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RESUMEN

El objetivo principal de esta investigacion es examinar el procedimiento contencioso
electrénico en el arbitraje de los contratos estatales frente a la proteccion del derecho
al consumo. El texto esta dividido en dos partes. En la primera parte se presentan los
cambios en los procedimientos contenciosos administrativos en Colombia y algunos
paises de América Latina en la Gltima década del siglo XX. En un primer capitulo se
examinan las innovaciones en el derecho administrativo en Colombia y en el segundo
capitulo se sefialan algunos aspectos basicos del derecho electronico frente a paises
como Chile, Argentina y Espafia. En la segunda parte de la investigacion se pretende
describir el arbitraje en la contratacion estatal en el marco de la legislacion colombiana
sobre los procedimientos electronicos. En un primer momento se examinan los
antecedentes historicos del arbitraje, posteriormente se hace una aproximacioén de los
contratos estatales con la aplicacion de las TIC y finalmente se analiza la proteccion
del derecho al consumo en el arbitraje de la contratacion estatal. A partir de esto se
espera extraer conclusiones sobre la efectividad en la proteccion de los derechos del
consumidor en lo referente al arbitraje de la contratacién dentro del marco de la

implementacion de los medios electronicos en los procesos contenciosos.

Palabras clave: TIC, Procedimiento contencioso electronico, Arbitraje en la contratacion,

Derechos de consumo.



ABSTRACT

The main objective of this research is to examine the Electronic Contentious
Proceedings in the Arbitration of state contracts in constrast with the protection of
Consumer Rights. The text is divided into two parts. First part shows the changes in
Administrative Litigation Proceedings in Colombia and in some countries of Latin
America in the last decade of the twentieth century. In the first chapter are indicated
innovations in Administrative law in Colombia, and the second chapter reviews some
basic aspects of electronic law compared to countries like Chile, Argentina and Spain.
In the second part of the research is described the government contract arbitration under
Colombian law on electronic procedures. At first the historical background of
arbitration are examined, then an approximation of the state contractswiththe
application of TIC is made, and finally the protection of consumer rights in the
arbitration of the state contracting is analyzed. From this it is expected to draw
conclusions about the effectiveness of the protection of Consumer Rights in relation to
contract arbitration within the framework of the implementation of electronic media in

Contentious Proceedings.

Keywords: TIC, Electronic Contentious Proceedings, Contract Arbitration,

Consumer Rights.



INTRODUCCION

El derecho procesal colombiano ha tenido innumerables cambios durante el siglo XXI,
especialmente a la forma de notificacion de las partes, toda vez que con la introduccion de la
oralidad en los procesos tanto civiles como administrativos y junto con la implementacion en
la justicia de las Tecnologias de la Informacion y las Comunicaciones —TIC- se ha producido
un vuelco total en la materia. En el mismo sentido, y con ayuda de la globalizacion, se ha
pretendido efectuar celeridad y eficiencia dentro de los procesos. Es por ello que se han hecho
innumerables cambios, tanto en el proceso civil como en el contencioso administrativo, los
cuales se evidencian con la expedicion de las Leyes 1437 de 2011 y 1564 de 2012, con las
que se han impreso grandes cambios en cada una de las materias que regulan, y ademas se
hace necesario el estudio de los factores que tanto directa como indirectamente (remision
expresa de las normas) han influido e influirdn en el procedimiento contencioso
administrativo, con la entrada en vigencia progresiva de las nuevas normas procesales,
teniendo en cuenta lo dispuesto en el articulo 306 del Codigo de Procedimiento
Administrativo y de lo contencioso Administrativo —Ley 1437 de 2011- en concordancia con
el canon 1 del Cdédigo General del Proceso — Ley 1564 de 2012-.

Dicho lo anterior es muy importante tener en cuenta todos y cada uno de los derechos del
consumidor puesto que como es de Perogrullo en muchas ocasiones son violentados, ya sea
por la falta de conocimiento de las leyes que actualmente los ampara o porque sencillamente
las empresas no tienen en cuenta al consumidor a la hora de ofertar sus productos, en lo que
sigue de este trabajo de investigacion se hablara sobre las notificaciones hechas mediante

procedimientos administrativos.

Por ello en el siguiente escrito se abordan los principales cambios que introduce la Ley
1437 (Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso

Administrativo), de enero 18 de 2011 al Codigo Contencioso Administrativo Decreto 01 de



enero 2 de 1984), para este fin se explican varios asuntos de absoluta relevancia que este
nuevo cddigo incluye y que para los estudiantes de derecho resulta indispensable su
conocimiento y aprendizaje como son; la entrada en vigencia de dicha ley reformatoria, el
animo y objeto de la reforma, también es importante resaltar que los aspectos reformados de
mayor trascendencia se dan con referencia al Procedimiento Administrativo, luego al
Procedimiento Contencioso Administrativo, también, en cuanto al fortalecimiento de la
Funcion Consultiva, a la transicion y finalmente, el aporte o innovacion que definitivamente
dio trascendencia a la administracién, que tiene su origen en la implementacién del gobierno

en linea, especificamente todo lo que se refiere a la notificacion electronica.

Sobre la entrada en vigencia, se puede decir que la ley que introduce reformas al Cédigo
Contencioso Administrativo Colombiano y que expide el Nuevo Cddigo general del proceso
Ley 1564 de 2012 y de lo Contencioso Administrativo entr6 en vigencia para el mes de Julio
del afio 2012 y la ley 1480 de 2011 el nuevo estatuto del consumidor en especial el articulo
50 y siguientes donde se estable el procedimiento de defensa de los usuarios por medios

electronicos.

En consecuencia de lo anterior surge esta investigacion ante la creciente necesidad de
reconocer la normativa vigente en lo referente a los derechos que tiene el consumidor en
primer lugar, cuando se contratan servicios publicos por medios electronicos; y en segundo
lugar, por los requerimientos de la sociedad moderna respecto a la simplificacion de los
procedimientos administrativos y judiciales. Es decir, se impone la necesidad de reflexionar
sobre su Vvision, objetivos y metas, respecto a la simplificacion de todos los procedimientos
administrativos y judiciales, para procurar la eficacia de la actuacion y de la jurisdiccion

contencioso — administrativo en su control.

En primer lugar en la actualidad existe un marcado interés de conocer las particularidades de
la ley 640 de 2001 y determinar los limites y alcances de la Ley 1480 de 2011, todo

enmarcado en la dignidad humana que caracteriza a la Constitucion Politica colombiana.
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En vista de lo anterior hay una conveniencia social en la que existe un gran interés por los
derechos del consumidor. Asi mismo este trabajo tiene implicacion préctica ya que una vez
logrados los objetivos y finalizado el proyecto, los resultados podran ser utilizados en una
clasificacion de los elementos necesarios para una efectiva proteccién no solamente de los
consumidores si no inclusive de los proveedores de los servicios publicos que utilicen medios
electronicos como parte de su funcion.

En otras palabras es una significativa innovacion en todo el ordenamiento juridico y legal del
pais que se refleja en las modificaciones y adhesiones que presenta el nuevo codigo
administrativo y de lo contencioso administrativo.

Finalmente este trabajo es una herramienta que sirve de vital insumo del proceso de
prevencion las disputas entre consumidores y empresas prestadoras de servicios, por esta via

se pueden crear o fortalecer los vinculos entre normas y sociedad.

En segundo lugar la finalidad de esta investigacion es de tener en cuenta que en las Gltimas
décadas el Derecho de Proteccion del Consumidor que han jugado un papel importante en
las relaciones comerciales que se viven cotidianamente. Esto ha hecho que tome cada vez
mas importancia este tema y por su puesto una gran relevancia a nivel mundial. Por otro lado
y a la par del derecho del consumidor, viene creciendo a pasos agigantados el Derecho del
Comercio Electronico, rama totalmente nueva que ha venido a dinamizar y articular las
relaciones comerciales como se han conocido hasta ahora, y la cual no ha sido debidamente

regulada en nuestra legislacion.

Para entrar a definir la contratacion internacional por medios electronicos debe referirse
entonces a las comunicaciones a través de medios tecnoldgicos, entendiendo el comercio
electronico, como la realizacion de actos, negocios u operaciones mercantiles concertados a
través del intercambio de mensajes de datos teleméaticamente cursados entre proveedores y
los consumidores para la comercializacion de productos y servicios (Ley 527/99 articulo 1
inciso b define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico), dirigidos estos a personas indeterminadas que en el ambito legal son

consideradas como invitaciones a presentar ofertas.
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En este mismo sentido debe analizarse también en qué nivel se dan las relaciones de
consumo, si son a nivel local o a nivel internacional y estas deben llevar a la vinculacion en
aplicacién de disposiciones sobre proteccion de consumidores es asi como la (Ley 1480 de
2011, articulo 49 define el comercio electronico), establecidas en el art 158 de la ley 142 de
1994. En esta ley se establecen varias obligaciones a productores y expendedores frente a los
consumidores que acceden a sus servicios a través de medios electronicos ya sean “On line”
como el chat, paginas electronicas, video conferencia o por medio “off line” fuera de la linea,

es decir con personas ausentes, mediante el uso del correo electrénico y la firma digital.

Asi mismo el articulo 152 de la Ley 142 de 1994, en lo referente a la defensa de los
usuarios en sede de la empresa se encuentra que por esta via proceden el derecho de peticion
y los demas que recursos son de la esencia del contrato de servicios publicos que el suscriptor
0 usuario pueda presentar a la empresa, tales como lo relativo a peticiones, quejas y recursos
relativos al contrato de servicios publicos. Las normas sobre presentacion, tramite y decisién
de recursos se interpretaran y aplicaran teniendo en cuenta las costumbres de las empresas
comerciales en el trato con su clientela, de modo que, en cuanto la ley no disponga otra cosa,

se proceda de acuerdo con tales costumbres.

Teniendo en cuenta lo dicho por el Congreso de la RepUblica al expedir la Ley 142 de
1994 el ordenamiento de la defensa del usuario del articulo 158 y reglamentado por la nueva
ley 1437 de enero 18 del 2011, por medio de la cual se introduce en el ordenamiento juridico
colombiano un nuevo cddigo de procedimiento y de lo contencioso administrativo, que
pretende, dentro de los postulados constitucionales y la definicién de Colombia como un
Estado democratico y social de derecho, establecer las consecuencias juridicas de la
actuacion de la Administracion Publica y de los particulares que ejercen funcion
administrativa en relacion con las personas, asi como en el adecuado sometimiento de dichas
actuaciones al control del juez administrativo. Pues frente a ello, se impone la necesidad de
reflexionar sobre su vision, objetivos y metas, principalmente la simplificacion de todos los

procedimientos administrativos y judiciales, para procurar la eficacia de la actuacion y de la
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jurisdiccion contencioso — administrativo en su control, asi como de la expedicion de la ley
1480 de 2011 el nuevo estatuto del consumidor en donde determina los procedimientos
administrativos idoneos para ejercer la defensa del usuario de servicios publicos que haya

contratado por medios electrénicos.

Teniendo en cuenta todo lo anterior surge entonces la siguiente pregunta objeto de

investigacion:

¢ Los procedimientos administrativos y judiciales a través de los medios electronicos

son adecuados para la defensa y proteccion de los derechos del consumidor?

Dentro de este aspecto, reviste importancia la forma en que la Administracion y el Juez
administrativo deben proteger efectivamente los derechos fundamentales de los usuarios de
servicios publicos, los derechos publicos subjetivos y los intereses legitimos y mantener un
equilibrio entre éstos y las libertades y privilegios de la Administracion. En este sentido, es
de especial atencidn la extension de la jurisprudencia del Consejo de Estado a terceros por
parte de las autoridades, la relacion de los medios de control con las medidas cautelares, la
utilizacién de los medios electronicos en las actuaciones administrativas propias del
procedimiento administrativo y en el proceso contencioso administrativo, asi como el
desarrollo del proceso, a través de audiencias que procuran impulsar la oralidad en las

actuaciones.

- Los procedimientos administrativos son idoneos para ejercer la defensa del usuario

cuando estos hayan efectuado contratos por medios electrénicos.

- El nuevo procedimiento que se encuentra en la Ley 1480 de 2011 permite que los
medios electronicos actien como medio adecuado para la defensa y proteccion del derecho

al consumidor.
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Por esta razon el objetivo es Determinar la simplificacion de los procedimientos
administrativos y judiciales a través de medios electronicos en todos los ambitos judiciales

especialmente en la defensa del derecho del consumidor.

1. Analizar si la simplificacion de los procedimientos administrativos y judiciales a
través de medios electronicos es adecuada para la defensa y proteccion de los
derechos al consumidor.

2. Dar a conocer las principales novedades normativas del nuevo Cdédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, ley 1437 de
2011, ley 1564 de 2012. y 1480 de 2011.

3. Analizar la implementacién de dichas innovaciones en el procedimiento

administrativo, especificamente respecto a los derechos del consumidor.

Desde el punto de vista metodoldgico para la obtencién de la informacion se abordaran
diversos contenidos legales, doctrinales y jurisprudenciales en los cuales desarrollé la
investigacion, con el fin de que los lectores conozcan los conceptos juridicos relativos a cada
tema y puedan determinar aspectos o temas fundamentales, y la presentacion de las
principales reformas.

Para su mejor comprension este trabajo esté dividido en dos partes, a saber:

Una primera parte que tiene como fin analizar los procedimientos contenciosos
administrativos en Colombia y algunos paises de América Latina en la Gltima década del
siglo XX. Dividiendo este en dos capitulos, el primer capitulo examina las innovaciones en
el derecho administrativo en Colombia y el segundo capitulo sefiala algunos aspectos basicos
del derecho electrénico frente a paises como Chile, Argentina y Espafia.

14



En la segunda parte de la investigacion se describe el arbitraje en la contratacion estatal
en el marco de la legislacion colombiana sobre los procedimientos electronicos. Al efecto, se
examinan los antecedentes histdricos del arbitraje, se analizan los contratos estatales con la
aplicacion de las TIC y finalmente se examina la proteccion del derecho al consumo en el
arbitraje de la contratacion estatal.

Es importante resaltar que la metodologia utilizada esta Investigacion por el objeto de
estudio esta ligada con la investigacion de campo. Se trabaja en el ambiente natural en que
se puede aplicar las innovaciones del derecho administrativo y de donde se obtendran los
datos mas relevantes. Tiene un enfoque cualitativo, por el nivel de andlisis de la informacion,
se basa en la interaccion social empleando métodos de recoleccion de datos, con el propdsito
de explorar los inconvenientes reales y describir la realidad tal como la experimentan sus
protagonistas y las posibles restricciones y es una investigacion analitica-descriptiva pues

incluye tanto el analisis como la sintesis.

Al final de este trabajo, se extraen conclusiones sobre la efectividad en la proteccion de
los derechos del consumidor en lo referente al arbitraje de la contratacion dentro del marco

de la implementacion de los medios electronicos en los procesos contenciosos.
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PARTE 1 COLOMBIA Y AMERICA LATINA FRENTE A UN NUEVO
PROCEDIMIENTO CONTENCIOSO ADMINISTRATIVO EN LA SEGUNDA
DECADA DEL SIGLO XX

UBICACION DEL TEMA

La notificacion electronica en el actual gobierno en linea se ha consagrado como la
reforma mas interesante e innovadora, ya que ha permitido un cambio sustancial a las formas,
requisitos, presupuestos en cuanto a los organismos administrativos centralizados y
descentralizados por servicios o por territorio, los cuales deben acatar e implementar. La
sistematizacion de todas las funciones y procedimientos de la administracion implica un
cambio importante, significativo y por demas complejo, pues involucra todos los entes que

la conforman.

El origen o fundamento para que el gobierno colombiano haya implementado la tecnologia
en la administracion nacional obedece a la globalizacién econémica motivada por la
transmision de la informacion, a través de los medios tecnoldgicos innovadores que trae el
nuevo siglo con desarrollo del internet y las comunicaciones. Se presenta como una de las
principales causas para que los gobiernos de los paises desarrollados del mundo ingresen a
la creacion de unas plataformas de comunicacion e implementacion del gobierno electrénico
0 gobierno en linea. Ayudando asi a mejorar el uso y acceso a la administracion de justicia,
sustentado en la implementacién de estas tecnologias al servicio de todos los entes

gubernamentales y por ende a la ciudadania en general.

Esto trae una importantisima innovacion en todo el ordenamiento juridico y legal
Colombia que se refleja en las modificaciones y adhesiones que presenta el nuevo codigo

administrativo y de lo contencioso administrativo.

El Acuerdo PSAA06-3334 de 2006 reglamenta la utilizacion de medios electrénicos e
informéticos en el cumplimiento de las funciones de administracion de justicia. Se refiere a
la notificacion por medios electrénicos en términos de publicacion de la misma en Web

otorgandole un caracter informativo.
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El uso de la notificacién electrénica estd soportado en términos de la equivalencia
funcional dado que la Ley 527 de 1999 establece que los mensajes de datos tienen la misma
validez juridica que los escritos. En este sentido, la Sala de Consulta y Servicio Civil del
Consejo de Estado emitié el Concepto No. 1.989 de 2010, segun el cual la solucién de
Notificacion en linea disefiada por el Programa Gobierno en linea es funcionalmente

equivalente y tiene el mismo efecto legal de la notificacion personal.

Ante el uso masivo de los medios electrénicos en todos los campos de la administracion
publica, el Sistema Judicial no podia ser la excepcidn del programa colombiano denominado
Agenda de Conectividad como estrategia del gobierno en linea. El uso del correo electronico
en comunicaciones oficiales, tales como las notificaciones judiciales, tienen en juego
derechos fundamentales como el debido proceso, legalidad, defensa etc. Estas
comunicaciones oficiales deberan estar sometidas a unas condiciones especiales de seguridad
como las que ofrece las entidades certificadoras de firmas digitales: los llamados “Fedatarios

Judiciales™.

El afan de estar a tono con el uso de TIC en los procedimientos judiciales no puede ser
excusa para legitimar el uso de métodos no confiables, sin considerar las consecuencias que
generan sistemas que no garantizan seguridad en la transferencia de datos. Efectivamente la
jurisprudencia citada por el Consejo de Estado se refiere a las notificaciones judiciales
electronicas y que para el caso me parece que esta clase de ejercicio en las condiciones
expuestas por nuestra Suprema Corte genera equivocaciones en cuanto a las garantias
procesales (violacion de derechos fundamentales). Estos temas estan profundizados en la Ley
1480 de 2011, estatuto del consumidor por medios electronicos; Ley 1581 de 2012,
proteccién de datos; y, por Gltimo, la Ley Hinestrosa que vincula los medios electronicos en

el arbitramento.

Si se observa con detenimiento la sala de Casacion Penal sobre notificaciones judiciales
electrénicas y lo comparamos con los presupuestos exigidos en Colombia por la Ley 527 de
1999 (sobre la validez de un mensaje de datos y especialmente de caracter judicial) notaran

las equivocaciones de validez: Los articulos 6, 7, 8 y 9 establecen los requisitos juridicos de

17



los mensajes de datos; especialmente el articulo 7° sefiala que cuando cualquier norma exija
la presencia de una firma o establezca ciertas consecuencias en ausencia de la misma (una
notificacion-personal- judicial por ejemplo por correo pop) en relaciéon con un mensaje de

datos, se entendera satisfecho dicho requerimiento si:

“a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos

y para indicar que el contenido cuenta con su aprobacion.

b) El método sea tanto confiable como apropiado para el proposito por el cual el mensaje
fue generado o comunicado.- Lo dispuesto en este articulo se aplicara tanto si el requisito
establecié en cualquier norma constituye una obligacion como si las normas simplemente

prevén consecuencias en ¢l caso de que no exista una firma”. (Ley 527 de 1999, Articulo 7).

Todas estas garantias segun lo investigado y analizado sélo las ofrecen los Fedatarios
Judiciales o las mismas llamadas entidades certificadoras de firma digital, que garantizaran
la integridad, inalterabilidad, y confidencialidad de un mensaje de datos judicial. Para mi
concepto, estas garantias se le deben imprimir a una notificacion judicial y mas si se trata de
una que se le quiere dar caracter de personal. EI mensaje referenciado por la Corte se envia
a través de los llamados emails pop (Post Office Protocol): los gratuitos Hotmail, Gmail,
Latinmail, etc., los cuales no ofrecen suficiente garantia, a diferencia de la confiabilidad que
si tendrian los fedatarios judiciales cuando se implementen. Sin estas caracteristicas técnicas,
los mensajes de datos no ofreceran ninguna garantia de confiabilidad procesal a sus
interlocutores. Ademas de lo anterior, debe existir consentimiento entre el usuario y el

sistema judicial del Estado (las Cortes), y esta manifestacion no puede ser técita.

Segun lo evaluado estadisticamente, en la mayoria de los paises en donde se ha
implementado este servicio se torna oneroso para el ciudadano (el servicio se le debe cancelar

al Estado), previa a una manifestacion expresa de aceptacion de uso.

Para aplicar y utilizar estos medios electronicos de transferencia de informacion y
especialmente para las notificaciones, el Juez de Control de Garantias debe establecer

siempre en las audiencias publicas o reservadas, una vez declarada abierta y antes de entrar

18



de lleno en el caso, una consigna mas o menos en los siguientes términos: “Estan las partes
(Delegado del Fiscal, delegado del Procurador General como Ministerio Publico y Defensor
de confianza o publico) en capacidad de aceptar la transferencia de datos judiciales a través
de sus correos electronico con este Estrado” .Con base en esta formula se logra que las partes
acepten que la autoridad judicial que conozca del asunto les envie correspondencia judicial
electronica a sus respectivas direcciones, igualmente se acepta que la direccion oficial del

Juzgado recepciones sus mensajes.

Finalmente hay que recordar que la Ley 794 de 2003, en su articulo 32 que modific6 a su
vez el articulo 320 del Codigo de Procedimiento Civil, sefiala en su paragrafo primero, que
el Consejo Superior de la Judicatura implementard la creacion de las firmas digitales
certificadas (los Fedatarios Judiciales) dentro del afio siguiente a la promulgacion de esta ley,
esto es, hablamos a partir del 8 de enero de 2003. Y s6lo se expidid el Acuerdo No. PSAA06-
3334 de 2 de marzo de 2006que establece los actos de comunicacion procesal electrénicos y
legitima el uso de medios electronicos ordinarios en los procesos judiciales, pero no dice
absolutamente nada sobre la orden dada por la Ley acerca la implementacion de los
fedatarios; incluso el mismo Acuerdo los identifica a manera de informacion pero no se
refiere a la implementacion o como proyecto futuro del sistema judicial. Este es uno de los
puntos de gran preocupacion de la ley en estudio, es decir, la de generar garantias de
seguridad, confidencialidad, integralidad y originalidad en la transferencia de mensajes datos

judiciales.

La verdadera implementacion de los Fedatarios Judiciales evitaran cualquier suspicacia
porque no se podra desvirtuar y, por tanto, el envio sera verdadero y confiable; se obtendré
un confiable recibido certificando a las partes que intervienen en un proceso, a diferencia de

la falta de garantias de la mayoria de los sistemas ordinarios de correo electrénico.

El mismo Acuerdo sefialado arriba define los Fedatarios Judiciales como las entidades o
personas juridicas que, autorizadas conforme a la Ley, estdn facultadas para emitir
certificados en relacion con las firmas electrénicas de las personas, también deben procurar

por ofrecer o facilitar los servicios de registro y estampado cronolégico de la transmision y
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recepcion de mensajes de datos, asi como cumplir otras funciones relativas a la seguridad de

comunicaciones basadas en las firmas electronicas.

En conclusion, hasta cuando no se haya implementado verdaderos Fedatarios Judiciales
en los procedimientos judiciales colombianos, no le sera legitimo al especialista judicial el
uso de estos medios, y asi exigir integralidad, originalidad, inmediatez y confiabilidad del
mensaje de datos (notificaciones); virtudes que solo ofrecen las entidades certificadoras,
desestimando cualquier intento de rechazo de envio o recepcion. Esto también le serd garantia
al usuario del sistema para desvirtuar comunicaciones no recibidas, extraviadas o

interceptadas.

Hay un punto interesante para tratar y es la Agenda de Conectividad que es la politica del
Estado, consagrada en el Documento CONPES 3072 de 2000, dirigida a contribuir con un
sector productivo mas competitivo, un Estado moderno y una comunidad con mayores
oportunidades para el desarrollo que aproveche las ventajas que las nuevas tecnologias nos

ofrecen.

Las Tecnologias de Informacion y Comunicaciones -TIC- representan una oportunidad
Unica y un gran desafio para que los paises en via de desarrollo den un salto cualitativo en
nuestra evolucion econdmica, politica, social y cultural. Estan transformando la manera en
gue se vive, se trabaja o0 se hacen negocios Yy, en el caso que trato, para la forma como el

Estado se relaciona con sus ciudadanos.

El Ministerio de Tecnologias de la Informacion y de las Comunicaciones regula la
normatividad del Gobierno en Linea o Electrénico (G.E.) en Colombia.

En Colombia, las normas internacionales en seguridad de la informacion han sido
adoptadas por el Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC), y
el Gobierno Colombiano ha generado normativas de control interno como el MECI1000 y de
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calidad como la NTCGP1000 apoyado por estdndares internacionales (COSO, 1SO9001

respectivamente).

Elacceso a la administracion de justicia a través de las nuevas tecnologias esta concordado
con los principios generales del Codigo Administrativo y de lo Contencioso Administrativo

que implementa y valida su uso.

Regira, como ya lo habia citado, a partir del 2 de julio de 2012 y que sin duda alguna
incidird de manera importante en la Administracién Pablica y en el ejercicio de la labor

judicial a cargo de la jurisdiccion de lo contencioso administrativo.

Hay una actividad importante que se realizd con ocasion de la reforma al Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, a través de la Ley 1437
de 18 de enero de 2011. La ESAP y el Consejo de Estado han considerado de la mayor
importancia propiciar la difusion y presentacién de esta nueva normatividad que regira a
partir del 2 de julio de 2012 y que sin duda alguna incidira de manera importante en la
Administracion Publica y en el ejercicio de la labor judicial a cargo de la jurisdiccion de lo

contencioso Administrativo.

CAPITULO | PRINCIPALES INNOVACIONES EN EL  DERECHO
ADMINISTRATIVO Y EL DERECHO ELECTRONICO EN COLOMBIA

INTRODUCCION

Actualmente nos encontramos frente a una forma de telecomunicacién que nos ha
permitido reducir tiempos y espacios, imponiendo celeridad, autenticidad e integralidad a las
actividades de los hombres. Es por ello que el pais no se ha quedado atras con el avance en
materia de tecnologias de la informacion y las comunicaciones. Se ha buscado legislar en
este campo, pero adn existen gigantescos vacios legales; a pesar de ello, se ha logrado en

gran medida la celeridad y eficacia de los procedimientos y actuaciones tanto de la
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administracion como de los 6rganos judiciales con el objetivo de ofrecer una justicia efectiva

en el pais.

Segun Londofio, el uso de las tecnologias de la informacion “ha permitido el acercamiento
con personas mas alla de las fronteras nacionales con una facilidad antes inconcebible, al
mismo tiempo ha permitido a los gobiernos tratar de buscar un mayor acercamiento entre los
ciudadanos y las empresas con sus instituciones, debido a su capacidad para brindar mayores
niveles de participacion e interaccion, acelerando la prestacion de servicios a un ritmo

inimaginable en el pasado, lo que se ha denominado e-goverment?” (Londofio, 2010, p. 125).

Durante el transcurso de este capitulo se tratardn los cambios mas relevantes dentro del
proceso contencioso administrativo, haciendo hincapié en la implementacion de los

documentos y notificaciones electronicas.

LA EXPEDICIONDEL NUEVO CODIGO DE PROCEDIMIENTO
ADMINISTRATIVO.

Es de resaltar lo dicho por el Congreso de la Republica al expedir la Ley 1437 de enero
18 del 2011, por medio de la cual se introduce en el ordenamiento juridico colombiano un
nuevo codigo de procedimiento administrativo y de lo contencioso administrativo, mediante
la cual se pretende, dentro de los postulados constitucionales y la definicion de Colombia
como un Estado democratico y social de derecho, establecer las consecuencias juridicas de
la actuacion de la Administracion Publica y de los particulares que ejercen funcion
administrativa en relacion con las personas, asi como en el adecuado sometimiento de dichas
actuaciones al control del juez administrativo. Pues frente a ello, se impone la necesidad de

reflexionar sobre su vision, objetivos y metas, y principalmente la simplificacion de todos

2 La administracion electronica o «e-government» se define como la utilizacion de las tecnologias
de la informacién y la comunicacién (TIC) en las administraciones publicas, asociada a cambios en
la organizacion y nuevas aptitudes del personal. El objetivo es mejorar los servicios publicos, reforzar

los procesos democraticos y apoyar a las politicas publicas (Comision Europea, 2003, p. 3).
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los procedimientos administrativos y judiciales para procurar la eficacia de la actuacion y de

la jurisdiccion contencioso — administrativo en su control.

Dentro de este aspecto, reviste importancia la forma en que la Administracion y el Juez
Administrativo deben proteger efectivamente los derechos fundamentales de las personas,
los derechos publicos subjetivos y los intereses legitimos y mantener un equilibrio entre éstos
y las libertades y privilegios de la Administracion. Es por ello que mediante la ley 1437 se
buscd implementar diferentes instituciones tendientes a promover el ejercicio y la proteccion
de las garantias de los ciudadanos como lo pertinente al Derecho de peticion y desde esta
perspectiva, los procedimientos administrativos y contencioso administrativos, deben regirse
por los principios constitucionales y legales resefiados para su interpretacion y aplicacion,
los que resultan de importancia cardinal a la hora de verificarse los trdmites propios del
derecho de peticion, pues es evidente que al ser este el mecanismo a través del cual se
promueve la iniciacién de las actuaciones administrativas, tal como lo consagra el articulo 4°
de la Ley 1437 de 2011, cuando se ejerce en interés particular o en interés general, es claro
que estos principios deben orientar el procedimiento que se imprima a las solicitudes que
eleven las personas ante la administracion, de lo que se infiere que la trasgresion de

cualquiera de esos principios implica a su vez la violacion de derecho de peticion.

El articulo 5 de la nueva ley que rige las actuaciones administrativas, consagra los
denominados derechos de las personas ante las autoridades, los cuales coinciden con los
elementos que definen del nucleo esencial del derecho de peticién, como el de elevar
peticiones, a través de cualquier medio eficaz, acceder a informacion, obtener respuesta
oportuna y de fondo, a recibir atencion preferencial cuando se trate de sujetos de especial

proteccién condicional, a presentar pruebas, a ser oido e informado de las decisiones.

Por supuesto, no solamente se consagran genéricamente los derechos de las personas en
las actuaciones, también contempla el estatuto analizado, los correlativos deberes de aquellas,
referidos primordialmente a exigir del peticionario, una actuacion conforme a la Ley y a la
Constitucion, fundada en la buena fe, la lealtad y la honestidad procesal, la obligacion de

dirigirse de forma respetuosa a la autoridad publica y la prohibicion del uso de maniobras
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fraudulentas, falsarias o temerarias so pena de las sanciones a que hubiere lugar, dejandose
en claro que la infraccion de estos deberes no puede ser tomada como indicio en su contra o

como causal para la negacion de lo solicitado.

En los articulos 7°, 8° y 9° del Codigo de procedimiento Administrativo y de lo
Contencioso Administrativo, se contemplan los deberes y prohibiciones para las autoridades,
en relacion con los asuntos que ante ellas se tramiten, consagrando, en lo que respecta al
derecho de peticion, la atencién amable y respetuosa del usuario, y el trAmite oportuno de las

peticiones que ante ellas se eleven.

Asi mismo, son deberes de las autoridades administrativas mantener a disposicion de toda
persona informacion completa y actualizada, sobre sus competencias, funciones y lo
servicios que prestan, los procedimientos que en su seno se aplican, los requisitos que se
exigen al ciudadano para el tramite de sus solicitudes, entre otros, quedando vedado para la
autoridad administrativa negarse a recibir, tramitar o resolver las peticiones de las personas,
hacer exigencias de requisitos no previstos por la ley y requerir del peticionario

certificaciones o documentos que reposen en la respectiva entidad.

Dilatar la expedicion de los actos administrativos, su comunicacion o notificacion y
ejercer toda forma de presion, intimidacion o discriminacion a las personas que acudan ante
su sede promoviendo la iniciaciéon de las actuaciones administrativas a través del ejercicio

del derecho de peticion.

En desarrollo de los principios, derechos y deberes de las personas y la administracion, el
legislador resolvié establecer las reglas para el ejercicio del derecho de peticion,
consagrandolo en el articulo 13 de la Ley.

Asi la creacion de una herramienta juridica importante como la extension de la
jurisprudencia del Consejo de Estado a terceros por parte de las autoridades, la unificacion
jurisprudencial del Consejo de Estado extendida a terceros en el nuevo Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo (Ley 1437 de 2011),

reemplazo la teoria del Precedente Jurisprudencial desarrollada tanto por el Alto Tribunal en
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materia Contencioso Administrativo, como por la Corte Constitucional, a través de reiterados
pronunciamientos o por el contrario, si dichas instituciones coexisten y se pueden aplicar de
manera unisona. Para ello, se estudio el papel que la Jurisprudencia ha tenido como fuente
del Derecho, claro esta, sin dejar de lado que este ordenamiento juridico desde sus inicios se
ha visto influenciado por el Sistema Romano Germanico, hasta llegar al precedente
jurisprudencial como fuente primaria de los Jueces para tomar sus decisiones. Concomitante
con lo anterior, se analizd la figura de la Unificacion Jurisprudencial de cara a los diferentes
pronunciamientos tanto del Alto Tribunal como de lo establecido en el nuevo Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, para asi culminar el
objetivo formulado y la relacién de los medios de control con las medidas cautelares, la
utilizacion de los medios electrénicos en las actuaciones administrativas propias del
procedimiento administrativo y en el proceso contencioso administrativo, asi como el
desarrollo del proceso a través de audiencias que procuran impulsar la oralidad en las

actuaciones, que es donde se centra la presente investigacion.

Duque comenta que el Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo” trae innovaciones que resultan idoneas para el cumplimiento de los
principios que rigen la correcta funcién administrativa, en efecto, indica que, lo previsto en
el articulo 77 en torno a la notificacion por medio de correo electrénico, al igual que todo el
capitulo 1V, titulo 111, especificamente en los articulos 53 y siguientes los que hacen relacion
con la utilizacién de medios electrdnicos en el procedimiento administrativo, y finalmente lo
previsto en el articulo 81 relativo al desistimiento, en cualquier tiempo, de los recursos
interpuestos, (Duque, 2012, p .64). No obstante, la implementacion de la Ley implica para el
Estado Colombiano un esfuerzo fiscal enorme para lograr hacer concordar el contenido del
nuevo Cadigo con la realidad institucional que enfrentan los distintos organismos del Estado,
pues en algunas oficinas publicas no logran si quiera trabajar con el minimo de condiciones

tecnoldgicas.

Con la puesta en marcha de la Ley, estima Duque se podra “liberar al particular de
procedimientos demorados y nugatorios de sus derechos con el fin de trasladarle una mayor

responsabilidad a las autoridades tanto en el ambito de la juridicidad de sus “actos y
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actuaciones cumplidas con transgresion u omision” (Duque, 2012, p .64). En este sentido, se
espera la proteccion real de los principios propios de la funcion administrativa y que

igualmente, los funcionarios cumplan con idoneidad su deber.

En este trabajo se ha partido de la implementacion de los medios electronicos en los
procesos contenciosos, especialmente lo referente al arbitraje de la contratacion, lo cual se
abordard muy sucintamente durante el texto, haciendo especial énfasis en los cambios
normativos que existen en la actualidad, y concluyendo frente a la efectividad en la

proteccion de los derechos del consumidor en estas mismas instituciones.

Al iniciar con el estudio contenido en este texto, se plante6 como objetivo general de la
investigacion el examinar el procedimiento contencioso electronico en el arbitraje de los
contratos estatales frente a la proteccion del derecho al consumo, pero para ello era pertinente
establecer una serie de objetivos especificos, los cuales nos permitieron abordar la tematica
de una forma comprensible para el lector. En primer lugar, se estableci6 como un objetivo
especifico sefialar los principales cambios en el procedimiento contencioso administrativo;
en segundo lugar, establecer algunos aspectos basicos frente al derecho electronico frente a
paises latinoamericanos como Chile, Argentina, contra Estados Unidos. Entendiendo como
Derecho Informético a un conjunto de principios y normas que regulan los efectos juridicos
nacidos de la interrelacion entre el Derecho y la informéatica. Es una rama del derecho
especializado en el tema de la informatica, sus usos, sus aplicaciones y sus implicaciones
legales. El término "Derecho Informético” (Rechtsinformatik) fue acufiado por el Prof. Dr.
Wilhelm Steinmdiller académico de la Universidad de Ratishona de Alemania, en los afios
1970.

Con la aparicion de las TICS la historia de la humanidad ha ido evolucionando con el uso
del Internet y las Telecomunicaciones, que nos permite navegar en un universo de
conocimientos, que nos brinda informacion de manera rapida y nos permite la comunicacion
a través del chat, transmitimos y recibimos informacion de cualquier parte del mundo; y todo

parece perfecto; pero no siempre es tan maravilloso.
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El uso del Internet nos sirve para compartir avances cientificos, tecnoldgicos y para el
estudio a través de la Web; Ingles, Especializaciones, Maestrias; pero todo no es color de
rosa cuando aparecen los famosos virus, los delitos informaticos; causados por delincuentes
informaticos con acceso a sitios Web que obtienen informacion privada de bancos de datos,

de diferentes empresas; la ciber extorsion, los virus, los gusanos.

Posteriormente se pretendio describir el arbitraje en la contratacion estatal en el marco de
la legislacion colombiana y finalmente se analizo la proteccion del derecho al consumo en el
arbitraje de la contratacion estatal. La naturaleza juridica del arbitraje podria llegar a ser
mixta asumiendo que el tribunal de arbitramento nunca se conformaria si no existiera un
acuerdo previo de las voluntades para conformarlo, y de esta forma alejar a la justicia
ordinaria de toda decision que se pretenda tomar en el caso concreto. Por otro lado, una vez
las partes, mediante un acuerdo de voluntades, dan nacimiento al arbitraje, éste adquiere una
calidad especial conferida por la constitucion politica en su articulo 116, mediante el cual los
arbitros quedan investidos transitoriamente de la facultad jurisdiccional de impartir justicia
vinculando desde este punto de vista los dos aspectos. En conclusion, como se puede observar
de las normas tanto nacionales como internacionales, el acuerdo de arbitraje se puede surtir
efectivamente por medios electronicos, y aludiendo al principio de equivalencia funcional,

puede constar por medios electronicos, magnéticos, Opticos o similares

En Colombia lo que se ha pretendido con la expedicion del “Nuevo Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo; Ley 1437 de 2011; es
garantizar la supremacia de la Constitucion en las actuaciones de las Autoridades
administrativas a pesar haber incurrido en un forzado y reiterativo desarrollo legal de los
principios y valores contenidos en nuestra Carta politica. Al respecto, se puede decir que de
acuerdo con lo que requiere las nuevas necesidades de la justicia, es necesario la
implementacion de las telecomunicaciones en los diferentes procesos judiciales y
administrativos, es por ello que el Derecho Administrativo los ha adoptado para la celeridad,
economia y eficiencia en la prestacion de los servicios y una pronta solucién en las
reclamaciones que se pueden presentar entre sus asociados con la administracion. Es por esto

que el nuevo cddigo contencioso administrativo contempla el uso de los medios electronicos.
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La utilizacion de los medios electrénicos tendrd la validez y fuerza probatoria de un
documento publico en medios electronicos y cuya aplicacion siempre ha debido ser de
manera directa e inmediata, no obstante resultar imperioso reconocer, en aras de la honestidad
academica, que el nuevo Codigo contiene una especialisima vocacién pedagdgica hacia sus

destinatarios.

LA TECNOLOGIA EN LA ADMINISTRACION NACIONAL

El concepto y contenido de la justicia administrativa, la justicia administrativa y el
procedimiento administrativo, la ordenacién normativa del procedimiento administrativo,
son caracteristicas del procedimiento administrativo, por estas razones es importante
establecer que existen materias que no se rigen por el CCA ni por la Ley 1437 de 2011.
También estan la notificacion de los actos administrativos y que sucede por falta, ausencia o
irregularidad de las notificaciones, sobre las principales novedades en materia de recursos
contra los actos administrativos, improcedencia de los recursos y oportunidad para su
presentacion, requisitos, rechazo y decision de los recursos y el nombramiento de grupos
especializados para preparar su decision. Esto obliga a abordar el tema del silencio
administrativo (negativo o positivo) en cuanto a sus principales novedades teniendo en cuenta
la procedencia. Otro tema es la firmeza de los actos administrativos, su presuncion de
legalidad, la ejecutoria de los actos expedidos y ejecucién en caso de renuencia ligado por

supuesto a la respectiva excepcion de pérdida de ejecutoriedad.

En Colombia la implementacion de la notificacion electronica, dentro de un gobierno
virtual o en linea como es ahora Ilamado, es la reforma mas interesante e innovadora pues las
otras solo cambian las formas, requisitos, presupuestos en cuanto le da una nueva regulacion
a la que los organismos administrativos centralizados y descentralizados por servicios o por
territorio deben acatar e implementar, entre tanto que la sistematizacion de todas las
funciones y procedimientos de la administracion implica un cambio importante, significativo

y por demas complejo, pues involucra todos los entes que la conforman.
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El origen o fundamento para que el gobierno colombiano haya implementado la tecnologia
en la administracion nacional obedece a la globalizacion econémica motivada por la
transmision de la informacion a través de los medios tecnoldgicos innovadores que trae el
nuevo siglo con desarrollo de la internet y las comunicaciones, es una de las principales
causas para que los gobiernos de los paises desarrollados del mundo ingresen a la creacién
de unas plataformas de comunicacion e implementacion del gobierno electrénico o gobierno
en linea. Ayudando asi a mejorar el uso y acceso a la administracion de justicia, sustentado
en la implementacion de estas tecnologias al servicio de todos los entes gubernamentales y

por ende a la ciudadania en general.

Esto trae una importantisima innovacion en todo el ordenamiento juridico y legal del pais
que se refleja en las modificaciones y adhesiones que presenta el nuevo cddigo administrativo

y de lo contencioso administrativo.

El Acuerdo PSAA06-3334 de 2006, reglamenta la utilizacién de medios electrénicos e
informaticos en el cumplimiento de las funciones de administracion de justicia, se refiere a
la notificacion por medios electronicos en términos de publicacion de la misma en Web

otorgandole un caracter informativo.

El uso de la notificacién electrénica estd soportado en términos de la equivalencia
funcional dado que la Ley 527 de 1999 establece que los mensajes de datos tienen la misma

validez juridica que los escritos.

En este sentido, la Sala de Consulta y Servicio Civil del Consejo de Estado emitié el
Concepto No. 1.989 de 2010 segun el cual la solucién de Notificacion en linea disefiada por
el Programa Gobierno en linea, es funcionalmente equivalente y tiene el mismo efecto legal

de la notificacion personal.
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Ante el uso masivo de los medios electrénicos en todos los campos de la administracion
publica, el Sistema Judicial no podia ser la excepcion del programa Colombiano denominado

Agenda de Conectividad como estrategia del gobierno en linea.

El uso del correo electrénico en comunicaciones oficiales, como son las notificaciones
judiciales, en donde estan en juego derechos fundamentales (el debido proceso, legalidad,
defensa etc.), éstas deberan estar sometidas a unas condiciones especiales de seguridad, como
las que ofrece las entidades certificadoras de firmas digitales: los llamados “Fedatarios

Judiciales”.

El afan de estar a tono con el uso de TIC en los procedimientos judiciales no puede ser
excusa para legitimar el uso, de métodos no confiables, sin considerar las consecuencias que
genera sistemas que no garantizan seguridad en la transferencia de datos. Efectivamente la
jurisprudencia citada por el Consejo de Estado, se refiere a las notificaciones judiciales
electronicas y que para el caso me parece que esta clase de ejercicio en las condiciones
expuestas por nuestra Suprema Corte, generan equivocaciones en cuanto a las garantias
procesales (violacion de derechos fundamentales), temas profundizados por la Ley 1480 de
2011 , estatuto del consumidor por medios electrénicos , ley 1581 de 2012 proteccion de

datos y por ultimo, la ley Hinestrosa que vincula los medios electrénicos en el arbitramento.

Si se observa con detenimiento la sala de Casacidn Penal sobre notificaciones judiciales
electronicas y lo comparamos con los presupuestos exigidos en Colombia por la Ley 527 de
1999, sobre la validez de un mensaje de datos y especialmente de caracter judicial, notaran
las equivocaciones de validez: Los articulos 6, 7, 8 y 9, establece los requisitos juridicos de
los mensajes de datos; especialmente el articulo 7° sefiala que cuando cualquier norma exija
la presencia de una firma o establezca ciertas consecuencias en ausencia de la misma (una
notificacién-personal- judicial por ejemplo por correo pop) en relacién con un mensaje de

datos, se entendera satisfecho dicho requerimiento si:
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“a) Se ha utilizado un método que permita identificar al iniciador de un
mensaje de datos y para indicar que el contenido cuenta con su aprobacion.

b) El método sea tanto confiable como apropiado para el propdsito por el
cual el mensaje fue generado o comunicado.- Lo dispuesto en este articulo se
aplicara tanto si el requisito establecié en cualquier norma constituye una
obligaciéon como si las normas simplemente prevén consecuencias en el caso

de que no exista una firma”

Todas estas garantias, solo las ofrecen los Fedatarios Judiciales o las mismas llamadas
entidades certificadoras de firma digital, que garantizaran la integridad, inalterabilidad, y
confidencialidad de un mensaje de datos judicial, por lo tanto, se le debe imprimir a una
notificacion judicial y mas si se trata de una que se le quiere dar caracter de personal. El
mensaje referenciado por la Corte son los llamados emails pop (post office protocol) estos
son, los gratuitos Hotmail, gmail, latindis, etc., y no son de suficiente garantia porque no las
ofrecen; las que si tienen los fedatarios judiciales cuando se implementen. Sin estas
caracteristicas técnicas, los mensajes de datos no ofreceran ninguna garantia de confiabilidad
menos procesal a sus interlocutores. Ademas de lo anterior, debe existir consentimiento entre
el usuario y el sistema judicial del Estado (las Cortes) y esta manifestacién no puede ser

tacita.

Segln lo evaluado estadisticamente, en la mayoria de los paises en donde se ha
implementado este servicio se torna oneroso para el ciudadano (el servicio se le debe cancelar

al Estado), previa a una manifestacion expresa de aceptacion de uso.

Para aplicar y utilizar estos medios electronicos de transferencia de informacion vy
especialmente para las notificaciones, el Juez de Control de Garantias debe establecer
siempre en las audiencias publicas o reservadas, una vez declarada abierta y antes de entrar
de lleno en el caso, una consigna mas o menos en los siguientes terminos: “Estdan las partes

(Delegado del Fiscal, delegado del Procurador General como Ministerio Publico y Defensor
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de confianza o publico) en capacidad de aceptar la transferencia de datos judiciales a través
de sus correos electronico con este Estrado”. Con base en esta férmula se logra que las partes
acepten que la autoridad judicial que conozca del asunto, les envie correspondencia judicial
electronica a sus respectivas direcciones, igualmente que la direccion oficial del Juzgado

recepciones sus mensajes.

Finalmente toca recordar que la Ley 794 de 2003, en su articulo 32 que modifico a su vez
el articulo 320 del Cddigo de Procedimiento Civil, sefiala en su paragrafo primero, que el
Consejo Superior de la Judicatura implementard la creacion de las firmas digitales
certificadas (los Fedatarios Judiciales), dentro del afio siguiente a la promulgacién de esta
ley, esto es, hablamos a partir del 8 de enero de 2003, y s6lo se expidio el Acuerdo No.
PSAA06-3334 de 2 de Marzo de 2006, en donde se establecen los actos de comunicacion
procesal electronicos, en donde se legitima el uso de medios electrénicos ordinarios en los
procesos judiciales, pero no se dice absolutamente nada sobre la orden dada por la ley en
referencia, sobre la implementacion de los fedatarios; incluso el mismo acuerdo los identifica
a manera de informacidn pero no se refiere a la implementacion o como proyecto futuro del
sistema judicial que es uno de los puntos de gran preocupacion de la ley en estudio, es decir,
la de generar garantias de seguridad, confidencialidad, integralidad y originalidad en la

transferencia de mensajes datos judiciales.

Respecto a esto es importante citar y transcribir parte del texto del acuerdo:

“ARTICULO PRIMERO.- DEFINICIONES. Para efectos de aplicacion del
presente acuerdo se entendera por:

a) Actos de Comunicacion Procesal: Son todos aquellos actos o
actividades de comunicacion definidas en la ley, que ponen en conocimiento
de las partes, terceros o de otras autoridades judiciales o administrativas, las
providencias y drdenes del juez o del fiscal, relacionadas con el proceso, asi

como de éstos con aquellos;
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b) Autoridad Judicial: Son los magistrados, jueces y secretarios de los
despachos judiciales, que en el ejercicio de su funcién judicial suscriben los
actos de comunicacion procesal;

c) Certificado: Es mensaje de datos u otro registro firmado por la entidad
de certificacion que identifica, tanto a la entidad de certificacion que lo
expide, como al suscriptor del certificado y contiene la clave publica de éste.
Para efectos de la aplicacion del presente acuerdo un certificado digital es
una clase de certificado;

d) Correo electronico: Es el mensaje de datos que contiene correo
electrénico de texto. El correo electrénico puede contener archivos adjuntos
de texto, imagenes entre otros. Entiéndase los archivos adjuntos como parte
integra del correo electronico.

e) Entidad de Certificacion: Es aquella persona juridica que, autorizada
conforme a la Ley, esta facultada para emitir certificados en relacion con las
firmas electronicas de las personas, ofrecer o facilitar los servicios de
registro y estampado cronoldgico de la transmision y recepcion de mensajes
de datos, asi como cumplir otras funciones relativas a la seguridad de
comunicaciones basadas en las firmas electrénicas;

f) Estampado cronoldgico: mensaje de datos firmado por una entidad de
certificacion que sirve para verificar que otro mensaje de datos no ha
cambiado en un periodo que comienza en la fecha y hora en que se presta el
servicio y termina en la fecha en que la firma del mensaje de datos generado
por el prestador del servicio de estampado, pierde validez.

g) Firma Electronica: Son los datos en forma electrénica consignados en
un mensaje de datos, o adjuntados o l6gicamente asociados al mismo, que
pueda ser utilizados para identificar al firmante en relacion con el mensaje
de datos e indicar que el firmante aprueba la informacion recogida en el
mensaje de datos. Para efectos de la aplicacion del presente acuerdo una

firma digital es una clase de firma electrénica, adicionalmente la firma
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electronica evidencia cualquier modificacion al mensaje de datos posterior al
envio.

h) Firmante: Es la autoridad judicial o la persona que posee la clave
privada para la creacion de la firma electrénica y que actla por cuenta
propia.

i) Mensaje de Datos: Es la informacién generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, épticos o similares, como
el correo electrdnico e Internet. Para efectos de la aplicacion de este acuerdo
la nocién de mensaje de datos no aplica a documentos enviados via fax.

J) Sistema de Informacion: Es todo sistema utilizado para generar, enviar,
recibir, archivar, conservar o procesar de alguna otra forma mensajes de
datos.

k) Sitio web: Es el sitio (s) o pagina (s) web, ubicado (s) en la red publica
Internet, que utilicen las autoridades judiciales para cumplir con lo dispuesto
en este acuerdo.

I) Servidor Seguro: Sistema tecnolégico segun el cual, un tercero de
confianza, generalmente una entidad de Certificacion, valida ante el usuario
de una pagina web, que la pagina visitada efectivamente corresponde a la que
se cree.

m) Sistema de Gestién de casos: Programa tecnoldgico que permite
interactuar remotamente en un tramite judicial de una manera segura y

efectiva.

’

n) Suscriptor: persona a cuyo nombre se expide un certificado.’

En conclusion hasta cuando no se hallen implementados verdaderos Fedatarios Judiciales
en los procedimientos judiciales colombianos, no le sera legitimo al especialista judicial el

uso de estos medios, y asi exigir integralidad, originalidad, inmediatez y confiabilidad del
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mensaje de datos (notificaciones), virtudes que s6lo ofrecen las entidades certificadoras,
desestimando cualquier intento de rechazo de envio o recepcion; ello también le sera garantia
al usuario del sistema para desvirtuar comunicaciones no recibidas, extraviadas o

interceptadas.

Hay un punto interesante para tratar y es la Agenda de Conectividad que es la politica del
Estado, consagrada en el Documento CONPES 3072 de 2000, dirigida a contribuir con un
sector productivo mas competitivo, un Estado moderno y una comunidad con mayores
oportunidades para el desarrollo, al aprovechar las ventajas que las nuevas tecnologias nos

ofrecen.

El ministerio de tecnologias de la informacion y de las comunicaciones, regula la

normatividad del Gobierno en Linea o Electrénico, (G.E.) en Colombia.

En el ambito internacional, en Colombia, las normas internacionales en seguridad de la
informacién, han sido adoptadas por el Instituto Colombiano de Normas Técnicas y
Certificacion, ICONTEC vy el Gobierno Colombiano ha generado normativas de control
interno como el MECI1000 y de calidad como la NTCGP1000 apoyado por estandares
internacionales (COSO, 1ISO9001 respectivamente).

EL acceso a la administracion de justicia a través de las nuevas tecnologias esta
concordado con los principios generales del codigo administrativo y de lo contencioso

administrativo. Que implementa y valida su uso.

Rige como ya se habia citado a partir del 2 de julio de 2012 y que sin duda alguna, incidira
de manera importante en la Administracion Publica y en el ejercicio de la labor judicial a

cargo de la jurisdiccion de lo contencioso Administrativo.

Se puede establecer también un marco general normativo en los siguientes presupuestos.
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Acceso informacion. (Art. 74y 23 de la C.N.).

Participacion ciudadana. Del estado representativo al participativo.
Privacidad habeas data proteccion de datos.

Seguridad de la informacion.

Interoperabilidad. Principio de colaboracion, entre entidades oficiales. 1G.

YV V. .V V V V

Intranet gubernamental. Se refiere a una estructura tecnolégica. Compuesta por una

Plataforma de interoperabilidad y una infraestructura tecnoldgica.

> Registros, expedientes y notificaciones electronicas. Los mensajes de datos tienen la
misma validez juridica que los escritos. Ademas son medios de prueba.

» Documento y firma electronica digital.

» Contratacion electrénica.

Hay una actividad importante que se realizd con ocasion de la reforma al codigo de
procedimiento administrativo y de lo contencioso administrativos través de la Ley 1437 de
18 de enero de 2011, la ESAP y el Consejo de Estado que lo integran, han considerado de la
mayor importancia, propiciar la difusion y presentacion de esta nueva normatividad, que
regird a partir del 2 de julio de 2012 y que sin duda alguna, incidird de manera importante en
la Administracion Publica y en el ejercicio de la labor judicial a cargo de la jurisdiccion de

lo contencioso Administrativo.

Con este propdsito se han realizado jornadas académicas, en diversos lugares del territorio
nacional, con el fin de presentar y divulgar los aspectos mas relevantes contenidos en esta
nueva codificacion que se hace con respecto al Nuevo Cddigo de Procedimiento

Administrativo y de lo Contencioso Administrativo.

Estas jornadas académicas estan dirigidas a los jueces, magistrados del tribunal y

autoridades administrativas tanto centrales, como departamentales y en general a todos los
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lugares donde hace presencia la administracion nacional por medio de sus entes u

organismos.

Los Consejeros de Estado seran los conferencistas y quienes disertaran sobre temas
fundamentales del nuevo cddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, de conformidad con el programa académico establecido por el Consejo de

Estado.
1.1 DOCUMENTO ELECTRONICO

En sentido general, Cardoso Isaza define el documento como “cualquier cosa que siendo
susceptible de ser percibida por la vista o el oido, 0 por ambos, sirve por si misma para ilustrar
0 comprobar, por via de representacion, la existencia de un hecho cualquiera o la
exteriorizacion de un acto humano” (Cardoso, 1985, p. 359). Del mismo modo, Carnelutti se
refiere al documento “en sentido etimoldgico, COMo una cosa que docet, esto es, que lleva en
si la virtud de hacer conocer; esta virtud se debe a su contenido representativo; por eso,
documento es una cosa que sSirve para representar otra. Por otra parte, siendo la
representacion siempre obra del hombre, el documento, mé&s que una cosa, es un opus
(resultado de un trabajo)” (Carnelutti, 1944, p. 414).

Normalmente se reconoce al papel como el soporte por naturaleza para representar los
documentos, pero también existen otros objetos representativos como la tela, placas, piedras.
En consecuencia el Codigo de Procedimiento Civil ha establecido que “son documentos los
escritos, impresos, planos, dibujos, cuadros, fotografias, cintas cinematogréaficas, discos,
grabaciones magnetofdnicas, radiografias, talones, contrasefias, cupones, etiquetas, sellos y,
en general, todo objeto mueble que tenga caracter representativo o declarativo, y las
inscripciones en lapidas, monumentos, edificios o similares” (Codigo de Procedimiento Civil

Colombiano, Art. 251).

Sin embargo, para la fecha de expedicion del Cédigo de Procedimiento Civil no era tan
comun el uso de los medio electronicos, por ello el articulo 251 del estatuto procesal no

contempld los documentos electronicos dentro de su definicion. Es por ello que, como ha
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venido avanzando la sociedad, también ha tenido que avanzar la legislacién;y el 18 de agosto
de 1999 se expidid por el congreso de la Republica de Colombia la Ley 527 de 1999, “por
medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion

y se dictan otras disposiciones”’, norma mediante la cual aparece el documento electrénico.

Con la evolucion del concepto de documentos, sin dejar de lado el notable desarrollo de
la humanidad en materia de informatica, se dio lugar al nacimiento del documento
electronico, el cual, segiin Guerrero, “esta contenido en soporte diverso al papel, lo que no
significa que por esa razon no sea capaz de representar una idea o un pensamiento. Por ello
lo han definido como cualquier representacion en forma electronica de hechos juridicamente
relevantes, susceptible de ser asimilado en forma humanamente comprensible. El documento
electronico es un método de expresion que requiere de un instrumento de creacion,
conservacion, cancelacién, y transmision; tal instrumento esta constituido por un aparato
electronico. De esta forma la disciplina de dicho documento no puede prescindir del
computador que lo crea, lo conserva y lo cancela, y la red de terminales de computador que

permiten su transmision” (Guerrero, 1994, pp. 14-15).

Asi las cosas, la contextualizacion del concepto de documento electrénico lleva a realizar
un profundo analisis, especialmente frente a los términos “autenticidad” 'y
“confidencialidad”, generalmente utilizados en el Iéxico del legislador; toda vez que dichos
conceptos siempre nos remitiran a un papel fisico, por tanto se generara un vacio frente a la

existencia de dichas caracteristicas en los documentos electrénicos.

En primer lugar, se observa que, en palabras de Guzman, “cuando existe certeza sobre la
persona que ha elaborado un documento, lo ha manuscrito o firmado, hablamos de
documento Auténtico. EI documento publico se presume auténtico, mientras no se pruebe lo
contrario mediante tacha de falsedad. Adicionalmente se define como matriz que sirve para
obtener copias” (Guzman, 1999, p. 122). De esta forma se entiende como histéricamente los
documentos electronicos han precisado algunos problemas, especialmente con la

confidencialidad y la autenticidad de los mismos. Colombia no ha estado muy distante de
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estos dificultades y ha tratado de remediarlas con la entrada en vigencia de la Ley 527 de
1999 y su decreto Reglamentario N° 1747 de 11 de septiembre 2000; y el decreto nacional
N° 2364 de 22 de noviembre 2012, por medio del cual se reglamenta el articulo 7° de la Ley

527 de 1999, sobre la firma electronica y se dictan otras disposiciones.

Al hablar de confidencialidad, nos referiamos a la capacidad de mantener un documento
electronico inaccesible a todos, excepto a una lista determinada de personas. La autenticidad
se refiere a la capacidad de precisar si una lista determinada de personas ha establecido su
reconocimiento y/o compromiso sobre el contenido del documento electronico (Guzman,
1999, pp. 121ss).

La problematica de la autenticidad y la confidencialidad han sido resueltas con la
aplicacion de las teorias de la década de los sesenta, donde dos matematicos de la Universidad
de Stanford y otros del Instituto Tecnoldgico de Massachusetts descubrieron que al aplicar
algunas formulas y conceptos matematicos era posible imponer la confidencialidad y la

autenticidad en la informacién digital, practica que denominaron Criptografia.

Con ayuda de la criptografia, las firmas digitales, las entidades de certificacion digital,
entre otras instituciones del derecho electronico, se ha forjado un gran cimiento para que las
entidades que ejercen justicia, la administracion central y en general todas las entidades
gubernamentales y no gubernamentales apliquen el documento electrénico y las demas
ayudas en el campo de la informaética, en aras de aumentar la eficiencia y la eficacia de las
actuaciones estatales, con la finalidad de hacer efectivos los derechos de los ciudadanos. En
tal sentido, se puede observar la entrada progresiva de ciertas instituciones como el caso de
la notificacion electronica en materia administrativa y en materia civil, que como se vera mas

adelante se pueden encontrar algunas reflexiones.

1.2 APLICACION DE LAS TIC EN LA JUSTICIA CONTENCIOSA
ADMINISTRATIVA

Las Tecnologias de la Informacién y las Comunicaciones -TIC- son un concepto asociado

al de la informatica, el cual se ha difundido por todo el mundo, especialmente en lo tocante
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con las redes de internet. Han sido un factor imprescindible dentro de la actividad humana,
hasta el punto de ser catalogadas como un servicio publico esencial, logrando rapidez y
efectividad en las comunicaciones y transmision de la informacion. Es por ello que el
legislador, en su motivacion de impulsar el avance juridico, ha pretendido modernizar la
justicia implementando nuevas tecnologias en los procedimientos con el fin de estar a la par

del nuevo mundo globalizado y efectivizar la administracion de la justicia.

Los primeros antecedentes que surgieron en los procesos administrativos, referente a las
tecnologias de la Informacion y las Comunicaciones, se presencian desde la creacién de la
ley de comercio electronico —Ley 527 de 1999- que acufi¢ el término de los mensajes de
datos. Posteriormente la Ley 962 de 2005 permitio el uso de los medios tecnoldgicos en lo
contencioso administrativo, las cuales fueron un paso muy importante dentro de nuestra
legislacion para armonizar nuestra sociedad con los cambios que se avecinaban en materia

administrativa gracias a las Tecnologias de la Informacién.

Rivero considera que “actualmente la filosofia de la administracion no es la misma que
antes, y que hoy tenemos un sector publico competitivo, un Estado que quiere adelgazar, una
administracion que utiliza nuevas técnicas de direccion, un Estado que quiere ser mas
eficiente para ser mejor aceptado por los ciudadanos. En Ultimas, estamos frente a la

renovacion de las instituciones administrativas” (Ortega, 1999, p. 371).

Como se ha venido diciendo, las modernas herramientas tecnoldgicas y telematicas
impusieron una serie de ayudas a los instrumentos tradicionales, hecho por el cual se ha
cambiado totalmente la administracion puablica, fomentando mayores canales de
intercomunicacion, sin olvidarse del necesario control y del respeto de las garantias de los

administrados.

Si bien es cierto que la electronica y la telemética proporcionan amplias posibilidades de
incrementar la eficiencia en la actividad administrativa, también potencializa innumerables
peligros frente a la indebida utilizacion o descuido de la informacion, dejando en tela de
juicio los derechos e intereses de los ciudadanos. Es por ello que, sustrayendo el pesimismo,

y haciendo hincapié en la seguridad, especialmente en materia de confidencialidad, es de
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resaltar que ésta es la principal preocupacion tanto de las normas juridicas como de sus
operadores e intérpretes, y se busca su proteccién a toda costa.

De esta forma, con la entrada en vigencia de la Ley 1437 de 2011 —Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo-, se ha presenciado la
creacion de nuevas instituciones juridicas que tienen como finalidad efectivizar y agilizar los
procedimientos contenciosos administrativos; buscando la proteccion de las garantias y
prerrogativas de los ciudadanos. En tal sentido, se puede decir que el adelanto juridico
tecnol6gico mas representativo en esta materia es la implementacion del acto administrativo
electronico del cual se desprenden dos consecuencias mediaticas: la aparicion de las

notificaciones electronicas y el domicilio virtual.

Rule parece apuntar a una solucion. Este autor acufia el término Solucion En Linea de
Controversias (SELC) y lo define como “cualquier uso de la tecnologia para complementar,
soportar 0 administrar un proceso de solucion de disputas, cae en el mundo del ODR”’(2002,
p. 13), es de aclarar que la sigla ODR en ingleés significa Sistemas Privados de Solucion en
Linea de Conflictos Hasta aqui da la impresion de que cualquier forma de asistencia
telematica es considerada como ODR; sin embargo, continla: “ODR se inicia como la
administracion en linea de procesos ADR, de modo que si el proceso de mediacion cara a
cara incluye tres etapas (narracién de los hechos, narracién asistida de los hechos y solucién
conjunta del problema) eso es exactamente lo que los primeros mediadores en linea

intentaban hacer” (p. 44).

En sentido amplio, el acto administrativo es definido como aquella manifestacion de la
voluntad estatal, encaminada reflexiva y directamente a producir efectos juridicos, la cual,
segun el Honorable Consejo de Estado , debe cumplir con ciertos elementos necesarios para
perpetrar una correcta gestion pablica y son: la existencia de la voluntad, la competencia, el
objeto, los procedimientos, la motivacion, y la finalidad; de lo cual se desprende que las
manifestaciones de la administracion deben cumplir esencialmente con todos ellos para

desempefiar correctamente su funcion, segun dispone la Constitucion y la Ley.
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Al respecto, cabe preguntarse entonces ¢hoy en dia, el papel es el tnico medio legalmente
idéneo para soportar los actos administrativos? La respuesta es no. En concordancia con el
Articulo 57 del Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, se permitid la institucionalizacion del acto administrativo electronico,
“siempre y cuando se asegure su autenticidad, integridad y disponibilidad de acuerdo con la
Ley” evitando el desgaste a las autoridades administrativas de tener que expedir sus actos en
papel para luego copiarlos en un medio electrdnico, facilitando de esta manera la actividad

administrativa.

El acto administrativo electronico tiene la misma fuerza juridica que el fisico, toda vez
que se fundamenta en la teoria de los equivalentes funcionales segun el articulo 5 de la Ley
527 de 1999, brindando, para ambos casos, los mismos efectos juridicos, validez o fuerza
obligatoria a cualquier acto administrativo independientemente de la forma como esté

constituido.

Del mismo modo, segln lo dispone el Articulo 244 del Codigo General del Proceso v el
216 del C.P.A.C.A., los documentos en forma de mensaje de datos se presumiran autenticos,

de tal manera que no se hace necesario que se firmen digitalmente.

Ademas de dotar de equivalencia funcional al acto administrativo, es necesario hacer lo
propio con otros actos que integran el procedimiento administrativo, dando a conocer las
decisiones que adopta la administracion; toda vez que si no se le otorgara validez a los actos

que notifican las decisiones, el acto administrativo seguiria siendo ineficaz.

La notificacion en su acepcion etimoldgica proviene de la voz notificare, derivada de la
palabra “notus” que significa conocido” y de “facere ” que traduce hacer; de lo que se podria
entender como “hacer conocer”. No se puede derivar la existencia del acto administrativo
definido como “el acto mediante el cual la administracion cumple su objetivo de satisfacer
los intereses colectivos o interés publico™, si este no se ha notificado, pues la notificacion se
considera parte integral del mismo. Es por ello que el acto administrativo electrénico también
debe cumplir con este requisito, ya que en el plano del procedimiento administrativo la

Jurisprudencia del Consejo de Estado ha reiterado que “la falta de notificacion o notificacion
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irregular de un acto, por regla general no afecta su validez sino su eficacia, es decir, no se
podra exigir su cumplimiento, hasta tanto no se realice en la forma prevista por la Ley, la

respectiva notificacion” (Laguado, 2003, p. 38).

Dentro del proceso, se puede decir que la notificacion es la forma mediante la cual el juez
o la autoridad da a conocer su decision al interesado, acto procesal que hace algunos afios no
se podia concebir sino Unicamente en fisico. Es por ello que con la finalidad de modernizar
la Justicia nacieron a la vida juridica las notificaciones electronicas por expresa disposicion
de los articulos 197 y 199 del C.P.A.C.A. (reformado por el articulo 612 del C.G.P.) que
pretenden brindan la facilidad de informar mas rapidamente la voluntad de la administracion.
En este sentido, se deberan notificar por via electronica a las personas publicas de todos los
niveles, particulares que deban estar inscritos en el Registro Mercantil, y el Ministerio
Publico, lo cual evidencia un efectivo avance normativo frente a los principios de celeridad,
toda vez que se podran notificar a todas estas entidades del auto admisorio de la demanda y

el mandamiento ejecutivo de pago en los procesos que contra dichas entidades cursen.

La notificacion que dispone el articulo 197 del C.P.A.C.A. desprende ciertas
caracteristicas esenciales y acordes a su naturaleza, pues el mensaje deberd identificar la
notificacion que se realiza, contener copia de la providencia a notificar, y copia de la
demanda. De igual forma, los términos que concede el auto en el que se notifica solo
comienzan a correr 25 dias después de surtida la ultima notificacion, siendo los 25 dias un
plazo comun y se notificard también a la agencia nacional para la defensa Juridica del Estado,
remitiéndoseles por medio de correo autorizado copia de la demanda, de sus anexos y del
auto a notificar. Frente a esta situacion, cabe preguntarse ¢qué seguridad brindan las

notificaciones electronicas, frente a la originalidad e integralidad de su mensaje?

En lo referente al domicilio virtual, este parte de una simple necesidad concordante con el
acto y la notificacion electronica, y es sencillamente ¢en donde se tiene que notificar el acto?
El domicilio Virtual se puede definir como el centro de recepcion o envi6 de comunicaciones,

el cual esta conformado por la direccion electronica que constituye la residencia habitual de
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la persona en la red de internet, que para el caso particular serian los correos electrénicos o

los sistemas de recepcion de informacién, tanto los particulares como la administracion.

De esta forma, el domicilio segin la norma del codigo civil establece dos elementos
esenciales que son el subjetivo y el fisico, entendiendo que este es la residencia habitual, real
0 presuntivamente del &nimo de permanecer en ella, definicion que permitiria una amplia
interpretacion dando lugar a la posibilidad de enviar comunicaciones a espacios virtuales

frecuentemente habitados por su duefio.

Teniendo en cuenta que con la expedicion de la Ley 527 de 1999 se establecié tacitamente
el acto administrativo electronico y que se reguld expresamente en la ley 1437 de 2011, hay
que preguntarse si ¢esta capacitado social y econémicamente el aparato judicial colombiano
para afrontar los obstaculos juridicos y précticos que se deriva de los actos administrativos
electronicos? Por lo determinado en este escrito, la respuesta es no, pues teniendo en cuenta
la innegable problematica social por la que transcurre el pais y los escasos recursos
econdmicos con que cuentan las entidades encargadas de poner en marcha estas leyes, como
es el caso del Consejo Superior de la Judicatura, se dificulta su aplicacion préactica tanto para

la administracion como para sus administrados.

Estas modificaciones, aunque demuestran un eficaz avance normativo frente al derecho
administrativo en general, deberian haberse aplicado con mucha maés anterioridad o en su
defecto con un plazo mayor para su aplicacion, toda vez que el cambio repentino ha hecho
dificil la aplicacién en las entidades jurisdiccionales, pues ni la infraestructura ni los medios
disponibles son los idoneos para su correcta aplicacion, ya que la paupérrima economia del
Consejo superior de la Judicatura, o la gigantesca corrupcién que hay en el mismo, no

permiten la puesta en marcha de esta nueva institucion del derecho.
1.3  EL DERECHO DE PETICION POR MEDIO ELECTRONICO

A finales de siglo, el Derecho de peticion era concebido como un Derecho politico porque
se dirigia a las ramas del poder publico, como un derecho de participacion para los reclamos

y quejas del funcionamiento de la administracion y como un Derecho publico subjetivo para
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la proteccion y defensa. Posteriormente, con la constitucionalizacion de 1991, se catalogo al
Derecho de peticién como un Derecho fundamental (art. 23) de aplicacién inmediata (art.
85), mediante el cual se estima que toda actuacion hacia la administracion y algunos

particulares implica el ejercicio del Derecho de peticion.

Hernandez Becerra (2012) define peticion como “una solicitud verbal o escrita que se
presenta ante un servidor publico con el fin de requerir su intervencion en un caso concreto”;
en este sentido, la innovacion que nos trae la ley 1437 del 2011 con respecto del Derecho de
peticidn hace referencia a que toda persona tiene derecho a presentar peticiones respetuosas
ante organizaciones, instituciones privadas, personas naturales. El decreto 01 de 1984

expresaba que Unicamente este procedimiento se podia surtir ante autoridades.

Por su parte, el Articulo 54 del Cddigo Contencioso Administrativo dispone: “toda
persona tiene el derecho de actuar ante las autoridades utilizando medios electronicos”. El
mensaje de datos emitido por la autoridad para acusar recibo de una comunicacion, sera
prueba tanto del envio hecho por el interesado como de su recepcion por la autoridad. Cuando
fallen los medios electrénicos, el remitente podra insistir dentro de los 3 dias siguientes o
remitir el documento por otro medio dentro del mismo término, siempre y cuando exista

constancia de la falla del servicio”.

El objetivo del Derecho de Peticion se puede determinar como la necesidad de lograr una
comunicacién entre el Estado y sus asociados. Colombia es un Estado Social de Derecho y
cuenta con instrumentos para que sus ciudadanos logren una comunicacion con sus
administradores para reclamar o consultar en temas de interés tanto individual como

colectivo y obtener una pronta respuesta.

En la Constituciéon Politica (Articulo 23) se dice que “[t]oda persona tiene derecho a
presentar peticiones respetuosas a las autoridades por motivos de interés general o particular

y a obtener pronta resolucion”.

Por otro lado, el Articulo 209 de la Constitucion Politica expresa que “la funcion

administrativa esta al servicio de los intereses generales y se desarrolla con fundamento en
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los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad, y

publicidad, mediante la descentralizacion, la delegacién y la desconcentracion de funciones”.

El Cddigo Contencioso Administrativo, Articulo 13, dispone: “Toda persona tiene
derecho a presentar peticiones respetuosas a las autoridades, en los términos sefialados en
este codigo, por motivos de interés general o particular, y a obtener pronta resolucion
(...).Podra solicitar el reconocimiento de un Derecho o que se resuelva una situacion juridica,
que se le preste un servicio, pedir informacion, consultar, examinar y requerir copias de
documentos, formular consultas, quejas, denuncias y reclamos e interponer recursos”. El
gjercicio de Derecho de Peticion es gratuito y puede realizarse sin necesidad de

representacion de abogado.

La jurisprudencia también se ha referido al respecto, y mediante sentencia T 508 del
2007se tratd el tema al respecto, toda vez que se permite a los interesados elevar peticiones
o solicitudes respetuosas a las autoridades administrativas. La corte sefiala que el Derecho de
peticidén, consagrado en el Articulo 23 de la Constitucion Nacional, tiene una doble
connotacion. En primer lugar es un derecho fundamental de aplicacion inmediata y, en
segundo lugar, la salvaguarda de la aplicacion de la participacion de los administrados en las
decisiones que los afectan y en la vida administrativa de la Nacion. La jurisprudencia
constitucional ha previsto una doble finalidad del derecho de peticion, puesto que, de un lado,
permite a los interesados elevar peticiones o solicitudes respetuosas a las autoridades
administrativas y, por el otro, asegura una respuesta oportuna, eficaz, de fondo y congruente

con lo solicitado, imponiendo de este modo, una obligacion a cargo de la administracion.

Las peticiones se pueden presentar por medio escrito, por medios electronicos y verbales.
Las peticiones verbales en que las personas no sepan firmar, el peticionario pedira al

funcionario una expedicion de la constancia de su peticién verbal.

Existen dos situaciones de atencion prioritaria: en primer lugar el Reconocimiento o
proteccion de un Derecho fundamental para evitar un perjuicio irremediable, y el segundo es
la adopcion de medidas urgentes de proteccion de los Derechos de la vida o la integracion

personal, hasta que exista una decision de fondo.
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La sentencia T 251 del 2008 sefiala que el Derecho de peticion ante los particulares se

hace en tres circunstancias:
-A quien va dirigida la peticion, preste un servicio o funcion publica.
-Se encuentre en estado de indefension.
-Que sea necesario para proteger un Derecho fundamental.

Una de las innovaciones mas importantes en materia del derecho de peticion es la
aplicacion del precedente jurisprudencial, el cual se desarrolla cuando una peticion se
encuentra en las mismas situaciones facticas que otra; en este caso se le aplicara el precedente

jurisprudencial.

En el mismo sentido, es de resaltar que existen unos deberes especiales para los Personeros
distritales y municipales, servidores de la Procuraduria y el Defensor del Pueblo, quienes
deben garantizar y proteger el cumplimiento del derecho de peticién a través de la asistencia

inmediata y efectiva.

La sentencia C-818 del 2011 declara inexequibles los articulos 13 al 33 del Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, por considerar que tienen
vicios de procedimiento, toda vez que la regulacion del derecho de peticién requiere de la
expedicién de una ley estatutaria por tratarse de un derecho fundamental. La corte difirié los
efectos al fallo para el 31 de diciembre del 2014 para que el Congreso expida la

correspondiente ley estatutaria y asi evitar un vacio normativo.

En conclusion, se puede decir que de acuerdo con lo que requiere las nuevas necesidades
de la justicia, es necesario la implementacion de las telecomunicaciones en los diferentes
procesos judiciales y administrativos, es por ello que el Derecho Administrativo los ha
adoptado para la celeridad, economia y eficiencia en la prestacion de los servicios y una
pronta solucién en las reclamaciones que se pueden presentar entre sus asociados con la
administracion. Es por esto que el nuevo cddigo contencioso administrativo contempla el uso

de los medios electronicos. La utilizacion de los medios electrénicos tendra la validez y
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fuerza probatoria de un documento publico en medios electrénicos. La notificacion se
realizard siempre y cuando el peticionario haya aceptado o de lo contrario lo haréd por otros
medios alternativos, el momento de surtida la notificacion sera a partir de la fecha y hora en
que el peticionario acceda al acto administrativo y certificado por la administracion. Se
llevard un archivo electronico, en el que se almacena los documentos, asegurando su
autenticidad e integridad de la informacion para su reproduccion, el registro de fechas,

expedicion, notificacion y archivo.
1.4  CAPACIDAD PROCESAL

La capacidad se puede definir como aquella suficiencia o aptitud para ser sujeto de
derechos y obligaciones. “Capacidad (De capacitas) en su mas amplia acepcion indica
aptitud para ser sujeto de derechos, por una parte y aptitud para ejercer tales derechos
mediante negocios juridicos” (Valencia y Ortiz, 2000, p.189). En estricto sentido, la doctrina
define dos clases de capacidad, la de goce y la de ejercicio, definiendo la primera como aquel
atributo de la personalidad, es decir, perteneciente a todas las personas que se da tanto en el
derecho en general como en el procesal; de esta forma es muy simple inferir que puede serlo
la persona fisica o natural, con tal que tenga existencia y hasta que muera. La segunda clase
de capacidad, es decir, la capacidad de ejercicio, se define como “la aptitud para actuar por
si en un proceso” (Vescovi, 2000, p. 162) y es esta ultima de la que se hardn algunas

apreciaciones.

Entrando en materia, el articulo 159 de la Ley 1437 de 2011 establece quiénes tienen
capacidad de ejercicio dentro de un proceso contencioso administrativo, refiriéndose
especialmente a las entidades publicas, los particulares que cumplen funciones publicas y
haciendo una remision a las normas civiles cuando se refiere a los demas sujetos de derecho
que de acuerdo con la Ley tengan capacidad para acompariar al proceso. En este sentido, y
para efectos del proceso contencioso administrativo, tendran también capacidad para hacer
parte dentro del proceso todas las personas tanto naturales como juridicas, segin dispone el

articulo 44 del Cédigo de Procedimiento Civil.
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De igual forma, y en atencion al articulo 627 del C.G.P., entro en vigencia el pasado 1 de
enero de 2014, el articulo 53 Ibidem, el cual derogd expresamente el articulo 44 del C.P.C.,
otorgando capacidad procesal o de ejercicio a dos sujetos para que hagan parte dentro del

proceso Administrativo como son el Concebido y los patrimonios Autébnomos.

Frente al primero, es decir, la capacidad procesal y personalidad del concebido o
naciturus, segun dispone el numeral 3 del articulo 53 del C.G.P., se le otorga con el fin de
proteccion de sus derechos, y se podra ejercer por intermedio de quienes ejercerian su
representacion si ya hubiese nacido. En donde queda revaluada la teoria descrita por el
profesor Arturo Valencia Zea frente a la cual la personalidad juridica humana se reconocia

desde que el ser nacia, no desde el momento mismo de la concepcion.

La modificacion que se evidencia con la expedicién del Codigo General del Proceso, esta
fundamentada con apego al principio Pro Homine, definido como las prerrogativas que tiene
el ser humano en su condicion de tal con la finalidad que se desarrolle en sociedad, y, por
otro lado, el denominado Blogue de Constitucionalidad, el cual esta integrado por todos
aquellos tratados internacionales en materia de derechos fundamentales, igualmente por
orientaciones de la H. Corte Constitucional, trayendo a colacién la sentencia C-133 de 1994

de donde se puede extraer lo siguiente:

“... La constitucion no solo protege el producto de la concepcion que se plasma en el
nacimiento, el cual determina la existencia de la persona juridica natural, en los términos
de las regulaciones legales, sino el proceso mismo de la vida humana, que se inicia con la
concepcidn, se desarrolla y perfecciona luego con el feto, y adquiere individualidad con el

nacimiento.

La vida que la constitucion Politica Protege comienza desde el instante de la gestacion,
dado que la proteccidn de la vida en la etapa de su proceso en el cuerpo materno es condicién
necesaria para la vida independiente del ser humano fuera de la madre. Por otra parte, la
concepcién genera un tercer ser que existencialmente es diferente de la madre, y cuyo

desarrollo y perfeccionamiento para adquirir la viabilidad de la vida independiente,
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concentrada con el nacimiento, no puede quedar al arbitrio de la libre decisién de la

embarazada.

La vida del naciturus encarna un valor fundamental, por la esperanza de su existencia
COMO persona que representa, y por su estado de indefension manifiesto que requiere de la

especial proteccion del Estado ™.

En este sentido, se puede resumir que teniendo en cuenta el estado de especial indefension
en que se encuentra el concebido, y ademéas haciendo énfasis en el bloque de
constitucionalidad y el principio pro hommine, los derechos no solo se adquieren desde el
producto de la concepcidn que es el nacimiento, si no por el contrario su proteccion se debe
hacer efectiva desde el momento mismo de la concepcidn, pues el ser que se espera que nazca

no puede quedar al arbitrio de la libre decisién de la embarazada.

Frente al segundo sujeto, que mediante el numeral 2 del articulo 53 del C.G.P. se le otorg6
capacidad de ejercicio para hacer parte dentro de un proceso, se hace referencia a los
patrimonios autbnomos, que es otra de las innovaciones en el procedimiento tanto civil como
contencioso; toda vez que por la posicion juridica clasica mediante la cual no se catalogan
como personas juridicas y mucho menos personas naturales, al tenor del articulo 44 del
C.P.C., no tenian capacidad para ser parte dentro de un proceso, a pesar de que un sin nUmero

de doctrinarios los considerara con vida propia.

Al respecto, y con la entrada en vigencia del articulo 53 del C.G.P., se les ha conferido
personalidad juridica a los patrimonios autdbnomos. Segun Chavarro, “ya que su presencia ha
dado lugar a una gran cantidad de operaciones y relaciones de derecho en el trafico mercantil
de inocultable utilidad socio-econdmica, las cuales tanto podia transcurrir pacificamente
como ser objeto de controversias o litigios, por lo que la reforma interpretd esa necesidad de

reconocerles personalidad juridica y la vocacion de parte procesal” (2013, p. 126).

En resumen, la innovaciones referentes a la capacidad procesal que se amplié en los
procesos contenciosos administrativos, mediante la cual se incluyeron como partes

procesales en los términos de los numerales 2 y 3 del articulo 53 del C.G.P. al concebido y
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los patrimonios garantizar la tutela judicial efectiva y armonizar las relaciones comerciales

de quienes la integran.
1.5 CARGA DINAMICA DE LA PRUEBA

Probares la accion de convencer al juez y confirmar lo planteado, etimolégicamente es la
comprobacion practica de lo que se alega en los hechos. Morello, opina que “[1I]a inteligencia
y si se quiere la “astucia”, deben ser utilizadas para descubrir la verdad. Y sobre ellas
solucionar el conflicto. Aquellas no deben ser bien miradas cuando se “agazapan” para
proteger un interés individual y egoista, sino por el contrario, cuando se utilizan con criterio

solidario para que se pueda cumplir con el servicio de justicia” (2001, p. 13ss.).

El derecho a la prueba esta consagrado constitucionalmente desde el derecho al debido
proceso, descrito en el articulo 29 de nuestra carta magna, el cual se aplica a toda clase de
actuaciones judiciales y administrativas, describe textualmente y genera el derecho a
“presentar pruebas y a controvertir las que se alleguen en su contra...”.Y en el mismo
sentido, cuando se habla del derecho a presentar pruebas, este implica igualmente el derecho

a conseguirlas.

Antes de inmiscuir el presente estudio en la carga dinamica de la prueba, es preciso
conceptualizar la tematica refiriéndonos al articulo 177 del C.P.C. y el 167 del C.G.P., ya
que por remision normativa del articulo 211 del C.P.A.C.A, sefalan que “[i]ncumbe a las
partes probar el supuesto de hecho de las normas que consagran el efecto juridico que ellas
persiguen (...) ”,es decir, como ya lo habiamos anotado, es un deber de las partes probar cada

una de los hechos que le ataien.
La carga de la prueba, segun lo define el Profesor Parra:

“Es una nocion procesal que consiste en una regla de juicio, que le indica a las partes
la autorresponsabilidad que tienen para que los hechos que sirvan de sustento a las

normas juridicas cuya aplicacion reclaman aparezcan demostrados y que, ademas, le
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indica al juez como debe fallar cuando no aparezcan probados tales hechos”. (Parra,

2004, p. 242).

Michelliresume la carga de la prueba en tres puntos, a saber: “a) poder de las partes de
disponer del material de hecho sobre el cual se fundan las respectivas pretensiones, y sobre
el cual el Juez debera después formular el propio convencimiento; b) deber del juez de juzgar
con limitacion consiguiente de sus poderes instructorios y decisorios; y c) necesidad de que
el juez decida en cada caso en el sentido del acogimiento o del rechazamiento de la demanda”
(Michelli, 1961, p. 104).

Ahora bien, la carga dindmica de la prueba es una tesis que surge como consecuencia de
un complejo caso de responsabilidad medica en Argentina, y actualmente se consolida como
uno de los pilares del derecho probatorio, el cual encuentra directa aplicaciéon frente a los
procesos contenciosos administrativos, toda vez que en los casos en que las partes se
encuentren en dificultad de probar los presupuestos facticos de sus pretensiones, o
sencillamente se les haga imposible, por expresa remision del articulo 211 de la Ley 1437 de

2011, permite aplicar las prescripciones civiles en los respectivos casos concretos.

Esta carga dinamica de la prueba podra ser aplicable en maltiples casos como los que se
sigan con ocasion a intervenciones médicas, especialmente quirirgicas, que por su propia
naturaleza, por su exclusividad, por la privacidad que ofrece el quiréfano, en un momento
dado se convierte en barreras infranqueables para el paciente, para el cuidado comun
obligado procesalmente a probar aspectos cientificos sobre los cuales se edifican los cargos
de la demanda. En un sentido practico, hay ocasiones en las cuales se hace muy dificil para
una de las partes establecer los medios probatorios con el fin de hacer efectivo su derecho.
Es por ello que, con la expedicion del Cédigo General del Proceso —Ley 1564 de 2012, se
sefiala en su articulo 167 la aplicacion efectiva de la carga dinamica de la prueba,
taxativamente describe: “segun las particularidades del caso, el juez podra de oficio 0 a
solicitud de parte, distribuir la carga de la prueba entre las partes, en cualquier momento
del proceso antes de fallar”, lo cual tendrd efectos directos frente al procedimiento

contencioso, pues conforme la noma y su remision expresa del Procedimiento Contencioso,
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es clara al definir que el legislador atribuyd, a criterio del juez, la carga dindmica de la prueba,
lo cual facilitara al operador juridico proferir un fallo en justicia y derecho.

En este sentido, el juez podra determinar quién tiene una mejor posicién frente a la prueba,
ya sea por su cercania al material probatorio, por tenerla en su poder, por existir
circunstancias técnicas especiales que le dificulten probar a una parte, por su intervencion
directa en los hechos litigiosos o por el estado de indefension o de incapacidad en que se

encuentre la contraparte, entre muchas otras circunstancias similares.

En consecuencia, se puede decir que la carga dinamica de la prueba en materia contencioso
Administrativa se concibe como la facultad que tiene el juez de oficio, a solicitud de parte,
de distribuir la carga de la prueba frente a determinadas situaciones, en las que para quien
teniendo la obligacion de probar un supuesto factico, se encuentra en imposibilidad de

hacerlo por diferentes circunstancias.
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CAPITULO Il EL PROCEDIMIENTO CONTENCIOSO ADMINISTRATIVO
ELECTRONICO EN COLOMBIA DESDE LA OPTICA DEL DERECHO COMPARADO
CON ESTADOS UNIDOS, CHILE, ARGENTINA

UBICACION DEL TEMA

A continuacién se abordara el Derecho Informéatico en Colombia, comparado con su
homologo en paises como Estados Unidos, Chile, Argentina, de los cuales se colige algunos
avances y caracteristicas especiales como se observard mas adelante. El derecho Informético
se puede definir como un conjunto de principios y normas que regulan los efectos juridicos
nacidos de la interrelacion entre el derecho y la informatica. Es una rama del derecho
especializado en el tema de la informatica, sus usos, sus aplicaciones y sus implicaciones
legales. En opinio de Liceda y Olivera “hasta el presente, en el marco del derecho continental
europeo ha predominado la vision de quienes se sitian en el campo de lo que, particularmente
en Iberoamérica, se conoce como ‘Derecho Informatico’, traduccién de Rechtinformatik,
término acufiado por el Prof. Dr. Wilhelm Steinmidiller, en los afios 1970 , (Liceda y Olivera,
2009). Habria que coincidir con estos autores cuando agregan que “que no hay acuerdo sobre
el contenido de esta probable nueva rama del derecho, ni siquiera entre los que le reconocen
tal caracter y denominacion” (Liceda y Olivera, 2009).Ciertamente esta rama del derecho se
encuentra supeditada a la evolucion de las Tics, con lo cual el denominado derecho

informatico sufre modificaciones a cada instante.

Con la aparicion de las TIC, la historia de la humanidad ha evolucionado en el uso del
Internet y las Telecomunicaciones, hecho que ha permitido a los hombres navegar en un
universo de conocimientos, brindando informacion de manera rapida a través de la
comunicacién por sitios como el chat, donde se permite transmitir y recibir informacion de
cualquier parte del mundo de forma instantanea. Todo parece perfecto, pero no siempre es

tan maravilloso.

El uso del Internet sirve para compartir avances cientificos, tecnoldgicos y para el estudio
a través de la Web, aplicando en él, educacion basica, media e incluso profesional, brindando

a los usuarios estudios como idiomas, posgrados (Especializaciones, Maestrias), entre otras
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varias posibilidades. De igual forma, cabe resaltar que, aunque estos grandes avances de la
humanidad nos han traido innumerables beneficios, también han surgido coetaneamente
situaciones que no estan lejos de generar una guerra cibernética con la aplicacién de los
famosos virus, los gusanos, los delitos informaticos, la ciberextorsion, los cuales son
causados por delincuentes informaticos con acceso a sitios Web que obtienen informacion

privada de bancos de datos de diferentes empresas.
INTRODUCCION

En Colombia existe el derecho de Habeas Data, el cual se colige como un derecho que
tienen todas las personas de conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y los demas derechos, libertades y garantias
constitucionales relacionadas con la recoleccion, tratamiento y circulacién de datos
personales(Ley Estatutaria 1266 del 2008). Esta Ley es aplicable a todos los datos de
informacidn personal registrados en bancos de datos que sean administrados por entidades

publicas y privadas.

En América Latina, el concepto de derecho informatico se comenzd a manejar
aproximadamente en los afios 80, y a comienzos de los 90 a hacerse realidad la presencia de
la informatica en la justicia, ya sea mediante Sistemas de seguimiento de casos, también
conocidos como “Tracking Systems”; de manejo de jurisprudencia en sistema documentales
y de sistemas para el manejo de estadisticas, entre otros. En muchos de estos temas, el
impacto de las TIC pasa por la decision del gobierno si impulsa o no la aplicacion de nuevas
tecnologias.

Recuerda Echevarria que en los Estados Unidos, el Derecho Informatico, ha tenido un
contante y enorme avance surgiendo enl1994mediante el Acta Federal de Abuso
Computacional(18 U.S.C. Sec.1030)con la finalidad de eliminar los argumentos
hipertécnicos acerca de qué es y que no es un virus, un gusano, un caballo de Troya y en que
difieren de los virus. La nueva acta proscribe la transmision de un programa, informacion,

cédigos o comandos que causan dafios a la computadora, a los sistemas informaticos, a las
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redes, informacion, datos o programas (18 U.S.C.: Sec. 1030 (a) (5) (A) 3 (Echevarria, 2013,
p.51).

El Acta de 1994 diferencia el tratamiento a aquellos que de manera temeraria lanzan
ataques de virus de aquellos que lo realizan con la intencién de hacer estragos. Definiendo

dos niveles para el tratamiento de quienes crean virus:*

» Para los que intencionalmente causan un dafio por la transmision de un virus, el

castigo de hasta 10 afios en prision federal mas una multa.

» Para los que lo transmiten s6lo de manera imprudencial la sancion fluctGa entre una

multa y un afio en prision.

“La nueva Ley constituye un acercamiento mas responsable al creciente problema de los
virus informaticos, especificamente no definiendo a los virus, sino describiendo el acto para
dar cabida en un futuro a la nueva era de ataques tecnoldgicos a los sistemas informéticos en

cualquier forma en que se realicen”, (Echevarria, 2013, p.51)

Tal como lo recuerda Reyes, “en los Estados Unidos fue emitida la primera ley sobre
firmas por el Estado de Utah, y es conocida como “Utah Digital Siganature Act”. EI comité
de seguridad de la informacién de la division de comercio Electrénico de la American Bar

Asociation emitio, en agosto de 1996, la «Guia de Firmas digitales».

El 15 de agosto de 1997, la conferencia Nacional de comisionado sobre el derecho Estatal

Uniforme elabor6 el borrador de lo que seria la «Uniform ElectronicTransactions Act».

% Derecho Informético en Estados Unidos,
http://sisbib.unmsm.edu.pe/bibvirtualdata/tesiss/human/Arata_S_A/capl.pdf

*http://www.sites.upiicsa.ipn.mx/polilibros/z_basura/HTML/UN IDAD%201/CONTENIDO/Con
t%20Unidad%201_1%20EU.htm. Acta Federal de abuso computacional de 1994.
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Dicha ley se aprobd el 30 de julio de 1999. La Presidencia, el 30 de Junio del 2000, emite
«Electronic Signatures in Global and National Commerce Act».

Comparando a Estados Unidos con Colombia, estamos protegidos por la Ley 527 de 1999,
la cual nos da validez legal a la informacion electronica; protege juridicamente la informacion
digital”. (Reyes, 2002).

En Colombia, la Ley 527 de 1999define y reglamenta el acceso y usos de los mensajes de
datos del comercio electronico y de las firmas digitales y se establece las entidades de la

certificacion y se dictan otras disposiciones.
*  Aplicaciones de los requisitos juridicos de los mensajes de datos
»  Comunicacion de los mensajes de datos
»  Comercio electronico en materia de transporte de mercancias
*  Firmas digitales
»  Entidades de certificacion

»  Suscriptores de firmas digitales

Funciones de la superintendencia de industria y comercio.

La responsabilidad abarca los hechos ilicitos cometidos en Internet, por ejemplo, el uso
no autorizado de cualquier material de publicidad, derechos de autor, lema, marca, etc., a
través de la red; la violacion de la intimidad o privacidad, asi como de otros del acceso no
autorizado a informacion en general; el plagio o uso no autorizado de un formato literario o
artistico; la transmision de un virus informatico; la injuria y calumnia utilizando como medio
Internet. Estamos expuestos a estos delitos informaticos que estan presentes en la red y por

los cuales ya estamos protegidos gracias al Derecho Informatico.
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Por su parte, en la Republica de Chile, la legislacion en materia de derecho informatico es
aun mas extensa, y cuentan con una regulacion mas detallada, cuentan con aproximadamente

6 normas que regulan la materia como son:

Documentos electronicos y firma electrénica. Resolucion n® 759, promulgada el 23 de

diciembre de 2003.Fija normas de procedimientos sobre rendicion de cuentas.

Ley N° 19.799, promulgada el 25 de marzo de 2002. Sobre documentos electronicos,

firma electrdnica y servicios de certificacion de dicha firma.

Decreto N° 181, promulgado el 09 de julio de 2002. Aprueba reglamento de la Ley 19.799
sobre documentos electronicos, firma electronica y servicios de certificacion de dicha firma.

Comercio, contratacion y factura electréonica.

Ley N°19.983, promulgada el 12 de noviembre de 2004. Regula la transferencia y otorga

mérito ejecutivo a copia de la factura.

Decreto N. © 1.312, promulgado el 22 de septiembre de 1999. Establece el sistema de

informacidn de compras y contrataciones publicas.

Ley N° 19.886, promulgada el 11 de julio de 2003. Ley de bases sobre contratos
administrativos de suministro y prestacion de servicios. Proteccion de datos personales y

privacidad.

De otro lado, Argentina ° sancion6 la Ley 24.766 en febrero de 1997, mediante la cual se
protege la informacion confidencial a través de acciones penales y civiles. Es claro que , la

legislacion argentina no es muy extensa ni explicita en materia de derecho informatico, pues

® Para consultar la legislacion argentina sobre informatica e internet ver:

http://www.informaticalegal.com.ar/legislacion-informatica/
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tienen muchos vacios legislativos los cuales no han permitido un desarrollo arménico de la

materia.

Segun la normatividad argentina, se considera informacién confidencial aquella que

cumple con lo siguiente.

= Debe ser secreta en el sentido que no sea conocida ni facilmente accesible para los

gue usan ese tipo de informacion.
= Debe tener valor comercial para ser secreta.
=  Se debe haber tomado medidas para mantenerlas en secreto.

Ley 25.326: se sanciono en octubre del 2000 para la proteccion de datos personales en la
cual se incluy6 un blanqueo moroso, para poder limpiar los datos negativos de deudores en

esa época.

Ley 26388: Sancionada el 4 de junio del 2008. Esta ley modifica el cddigo penal
argentino, incluyendo los delitos informaticos y sus respectivas penas. Delitos como:
Pornografia infantil, violacion al correo electronico, acceso ilegitimo a sistemas

informaticos, dafios informaticos y distribucion de virus, etc.
2.1 PROTECCION AL CONSUMIDOR EN EL DERECHO ESPANOL

Tomando el analisis de los tratadistas internacionales, observamos varios escenarios con
el fin de afianzar los objetivos relacionados con la proteccion al consumidor de comercio
electronico.EIl crecimiento de la tecnologia en los ultimos afios ha generado avances y
cambios en todos los aspectos. La evolucion de Internet ha sido uno de estos grandes
cambios. El internet ha influido en nuestras vidas y en nuestras costumbres, en nuestra forma
de buscar informacién, de entretenernos, de comunicarnos y por supuesto han aparecido

nuevas formas de comprar y vender bienes.

Estos cambios traen grandes beneficios, por ejemplo, hoy en dia las personas se

comunican desde dos puntos muy distantes del planeta, ya sea a través del teléfono o de
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algunos de los medios que ofrece Internet; asi mismo, las empresas han encontrado grandes
oportunidades en los desarrollos de las comunicaciones, destacando que los costos de las
comunicaciones se reducen y que estas tecnologias estan al alcance tanto de grandes

empresas como de pequefias empresas.

El desarrollo de estas tecnologias ha hecho que los intercambios de datos crezcan a niveles
extraordinarios, simplificandose cada vez mas y creando nuevas formas de comercio, y en

este marco se desarrolla el Comercio Electronico.

Se considera "Comercio Electronico" al conjunto de aquellas transacciones comerciales y
financieras realizadas a través del procesamiento y la transmision de informacion, incluyendo

texto, sonido e imagen, (Catinot, 2001, p. 2).

Si analizamos Espafia, alli se observa que la naturaleza de las leyes en relacion a los
medios de comercio electronico es muy amplia, pues, al establecer esta informatizacién de
los 6rganos legislativos, se da la posibilidad de que a través de Internet y con la creacion de
paginas web se tenga acceso a informacion referida a tramites de labores. De manera que, al
existir este tipo de comunicacion electronica, los medios de prensa, asi como cualquier critico
o0 individuo, ya sea de caracter nacional e inclusive extranjero, podran estar al tanto del

procedimiento seguido por los asambleistas, buscandose un mejor control de estas labores.

Es importante tener en cuenta la parte contractual mediante el escenario internacional,
para realizar las comparaciones relevantes y observar el avance en materia de medios

electronicos e informaticos.

La evolucion de la realidad social ha hechos que la base enla que se realizaba un
contrato, el soporte verbal o escrito, no sea la Unica y coexista con el soporte electrénico.
Los medios informaticos son importantes para llegar en una forma répida 'y oportuna a los

grandes mercados internacionales.
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2.1.1. PLANEAMIENTO

La informatica, unida al sector de las telecomunicaciones, hace que hoy en dia se navegue
en lo que se denomina las aguas de la sociedad de la informacion. La constitucion de 1978
preconizaba este fendmeno intentando, por un lado, salvaguardar al ciudadano de los peligros
de lared y, de otro, atender la denominada ““cohesion social”. Se puede hablar de desconexién
social o de la soledad de la sociedad de la informacion, puesto que las nuevas tecnologias
permiten, como luego se expresard, celebrar un contrato con alguien que tal vez no
conozcamos Yy que estd a miles de kilometros de distancia. EI comercio electrénico es una
de las posibilidades que nos ofrece la informaética y es una oportunidad que se presenta
tanto al consumidor, en tanto que puede elegir el producto ofertado demostrando un interés
en el mercado sin moverse de su casa y para la empresa en cuanto que puede reducir

costos.
2.1.2. ELEMENTOS DEL CONTRATO EN LA LEGISLACION ESPANOLA
Los elementos esenciales del contrato son: consentimiento, objeto y causa.

El consentimiento: es el concurso de oferta y de aceptacion. La aceptacion debe ser pura
y debe corresponder exactamente a la propuesta en los contratos con medios electrénicos,
utilizar las nuevas técnicas contractuales con el fin de agilizar y tener mayor rapidez en
los tramites, determinar la voluntad de las partes. No pueden presentar consentimiento
los menores emancipados y los incapacitados (Articulo 1263 CC).

Objeto: Es la realidad social sobre la que el contrato recae;

Consumacion: Significa el cumplimiento del contrato y de las obligaciones.

Los art: 1091 y 1278 cc disponen que los contratos son obligatorios y las obligaciones
nacidas de los mismos tienen fuerza de ley para las partes contratantes, su obligatoriedad

se deriva de la voluntad de las partes amparada por la ley.

Como se pudo observar en el capitulo tercero de este escrito, nuestra legislacion

contempla basicamente tres elementos diferenciales: en primer lugar la capacidad, que
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puede ser de ejercicio y de goce: en segundo lugar, el consentimiento, que también es
considerado un elemento de la validez de los contratos; en tercer lugar, el objeto y la causa

licitas.

En Espafa, una vez perfeccionado el contrato debe procederse a su pago. Su pago por ser
una contratacion electronica debe ser fijado a libertad de las partes, aunque por su agilidad
seria conveniente que fuera por el mismo medio electronico, para evitar que tanto el
proveedor como el consumidor se vieran afectados en el futuro. Es de resaltar que este
pago si se regula en el estatuto del consumidor colombiano, como ya lo habiamos
estudiado (articulo 50 literal ¢ Ley 1480 de 2011).

En un mundo invadido por la informacién, medios electronicos han venido a darle mayor
proyeccion y facilidad para que un gran nimero de personas estén informadas, y pueda

tener la oportunidad de desarrollarse y comunicarse de una mejor manera.

Este nuevo medio de comunicacién no puede ser visto de otra manera, toda vez que lo
conforman precisamente aun sin niamero de redes, lo cual genera una gran cantidad de
informacién que circula alrededor del mundo; llevando y trayendo datos de un lado al otro
del planeta y por lo mismo convirtiéndose en un medio que acerca continentes de una

manera que hace una década atras lo veiamos como historia de ciencia ficcion.

El gran avance tecnoldgico que la sociedad ha tenido en menos de diez afios en cuanto a
la convergencia de voz, datos e imagen, por medio de los programas de computacion nos
ha abierto la puerta para entrar en la Ilamada superautopista de la informacion y de la

comunicacion.

Si bien es cierto, hoy se puede ver como Internet desde que se volco hacia el exterior se
ha ido colocando rapidamente como un medio mas de comunicacion que ademas de ser
un sistema independiente para su transmision como el que tiene la de los medios
electrénicos, también cuenta con la capacidad de ser parte de cada uno de estos medios.
En un principio se pensd que Internet venia a perfilarse como otro medio méas de

comunicacién que incluso iba a competir con los medios tradicionales que tardaron mas
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de una década en ser reconocidos como medios masivos de comunicacion, sin embargo la
realidad ha sido que lejos de ser un rival para éstos ha pasado a ser un complemento para
ellos, no hay cadena televisiva que no tenga una gran cantidad de correos electronicos
para estar cerca de su audiencia, y que utilice este medio para traer imagenes reales desde
el otro lado del planeta, asi como las radiodifusoras o agencias de prensa que
constantemente se estan retroalimentando y con esto, reactualizando informacion real
gracias a la red de redes , y que también cuentan con correos electrénicos para estar mas
cerca de la gente, y aqui es donde a través de tan citado "e-mail" donde precisamente se
puede hacer referencia a la interactividad que caracteriza a este nuevo medio de
comunicacién y lo distingue de los tradicionales ya que permite que el mismo publico
tenga participacion y de ser pasivo ante los medios se convierta en activo y participe en

esta inmensa telarafia de informacion.

Ahora bien, Internet juega un papel muy importante como medio de comunicacién, no
solo para apoyar a los otros medios sino independientemente en diferentes areas de la vida
cotidiana, en diversas profesiones y niveles educativos. Internet es utilizado desde las
grandes empresas para agilizar su produccion y actualizar datos, hasta en el hogar para
obtener la informacion de alguna tarea escolar, alguna duda sobre el conocimiento, asi
como un medio de entretenimiento y de socializaciébn manteniendo contacto con otra

cultura ya sea por medio del correo electronico o de los chats y las videoconferencias.

Al respecto Soule indica que “Los medios electrdnicos relnen las caracteristicas
esenciales de un medio de comunicacion, cumpliendo el esquema mas sencillo que
propicia la comunicacion, " emisor — mensaje — receptor " y la "retroalimentacion”,(Soule
1999).En si este medio tan versatil ofrece: Informacién a nivel Internacional y Nacional
de toda indole. Comunicacion con personas en cualquier parte del mundo ya sea personal

0 de caracter profesional.

Asi como también su uso a nivel econdmico donde ha impulsado notoriamente el
comercio electronico. En el area de lo politico, facilitando la comunicacion entre las

diferentes dependencias gubernamentales y los viajes presidenciales donde el contacto
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con los temas o discursos a tratar en diferentes paises se transmiten instantaneamente. En
el campo de lo social donde se puede entablar una correspondencia o bien conversar con
cualquier otra persona ya sea de la misma region o de otra sociedad completamente
distinta. En lo educativo logrando que se derriben las fronteras del conocimiento y
propiciando una mayor facilidad para que la gente tenga una mejor preparacion sin la
necesidad de hacer grandes gastos tanto de residencia como de materias permitiendo que
las personas puedan seguir en su estado sin tener que dejar sus hogares para trasladarse a
las grandes ciudades. De entretenimiento o esparcimiento donde a través de la red se puede
tener la desde la pelicula que a uno le interese, un tema sobre un hobby o pasatiempo en
especial, temas musicales de alguna época en particular, programas de noticias de cadenas
internacionales, algin juego determinado en el que incluso se pueda tener un contrincante
o aliado dentro de la red; asi como el poder conocer otras idiosincrasias sin tener que viajar

muchas veces por la falta de tiempo o recursos econémicos.
CONCLUSION

El comercio electronico frente a la ley colombiana establece nuevos retos de orden legal
,en basqueda de solucionar la necesidad postulados claros referentes a la oferta y la
aceptacion que pueden ser emitidos por mensajes de datos , adoptando la teoria de la
recepcion para el perfeccionamiento del contrato e incorporando una nueva modalidad en
donde la aceptacidn también puede ser tacita a traves de los contratos o aceptacion on line
(comunicacion simultanea directa chat ,video conferencia web ) y of line (correo

electrdnico, firma digital ).

En este contexto la contratacion electronica internacional establece retos para la
concepcion tradicional del consentimiento, por cuanto se habla de una posible
desintegracion del concepto del consentimiento teniendo como resultado la confluencia
de diversos elementos en el contexto de la linea electronica asi como la concepcién de los
nuevos contratos browsewrap adoleciendo de graves fallas de informacion en razén a que
no se cumplird con los requisitos que consienten dicho acto o declaracion , por cuanto la

legislacion colombiana esta desprovista de la reglamentacion ante estan contratos que no
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son acuerdos de voluntades especiales sino declaraciones de voluntades unilaterales del

propietario de un sitio web sobre la forma como se permite hacer uso del mismo.

A lo largo de esta investigacion, sobre todo en el Gltimo capitulo se ha planteado y
plasmado como los medios electrénicos se ha convertido en un nuevo medio de

comunicacion y que dia con dia ha tomado una fuerza e importancia en todas las areas de
nuestras vida.
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PARTE 2 EL ARBITRAJE DE LA CONTRATACION COMO UN NUEVO RETO
PARA EL PROCEDIMIENTO CONTENCIOSO ADMINISTRATIVO ELECTRONICO

CAPITULO I EL ARBITRAJE Y LA CONTRATACION ELECTRONICA Y SU
IMPACTO EN EL DERECHO PUBLICO

UBICACION DEL TEMA

El arbitraje puede ser catalogado como el mecanismo de solucién de conflictos mas
antiguo de la humanidad y tiene sus origenes desde la época romana, en donde el propio pater
familias era quien efectuaba las conciliaciones en su familia. Posteriormente esta funcion se
asignd a un arbitro ante el que se planteaban de forma voluntaria las discrepancias o
enfrentamientos a través de una ordalia llena de ritos y reglas con un fuerte caracter religioso.
Finalmente se le reconocio a las partes la libertad de eleccion del tercero que debia resolver
sus controversias (Pujadas & Freixas, 1980), esta tercera persona era quien tenia la potestad

para resolver las controversias existentes entre las personas que lo convocaban.

Por otro lado, la Ley de las XII tablas también contemplaba tcitamente el arbitraje, pues
reglamentaba un procedimiento en el cual un magistrado obligaba a la realizacién de pactos
entre las partes con la finalidad de imponer sanciones pecuniarias para sustituir la venganza
privada y obligar a las partes a someterse al arbitraje. Esta ley también reglamentaba lo
tocante para los casos de la divisién de herencias, caso en los cuales se obligaba a que se
designara a un arbitro para resolver las controversias que se suscitaban con el caso en
concreto, siendo ésta la primera forma de arbitraje legal que se conoci6 en la historia (Agudo,
2006).

En Roma, durante algun tiempo, las partes tenian la facultad de designar los jueces que
debian seguir sus controversias y quienes a su vez podian designar facultades judiciales a
personas denominadas arbitros para que definieran parte del proceso de litigio. Cuando las
partes perdieron la facultad para designar a los jueces y ésta era una facultad unicamente en

cabeza del pretor, la figura del arbitraje no se elimind, y por el contrario tomo mas fuerza.
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El Arbitraje también se convirti6 en un eje fundamental para la resolucion de controversias
durante la edad media, donde fue muy utilizado debido al florecimiento del comercio, y
fueron precisamente los comerciantes y las asociaciones gremiales quienes mas utilizaron
este mecanismo de solucion de conflictos. Segin Feldstein, “[1]a burguesia encontro en el
arbitraje el instrumento ideal para dirimir con seguridad y rapidez sus conflictos comerciales
entre gremios y corporaciones. La justicia del monarca, llena de laberintos procesales, lenta

y pasada fue dejada de lado por los nuevos mercaderes” (1998, pp. 37s).

Durante la época de la Revolucién Francesa, el arbitraje fue muy bien recibido toda vez
que se acomodaba perfectamente a los ideales revolucionarios. Al respecto Robert Jean
(1983) sefiald: “La revolucion gustaba de este modo de justicia al margen de los poderes
constituidos, en reaccion a los abusos de algunas justicias reales. Asi, en ese momento se
vivié un florecimiento de disposiciones legales favorables al arbitraje haciéndolo obligatorio
en infinidad de materias. El articulo 1° del decreto del 16-24 de agosto de 1790 lo demuestra:
“El arbitraje es el medio mas razonable de terminar los litigios entre ciudadanos, los
legisladores no podran expedir disposiciones que tiendan a disminuir las ventajas y eficacia
del compromiso”. En el Derecho Francés, el Arbitraje Internacional es hoy en dia un derecho
de corte liberal, acorde con las tendencias mundiales, aunque guarda ciertas limitaciones
como la concesidén de recursos en contra de la decision arbitral y la necesidad del
procedimiento exequatur para hacer efectivos laudos arbitrales dictados en el extranjero
(Boissedon, 1990, 21).

Como consecuencia de la evolucion que el arbitraje tuvo con el tiempo, hoy dia gran parte
de estados cuentan con un régimen interno e internacional que regula el arbitraje conservando

caracteristicas y principios bases de la funcién arbitral desde comienzos de esta materia.

INTRODUCCION

Aunque en Colombia han existido antecedentes més remotos sobre el arbitraje, es

importante resefiar los sucesos mas significativos a partir de la Constitucion de 1886, en la

67



cual, si bien es cierto no se contemplé el arbitraje como un mecanismo de solucién de
conflictos, si lo hizo la Ley 105 de 1890 denominada Ley de Reforma a los Procedimientos
Judiciales o Ley a la Reforma al Codigo Judicial de la Union, mediante la cual se regulé en
sus articulos del 307 al 322 el arbitramento como un mecanismo al que podian acudir las

personas capaces de transigir antes o despues de la iniciacion del pleito.

Con el avance normativo surgio la Ley 103 de 1923 sobre “organizacion Judicial y
Procedimiento Civil” y posteriormente la Ley 105 de 1931 denominado “Codigo Judicial de
la Nacion” mediante los cuales también se regularon aspectos muy similares a los de la Ley
105 de 1890 sobre arbitraje, pero el cambio notorio frente a la normatividad surgié con la
entrada en vigencia de la Ley 28 de 1931, mediante la cual se establecio en el articulo 12 la
facultad a las cAmaras de comercio para que sirvieran como tribunales del comercio y
resolvieran conflictos con la figura del arbitro y el amigable componedor. (Congreso de la
Republica, Informe de Ponencia para Segundo Debate al Proyecto de ley numero 176 de
2011 Camara - 018 de 2011 Senado. Ley de Arbitraje Nacional e Internacional)

Con el Codigo de Procedimiento Civil se implementaron novedades en el arbitramento
especialmente en lo referente al procedimiento, los cuales fueron reproducidos por el Cédigo
de Comercio (decreto 410 de 1971), implementando en la normatividad el recurso de
anulacién que lo resuelve la Corte Suprema de Justicia, como un mecanismo de control
Judicial. Por otro lado, el Constituyente de 1991 atribuyé en el articulo 116 amplias
facultades jurisdiccionales a los particulares que fungieran en condicion de arbitros
habilitados por las partes, hecho que evidentemente efectué un imprescindible giro en la
normatividad aplicable para el arbitramento pues lo consagro como una posibilidad

Constitucional.

Con la Constitucionalizacion del Arbitraje en Colombia se abri6 la puerta para que esta
materia se regulara en un sentido mas amplio y garantista. Es por ello que mediante la Ley

1563 de julio 2012, por medio de la cual se expide el Estatuto de Arbitraje Nacional e
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Internacional, se reguld todo lo tendiente a la modernizacion de la materia y la efectiva

aplicacién de su procedimiento en el territorio nacional.
1.1 NATURALEZA JURIDICA DEL ARBITRAJE

La hetero-composicion es una institucion procesal que se dividid en dos situaciones
trascendentales. Por un lado, el nacimiento mismo del proceso judicial tal como se conoce
hoy; por otro lado, la posibilidad de remitir hacia un tercero diferente al que el estado propicia
(Juez), la respuesta al conflicto planteado, este fue precisamente el nacimiento estricto del
Arbitraje (Gozain, 1992).

Aunando a la naturaleza juridica del arbitraje, se puede decir que ésta ha sido muy debatida
en todos los ambitos, puesto que los diferentes doctrinantes han discrepado frente a sus
posturas y han nacido dos grandes corrientes que definen la naturaleza juridica del arbitraje,

de un lado la teoria contractualista y de otro la jurisdiccionalista.

En primer lugar, la teoria contractualista parte de la Interpretacion de la denominada clausula
compromisoria, mediante la cual, de un acuerdo de voluntades se aparta cualquier Litis del
conocimiento de los jueces ordinarios y lo transfiere a un tercero imparcial denominado
arbitro. Esta teoria surge desde el principio del acuerdo de voluntades, imprimiendo la
maxima importancia del arbitramento en la voluntad de las partes de acceder a €l, es decir,
que si no existe acuerdo entre quienes contratan, nunca nacera a la vida juridica un tribunal

de Arbitramento y en consecuencia no se proferira un laudo.

Por otro lado, la teoria jurisdiccionalista se funda en la funcion que ejercen los arbitros y la
finalidad que buscan las partes. Segiin Mortara: “al momento de emitirse el laudo, el &rbitro
no representa la voluntad alguna més que la propia, de manera que su decision esta
revestida de un sentido de Justicia suficiente como para darle una razon jurisdiccional.
Ademas, si es el mismo ciudadano quien da la causa a la nocion del poder jurisdiciente, y el
estado convalida ese obrar interesado y justiciero, el resultado no es otro que los arbitros
gozan de jurisdiccion derivada del estado, no de las partes” (Comentario del codice e

delleleggi di proceduracivile. Tomo I, pp. 42ss,)
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En mi criterio, la naturaleza juridica del arbitraje podria llegar a ser mixta asumiendo que
el tribunal de arbitramento nunca se conformaria si no existiera un acuerdo previo de las
voluntades para conformarlo, y de esta forma alejar a la justicia ordinaria de toda decision
que se pretenda tomar en el caso concreto. Por otro lado, una vez las partes, mediante un
acuerdo de voluntades, dan nacimiento al arbitraje, éste adquiere una calidad especial
conferida por la constitucion politica en su articulo 116, mediante el cual los arbitros quedan
investidos transitoriamente de la facultad jurisdiccional de impartir justicia vinculando desde

este punto de vista los dos aspectos.

1.2 NOVEDADES DE LA LEY 1653 DE 2012 EN MATERIA DE ARBITRAJE
NACIONAL E INTERNACIONAL

En primer lugar, el articulo 2 de la Ley 1653 de 2012 establecié la clasificacion del
arbitraje, estableciendo que puede ser ad hoc o Institucional. EIl primero se da en los eventos
en que es organizado y dirigido directamente por los arbitros, y serd institucional si es
administrado por un centro de arbitraje. De igual forma, este articulo determina que si la
controversia se suscita con una entidad del estado, imprescindiblemente el arbitraje debera

ser institucional.

Frente al juicio de arbitrabilidad, es decir, los criterios objetivos o subjetivos bajo los
cuales se determina si el objeto de controversia puede ser susceptible de arbitraje o no
(arbitrabilidad objetiva) y quiénes pueden ser parte dentro de un proceso arbitral
(arbitrabilidad subjetiva), siempre fue materia de controversia judicial; pues en la anterior
normatividad no estaba lo suficientemente claro y se dieron varios desaciertos de la misma
Corte Constitucional,que habia definido que la naturaleza juridica del proceso arbitral incluia
hasta la ejecucién de sus propios laudos arbitrales alejandose totalmente de la teoria clasica

segun la cual se definia el arbitraje comparandolo con un proceso netamente declarativo.

Asi, la Corte Constitucional, mediante sentencia T- 299 de 1996 (M.P. Vladimiro Naranjo
Mesa), dispuso que: “En nada choca con la Constitucién Politica el que se someta a la
decision de arbitros el conocimiento de acciones ejecutivas”. Pero hoy por hoy, la legislacion

colombiana, con la entrada en vigencia de la ley 1653, contempla en su articulo 43inciso 5°
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(disposicion contenida en el articulo 40 del decreto 2279 de 1989 -derogado-) que “la
ejecucion del laudo conoceré la justicia ordinaria o la contencioso administrativa, segin el

caso”, y no como erroneamente se habia llevado.

Otro avance significativo que se puede evidenciar con la ley de arbitraje 1653, es en el
tema de la designacion de arbitros y secretarios del tribunal. En primer lugar, es la prohibicion
de que estos no pudiera desempefiarse, ‘“‘simultineamente como tal, en mas de cinco
tribunales en que intervenga una entidad publica o quien ejerza funciones publicas en los
conflictos relativas a éstas”, lo anterior con la finalidad de evitar la corrupcion, el monopolio,
el tréfico de influencias y en general proteger los intereses de las partes y establecer justicia.
Por otro lado, es importante resaltar que quien funge como secretario con la finalidad de
ejercer imparcialidad en su apoyo al tribunal no debe tener ninguna clase de relacion
contractual con ninguno de los arbitros ni mucho menos de las partes, al respecto la honorable

Corte Constitucional se ha pronunciado diciendo:

“La prohibicion de designar como secretario a quien tenga relacion contractual,
de subordinacién o dependencia con alguno de los arbitros es medida que favorece al
arbitraje mismo como mecanismo de administracion de justicia, por cuanto busca
hacer de él un instrumento transparente y depurado de influencias personales
contrarias al interés publico llamado a permear toda actuacion orientada a
administrar justicia, sea que se desarrolle con caracter permanente o

transitoriamente, como en el caso del arbitraje ”. (Sentencia C-305 de 2013)

Siguiendo el estudio de la Corte, y en observancia a la postura que esta Ultima evidencio
en el control de constitucionalidad, mediante la cual dejo lucir su posicion como Legislador
negativo por Omision, nos parece importante resaltar el hecho mismo que para el tribunal
constitucional y para la practica del arbitramento es significativo analizar con detenimiento
aspectos frente a la idoneidad del secretario del tribunal, toda vez que si bien es cierto que
los secretarios son quienes apoyan integralmente el procedimiento pre-arbitral antes que se
conforme el tribunal, y al no observarse cierta especialidad en ese sentido deslegitima la

seguridad del arbitraje y lo convierte en un procedimiento vano y con muchas falencias. Al
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respecto, la Corte decidié implementar en la norma aspectos puntuales mediante los cuales
se pretende regular y, de cierto modo, suplir el vacio legislativo que se present6 en H.

Congreso de la Republica advirtiendo lo siguiente:

“SECRETARIO DE TRIBUNAL DE ARBITRAMENTO-Seleccion de lista del
centro de arbitraje en el que se adelanta el procedimiento arbitral, garantiza la
idoneidad y confianza que exige dicha labor. La seleccion del secretario del tribunal
de una lista conformada por quienes llenan las condiciones para hacerlo garantiza la
idoneidad y confianza que exige la importante labor desarrollada por los centros de
arbitraje al apoyar a los arbitros en la mision de administrar justicia, debiéndose
destacar, finalmente, que los requisitos exigidos a quienes aspiren a ser secretarios
de tribunal arbitral son los de ley y que se dirigen a salvaguardar la moralidad publica

y el interés general”.(Sentencia C-305 de 2013)

Actualmente se cuenta con dos recursos que se pueden interponer ante la decision que
dispone el laudo arbitral. Por un lado, el recurso de anulacion el cual en virtud del articulo
40 de la Ley 1653, se debe interponer ante el tribunal arbitral dentro de los treinta dias
siguientes a la notificaciéon del laudo o de la providencia que lo aclara, corrige o adiciona,
con la debida fundamentacion e indicando las causales que se van a invocar. En este aspecto
se evidencia un gran cambio con respecto a la norma anterior, toda vez que el articulo 37 del
decreto 2279 de 1989 disponia que el recurso de anulacion debia interponerse por escrito ante
el presidente del tribunal. Esto chocaba con la préctica juridica, ya que por lo general las
peticiones en el proceso arbitral se presentaban ante el secretario del tribunal, lo que generaba
la inquietud de la consecuencia generada si se presentaba ante una persona diferente al

presidente del tribunal.

Una vez interpuesto el recurso, se debe surtir el respectivo traslado a la otra parte por un
término de quince dias. Si se vence se enviara el escrito y el expediente ante la sala civil del
respectivo tribunal de distrito judicial que a la vigencia de la ley 1653 sigue siendo la

autoridad competente para conocer del respectivo recurso, o ante la seccion tercera de la Sala
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Administrativa del honorable Consejo de Estado, si una de las partes es una entidad estatal o

presta funciones administrativas.

La autoridad que conoce el recurso tendra que realizar el estudio previo para establecer el
cumplimiento de los requisitos de forma y fondo del mismo, decidiendo su admision e
inadmision. Si el recurso cumpliere todos los requisitos y fuere admitido, la autoridad tendra

que emitir la sentencia dentro de los tres meses siguientes.

La ley 1653 de 2012 establece en su articulo 45 que “Tanto el laudo como la sentencia
que resuelva sobre su anulacién, son susceptibles del recurso extraordinario de revision por
las causales y mediante el tramite sefialado en el Codigo de Procedimiento Civil. Sin
embargo, quien tuvo oportunidad de interponer el recurso de anulacion no podra alegar
indebida representacion o falta de notificacién. Cuando prospere el recurso de revision, la

autoridad judicial dictara la sentencia que en derecho corresponda”.

De esta manera, el recurso de revision no solo procede en contra del laudo arbitral, sino
que también procede en contra de la sentencia que resuelve sobre recurso de anulacion.
Ademas, no prospera si se interpone invocando la causal de indebida representacion o falta
de notificacion habiendo tenido la oportunidad para hacerlo mediante el recurso de anulacion,
ya que en este evento se cuenta con la presencia de un defecto saneable; el de la falta del
presupuesto procesal de la capacidad para comparecer, el cual esta intimamente relacionado
con el derecho de defensa (Quintero&Prieto, 2000, p. 331). Al respecto, estos autores ,
mencionan que “[p]ese a catalogarse como presupuesto procesal, esta categoria se incorpora
notoriamente en el derecho de defensa, encuentra asi sus raices en el principio de bilateralidad
de la audiencia y se impregna entonces de la dispositividad que a las categorias que lo
componen le es connatural” (2000, p. 331).Hasta este punto se pueden referenciar muy
sucintamente, algunos de los hechos mas significativos de la ley 1563 de 2012, por medio de

la cual se expide el Estatuto de Arbitraje Nacional e Internacional.

1.3 ARBITRAJE ON LINE
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En el trafico mercantil, la palabra “negocio” es muy comun, asi como es comun la palabra
“conflicto”. Con la globalizacion de los mercados, la negociacion en todos los aspectos se ha
incrementado de forma exponencial y de igual forma han incrementado los conflictos que de
ella surgen, pues hay que tener en cuenta que éstas son dos variables dependientes que con

el paso del tiempo van a seguir aumentado concurrentemente.

Hoy en dia, factores como el internet han permitido acelerar los procesos de negociacion,
permitiendo la celebracion de negocios, aun cuando sus intervinientes se encuentran en
lugares muy distantes del globo terraqueo. Es por ello que se hace necesario utilizar los
medios por donde surgio la negociacion para poder dirimir los conflictos que de ella se

susciten, es decir, aplicar los mecanismos alternativos de conflictos on line.

Dentro de los sistemas de solucién de conflictos, encontramos la conciliacién, la
mediacion el arbitraje, entre otros; los cuales suelen aplicarse dependiendo de la clase de
negociacion que se haya efectuado, siendo este Gltimo uno de los mas utilizados por la fuerza

vinculante que tiene su decision.

El arbitraje On Line se ha convertido en uno de los mecanismos de solucién de conflictos
mas utilizados para la solucion de conflictos, pero en materia internacional se han producido
algunas dificultades como la armonia en las diferentes legislaciones que regulan la materia,
asi como la proteccion de datos y las garantias para la proteccion del debido proceso; aun asi

ha habido gran eficiencia, como se podra observar mas adelante.

La base fundamental para poder iniciar un proceso arbitral, ya sea en linea o fuera de ella,
es la existencia de un acuerdo de arbitraje, que no es otra cosa que “la expresion fundamental
de la aplicacion de una justicia privada y es prueba de su legitimidad” (Wahab, 2004, p. 154).
Hecho que hasta hace algunos afios no se podia realizar via electronica, pues la norma no
contemplaba dicha posibilidad teniendo en cuenta que por regla general el acuerdo tenia que
ser escrito en medio fisico. Hoy en dia, gracias al avance tecnoldgico y normativo, segin
dispone la ley 527 de 1999, basados en el principio de la equivalencia funcional (art. 5), los

documentos electrénicos tienen la misma validez juridica que los documentos fisicos, por lo
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que actualmente el acuerdo de arbitraje se entenderd cumplido con una comunicacion

electronica, asi como lo expresa el literal b del articulo 69 de la ley 1563 de 2012:

Articulo 69. Definicién y forma del acuerdo de arbitraje. El "acuerdo de arbitraje"
es aquel por el cual las partes deciden someter a arbitraje todas o algunas
controversias que hayan surgido o puedan surgir entre ellas respecto de una
determinada relacion juridica, contractual o no. El acuerdo de arbitraje podra adoptar

la forma de una clausula compromisoria o la de un acuerdo independiente.
El acuerdo de arbitraje debera constar por escrito:

a) Se entendera que el acuerdo de arbitraje consta por escrito cuando quede
constancia de su contenido en cualquiera forma, ya sea que el acuerdo de arbitraje o
contrato se haya concertado verbalmente, 0 mediante la ejecucion de ciertos actos o

por cualquier otro medio.

b) El requisito de que un acuerdo de arbitraje conste por escrito se entendera

cumplido con una comunicacion electrénica si la informacion contenida en ella es

accesible para su ulterior consulta. Por “‘comunicacion electronica” se entendera toda

comunicacion que las partes hagan por medio de mensajes de datos. Por “mensaje de

datos” se entenderd la informacion generada, enviada, recibida o archivada por

medios electrénicos, magnéticos, épticos o similares, entre otros, el intercambio

electronico de datos, el correo electrénico, el telegrama, el télex o el telefax.

c) Ademads, se entenderda que el acuerdo de arbitraje es escrito cuando este
contenido en un intercambio de escritos de demanda y contestacion en los que la

existencia de un acuerdo sea afirmada por una parte sin ser negada por la otra.

d) La referencia hecha en un contrato a un documento que contenga una clausula
compromisoria constituye un acuerdo de arbitraje por escrito, siempre que dicha

referencia implique que esa clausula forma parte del contrato.
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En el ambito internacional, la Convencion de New York sobre la ejecucion de sentencias
arbitrales exige que el acuerdo de arbitraje sea por escrito, el parrafo 2 del articulo 11 de la

convencion dispone:

“El Término “acuerdo por escrito” deberd entraniar la existencia de una clausula de
arbitraje en un contrato o en un acuerdo de arbitraje, firmado por las partes o contenida

en un intercambio de cartas o telegramas ”.

El término “cartas o telegramas” fue acufiado por la convencion teniendo en cuenta que
estos eran los Unicos medios de comunicacion para esa época, pues en 1958 no se contaba
con los actuales medios electronicos de comunicacion con los que hoy nos facilitamos la
vida. Como ya se sefiald, aplicando el principio de la equivalencia funcional, existen
pronunciamientos de tribunales nacionales que admiten que dicho acuerdo estén contenidos
en documentos que hagan prueba igual que el documento escrito, con el consentimiento de
la partes. (Borgoiio 2007). Asi las cosas, el concepto de “cartas o telegramas”,
perfectamente se puede homologar a una comunicacion electronica basada en mensajes de
datos.

El comercio electrénico, tanto nacional como internacional, ha hecho que el intercambio
de documentos electrénicos (mensajes de datos) reemplace a las comunicaciones por papel.
La LMACI es del afio 1985, 27 afios después de la Convencion de New York, y contempla
la posibilidad de otras formas de comunicacion, indicando que el acuerdo de arbitraje se
entiende que es por escrito cuando est4 contenido en algin medio de telecomunicacion que

proporcione un registro del acuerdo (Lynch, 2003, p. 392).
CONCLUSION

Como se puede observar de las normas tanto nacionales como internacionales, el acuerdo
de arbitraje se puede surtir efectivamente por medios electronicos, y aludiendo al principio
de equivalencia funcional, puede constar por medios electronicos, magnéticos, Opticos o

similares.
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En lo que corresponde al lugar en donde debe tener asiento el tribunal arbitral, por regla
general es el que seleccionen las partes o los arbitros. El lugar de asiento del tribunal de
arbitramento repercute infinita importancia para determinar la ley procesal aplicable y el
procedimiento arbitral, asi como definir la situacion concreta en caso de conflicto de leyes.
Para el caso concreto del Arbitraje On Line, este debe ser determinado por los arbitros
seleccionados, quienes deberan seleccionarlo teniendo en cuenta el domicilio principal de las

partes que integran el acuerdo arbitral.
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CAPITULO Il UNA APROXIMACION DE LOS CONTRATOS ESTATALES A LA
APLICACION DE LAS TECNOLOGIAS DE LA INFORMACION

UBICACION DEL TEMA

Antes de entrar en el estudio especifico de la aplicacion de los medios electrénicos en los
contratos internacionales, es pertinente iniciar este escrito partiendo de la definicion que nos
presenta la norma, la doctrina y la jurisprudencia nacional colombiana, respecto de los
contratos en sus diferentes modalidades, sus caracteristicas y demas particularidades que
permitiran abordar la tematica de una forma didactica y comprensible, de tal manera que no

se requiera ser un estudioso en la materia para comprender claramente el texto.

INTRODUCCION

Segun dispone el Cédigo Civil, en su articulo 1495, se define el contrato como: “una acto
por el cual una parte se obliga para con otra a dar, hacer o no hacer una cosa. Cada parte
puede ser de una 0 muchas personas”. Al respecto es preciso sefialar que el espiritu de la
norma se quedd corta en algunos aspectos, al menos dos son los mas relevantes. En primer
lugar, aunque la norma inicia definiendo una clase de contrato, el cual resulta siendo de otra
clase diferente, es decir, la norma termina siendo anfiboldgica ya que en principio hace
referencia a un contrato bilateral o sinalagmatico cuando dice que “una parte se obliga para
con otra”, pero termina cambiando todo su sentido, pues al efectuar una interpretacion
exegética de la norma se puede concluir que se trata de un contrato unilateral, ya que

Unicamente existe obligacion para una de las partes contractuales.

En segundo lugar, cabe resaltar que la referida norma equipara a un contrato con una
convencion, evidenciandose en este punto un yerro normativo, pues como lo ha definido
claramente la doctrina y la jurisprudencia, se puede decir que la convencién es el género y el
contrato es la especie. El primero necesariamente no genera obligaciones patrimoniales,
mientras que el segundo si lo hace por regla general. Estos dos aspectos que se han tratado
en las lineas anteriores son comprensibles en el sentido que la norma del codigo civil es de

1887, es decir, hace mas de cien afios, lo cual hace notable el desarrollo en la materia y,
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ademas, fue desarrollada por un hombre que a la luz de la sociedad no tenia amplios
conocimientos en derecho puesto que no era su profesion y el desarrollo de su trabajo se

efectud bajo una forma empirica.

Por otro lado, el codigo de comercio tiene su disposicion propia que define el contrato
como “El Acuerdo de dos o més partes para constituir, regular o extinguir entre ellas una
relacion juridica patrimonial...” (Codigo de Comercio, Art. 864). De la simple lectura de
esta Ultima normase puede observar que se contemplan y corrigen los yerros a los que hace
referencia la citada norma del codigo civil, pues hace referencia tanto de los contratos

bilaterales como los plurilaterales.

Frente a la doctrina, se pueden hacer alusién a muchas mas definiciones, de las cuales aqui
solamente se alude a las mas significativas por no ser ésta la materia de este estudio. En
primer lugar, Urbano se refiere al contrato como “una especie de acto juridico o convencion,
mediante el cual las partes prestan su consentimiento por una causa determinante, para

crear una o varias obligaciones, en cuya ejecucion tiene un interés patrimonial” (2002, p.

16).

Para Ferri, “[e]l contrato puede ser apreciado con dos distintos perfiles, es decir, como
hecho y como norma”. Y anota: “como hecho el contrato es realidad fisica: conjunto de
sonidos de voces, de estrechamientos de manos, de sefiales de asentimiento, de muy diversos
gestos, de escritura y suscripciones. Como norma es una realidad o entidad ideal, es decir,
la significacion juridica de dichas voces, tales gestos, de dichas escrituras’ Yy agrega: “como
hecho pertenece al pasado, a la historia y no puede ser eliminado; como norma entra en
vigor y permanece [...] " (2004, p. XLVII).

2.1 CONTRATO ELECTRONICO

El contrato es el eje central de toda actividad en una sociedad, y a lo largo de esta actividad
ha habido innumerables cambios para armonizar sus caracteristicas y efectivizar las
necesidades de los actores que intervienen. En principio, habldbamos de contratos

Unicamente verbales, luego de la aparicion del papel se traté de lograr una mayor garantia en
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el cumplimiento contractual, pero desde hace mas de una década estamos hablando de
contratos electronicos suscritos entre dos 0 mas partes cada uno con sus correspondientes
obligaciones y suscrito mediante un “un valor numérico que se adhiere a un mensaje de

datos "’ y que imprime seguridad contractual entre otras cosas.

“La Directiva 97/7/CE del Parlamento Europeo y del Consejo afirma sobre los contratos
celebrados a distancia: ‘“Todo contrato entre un proveedor y un consumidor sobre bienes o
servicios celebrados en el marco de un sistema de ventas o de prestacién de servicios a
distancia organizado por el proveedor que, para dicho contrato utiliza exclusivamente una o
mas técnicas de comunicacion a distancia hasta la celebracion del contrato’. Ajustando esta
definicion a los contratos electronicos podriamos decir que los contratos celebrados por
medios electronicos son aquellos en los cuales la oferta y la aceptacion se transmiten por
medios electronicos, sin importar si las partes participantes en el acuerdo estan o no en

comunicacion directa y sin la presencia fisica simultanea del comprador y el vendedor”

(Gomez, 2004, p. 42).

Por su parte, Velandia se refiere al contrato electronico en los siguientes términos: “La
posibilidad de la contratacion electronica, o en su més estricto sentido, la manifestacion del
consentimiento electrénico a través de medios electronicos, es sin duda una herramienta
indispensable en el contexto del intercambio comercial globalizado” (Velandia, 2002, p.
150; citado por Gomez, 2004, p. 43).

En tal sentido, se define el contrato electronico como un acuerdo de voluntades en el que
dos 0 mas partes se obligan mutuamente consistente en dar, hacer o no hacer una cosa,

transmitiendo su oferta y aceptacion por cualquier medio electronico.

SLiteral C) Articulo 2. Ley 527 de 1999, “Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las

entidades de certificacion y se dictan otras disposiciones”.
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2.2 VALIDEZ DE LA CONTRATACION ELECTRONICA

Los contratos que se celebran por via electronica tienen una caracteristica muy singular,
puesto que ellos se perfeccionan con el mero consentimiento de las partes. Claro esta que
requieren una forma “ad solemntatem” (la electronica), pues sin ella se deslegitimaria su
finalidad. Moreno Navarrete afirma que para que el contrato sea electronico es suficiente con

que la forma de aceptacion sea electronica (1999, p. 36).

Los requisitos de validez dentro del contrato son la capacidad, el consentimiento, el objeto

y la causa licita.

a. La capacidad es una presuncion legal que admite prueba en contrario. Por regla
general, todas las personas se consideran capaces excepto las que la ley o los jueces declaran
incapaces. En tal sentido, los sujetos que intervienen en la contratacion de cualquier indole
deben ser completamente capaces, pues, de no ser asi, deberan optar porque obren por
intermedio de sus representantes legales.

Existen dos clases de capacidad, la de goce y la de ejercicio. La primera se adquiere desde
el mismo nacimiento del ser humano y es inalienable al mismo, y conforma los derechos y
obligaciones que tiene cada persona; la segunda es la facultad de poder exigir esos derechos
y obligaciones.

b. EI consentimiento: al momento de negociar debe estar presente esa intension de
contratar, que coincida con la otra parte y que unifique un solo querer. Es por ello que bajo
el principio de la libertad negocial o contractual, caracteristico del Derecho Privado, se
establece que un negocio juridico puede celebrarse en cualquier forma, es decir, que la oferta
y la aceptacion se puede perfeccionar por medios electronicos aunando esta nuevas técnicas
para agilizar los tramites contractuales.

c. El objeto licito se refiere a la necesidad practica que el objeto a contratar no sea
contrario a las buenas costumbres y el orden publico. El Codigo Civil (articulo 1519) sefiala
que: “hay un objeto ilicito en todo lo que contraviene al derecho publico de la nacién. Asi,
la promesa de someterse en la replblica a una jurisdiccion no reconocida por las leyes de

iz

ella, es nula por el vicio del objeto”.
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d. La causa es el motivo o el movil que lleva a realizar cierta actividad sea 0 no
contractual, y es por ello que debe ir conforme al orden publico y las buenas costumbres.
Dice el articulo 1524 del Codigo Civil que “no puede haber obligacion sin una causa real y
licita; pero no es necesario expresarla. La pura liberalidad o beneficencia es causa

suficiente”.

Todos estos aspectos o elementos de validez dentro de la teoria general de los contratos
son completamente aplicables a la contratacion electronica, en virtud del principio de
inalteracion del derecho preexistente de obligaciones y contratos privados, segun el cual
“[...] las reglas introducidas para disciplinar el comercio electronico no impliquen una
modificacion sustancial del derecho existente de obligaciones y contratos (nacionales e
internacionales) en el momento de la articulacion juridica de la electronica como
instrumento de transacciones comerciales tiene lugar. [...] la electronica no es sino un nuevo
soporte y medio de transmision de voluntades negdciales pero no un nuevo derecho

regulador de las mismas y su significacién juridica” (lllescas, 2001, p. 46).
2.3 EL CONSENTIMIENTO EN LA CONTRATACION ELECTRONICA

Antes de hacer hincapié en la formacion del consentimiento en materia de contratacion
electronica, es pertinente hacer referencia a la oferta, la cual se regula en el Estatuto Mercantil
Colombiano (articulo 845) como el proyecto de negocio juridico que una persona formula a
otra, el cual deberd contener los elementos esenciales del negocio y ser comunicada al
destinatario a través de cualquier medio adecuado. En tal sentido, conforme al articulo 864
Ibidem, el perfeccionamiento del contrato, salvo estipulacion en contrario, se entendera
celebrado en el momento en que el proponente reciba la aceptacion de la propuesta. Pero al
tratarse de una presuncion de caracter legal, segun se infiere del articulo invocado, se
concluye que si se desvirtua probando que el oferente no recibio la aceptacion, el contrato no

se habria perfeccionado.

Entrando en materia internacional, La Convencion de las Naciones Unidas sobre
compraventa internacional de mercaderias, aprobada en Colombia por la ley 518 de 1999,

establece que la oferta surtira plenos efectos cuando ésta llegue al destinatario (articulo 15.1).
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Por otro lado, el contrato se entendera perfeccionado en el momento de surtir efecto la
aceptacion de la oferta, la cual surtird efecto en el momento en que la indicacion de
asentimiento llegue al oferente; entre tanto, la oferta y su aceptacion llega al destinatario
cuando se le comunica o entrega por cualquier medio idoneo al destinatario ya sea
personalmente o en su establecimiento, direccion postal o en su defecto en su residencia
habitual (articulo 24).

De otra parte, la UNIDROIT estableci6 una serie de principios sobre los cuales se basa la
compraventa internacional, sefialando en lo referente al consentimiento que la oferta surte
efectos cuando llega al destinatario y el contrato se perfecciona mediante la aceptacion de
una oferta o por la conducta de las partes que sea suficiente para manifestar un acuerdo,
notificando este directamente a la persona en su establecimiento de comercio, en su direccion

postal o por defecto en su residencia habitual.
CONCLUSION

Tanto para los principios de UNIDORIT como para la Convencién se debe tener en cuenta
que la aceptacion unicamente surte sus efectos cuando es comunicada al oferente, siendo
suficiente que llegue a su establecimiento, direccién postal o residencia habitual, sin

necesidad de su conocimiento.

Conforme a lo anterior, son aplicables totalmente las normas internacionales en materia
de contratacion para la celebracion de contratos electronicos, en el entendido que se
perfeccionaria la formacion del contrato electronico cuando la oferta y su aceptacion sean
comunicadas por medio de un mensaje de datos, sea leido o no, teniendo presente
simplemente que dicho mensaje ingrese al sistema de informacion sefialado por el

destinatario, o que sea controlado por el mismo.

Para autores como Fernandez, “el contrato se perfecciona cuando la aceptacion haya sido
emitida por el aceptante por el procedimiento informatico correspondiente y haya sido ya
recibida por el destinatario oferente o, al menos, haya entrado en el sistema de datos del
ambito de influencia del oferente”(2001, p.)
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Por otro lado, en la Convencidn sobre la Utilizacion de las Comunicaciones Electrénicas
en los Contratos Internacionales’ no se hace referencia directa al perfeccionamiento del
contrato, pero si se indica el momento en que se considera enviada y recibida una
comunicacién electronica, estableciendo en sintesis que: se tendra por expedida cuando salga
del sistema de informacion controlado por el iniciador. Se tendra por recibida cuando pueda
ser recuperada por el destinatario en: 1. La direccione electronica designada. 2. Otra direccion
electrénica: cuando pueda ser recuperada por el destinatario y tenga conocimiento de que
esta comunicacién ha sido enviada a dicha direccion. Se presume que puede ser recuperada
por el destinatario en el momento en que llegue a su direccion electronica (articulo 10)
(Polanco, 2010, p. 25s).

24 FORMAS DE MANIFESTAR EL CONSENTIMIENTO EN LA
CONTRATACION ELECTRONICA

El consentimiento contractual en el &mbito electronico se puede manifestar de diversas
formas, ya sea directa o indirectamente, coincidiendo en el tiempo o no, on line u off line.
Por medio de este trabajo se va a hacer referencia Unicamente a estos dos ultimos por los
principales y més generales formas de manifestar el consentimiento en el dmbito de la

contratacion electronica.

a. On line: esta expresion hace referencia a que se esta en la linea, que es simultanea,
directa o que coincide en el tiempo. El chat y las video conferencias por sus caracteristicas
particulares asimilan la oferta a la propuesta entre presentes, debiéndose aceptar o rechazar
una vez sea percibida o leida. Esta solucion es similar a la adoptada para la propuesta verbal
o telefénica, con sus respectivas adecuaciones (Codigo de Comercio, Articulo 850). Tal vez

la mas difundida forma de configurar negocios electronicos es a través de paginas web, las

" La convencion sobre la Utilizacion de las Comunicaciones Electrénicas en los contratos
internacionales de la CNUDMI fue aprobada mediante Resolucion 60/21 de 2005, de la Asamblea
general de la OUNU, y firmada por Colombia el 27 de septiembre de 2007.
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cuales pueden adoptar diversas formas como paginas interactivas, publicidad en paginas web,
paginas web como establecimientos de comercio, entre otros.

b. Off line: corresponde a la comunicacion de manera sucesiva, indirecta, no en linea y
sin coincidir en el tiempo, se presenta cuando se establece una oferta por correo electronico,
teniendo en cuenta que entre la emision y la recepcion del mensaje media un término de
tiempo prudencial, es decir, la comunicacion entre las partes no es instantanea. La oferta por
correo electronico es asimilable al correo tradicional més el empleo de instrumentos
tecnoldgicos generando mayor eficiencia, debiéndose aceptar o rechazar dentro de los seis
dias siguientes a la fecha que tenga la propuesta, esto si las partes residen en el mismo sitio,
de lo contrario se tendrd en cuenta el término de la distancia segin el medio empleado
(Cddigo de Comercio, Articulo 851; citado por Polanco, 2010, p. 41). Otra forma de
contratacion on line es la que se realiza con ayuda de las firmas digitales, las cuales se

explicara continuacion.

2.5 FIRMA ELECTRONICA

En cuanto a la firma digital o en algunos paises también llamada firma electronica, esta es
valida tanto como la firma manuscrita, y es definida segln el inciso segundo del articulo 826
del actual estatuto mercantil como: ““/...J la expresion del nombre del suscriptor o de algunos
elementos que la integren o de un signo o simbolo empleado como medio de identificacion
personal [...] ”. No obstante, la firma electronica guarda el mismo concepto de la firma
manuscrita. La ley 527 de 1999 y su decreto reglamentario 1747 de 2000 establecio la firma
digital para los mensajes de datos, definida como “un valor numeérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido, vinculado a la
clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado

después de efectuada la transformacion” (literal c, articulo 2).

Esta clase de firma se imprime con la finalidad de brindar seguridad contractual, y que los

negocios que se realicen intranet sean veraces y efectivos. Corresponde ahora revisar muy
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sucintamente si las firmas que consagra el estatuto mercantil son susceptibles de ser utilizadas

en los contratos nacionales e internacionales como firmas digitales.

En primer lugar, encontramos la firma a ruego, la cual esta prevista para personas que no
puedan o no sepan firmar, caso en el cual lo hace otra persona a ruego, dando fe de ello dos
testigos e imprimiendo la huella digital o plantar del otorgante (Cdédigo de Comercio,
Articulo 826 — 3). En este primer caso y haciendo atencién a que esta norma es de caracter
imperativo, es decir, de estricto cumplimiento, no se podria llegar a utilizar esta clase de
firma en la contratacion electronica, pues se resalta que la ley establece como sine qua non
la impresion de la huella digital o plantar del otorgante, pues en este aspecto fuerza para
concluir que no existiria la posibilidad de utilizar esta clase de firma, ya que en este sentido
tendriamos que acudir a una entidad de certificacion para que preste el servicio de creacion

de la firma digital y estariamos hablando de un aspecto completamente diferente.

En el segundo caso nos comporta el estudio de la firma del ciego, siendo esta otra
modalidad contemplada en el estatuto mercantil. Al respecto, nadie duda que un ciego tiene
la aptitud de manejar una computadora. En muchos casos, la falta de vision no es obice para
manejar la computadora con mas destreza y mayor solvencia que un vidente, por ello el
articulo 828 Ibidem previene que la firma de los ciegos no les obligara sino cuando haya sido
debidamente autenticada ante juez o ante notario, previa lectura del respectivo documento de

parte del mismo juez o notario.

Frente a lo dispuesto por la norma como firma de ciego, cabe anotar que seria apenas
I6gico que si el ciego tiene su firma digital certificada por una entidad avalada para tal fin,
perfectamente puede aprender a realizar su firma digital, lo cual le permitiria la celebracion
de cualquier negocio juridico, a través de un mensaje de datos, suscrito por él mismo,
digitalmente, sin necesidad de acudir a nadie en su auxilio. Sin embargo, esta accion,
conduciria a algunas consecuencias juridicas, ya que, si bien es cierto que la firma es creadora
de obligaciones, si no se cumplen los requisitos dispuestos en el articulo citado, se produciria
la ineficacia del negocio juridico, hecho que también se entenderia subsanado con el aval de

la entidad certificadora.
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En Colombia, esta firma digital se ha implementado en algunas entidades estatales como
la DIAN. Esta firma es digitalizada y luego asignada una clave binaria. En Espafia, México
y otros paises latinos se ha reformado y adicionado varias disposiciones al cddigo de

comercio en cuanto a la firma electrénica.

Por otra parte, las Entidades Certificadoras de la calidad deben ser implementadas en cada
pais. En Colombia, por ejemplo, estas entidades han sido aprobadas por la Superintendencia
de Industria y Comercio, son las Normas ISO, ICONTEC, y otras como SGS Colombia S.A.,
BVQI Colombia Ltda., International Certification and Training S.A. (IC & T), Cotecna
Certificadora Services Ltda., y la Corporacion Centro de Investigacion y Desarrollo

Tecnologico.
2.6 NEGOCIACION ELECTRONICA

Existen diferentes formas de negocios juridicos que se ejercitan a través de internet. Esta
clasificacion se deriva de la especie de negocio que desean pactar las partes integrantes, ya
sea segun su objeto, segun el lugar de ejecucion del contrato o segln los sujetos que
intervienen. A continuacion se estudia muy sucintamente cada uno de los negocios que se

pueden efectuar con la ayuda de medios electronicos.

En primer lugar encontramos los negocios segun el objeto. En esta especie de negocio
hallamos dos clases de contratacion, una puramente informatica, es decir, hace referencia a
toda clase de negocio cuya prestacion recae Unica y exclusivamente sobre bienes o servicios
informaticos, ya sean tangibles o intangibles, como es el caso de la transmision de los
derechos patrimoniales de autor que recaen sobre los bienes inmateriales o como el soporte
I6gico de los diferentes equipos de computo o la propiedad ordinaria que recae sobre la
composicion fisica de los aparatos electrénicos. Otra forma de contratacion electronica segin
el objeto es aquella en la cual se usa la electrénica como un simple medio, es decir, el negocio
juridico es exactamente igual que en el derecho comdn, la diferencia recae en que se utiliza
la electronica Unicamente como un medio para encontrar el negocio y finalmente no se

requiere de ella para ejecutarlo o culminarlo.
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En segundo lugar, encontramos los negocios electrénicos segun su lugar de ejecucion.
Segun el doctor De Miguel Asensio (2001, pp. 321-323): “los contratos electronicos segun
lugar de ejecucion pueden ser directos cuando toda la ejecucion se efectia con ayuda de los
medios electronicos sin necesidad de realizar actos complementarios por las partes
contratantes; y seran indirectos cuando no se permite su ejecucion a traves de medios
electronicos, es decir, necesariamente se requiere ejecutar actos adicionales por las partes
contratantes”. Un claro ejemplo de esta modalidad de negocio juridico lo podriamos
evidenciar con la venta de programas de orden logico para la proteccién de un sistema
operativo, como en la venta de los antivirus, en cuyo caso estariamos en presencia de un
contrato electronico directo; de otro lado podria ser la compraventa de un bien inmueble,
negocio juridico que requiere un requisito ad sustancian actus como es la escritura publica y
su posterior registro en la oficina de instrumentos publicos, pues en este Gltimo caso

estariamos en presencia de un contrato indirecto.

En tercer lugar, encontramos los negocios juridicos electronicos clasificados segun los
sujetos que intervienen en el acto. Frente a este aspecto se estudian los contratos denominados
como B2B (businesstobusiness), es decir, los contratos electronicos que se realizan entre
empresas; los contratos B2C (businesstoconsumer), es decir, los que surgen entre empresas
y consumidores, como por ejemplo, amazon.com y hp.com; y también se estudian los
contratos C2C (consumertoconsumer), es decir, los que surgen entre consumidores y se
realizan a través de comunidades virtuales creadas para distribuir determinados bienes o

servicios, como el caso de “OLX” o “mercado libre.com”.
2.7 LA JURISDICCION EN LA CONTRATACION ELECTRONICA

Los avances tecnoldgicos y especialmente su aplicacion en las actividades comerciales
han superado las barreras del tiempo y del espacio, los cuales han influenciado
significativamente en las formas tradicionales de hacer negocios. Sin embargo, todos estos
cambios originan muchos planteamientos acerca de cual es el tratamiento juridico que éstos

conllevan.
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La contratacion electronica realizada por medios electronicos, como sitios de internet,
plataformas o correos electronicos son las mas utilizadas a nivel mundial para el desarrollo
de actividades econOmicas. Por ésta razon es necesario hacer una anélisis de estos
“cibercontratos”, lo que trae consigo muchos interrogantes, especialmente ;cual es la ley

aplicable al contrato electrénico?

Cada Estado debe implementar las Instituciones que realizan esta ardua tarea, las cuales
deben afrontar los diferentes retos en cuanto a los posibles conflictos que se puedan generar
con la realizacion de contratos electronicos, siempre tratando de proteger la informacién y la

seguridad de los contratantes.
2.8 INTEGRACION DEL CONTRATO ELECTRONICO

La base de los contratos electrénicos es la funcion del consentimiento o expresion de la
voluntad de las partes en el momento de la celebracion de dichos contratos. Este
consentimiento se da a través de la voluntad, o sea lo que realmente se quiere sin coaccion
alguna y por ende esté libre de vicios (de lo contrario habria causales de nulidad de los
contratos). Estos vicios son el error, la fuerza y el dolo. En Esparfia, Puerto Rico y México
también han hablado mucho de la manifestacion de la voluntad en la realizacion contractual
por medios electronicos. Estos paises, al igual que Colombia, se basan en la ley CNUDMI y

simplemente hacen las adaptaciones pertinentes al Estado.

La mayoria de contratos se realizan por adhesion, en donde una de las partes contractuales
es la que estipula los términos del contrato y la otra simplemente se adhiere a él, ésta clase
de contrato genera muchas veces abuso ya que debido a la necesidad del servicio se obliga a
hacer uso del contrato, quedando enajenada la voluntad de una de las partes, obligdndose a

aceptar los términos y las condiciones de uso de éstos.

Los contratos por adhesidon son muy utilizados en los modelos de contratos electronicos
segun los sujetos, donde existen diversas formas de comercio como de empresa a empresa,
empresa a consumidor, consumidor a consumidor, empresa a inversor. “Los empresarios

utilizan con frecuencia este tipo de contrato por adhesion debido a que en estos pueden dejar
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estipuladas la mayoria de situaciones posibles con sus potenciales clientes” (Polanco, 2010,
p. 79).

La formacion del consentimiento en los cibercontratos conlleva la pregunta ¢;cual es la
norma de caracter legal que sobreviene a estos contratos? En Colombia contamos con la ley
527 del 21 de Agosto de 1999, la cual esta basada en la ley modelo sobre comercio electrénico
CNUDMI (Comision de las Naciones Unidas para el Derecho Mercantil), creada en 1966, la

cual permite modernizar y actualizar las reglas del comercio internacional.

Este drganos juridico esta compuesto por 60 estados miembros, elegidos por Asamblea
General de las Naciones Unidas por periodos de 6 afios, los cuales se reinen cada 1 o 2 veces
al afio para tomar las decisiones pertinentes a la problematica presentada. Estas decisiones
siempre se realizan en consenso, ademas se elaboran reglas contractuales que se incorporan
en contratos comerciales y en guias juridicas. Ademas, en el afio 2001, establece la ley sobre
firmas electronicas, término actualmente muy nombrado pero poco usado debido a la

desconfianza que aln suscita.

Adicionalmente existen entidades como la CCI (Camara de Comercio Internacional) que
por medio del proyecto ECP (Electronic Commerce Project) cuyo objetivo es definir las
buenas practicas comerciales que ayuden a crear confianza en las transacciones comerciales

electronicas.

También existe la OCDE (Organizacién para la Cooperacion y el Desarrollo Econémico),
la cual recomienda a los paises tomar en cuenta la vulnerabilidad del consumidor en internet
para ofrecer una proteccion juridica transparente. En junio de 2003, la OCDE publicé los
lineamientos para proteger a los consumidores de practicas comerciales fraudulentas y

engafosas a través de las fronteras.

Sin embargo, hay contratos como, por ejemplo, amazon.com, ebay.com, mercado libre.
Con los cuales “son contratistas a nivel internacional y quienes operan al margen de las
organizaciones estatales en donde la autonomia privada se convierte en el nicleo esencial de

regulacién en la contratacion electronica, a través de términos y condiciones generales de uso
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y contratacion electronica” (Polanco, 2010, p. 83). Estos términos son estipulaciones o pautas
que el empresario expone de manera global para los diferentes usuarios, tales como
informacién legal, descargo de responsabilidad, reglas de uso. Ejemplo de estos contratos
son los contratos click y los contratos browse los cuales son contratos por adhesion. En los
primeros se debe aceptar para acceder, tienen licencia de términos tales como gmail.com,
yahoo.com y hotmail.com. En los contratos browse, si el usuario usa el bien o servicio objeto
a acceder a pagina web, ya se establece el vinculo o aceptacion automéaticamente y ademas
genera una conciencia de obligatoriedad para los usuarios, anulando casi por completo la
formacion del consentimiento en los contratos. Como estos ultimos son contratos por
adhesion, los compradores tienen la obligacion de informarse perfectamente de los acuerdos

contractuales.

Diferente al derecho civil Italiano que estipula que el conocimiento de las condiciones del
contrato debe ser previo a la celebracion del contrato, el adherente debe informarse y obrar
con diligencia y si no conoce las conoce es culpa suya. Por otra parte, La Ley 527 es el marco
legal del comercio electronico de Colombia, la cual hace referencia especificamente al acceso
y uso de los mensajes de datos, del comercio electronico, de las firmas digitales y entidades
de certificacion; y ademaés establece que “para efectos de la formacion y validez de los
contratos, la oferta y su aceptacion podran ser expresadas por medio de un mensaje de datos”.
En Colombia, estos mensajes de datos son muy utilizados, especialmente en el sector publico

y financiero.

La Ley 527 considera que los contratos browse conllevan a faltas graves en cuanto a la
formacion y estan viciadas porque niegan el consentimiento, lo cual es causa de nulidad del
contrato. La Ley 1266 de 2008, por medio de la cual se dictan disposiciones generales del
Habeas Data (Ley de proteccion de datos personales), establece el derecho que tienen las
personas a consultar la informacién que hay sobre ellas en los bancos de datos y en archivos
de entidades publicas y privadas (estas disposiciones también estdn contempladas en los

articulos 15 y 20 de la Constitucion Politica Nacional).
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Sin embargo, también hay entes como la Superintendencia de Industria y Comercio y la
Superintendencia Financiera quienes podran imponer multas a los operadores, fuentes o
usuarios de informacion financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises por violar la ley, normas que la reglamenten, asi como la inobservancia de las
ordenes e instrucciones impartidas por dicha Superintendencia. En este sentido, es de resaltar
que, con la entrada en vigencia del Codigo General del Proceso Colombiano, las
superintendencias cuentan con facultades administrativas y jurisdiccionales para imponer
sanciones e incluso para establecer medidas cautelares previas a un proceso judicial o

administrativo con la finalidad de garantizar totalmente el derecho vulnerado.

La validez de los contratos, como ya lo habiamos dicho anteriormente, se da por
remisiones a términos y condiciones generales, y se encuentra regulada en el articulo 44 de
la ley 527 de 1999, asi: “Salvo acuerdo en contrario entre las partes, cuando en un mensaje
de datos se haga remision total o parcial a directrices, normas, estandares, acuerdos,
clausulas, condiciones o términos facilmente accesibles con la intenciéon de incorporarlos
como parte del contenido o hacerlos vinculantes juridicamente, se presume que esos términos
estan incorporados por remision a ese mensaje de datos. Entre laspartes y conforme a la ley,
esos términos seran juridicamente validos como si hubieran sido incorporados en su totalidad
en el mensaje de datos”. La norma especifica es que los términos de las remisiones deben ser

de facil acceso.
2.9 CONFLICTO DE LEYES

En las relaciones internacionales, en el sentido contractual de internet, no es necesaria la
presencia fisica de las partes, pero si se debe tener en cuenta la concertacion de los negocios.
Sobre esto se suscitan interrogantes en cuanto a los conflictos de las leyes del espacio.
Respecto a este cuestionamiento hay leyes que entran a resolverlo. En primera medida, la ley
aplicable en negocios internacionales es el derecho internacional privado, el cual cuenta con
dos vias sobre el derecho aplicable (Hardlaw y el Softlaw). EI Hardlaw son las herramientas,

los tratados y las convenciones; es vinculante para estados y permite la restriccion. Por otra
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parte, el Softlaw contiene formas de unificacion y armonizacion, no es vinculante para

estados, y no permite la coercion.

El derecho internacional privado tiene el principio de la autonomia privada, la cual
conlleva a la libertad contractual y permite que los contratantes sean los reguladores de sus
propios intereses y establezcan sus propias condiciones. Cuando esta autonomia privada es
violada, existen figuras, tratados o acuerdos entre los estados, como la Convencion de la
Haya de 1986, que en sus articulos 7 y 8 hacen referencia a que la eleccion de las partes a la

ley aplicable en sus relaciones contractuales podra limitarse a una parte del contrato.

En Argentina, la ley aplicable y la jurisdiccion competente son los Tribunales Federales a
cuya jurisdiccion los usuarios someten. Ademas esta establecido el Codigo Civil Argentino
que tiene un régimen legal de los contratos o contratos con consumidores, para los cuales
existe la Ley Defensa del consumidor No 24 de 1993 y Orden Publico Art 65.

Existen mecanismos para solucién de conflictos en el campo de la contratacion
electronica, tales como la conciliacion, arbitraje, mediacién y asistencia de quejas; los cuales
permiten que las relaciones entre contratantes sea mas transparente, legal y éptima posible.
En caso tal que no se llegue a una adecuada solucion de conflictos, se obedece a las
disposiciones del derecho internacional privado, cuya regla atribuye competencia al pais de
domicilio del demandado, siendo posible demandar en el lugar de cumplimiento la prestacion
base de la demanda.® El arbitramiento es la formula para la solucién de conflictos. En
Colombia lo realiza la Cdmara de Comercio, Yy en otra instancia el Organismo Internacional
de Comercio o la UCINTRAL.

8Ver Convenio de Bruselas de 1968, Convenio de Lugano de 1988, (sustituidos pero manteniendo

el mismo criterio por el Reglamento 44/2001, UE).
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CAPITULO Il LA CONTRATACION INTERNACIONAL A TRAVES DE LOS MEDIOS
ELECTRONICOS, COMO UN NUEVO RETO PARA LA PROTECCION DE LOS
DERECHOS DEL CONSUMIDOR.

UBICACION DEL TEMA

Durante las Ultimas decadas, el Derecho de Proteccion del Consumidor ha jugado un papel
importante en las relaciones comerciales que se viven cotidianamente. Esto ha hecho que la
importancia de esta materia vaya tomando cada vez més relevancia a nivel mundial. A la par
del derecho del consumidor, viene creciendo a pasos agigantados el Derecho del Comercio
Electronico, rama totalmente nueva que ha venido a dinamizar las relaciones comerciales
como se han conocido hasta ahora, y la cual no ha sido debidamente regulada en nuestra

legislacion.

Para entrar a definir la contratacion internacional por medios electronicos debe haber
referencia a las comunicaciones a través de medios tecnoldgicos, entendiendo el comercio
electronico como la realizacion de actos, negocios u operaciones mercantiles concertados a
través del intercambio de mensajes de datos telematicamente cursados entre proveedores y
los consumidores para la comercializacion de productos y servicios dirigidas a personas
indeterminadas que en el ambito legal son consideradas como invitaciones a presentar

ofertas.®

Debe analizarse también en qué nivel se dan las relaciones de consumo. Si son a nivel
local o a nivel internacional, y éstas deben llevar a la vinculacién en aplicacion de
disposiciones sobre proteccion de consumidores.'® Ademas se establecen varias obligaciones
a productores y expendedores frente a los consumidores que acceden a sus servicios a través

de medios electrénicos ya sean on line como el chat, paginas electronicas, video conferencia;

® Ley 527/99 art 1 inciso b define y reglamenta el acceso y uso de los mensajes de datos del
comercio electronico.

10 ey 1480 de 2011, art 49: definicion de comercio electronico.
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o por medio off line (fuera de la linea), es decir, con personas ausentes, a travésdel uso del
correo electronico y la firma digital.

La informacion que legalmente debe ser suministrada en la oferta a los consumidores es
relevante para que pueda adoptar una decisién de compra libre y sin ser inducido en error,
las mas importantes obligaciones en materia de informacion sobre la identidad del proveedor,
las caracteristicas del producto, el negocio juridico propuesto, el precio de adquisicion y la
fecha de entrega del producto. Todas éstas son formas de prevencién al engafio sobre la
persona con la que se contrata, o sobre el producto, negocio juridico, precio del producto y

entrega del mismo.

La contratacion por internet es viable y deben aplicarse las disposiciones sobre contratos
entre presentes como entre ausentes, segun el método de comunicacion aplicado; por lo que
seria dificil adoptar un criterio inequivoco para aplicar de manera exclusiva unas reglas u
otras. En este orden de ideas, se debe analizar su oferta y su aceptacion, teniendo en cuenta
varias teorias sobre el momento del perfeccionamiento de los contratos que se sintetizan en
que “el contrato nace cuando el aceptante emite su aceptacion, o el contrato se perfecciona

cuando la aceptacion llega al conocimiento del oferente”.

Cada teoria tiene sus respectivas variables sobre la expedicion y la recepcion (Polanco,
2010).Se revisa entonces la teoria de la emisién, en donde se define el momento de la
perfeccién del contrato como aquel en que el aceptante emite su aceptacion de voluntad; si
hablamos de términos legales tradicionales estariamos asimilandola a la teoria de la
expedicion, en donde no es suficiente la simple declaracion de la voluntad para aceptar sino
que se debe procurar comunicarla al oferente. Por otra parte, se tiene la teoria de la cognicion
en donde el momento de la perfeccién se da cuando la aceptacion llega al conocimiento del
oferente; se trata de una declaracion de voluntad de caracter recepticio cuya proyeccion en la
teoria tradicional es la teoria de la recepcion en donde se perfecciona cuando la voluntad de
aceptacion llega al interés del oferente.

Analizado el tema desde la perspectiva del derecho internacional privado, se pueden

desarrollar varias Opticas. La primera estad dispuesta por la Convencion de las Naciones
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Unidas sobre compraventa internacional de mercaderias, aprobada y ratificada en Colombia
por la ley 518 de 1999, que estipula que la oferta surtira efectos cuando llegue al destinatario;
asi mismo determina que el contrato se perfecciona en el momento de surtir efecto la
aceptacion de la oferta y en consecuencia esta ultima surtira efecto en el momento de la
indicacion de asentimiento que llega al oferente; por ultimo dispone que la oferta y la
aceptacion llega al destinatario cuando se le comunica verbalmente o se entrega por cualquier

otro medio al destinatario.

En cuanto la segunda, se deben revisar los principios de la UNIDROIT que establece que
la oferta surte efectos cuando llega al destinatario, que el contrato se perfecciona mediante la
aceptacion de una oferta o por la conducta de las partes que sea suficiente para manifestar
una acuerdo; asi mismo que la aceptacion de la oferta surte efectos cuando la indicacion del
asentimiento llega al oferente. En cuanto a la notificacién, se considera cumplida cuando es

comunicada oralmente o entregada al establecimiento o direccion postal.

La convencion sobre compraventa internacional y los principios antes mencionados tienen
como punto de encuentro la regulacion respecto de la oferta, adoptandose la teoria de la
recepcion y teniendo como variable la teoria de la cognicién; ya que una vez comunicada la
oferta, al surtir efectos la aceptacion del destinatario, se perfecciona el contrato; dicha

aceptacion debe ser notificada como se ha notado dentro de las dos definiciones.

Para hablar sobre la ley modelo de comercio electrénico de la CNUDMI 12, en ésta no se
hace alusion en qué momento se perfecciona el contrato a través de la oferta, quedando un
vacio juridico frente a la formacion del contrato, pues solo determina lo relativo a un acuerdo
expreso entre las partes oferta y aceptacion por un mensaje de datos. Algunos autores
determinan que con esta reglamentacion queda establecido el momento en que el contrato se
perfecciona, orientandose por la teoria de la recepcion: ...del mismo se colige la norma de

tener por perfeccionado el contrato cuando la aceptacion haya sido emitida por el aceptante

11 ey 527 de 1999: Ley de Comercio Electrénico en Colombia.
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por el procedimiento informatico correspondiente y haya sido recibida por el destinatario
oferente o al menos haya entrado en el sistema de datos del &mbito de influencia del oferente”
(Fernéandez, 2001).

Por altimo, en la Convencion sobre la utilizacion de las comunicaciones electronicas en
contratos internacionales no se hace referencia al perfeccionamiento del contrato, solo se
habla del momento en que se considera enviada y recibida la comunicacion electronica,
entendiéndose como enviada cuando sale del sistema de informacion, y recibida cuando

pueda ser recuperada por el destinatario concluyendo que se utiliza la teoria de la recepcion.

En Colombia, la oferta se regula con el estatuto mercantil o cdigo de comercio (Articulo
845). Alli se habla de negocio juridico, el cual debe tener los elementos esenciales del
negocio en cuanto al perfeccionamiento. El Articulo 864 determina que la perfeccion se da

cuando se recibe la aceptacion de la propuesta, aplicando la teoria de la recepcion.

Sobre esta Ultima, existe una posicion contraria en donde se habla de correspondencia
cruzada entre el oferente y el aceptante, y su perfeccionamiento es cuando se expide una

repuesta aprobatoria de la oferta.

La ley tiene como objetivo principal proteger, promover y garantizar la efectividad y el
libre ejercicio de los derechos de los consumidores, en especial: riesgos para la salud,
informacién adecuada de los productos y servicios, educacion del consumidor, libertar para
constituir organizaciones de consumidores y proteccion especial para nifios y adolescentes

en su calidad de consumidores.
3.1 ALGUNAS VICISITUDES DEL ESTATUTO DEL CONSUMIDOR

Algunos de los puntos clave del Estatuto del consumidor establecen la obligacion de
ofrecer garantia sobre todos los bienes y servicios que se comercialicen en el pais. Se
establecen las reglas de proteccion para el comercio electrénico y se establece el derecho de
retracto en todas las relaciones de consumo relacionadas con la venta de bienes o servicios

financiados directamente por el productor o expendedor, en los que el consumidor no tenga
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contacto directo con el producto, como las ventas a distancia (televentas, ventas por catlogo

0 internet).?

El articulo 49 del Estatuto del consumidor parte definiendo el comercio electronico como
“la realizacion de actos, negocios u operaciones mercantiles concertados a traves del
intercambio de mensajes de datos telematicamente cursados entre proveedores y los
consumidores para la comercializacion de productos y servicios” (Ley 1480 de 2011), siendo
ésta una definicion acorde con la normatividad en materia comercial y electronica, toda vez
que parte de la existencia de dos sujetos contractuales como son los proveedores y los
consumidores, quienes ejercen sus actos, negocios y operaciones mercantiles a través de

mensajes de datos.

3.2 OBLIGACIONES ESPECIALES DE LOS PROVEEDORES O EXPENDEDORES
EN MATERIA ELECTRONICA

El articulo 50 del Estatuto del consumidor se refiere Unicamente a las obligaciones de los
proveedores y expendedores ubicados en el territorio nacional que ofrezcan productos

utilizando medios electronicos:

“a) Informar en todo momento de forma cierta, fidedigna, suficiente, clara, accesible
y actualizada su identidad especificando su nombre o razén social, NUumero de
Identificacién Tributaria (NIT), direccion de notificacion judicial, teléfono, correo

electronico y demas datos de contacto.

Dicha informacion se debe realizar con el fin de que el Cliente tenga pleno

conocimiento con quien esté contratando. El cliente es definido por la misma ley como

12E| Estatuto del consumidor puede consultarse en:

http://www.legis.com.co/BancoConocimiento/E/estatuto del consumidor/estatuto del consumi

dor.as
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la persona natural o juridica con quien las entidades vigiladas establecen relaciones de
origen legal o contractual para el suministro de productos o servicios en desarrollo de
su objeto social.El proveedor o productor esta en la obligacion de brindar toda la
informacidén pertinente al consumidor para que éste se sienta seguro de efectuar el

negocio juridico.

b) Suministrar en todo momento informacion cierta, fidedigna, suficiente, clara y
actualizada respecto de los productos que ofrezcan. En especial, deberdn indicar sus
caracteristicas y propiedades tales como el tamafio, el peso, la medida, el material del
que esta fabricado, su naturaleza, el origen, el modo de fabricacién, los componentes,
los usos, la forma de empleo, las propiedades, la calidad, la idoneidad, la cantidad, o
cualquier otro factor pertinente, independientemente que se acompafien de imagenes,
de tal forma que el consumidor pueda hacerse una representacion lo mas aproximada a

la realidad del producto.

También se deberd indicar el plazo de validez de la oferta y la disponibilidad del
producto. En los contratos de tracto sucesivo, se debera informar su duracién minima.
Cuando la publicidad del bien incluya imagenes o gréficos del mismo, se deberd indicar

en qué escala esta elaborada dicha representacion.

En la entrega del bien o la prestacion del servicio debe informarse el precio total del
producto incluyendo impuestos, costos y gastos que deba pagar el consumidor para

adquirir el bien.

c) Informar, en el medio de comercio electronico utilizado, los medios de que
disponen para realizar los pagos, el tiempo de entrega del bien o la prestacion del
servicio, el derecho de retracto que le asiste al consumidor y el procedimiento para
ejercerlo, y cualquier otra informacion relevante para que el consumidor pueda adoptar

una decision de compra libremente y sin ser inducido en error.
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Igualmente deberd informar el precio total del producto incluyendo todos los
impuestos, costos y gastos que deba pagar el consumidor para adquirirlo. En caso de

ser procedente, se debe informar adecuadamente y por separado los gastos de envio.

Antes de finalizada la transaccion de comercio electrénico, el proveedor o
expendedor debe presentar al consumidor un resumen del pedido de los productos o
servicios que pretende adquirir. La aceptacion debe ser expresa, inequivoca y

verificable por parte de las autoridades.

c.1) Cliente Potencial: es la persona natural o juridica que se encuentra en la fase
previa de tratativas preliminares con la entidad vigilada, respecto de los productos o
servicios ofrecidos por ésta. Concluida la transaccion, debe remitirse un acuse de
recibo, a mas tardar el dia calendario siguiente al que se efectu6 el pedido. En este
documento se debe incluir informacion precisa sobre el tiempo de entrega, precio
exacto, gastos de envio y la forma en que se realizo el pago. El proveedor o expendedor
deberd mantener en mecanismos de soporte duradero, la prueba de la relacién

comercial.

d) Publicar en el mismo medio y en todo momento las condiciones generales de sus
contratos, que sean facilmente accesibles y disponibles para su consulta, impresién y
descarga, antes y después de realizada la transaccion, asi no se haya expresado la

intencidn de contratar.

Previamente a la finalizacion o terminacion de cualquier transaccion de comercio
electrdnico, el proveedor o expendedor debera presentar al consumidor un resumen del
pedido de todos los bienes que pretende adquirir con su descripcion completa, el precio
individual de cada uno de ellos, el precio total de los bienes o servicios y, de ser
aplicable, los costos y gastos adicionales que deba pagar por envio o por cualquier otro
concepto y la sumatoria total que deba cancelar. Este resumen tiene como fin que el
consumidor pueda verificar que la operacion refleje su intencion de adquisicién de los

productos o servicios ofrecidos y las demas condiciones, y de ser su deseo, hacer las
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correcciones que considere necesarias o la cancelacién de la transaccién. Este resumen

debera estar disponible para su impresion y/o descarga.

La aceptacion de la transaccion por parte del consumidor debera ser expresa,
inequivoca y verificable por la autoridad competente. El consumidor debe tener el

derecho de cancelar la transaccion hasta antes de concluirla.

Concluida la transaccion, el proveedor y expendedor debera remitir, a mas tardar el
dia calendario siguiente de efectuado el pedido, un acuse de recibo del mismo, con
informacidn precisa del tiempo de entrega, precio exacto, incluyendo los impuestos,

gastos de envio y la forma en que se realizé el pago.

Queda prohibida cualquier disposicion contractual en la que se presuma la voluntad
del consumidor o que su silencio se considere como consentimiento, cuando de ésta se

deriven erogaciones u obligaciones a su cargo.

e) Mantener en mecanismos de soporte duradero la prueba de la relacion comercial,
en especial de la identidad plena del consumidor, su voluntad expresa de contratar, de
la forma en que se realizé el pago y la entrega real y efectiva de los bienes o servicios
adquiridos; de tal forma que garantice la integridad y autenticidad de la informacion y
que sea verificable por la autoridad competente, por el mismo tiempo que se deben

guardar los documentos de comercio.

Segln la misma norma, por productos se entiende las operaciones legalmente
autorizadas que se instrumentan en un contrato celebrado con el cliente o que tienen
origen en la ley. Se entiende por servicios aquellas actividades conexas al desarrollo de

las correspondientes operaciones y que se suministran a los consumidores financieros.

f) Adoptar mecanismos de seguridad apropiados y confiables que garanticen la
proteccion de la informacion personal del consumidor y de la transaccion misma. El
proveedor seré responsable por las fallas en la seguridad de las transacciones realizadas

por los medios por él dispuestos, sean propios o ajenos.
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Cuando el proveedor o expendedor dé a conocer su membrecia o afiliacion en algin
esquema relevante de autorregulacion, asociacion empresarial, organizacion para
resoluciéon de disputas u otro organismo de certificacion, deberd proporcionar a los
consumidores un método sencillo para verificar dicha informacion, asi como detalles
apropiados para contactar con dichos organismos, y en su caso, tener acceso a los

codigos y practicas relevantes aplicados por el organismo de certificacion.

Los contratos de adhesion se pueden definir como los contratos elaborados
unilateralmente por la entidad vigilada y cuyas clausulas y/o condiciones no pueden
ser discutidas libre y previamente por los clientes, limitandose éstos a expresar su

aceptacion o a rechazarlos en su integridad.

h) Disponer en el mismo medio en que realiza comercio electronico, de mecanismos
para que el consumidor pueda radicar sus peticiones, quejas o reclamos, de tal forma
que le quede constancia de la fecha y hora de la radicacion, incluyendo un mecanismo

para su posterior seguimiento.

i) Salvo pacto en contrario, el proveedor debera haber entregado el pedido a mas
tardar en el plazo de treinta (30) dias calendario a partir del dia siguiente a aquel en que

el consumidor le haya comunicado su pedido.

En caso de no encontrarse disponible el producto objeto del pedido, el consumidor

debera ser informado de esta falta de disponibilidad de forma inmediata.

En caso de que la entrega del pedido supere los treinta (30) dias calendario o que no
haya disponible el producto adquirido, el consumidor podra resolver o terminar, segln
el caso, el contrato unilateralmente y obtener la devolucién de todas las sumas pagadas
sin que haya lugar a retencién o descuento alguno. La devolucion deberd hacerse

efectiva en un plazo maximo de treinta (30) dias calendario.

102



El proveedor debera establecer en el medio de comercio electronico utilizado, un
enlace visible, facilmente identificable, que le permita al consumidor ingresar a la

pagina de la autoridad de proteccién al consumidor de Colombia.

En el mismo medio se debera contar con un mecanismo para que el consumidor
pueda radicar sus peticiones, quejas o reclamos, de tal forma que quede constancia de
la fecha y hora de la radicacion, Salvo pacto en contrario la entrega del pedido debe
hacerse dentro de los treinta (30) dias calendario. Cuando la entrega del pedido supere
este término o cuando no esté disponible el producto, podra el consumidor resolver

terminar el contrato de manera unilateral y obtener la devolucion de lo pagado.

La devoluciéon del dinero en estos casos debe hacerse dentro de los treinta (30) dias
calendario posteriores. El proveedor deberd establecer en el medio de comercio
electronico en un lugar visible e identificable un link para ingresar a la pagina web de
la autoridad de proteccion al consumidor en Colombia” (Estatuto del Consumido,
Articulo 50)

3.3 EJERCICIO PROCESAL EN EL DERECHO AL CONSUMIDOR

Con la entrada en vigencia del nuevo Codigo General del Proceso (Ley 1564 de 2012) y
en conjunto con el Estatuto del consumidor, La Superintendencia de Industria y Comercio
ejerce funciones jurisdiccionales, y es por ello que puede de oficio o a peticion de parte
imponer medidas cautelares hasta por treinta (30) dias calendario, prorrogables por otros
treinta (30), como el bloqueo temporal de acceso al medio de comercio electronico. Esto
procede cuando existan indicios graves de que se estan violando los derechos de los
consumidores y mientras se adelanta la investigacién administrativa correspondiente. Esta
medida, aunque no es nueva, si es muy beneficiosa en materia de derechos del consumidor,
pues permite que mientras se decide de fondo sobre la vulneracién o no de los derechos del
comprador on line, se protejan posibles desmedros a las prerrogativas de los consumidores,

las cuales pueden ser irreparables.
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Por otra parte, previo a interponer una demanda ante cualquier autoridad competente, es
necesario observar la caducidad de la accion, toda vez que las demandas para efectividad de
garantias deben presentarse a mas tardar dentro del afio siguiente a la expiracion de la
garantia. Debe aportarse prueba de que la reclamacién se efectu6 dentro de la vigencia de la
garantia. Las controversias netamente contractuales deben presentarse dentro del afio
siguiente a la terminacion del contrato. En los demas casos, deben presentarse dentro del afio
siguiente a que el consumidor tenga conocimiento de los hechos que motivaron la

reclamacion.

Como requisito de procedibilidad de la demanda, debe adjuntarse la reclamacién directa
hecha por el demandante al productor o proveedor, reclamacion que puede haberse
presentado por escrito, telefonicamente o verbalmente. Se dard por cumplido el requisito de
procedibilidad de reclamacion directa en todos los casos en que se presente un acta de

audiencia de conciliacion.

La Superintendencia ha creado una etapa preliminar en los procesos judiciales con el fin
de incentivar un arreglo negociado a los conflictos antes de decidir sobre la admision o no de
una demanda. También se disefié un esquema de convenio en virtud del cual las empresas
pueden recibir de manera unificada notificaciones referentes a los procesos ante la

Superintendencia en su contra.

El proveedor o productor debe dar respuesta a cualquier reclamacién dentro de los quince
(15) dias habiles posteriores a la recepcion. Si no se responde dentro del término, la falta de
respuesta se tendra como indicio grave en contra del proveedor o productor La negativa
comprobada a recibir una reclamacion dara lugar a la imposiciéon de sanciones asi como a

que dicha actitud sera considerara como indicio grave.

Es de resaltar que en lo pertinente a las multas, si la decision final de la demanda es
favorable al consumidor, la SIC y los jueces pueden imponer, ademés de la condena
correspondiente, una multa de hasta ciento cincuenta (150) salarios minimos legales
mensuales vigentes. Se tendran en cuenta causales de agravacion tales como: la gravedad del

hecho, la reiteracion en el incumplimiento de garantias o del contrato, la renuncia a cumplir
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con las obligaciones legales. No procede la multa cuando el proceso termina por conciliacion,
transaccion, desistimiento o cuando el demandado se allana lo hechos en la contestacion de

la demanda.

También es de acufiar que la Superintendencia puede ordenar modificaciones a los
clausulados generales de los contratos de adhesion cuando sus estipulaciones sean contrarias
a lo previsto en la ley y por tanto puede imponer sanciones por inobservancia de las normas
en el estatuto tales como: Multas de hasta dos mil (2000) salarios minimos legales vigentes

o el cierre temporal del establecimiento de comercio hasta por ciento ochenta (180) dias.

La SIC también podra imponer como sancion la prohibicion temporal o definitiva de
producir, distribuir u ofrecer al publico determinados productos, ordenar la destruccion de un
determinado producto, multas de hasta mil (1000) salarios minimos legales mensuales
vigentes por inobservancia de 6rdenes o instrucciones mientras se permanezca en rebeldia.
Cuando se compruebe que los administradores, directores, representantes legales, revisores
fiscales, socios, propietarios u otras personas naturales han autorizado o ejecutado conductas
contrarias al estatuto, se les pueden imponer multas de hasta trescientos (300) salarios

minimos legales mensuales vigentes y la prohibicion de ejercer el comercio por cinco afos.

3.4 TIPOS DE PAGOS ELECTRONICOS Y CUMPLIMIENTO DEL LITERAL C DEL
ARTICULO 50 DEL ESTATUTO DEL CONSUMIDOR

Existen diferentes formas de realizar el pago via internet, pero es de aclarar que es una
obligacion del proveedor poner a disposicion del consumidor los medios de los cuales
disponen para realizar los pagos, asi como el tiempo de entrega del bien o la prestacion del
servicio, el derecho de retracto que le asiste al consumidor y el procedimiento para ejercerlo,
y cualquier otra informacion relevante para que el consumidor pueda adoptar una decision
de compra libremente y sin ser inducido en error. Los siguientes son algunos de los tipos de

pago que se contemplan intra net para efectivizar el pago de un negocio juridico:

1. Monedero electronico: tarjeta inteligente como fichero en un ordenador basada en un

sistema prepago a cambio de dinero real.
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2. Protocolo SET (SecureElectronicTransaction) utiliza procedimientos de cifrado
simétrico y asimétrico, firmas digitales y certificados

3. Cheques electronicos: utilizado en empresas PYMES.

Por otra parte, el art 8 de la directiva 97/7/CE (proteccién a los consumidores en materia
de contratos) prevé la posibilidad de pago con tarjeta de crédito. En igual sentido, los estados

miembros velaran porgue existan medidas apropiadas para que;

- El consumidor solicite la anulacion de un pago en caso de utilizacion fraudulenta de

su tarjeta de pago.

- Encaso de utilizacion fraudulenta se abonen al consumidor las sumas en concepto de

pago o se sustituya.

La ley 1480 de 2011 tiene un alcance muy importante, ya que la mayor parte de
informacion es transmitida por medios electronicos. La Internet ha roto barreras fisicas y
geograficas y posibilita el comercio electrénico, el cual ha beneficiado tanto el proceso de
fabricacion, hasta la distribucion de producto final al consumidor. Gracias a estos medios se
ha reducido tiempo y costo de transaccion para efectuar las compras, pago y distribucion de

productos y/o servicios.

Demanda de inconstitucionalidad contra los articulos 11 y 29 (parciales) del Decreto 3466
de 1982. En Colombia, el comercio electronico ha venido creciendo afio tras afio, ya que se
hace innegable e irreversible su impacto en actividades econémicas, sociales y judiciales;
pero a esto es importante resaltar que asi como existe un emisario y un destinatario, también
se garantiza la proteccién de estos para efectos de comunicacion real y no modificable que
puede alterar la integridad de uno de los dos actores, lo que da plena seguridad en las

transacciones electrénicas.

CAPITULO IV EL CONSENTIMIENTO Y LA CONTRATACION ELECTRONICA.
REQUISITOS DE VALIDEZ DE LOS CONTRATOS Y LA PROTECCION DE NORMAS
DE DERECHOS AL CONSUMIDOR.
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Para que exista un contrato electronico y se guarden las garantias de los consumidores, se
debera cumplir con los requisitos de consentimiento, complementario a los requisitos para la

existencia de un contrato, estan los requisitos para su validez.
4.1 CONSENTIMIENTO ELECTRONICO Y MODELOS DE NEGOCIOS

Las clasificaciones que se han hecho en torno a la contratacion electronica, entre las que
se destacan las que tienen en cuenta el objeto del contrato, su ejecucion a través de la red, su
relacion con las tradicionales formas de contratacion y los sujetos que intervienense analizan
desde la perspectiva de los derechos del consumidor para observar los efectos que estas

generan en el negocio juridico.
4.2 EL CONSENTIMIENTO

El consentimiento se ha definido como el acuerdo o concurso de voluntades individuales
de quienes intervienen en la celebracion de las convenciones y de los actos unipersonales
complejos. La ley tiene como objetivo principal proteger, promover y garantizar la
efectividad y el libre ejercicio de los derechos de los consumidores, en especial: riesgos para
la salud, informacion adecuada de los productos y servicios, educacion del consumidor,
libertad para constituir organizaciones de consumidores y proteccion especial para nifios y

adolescentes en su calidad de consumidores.

Algunos de los puntos clave del Estatuto del consumidor son: establecer la obligacion de
ofrecer garantia sobre todos los bienes y servicios que se comercialicen en el pais; se
establecen las reglas de proteccion para el comercio electronico y se establece el derecho de
retracto en todas las relaciones de consumo relacionadas con la venta de bienes o servicios
financiados directamente por el productor o expendedor, en los que el consumidor no tenga
contacto directo con el producto, como las ventas a distancia (televentas, ventas por catalogo

0 internet).
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El proyecto regula la responsabilidad por productos defectuosos y la responsabilidad por
la falta de eficiencia o calidad de los bienes muebles e inmuebles. Asi mismo, regula la

totalidad de contratos de prestacion de servicios.

4.3 DERECHOS DE LOS CONSUMIDORES

Los consumidores tendran derecho a recibir productos de calidad que no ocasionen
dafio en condiciones normales de uso. Es idoneo brindar y recibir informacion de los
productos y de los riesgos que puedan resultar de su consumo o utilizacion, ademas de
reclamar ante las autoridades por dafios y perjuicios ocasionados por los mismos. Cabe notar

que ahora es posible recibir proteccion contra la publicidad engafiosa.

Por otra parte, los consumidores son libres de elegir libremente los bienes y servicios que
requieran, también podran asociarse y organizarse para proteger sus derechos e intereses. Asi

mismo los ciudadanos tienen derecho a la educacion sobre los derechos de los consumidores.
4.4 DEBERES DE LOS CONSUMIDORES

Informarse respecto a la calidad de los productos, asi como de las instrucciones que
suministre el productor, obrar de buena fe frente a los productores, proveedores y autoridades
publicas y cumplir con las normas sobre reciclaje y disposicion de desechos de bienes

consumidos.
DEFINICIONES

Consumidor o usuario: toda persona natural o juridica que, como destinatario final,
adquiera, disfrute o utilice un determinado producto, cualquiera que sea su naturaleza para la
satisfaccion de una necesidad propia, privada, familiar o doméstica y empresarial cuando no
esté ligada intrinsecamente a su actividad econdmica. Se entenderd incluido en el concepto

de consumidor el de usuario.

Garantia: obligacion temporal, solidaria a cargo del productor y el proveedor, de responder

por el buen estado del producto y la conformidad del mismo con las condiciones de
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idoneidad, calidad y seguridad legalmente exigibles o las ofrecidas. La garantia legal no
tendra contraprestacion adicional al precio del producto.

Producto: todo bien o servicio;

Productor: quien de manera habitual, directa o indirectamente, disefie, produzca, fabrique,
ensamble o importe productos. También se reputa productor, quien disefie, produzca,
fabrique, ensamble, o importe productos sujetos a reglamento técnico o medida sanitaria o

fitosanitaria.

Publicidad engafiosa: Aquella cuyo mensaje no corresponda a la realidad osea

insuficiente, de manera que induzca o pueda inducir a error, engafio o confusion.

Asi mismo, el proyecto de ley regula las normas sobre temas de: garantias, prestacion de
servicios que suponen la entrega de un bien, responsabilidad de dafios por producto
defectuoso, informacion, publicidad, proteccion especial, contratos de adhesion, ventas por
métodos no tradicionales o a distancia, proteccion al consumidor de comercio electrénico,

especulacion, acaparamiento, usura y accion de proteccion al consumidor
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CONCLUSIONES

Esta claro que los procedimientos tanto administrativos como judiciales utilizando
medios electronicos son los suficientemente adecuados para la defensa y proteccion de
los derechos del consumidor, esto en la medida en que las Tecnologias de la Informacion
y las Comunicaciones (TIC), como se conocen hoy en dia, han permitido revolucionar de una
manera drastica la forma de vivir de las personas, toda vez que le han impreso a las
actuaciones de la sociedad caracteristicas como la celeridad, la eficacia y, con ello, un
intercambio multicultural. Las TIC sean han convertido en el eje central de las relaciones
personales a nivel mundial, teniendo en cuenta que se puede catalogar como una herramienta
sofisticada, veraz y rapida para el cambio de informacion, que ha permitido acercar a las

personas que geograficamente se encuentran a kilémetros de distancia.

Ahora bien, los medios electrénicos son adecuados para la defensay proteccion de los
derechos del consumidor ya que por ejemplo, en materia procesal, las TIC han servido de
apoyo para lograr un mayor nivel de eficiencia en las actuaciones, sin trasgredir garantias
constitucionales como el debido proceso y el acceso a la justicia que son inviolables dentro
del Estado social de derecho, y ademas, en busqueda de convertir al sistema tradicional en

un sistema de justicia de caréacter electronico.

Otro argumento plausible es que los mecanismos tradicionales mediante los que se efectda
un proceso judicial son completamente ineficaces frente al producto de la implementacién
de las TIC, toda vez que hacen mas efectiva la tutela judicial. Gracias a que el gobierno ha
brindado acceso a estas tecnologias con el perfeccionamiento del Software de comunicacion
y la implementacion del gobierno en linea se han previsto grandes beneficios aunque también

enormes problemas.

La problematica que se ha evidenciado con el apoyo en la implementacion de las TIC
dentro de los procesos es la falta de cobertura nacional, pues todos los despachos judiciales
no tienen la capacidad técnica ni la infraestructura adecuada para que la justicia colombiana

genere el efecto esperado con la ejecucion de las TIC.
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Ciertamente se puede deducir, por otra parte, que la implementacion de los medios
electrdnicos en la justicia ha producido innumerables beneficios como son la comodidad para
los administrados, toda vez que pueden hacer seguimiento a los procesos por via electronica

especialmente para quienes residen lejos del domicilio del despacho judicial.

Teniendo en cuenta que Colombia es uno de los paises con més alta congestion judicial
de América Latina, el Arbitraje On Line se ha convertido en una alternativa interesante para
la solucion de conflictos, convirtiéndolo en una alternativa viable y econémica frente a los

deméas Mecanismos Alternativos de Solucién de Conflictos.

En este trabajo se evidencié como problema que con la puesta en marcha de la Ley que
regula el arbitraje en Colombia su lado existe una innumerable reglamentacion que ha
desnaturalizado la esencia de rapidez, flexibilidad y efectividad, que en la teoria se evidencia

con el arbitraje pero que en la practica lo dificulta.

El comercio electronico frente a la ley colombiana establece nuevos retos de orden legal
que buscan solucionar la necesidad de postulados claros referentes a la oferta y la aceptacion
que pueden ser emitidos por mensajes de datos, adoptando la teoria de la recepcion para el
perfeccionamiento del contrato e incorporando una nueva modalidad en donde la aceptacion
también puede ser tacita a través de los contratos o aceptacion on line (comunicacion

simultanea directa chat ,video conferencia web) y off line (correo electrénico, firma digital).

En este contexto, la contratacion electronica internacional establece retos para la
concepcion tradicional del consentimiento. Esto se debe a una posible desintegracion del
concepto del consentimiento que tendria como resultado la confluencia de diversos
elementos en el contexto de la linea electrénica, asi como la concepcion de los nuevos
contratos browsewrap, adoleciendo de graves fallas de informacion ya que no se cumpliria
con los requisitos que consienten dicho acto o declaracion. En este sentido, la legislacion
colombiana esta desprovista de la reglamentacion ante contratos que no son acuerdos de
voluntades especiales, sino declaraciones de voluntades unilaterales del propietario de un

sitio web sobre la forma como se permite hacer uso del mismo.
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A lo largo de esta investigacion, especialmente en el Gltimo capitulo, se ha planteado y
plasmado cémo los medios electronicos se han convertido en un nuevo medio de
comunicacion y que dia a dia han tomado una fuerza e importancia en todas las areas de

nuestras vidas.

En un mundo invadido por la informacion, los medios electrénicos han venido a darle
mayor proyeccion y facilidad para que un gran numero de personas estén informadas y pueda

tener la oportunidad de desarrollarse y comunicarse de una mejor manera.

Este nuevo medio de comunicacidén no puede ser visto de otra manera, toda vez que lo
conforman precisamente un sinnimero de redes, lo cual genera una gran cantidad de
informacidn que circula alrededor del mundo; llevando y trayendo datos de un lado al otro
del planeta y por lo mismo convirtiéndose en un medio que acerca continentes de una manera

que hace una década atras era una historia de ciencia ficcion.

El gran avance tecnoldgico que se ha tenido en menos de diez afios en cuanto a la
convergencia de voz, datos e imagen nos ha abierto la puerta para entrar en la siper-autopista

de la informacién y de la comunicacion.

Desde que la Internet se volco hacia el exterior se ha ido colocando rapidamente como un
medio de comunicacion que, ademas de ser un sistema independiente para su transmision,
también cuenta con la capacidad de ser parte de cada uno de los otros medios de
comunicacién. En un principio, se penso que Internet venia a perfilarse como otro medio mas
de comunicacion que incluso iba a competir con los medios tradicionales que tardaron mas
de una década en ser reconocidos como formas masivas de comunicacion. Sin embargo, la
realidad ha mostrado que la Internet no es un rival para éstos y ha pasado a ser un
complemento para ellos. No hay cadena televisiva que no tenga una gran cantidad de correos
electronicos para estar cerca de su audiencia o que utilice este medio para traer imagenes
reales desde el otro lado del planeta, asi como las radiodifusoras o agencias de prensa que
constantemente se estan retroalimentando y, con esto, reactualizando informacion real
gracias a la red de redes. A través del correo electronico o e-mail se ha podido hacer

referencia a la interactividad que caracteriza a este nuevo medio de comunicacion y lo
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distingue de los tradicionales, ya que permite que el mismo publico tenga participacion y
pase de ser un usuario pasivo a ser un participante activo en esta inmensa telarafia de

informacion.

Ahora bien, la Internet juega un papel muy importante como medio de comunicacion, no
solo para apoyar a los otros medios, sino independientemente en diferentes areas de la vida
cotidiana, en diversas profesiones y niveles educativos. Internet es utilizado tanto por las
grandes empresas para agilizar su produccién y actualizar datos, hasta en el hogar para
obtener la informacién de alguna tarea escolar, alguna duda sobre el conocimiento, asi como
un medio de entretenimiento y de socializacion, manteniendo contacto con otra cultura ya

sea por medio del correo electronico o de los chats y las videoconferencias.

Los medios electrénicos reldnen las caracteristicas esenciales de un medio de
comunicacion, cumpliendo el esquema mas sencillo que propicia la comunicacion, “emisor

— mensaje — receptor “y la “retroalimentacion”.

En si, este medio tan versatil ofrece: informacion a nivel internacional y nacional de toda
indole. Comunicacion con personas en cualquier parte del mundo ya sea personal o de

caracter profesional.

Igualmente, la Internet tiene un uso a nivel Econémico y ha impulsado notoriamente el
comercio electronico. En el area de lo Politico, ha facilitado la comunicacion entre las
diferentes dependencias gubernamentales. En el campo de lo Social, donde se puede entablar
una correspondencia o bien conversar con cualquier otra persona ya sea de la misma region
0 de otra sociedad completamente distinta. En lo educativo, logrando que se derriben las
fronteras del conocimiento y propiciando una mayor facilidad para que la gente tenga una
mejor preparacion sin la necesidad de hacer grandes gastos tanto de residencia como de
recursos, permitiendo que las personas puedan seguir en su estado sin tener que dejar sus
hogares para trasladarse a las grandes ciudades. De entretenimiento o esparcimiento, donde
a través de la red se puede tener acceso a peliculas, informacién sobre un hobby o pasatiempo

en especial, temas musicales de alguna época en particular, programas de noticias de cadenas
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internacionales, algun juego determinado en el que incluso se pueda tener un contrincante o

aliado dentro de la red; asi como poder conocer otras idiosincrasias sin necesidad de viajar.

La naturaleza juridica del arbitraje podria llegar a ser mixta asumiendo que el tribunal de
arbitramento nunca se conformaria si no existiera un acuerdo previo de las voluntades para
conformarlo, y de esta forma alejar a la justicia ordinaria de toda decisién que se pretenda
tomar en el caso concreto. Por otro lado, una vez las partes, mediante un acuerdo de
voluntades, dan nacimiento al arbitraje, éste adquiere una calidad especial conferida por la
constitucion politica en su articulo 116, mediante el cual los arbitros quedan investidos
transitoriamente de la facultad jurisdiccional de impartir justicia vinculando desde este punto
de vista los dos aspectos. En conclusién, como se puede observar de las normas tanto
nacionales como internacionales, el acuerdo de arbitraje se puede surtir efectivamente por
medios electrdnicos, y aludiendo al principio de equivalencia funcional, puede constar por

medios electronicos, magnéticos, opticos o similares

Finalmente, se puede decir que de acuerdo con lo que requiere las nuevas necesidades de
la justicia, es necesario la implementacion de las telecomunicaciones en los diferentes
procesos judiciales y administrativos, es por ello que el Derecho Administrativo los ha
adoptado para la celeridad, economia y eficiencia en la prestacion de los servicios y una
pronta solucién en las reclamaciones que se pueden presentar entre sus asociados con la
administracion. Es por esto que el nuevo codigo contencioso administrativo contempla el uso
de los medios electronicos. La utilizacion de los medios electrénicos tendra la validez y
fuerza probatoria de un documento publico en medios electronicos. La notificacion se
realizard siempre y cuando el peticionario haya aceptado o de lo contrario lo hara por otros
medios alternativos, el momento de surtida la notificacion sera a partir de la fecha y hora en
que el peticionario acceda al acto administrativo y certificado por la administracion. Se
llevara un archivo electrénico, en el que se almacena los documentos, asegurando su
autenticidad e integridad de la informacién para su reproduccion, el registro de fechas,

expedicion, notificacion y archivo.
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e Colombia, Corte Constitucional sentencia T 251 del 2008

e Colombia, Corte Constitucional sentencia C-818 del 2011M.P.Jorge Ignacio Pretelt

e Colombia, Corte Constitucional sentenciaC-248/13 M.P Mauricio Gonzélez C

e Colombia, Corte Constitucional Sentencia C-305 de 2013
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