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INTRODUCCION

En la Ultima década, la tecnologia de la informacién se ha establecido como un
concepto solido en relacién a las nuevas herramientas digitales que brindan soporte
a las diferentes industrias y sectores de la economia. Para fortalecer este concepto
en funcion de sistematizar y digitalizar la informacion, también han surgido
adversidades propias de dicho avance y con mayor énfasis en aquellas compafiias
gue han integrado toda la naturaleza de su negocio en plataformas digitales.

Para cuidar un recurso tan importante como lo es la informacién, surgen estrategias
de seguridad a nivel interno y externo de una compaiia, que buscan limitar el
acceso para quienes se relacionan con la informacién?.

Diferentes compafias, han implementado estas nuevas herramientas, y los Bancos
son un claro ejemplo de adaptacion a los nuevos entornos tecnolégicos, puesto que
las distintas operaciones y procesos que se realizan en estas compafiias, en la
actualidad se trabajan desde el entorno digital, ahorrando tiempo y recursos en la
relacién que se da entre el Banco y el Cliente.

El Banco AV Villas es una compafia financiera, miembro del grupo AVAL, que se
dedica a realizar operaciones financieras con el dinero procedente de accionistasy
clientes?. Esta compafiia se caracteriza por estar a la vanguardia de los nuevos
desarrollos tecnoldgicos, buscando innovar y mejorar los diferentes productos y
servicios que ofrece. Para ello es importante para el Banco contar con un area
especifica que se encargue de todos los temas relacionados a la tecnologia de la
informacioén, por tal motivo se establece la Vicepresidencia de Operaciones y
Tecnologia, la cual se enfoca en todos aquellos proyectos de nivel tecnolégico,
dividiendo las tematicas de trabajo en areas tales como la Gerencia de Desarrollo,
la cual se orienta en generar desarrollos de software en funcién de las operaciones
del negocio financiero.

Dentro de dichas operaciones esta el area de Captacion, la cual se dirige a todos
los procesos financieros relacionados con aquellos productos y/o servicios que el
Banco denomina pasivos. Estos procesos se relacionan con el dinero almacenado
por el banco, el cual los clientes entregan ya sea en una cuenta de ahorros, una
cuenta AFC oun CDT.

Esta area, cuenta con una direccidén que trabaja en conjunto para la ejecucion y
soporte de aquellos proyectos tecnolégicos que le brinden beneficio al negocio en
las operaciones de Captacion, dicho soporte es brindado por la Direccion de

! Banco AV Villas. SEGURIDAD INFORMACION. [En Linea)]. 1a ed. Bogota: Gerencia de Desarrollo. [Citado 13-Febrero-
2017]. Disponible en internet:http://gata/portalintranet/especiales2014/Contraloria/Seguridadinf ormacion/AsiManejamos.html
2 (LosBancos-Lectura. [En Linea]. [Citado 13-Febrero-2017]. Disponible eninternet:
http://www.spanish.cl/\Vocabulary/Notes/Bancos.htm)
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Proyectos de Captacion, la cual se compone de cuatro areas de respaldo para la
operacion que sond: i) El area de Bach, encargada de las operaciones tales como
consolidacion de movimiento y control de operaciones que se ejecutan fuera de
linea, cuando el Banco finaliza sus operaciones diarias. ii) El area de Canales
Virtuales que se encarga de la ejecucion de proyectos de software que involucran
principalmente canales electronicos para persona natural, adicionalmente
administra la relacién técnica con el proveedor ATH y los proyectos afines. iii) El
area de Canales que se encarga de la ejecucion de proyectos que involucran
principalmente canales presenciales (oficinas) y cobros. Finalmente iv) El area de
Redes que se encarga de la ejecucion de proyectos de software que involucran
principalmente canales electronicos para persona juridica, ampliacion de los
canales electronicos para persona natural a traves de nuevas tecnologias como
Transfer y CNB, Convenios y administra la relacion técnica con las redes financieras
como ACH, PSE, Redeban, VISA entre otros.

Este proyecto tiene como enfoque brindar apoyo a la direccién de proyectos de
Captacion, en el disefio e implementacion de un sistema de seguridad de acceso
para las opciones de la aplicacion de Captacion, mediante el desarrollo de software
en las plataformas Z/OS y ASP.net, para ello se hace especial énfasis en las areas
relacionadas a la linea de programacion.

Estos conocimientos han sido ya trabajados desde el ambito académico en la
Universidad Santo Tomas en la Facultad de Ingenieria Electrénica y el proyecto es
adicionalmente una buena oportunidad para fortalecer la presencia de los
ingenieros electronicos dentro del sector financiero y para hacer énfasis en elambito
humanista al tener como uno de los aspectos fundamentales el ahorro de recursos,
evitando el desperdicio materiales e insumos en procesos de seguridad gracias a la
implementacion de herramientas digitales con la aplicaciéon de la ingenieria
electronica.

3 Banco AV Villas. 1611-DIRECCION PROYECTOS DE CAPTACION. [En Linea). 1aed. Bogota: Gerencia de Desarrollo.
[Citado 13-Febrero-20171. Disponible en

internet:http://gata/portalintranet/neointranet/SomosAV Villas/Dependencias/docs_tecnologia/GerenciaDesarrollo/1611Direcc
ionProyectosCaptacion.pdf
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1. PLANTEAMIENTO DEL PROBLEMA

La seguridad de la informacidén es un concepto valioso para las empresas, puesto
gue cuidar este recurso no es una operacion gue se someta simplemente a controlar
el acceso de informacion al publico (clientes) respecto a datos y/o archivos, sino
que también se debe contemplar el escenario interno de la compafia
(colaboradores). Las opciones de la aplicacion de Captacién se encuentran
actualmente es un alto grado de wulnerabilidad, puesto que no se ha establecido
para esta area en especifico un control de acceso que se encargue de gestionar
quienes pueden hacer uso de estas opciones de aplicacion en todo lo relacionado
a procesos de Captacion.

Diversas compafiias brindan soporte a las entidades financieras en todos los
aspectos relacionados con la seguridad de la informacion, como lo es el caso de
IBM. Esta compafia presenta las siguientes estadisticas relacionadas con la
vulnerabilidad de la informacidn afio tras afio y las industrias mas afectadas por este
fenémeno?.

e Lainformacion es mas wulnerable a medida que avanza la tecnologia. En el
afio 2015 IBM report6 alrededor de 8000 casos relacionados con este tema
en las compafias a las cuales brinda soporte (Figura.l) y la tendencia
muestra que el fendmeno de la violacién de datos va en aumento con el pasar
del tiempo

VULNERABILIDAD DE LAINFORMACION EN EL
TIEMPO
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Figura.l Grafica de Vulnerabilidad de la Informacién desde 1996 hasta 2015

4 IBM. Estadisticas de la violacién de Datos. [EhLiea] [Citado 13-Febrero-2017]. Disponible en internet:
https://w w w -935.ibm.convservices/co/es/it-services/data-breach/data-breach-statistics.html
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e Lasindustrias con mas ataques relacionados a la seguridad de la informacién
son (Figura.2):

TOP ATAQUES AINDUSTRIAS
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Figura.2 Grafica de industrias mas vulnerables respecto a la seguridad de la informacion

Todos los procesos y operaciones en el Banco se manejan a traves de una
plataforma web, que utilizan los colaboradores de la compafiia. Estos acceden con
el documento de identidad y la clave de red. La plataforma cuenta con diferentes
opciones de aplicacion, clasificadas por areas de operacion, Util para simular
procesos y conocer informacién bancaria. Cualquier colaborador, cuenta con
acceso a la mayoria de las opciones de aplicacién en la plataforma, sin embargo,
esta condicion se presenta como un problema, puesto que al no proteger todos los
procesos, se pone en riesgo la seguridad de la informacién e incluso la operacién
financiera, generando asi pérdidas significativas para la compafia.

La direccion de proyectos de Captacion ha detectado como una amenaza potencial,
la falta de control de acceso en las opciones de la aplicacién de Captacion, puesto
gue en dicha area se maneja todo lo que representa un pasivo para el Banco,
referente al dinero que se guarda de los clientes. Las opciones van desde realizar
la consulta de una cuenta, hasta modificar informacion y realizar bloqueos a las
cuentas de los clientes; dichos procesos tienen un alto nivel de responsabilidad por
lo que de igual manera el acceso a estas opciones no deberia estar habilitado para
cualquier colaborador, sino solamente para quienes sea de interés laboral, las
operaciones del area de Captacion.



Para el Banco AV Villas® la informacion es su principal activo, por consiguiente es
importante realizar una estrategia integral que vele por la seguridad de la
informacién en diferentes niveles de la operacién financiera y generar asi un
estandar para todos los colaboradores del Banco. Se debe proteger la informacion
incluso de los operarios de diferentes areas, puesto que la falta de seguridad de
acceso en este tipo de informacion puede ocasionar incidentes, por ejemplo: fuga
de informacién, abuso de contenido, violacion de politicas corporativas y hasta robo
de recursos econdémicos.

5 Banco AV Villas. Seguridad de la Informacién. [En Linea]. 1a ed. Bogoté: Direccién de Seguridad Informética. [Citado 13-

Febrero-2017]. Disponible en internet:
http://gata/portalintranet/especiales2014/Contraloria/Seguridadinformacion/Iincidentes.htmi#01
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2. JUSTIFICACION

En la actualidad la seguridad de la informacion es uno de los principales temas de
interés para los Bancos, puesto que el éxito operacional de estas compafias
depende del cuidado que se le dé a la informacidn a nivel interno y externo, tomado
como referencia politicas de seguridad que permitan manejar la informacién y
controlar su acceso, para brindar el soporte y la confiabilidad que los Bancos
prometen a sus clientes respecto a la confidencialidad de la informacion.

Para ejecutar los diferentes procesos financieros, el Banco cuenta con diversos
canales de interaccion que incluyen aplicaciones (apps) de: seguridad, banca movil,
banca virtual, cajeros depositarios y dispensadores, centros de pago virtual (CPV);
buscando de esta manera mejorar los recursos que se emplean en cualquier
operacion entre el Banco y el Cliente

El Banco AV Villas es una compafia que hace constante énfasis en el tema de la
seguridad de la informacion. Para ello la Gerencia de Desarrollo, se somete a
revisiones periodicas, por medio de auditorias con el fin de determinar que procesos
no se estan siguiendo a conformidad de las politicas propuestas. Se evidencia que
el proceso en la plataforma web relacionado al area de Captacion, tiene
oportunidades de mejora, en aspectos puntuales como determinar el flujo apropiado
para que un programa de la plataforma web se asocie a un Unico programa fuente,
gue le garantice su origen. Con ello se asegura la implementacion de estrategias de
control de acceso a las diferentes opciones de las aplicaciones de Captacion,
perfilando a los usuarios o grupos de usuario, y mediante este tipo de estrategas no
apuntar solo hacia la consecucién de resultados mas precisos en la operacion, sino
gue también influyen considerablemente en una disminucién del riesgo informatico
a la que se expone el Banco en relacion a todos sus productos de Captacidény quien
puede tener contacto con ellos.

Puesto que la informacién es el activo mas importante para el Banco, es
fundamental que el sistema de seguridad de acceso que se implemente respecto a
este recurso, se desarrolle de manera integral, entendiendo todas las operaciones
relacionadas al area de Captacion tales como consultas, modificaciones e incluso
blogueos de aquellos productos que se relacionan con los pasivos del Banco y
generar asi un desarrollo capaz de brindar proteccién de acceso a las opciones de
la aplicacion relacionadas a esta area.

11



Las ventajas de implementar un sistema de seguridad de acceso para las opciones
de la aplicacion de Captacion radican en los siguientes aspectos.®

e Minimizar riesgos operacionales al limitar el acceso del personal a las
opciones de la aplicacion, impidiendo la realizacion de modificaciones y
consultas en los procesos relacionados al area de Captacion.

e Evitar la destruccion o pérdida de informacion puesto que al perfilar a los
colaboradores, las operaciones y desarrollos que se realicen en el area
pueden ser monitoreados conociendo en detalle a los usuarios que
intervienen en los procesos que se realicen en el &rea de Captacion.

e Prevenir los impactos negativos de caracter financiero, legal y de imagen que
pueden surgir, puesto que el Banco trabaja de manera integral en todas sus
areas y al verse comprometida en una de ellas, se puede generar pérdidas
econbmicas que conlleve a graves consecuencias en los aspectos
inicialmente mencionados.

e Optimizar el proceso relacionado ala seguridad de la informacién puesto que
al implementar una estrategia de control preventivo, se ahorran recursos
referentes a la proteccion de datos.

e Preservar la confidencialidad en los procesos internos del Banco, ya que al
restringir el acceso en las opciones de la aplicacion para quienes no es de
interés el area de Captacion, se previene las practicas de manejo inadecuado
de la informacion respecto a esta area.

Es importante que ademas de la implementacién del sistema de seguridad de
acceso, se cumpla con las politicas del Banco, en las que establece la necesidad
de realizar la identificacién, documentacion y pruebas del sistema implementado,
para verificar el éxito del proceso y asi mismo, ajustar dicho sistema en beneficio de
otras &reas diferentes del &rea de Captacion que existan en el Banco.

® Banco AV Villas. Ventajas de la Seguridad Informatica. [En Linea]. 1a ed. Bogota: Direccién de Seguridad Informatica.
[Citado 13-Febrero-2017]. Disponible en internet:
http://gata/portalintranet/especiales2014/Contraloria/Seguridadinformacion/ventajasseguridad. html#05
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3. ANTECEDENTES

El avance tecnoldgico y el proceso de digitalizacion, se han presentado como
herramientas Utiles para cualquier compafia, permitiendo que procesos tales como
la administracion y seguridad de la informacion se hagan de manera Optimay mas
eficiente.

Los Bancos han entendido esta dinamica, haciendo de las aplicaciones web vy
demas herramientas, sus principales aliados con respecto a las operaciones
financieras. Con el avance de la tecnologia, también surgen diferentes riesgos,
acordes al nuevo panorama, tales como el robo de la informacién, asi que se debe
buscar proteger dicho recurso, estableciendo parametros de seguridad de acceso
respecto al manejo de la informacion. El Banco cuenta con determinadas politicas
que son similares a las de entidades estatales como el Ministerio del Interior
respecto a los sistemas de seguridad de acceso y que confrontan al sistema que
actualmente esta establecido en el Banco. Algunas de estas polticas son’:

e Proveer al Area de Desarrollo los programas fuente solicitados para su
modificacion, manteniendo en todo momento la correlacién programa
fuente/ejecutable.

e Llevar un registro actualizado de todos los programas fuente en uso, Indicando
nombre del programa, version, fecha de dltima modificaciény fecha / hora de
compilacion y estado (en modificacion, en produccion).

e Administrar las distintas versiones de una aplicacion.

e Establecer que todo programa objeto o ejecutable en produccién tenga un
anico programa fuente asociado que garantice su origen.

e Realizar las copias de Seguridad y pruebas de restauracion de los programas
fuente.

Con base en la necesidad de proteccion de la informacion el Banco AV Villas cuenta
en la actualidad con un modelo de control de acceso discrecional (DAC),® que se
caracteriza por poseer un usuario duefio, con capacidad para establecer parametros
de seguridad o asignar los derechos a los objetos que desea, sin embargo este

7 Ministerio del Interior. DESARROLLO Y MANTENIMIENTO DE SISTEMAS MINISTERIO DEL INTERIOR. [En Linea].
Bogotéa. Mininterior. [Citado 13-Febrero-2017]. Disponible eninternet:
www.mininterior.gov.co/sites/default/files/documentos/OIP-2014-PSI-Especificas-7%20Desarrollo.doc

8 Subinet. ¢Cudles sonlos modelos de control de acceso? [En Linea]. [Citado 13-Febrero-2017]. Disponible en internet:
http://www.subinet.es/cuales-son-los-modelos-de-control-de-acceso/
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modelo, no esta en armonia con las politicas de seguridad de la compaiia puesto
gue si de alguna manera se ve comprometida la cuenta del usuario duefio, ya sea
en un ataque informatico por parte de un usuario anénimo, este podria tomar control
sobre el usuario duefio y a su vez tomar control completo sobre el acceso, puesto
gue adquiere las capacidades del usuario duefio.

En adicion al modelo de control de acceso actual (DAC), el Banco también tiene
como caracteristica para sus desarrollos, un modelo de flujo que se establece desde
la opcion en la pagina web, invocando un monitor el cual se dirige a un menu de
submonitores desde donde se realiza la invocacion del programa. Las politicas
actuales no estan en armonia con este tipo de flujo puesto que al poseer programas
gque comparten un mismo programa origen, la informacion puede ser interceptada y
las restricciones de acceso se pueden confundir al no entender de forma exacta la
direccion de invocacion del programa.

En la Vicepresidencia de Operaciones y Tecnologia se cuenta con un area
responsable de la seguridad de acceso, la cual es el area de la Mesa de Servicios,
que se encarga de gestionar todos los procesos de seguridad en diferentes
categorias incluyendo el acceso. Dicha area se limita simplemente a otorgar
vinculos de seguridad de acceso, pero si el vinculo tiene conflicto con el disefio de
la opcion de la aplicacion, quien procede a solucionar este aspecto es el
desarrollador encargado, puesto que la Mesa de Servicios simplemente cumple
protocolos pero no realiza desarrollos de software.

Para verificar que se esté cumpliendo con lo que se establece en las politicas es
indispensable llevar a cabo un proceso de auditoria que permita conocer factores
como la validacion de los datos de entrada, el procesamiento interno, las interfaces
entre sistemas y la validacién de los datos de salida.

Con la implementaciéon del sistema de seguridad de acceso empleando RACF, es
necesario cambiar el estandar de flujos que actualmente estd establecido y
complementar el modelo DAC, con la implementacidn del sistema propuesto en este
proyecto.
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4. VISION HUMANISTA DEL PROYECTO

El desarrollo de este proyecto, se presenta como una situacion oportuna para que
desde el campo de la ingenieria sea posible brindar una solucién creativa y ética
que aporte a las necesidades de la sociedad, como se establece en la mision de la
Universidad Santo Tomas®. Utilizando todo el conocimiento adquirido durante la
formacion académica para dar respaldo a una problematica del sector financiero y
planteando estrategias que se direccionen al ahorro de recursos en la compafia, en
funcion de aportar al medio ambiente.

Herbert Simon afirmaba que “El ingeniero, y, mas generalmente, el disefiador,
tienen que ver con como deberian ser las cosas para alcanzar las metas.” Es posible
darse cuenta que en una disciplina como lo es el desarrollo de software, se tiene la
capacidad de pensar en una estrategia de disefio que mas alla de solucionar una
necesidad tecnoldgica que demanda el mundo actual en el sector financiero, se
piense también en que dicha solucion que se plantea sea de beneficio para el ser
humano que es quien desarrolla la tecnologia. Pensar en el ser humano es pensar
en su entorno y en todos aquellos recursos que le garanticen una buena calidad de
vida. A través de la historia se evidencia que las grandes compafiias hacen uso de
diferentes recursos sin pensar en el impacto de sus herramientas en el ambiente.

En el caso del Banco AV Villas, que es una compafiia de caracter financiero, el
papel se usa como un recurso fundamental en cada una de las operaciones. A diario
se utiliza gran cantidad de papel en diferentes escenarios del Banco y en muchas
ocasiones sin ser necesario. El uso del papel esta generando un impacto ambiental
negativo y aunque se han propuesto estrategias internas como las practicas del
reciclaje, la meta del Banco se enfoca en desaparecer dicho recurso de sus
herramientas y hacer uso de cualquier medio tecnolégico que pueda reemplazar el
uso del papel, puesto que la informacion podria manejarse de manera digital. Por
ello la importancia de implementar un sistema de seguridad de acceso a las
opciones que contienen informacion. De esta manera se puede evitar hacer uso del
papel en las operaciones del Banco, asegurando que la informacion se maneje de
forma digital y se proteja de personal inescrupuloso.

Santo Tomas afirmaba que “Cada hombre tiene que inventar su camino.” Esta idea
nos lleva a pensar que el Banco es el responsable de crear una conciencia
ambiental en sus empleados, entodas las practicas que se realizan en la compafia.
Sin embargo cada colaborador debe ser consiente de manera personar sobre cual
es la mejor decisidon que se debe tomar para las generaciones del futuro. Ser
responsable con el medio ambiente es una decision personar, pero a su vez
colectiva ya que nos impacta a todos. Como ingeniero mediante el desarrollo de

® (Universidad Santo Tomas.[En Linea]. 12 ed. Bogota: Misién Institucional. [Citado 13-Febrero-2017].Disponible en Internet:
http://w w w .usta.edu.co/index.php/nuestra-institucion/presentacion-1 )

15



software se ayuda a crear estrategias digitales en funcién del ahorro de recursos y
se contribuye en la reduccién del impacto ambiental.

Una hoja de papel requiere de 10 Litros de agua para su elaboracion®. Ahora si se
piensa en todo el papel que se utiliza a diario en el Banco, el gasto hidrico que se
estad generando es inimaginable. El enfoque de evolucidén de la compafia se debe
orientar no solo a ser una empresa lider del sector financiero, sino también ser lider
en cuanto a impacto ambiental positivo se refiere. La ingenieria es una herramienta
atil ya que propone estrategias tecnoldgicas para lograr dicho enfoque. Es
importante entender que la operacion financiera involucra muchos mas procesos
que recibiry dar dinero. Es una operacion integral que requiere de colaboradores
que tengan una vision en funcion del beneficio humano.

9 (Huella hidrica de México en el contexto de Norteamérica. [En linea]. México [Citado 13-Febrero-2017].Disponible en
Internet:http://www.huellahidrica.org/Reports/AgroDer,%202012.%20Huella%20h% C3%ADdrica%?20 en%20M% C3%A 9xico.
pdf)
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5.1.

5.2.

5. OBJETIVOS

General

Disefiar e Implementar un sistema de seguridad de acceso paralas opciones
de la aplicacion de Captacion en la plataforma web del Banco AV Villas,
empleando RACF (Resource Access Control Facility).

Especificos

Determinar los requerimientos y parametros de seguridad de acceso
solicitados para las opciones de la aplicacion de Captacion del Banco AV
Villas.

Disefiar el sistema de seguridad de acceso para las opciones de la aplicacion
de Captaciéon a partir de los requerimientos propuestos, siguiendo el ciclo de
vida del software del Banco AV Villas.

Implementar el sistema de seguridad de acceso con base en los
requerimientos de RACF para las opciones de la aplicacion de Captacion del
Banco AV Villas, haciendo uso de las plataformas Z/OS y ASP.net

Realizar las pruebas de ejecucion del sistema de seguridad de acceso, de
acuerdo a los procedimientos establecidos por el Banco AV Villas.
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6. FACTIBILIDAD

Para la implementacion del sistema de seguridad de acceso en las opciones de la
aplicacion de Captacion, se han considerado la viabilidad de recursos humanos,
personales, técnicos, temporales y econdmicos como a continuacion se evidencia.

6.1. RecursosHumanos

En cuanto a personal de apoyo involucrado, en la Direccién de Proyectos de
Captacion se cuenta con el Jefe de Desarrollo de Canales y Oficinas, el cual es
Ingeniero de Sistemas con un trayectoria de mas de diez afios en el sector bancario
en diferentes comparfias como el Banco BBVA, el Fondo Horizonte Pensiones y
actualmente el Banco AV Villas con experiencia en todos los temas relacionados a
desarrollo de software. Por otra parte se cuenta con el soporte de un Ingeniero
Electrénico quien actia como tutor de la practica por parte de la Universidad Santo
Tomas, con una trayectoria de mas de cuatro afios en el sector educativo e industrial
en diferentes compafias como EBSA, UNISANGIL, Ingenieria Strycon vy
actualmente la Universidad Santo Tomas con experiencia en temas relacionados al
area de desarrollo de proyectos.

6.2. Viabilidad Personal

Para la realizacion del proyecto se cuenta con diferentes aptitudes, que se han
adquirido durante la formacién académica tales como, el analisis, la creatividad, la
l6gica de programacion y conocimientos adquiridos durante la practica empresarial
tales como programacion en Cobol y ASP, para dar solucion a los problemas de
desarrollo que se presenten durante las diferentes etapas del sistema de seguridad
de acceso.

6.3. Viabilidad Técnica

Para el desarrollo del sistema de seguridad de acceso en cuanto a hardware se
refiere, el Banco AV Villas cuenta con los equipos (computadores y servidores)
necesarios para realizar el proyecto.

En términos de software, el Banco AV Villas cuenta con los entornos de desarrollo
Zlos y ASP.net, los cuales permiten implementar el sistema RACF y establecer la
interaccion con las opciones de la aplicacion de Captacién en la pagina web,
siguiendo el ciclo de vida del software. Adicional a esto se cuenta con diferentes
manuales y herramientas de ayuda para el uso de los lenguajes informaticos que
se utilizan. El Banco también proporciona informacion (bases de datos) que permite
verificar el éxito del sistema a implementar, concediendo permisos para acceder a
dicha informacion.
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6.4. Viabilidad Temporal

El sistema de seguridad de acceso, se enfoca a diferentes opciones, por ende el
resultado o sistema final, se entiende como diferentes desarrollos por cada opcion.
Tomando como base el ciclo de vida del software se establece un cronograma de
tiempo de trabajo para cada opcion en donde es posible llegar a la etapa de
implementacion del sistema en general.

6.5. Viabilidad Econdmica

La ejecucién de este proyecto es posible gracias al apoyo econémico brindado por
parte del Banco hacia el practicante responsable del disefio e implementacion del
sistema, ofreciéndole las herramientas necesarias para el desarrollo del proyecto y
respaldando econémicamente al tutor de la compafiia, el cual genera un soporte
intelectual en el desarrollo del proyecto. La universidad también apoya al
practicante, mediante el respaldo econémico que brinda al tutor académico, el cual
actla como asesor del proyecto en términos metodoldgicos y académicos.
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7. MARCO TEORICO

7.1. Sistema RACF

“Resource Access Control Facility” es un sistema de control de acceso de IBM para
la plataforma Z/os, el cual establece diferentes reglas de seguridad, que se
determinan en base a unas clases, las cuales se definen como un grupo de objetos,
a quienes se les otorga determinado acceso a informacion confidencial, y a su vez
si el objeto pertenece a una misma clase, se establece el mismo nivel de seguridad.

Hay dos tipos de clases: “normales” que son clases de acceso y “especiales” que
son aquellas clases que se gobiernan por las clases normales, las cuales les
otorgan acceso. Las clases especiales son de dos tipos: de “usuario” que se hacen
cargo de la seguridad respecto al tipo de usuario y “dataset’ las cuales tienen control
sobre todo elemento susceptible de grabarse en disco o cinta

RACF se encarga de todo lo relacionado al sistema interno referente a procesos,
subprocesos y muchas operaciones en Z/os, ejerciendo funciones como identificar
y autenticar usuarios, autorizar el acceso a los usuarios a recursos privados, registro
e informe de intentos de acceso no autorizado y medios de control de accesos a
recursos!l. En la (Figura.3) se describe la verificacion de perfiles de RACF.

| UsuARID |

Envia
transaccion

e

& Usuario S i

;Recurso -~ 3l iAutorizado

: S ¥ grupo e —— Acceso
~— protegido? - ~_  validos? - Acceso?
n ~o
Denegado Denegado Denegado

Figura.3 Validacion de perfiles RACF

M Kujaku. Seguridad en mainframe: Introduccién al RACF. [En Linea]. [Citado 13-Febrero-2017] Disponible en
internet:http://www.sigt.net/softw are/seguridad-en-mainframe-introduccion-al-racf.html
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7.2. Iso 27001 gestion de la seguridad de la informacion

El Banco AV Villas se rige por la norma de seguridad ISO 27001, por lo que es
pertinente hablar de la misma, definiéndola como una norma internacional emitida
por la Organizacién Internacional de Normalizacién (ISO) y describe como gestionar
la seguridad de la informacidén en una empresa, mostrando como beneficios de su
usol?;

Identificar los riesgos y establecer controles para gestionarlos o eliminarlos.
Confidencialidad, asegurando que sélo quienes estén autorizados puedan
acceder a la informacion.

e Flexibilidad para adaptar los controles a todas las areas de la empresa o solo
a algunas seleccionadas.

e Conseguir que las partes interesadas y los clientes confien en la proteccién
de los datos.

e Demostrar conformidad y conseguir el estatus de proveedor preferente.

e Alcanzar las expectativas demostrando conformidad.

Teniendo en cuenta los beneficios anteriormente mencionados, el Banco puede
certificarse para demostrar la transparencia y confiabilidad de sus operaciones.

7.3. Metodologia desarrollo de software

El software se define en el glosario de IEEE Std.610'2 como “programas,
procedimientos y documentacion y datos asociados, relacionados con la operacion
de un sistema informatico”

El software esta conformado por tres componentes, el primero hace referencia a los
programas que son aquellas instrucciones para ejecutar determinada operacion o
proceso. El segundo hace referencia a los datos, que son Utiles para manipular y
realizar pruebas sobre el programa. El tercer componente es la documentacion en
la cual se especificay registra en el proceso todo lo relacionado con el programa y
los datos del software.'4

El desarrollo de software se compone de diferentes etapas desde que se realiza el
disefio hasta que el software elaborado debe ser reemplazado, a esto se le

12 Bsigroup. Sistema de gestién ISO/IEC 27001 de Seguridad de la Informacién [En Linea]. [Citado 13-Febrero-2017]
Disponible en: https://www.bsigroup.conves-ES/Seguridad-de-la-Informacion-ISOIEC-27001/

3 |EEE. IEEE Standard Computer Dictionary. [En Linea]. [Citado 13-Febrero-2017] Disponible en internet:
https://standards.ieee.org/findstds/standard/610-1990.html

14 | aboratorio Nacional de Calidad del Software de INTECO. INGENIERIA DEL SOFTWARE: METODOLOGIAS Y CICLOS
DE VIDA. [En Linea]. 1a ed. Espafia: Inteco. [Citado 13-Febrero-2017]. Disponible en internet:
http://datateca.unad.edu.co/contenidos/301569/guia_de_ingenieria_del_software.pdf
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denomina ciclo de vida del software y en el Banco también se hace uso de esta
metodologia.

Hay diferentes modelos para los Ciclos de Vida, sin embargo el Banco emplea la
Metodologia Agil para Desarrollo de Software: “Proceso Unificado Agil (AUP)” como
se muestra en la (Figura.4). En esta metodologia se generan diferentes etapas
como lo son la planificaciéon, andlisis de requisitos, disefio, codificacion, pruebas y
documentacion. Esta metodologia permite desempefiar un trabajo multidisciplinario
con otras areas de Banco, en funcién del proyecto propuesto.®

> Ejecucion

Requerimiento Presentar Desarrollo

Actividades
Analisis

> Compartir info
dentro del equipo

Revision y Planificacion

Analisis

Revisidn Proyecto

Planificacion actividad
Revision Método de
Trabaio

Figura.4 Esquema Metodologia Agil para Desarrollo de Software

7.4. Diagramade flujo pararequerimientos tecnolégicos

Los proyectos en el Banco AV Villas, se plantean a partir de una necesidad
especifica de la compafiia, y dependiendo de esta, se establece un diagrama de
flujo para entender el ciclo de vida del software que permite abordar el proyecto
desde su etapa inicial de desarrollo, hasta su etapa final de produccion. Los
proyectos se conforman de cuatro etapas.

La primera es la Etapa de Disefio, enla cual se plantea la necesidad o requerimiento
por parte del Banco, para después evaluar su factibilidad y una vez aprobado se
procede al desarrollo, asignando la jefatura correspondiente al proyecto y
avanzando a la siguiente etapa. (Ver Anexo 1).

15 Metodologias Agiles. [En Linea]. [Citado 13-Febrero-2017]. Disponible en internet: http:/blog.leanmonitor.com/es/que-
son-las-metodologias-agiles/
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La segunda es la Etapa de Desarrollo, en la cual se realiza la implementacion del
disefio, y la programacion correspondiente al requerimiento (Ver Anexo 2).

Finalmente las Etapas de Prueba y Produccién, en las que después de tener el
desarrollo correspondiente al requerimiento, se procede a la busqueda de las
posibles fallas o irregularidades de este, realizando la simulacion de diferentes
situaciones y procesos, para comprobar que el desarrollo sea util y se da por hecho
gue cuando las pruebas realizadas tanto de ejecucién como de certificacion, son
superadas, se procede a realiza la implementacion del desarrollo. (Ver Anexo 3).

7.5. Sistema operativo Z/OS

El Banco AV Villas cuenta con un sistema operativo IBM Z/OS o conocido por los
colaboradores de manera informal como el Z, el cual se caracteriza por ser muy
seguro, escalable y abierto, proporciona un rendimiento elevado que da soporte a
un entorno de ejecucion de diversas aplicaciones.16

El lenguaje de programacion del Z es “COBOL” (Common Business Oriented
Language) que se caracteriza por ser un lenguaje estandar que puede ser
compilado y ejecutado en maquinas como IBM AS/400, ordenadores personales,
etc.’

Para trabajar en la plataforma de Z/OS es necesario hacer uso de un método
conocido como TSO (Time Sharing Option) el cual se define como una sesion
temporal de trabajo en Z, para que quien acceda cuente con un usuario y
contrasefia, en donde se generen los diferentes desarrollos vy librerias de quien se
establezca en dicha sesion

El procesamiento en el Z se puede dar de dos maneras; la primera en LINEA la cual
se utiliza para procesar transacciones con poco volumen de informacion para
obtener resultados en tiempo real, por ejemplo cuando un usuario se acerca a un
cajero para solicitar un saldo. La segunda manera es en BATCH la cual se usa para
procesar grandes volimenes de datos en una sola ejecucién con el fin de evitar
desaprovechar los recursos del sistema.18

En el Z se manejan diferentes procesos como los Programas Batch, los programas
CICS o Monitores referentes a los procesamientos en LINEA, aqui el CICS actla
como una interface entre el sistema operativo y los programas de aplicacion online.
Otros procesos como los Copys que son la definicion de la estructura de los
archivos. Por ultimo los JCL’s que son declaraciones y ordenes con las que se indica

8 |IBM. z/Architecturey el sistema operativo z/OS.[En Linea]. [Citado 13-Febrero-2017]. Disponible en internet:
https://www.ibm.com/support/knowledgecenter/es/SSEPEK _10.0.0/intro/src/tpc/db2z_zarchitectureandzos.htm

7 Tutorialspoint. GOBOL - Descripcion General. [En Lineg] [Citado 13-Febrero-2017]. Disponible en internet:
https://www.tutorialspoint.com/es/cobol/cobol_overview .htm

18 Contact&BusinessIT. Capacitacion Cobol. [En Lineal [Citado 13-Febrero-2017]. Disponible en internet:
http://gata/portalintranet/neolntranet/GestionesAplicacion/Formacion/Manuales/PRESENTACIONCOBOL2.pdf. p.76
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al sistema operativo que tareas debe realizar y en que secuencia han de
ejecutarsel®

7.6. Relacion de RACF con Z/OS

Un caso particular que se presenta en el Banco puede ser cuando el usuario
requiere acceder a algun determinado recurso o aplicacion, usando un método de
acceso que puede ser TSO, y este método envia un requerimiento a RACF para ver
si el usuario tiene acceso o0 no al recurso, asi que RACF realiza la gestidén en su
base de datos o en los registros existentes en memoria y revisa si el perfil es apto y
cumple las condiciones; con base en esta informacion RACF pasa el estatus de
requerimientos al método de acceso y este método le concede o niega el acceso
requerido al usuario. En las (Figura.5) se ilustra el proceso?°

—
i Base de
Datos
—
Perfiles
Mo

Figura.5 Diagrama de asociacién de RACF con Z/OS

1% Contact&BusinessIT. Capacitacion Cobol. Op. Cit., p. 78
2 Erik Zepeda. Introduccién a RACF [En Linea]. [Citado 13-Febrero-2017] Disponible en:
http://cry ptomex.org/SlidesMainframes/IntroRA CF.pdf
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8. DESARROLLO Y RESULTADOS DEL SISTEMA

En términos tecnoldgicos el Banco AV Villas cuenta con un area conocida como la
Gerencia de Desarrollo, que se encarga de realizar la ejecucion de proyectos de
software que brindan soluciones informaticas a los productos y servicios de la
compainia. A su vez esta area se divide en diferentes direcciones, las cuales se
responsabilizan de la ejecucion de proyectos de desarrollo dependiendo la
operacion financiera.

Una de estas direcciones, es la direccion de proyectos de Captacién, que se
encarga de la ejecucién de todos los desarrollos de software relacionados con los
productos que representan un pasivo, como lo son las cuentas de ahorro, AFC o
CDT's.

La implementacién del sistema de seguridad de acceso en las opciones de
aplicacion de Captacién, se maneja como un proceso que aborda distintas
operaciones financieras e informacién de diferente naturaleza, relacionada en un
entorno web en funcién de las necesidades del area de Captacion. Este proceso es
importante para el Banco y por tal razén se busca que el acceso a las opciones de
aplicacion se restringa para quienes no corresponda el uso de determinadas
operaciones que se ejecutan en el area de Captacion.

Para implementar el sistema de seguridad de acceso, es fundamental tener claridad
sobre el proceso a trabajar en la Etapa de Desarrollo, para ello se plantea el
esquema de la (Figura.6).

ETAPA ETAPA ETAPA
DESARROLLO PRUEBAS PRODUCCION

ETAPA]l pemmmmmmrd APROBACION mmd  ETAPA N
OPCION 1 OPCION N

DETERMINAR ) .

CASEAS ;E;IES,\;IEAS PRUEBAS DEL
SISTEMA
J
( 3
DISENO DEL IMPLEMENTACION

SISTEMA DEL SISTEMA

\ y,

Figura.6 Esquema general para la Etapa de Desarrollo.

25




El desarrollo del proyecto se aborda por etapas y cada una de ellas corresponde a
determinada opcidn de aplicacion del area de Captacion, “ETAPA 1, ETAPA 2,...,
ETAPA n” sin embargo la manera de abordar la implementacién cumple con un
mismo esquema para las diferentes opciones. La “ETAPA DESARROLLO’ firaiiza
una vez se han abordado las “N” opciones de aplicacion. Se procede a la “ETAPA
PRUEBAS” en la cual el area de pruebas del Banco verifica que los desarrollos
implementados, sean acordes a los requerimientos establecidos en el desarrollo.
Finalmente esta la “ETAPA PRODUCCION” que es el ambiente de trabajo para
todos los colaboradores del Banco.

Las opciones de aplicacion del Banco AV Villas poseen un modelo de control de
acceso discrecional (DAC). Este permite el acceso al entorno web por parte de los
colaboradores cuando el usuario duefio otorga los permisos. Los jefes de area del
Banco son quienes pueden decidir quién de sus colaboradores a cargo puede
acceder o no al entorno web. Sin embargo una vez que el colaborador tiene acceso
al entorno, también posee la libertad de acceso a las diferentes opciones de
aplicacion. El &rea de Captacionbusca evitar el acceso a sus opciones de aplicacion
en especifico, mediante el uso del modelo de seguridad RACF, como se muestra
en la (Figura.7).

CAPTACION >
ENTORNO CDT's
WEB CONVENIOS
JEFE Banco AV Villas C It
\‘ TESORERIA onstta
Adicién

Figura.7 Modelo DAC y RACF en el Entorno Web de aplicaciones

Para dar solucién al modelo que esta presente en la actualidad con respecto al
sistema de acceso a las opciones de aplicacion, el area de Captacion establece
diferentes requerimientos. Estos trazan los parametros de direccionamiento para el
disefio e implementacion del sistema de seguridad de acceso y permiten conocer
en detalle la necesidad a solucionar para el &rea de Captacion.

8.1. Opciones de aplicacion de Captacion

El Banco AV Villas cuenta con una plataforma web compuesta de diferentes
aplicaciones: Captacion, Convenios, Cartera, Tesoreria, entre otras aplicaciones.
Estas aplicaciones a su vez poseen diferentes opciones dependiendo el producto o
servicio que se relacione con la aplicacion. Para el caso de la aplicacion de
Captacion, los productos y/o servicios que se relacionan con sus opciones son todos
aquellos que representen un pasivo para la compafiia como: las cuentas de ahorro,
cuentas AFC, CDT's, entre otros. Finalmente cada opcidén posee una o varias
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funciones que pueden ser: consulta, modificacion, adicion, bloqueo, desbloqueo,
entre otras. (Figura.8).

APLICACION ] | OPCION ] | FUNCION ]
ENTORNO
WEB
Banco AV Villas
@ CAPTACION CDT’s Consulta

Figura.8 Estructura Opciones de Aplicacion

La aplicacion de Captacién cuenta con cuatro opciones sobre las cuales se realiza
la ejecucion del sistema de seguridad de acceso. Estas opciones son:

e Desbloqueo de Cuentas AFC.
e Fraccionamiento CDT's
e Bloqueo y Desbloqueo Tarjetas Débito
e Manejo Cuentas Servicios Publicos
Cada opcion contiene diferentes funciones, que permiten al colaborador realizar

determinadas operaciones con respecto a un producto y/o servicio del Banco. Las
funciones para cada opcion se muestran en la (Tabla. 1).

OPCION FUNCIONES
1. Desbloqueo de Cuentas AFC. Consultar Desbloquear
2. Fraccionamiento CDT's Consultar Fraccionar
3. Bloqueo y Desbloqueo Tarjetas Débito Blogueo Desbloqueo
4. Manejo Cuentas Servicios Publicos Consultar Adicionar Modificar

Tabla 1. Funciones de las opciones de aplicacion de Captacion
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8.2. Requerimientos del Sistema

Para la implementacion del Sistema de Seguridad de Acceso, esimportante cumplir
con los parametros que el Banco AV Villas establece dentro de sus requerimientos,
de esta manera se estandariza el desarrollo realizado y se respetan diferentes
normativas de disefio y funcionamiento. Esta dinamica es de beneficio para los
desarrolladores al momento de generar soporte sobre el desarrollo o buscar la
expansion del mismo. Para un proyecto de seguridad, se deben tener presentes
algunos requerimientos especiales que sirven como directriz para realizar el disefio
e implementacion del sistema. En términos generales estos requerimientos son:

e El desarrollo debe ser técnico, no funcional: El sistema que se implementa
debe ser capaz de satisfacer las necesidades de seguridad de acceso que aun
no estan presentes en las opciones de la aplicacion de Captacion. Esto se logra
realizando desarrollos técnicos que permitan la ejecucién del proyecto. Sin
embargo la funcionalidad de las opciones no debe verse afectada, puesto que el
proyecto no establece modificaciones respecto a la dinamica de funcionamiento
en las opciones de la aplicacion de Captacion. Para validar este requerimiento
se evalla el funcionamiento de la opcion antes y después de su asociacion con
el sistema de seguridad de acceso.

e EIl programa final no debe compartir opciones: Cada opcion es invocada
desde una pagina que a su vez envia un cdodigo de transaccion y el nombre de
un programa monitor asociado. En el programa monitor se direcciona la ruta de
la opcion a un programa final. Sin embargo para el sistema de seguridad de
acceso se establece que el programa final no puede compartir dos opciones. Se
puede presentar un caso en el que la seguridad que se establece en una opcién
no sea la misma seguridad que necesite la otra opcidny al compartir el programa
final no seria posible establecer la seguridad de manera independiente para
cada opcion.

e EIl programa final no debe compartir funciones: Una opcion puede tener
funciones de consulta y bloqueo, sin embargo estas funciones no deben estar
en el mismo programa final. Al establecer la seguridad de acceso para un
programa final, también se otorga permisos de uso a las funciones que estén
presentes en dicho programa final. El sistema de seguridad de acceso también
busca separar el acceso a las funciones ya que no todas las personas que
realizan labores de consulta, estan autorizadas para realizar labores de bloqueo.
Se debe restringir el uso de las funciones dependiendo la opciéon y el nivel de
importancia de la misma para las operaciones bancarias.
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El programa final no debe compartir motivos: Una opcién puede tener
funciones de consulta y bloqueo, sin embargo la funcion de blogueo se puede
asociar a diferentes motivos que son las razones para realizar el bloqueo. En
algunas ocasiones cada motivo debe estar asociado a un programa final por
separado. Dependiendo la naturaleza del motivo para realizar un bloqueo las
caracteristicas de seguridad de acceso y el colaborador que puede realizar esta
operacion varia. Asi que todos los motivos no pueden estar habilitados para los
mismos colaboradores en una operacion de bloqueo.

Asignacién de cédigos RACF: La opcion debe tener asociado un cédigo de
identificacion que se vincule con las personas que tienen permitido el acceso a
la opcion de la aplicacion de Captacion. Si la opcidén cuenta con diferentes
funciones, se genera un cédigo por cada funcion. De esta manera se facilita la
labor de permisos con el area de mesa de servicios la cual otorga los permisos
de acceso en el Banco AV Villas.
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8.2.1. Requerimientos de las opciones de aplicaciéon

Después de conocer los aspectos generales de los requerimientos del proyecto, se
aborda cada opcion en especifico y se determinan diferentes aspectos que permiten
entender las siguientes etapas del desarrollo para cada opcién con base en los
requerimientos mencionados anteriormente.

FUNCIONES

1. DESBLOQUEO DE CUENTAS AFC. Consultar Desbloquear

Descripcidny casos de uso

La opcion “Desbloqueo de cuentas AFC” utiliza comodatos de entrada el numero de cuenta
y la fecha en que se realiz6é el blogueo. Con esta informacion se valida la funcién de
consulta para conocer el motivo o los motivos que generaron el blogueo de la cuentay se
habilita la funcién desbloguear. La respuesta a la operacion de desbloqueo habilita la

cuenta o elimina los motivos por los que se genero el bloqueo.

Situacion actual

Situacion planteada

Los motivos de desbloqueo de las cuentas
AFC comparten el mismo programa final
para la funcion de desbloqueo. Cuando se
genera la operacion de desbloqueo de una
cuenta sin importar el motivo con el cual se
esté realizando la operacién se envia desde
la pagina un codigo de transaccion que
direcciona a un unico programa final para
todos los motivos.

Se realiza un desarrollo que permita separar
el flujo de los diferentes motivos, generando
codigos de transaccion independientes y un
programa final para cada motivo. De esta
manera se cumple con los requerimientos
planteados y posteriormente se asocia el
codigo RACF para definir los perfiles que
tendran acceso a la funcion de desbloqueo
dependiendo el motivo.

Plataformas

e Zlos: Se genera el desarrollo correspondiente al programa final por cada motivo y

se modifican cédigos de transaccion.

Tipo de novedad

e Modificacion de la ruta de los programas

e Generacion de programas nuevos

Casos de uso RACF

Consultar: No se asigna codigo RACF en la
consulta, asi que cualquier persona puede
realizar la operacion de consulta.

Desbloquear: se asigna coédigo RACF a
cada programa final que se vincula a un
motivo. Algunos motivos son:

-Titular fallecido/ Intento de fraude/Bloqueo
por embargo/Error del cajero, etc.
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FUNCIONES

2. FRACCIONAMIENTO CDT'S

Consultar Fraccionar

Descripcidny casos de uso

La opcion “Fraccionamiento CDT’s” utiliza como datos de entrada los datos del Cliente,
datos del certificado a fraccionar y el selector de funcion. Si sevalida la funcién de consulta,
la respuesta a la operacion muestrael historial de fraccionamiento que existe sobre el titulo.
En caso de validar la funcién fraccionar, la respuesta a la operacion realiza el

fraccionamiento sobre el titulo.

Situacion actual

Situacion planteada

Las funciones “Consultar” y “Fraccionar’
comparten el mismo programa final. Se
envia un cadigo de transaccion distinto para
cada funcion, sin embargo ambos cdédigos
se direccionan al mismo programa final.

Se realiza un desarrollo que permita separar
el flujo de las funciones, en este caso ya hay
dos cédigos de transaccion, por lo tanto a
cada uno se debe asignar un programa final
dependiendo la funcién.

Plataformas

e Zlos: Se genera el desarrollo correspondiente al programa final por cada funciéon y

se modifican cédigos de transaccion.

Tipo de novedad

e Modificacion de la ruta de los programas

e Generacion de programas nuevos

Casos de uso RACF

Consultar: se asigna codigo RACF al
programa final que se vincula a la funcion.

Fraccionar: se asigna coédigo RACF al
programa final que se vincula a la funcion.
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FUNCIONES

3. BLOQUEO Y DESBLOQUEO
TARJETAS DEBITO

Bloqueo Desbloqueo

Descripciony casos de uso

La opcién “Bloqueo y Desbloqueo tarjetas débito” utiliza como datos de entrada el numero
de latarjeta, el selectorde funciony el selector de motivo. Si se valida la funcion de bloqueo,
esta debe coincidir con los posibles motivos de bloqueo y la respuesta a la operacion realiza
el bloqueo, en caso de que ya exista bloqueo, la respuestalo indica. Si se valida la funcion
de desbloqueo, esta debe coincidir con el Unico motivo asociado a desbloqueo y la
respuesta a la operacion realiza el desbloqueo, en caso de que ya exista el desbloqueo, la
respuesta indica esta condicion.

Situacion actual Situacion planteada

Los motivos de blogueo de las tarjetas
débito comparten el mismo programa final.
Cuando se procede a realizar la operacion
de bloqueo para una TD todos los motivos
envian el mismo caodigo de transaccion y
este se direcciona a un solo programa final
para todos los motivos.

Se realiza un desarrollo que permita separar
el flujo de los motivos asociados a la funcion
de bloqueo. Se genera un programa final
para cada motivo y también se asocian
codigos de transaccion diferentes.

Plataformas

se modifican cédigos de transaccion.

Zlos: Se genera el desarrollo correspondiente al programa final por cada motivo y

Tipo de novedad

Modificaciéon de la ruta de los programas

Generacion de programas nuevos

Casos de uso RACF

Blogueo: se asigna cédigo RACF a cada
programa final que se vincula a un motivo.
Algunos motivos son:

-Deterioro/Robo o Pérdida/Fraude, etc.

Desbloqueo: se asigna codigo RACF al
programa final que se vincula al motivo:

-Cambio de estado.
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FUNCIONES

4. MANEJO CUENTAS SERVICIOS

PUBLICOS

Consultar | Adicionar | Modificar

Descripciony casos de uso

La opcion “Manejo cuentas servicios publicos’

’ utiliza como datos de entrada el niumero de

cuenta, y el selectorde funcion. Al validar la funcién de consulta, la respuesta a la operacion

muestra si la cuenta esta activa o inactiva. Si

se valida la funcion de adicion, la respuesta

ala operacién permite adicionar una nueva cuentay su estado correspondiente. Si se valida

la funcion de modificacion, la respuesta a la

operacion permite modificar el estado de la

cuenta sobre la que se esta haciendo la modificacion y se puede pasar de estado activo a

inactivo y viceversa.

Situacion actual

Situacion planteada

Las funciones “Consultar’, “Adicionar’ vy
“Modificar” comparten el mismo programa
final. Se envia un codigo de transaccion
para la consulta 'y un codigo de transaccion
para la adicion y modificacion, sin embargo
ambos codigos se direccionan al mismo
programa final.

Se realiza un desarrollo que permita separar
el flujo de las funciones, en este caso ya hay
dos cdbdigos de transaccion, pero es
necesario que exista un flujo por cada
funcién. Se debe vincular un cédigo mas y
también realizar la separacion de las
funciones en el programa final.

Plataformas

se modifican cédigos de transaccion.

Zlos: Se genera el desarrollo correspondiente al programa final por cada motivo y

Tipo de novedad

Modificaciéon de la ruta de los programas

Generacion de programas nuevos

Casos de uso RACF

Consultar: se asigna codigo
RACF al programa final de

esta funcion. esta funcion.

Adicionar: se asigna codigo
RACF al programa final de

Modificar: se asigna cédigo
RACF al programa final de
esta funcion.
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8.3. Disefio del Sistema

De acuerdo con los requerimientos establecidos, la etapa de disefio permite
entender graficamente la situacion actual y la situacion planteada de las opciones
de aplicacién de Captacion. Para proceder a la etapa de implementacion es
fundamental se realice el disefio del sistema. También se analiza una estrategia que
permita modificar el fluio de cada opciony el uso del protocolo RACF en el sistema,
tomando como referencia los requerimientos de cada opcion para la ejecucion del
disefio.

Enla (Figura.9) se muestra el disefio del sistema de seguridad de acceso. Los datos
de entrada del sistema son: a.) El registro de identificacion del usuario que accede
a una opcion de aplicaciény b.) Los codigos RACF que se asocian con cada opcién
de aplicacion y a su vez identifican a un grupo especffico de usuarios.

Con la informacion de entrada en el “programa de validacion” se analiza si el usuario
que requiere acceder a la opcion tiene el permiso necesario para continuar con la
operacién. En caso de tener permisos, se realiza el acceso a la plataforma Z la cual
suministra la informacién que el usuario requiere de la opcion a la que accede y
como respuesta a la operacién se envia el resultado de la funcién que requiera el
usuario. En caso de no tener el permiso, se restringe el acceso a la plataforma Zy
la respuesta a la operacidones un mensaje que indica que elusuario no tiene permiso
para acceder.

RESPUESTA A
LA OPERACION

‘F

OPCIONES DE

APLICACION DE
CAPTACION

1D. USUARIO

PLATAFORMA

VALIDACION >

CODIGOS RACF BASE DE DATOS
uncton USUARIOS

PROGRAMA DE VALIDACION

Figura.9 Disefio del sistema de seguridad de acceso.
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8.3.1. Disefo del flujo de las opciones de aplicacién

FUNCIONES

1. DESBLOQUEO DE CUENTAS AFC. Consultar Desbloquear

En la (Figura.10) se muestra el flujo original de la opcion “Desbloqueo de cuentas
AFC”. Desde la pagina se envia la trama o llave de informacién, que contiene los
datos de entrada de la opcion y el correspondiente codigo de transaccion asociado
a cada funcién. En el programa monitor se realiza la asociacién con la plataforma
Z. Se direcciona la llave al programa final teniendo en cuenta el cédigo de
transaccién e identificacion del programa final. Para la funcién de desbloqueo se
comparten los motivos de desbloqueo.

CONSULTA

- - PROGRAMA
PROGRAMA COD. TRANSAC .
MONITOR

PAGINA

DESBLOQUED
CTAS AFC
COD. TRANSAC

DESBLOQUEAR

Maotivo 1
PROGRAMA Motiva 2

L Motivo 3

Figura.10 Flujo original opcion “Desbloqueo de cuentas AFC”

En la (Figura.11) se muestra el fluo modificado de la opcion “Desbloqueo de
cuentas AFC”. Cuando la trama de informacién llega al programa monitor en la
plataforma Z, se realiza la asignacién un codigo de transaccién para cada motivo y
se cambia el programa final que antes se compartia para cada opcidén por un
programa final por cada opcion.

CONSULTA

- i PROGRAMA
PROGRAMA COD. TRANSAC FINAL
MONITOR

PAGINA

DESBLOQUED
CTAS AFC

DESBLOQUEAR

COD. TRANSAC PROGRAMA FINAL
COD. TRANSAC PROGRAMA FINAL

COD. TRANSAC PROGRAMA FINAL Motivo 3

Figura.11 Flujo modificado opcién “Desbloqueo de cuentas AFC”
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FUNCIONES

2. FRACCIONAMIENTO CDT’'S Consultar Fraccionar

En la (Figura.12) se muestra el flujo original de la opcion “Fraccionamiento CDT's”.
Desde la pagina se envia la trama o llave de informacion, que contiene los datos de
entrada de la opciény el correspondiente codigo de transaccidén asociado a cada
funcion. En el programa monitor se realiza la asociacion con la plataforma Z.

En esta opcidn se presentan dos cédigos de transaccion para las funciones que se
dirigen al mismo programa final.

PAGINA

PROGRAMA COD. TRANSAC

FRACCIONAMIENTD MONITOR PROGEAMAFINAL  [slElllel

coT's Fraccionar
COD. TRANSAC

Figura.12 Flujo original opcién “Fraccionamiento CDT’s”

En la (Figura.13) se muestra el fluyo modificado de la opcidén “Fraccionamiento
CDT's”. El flujo cuenta con un codigo de transaccion para cada funcion, asi que en
el programa monitor se realiza la asociacién con cada programa final y se separan
las funciones.

CONSULTAR

PAGINA el =T NN Consultar
PROGRAMA COD. TRANSAC

FRACCIOMNAMIENTO MONITOR

CDT'S
COD. TRANSAC

PROGRAMAFINAL [SETewls1ELS

Figura.13 Flujo modificado opcién “Fraccionamiento CDT's”
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FUNCIONES

3. BLOQUEO Y DESBLOQUEO Bloqueo Desbloqueo
TARJETAS DEBITO

Enla (Figura.14) se muestra el flujo original de la opcién “Bloque y Desbloqueo TD”.
Desde la pagina se envia la trama o llave de informacion, que contiene los datos de
entrada de la opciény el correspondiente codigo de transaccidén asociado a cada
funcion. En el programa monitor se realiza la asociacion con la plataforma Z.

La funcion de bloqueo tiene diferentes motivos que comparten el mismo codigo de

transaccion y programa final.

BLOQUEO

Motivo 1l

PROGRAMA  LS[slei¥elel
FINAL Motivo 3

PAGINA
BLoaUEDY PROGRAMA COD. TRANSAC
DESBLOQUECTD MORKTOR
COD. TRANSAC

DESBLOQUED

Motivo:

PROGRAMA Cambicde
FIMNAL estado

Figura.14 Flujo original opcién “Bloqueo y Desbloqueo TD”

Enla (Figura.15) se muestra el flujo modificado de la opcién “Bloqueo y Desbloqueo
TD”. Se asigna un codigo de transaccion y un programa final a cada motivo de la
funcion de bloqueo. En el programa monitor de se realiza la asignacién de los

cbdigos de transaccion.

BLOQUED
COD. TRANSAC PROGRAMA FINAL

COD. TRANSAC PROGRAMA FINAL

PAGINA
PROGRAMA COD. TRANSAC PROGRAMA FINAL

BLOQUED Y .
DESBLOQUED TD RIONIOE

COD. TRANSAC

DESBLOQUED

Motivo:

PROGRAMA Cambiode
FIMNAL estado

Figura.15 Flujo modificado opcién “Bloqueo y Desbloqueo TD”
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FUNCIONES

4. MANEJO CUENTAS SERVICIOS Consultar | Adicionar | Modificar
PUBLICOS

En la (Figura.16) se muestra el flujo original de la opcion “Manejo cuentas servicios
publicos”. Desde la pagina se envia la trama o llave de informacién, que contiene
los datos de entrada de la opcion y el correspondiente cédigo de transaccion
asociado a cada funcion. En el programa monitor se realiza la asociacion con la
plataforma Z. En esta opcion las funciones de adicién y modificaciéon comparten
cadigo de transaccion, la funcion de consulta utiliza otro cédigo de transaccion y las
tres funciones compartes programa final.

CONSULTA/ADICION/MODIFICACION
PAGINA

PROGRAMA COD. TRANSAC
MAMNEID CTAS MONITOR PROGRAMA

SERVICIOS FINAL
PUBLICOS COD. TRANSAC Consulta

Adicion
Madificacion

Figura.16 Flujo original opciéon “Manejo cuentas servicios publicos”

En la (Figura.17) se muestra el flup modificado de la opcion “Manejo cuentas
servicios publicos”. Se asigna un cédigo de transaccion y un programa final para
cada funcién. En el programa monitor de se realiza la asignacién de los codigos de
transaccion.

CONSULTA

PROGRAMA COD. TRANSAC PROGRAMA FINAL

MANEIOD CTAS MONITOR
SERVICIOS
PUBLICOS

PAGINA

COD. TRANSAC PROGRAMA FINAL

MODIFICACION
COD. TRANSAC PROGRAMA FIMAL

Figura.17 Flujo modificado opcién “Manejo cuentas servicios publicos”
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8.4. Implementacion del Sistema

Después de entender los requerimientos establecidos para cada opciony presentar
un disefio en funcién de las necesidades del sistema de seguridad de acceso, se
procede a realizar la implementacién de los diferentes programas y desarrollos que
se proponen en la etapa de disefio respecto a los flujos de las opcionesy del sistema
en general. Se presentan diagramas de flujo de los desarrollos realizados en las
opciones de la aplicacion y del programa de validacién. También se muestra el
proceso de asociacién de los cddigos RACF en los programas de las opciones.

8.4.1. Asociacién de cdédigos RACF

Para implementar el sistema de seguridad de acceso, es fundamental asociar los
cbdigos de RACF con las opciones de la aplicacion. Mediante el documento: orden
de proceso “OP” como se muestra en la (Figura.18). Se presenta la informacién
referente al desarrollo realizado y se envia al area de “Mesa de servicio” que se
encarga de suministrar los c6digos que se usaran para las opciones de la aplicacion
de Captacion. Después de obtener los codigos, la “OP” se pasa al Jefe de Captacion
para verificar la documentacién del desarrollo y matricular los cédigos RACF en los
programas finales que se adjuntan en la “OP”. Una vez el jefe aprueba la
documentacion, la “OP” pasa al director del area el cual también realiza una revision
de la documentacion y finalmente asocia los usuarios que pueden tener acceso a
las diferentes opciones, dependiendo las funciones y motivos que se presenten. Asi
se genera una base de datos “Codigos RACF” que sirve como utilitario de busqueda
para el sistema de seguridad de acceso que se implementa.

COD. RACF

MESA DE
SERVICIOS

CONFIGURACION RUTA DE ACCESO
ORDEN DE PROCESO

Nombre Program. DIRECTOR
ID Program. DE
Solicitud RACF CAPTACION

OPCIONES DE PROGRAMA
APLICACION DE

FINAL

Codigos RACF

CAPTACION

ASOCIAR USUARIOS
CONPROGRAMA
FINAL

JEFEDE
CAPTACION

MATRICULAR COD. EN
ElL PROGRAMA FINAL

Figura.18 Proceso de asociacion de los cddigos RACF con las opciones de la aplicacion de captacion.
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8.4.2. Programa Monitor

En este programa se definen los cddigos de transaccion que se relacionan con la
pagina de la opcion de aplicacion, como se muestra en la (Figura.19). Inicialmente
se recibe la llave de informacién en una seccién del programa que se conoce como
“Linkage Section” la cual recibe y envia informacion de la llave. Después de obtener
la informacion se realiza la lectura de la llave de informacion que contiene los datos
de interés respecto a la opcidén tales como la identificacién del usuario, el registro
de la opcion, datos referentes a la opcion en caso de completar o suministrar
informacion y los cédigos de transaccion. Estos se almacenan en una seccion del
cédigo del programa conocida como “Working Storage Section” la cual relaciona los
cédigos de transaccion con un programa en la plataforma Z. Para adicionar nuevos
cbdigos de transaccion, se utiliza el espacio libre de la llave de informacion y se
definen los cédigos, también en el programa monitor se realiza el registro de dichos
cbdigos y se relacionan con el programa que se necesita vincular.

INICIO

Codigo Separado

Recibir Llave de
informacion

Codigo
Compartido

Codigos
Almacenados

Leer Liave de
informacion

Cod.1234 - consulta [Programa Finall]

Obtener Codigo de . Cod.1235 - adicion [Programa Final2]
Codigos

transaccion

Almacenados

Direccionar al

Cod.1234 - consulta/adicion [Programa Finall]
programa final

Figura.19 Diagrama de flujo del programa monitor asociado alabase de datos de los c6digos de transaccion
almacenados.
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8.4.3. Programa Final

Cuando se realiza la modificacion del fluo de las opciones, también se debe
modificar la estructura del programa final. La dinAmica general del programa final
de las opciones, se basa en un proceso en el cual se recibe la informacién de la
llave que viene desde la pagina y ha pasado por el programa monitor. Después se
realiza la lectura de dicha llave de informacion y se valida la funcién o el motivo del
programa al que se accede para después preguntar por el motivo o la funcién del
gue se requiere la operaciény se ejecuta el proceso. Con la modificacién del flujo
de las opciones el programa ahora recibe la informacién, hace la lectura de la llave
de informacién y ya no realiza un proceso de validacion para una funcion o motivo,
sino que realiza la validacién del usuario con el sistema de seguridad de accesoy
si recibe el acceso por parte del sistema ejecuta la operacion de la opcion. Como
se muestra en la (Figura.20)

INICIO

Recibir Liave de

informacion
INICIO

Leer Llave de

informacion Recibir Llave de

informacion

Programa Final
Original

Validar
funcion/motivo

Leer Liave de
informacion

Validacion Sistema
de Seguridad de
acceso

Primer
-funcion?
-motivo ?

Operacion de Ia
funcion de la Opcion

Operacionde la
funcion de la Opcion

Siguiente
-funcion?
-motivo ?

Programa Final
Error de lectura Modificado

Figura.20 Diagrama de flujo original y modificado del “programa final”
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8.4.4. Programa de Validacion

En la (Figura.21) se muestra el diagrama de flujo referente a la implementacion del
programa de validacion que se presenta como un componente del disefio del
sistema. En este se recibe informacion de la identificacion de los usuarios del area
de Captaciony en una etapa inicial se consulta sila persona que quiere acceder a
la opcion, pertenece al area. En caso de pertenecer se evalla la funcion con la que
quiere realizar la operacion y mediante los cédigos RACF que se relacionan con
cada opcion se analiza sila persona puede o no acceder a la funcién. En caso de
gue la funcidén posea diferentes motivos, se verifica que el usuario tenga acceso al
motivo y finalmente se ejecuta el enlace con el programa final de la plataforma Z, el
cual gestiona la informacién suministrada y brinda una respuesta a determinada
operacion.

INICIO

Usuarioingresaala
Aplicacion de
Captacion

Consultar D Base de DatosID
Usuario Usuarios
Captacion

Es usuario de
Captacion?

Escoger Opcion

Escoger Funcionde
la Opcion

Consulta cod. RACF Tiene acceso
para funcion a la funcion?

Codigos RACF

La funcion
tiene motivos?

&1

Consulta cod. RACF Escoger Motivo de RESPUESTA: AN RESPUESTA:
para motivo la Funcion Enlace plataforma Z E wsuario no existe

n

Tiene acceso
al motive?

NO

Figura.21 Diagrama de flujo del “Programa de Validacién”
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8.45. Documentacion del desarrollo

Después de realizar los desarrollos correspondientes al sistema y al flujo de las
opciones se genera la documentacién técnica y de soporte, la cual sirve como
herramienta de ayuda para modificaciones posteriores en los desarrollos o como
guia para otros desarrolladores que aborden el proyecto.

Como se muestra en la (Figura.22) en la plataforma de CLEARQUEST se adjunta
la documentacion del desarrollo y las versiones que se generan de cada programa
trabajado en el desarrollo. Esta informacién es revisada por el Jefe de Area quien
avala el desarrollo y de esta manera se pasade la etapa de desarrollo a la etapa de

pruebas.

Actividad:REQPRO0237520 ~

Otros Criterios

Ordenes De Proceso

Paso a produccion

Cancelads

Observaciones Objetos PermisosCC Adjuntos

tividades Relacionadas Sincronizacién de actividades

Plataformas Provesdor Andlisis & Impacto

Lista chequeo 110 Lista chegueo 180

Lista chequeo 540

S % v [E + | modifiar » | cambiar estado ¥
Informacién Requerimiento ClearCase UCM Matriculas Carpetas de Intercambio
Devaoluciones Despliegues Histdrico Auditoria Prusbas Adjuntos Pruebas

r Especifica

Nombre Actividad

Separacion de programas opcion Desbloques cusntas AFC

r General: r
D REQPRO0237520 U. Autorizador Alfredo Jose Pertuz Montenegro
Estado &640_Desarrollo_Aprobacion Tipo Actividad Técnica
Fecha Creacién  13/02/2017 Aplicacion Afc
Requerimiento id Tipo Desarrollo Interno
REQPROO237431 Fecha Inicic Desarrolle  13/02/2017
Creada Por : Diego Abelardo Cruz Rojas Fecha Fin Desarrello L
r Definicion: r Documentacion :

Tipo Proyecto No Planeacién

Prioridad Desarrollo paja

Riesgo Operatvo Bajo

Riesgo Tacnico Bajo

Horas de Esfuerzo Planeadas &2 Horas

Horas de Esfuerzo Ejecutadas 62 Horas

Documentacién de Estructuras de datos
<<Adjunte el modelo RDA si nuevas estructuras o actuaizaciones> >

Modelo Entidad - Relacion
< <Entregue el modelo E-R actualizado a Arquitectura=>>

Modelo Integracion (Planos E/S, aplicaciones, BD, Usuarios
< <Diligencis el formato de integracién Linea-Batch y adjuntelo ==

Modelode infraestructura (Componentes SW/HW)
< <Entreque |a vista fisica a Araquitectura> =
Planillas JCL/BAT/DTS/ETL Oracle

< <Entregue las planillas actualizadas a mano>>

Hoja de Seguridad — Sclicitud Perfiles
<<Entregue la hoja de seguridad a Seguridad de la Informacién>=>

Area de Prusba

Jefatura Desarrallo 16113 Jefe desarrollo captacién

Responsable Prusbas

Responsable Desarrollo Carlos Andres Salamanca Gallo

Figura.22 Plataforma de documentacién del desarrollo “ClearQuest”
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8.4.6. Versionamiento de los desarrollos

Cuando se realiza un desarrollo ya sea sobre un programa nuevo 0 uno que ya
existe, se debe generar una version del mismo. Para esto se usa la plataforma
CLEARCASE en la cual se maneja un arbol de versiones como se muestra en la
(Figura.23). Aqui se permite graficamente conocer el estado del desarrollo en el
ciclo de vida del software del Banco y comparar el desarrollo realizado con versiones
anteriores.

Inicialmente se compila la versién del programa en el ambiente de desarrollo,
después de acuerdo al ciclo de vida del software se instala en el ambiente de
pruebas y finalmente se instala en el area de produccion en la cual todos los
colaboradores del Banco realizan las operaciones referentes a los productos y/o
servicios del Banco.

[ 253 Anzg
L)

ZOS§_280_PROD

orte Inicial Elemenios

205290 BL_INCRL—+
205 390_BL_INGIAL_1.0001
\Z0S5_330_TEST \Z0S_380_DESA
2 Entrega_REQPROD038876-201105091853-205_390_FROD
SELINE_201208211638 ) N .
BASEL b Entrega_REGPRIDS987E-REL201105031850-205_380_TEST DES-REGPRI0039968 Canbiar Programas para no pemit desblogqueo tareias shomamas
BASELINE_201201
BASELINE_201208211522
BASELINE_201208211454

— D

Entregs_REQPRODD43799-RPL201208211614-205_390_TEST DES-REGPRO0042882 cambio programss cajers bin shomemss-shank fased

—aw
— O

Entregs_REGPRODD43739-RPL201208211614-205_330_TEST

\—/é

Entrega_REQPRO00S4720-RPL201304261623-208_290 TEST “ CES-REQPRO00§4624 INCLUIR EL CODIGO CE BLOQUEO 052 EN COMEOC DE OFCIONES TM

[CES-REGPRO0042882 cambio programss cajeros bin ahomamas-shank fased

—Dw

niregs_REQFRO0043795-201208211654-208,
&

s

EASELINE_201303047232
BASELINE_201303011725
BASELINE_201302271738
BASELINE_201302271651

Tiirega_REQFRI00S4720-201304291649-205_390_FROD

Figura.23 Arbol de versiones de los desarrolios en la plataforma “ClearCase”
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8.5. Pruebas del Sistema

Después de la etapa de implementacion se procede a realizar las pruebas del
sistema con el fin de verificar la funcionalidad del desarrollo y validar que las
modificaciones que se realizaron en el fluo de las opciones se basaron en
desarrollos técnicos.

8.5.1. Prueba al flujo de las opciones

Para evaluar el desarrollo técnico respecto al flujo de las opciones, y verificar que la
ruta se modifico de acuerdo a los requerimientos propuestos, se hace uso de
“DISPLAYS” en la plataforma de Z. Estos generan un registro cuando se accede a
una opcién desde la pagina, conociendo los cédigos de transaccion y el nombre del
programa al que se accede. La informacion se almacena en un archivo de
informacion conocido como “GE280K” el cual permite visualizar la informacién de
todos los “DISPLAYS” presentes en la plataforma Z y saber si el flujo de las opciones
es acorde al desarrollo propuesto.

El “DISPLAY” se ubica en el programa de interés y se definen las variables que se

guieren visualizar.
VIEW DESA.AYD1.CICSLIB(AFKE1202) - 01.00 Columns 00001 OBOTZ2
Command ===> _| Scroll ===> C8R
000215 K=============

Q00216 020-PROCESO.

"xxxxxENTRA A PROGRAMA AFKB1202x*xxxx’
"RE-COD-TRANSA: ' A028-COD-TRANSA
025-LEER-AFO10K.

Cuando se ejecuta la operacion, la informacién del “DISPLAY” se muestra en el
registro de “GE280K”

Display FEilter View |Print 0Options Search Help

SDSF OUTPUT DISPLAY CICSDESA STC45868 DSID 113 LINE CHRRS ’"xxxxxENTRA A PRO
COMMAND INPUT === SCROLL ===
WOO1AHB5 20170209161700 xxxxxENTRA A PROGRAMA AFKO1202xxxxx

WOO1AHBS 20170209161700 RE-COD-TRANSA: 291202

El cbédigo de transaccion se envia en la trama de informacién junto con la
identificacion del usuario que accede a la opcién y la fecha de acceso.

VIEW DES4.DES. GE280K. INTRA.LOGOO CHARS '281202°" found
Command === Scroll ===>» CSR

DDOE61 2017021308372705000000000622AR872001 0000013872001ﬁHh90224GEK600 CICSDES
2017021308373455000000000624A872001 0000013872001 AHEARPRMGEKGO0 CICSDES
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8.5.2. Prueba al sistema de seguridad de acceso

Después de implementar el sistema de seguridad de acceso se realizan pruebas de
las diferentes opciones utilizando informacion que permita validar el desarrollo
realizado y verificar el funcionamiento del sistema en las opciones de aplicacién del
area de Captacion.

Después de implementar el sistema de seguridad de acceso, en la plataforma Z se
visualiza el mensaje de respuesta a la operacion cuando se intenta acceder con un
usuario que no esta autorizado. El resultado permite identificar datos de interés
como el nombre del usuario que desea acceder a la opcion, el nombre del programa
que se relaciona con la opciény la razdén por la cual no es posible acceder

En las opciones de aplicacion se realizan pruebas con datos de cada opcién que se
obtienen de archivos presentes en la plataforma Z. La primera prueba se realiza
antes de implementar el sistema con el fin de conocer el comportamiento de las
opciones de aplicacién cuando un usuario tiene acceso. En la segunda prueba se
realiza la misma operacion de la primera prueba pero con la implementacion del
sistema. En este caso el usuario no debe tener acceso a las opciones que no son
de su interés puesto que sus datos no estan registrados en la base de datos
correspondiente al accedo de la opcion.

Las pruebas se realizan con el usuario: Carlos A. Salamanca y se verifica el
funcionamiento de las opciones presentando la misma prueba antes y después de
la implementacion del sistema de seguridad de acceso. Cuando se realiza la prueba
antes del sistema el resultado a la operacion puede ser “Transaccion OK,
Transaccién Correcta o un mensaje que responda a la operacion”. Cuando se
realiza la prueba de la opcién con el sistema implementado y utilizando un usuario
que no tiene acceso el mensaje de respuesta es “Usuario no existe” y en la
plataforma Z se envia un registro que verifica que el acceso a la opcion fue
denegado.
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FUNCIONES

1. DESBLOQUEO DE CUENTAS AFC.

Consultar

Desbloquear

Pruebas sin el sistema de seguridad de acceso.

Desbloquec de Cuentas AFC

Por favor digite una Cuenta valida

Numero de Cuenta:

Presentar desde Fecha Bloqueo:

Cons uttar

127041111002

20151021

IDesbquueo de Cuentas AFC

DESBLOQUEDS DE CUENTAS

Desbloguear Nro Cuenta Fecha Blog. Hora Blog. Funcionario Blog. Tipo Blog. Estado Blog. Motivo Blogueo.
127041111002 20151021 091437 0000053055449 PARCIAL ACTIVO 05 INTENTO DE FRAUDE
Desbloquear
Desbloqueo de Cuentas AFC
TRANSACCION OK. DESBLOQUEO REALIZADO
DESBLOQUEODS DE CUENTAS
Desbloguear Nro Cuenta Fecha Blog. Hora Blog. Funcionario Blog. Tipo Blog. Estado Blog.
Desbloguear
e Pruebas con el sistema de seguridad de acceso.
Desbloqueo de Cuentas AFC
Por favor digite una Cuenta valida
Humero de Cuenta:
Presentar desde Fecha Bloqueo:
Gons ultar
Desbloquec de Cuentas AFC
USUARIO NO EXISTE
DESBLOQUEDS DECUENTAS.
Desbloquear NroCuenta Fecha Bloqg. Hora Bloq. Funcionario Blog. Tipo Blog. Estado Bloq.
Desbloquear
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FUNCIONES

2. FRACCIONAMIENTO CDT’'S Consultar Fraccionar

e Pruebas sin el sistema de seguridad de acceso.

Fraccionamiento CDTS

RC [723]- CERTIFICADO ESTA REINVERTIDO

Datos del Certificado a Fraccionar

Numero de Certificado Padre [00s061128201 |5 En formato OCOAAMVDDHNN [En dende 000 es  Cod Cficina de Radisacion. AANMMDD Fecha Aperturay HNN Cons ecutive del Certficado]
004-081128-201
Numero de Fraccionam iento | 2000 Anular [0

Datos Cliente

Tipo Docum ento Num ero Docum ento Mom bre

[eaa  [¥] 111111 pedro diaz

Tipo Persona [rewa [~ Tipo Apertura [mawiuel [~ Retefuente si | v|
Mumero de Titulo 01043072 Cuenta Valor Total 1000000
Ciudad de Correspondencia |BOGOTA (BOGOTA) [v]

Direccion Correspondencia |av 123-455 Telefono 2516132

Cons uttar

e Pruebas con el sistema de seguridad de acceso.

Fraccionamiento CDTS

RC [99] - USUARIO NOEXISTE

Datos del Certificad o a Fraccionar

Numero de Certificado Padre [0aoo12az01 |5 En s COOAAMIDDNNN [En donds 00O e ol Cod Cficina de Redioadion, AAIED Fecha Aperiura y NKN Cors scutivo del Certficade]
Numero de Fraccionamients | 2000 Anular O

Datos Cliente

Tipo Docum ento Numero Documento Nombre

Caduls ] 111111 pedro diez

Ceduls
Cadula Ea|
Tipo Persona INstus\

[

Tipo Apertura IIndN»dusI Retefuente s v|

Humero de Titulo 01043072 Cuenta Valor Total 1000000
Ciudad de Correspondencia [BOGOTA (BOGOTA) v
Direccion Correspondencia |av 123-458 Telefono 28518132
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FUNCIONES

3. BLOQUEO Y DESBLOQUEO

Bloqueo Desbloqueo
TARJETAS DEBITO
e Pruebas sin el sistema de seguridad de acceso.
Blequeo y Cambio de Estado Tarjetas Débito
TRANSACCION CORRECTA
Tipo Operacion |El|oqueo A
vimero e ars
Motivo Bloqueo/Desbloqueo |DSRobad a/Perdida A4
Bloqueoy Cambio de Estado Tarjetas Débito
TRANSACCION CORRECTA
Tipo Operacion |Cambm Estado v
Namero de Tarjeta
Motivo BlogueoiDesblogueo [ooNomal v

Pruebas con el sistema de seguridad de acceso.

Bloqueo y Cambio de Estado Tarjetas Débito

USUARIO NO EXISTE

Tipo Operacion

‘ Blogueo A4
Motivo Bloqueo/Desbloqueo ‘ 05 Deteriodo ~

49




FUNCIONES

4. MANEJO CUENTAS SERVICIOS

PUBLICOS

Consultar

Adicionar | Modificar

Pruebas sin el sistema de seguridad de acceso.

Manejo Cuentas Servic

ios Publicos

Trans accion Carects

Red:

Cadigo:

C6digo Awalnet:

Estado senvido:
HGmero cuenta:
Cruzade:
Comentarios:

Tipo Indentif : |:|

Convenio Blogueado Para CB

Full Carga: i
Tradicionales:

RBM:

Seleccione la accién a ejecutar:

1-ATH hd

=1 %
IR
¥ ra

ACTIVO ~

Maneja adicional O

|

Identificacion : [12312321

Red Cerca:

Exito

Subcodigo:
Comisién linea O
Claro

Reval:

Mom bre titular:
Fecha craacmn.l:l

Fecha esladu.l:l

Usuerio] ]

Pruebas con el sistema de

seguridad de acceso.

Manejo Cuentas Servicios Publicos

USUARID NO EXISTE

Red:

Cédigo

Cédigo Avalnet:

Estado senvcio:

Nimero cuenta:

Cruzade O

Com entarios:

Tipo Indentif :
Convenio Bloqueado Para CB
Full Carga:

Tradicionales:

RBM:

Seleccione la accién a gjecutar

1-ATH v
1

Maneja adicional O

|

ldentificacion : |12312321

Subcodigo: 1345
Comision linea: (]
Claro
Reval:

Nom bre titular:

Envier

Fecha creacion :l

Fecha estado l:l

vauera ]




9. CONCLUSIONES

El proyecto realizado es funcional para el Banco, ya que por medio de las
pruebas ejecutadas y en armonia con los requerimientos establecidos se
logré disefiar e implementar un sistema que gestionara la seguridad de
acceso en la plataforma web de la compafiia, haciendo mas seguro el uso de
las opciones de aplicacién relacionadas al area de Captacion.

El uso de los requerimientos permitié que este proyecto se realizara de
manera integral, puesto que el ingeniero brinda sus conocimientos desde el
escenario de la programacion para suplir soluciones tecnoldgicas, pero el
apoyo que se presta por parte las areas con conocimientos en las
operaciones financieras permite validar la solucion presentada por el
desarrollador. De esta manera se busca que el producto y/o servicio
tecnoldgico que brinda el Banco, tenga éxito en sus operaciones tanto a nivel
interno como externo de la compaiiia.

Cuando se realiza el desarrollo de un sistema, la etapa de disefio permite
establecer una conexion entre los requerimientos que se plantean y el
software que se produce. Es importante conocer las variables de entrada y
salida del sistema. A partir de estos componentes se analiza la mejor
estrategia en el disefio. Para el sistema implementado fue importante idear
una estrategia de disefio que atendiera las necesidades referentes a la
seguridad de acceso, teniendo en cuenta las politicas establecidas por el
Banco, desde un panorama técnico, sin afectar el panorama funcional y para
lograrlo se adicionaron componentes que aportaran a la estructura original
de las opciones de aplicacion de Captacion, en lugar de modificar los
componentes, evitando de esta manera el riesgo de afectar la funcionalidad
de las opciones.

El disefio que se propone para el sistema de seguridad de acceso es
escalable. De esta manera se aporta a la prolongacién del ciclo de vida en el
software puesto que es posible adicionar opciones al sistema y gestionar la
seguridad de acceso en otras areas del Banco diferentes al area de
Captacion.

La implementacién de un sistema, es un proceso que no solamente se
entiende como desarrollo de software. Algunos procesos como la asociacion
de codigos RACF, la documentacion y el versionamiento de diferentes
componentes, también aportan a la etapa de implementacion y se trabajan
de manera conjunta con diferentes desarrolladores. En la academia cuando
se realiza desarrollo de software, el panorama es independiente puesto que
los desarrollos que se implementan pertenecen a su disefiador y la temética
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a trabajar es aleatoria. En la industria el desarrollo de software es
dependiente, ya que diferentes desarrolladores pueden estar implementando
en funcion de un mismo proyecto que pertenece a la compafiia y la temética
a trabajar se enfoca en la naturaleza del negocio. Es importante hacer uso
de las habilidades adquiridas en la formaciéon como ingeniero tanto a nivel
técnico referente a los aspectos de programacion, como a nivel humano en
aspectos como la habilidad de trabajar en equipo, siendo integro en la
practica de la ingenieria.

El desarrollo de software no es un proceso que finalice en la etapa de
implementacion, puesto que para evaluar la eficiencia y eficacia del sistema
gque se desarrolla, es importante realizar una etapa de pruebas que permita
verificar si la implementacion que se generd, es acorde con los
requerimientos propuestos. Las pruebas se deben hacer antes y después del
desarrollo para verificar cambios y validar el funcionamiento de la seguridad
de acceso en las opciones de la aplicacion. Esta etapa es importante para el
desarrollo ya que dependiendo del resultado que se obtenga de las pruebas
el ciclo de vida del software implementado se puede prolongar. Para el Banco
esta etapa es fundamental, puesto que cualquier deficiencia o irregularidad
en el sistema que no se detecte, se puede prestar como una oportunidad
para vulnerar el sistema de seguridad de acceso del Banco en su plataforma
Web. Por tal motivo en las labores de desarrollo de software el ingeniero
posee una gran responsabilidad, generando estrategias tecnoldgicas de
seguridad frente a la gestidén de la informacion que se maneja en un Banco.
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ANEXOS
Anexo 1. Etapa de Disefio

USUARIO

ESPECIFICACIONES RADICAR
RECIUERIMIENTO

SOUQTUD DE
APROBACION

DEVOLVER
ESPECIFICACIONES

APROBAR
SOLCITUD

DESARROLLO
ACEPTACION

DEVOLVER
ESFECIFICACIONES
INICIAR
IMPLEMENTACION

AS|GMAR
JEFATURA

USUARIO RECHIIERE RECQUIERE
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Anexo 2. Etapa de Desarrollo

DESARROLLO — DESARROLLO

DISENG

IMPLEMENTACION

SOLICITAR

SOLICITAR _DEVOLVER .
R DEEAD APTC JEFE I
PRUCRAS
__ DEVOLVER
DESARROLLD DESARROLLO

APROBACION DISENO

__ DEVOLVER
pEfo

APROBAR

__ DEWOLVER DSERC

DESARROLLO SOLICITAR ARROR

DIRECTOR

DIRECTOR
CONTROL APROBACION DISENO
MODIEICACIONES
INSTALACION
DOVOLWER
IMICIAR
DECAD DESARROLLD DESARROLLO EN

ESPERA

56



Anexo 3. Etapa de Pruebas y Produccion

TECHICA

SOLCITAR CERT
FUNCIONAL

____ SOLICITAR

CERTIFICAR CERTIFICAR ACEPTAR
PRUEBAS

ACTIVIDAD PRUERAS FUMCKINALID AD
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CERTIFICACION
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CONFIRMACION
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ACTIVIDAD AUTORIEZACION
1 AUNCIONAL TECHICA
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INSTALACION INSTALACION
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