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Resumen

El presente trabajo de grado tiene como objetivo general analizar el valor probatorio que tienen
los mensajes de WhatsApp en Colombia en el proceso penal. Dicho aspecto se deriva
esencialmente del debate que existe acerca de la forma en que los operadores jurisdiccionales
realizan el procedimiento de valoracion probatoria a los mensajes de datos que provienen de la
aplicacion WhatsApp, incentivado por las diversas posturas que han asumido las altas cortes que
los han tomado como pruebas indiciarias, documentales o evidencia meramente electronica. Por
tal razon, la investigacion acude a una metodologia cualitativa y deductiva, lo que permitia llevar
de lo general de los conceptos a lo particular de la aplicacion del tema en el derecho procesal penal.
Dicho esto, el trabajo de grado permitio que se generara como principales resultados, una propuesta
de sistematizacion, en la que se acepta i) la validez probatoria de estos mensajes de datos por
cualquier via que se incorporen al proceso, ii) un margen de valor dado por el medio sea este
documental o pericial y iii) la valoracion del operador jurisdiccional depende estrictamente de los

criterios de la sana critica y la integridad con la que se guardan dichas pruebas.

Palabras clave: Mensaje electronico, Proceso penal, Prueba documental, Valoracion

probatoria, WhatsApp.



VALORACION PROBATORIA DE LOS MENSAJES VIA WHATSAPP 9

Abstract

The general objective of this degree work is to analyze the evidentiary value that WhatsApp
messages have in Colombia in criminal proceedings. This aspect essentially derives from the
debate that exists about the way in which jurisdictional operators carry out the evidentiary
assessment procedure for data messages that come from the WhatsApp application, encouraged
by the various positions that the high courts that have adopted them have taken. taken as indicative
evidence, documentary evidence or purely electronic evidence. For this reason, the research uses
a qualitative and deductive methodology, which allowed us to go from the general concepts to the
particular application of the topic in criminal procedural law. That said, the degree work allowed
the main results to be generated, a systematization proposal, in which i) the evidentiary validity of
these data messages is accepted by any means they are incorporated into the process, ii) a margin
of value given by the medium, be it documentary or expert, and iii) the assessment of the
jurisdictional operator depends strictly on the criteria of sound criticism and the integrity with

which said evidence is kept.

Keywords: Electronic message, Criminal process, Documentary evidence, Evidentiary

assessment, WhatsApp.
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Glosario

TIC: Tecnologia de la Informacion y de las Comunicaciones

MMS: Sistema de Mensaje Multimedia

SMS: Sistema de Mensajes Simples

CGP: Codigo General del Proceso

CPP: Codigo de Procedimiento Penal
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Introduccion

A lo largo de la historia de la humanidad se han gestado cambios a medida que el tiempo
avanza y el proceso judicial se ha establecido como el medio creado para resolver los conflictos
que puedan surgir. No obstante, es crucial que los operadores judiciales no basen sus decisiones
Unicamente en sus creencias o impresiones, sino que fundamenten sus conclusiones en pruebas
que les brinden certeza. Desde esta Optica, la prueba puede considerarse como el cimiento en el
que pueda fundamentarse cualquier situacion pasada y con ello darle validez y efectividad a la
proteccidn de los intereses y derechos presentes (Yafiez & Castellanos, 2016, p. 565). Su objetivo
principal es presentar la verdad de los hechos ante el sistema judicial para lograr la imparticion de

justicia.

El proceso puede resultar largo y complejo para todas las partes involucradas, quienes
buscan defender sus intereses a través de pruebas recopiladas y presentadas. Sin embargo, el rol
de los profesionales del derecho también es altamente complejo, ya que les incumbe la tarea de
establecer las reglas aplicables a los medios de prueba segln su naturaleza, asi como adaptarse a
los avances tecnoldgicos que surgen en cada época. Es crucial que el derecho avance en paralelo

con la sociedad, aunque lograr esa sincronizacion no siempre sea sencillo.

De este modo, la tecnologia ha desempefiado un papel crucial en la construccion y
consolidacién del conocimiento, mediante instrumentos y recursos valiosos. Sin embargo, también
ha planteado desafios legales y conflictos en este ambito. Un ejemplo evidente es el cambio en la
forma de transmitir informacidn. Antes, esta se compartia verbalmente o por escrito, pero en la

actualidad, puede ser transmitida de manera intangible a través de hardware y software, eliminando
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la necesidad de soporte material y permitiendo una nueva forma de presentar pruebas en procesos

judiciales.

El uso de las TIC crea un escenario donde los conflictos pueden originarse tanto en el
mundo fisico como en el virtual, a traves de interacciones en medios electronicos. Esto resalta la
necesidad de reconstruir los hechos para llegar a la verdad procesal en el proceso judicial. Sin
embargo, para lograrlo, es esencial desarrollar normativas que incluyan técnicas y estrategias que
no solo transmitan la informacion, sino que también la autentiquen, garantizando asi la veracidad

de la prueba (Yepes, Pérez, & Mario, 2022).
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1. Valoraciéon probatoria de los mensajes via WhatsApp: anélisis desde el proceso penal

colombiano.

1.1. Planteamiento del problema

A lo largo de los afios se ha evidenciado como el avance de la tecnologia ha entrado a
generar cambios significativos e impacto dentro de la sociedad. Dichas modificaciones han
permitido crear espacios y escenarios idoneos para un mayor alcance del conocimiento, asi como
un facil y flexible entendimiento del entorno. La revolucion tecnoldgica ha sido gradual y ha
pasado por varias etapas, siendo la cuarta revolucion reconocida como la méas disruptiva en la
historia de la humanidad, debido a la democratizacion de la tecnologia que sustituye, complementa

y enriquece factores anteriormente inalcanzables.

Segln Chavez (2004), en su trabajo sobre el desarrollo tecnoldgico, se ha creado una
divisién temporal en la doctrina que marca este momento histérico. En este contexto, Acciari
(2019) sefiala que los abogados que trabajan en esta nueva realidad deben estar dispuestos a
realizar cambios a su entorno de conocimiento y afiadirle nuevos valores de forma mas agil y
eficiente. Aspecto que Corrales et al (2019) explica al indicar que al igual que la tecnolégica
modifica todos los sistemas de la sociedad, esta misma entra a generar cambios a la forma en cémo

se aplican las normas, inclusive como se estructura la actual industria legal.

Por tanto, es innegable que el uso de tecnologias no puede alejarse totalmente de las
ciencias juridicas, ni ignorar la era digital en la que vivimos, dado que es una realidad global que
esta siendo regulada gradualmente en diferentes paises. Esto se refleja en un gran impacto en el
campo del derecho, especialmente en materia probatoria, donde las reglas actualizadas se adaptan

a las nuevas realidades tecnolégicas. Sin embargo, como advierte Sierra (2019), el rapido
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desarrollo de la tecnologia ha alcanzado al derecho, generando que la jurisprudencia deba abordar

las lagunas normativas en este ambito.

En este contexto, cada vez es mas comun que las partes basen sus pretensiones en mensajes
de WhatsApp, correos electronicos, fotos, grabaciones de audio o video, o en archivos
almacenados en la nube o en llaves USB. Sin embargo, la obtencion de este tipo de pruebas
requiere procedimientos de investigacion innovadores, sin que esto representa una posible

vulneracidn a las garantias fundamentales de quienes se investigan.

A pesar de la importancia de su incorporacion al litigio, cuando se trata de mensajes de
datos, su valor probatorio no ha sido universalmente aceptado por la legislacion en los diferentes
paises. En Colombia, por ejemplo, se han aplicado diferentes criterios de interpretacion
constitucional. El alto tribunal constitucional, en su fallo C-604 de 2016, sefial6 que los mensajes
de datos, al ser impresos, pierden ciertas capacidades técnicas que garantizan su autenticidad,
considerandolos como meras reproducciones y, por tanto, su valor como prueba documental es

limitado.

Sin embargo, entre 2020y 2022, las capturas de mensajes de WhatsApp fueron reconocidas
como pruebas indiciarias y con la sentencia T-467 de 2022 la Corte Constitucional estableci6 que
se aplicaran por analogia las reglas del medio de prueba documental, conforme a la Ley 527 de
1999, que regula el acceso y uso de los mensajes de datos, el comercio electronico y las firmas
digitales. Ademas, estableci6 exigencias de validez probatoria en sus articulos 6, 7 y 8, donde es
indispensable conocer quién emitié o elaboré el mensaje de datos y que este sea original,

garantizando al juez que no ha sido alterado desde su generacion.
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Por lo tanto, queda claro que hay retos al legislar y emitir jurisprudencia sobre la aceptacion
de estos mensajes como medios probatorios con un nivel de validez procesal, especialmente en el
proceso penal. Es necesario analizar el valor probatorio de los mensajes via WhatsApp en

Colombia en esta area especifica.

1.2 Justificacion

Dado que el desarrollo tecnolégico ha generado nuevos canales de comunicacion e
informacion, como los servicios de mensajeria instantanea SMS y mensajeria digital, que dejan
una trazabilidad de las actividades diarias, aquellos se han vuelto de gran importancia tanto para
la humanidad como para el futuro de la justicia. Sin embargo, hasta ahora el panorama no esta del
todo claro en cuanto a si estos nuevos medios deben ser considerados como parte integral de los
procesos judiciales. La manipulacion y la falta de un marco regulatorio especifico representan un
gran desafio para los jueces al tener que evaluarlos y determinar si pueden implicar transgresiones

a los derechos fundamentales.

Este trabajo de investigacion tiene como objetivo explicar cual es la valoracidn probatoria
de los mensajes de WhatsApp en Colombia, dado que la corte constitucional ha mantenido, a lo
largo del tiempo, diferentes criterios de interpretacion respecto al valor probatorio de las
conversaciones en WhatsApp. La Corte ha indicado que las capturas de mensajes de WhatsApp
pueden adquirir valor probatorio siempre y cuando cumplan con los requisitos de la prueba
electronica. En contraste, la Corte Suprema de Justicia - Sala Penal tiende a valorar tales capturas

como indicios.

Por otro lado, es importante destacar el beneficio profesional y académico que se deriva de

este estudio, ya que incrementa nuestro conocimiento en cuanto a la valoracién de pruebas en
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materia penal, especialmente en lo que respecta a los mensajes de WhatsApp. Ademas, este
articulo puede ser utilizado como punto de reflexion para proponer un tratamiento sistémico dentro

del ordenamiento juridico.

1.3 Objetivos

1.3.1. Objetivo general

Analizar el valor probatorio que tienen los mensajes de WhatsApp en Colombia, en materia

de derecho procesal penal.

1.3.2. Objetivos Especificos

e Describir analiticamente el tratamiento que ha tenido la prueba electrénica dentro del

proceso penal en Colombia.

e Analizar la jurisprudencia de los érganos de cierre — Corte Constitucional y Corte Suprema
de Justicia Sala Penal — relacionada con el valor probatorio dado a los mensajes de

WhatsApp en Colombia.

e Estructurar una propuesta de tratamiento sistémico de la valoracién de los mensajes de

datos de WhatsApp en el ordenamiento juridico colombiano.
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2. Marco referencial

2.1 Marco teorico

El método juridico parte del reconocimiento del ordenamiento juridico vigente, que se toma
como punto de partida de cualquier reflexion hermenéutica. En este sentido, las tesis positivistas
son nuestro anclaje iusfilosofico. Sin embargo, al revisar nuestro sistema procesal penal
colombiano, se observa, en primer lugar, su evidente constitucionalizacion. En segundo lugar, se

aprecia su caracter principialistico.

Esta caracterizacion del ordenamiento procesal penal tiene un impacto significativo a la
hora de abordar la teoria del derecho. Partiendo de las ensefianzas de Dworkin, que distingue entre
reglas y principios, al igual que otros autores como Alexy y Atienza, se llega a una conclusion
evidente: cualquier intento por analizar y delimitar una linea interpretativa de un tema procesal
penal implica un amplio margen de discrecionalidad. Por lo tanto, el resultado de la lectura y
armonizacion de preceptos de diversos niveles o de la misma naturaleza sera de gran importancia,

ya que permitira comprender, sistematicamente, un instituto juridico especifico.

Desde la promulgacion de la Ley 906 de 2004, que cambi6 el paradigma del proceso penal
colombiano al acentuar el principio acusatorio, se ha iniciado una serie de reflexiones con un
propdsito comuan: disefiar una dogmatica procesal que permita homologar respuestas ante diversos
problemas juridicos. La influencia del sistema anglosajon en la configuracion de nuestro codigo
procesal llevd a que se consideraran como referentes doctrinarios relevantes a autores que
realizaban algun tipo de analisis de los institutos procesales basandose en los constructos
conceptuales del sistema norteamericano. Asi, por ejemplo, la obra del profesor Chiesa se convirtio

en un insumo intelectual indispensable. Igualmente, autores como Duce y Baytelman, que, desde
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el proceso chileno, pionero en Suramérica en sistemas con marcada tendencia acusatoria, también

se convirtieron en referencias obligadas.

La literatura juridica colombiana en esta materia ha sido dispersa. Se echa de menos un
gran tratado de derecho procesal actualizado a los nuevos procesos penales. Profesores como
Martinez Rave y Bernal Cuellar, que siempre impactaban con sus manuales de derecho procesal,
dejaron de tener la misma relevancia con el nuevo sistema. Las nuevas obras eran muy puntuales
y casi siempre referidas a la praxis del juicio, tal como ocurrié con los manuales que, a instancias
de la organizacion internacional USAID, se construyeron con destinatarios especificos: jueces y
magistrados, fiscales, defensores pablicos. Posteriormente, aparecieron textos referidos a aspectos
muy concretos, como privacion de libertad, contrainterrogatorio, prueba de referencia, clausulas
de exclusidn, principio de oportunidad, entre otros. Solo recientemente se ha observado un intento

por presentar obras generales que abarquen las distintas etapas del proceso penal.

Este recorrido por la evolucion de la literatura reciente en materia procesal penal nos lleva
a reconocer que, para asumir una tesis frente al problema juridico planteado, debemos tener en
cuenta esos puntos de partida de la dogmatica procesal en construccion. Es decir, comenzar con
los autores citados para luego contrastarlos con las subreglas jurisprudenciales y, de ese modo,
llegar a un planteamiento tedrico que, a su vez, sirva de inicio para nuevas reflexiones que

contribuyan al disefio de una nueva teoria del proceso penal colombiano.

En el tema especifico de nuestro estudio, es destacable la contribucion de la profesora Rosa
Angélica Quintero Jaimes, ya que ella, centrandose en un tema particular, se enfoca en el derecho
a la intimidad y sus dindmicas dadas en internet y de forma especifica en las redes sociales. Este

tema, aunque a priori es de naturaleza constitucional, tiene una enorme incidencia dentro de la
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caracterizacion del sistema colombiano, ya que de ello puede derivarse un calificativo de prueba

invalida y excluida o, por el contrario, de prueba legal en juicio.

2.2. Estado del arte

La prueba digital puede considerarse una prueba compleja de aportar en los procesos
judiciales, dado que ain no existe una comprension idénea sobre su uso, ademas de la falta de
conocimientos técnicos en informética y tecnologias de la informacion y la comunicacién, lo que
dificulta su adecuada valoracion. Esto puede resultar en posibles trasgresiones a las garantias
procesales de todas las partes inmersas, ya que la incorporacion de estos medios de prueba puede
presentar dificultades en su admision o en su valoracion adecuada por parte del juez. Una forma
de abordar esta dificultad seria promover el disefio y la expedicion de legislacion que aborde estos
temas y establezca criterios claros que sirvan como guia para los impartidores de justicia,

incluyendo jueces y la Fiscalia (Florez & Guevara, 2021).

En el caso colombiano, en el afio 2020, a partir de un caso que llegé a la Corte
Constitucional relacionado con una posible discriminacion que llevé a la no renovacion de un
contrato laboral, se abrid el debate sobre el valor probatorio de las capturas de pantalla de las
conversaciones de WhatsApp, y se inicié el reconocimiento de este material probatorio como
prueba indiciaria. La Corte Constitucional sefial6 que la captura de pantalla puede entenderse como
una imagen o representacion directa de algo expuesto o expresado dentro del dispositivo “[y] no
es el documento original generado a través de la plataforma sino una simple reproduccién del
mismo carente de metadatos” (Corte Constitucional, Sentencia T-043, 2020). Aunque este
reconocimiento representa un avance, permitiendo la discusion sobre la prueba electrénica y su

aceptacion, para el derecho probatorio sigue siendo un desafio importante relacionado con las
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interacciones y comunicaciones realizadas por medios tecnoldgicos, ya que pueden configurar

hechos con implicaciones juridicas.

El valor de prueba indiciaria de estas capturas de pantalla tiene sentido en cuanto a la
autenticidad y originalidad de la prueba, ya que no se puede tener certeza sobre su manipulacion.
Sin embargo, este valor probatorio es limitado y debe ser respaldado por otros medios de prueba
que puedan corroborar la veracidad de los hechos en disputa dentro de un proceso (Ambito

juridico, 2020).

En cuanto a la valoracion de la prueba, existen tres sistemas dentro de un proceso judicial:
el sistema de libre conviccion, donde la Unica exigencia es la certeza moral del juzgador; el sistema
de tarifa legal, donde el juez aplica lo establecido en la ley sobre la valoracién de las pruebas y
debe motivar su decision; y el sistema de la sana critica, donde el juez valora las pruebas basandose
en la logica, la ciencia y la experiencia (Corte Constitucional, Sentencia C-202, 2005). En este
sentido, se sefiala al juez que utilice el sistema de la sana critica para valorar la prueba, pero se le
impone la restriccion de acatar a cabalidad los parametros normativos respecto a las pruebas,
ademaés de obligarlo a motivar y exponer las razones de hecho y de derecho que sustentan su

decision.

En resumen, aunque la prueba electronica en Colombia tiene valor probatorio, las capturas
de mensajes de WhatsApp no se han reconocido como prueba electronica debido a la falta de
garantias de origen o recepcidn. Sin embargo, cuando se aporta el dispositivo electronico que
contiene los mensajes, la intervencién de un perito es fundamental para garantizar su originalidad

y legalidad. Ademas, es necesario poner en tela de juicio aspectos tales como la intimidad de cara
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al uso de nuevas tecnologias, como herramientas que exponen la vida privada y pueden tener

implicaciones legales (Mena, 2022; Bolafios & Espinel, 2013; Castro, 2016).

Sobre esto Jaramillo (2016) ha explicado que, en materia de garantias personales y uso de
las tecnologias, existe en Colombia la posibilidad de sancionar y penar a todas aquellas personas
que debido a su actuar generen un dafio al bien juridicamente tutelado. Sin embargo, esto se torna
en ocasiones deficiente debido a la manera en como se ha venido abordado por parte de los altos
tribunales respecto de la proteccion al derecho de la intimidad y su dindmica en redes sociales. Si
bien, la salida facil para este tipo de situaciones fuese el emitir una norma por parte del Congreso
de la Republica en la que se regule el tratamiento de datos personales, parametros de privacidad y
demas aspectos conexos en las redes sociales, esto terminara a la larga afectando los aspectos
comerciales dados dentro de internet, de aqui que el regular estos escenarios no puedan

considerarse una tarea sencilla.

En el mismo sentido respecto del tema objeto de investigacion, Quintero (2020) ha entrado
a establecer una serie de posibles escenarios en los que se pueden acceder a los mensajes de datos
dados por via de WhatsApp, en la que, a pesar de entrar a vulnerarse la privacidad, esta se considera
valida y posible dentro de la érbita del derecho penal. En este sentido el autor explica que la regla

para los casos de estudio seria la siguiente:

)] Cuando la persona que es investigada o quienes realizan la denuncia de forma libre
y espontanea, ya sea individual o colectivamente le comunican a la fiscalia en su
acto de investigacion la informacién que se encuentra ubicada dentro del
dispositivo movil y de forma especifica en los mensajes de datos de WhatsApp.

Para este caso, la victima o victimas entregan y ponen a disposicion del ente
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investigador los datos ubicados en el dispositivo o celular, o envian la informacion
por via de correo electronico.

i) Aspecto que también puede darse tanto por los participes en el proceso penal, como
por alguno de los testigos, siempre y cuando los mensajes de datos sirvan para los

fines judiciales que las partes buscan dentro del proceso.

En estos casos no puede considerarse la existencia de interceptacion o investigacion directa
de la fiscalia sobre la informacion dada en los mensajes de datos sino, por el contrario, una forma
de poner a disposicion de las autoridades los elementos materia de prueba. En tal sentido, la
informacidn al ser libre no se precisa la existencia de vulneracion de la privacidad aun cuando los
mensajes de datos se efectuaron por via de grabaciones de voz dentro de la aplicacion de

WhatsApp, puesto gque es un elemento que generado por la dindmica de dos 0 mas personas.

Figura. 1. Dinamica del otorgar un mensaje de datos como prueba

Victima o
victimas
Mensaje de Incorporar al _ Libertad y No vulnera la
datos proceso autonomia privacidad
Testigos o
~ participes ~

Sin embargo es dable sefialar que en caso de los pantallazos, estos tienen un manejo
diferente, puesto que se espera que al momento de otorgarse los mensajes de datos al proceso
penal, estos se efectlen de manera integra es decir, todo el contenido de los mensajes o inclusive

el dispositivo movil completo para poder efectuar la investigacion de manera completa, sin que
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sobre este pueda mediar algun tipo de reserva judicial o legal, o inclusive un error al momento de

introducir este tipo de pruebas al proceso penal.

De acuerdo con los avances jurisprudenciales en Colombia, se han establecido las reglas y
parametros, para poder aplicar en los casos de mensajes de datos por via de aplicativos como
WhatsApp, la denominada expectativa de intimidad dentro del procedimiento penal, la cual segun
Quintero (2020) opera a razén de la existencia de un consentimiento valido, libre y espontaneo,
para poder configurar una adecuada valoracién de los elementos probatorios.

i) Se destaca la formalidad requerida por la norma, que consiste en que el
consentimiento otorgado por el propietario o morador del domicilio objeto de
allanamiento sea libre, voluntario e informado de manera adecuada.

i) Se establece que la mera ausencia de objeciones no es considerada suficiente para
validar el consentimiento.

iii) Se determina que se considerara morador a la persona que ejerza autoridad en el
inmueble. Con su presencia en el inmueble y su manifestacion expresa de acceder
a la peticion realizada por la autoridad.

iv) Se sefiala que, aunque se haya otorgado el consentimiento, serd necesario realizar
un control posterior al allanamiento que se lleva a cabo.

Al respecto cabe indicar que Quintero (2020) sefiala que los criterios dados, buscan proteger
y priorizar no el concepto de domicilio o residencia, sino lo que esta inmerso en esta dindmica que
es la privacidad que es el objeto propio de proteccion en todos los casos. Esto llevado al campo de
los mensajes de datos se traduce en que la persona cuando autoriza de forma voluntaria que le
revise el contenido de un mensaje de datos también otorga la posibilidad de que un tercero mire

su intimidad y por lo tanto todos los demas aspectos relativos a su propiedad.
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En tal sentido la expectativa de intimidad se da no solo de los lugares, residencias y demas
sitios meramente privados, sino que también a los elementos como los son los moéviles en los que
se encuentra la informacion como los mensajes de datos emitidos por aplicativos como WhatsApp.
Asi las cosas y acudiendo a criterios meramente hermenéuticos de interpretacion sistematica, la
barrera de la privacidad se puede vulnerar justificadamente cuando existe el permiso directo de las
partes implicadas para el acceso de un tercero sin la necesidad de que sobre este medie la
vulneracion de una garantia.

Esto implica, que el ente investigador puede ingresar al dispositivo movil, analizarlo e
incorporarlo al proceso cuando la victima, el testigo o el participe autorizan que lo hagan. Es decir
que el simple permiso no faculta al investigador a que realice dentro del dispositivo anélisis de
datos para los que no se encuentra con los respectivos permisos.

Asi las cosas, y acudiendo a lo dicho por Quintero (2020), aunque la expectativa de intimidad
segun la jurisprudencia se aplique a las propiedades inmuebles, esta puede extenderse al permiso
que da una persona sobre sus bienes como lo son los dispositivos celulares y de forma especifica
a los mensajes que se emiten dentro de un dispositivo.

También, pueden ocurrir situaciones en las que, a pesar de existir expectativa razonable
de la intimidad, no se requiere del permiso expreso, libre y totalmente voluntario por parte de
los inmersos en el proceso penal, sino que basta con la configuraciéon de las siguientes

situaciones para que esto se materialice en debida forma:

)] Cuando exista flagrancia, las autoridades pueden, sin que exista permiso previo,
ingresar a un lugar sin necesidad de una orden judicial, puesto que se espera con
ello realizar procesos de aprensidon del imputado. En estos casos en que se

incauten dispositivos moviles, los investigadores podran igualmente acceder a
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estos como parte de la investigacion y hacer valer la informacién dentro de los
mismos, asi como verificar la existencia de ciertos mensajes cuando fueron
integrados a una investigacion por via de pantallazos. En todos los casos, la
vulneracion que se realiza frente a la posible existencia de la intimidad es

totalmente justificable.

Todo lo anterior encuentra justificacion, segin Quintero (2020), bajo la dptica de evitar
que se siga materializando una conducta punible es decir, que exista la necesidad de i) intervenir
en el lugar o domicilio en el que se encuentra la persona que debe ser capturada o ii) sean
necesarias las interceptaciones de la informacion tanto de Illamadas, como mensajes de datos y
demas aspectos relacionados con esto, para poder avanzar con la investigacion penal o inclusive

evitar que se vulnera un bien juridicamente tutelado.

i) Asi mismo cuando existen situaciones de emergencia, que obliguen a los entes
investigadores a no acudir a un permiso previo del juez, este es valido de pleno
derecho y no admite objecion, puesto que a pesar de no existir libertad y
voluntariedad por las partes de otorgar la informacion o ser aprendidos, prima la
necesidad de proteger el bien juridicamente tutelado sobre la intimidad de una

persona.

En cuanto a la vulneracion de la expectativa razonable de intimidad, se establecen como
momentos procesales en los que se puede aducir la ilicitud del medio de prueba. Segun Quintero
(2020), las ordenes en estos casos las otorga el juez de control de garantias, tanto para el registro
en un bien inmueble como para el caso tema de estudio, las interceptaciones de las comunicaciones

tanto de llamadas como de las aplicaciones de mensajes de datos como WhatsApp. Debe tenerse
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en cuenta que este proceso se efectlia cuando un tercero ingresa a buscar informacion dentro del
dispositivo movil para poder i) encontrar datos, ii) identificar informacion o iii) verificar lo dicho
en un pantallazo proveniente del mensaje. De aqui que la Gnica oportunidad procesal existente para
alegar la existencia de una irregularidad o ilicitud sea la de la audiencia preparatoria. Sin embargo,
en caso de que encontrarse evidencia de tipo ilicito esto puede hacerse durante todo el proceso

penal, de forma que se eviten nulidades.

2.3. HipOtesis

La valoracion probatoria que se realiza a los mensajes de datos emitidos por via de la
aplicacion de dispositivo movil WhatsApp, depende estrictamente del medio por el cual se busca
incorporar al proceso penal. Para el caso de los pantallazos, por via documental, los mismos, a
pesar de ser validos carecen de total integridad, esto quiere decir que su valor es de indicio por lo
que debe acompafiarse con otros medios de prueba en el proceso, de manera que la forma idénea
y adecuada es la prueba electronica acompafiada de perito judicial, de forma que la propuesta
radica en que para el cumplimiento de las reglas jurisprudenciales, es totalmente necesario que se

evite el pantallazo puesto que su valor es minimo y no permite una total certeza.

3. Método

El procedimiento meticuloso y organizado para evaluar la valoracion probatoria de los
mensajes temas de estudio en Colombia en materia penal se llevara a cabo mediante una estrategia
de investigacion documental. Segun Alfonzo (1988), esta técnica implica recopilar informacién a
partir de diversas fuentes, como documentos, jurisprudencia, y articulos cientificos, con el objetivo

de analizar el tratamiento de la prueba electrénica en el proceso penal colombiano.
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Posteriormente, se realizara un andlisis de la jurisprudencia de los 6rganos judiciales
pertinentes, como la Corte Constitucional y la Corte Suprema de Justicia, especificamente en su
Sala Penal, mediante fichas de recoleccion de informacion. Estas fichas contendran datos sobre
los hechos, problemas juridicos, institutos juridicos involucrados, fundamentos de las decisiones
y justificaciones. Este enfoque permitird delimitar el valor probatorio de los mensajes de
WhatsApp en Colombia desde el ambito del derecho penal, tomando como base los hallazgos

obtenidos.

Ademas, se realizard una comparacion con otros sistemas juridicos para identificar
similitudes y diferencias, lo que facilitara la propuesta de un tratamiento sistémico dentro del

ordenamiento juridico colombiano.

El enfoque cualitativo seleccionado para este estudio, segin Blasco y Pérez (2007), implica
un analisis de la realidad en su contexto natural, buscando comprender los fendmenos segun las
personas implicadas. Este enfoque se apoya en teorias culturales y filosoficas para proporcionar

un conocimiento profundo y racional.

El método utilizado serd deductivo, lo que implica razonar desde lo general hacia lo
particular, utilizando herramientas especificas para alcanzar los objetivos propuestos. La
investigacion se llevara a cabo bajo un enfoque analitico-descriptivo, tal como lo define Tamayo
(2007), lo que implica describir, registrar, analizar e interpretar la informacién recopilada sobre la

poblacidn, situacién o area de interés.

Para la recoleccion de datos, se emplearéa la técnica de analisis de contenido, siguiendo la
estrategia propuesta por Creswell. Esto implica el estudio de fuentes primarias y secundarias, como

la Constitucion Politica, leyes, jurisprudencia, doctrina y articulos cientificos. Ademas, se
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utilizaran fichas de recoleccion de informacion como herramienta complementaria en el desarrollo

de la investigacion.

4. Resultados

4.1. Tratamiento de la prueba electrénica dentro del proceso penal en Colombia

4.1.1. Aproximacién al concepto de prueba electronica

En los ultimos afios, el avance tecnolégico ha generado el surgimiento de nuevas
herramientas que buscan validar y resolver disputas con implicaciones legales en diversas areas
del derecho como el civil, familiar, penal, laboral y societario. En particular, en el ambito penal,
la fuerza probatoria de los elementos presentados por las partes involucradas ha cobrado gran

relevancia debido a la importancia de los derechos fundamentales y las victimas.

La irrupcion de la tecnologia ha planteado un desafio en el derecho procesal colombiano.
El origen de esta transformacion se remonta a 1992, cuando el ingeniero Neil Papworth envio el
primer SMS desde una PC a su colega Richard Jarvis, marcando el inicio del uso de esta tecnologia.
Sin embargo, no fue hasta 2009 que se introdujo la aplicacién WhatsApp, ofreciendo una forma
mas estructurada de enviar mensajes. Desde entonces, han surgido diversas aplicaciones moéviles
como WhatsApp, Allo, Line, Blackberry Messenger, Facebook Messenger, Viber, YouTube,
correo electronico e Instagram, entre otras, como medios de comunicacion en internet o

dispositivos moviles.

Estas aplicaciones mdviles constituyen una valiosa fuente de informacion que permite
obtener datos relevantes sobre los usuarios y su comportamiento dentro de la aplicacion. Las

empresas aprovechan estas aplicaciones para adquirir y gestionar datos relacionados con sus
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operaciones de manera eficiente. En el ambito judicial, esta informacion puede utilizarse como
medio de prueba en un proceso judicial, dando lugar a una forma de prueba diferente a las

convencionales: la prueba electrénica.

En el &mbito legal, no existe un consenso en la definicidn del término "prueba”, ya que se
utiliza de diversas maneras. Sin embargo, se puede entender como el proceso de presentar
evidencia, los elementos utilizados para demostrar un punto, el resultado de dicho proceso o la

accion misma de llevar a cabo pruebas.

El alto tribunal constitucional, mediante la sentencia T-043 de 2020, explico al respecto
que la prueba electrénica se entiende como toda aquella que se efectiia y media sobre un elemento
electrdnico, la cual permite acreditar la existencia de una situacion factica de manera que pueda
ser incorporada al proceso al ser relevante. Esto pudiéndose hacer de forma electronica o inclusive
fisica. De aqui que la Corte establezca como requisito para que exista, que la prueba se de por un
medio técnico y con un elemento légico, en términos mas sencillos, que exista hardware o

software.

En este contexto, la prueba electronica se fundamenta en tres elementos esenciales: el
medio, la fuente y el procedimiento. Ademas, se presenta en dos modalidades distintas: en primer
lugar, estan aquellas almacenadas en sistemas o dispositivos informaticos como discos duros,
smartphones, computadoras y memorias electronicas; y, en segundo lugar, se encuentra la
informacién transmitida mediante medios electronicos, como correos electrénicos, mensajeria

instantanea, aplicaciones peer-to-peer, entre otros.
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En consecuencia, una prueba electronica puede ser cualquier archivo, imagen, video,
conversacion o mensaje que pueda utilizarse como documento probatorio ante un juez durante un
litigio.

Figura. 2. Prueba electrénica
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A lo largo del escrito se abordara el tema de los mensajes de datos emitidos dentro de la
aplicaciéon de WhatsApp en relacion con su valor como prueba. Por esta razon, se incluyen algunos
conceptos relevantes. Como ;Qué es WhatsApp? Hoy en dia, WhatsApp es una aplicacion y
plataforma social que esta bajo la propiedad de Facebook. Puede ser descargada de manera gratuita
y permite el envio de mensajes, asi como la realizacion de llamadas y videollamadas utilizando la

conexion a Internet del dispositivo movil del usuario (Pl4, 2014).

Por otro lado, la Corte Constitucional en la sentencia T-050 de 2016, ha definido dichas
aplicaciones como todas aquellas por medio de las cuales una persona puede recibir o enviar
mensajes acudiendo al uso de teléfonos o dispositivos mdviles. En este caso puede ser a una
persona en particular o inclusive a una colectividad de individuos. De manera que se facilite el

intercambio de datos, mensajes o inclusive audios. Asi mismo, las conversaciones cuentan con un
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mecanismo de cifrado que permite que los datos tengan un margen o expectativa de seguridad e

intimidad para su uso y disposicion.

Respecto de los mensajes de datos, es importante sefialar que se refieren a lo dispuesto en
la Ley 527 de 1999, en el que se entenderan como toda aquella informacidn que se comunica, se
recibe o se envia por medio de un mecanismo o aplicativo electrénico. Sin embargo, lo que suscita
interés en este escrito es lo que se conoce como evidencia electronica, la cual se establece como
un elemento probatorio que, conforme a la normatividad procesal, este es autbnomo e
independiente. Esta evidencia no se limita simplemente a ser una fuente de prueba, sino que
representa el contenido que se busca demostrar en un juicio, actuando como un instrumento que
sustenta la veracidad de los hechos en disputa dentro del proceso legal. En ese sentido, se hace una
distincion entre dos figuras, ya que se considera fuente de prueba cuando se acredita un hecho
electronico sin entrar en su contenido, mientras que serd un medio cuando sobre este medio una

razon factica a ser probada (Abel, 2011, p. 26).

Por consiguiente, aunque la informacion surja como resultado de la interaccion entre
individuos, debido a su caracteristica inherente, se codifica y encripta en un idioma propio de los
dispositivos, luego es transmitida mediante sefiales eléctricas. Por otro lado, el receptor decodifica
e interpreta los datos contenidos en el mensaje, facilitando su comprensién por parte del
destinatario. Estos datos pueden variar en naturaleza e incluir imagenes, texto, mensajes de voz o

videos.

Teniendo en cuenta la definicion de mensaje de datos, es relevante destacar qué se
considera un tipo de documento electronico. Esto implica que se le otorga una condicion

equiparable a la de los documentos convencionales, excepto por su naturaleza intangible. En
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consecuencia, se puede afirmar que un documento se refiere a cualquier elemento que demuestre
la existencia de un hecho particular, sin importar si incluye audio, video o imagenes, y que puede
ser reproducido mediante el uso de software o hardware. Por otro lado, es importante resaltar que
el término 'documento informatico' no es idéntico a ‘documento electrénico’, ya que, en el caso del
primero, la intervencion humana no es necesaria para su generacion, siendo el resultado de
procesos automaticos de dispositivos electronicos. Ademas, su contenido puede ser presentado
mediante un documento (papel impreso) o por via de un formato electrénico u digital, como es el

caso de recibos de caja, facturas y otros documentos (Goémez, 2020).

Adicionalmente, es relevante destacar la existencia de dos tipos de servicios de mensajes:
Short Message Service (SMS) y Multimedia Message Service (MMS). Los SMS se caracterizan
por contener solamente texto en su contenido, mientras que los MMS, ademas de texto, pueden
incorporar imagenes o sonidos. Ambas variantes de mensajes se consideran subtipos dentro de la
categoria de documentos electronicos. En sus inicios en 2009, WhatsApp solo permitia enviar
SMS através de la aplicacion, utilizando el namero telefénico para registro y acceso, lo cual era'y
sigue siendo gratuito. Sin embargo, en la actualidad, la plataforma ha evolucionado permitiendo
el envio no solo de textos, sino también de audios, videos, imagenes e incluso la realizacién de
videollamadas desde dispositivos moviles o computadoras. Este avance ha contribuido al enorme
éxito global de la plataforma, aumentando su uso en diversas actividades diarias, desde simples

saludos hasta la organizacién de asuntos laborales y otros (Gomez, 2020).

Con ello, se tiene que, aungue no es la unica plataforma de mensajes de datos disponible
en la actualidad, WhatsApp es la mas utilizada, motivo por el cual reviste especial importancia el
contenido de los mensajes emitidos dentro de dicha aplicacion, sobre todo en un escenario judicial

donde el derecho debe contemplar el trato y valoracion que se le da a los mensajes de WhatsApp.
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4.1.2. Naturaleza de la prueba electronica y su equivalencia al documento

A lo largo de los anélisis doctrinales, se ha venido definiendo la evidencia electronica como
una forma de prueba esencialmente documental. Durante muchos afios se ha comparado el medio
electronico con el concepto de documento, ya que la legislacion actual considera cualquier material
que exprese o incorpore datos, hechos o narraciones con valor probatorio o relevancia legal como
un documento. Sin embargo, desde nuestra perspectiva, esta asociacion no es del todo valida, ya
que la evidencia electronica es completamente independiente y posee sus propios elementos que
la convierten en una entidad Unica sin que deba considerarse prueba documental simplemente por
estar impresa. La presentacion de pruebas contenidas dentro de un mensaje, poseen, en términos
juridicos, una forma de valoracion independiente, toda vez que revela lo que las partes
intervinientes hablan, sienten y gestan en sus conversaciones.

Dicho lo anterior, con la promulgacion de la Ley 527 de 1999, se entrd a definir los
parametros juridicos relativos a los mensajes de datos, asi como demas herramientas de orden
electronico, de aqui que sea a partir de esta norma que se les otorgara valor probatorio a todos
estos aspectos digitales, en la medida que se incorporaban de forma oficial al ordenamiento
juridico. espontanea

El articulo 44, se ubica dentro de esta linea, esto es, comprende al mensaje de datos como
la dindmica existente entre dos partes que se envian un enunciado y este de su parte remite un
comunicado. A su vez comprendido que el mensaje de datos tiene inmerso una serie de normas,
acuerdos y estandares que son aceptados, de forma directa e indirecta, es decir que, al momento
de hacer uso de un dispositivo electronico, por el simple hecho de hacerlo la persona, queda a
disposicién juridica de las reglas que estén dispuestas para esa aplicacion o, por el contrario,

cuando esta de forma libre y espontanea acepta los términos y condiciones del mismo.
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Esto llevado a la orbita de la validez normativa, implica que el uso de mensajes de datos
como un mecanismo de comunicacion tiene sustento juridico y, a su vez, el uso de estos dentro de
un proceso judicial se encuentra en la versan de lo permitido, puesto que las partes aceptan las
condiciones de una aplicacion para comunicarse y por lo tanto entienden que lo dicho ahi tiene un
alto grado y margen de certeza. Por ello, la comunicacion verbal y escrita, es totalmente
equiparable a la emitida dentro de un mensaje de datos.

En tales términos el CGP, en su articulo 243, explica que se entenderan por documentos
todos aquellos expuestos escritos o virtuales que sean presentados al proceso de manera fisica, es
decir, que a pesar de existir un mensaje de datos cuya base es eminentemente electrénica, si se
otorga al proceso por via de un disco 0 medio magnético, este se entendera como documental, de
forma que la valoracion y apreciacion que se efectué sobre este se concebira como tal.

Por tal razon, y acudiendo a un criterio hermenéutico y anal6gico, en el ordenamiento
juridico colombiano la adecuada percepcidn que se debe tener de un mensaje de datos emitido por
via de un medio magnético que no es el original, es entendido como un documento electrénico.
Cuya definicidn y precision resulta necesaria de entender, puesto que el valor probatorio que se le
otorga a una prueba depende de la forma en cdmo se incorpora al proceso judicial. Por ello, el
criterio a tener presente es el dado por el CGP, en lo que respecta a los estandares probatorios,
como es el caso de la sana critica, en la que el operador jurisdiccional tiene libertad de darle un
valor probatorio a un elemento, siempre y cuando este esté debidamente aportado y soportado al
proceso.

En otros términos, se tiene en cuenta que el mensaje de datos es valido juridicamente
hablando, tanto como prueba electronica aportada por el perito, como por via documental de forma

directa por captura de pantalla o impresion fisica, de manera que el sometimiento que se realiza es
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el expuesto por Quintero (2020) en el que el juez analiza la confiabilidad, la integridad y la
identificacion de que lo contenido en la prueba sea real y facticamente valida para confirmar la
teoria del caso en materia penal. Ejemplo de esto es el caso de un correo electrénico, que a pesar
de que este tiene tal calidad, es una prueba de tipo documental cuya valoracién se efectua al ser
verificada por parte del juez tanto fisico como digitalmente y, para otorgarsele el caracter de prueba
de pleno derecho debe ser aportada con perito judicial que lo valore, dicho de otra forma, se afianza
con total legalidad cualquiera de los dos medios, pero su analisis sera diferente conforme el juez
lo considere y las normas asi lo permitan.

En el pais, con el Decreto-Ley 019 de 2012, denominada Ley Anti-tramites, se permitid
que las entidades publicas dieran utilidad a la evidencia electronica, buscando simplificar los
procedimientos que dificultaban la realizacion de los tramites, y se propendid por apostarle al
fomento de la inversion y facilidad de interaccion con las Entidades Publicas con la finalidad de

auspiciar un entorno mas favorable para el desarrollo econdémico.

En esta perspectiva de la Ley Anti-tramites, el CGP, Ley 1564 de 2012 modificado, en su
articulo 74 por el Decreto 826 de 2020, especificamente en su articulo 5, entr6 a regular el apartado
del poder, en el que debido a las circunstancias creadas por la pandemia generada por el SARS-
COVID-19, se dio al posibilidad de i) otorgar poder amplio y suficiente por via de un mensaje de
datos independientemente de cuél sea el medio para ello, ii) la posibilidad de aportar el poder sin
necesidad de una firma fisica o digital por las partes y iii) se cred la presuncion de autenticidad,
todo esto le otorgo validez a una circunstancia que puede ser aportada a un proceso judicial y la
cual terminara siendo valorada no como documento electrénico, sino como una prueba electrénica

cuyas bases son totalmente digitales.
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Estas son muestras legislativas que persiguen facilitar la realizacién de las diversas
acciones al interior de los procedimientos que se adelantan, pero también un intento por incluir las

novedades tecnoldgicas en la norma.
Figura. 3. Equivalencia documental y electrénica

Equivalencia funcional

Prueba Prueba

electronica documental

v '

Mensaje de——%————d——l————————_— —————— - Documento
datos uerza.| e ley Eficacia p'robatorla fisico
1
Mismos
requisitos

Para discutir la autenticidad y validez es necesario destacar la equivalencia funcional de lo
fisico y lo electronico, lo que significa que cumplen una funcién similar y tienen la misma fuerza
legal y eficacia en términos de pruebas. Para alcanzar este estandar, es fundamental que cumplan
con ciertos requisitos legales. Esto incluye aspectos como la forma en que se gener6 el contenido,
si proviene de un dispositivo electrénico que puede acceder a dicho archivo y otros factores que
seran examinados mas adelante. En este contexto, no se debe olvidar el importante rol del perito

informatico.

4.1.3. Marco legal aplicable

En esa linea, el articulo 26 de la Ley 2150 de 1995, exhortd a las entidades de la
administracién puablica a habilitar los sistemas de transmision electrénica de datos para que los
usuarios enviaran o recibieran informacion requerida en las actuaciones que se adelantan frente a

la administracion. De igual forma, se asimild la factura electrénica de venta en la Ley 223 de 1995,
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y el articulo 95 de la Ley 270 de 1996, respecto al servicio de la Administracion de Justicia dio
validez y eficacia a las comunicaciones que se dieran de forma electrénica, por tanto, estos
documentos se consideraban como validos solo por el hecho de ser emitidos por la administracion

como tal.

Con la Ley 527 de 1999, se constituye el marco juridico integral y general del uso de los
mensajes de datos en todas las actividades publicas y privadas y, como consecuencia de ello, se da
la firma electronica y la firma digital reglamentadas en el Decreto 1477 de 2000. En este contexto
legal, la evolucion tecnoldgica entré a modificar y transformar la manera como se presentan y
analizan las pruebas, incluyendo el uso de aplicaciones como WhatsApp, se establece la manera
en coOmo se incorpora evidencia. Para el caso colombiano, el CPP, se establecen directrices para
considerar ciertos elementos tecnolégicos como pruebas materiales y evidencia fisica en los

procesos legales.

Por ejemplo, el articulo 10 y el articulo 275 en su literal g del CPP, son muestras de
disposiciones que resaltan la importancia y validez de las pruebas electronicas en el ambito
judicial. Estos articulos hacen referencia a elementos como los mensajes de texto, que son una
forma de intercambio electronico de datos, asi como otros medios relacionados con internet y el
correo electronico. Dicho aspecto eventualmente incorpora los pardmetros dados por la Ley 527
de 1999, toda vez que es la encargada de entrar a dar conceptualizacion a las nociones de

documentos y mensajes electronicos.

De otro lado, es importante referir que, a la autorizacion judicial, la cual se requiere en los
procesos que se adelantan en el ambito penal, es entendida como una medida legal en la cual un

juez o tribunal emite una orden o permiso formal para llevar a cabo cierta accién o actividad que
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de otra manera podria estar restringida por la ley. Esta autorizacion es otorgada después de que se
ha presentado una solicitud ante el tribunal, en la cual se explican los motivos y fundamentos para

obtener dicha autorizacién (Morales, 2007).

Bajo esa logica, en Colombia, la norma procesal penal establecio igualmente la
autorizacion judicial previa, sin embargo cuando hay derechos fundamentales a proteger la Corte
en sentencia C-336 de 2007 puntualizé que siempre que estén comprometidas las garantias
fundamentales y, de forma especifica la de la intimidad y el habeas data, se debe tener autorizacién
previa por parte del juez de control de garantias para solicitar informacion ya sea datos biograficos
o informacién de base de datos cruzados que se requieran para el analisis y la recoleccion de

evidencias.

En el caso de la evidencia digital, en cuanto a su recoleccion y produccion, es de aquellos
que requiere un especial cuidado, ya que se comprometen estos derechos con la informacién que
transita en correos electronicos, en aparatos celulares o en conversaciones sean de indole
institucional o personal, requiriéndose la autorizacion previa para su obtencion como también de

una intervencion posterior para que el juez imparta legalidad a estos actos.

Sin embargo, al crearse la figura de la victima en el sistema penal acusatorio, se le otorgd
unos derechos, entre ellos aportar elementos materiales como lo enuncia el articulo 137 del CPP.
Las facultades de la victima se ampliaron con la Ley 1826 de 2017 al crear el acusador privado y

el proceso abreviado.

En el mismo sentido, al examinar la validez juridica de un documento electrénico, queda
claro que es viable acudir a la Ley 527 de 1999 que, de forma directa, explica que un operador

jurisdiccional no puede determinar la validez del documento electrénico o incluso del mensaje de
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datos por el simple hecho de no aportarse de una determinada forma al proceso. Actuar de este
modo se estaria ante una tarifa legal. Asi las cosas, la norma es clara al establecer que el valor
entre documento electrénico y fisico es igual, sin embargo, el ideal de la ley es que la prueba se

aporte al proceso de la forma en que mejor permita analizar la informacién contenida.

En otras palabras, se puede inferir que la validez se promulga tanto de un documento copia,
como del original al existir una presuncion sobre ambas pruebas. Para respaldar esta afirmacion,
la normatividad colombiana establece los criterios a considerar, que incluyen: las normas de la
sana critica y otros criterios legalmente reconocidos para la evaluacion de las pruebas; la
confiabilidad en como se archivd, comunico e inclusive como se genero, la seguridad en la
preservacion de la integridad de la informacion; y la capacidad de identificar quién inicid el
mensaje. De estos criterios, se deduce que para que un documento electronico sea prueba, debe
garantizar su autenticidad, es decir, que no haya sido alterado y que los métodos para obtenerlo
sean seguros. En tal sentido solo cuando estos requisitos se cumplan, se podra considerar que el
documento puede ser una prueba de pleno derecho dentro de un proceso penal, de aqui la

importancia de un adecuado uso del medio por el cual se introduce a un litigio.

En Colombia, los mensajes de datos tienen eficacia probatoria y son admitidos como
medios de prueba, pues su fuerza probatoria esta establecida en las disposiciones de la prueba
documental. En la Sentencia C-662 del 8 de junio de 2000, la Corte Constitucional examiné la
constitucionalidad de la Ley 527 de 1999 y sefial6 que esta ley se ajusta a las tendencias modernas
del derecho internacional, llenando vacios normativos para crear seguridad juridica. Es a partir de
esto que el alto tribunal constitucional reitera que existe una importancia por darle equivalencia al
papel que, al soporte digital, aspecto que resulta valido y razonable al tenor de las normas juridicas

en Colombia; sin embargo, debe tenerse en cuenta el factor de integridad dentro del proceso, de
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aqui que a pesar de tener un mismo nivel de valides la valoracion se realiza acudiendo a los criterios

de la sana critica y la forma en como el operador jurisdiccional lo vislumbre.

Otro pronunciamiento relevante es el de la sentencia C-604 de 2016, en ella se estudia la
estructura y contenido de la Ley 527 de 1999 y se concluye que, aunque el contenido del mensaje
de datos sea reproducido o presentado en formato impreso, no puede ser valorado del mismo modo
que el mensaje de datos, ya que el documento fisico no cumple con los requisitos técnicos que la
norma estipula ni garantiza la autenticidad del mismo. En consecuencia, en tales eventualidades

debe valorarse como prueba documental.

En consonancia con lo anterior, el alto tribunal constitucional, en su sentencia C-381 de
2001, aborda la valoracion de los mensajes de datos, especialmente al establecer que cualquier
impresion, aun cuando esta sea de un mensaje de datos, se valorara conforme a los postulados para
estudiar pruebas documentales, por lo que su tratamiento eventualmente seré de esta indole es por
el factor de ser fisico. En tal orden de ideas, la Ley 527 de 1999 establece en su contenido la
regulacion y definicién del mensaje de datos, que fue sefialado en parrafos anteriores, asi como los
requisitos técnicos que deben ser tenidos en cuenta y que permiten que un documento electrénico
tenga la misma validez que uno de papel. A esto se le conoce como principio de equivalencia
funcional, a través del cual se le da el mismo valor e igualdad de efectos juridicos que a un

documento tangible (Galvis, 2019).

Sin embargo, el hecho de que tengan el mismo valor no implica que sean totalmente
equiparables en la forma en que un operador jurisdiccional las analice. En otras palabras, un
mensaje de datos, ya sea impreso, incorporado a través de un medio magnético o presentado por

un perito como prueba electronica, todos tienen la misma validez. Sin embargo, las dos primeras
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formas, al no poder presentarse bajo la premisa de total integridad, pueden ser objeto de discusion
y, por lo tanto, deben respaldarse con otras pruebas que permitan concluir su veracidad. En
resumen, la equivalencia es funcional, ya que todas permiten llegar a la misma conclusion, pero
solo una proporciona una certeza total al proceso al ser incorporada en un formato completo y no

solo como un extracto, como sucede en el caso de las capturas de pantalla.

Figura. 4. Prueba electrénica en Colombia
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El CGP abrio la posibilidad de llevar a cabo la valoracién probatoria de los mensajes de
datos, ya fuese en dispositivos electronicos o impresos en papel. Estas pruebas digitales son cada
vez mas comunes en la cotidianidad, ya que las relaciones humanas se dan en contextos virtuales.
En ese sentido, se puede afirmar que es “informacion de datos que ha sido creada, almacenada o
transmitida a través de dispositivos electronicos” (Schirakian, 2021) y puede ser considerada
importante en el desarrollo de un proceso judicial. De este modo, el derecho ha tratado de seguir

al mismo ritmo que las interacciones sociales.

Asi, la Corte Constitucional ha reconocido a WhatsApp como una herramienta que facilita
la comunicacion a través de dispositivos maviles, permitiendo el intercambio de ideas, mensajes e

incluso otros datos con solo enviar informacion. Este punto ha sido reiterado en sentencias como
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la T-043 de 2020, donde se sefiald6 que WhatsApp debe entenderse como un software
multiplataforma, lo que significa que, aunque su uso principal sea en teléfonos celulares, también
puede utilizarse en computadoras o tabletas. Por lo tanto, su naturaleza ha evolucionado y se ha

adaptado a medida que la aplicacion ha recibido modificaciones.

En este contexto, los mensajes de datos no se limitan Unicamente a la mensajeria, sino que
también abarcan videos, fotos, imagenes, audios, emojis y stickers. Sin embargo, aunque estos
elementos puedan ser validos como prueba documental, no garantizan la total integridad de la

informacidn contenida en los mensajes de datos de un determinado chat.

Es asi que se puede afirmar que la informacion producida, enviada y guardada en digital
puede constituir un mensaje de datos. Esta afirmacion va de la mano con la definicion de mensaje
de datos que se ha venido usando a lo largo del escrito, la cual reconoce que este tipo de mensajes
tiene fuerza probatoria y debe ser reconocida en las distintas actuaciones judiciales que se estén
adelantando. Por ende, son admisibles como pruebas cumpliendo con los requisitos contenidos en

la norma que son los siguientes:

)] Que exista confiabilidad, es decir que el operador jurisdiccional, pueda identificar
el lugar en el que se comunicé el mensaje de dato, se gener6 o inclusive se archivo.

i) Que la confiabilidad sede y se promulgue también en la forma como se conserva la
informacion.

iii) Finalmente, que se pueda identificar dentro de la prueba el elemento de iniciacion
o cualquier otro factor que el investigador, fiscal o juez requieran para poder

demostrar un hecho.
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En conclusion, es posible afirmar que en Colombia se entiende por prueba electronica
cualquier archivo, imagen, video, conversacion o mensaje que pueda servir como documento
probatorio ante un juez durante un litigio. Ademas, se evidencia como se ha ido incluyendo en el
ordenamiento juridico, a través de la expedicion de leyes y pronunciamientos jurisprudenciales,
aspectos tecnolégicos de uso cotidiano que inciden en el desarrollo de los distintos procesos
juridicos. Un ejemplo claro de esto es la Ley 527 de 1999, disefiada con el propdsito de establecer
normas que regulen el acceso y la utilizacién de los mensajes de datos, el comercio electronico y
las firmas digitales, reconociendo asi su validez juridica como expresion de la voluntad y como
medio de prueba. En resumen, los mensajes de datos son aceptados como pruebas y su valor
probatorio es equiparable al de la prueba documental segin lo dispuesto en las normativas

correspondientes.

Sin embargo, es importante sefialar que la postura respecto a este tema es que la valoracion
de los documentos depende también de los criterios a los que son sometidos. En otras palabras, la
aplicacidn de la sana critica es necesaria y obligatoria para demostrar la existencia de un hecho o

una situacién en el uso de los mensajes de datos como prueba central.

4.2. Alcance probatorio de los mensajes de datos por via de WhatsApp

4.2.1. Pronunciamiento de la Corte Constitucional sobre el valor probatorio de los mensajes de

WhatsApp

De acuerdo con la informacion extraida de la ficha de recoleccion jurisprudencial
(Apéndice. 1), se observa que, en los ultimos afios, la Corte Constitucional se ha pronunciado
respecto de la validez probatoria de los mensajes de datos, especialmente en el contexto de las

capturas de conversaciones.
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En la sentencia C-604 de 2016, la maxima instancia judicial afirmé que los pantallazos

de dichas conversaciones no pueden ser considerados como pruebas validas si no se cumplen los

criterios delineados en la Ley 527 de 1999, la cual regula los mensajes de datos. Estos criterios

incluyen:

(i)

(i)

(iii)

(iv)
(v)

(vi)
(vii)

La necesidad de que la informacion se encuentre totalmente accesible, este registrada
y también se dé por escrito.

Que se presente y conserve en su formato original, garantizando asi la preservacion de
la integridad del contenido desde su primera generacion en forma definitiva;

La fiabilidad del contenido de los mensajes electronicos;

La integridad, es decir, que el contenido transmitido electronicamente llegue completo;
La inmutabilidad para asegurar que el mensaje se mantenga, es decir que sea integral,
se aporte en formato original o que la manera en que se aporte guarde tal cercania con
el original, que permita indicar que es totalmente veras. Sumado a ello que este
cobijado bajo un sistema de proteccion.

La trazabilidad que permita acceder al originen de la informacion; y

La recuperacion, se tendrd cuando se facilita su consulta posterior y garantiza su
preservacion en el tiempo, protegiéndolo de dafios o destruccion causados por virus

informaticos.

En resumen, para que los mensajes de datos sean analizados dentro de un proceso judicial

y puedan ser considerados como una prueba con valor, es imperativo asegurar la integridad de la

informacién, lo cual implicaba su mantenimiento en su forma completa e inalterada desde su

primera creacién definitiva. De aqui que se pueda indicar que a pesar de que existe un factor
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funcional que equipara el documento con lo electronico, solo este ultimo permite la adecuada

integridad de un mensaje de datos de WhatsApp.

Figura. 5. Valor probatorio conforme Corte Constitucional
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4.2.2. Pronunciamientos de la Corte Suprema de Justicia sobre el valor probatorio de los
mensajes de WhatsApp
De acuerdo con la informacion extraida de las fichas de recoleccion jurisprudencial
(apendice No. 2), se tiene que la Sala de Casacion Penal de la Corte Suprema de Justicia,
refiriéndose al acceso legitimo al contenido de conversaciones, explico en el auto con radicado
CSJ AP-1465-2018 (rad. 52320) que hay dos formas en que el Estado, como ente acusador, puede
acceder a estas: (i) por un acto de liberalidad de uno o varios de los participes en el acto
comunicacional, o (ii) a través de un acto de investigacién orientado a su interceptacion, retencion

0 recuperacion.

Asimismo, sefialé que en el primer caso no puede predicarse la ocurrencia de un acto de
investigacion como los regulados en los articulos 233, 235 y 236 de la Ley 906 de 2004. Sin
embargo, en cuanto al segundo item, dichos actos estan sometidos a la reserva judicial y legal de
que trata el articulo 15 de la Constitucién. En este sentido, la Corte Suprema de Justicia, considera
valido la posibilidad de renunciar a la intimidad, cuando existen las siguientes situaciones o

escenarios los cuales posibilitan tal escenario, que fueron descritos en titulos atréas:
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La renuncia, se da cuando la victima o victimas directas entregan la informacion
que tienen en su posicion y poner en total disponibilidad los documentos 0 mensajes
de datos que estos tienen, de manera que al existir algo que vincula a la aplicacion
de WhatsApp, se podra aportar el celular de manera integra teniendo imposibilidad
de que exista una alteracion o modificacion al contenido de los mensajes.

Cuando el testigo y el participe efectuan lo anteriormente descrito. En estos casos,
cabe indicar que se actua siempre de forma espontanea y libre, de forma que dichos
mensajes pueden ser aportados tanto por la fiscalia como por el abogado que actla
en papel de representante de las victimas. Cabe indicar que en estos casos a pesar
de que exista libertad, el ideario es que su aportacion al proceso judicial se efectué

bajo los criterios de integridad de la informacion.

Asi las cosas, en estos escenarios se inhabilita una posible hipotesis en la que se materializé

una interceptacion de informacién, por el contrario, la norma valida que, al existir total libertad,

las personas pueden aportar la informacién de manera total y completa al litis. En otros términos,

ni cualquier otro acto de investigacion de los regulados en los articulos 233, 235 y 236 de la Ley

906 de 2004, que, si exigen para su legalidad del control judicial posterior previsto en el articulo

237 ibidem, que pueden afectar la intimidad de estos.

Figura. 6. Valor probatorio conforme a la Corte Suprema de Justicia
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El Alto Tribunal ha sido enfatico en ello, dado que hay casos en los que se presenta la
renuncia al derecho de intimidad, la cual puede producirse no solamente con la entrega material
del soporte tecnoldgico en el que se encuentra recogida la informacién relevante, sino también
cuando los que integran la dindmica propia de los mensajes de datos, deciden aportar el contenido
de estos ante el ente acusador, investigador o quien haga las veces de su abogado defensor, aun
cuando no exista plena documentacién de los mismos, si aporta el dispositivo mévil o el contenido

completo de un mensaje de datos.

De este modo, la sentencia CSJ, AP-4110-2018, expone que la Fiscalia tomo el celular de
la acusada, quien, si bien no dio su consentimiento expreso para la extraccion de la informacion
del dispositivo, si debio realizar un control posterior a los resultados. La manifestacion de la

acusada no fue suficiente para justificar la intromisién en sus bienes, como lo era su celular.

Sin embargo, la Corte concluye que quedd evidenciada la voluntad, liberalidad y explicitud
de la declarante, quien ofrecio a la fiscalia el contenido de sus conversaciones privadas, sabiendo
que con ello renunciaba al privilegio de su intimidad personal y al derecho al secreto de las
comunicaciones. Este acto no requiere control judicial posterior, ya que se trata de un acto de

liberalidad.

4.2.3. Posicién de la Comisién de Disciplina Judicial

Si bien la Comision Nacional de Disciplina Judicial, ha reafirmado la postura de la Corte
Constitucional al sefialar que los mensajes de datos impresos deben considerarse como pruebas
documentales. Por lo tanto, el tratamiento que se les dé debe realizarse desde la perspectiva de este
tipo de pruebas. La comisién ha enfatizado que la validez y eficacia del contenido del mensaje no

debe verse afectada por la forma en que se incorpore al proceso. Sin embargo, la comision no
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establece el valor que se debe otorgar a estos mensajes, por lo que indica que se seguira aplicando
el criterio de la sana critica para determinar su valoracion en cada caso particular (Comision

Nacional de Disciplina Judicial, Boletin No, 64., 2022).

En este sentido, en los casos en que la Unica prueba disponible sea una captura de pantalla,
esta no debera ser desestimada, sino que se debera analizar cuidadosamente y determinar su valor
en funcidn del conjunto de pruebas presentadas. Esto se debe a que la captura de un mensaje de
datos en formato analdgico se equipara a la presentacion de una copia en el proceso, lo que lleva
a aplicar el principio de buena fe y las reglas establecidas por el CGP para llegar a una conclusion

al respecto.

En diciembre de 2022, la Comision Nacional de Disciplina Judicial, bajo la direccion de
M. P. Carlos Arturo Ramirez Vésquez, emitié un veredicto que confirmaba la validez de las
capturas de pantalla de conversaciones de WhatsApp como pruebas documentales. Este fallo se
dio en un caso en el que una abogada fue encontrada responsable durante un proceso de despojo

de propiedad y fue sancionada con suspension.

La decisién se basé en el analisis de dos capturas de pantalla de una conversacion de
WhatsApp entre la abogada y la parte demandante. La Comision resalto que estas capturas deben
ser consideradas como pruebas documentales, no simplemente como indicaciones, a pesar de la

discrepancia con la sentencia T-403 de 2020 de la Corte Constitucional.

A pesar de esto, se subrayO la importancia de que el juez disciplinario realice una
evaluacion exhaustiva y conjunta de todas las pruebas presentadas, asignando un valor adecuado
a cada una y justificando sus decisiones de manera fundamentada. Por lo tanto, las capturas de

pantalla o impresiones en papel de mensajes de datos deben ser examinadas en conjunto con otras
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pruebas y, si es necesario, se deben realizar pruebas adicionales para confirmar su autenticidad,
como un dictamen pericial. Es asi, como hemos querido plantear que este tipo de elementos
materiales probatorios en el sistema penal Acusatorio deben seguir la misma tesis por cuanto las
pruebas documentales junto a los elementos materiales incorporados permitiran al juez realizar un

examen adecuado de las mismas, pero en la categoria de prueba y no de indicio.

4.2.4. Valor probatorio dado por Altas Cortes en otros paises a los mensajes de WhatsApp

Las capturas de pantalla, cuando son impresas, no constituyen una forma vélida de prueba
electrdnica, sino mas bien una manifestacion fisica materializada en papel de un evento que tuvo
lugar en el entorno virtual. Esta reproduccion impresa no representa el documento electrénico
original enviado a través de la plataforma de mensajeria; es esencial comprender que carece de los
metadatos que le otorgan autenticidad. Aunque estas impresiones pueden sugerir la ocurrencia de
los eventos que se alegan, no tienen la capacidad inherente de generar una conviccion solida por
si mismas para establecer la veracidad de dichos sucesos. Ademas, es imposible garantizar la
integridad del documento impreso, es decir, que no haya sido modificado por ninguna de las partes

involucradas o terceros, ni asegurar su preservacion para un analisis pericial futuro.

Esta realidad destaca como los avances tecnoldgicos han influido en la comprension del
derecho en el ambito de la prueba. Los operadores judiciales enfrentan la tarea diaria del estudio
de elementos probatorios, entre ellos los denominados como mensajes de datos, los cuales pueden
o0 analizarse por via de la captura de pantalla impresa o digital o directamente de los dispositivos
de forma integral. Ante la debilidad inherente a los elementos contenidos en estas capturas, la
doctrina legal tiende a considerarlas como pruebas indiciarias, lo que resalta la necesidad de

valorarlas en conjunto con otros medios de prueba para obtener una imagen mas completa.
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En el contexto penal espafiol, la investigacion recae en la policia, mientras que la direccion
de la misma es tarea del Ministerio Fiscal y el control de la instruccion es competencia del Juez.
En un entorno donde la confiscacion de equipos informéticos y dispositivos de almacenamiento
de datos es cada vez mas comun durante la investigacion penal, es fundamental determinar los
medios apropiados para presentar estas pruebas en el proceso judicial. En este sentido, en el
proceso penal, 1o que cobra verdadera relevancia es el contenido en si, mas que el contenedor. Por
ejemplo, este contenido puede incorporarse al proceso a traves del reconocimiento por parte del
investigado, mediante el testimonio de los testigos, su impresion en papel o mediante un informe

pericial informatico.

En Espafa, la evidencia digital puede tener un impacto significativo en la capacidad del
sistema legal para sancionar a los infractores, dado que su facilidad de manipulacion o alteracion
a menudo la convierte en objeto de sospecha. La carencia de regulaciones claras en el sistema
procesal espafiol con respecto a la incorporacion de pruebas digitales puede resultar en su
subvaloracion durante el proceso legal. Un estudio acerca de la manera de analizar la prueba
electronica revela que su valoracion difiere de la de la prueba documental. Mientras que esta ultima
esta sujeta a ciertas restricciones, la evidencia digital se rige por el articulo 299.2 de la Ley de
Enjuiciamiento Criminal, lo que le otorga una valoracion mas flexible debido a la existencia de
metadatos que pueden aportar informacion adicional, ademas de facilitar la identificacion del
usuario otra investigacion, sobre lo incorporado dentro de las aplicaciones de mensajes de datos,
por lo que se concluye que se requieren estudios técnicos-forenses para validar los datos

recopilados antes de presentarlos como pruebas electronicas ante las autoridades judiciales.

Dentro de este contexto, se considera imprescindible la realizacion de informes periciales

que identifiquen el origen de la informacion sujeta a analisis, ya sea texto, imagenes, voz o0 videos.
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Dado que existe una alta posibilidad de manipulacion en este tipo de pruebas, se vuelve crucial
verificar su autenticidad para que sean aceptadas como validas dentro del proceso legal. Asimismo,
para que los mensajes de WhatsApp sean considerados pruebas legitimas en un proceso judicial en
Espafia, deben ser obtenidos de manera licita y no deben vulnerar derechos fundamentales como
la intimidad, el buen nombre o la proteccion de datos personales. Ademas, el contenido de estos
mensajes debe ser presentado de manera clara e integra para permitir un analisis contextual y una

valoracién adecuada en conjunto con otros medios probatorios presentados por las partes.

Por su parte, en México, cualquier orden judicial relacionada con pruebas electrénicas pasa
por diversas fases, como la verificacion de que los elementos técnicos necesarios puedan
reproducir la prueba electronica y la identificacion de su carécter. Esto permite valorar
adecuadamente la prueba electronica. Asi pues, aquellos documentos que carecen de firma
electronica tienen una capacidad probatoria limitada y se consideran indicios que deben

respaldarse con otros tipos de pruebas.

En el caso el Estado de Pert, la forma de manejar estos debates se limité con mayor
facilidad al incorporar las redes sociales al espectro de la prueba documental, de manera que esta
no puede tener otro tratamiento que no sea tal. Esto ha permitido que estas redes sociales sean
consideradas herramientas de prueba validos en el litis de desarrollo de investigaciones penales,
lo cual contribuye a que los jueces obtengan certeza sobre los hechos delictivos en cuestion durante
las etapas de investigacion preliminar y preparatoria. No obstante, es fundamental reconocer que
cada caso en particular debe ser considerado para abordar de manera efectiva los desafios juridicos

que puedan surgir.
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Por ejemplo, en el ambito laboral, donde las faltas graves pueden ser comunicadas
verbalmente o a través de chats sindicales, se ha validado la presentacion de pruebas en formato
de mensajes de WhatsApp. Esta validacion se basa en los criterios establecidos por la Corte
Suprema y el Tribunal Constitucional en la sentencia expediente 00962-2019 PA/TC de 2022.
Segln esta sentencia, los mensajes de WhatsApp son considerados pruebas validas cuando las
personas que participan intercambian informacion y comparten contenido, por lo que no existiria
violacion alguna a los derechos que derivan de las dinamicas de las comunicaciones, que entre
ellos se encuentra el de la privacidad e inclusive el de libertad. Ademas, si uno de los participantes
de la conversacién aporta la informacién en el marco de un procedimiento sancionador o judicial,
dichos mensajes no pueden ser excluidos como prueba, y se les concede plena validez y eficacia.
Ademas, si un tercero ajeno a la conversacion intenta acceder, intervenir o interceptar la
informacion contenida en esos mensajes, dicha accion se considera una violacion a las
prerrogativas juridicas del derecho a la intimidad, asi como a de la libre comunicacion y el secreto

gue se maneja dentro de las conversaciones virtuales.

Sin embargo, y a pesar de los intentos de regulacion, en Peru la prueba digital no se trata
adecuadamente en el proceso penal, lo que conduce a una falta de valoracién adecuada de la
evidencia digital. Se necesita un ambiente pericial especializado que garantice la adecuada
integridad de la prueba, asi como de la evidencia que existe dentro de la evidencia de tipo
electronico o digital. Este es el aporte del conocimiento técnico que da este profesional para darle
certeza al juez respecto de la autenticidad y confiabilidad de la prueba desde su emision, recepcion
y cadena de custodia. En ese sentido, a pesar de que existen alguna reglamentacién, ain se
considera que falta de regulacién y delimitacién en el sistema procesal peruano, si bien esto es

positivo puesto que evita la existencia de debates dentro de las altas cortes para delimitar y
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estructurar la valoracion probatoria que se le otorgara a un mensaje de datos, también es negativa
por lo mismo, puesto que de cara a una investigacioén penal darle un Gnico valor probatorio no
permite i) la materializacion de la libertad probatoria y ii) termina por sacrificar las posibilidades

en como el ente acusador incorpora pruebas al litis penal.

De esta manera, se evidencia como la transformacion digital ha tenido un impacto profundo
en los derechos fundamentales de las personas y, en consecuencia, es esencial que los paises
implementen medidas de ciberseguridad y establezcan un marco legal moderno para salvaguardar
la seguridad de sus ciudadanos. Esto, en razon del crecimiento constante del trafico de informacién
a través de medios electronicos y digitales, es vital que las normativas aborden adecuadamente

estas necesidades sin perder de vista los avances tecnoldgicos que emergen en cada periodo.

4.3. Delimitacion de la valoracion probatoria de los mensajes de datos por via de WhatsApp

Para llevar a cabo el andlisis de la evidencia que se encuentre en mensajes y contenido de
la aplicacién de mensajeria WhatsApp, es necesario hacer referencia en primer lugar a los
principios y criterios establecidos por la legislacion procesal colombiana, los cuales son aplicables
a diversos tipos de procedimientos en general. Por lo tanto, resulta esencial establecer que la Ley
1564 de 2012 regula todos los ambitos jurisdiccionales y especialidades, al igual que también
regula lo relativo a las funciones de orden jurisdiccional por parte de las personas que ejercen

justicia de forma transitoria o inclusive los servidores publicos.

Es evidente que uno de los objetivos esenciales que persiguié el CGP fue la
implementacién de un marco procesal completo adaptado a las exigencias de la realidad social.

Esto incluye la eliminacion de elementos normativos que obstaculizan la eficiencia de la labor
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jurisdiccional y la actualizacion de los procedimientos para aprovechar los beneficios

proporcionados por los avances tecnoldgicos en la realizacion de las actividades judiciales.

En virtud de lo mencionado, en el articulo 11 de dicho estatuto se establecieron tres
premisas significativas: en primer lugar, se establece que la interpretacion de la ley procesal debe
considerar que la finalidad es la de dotar de efectividad todas las etapas procesales y con ello lo
sustancial. En segundo lugar, se prescribe que las incertidumbres en la interpretacion deben ser
aclaradas mediante la aplicacion de los principios fundamentales y generales del derecho procesal,
garantizando derechos como el debido proceso, el derecho de defensa, la igualdad y otros derechos
fundamentales consagrados en la Constitucion. Por Gltimo, se enfatiza que el juez debe abstenerse

de requerir y cumplir con formalidades que resulten innecesarias (Ley 1564, 2012).

En tal medida, cuando se aporta un mensaje de WhatsApp, la Ley 527 de 1999 le ha
otorgado, como anteriormente se indico, equivalencia funcional para que tenga los mismos efectos
juridicos que un documento y otro medio de prueba, pero exige que sea fiable, inalterado y
rastreable para poder pregonar su autenticidad. Asi pues, el ambito del derecho penal no es ajeno
a ello, ya que, si dentro de un proceso judicial de esta indole se va a allegar este tipo de material
probatorio, es imprescindible que cumpla con los requerimientos legales establecidos para que
pueda hacerse valer dentro del mismo, pues de lo contrario, no debe ser tenido en cuenta. Sin
embargo, vale mencionar que, a pesar de poder considerar como mas confiable lo contenido en el
papel, lo cierto es que los documentos electronicos, cumpliendo con todos los requisitos juridicos
y técnicos sefialados en la ley, pueden brindar mayor confiabilidad en cuanto a la identificacion y

la integridad del contenido.
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No obstante, caso distinto ocurre cuando lo que se aporta dentro del proceso judicial son
las copias de los pantallazos de los mensajes que se enviaron y recibieron en el desarrollo de la
conversacion, ya que en esas circunstancias el valor probatorio que se les otorga no es el mismo
que a los documentos electrdnicos, sino de las simples copias y, por tanto, se debe aplicar lo
contenido en los articulos 246 y 247 del CGP, los cuales contemplan los siguientes parametros
normativos respecto de la forma de valorar las pruebas. En este caso la ley procesal establece dos

reglas:

i) Para el CGP, las copias tienen el mismo valor probatorio que un original, en tal
sentido cualquier impresion que se genere a partir del original tiene la misma
validez dentro de un litigio, con esto se elimina la vieja costumbre de darle
unicamente valor procesal al original. Sin embargo, salvo que exista una ley o
disposicion que requiera o estipule lo contrario, tanto la original como la copia

poseen iguales caracteristicas.

Esto le otorgo a la copia un cierto margen de autenticidad y una manera en como a la copia
se puede equiparar a la original. Aspecto que se amplia inclusive a los mensajes de datos los cuales,
segun este criterio, el pantallazo que es la copia del original tendria el mismo valor. Sin embargo,

para evitar esto el CGP establecio la segunda regla.

i) Los mensajes de datos tienen un valor igual a la forma en como fueron generados
e incorporados, es decir que este puede ser documental, dependiendo la forma en
como fue emitido o reproducido, como también puede ser un dato si el medio es
electrénico, en tal sentido, la valoracion se efectda acudiendo a un doble criterio,

uno fisico y otro digital.
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Respecto a este Gltimo punto, la Corte Constitucional se pronuncié manifestando que
cuando un dato se presenta a un litigio en un formato diferente a su version original, sino en un
formato impreso en papel, el legislador establece que esta impresion debe ser evaluada de acuerdo
con las normativas generales que rigen los documentos. Esto sugiere que la regulacion no se centra
exclusivamente en el contenido de mensajes de esta indole, sino mas bien en la simple
reproduccion fisica. Esto significa que el tratamiento de los mensajes de datos se da conforme a la
reproduccion de los mismos; por tanto, si bien se sigue manejando como tal cuando la forma de
vincularlos es por via de un documento impreso, la precision juridica es que en el proceso se le

denominada no como mensaje de datos, sino como la reproduccion de este.

Asi pues, para llevar a cabo la contradiccion de algun documento electronico es
imprescindible contar con un perito, quien es la persona especializada en el tema, para que, a partir
del analisis, pueda refutar el contenido de este, pues se podria estar valorando, por parte del juez,
una prueba alterada que perjudicaria y afectaria los derechos de los sujetos parte del proceso. De
este modo, cuando el juez, en el &ambito penal, va a llevar a cabo la valoracion de la prueba, debe
tener como criterio la sana critica, ademas de realizar la respectiva apreciacion en conjunto con los

demas materiales de prueba.

Figura. 7. Valor de los mensajes de datos de WhatsApp
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4.4. Propuesta de un tratamiento sistémico dentro del ordenamiento juridico

Tomando en cuenta todo lo expuesto anteriormente y con el objetivo de proponer una
solucion desde lo juridico, se plantea que es fundamental que la normatividad y su interpretacion
se adapte constantemente a los cambios tecnoldgicos, sin descuidar los aspectos técnicos
necesarios para evitar cualquier vulneracién a las garantias fundamentales y procesales. En este
caso la figura del perito se vuelve esencial, ya que aporta los conocimientos técnicos necesarios al

operador jurisdiccional.

En este sentido, es crucial que el juez evalGe con discernimiento y logica la prueba a partir
de evidencias como iméagenes, videos, publicaciones en redes sociales 0 conversaciones de
WhatsApp presentadas por las partes en un proceso judicial. Esta valoracion debe basarse en una

evaluacion cuidadosa de los hechos y circunstancias aplicando la sana critica.

Es importante destacar que el CGP reconoce la importancia de estas pruebas, consideradas
como mensajes de datos segln la Ley 1564 de 2012, y deben ser evaluadas también bajo los
principios de la sana critica. Las pruebas provenientes de redes sociales y las conversaciones de
WhatsApp deben ser sometidas a las reglas de la sana critica, segun lo indicado por Alzamora et al
(2014). En este contexto, el valor otorgado a cada tipo de prueba electronica queda a la discrecion
del juez, quien debe ponderar las circunstancias facticas y las pruebas presentadas por ambas partes

de manera razonable.

La presentacidn de estas pruebas electrénicas puede realizarse en su formato original o en
uno que permita una reproduccion precisa del mensaje. Segun la Ley 527 de 1999, es posible
presentar el teléfono inteligente como evidencia, pero siguiendo las pautas del Codigo General del

Proceso, se prefiere que exista una impresion o replica en papel del mensaje de datos (Pardo, 2017).
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Sin embargo, es relevante reconocer que las pruebas electrénicas estdn més sujetas a
modificaciones, lo que subraya la necesidad de herramientas técnicas y judiciales para mantener
la integridad del mensaje de datos desde su emision hasta su presentacion en el proceso (Prieto,

2014).

Figura. 8. Propuesta de sistematizacion del mensaje de datos por via de WhatsApp
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En este contexto, se debe considerar que las capturas de pantalla no son una reproduccion
fiel de la prueba original, sino una imagen digital que carece de metadatos. Por lo tanto, estas
capturas de pantalla no deben ser consideradas como pruebas electronicas contundentes, sino como
indicios que deben evaluarse en conjunto con otras pruebas dentro del proceso (Corte

Constitucional, Sentencia T-043, 2020).

El perito desempefia un papel crucial al proporcionar conocimientos técnicos al juez sobre
la autenticidad de las pruebas electronicas presentadas. Esto garantiza que el juez emita un fallo
basado en pruebas solidas y legales. Es importante recordar que la legislacion impone al juez la
responsabilidad de asegurar el cumplimiento de las formalidades necesarias para la validez y

admision de la prueba, con el fin de garantizar la certeza de los hechos presentados por las partes.
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Ademas, el juez debe considerar la evaluacion integral de todas las pruebas, no solo las electrénicas

discutidas en este contexto, sino también cualquier otra evidencia presentada en el litigio.

En resumen, la propuesta final busca entender que, aunque los mensajes de datos a través
de aplicaciones como WhatsApp pueden ser considerados tanto como pruebas documentales como
electronicas, lo mas apropiado en el proceso penal es utilizar la segunda opcion. Esto se debe a
que la prueba electronica permite preservar con mayor certeza la integridad de la evidencia, no
solo al presentarse completa, sino también al ser incorporada al proceso judicial mediante la
intervencion de un perito. Esta propuesta es importante porque clarifica como los mensajes de
datos pueden tener validez probatoria tanto como prueba documental como electrénica, pero que,
debido a su naturaleza, en la primera categoria son considerados meros indicios, mientras que en

la segunda tienen pleno valor probatorio.

Aunque la jurisprudencia constitucional reconoce la equivalencia funcional, en la préctica,
el medio de incorporacion de la prueba puede influir en la apreciacion del juez y, por ende, en el
resultado del proceso. Esto, junto con la carga probatoria que enfrenta el fiscal al tener que
complementar la evidencia cuando se aporta una conversacion mediante una impresion fisica,
resalta la importancia de una correcta incorporacion de los mensajes de datos al proceso judicial

para hacer un uso efectivo de las TIC.

Es importante sefialar que la propuesta no implica la creacion de una tarifa legal, ya que no
implica un cambio en la normativa existente ni una iniciativa legislativa. Por el contrario, busca
promover un uso adecuado de los mensajes de datos de aplicaciones como WhatsApp en el proceso
penal, basandose en las normas procesales, sustantivas y las reglas jurisprudenciales vigentes. Esto

se debe a que la tecnologia ha transformado significativamente nuestras interacciones sociales, y
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muchos delitos pueden dejar rastros en este tipo de mensajes. Por lo tanto, para proteger a las
victimas y garantizar los derechos procesales, es pertinente sistematizar la utilizacién de los

mensajes de datos en los litigios judiciales.

Por ello, basicamente el sistematizar la forma en como se le otorga valor a una prueba
resulta adecuado, por tal razén la propuesta no busca descartar totalmente la prueba documental
de los mensajes de datos, puesto que inclusive puede importarse en ambos formatos dentro de un
proceso judicial, sino entrar a buscar cual de los medios el juez le dard un mayor valor acudiendo

a los criterios que existen para los mensajes de datos.

Vita (2022) reafirma esta propuesta al sefialar que el valor probatorio de la evidencia digital
debe ser introducido en el proceso mediante la intervencion de un perito. Este experto es el Unico
capacitado para certificar ante el operador jurisdiccional que las capturas de pantalla no han sido
alteradas y que conservan su integridad original. Esta consideracion cobra mayor importancia en
el contexto de aplicaciones como WhatsApp, que experimentan actualizaciones constantes, lo que

puede cambiar la forma de comunicar y transmitir mensajes.

Un ejemplo ilustrativo de esto son los mensajes que se autodestruyen después de ser vistos
una unica vez. En estos casos, no es posible capturarlos mediante una simple captura de pantalla,
lo que dificulta su incorporacion al proceso judicial. Por lo tanto, la Unica forma adecuada de
presentar esta evidencia es a través del testimonio de la victima o de un testigo que pueda confirmar
la autenticidad del contenido del mensaje. Sin embargo, incluso en estos casos, la intervencion de
un perito es crucial para garantizar la integridad de la evidencia digital y confirmar si los mensajes
fueron modificados dentro del mismo chat y si realmente eran del tipo que se autodestruyen

después de ser vistos una vez.
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En resumen, no se esta descartando la posibilidad de vincular estos mensajes al proceso
judicial de manera documental, pero es importante sefialar que hacerlo de esta manera dificultaria
una apreciacion adecuada por parte del juez, especialmente en asuntos que requieren un enfoque
técnico més que juridico. En este sentido, la intervencidn de un perito es esencial para asegurar la
integridad y autenticidad de esta evidencia digital. Por lo tanto, la propuesta busca principalmente
sistematizar la forma en que se valora una prueba, reconociendo la importancia de los mensajes de
datos como medio probatorio. Esto no implica descartar por completo la prueba documental de los
mensajes de datos, ya que puede presentarse en ambos formatos en un proceso judicial. Mas bien,
se trata de determinar qué medio otorgara el juez un mayor valor, considerando los criterios

especificos aplicables a los mensajes de datos.

A groso modo, al incorporar los mensajes de datos a través de la figura del perito, se elimina
la incertidumbre sobre su existencia, veracidad y confiabilidad. Esto garantiza que el juez analice
esta prueba con mayor rigurosidad en comparacién con aquella presentada simplemente como un
documento. La Corte Constitucional, de hecho, ha reconocido esta ultima forma como un mero

indicio.

A pesar de las complejidades, no se puede subestimar el valor probatorio de estas pruebas
electrdnicas. Ignorar su relevancia seria desconocer la influencia y el impacto de la tecnologia en
la sociedad actual y en las actividades cotidianas. El derecho debe evolucionar junto con el

progreso tecnoldgico para asegurar una justa administracion de justicia.

5. Conclusiones

El desarrollo del texto resalta la evolucion del marco normativo del Estado colombiano

para adaptarse a los cambios sociales y tecnoldgicos, especialmente en la introduccién de pruebas
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digitales en los procesos judiciales. Se reconoce la necesidad de establecer criterios normativos
para su admision y valoracion, donde el conocimiento técnico, particularmente de los peritos, juega
un papel crucial al proporcionar al juez certeza sobre la autenticidad y la integridad de las pruebas
electrénicas presentadas, contribuyendo asi a la emision de fallos basados en pruebas solidas y

legales.

Desde la expedicion de la Ley 527 de 1999, se ha establecido un marco legal integral para
el uso de mensajes de datos como medio de prueba, pero el mayor desarrollo ha sido impulsado
por los pronunciamientos jurisprudenciales de la Corte Constitucional y la Corte Suprema de
Justicia en su Sala Penal. Estos pronunciamientos han delineado el principio de libertad probatoria
y han abordado los aspectos técnicos y juridicos relevantes para aportar y valorar este tipo de
pruebas en el proceso judicial. La valoracion probatoria debe basarse en la sana critica,
considerando todas las pruebas aportadas en conjunto. Aunque esto Gltimo sea cierto y su analisis
sea en conjunto, cuando se hace mencion a este aspecto, resulta necesario entender que la visién
que se quiere abordar es la de entender que tanto el documento fisico como el digital poseen igual

validez.

Este reconocimiento de las pruebas digitales no es exclusivo de Colombia, ya que paises
como Perl, Espafia y México también han regulado este tema, con mayor especificidad y
tratamiento jurisprudencial. Es importante destacar que, aunque se reproduzca el contenido del
medio probatorio, para que sea valorado como tal, debe estar en el formato original y cumplir con
las condiciones técnicas necesarias, ya que de lo contrario se considerara una prueba documental
y se aplicaran las reglas establecidas para esta, lo que termina por afectar i) la investigacion, ii) la

acusacion y iii) la resolucion de la sentencia judicial.
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Aunque la legislacion colombiana estaba tedricamente preparada para la inclusion de
pruebas electronicas en el proceso penal, la practica ha revelado que su aplicacion inicial no fue
completamente segura por parte de los operadores de justicia, debido a la falta de claridad al
respecto. En este sentido, el valor probatorio de los mensajes de datos proporcionados a través de
WhatsApp esté estrechamente ligado a la forma en que se incorporan al proceso. Aunque existe
un reconocimiento legal y jurisprudencial para equiparar los documentos fisicos con los
electrénicos y las pruebas electrdnicas, su valoracion esté sujeta a los criterios que el operador

jurisdiccional aplique.

En otras palabras, aunque Colombia cuenta con un sélido respaldo juridico en comparacion
con otros paises para abordar este problema, es evidente que el valor de estos mensajes debe
centrarse en el cumplimiento del criterio de integridad. De lo contrario, podrian ser considerados
simples indicios, a pesar de que la realidad muestra que las interacciones sociales actuales se dan

principalmente en el ambito virtual, lo que facilita la demostracion de delitos a través de esta via.

Por lo tanto, es crucial seguir desarrollando este tema y garantizar que el derecho se
mantenga actualizado para regular las cambiantes dinamicas personales, sociales y tecnoldgicas.
El derecho evoluciona al mismo ritmo que la sociedad, y el uso adecuado de las herramientas
tecnoldgicas puede maximizar la eficiencia y garantias del proceso judicial. Por ende, es necesario
que el enfoque propuesto sea analizado desde una perspectiva actual, reconociendo ampliamente
las diferentes formas en que se pueden aportar pruebas al proceso. Aunque los documentos fisicos
son mas faciles de integrar, su valor puede ser menos beneficioso y, a largo plazo, menos

garantista.
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Ficha de recoleccion
Sentencia C- 604 de 2016

Fecha
Magistrado Ponente

2 de noviembre de 2016
Luiz Emesto Vargas Silva

Morma demandada

El incizo 2° del articulo 247 de la Ley 1364 de 2012

“drticulo 247, Valoracién de mensajes de dafos. Serdn valorados como
mensajes de dafes los documentor que hayam sids aportades en el mismo
Jormato en que fuerom generados, enviados, o recibidos, o en algin ofro
Jormato gue lo reproduzca con exactitud.

La simple impresion en papel de um mensaie de datos serd valorada ds
conformidad con las reglas generales de los documentos. ™

Fundamentos

La Ley 327 de 1990 establece como reguisitcs de validez juridica de un
mensaje de datos, que “esté escrito... esté firmado v. .. sea original” la primera
exigencia implica que la informacion sea accesible v 1a firma es el método que
permite identificar al imiciador del mensaje de datos y confirmar que el
contenido cuenta con su aprobacidn v conserve la integridad de la informacion
v permita szu exhibicién La originalidad del mensaje garantiza zu
inalterabilidad e integralidad.

Loz menszajes de datos son medios probatorios, asi como los documentos
impresos en papel, luego tienen igualdad de condiciones. Pero los criterios de
validacidn de los mensajes de datos corresponden a sus caracteristicas técnicas
antes referidas, luego al prescribir que la impresion en papel de los menszajes
de datos serd valorada con base las reglas generales de los documentos, se
desconoce la necesidad de criterios diferenciales de apreciacion.

Problema juridico

;32 volnera el debido proceso v el derecho a la contradiccion probatoria, al
establecer la obligacion de valorar los mensajes de datos a partic de su
impresion en papel v conforme a las rezlas generales de los documentos?

Institutos juridicos

. Medios de prueba
* Prueba documental
* Mensajes de datos

Consideraciones

Laregulacion de los mensajes de datos v del documento electrénico en general
zurge con el desarrollo de formas de transaccidn mercantil; v se definid como
mensaje de datos toda informacion generada, enviada, recibida, almacenada o
comunicada por medios electronicos, opticos o similares, como. entre otros, el
Intercambic Electronico de Datos (EDI), Internet el correo electromico, el
telegrama, el télex o el telefax. A =u ver, conceptualizo el Intercambio
Electronico de Datos, como la fransmizion electronica de datoz de una
computadera a ofra, estructurada bajo normas téenicas previstas para ese
proposito (art. 1).

La Ley 327 de 1999 pretenden crear. en relacion con el uvso maszivo del
documento tradicional en papel, una nueva plataforma documental homéloga,
a partir de vna reconceptualizacidn de nociones come “escrite”, “firma™ v
“original”, con el proposito de dar entrada al emplec de técnicas bazadas enla
informatica.

Si el papel hace que el documento szea legible para todos, asegura su
inalterabilidad 2 lo largo del tiempo, permite su reproduccion y autenticacidn
Y proporciona una manera aceptable de presentacion ante las autoridades
puiblicas v los tribunales. el propdsito de una legizlacion sobre el documento
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electronico es establecer los requisitos técnicos v juridicos, a partir de las
cuales, todas esas funciones puedan ser realizadas por la documentacién
basada en mensajes de datos.

Los elementos que exige la Ley son: conste por escrito v la informacion sea
accesible, que sea presentada v conservada en su forma original, es decir que
hava garantia de que se ha conservado la integridad de la informacion, a partir
del momento en que se generd por primera vez en su forma definitiva, ademas
los mensajes de datos son admitidos como medios de prueba v su valoracién
debe ser tenidas en cuenta las reglas de la sana critica v los demas criterios
reconocidos legalmente para la apreciacion de las pruebas. También se exigen
la confiabilidad en el contenido de los mensajes de datos, la integralidad que
asegura que el contenido transmitido electronicamente sea recibido en su
totalidad; la inalterabilidad garantiza la permanencia del mensaje en su forma
original, mediante sistemas de proteccion de la informacion; la rastreabilidad
permite al acceso a la fuente original de la informacion; la recuperabilidad
posibilita su posterior consulta v de la conservacion depende su perdurabilidad
en el tiempo, contra deterioros o destruccion por virus informativos.

Ahora bien, la “simple impresion” en papel de un mensaje de datos, debe ser
apreciada con base en las reglas generales de los documentos, pues la
informacion originalmente creada, enviada o recibida a través de medios
electronicos, Opticos u otros de la misma naturaleza, es aportada al proceso, no
en el mismo formato en que se transmitid, sino en un documento de papel.

Fundamentos de la decision

Como elemento material probatorio el inciso prescribe que la apreciacion de
los mensajes que emplean medios electronicos tome como base sus
impresiones en papel v se realice con arreglo a las normas ordinarias sobre los
demas documentos, es decir que se prescindiria de las especificidades técnicas
de los mensajes de datos (Ley 527 de 1999) v se reduciria dichos mensajes
electronicos a su mera reproduccion en papel.

Dicha disposicion regula los casos en que el contenido originalmente creado,
enviado o recibido mediante canales electronicos, épticos 1 otros de la misma
naturaleza, no es aportado al proceso en el mismo formato en que se transmitio
o en uno, de caracter electronico, que lo reproduzea con exactitud, sino en una
impresion en papel v, como consecuencia, se prevé la aplicacion de las reglas
oeneral de valoracion sobre los documentos.

Justificacion

Se debe garantizar la integnidad de la informacion, es decir, que haya
permanecido completa e malterada, a partir de su generacion por primera vez
v en forma definitiva.
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Apéndice B. Fichas de recoleccion jurisprudencial Corte Suprema de Justicia

Ficha de recoleccion
C5J AP-1465-2018 (rad. 523207

Fecha
Magistrado Ponente

11 de abril de 2018
Patricia Salazar Cuéllar

Hechos

El ente acuzador imputd a FRINT, Juez Segundo Civil Municipal de Cicuta los
delitos de Conclerfo para delinguir, Cohecho impropio v dAsesoramiento y
otras actuaciones ilegales (articulos 340, 406 v 421 del Codigo Penal) porque
se concertd con MYJA v WERES (oficial mayor del despacho) para obtener
beneficios econémicos de los remates realizados en procesos ejecutivos de su
conocimiento (actividades propias de suz funciones), ademds asesord
ilegalmente a quienes participaban en esas diligencias.

Durante la audiencia preparatoria, la defensa solicitd 1a excluzidn del informe
de laboratorio FPJ-13 del 11 de abril de 2016, sus anexos v el informe
elaborado el 7 de junic de 2016, atinentes a la informacion extraida del teléfono
celular de Mavra Yolanda Jaimes, considerando que se trata de informacion

privada, por lo que era obligatorio el control posterior, en los términos del
articulo 237 de la Ley 906 de 2004, el cual no se llevd a cabo.

El Tribunal SBuperior de Cocuta considerd improcedente la sclicitud de
exclusion presentada por la defensa. El defensor presento recurso de apelacion
contra dicha determinacion.

Problema juridico (El acceso al teléfono celular de MYT y la extraceion de la informacion
contenida en el mizmo, es un acto de investigacion que requiere control judicial
posterior?

Institutos juridicos o Clapsula de excluzién

s Actos de investigacion

o  Control judicial posterior

¢ Derecho a la intimidad

o FRenuncia a la intimidad frente a las comunicaciones
Consideraciones La exclusion de evidencia szolo puede ser pedida por el titnlar del derecho

vulnerade con el acto de investigacion, mas ne por el procesado, asi
finalmente la evidencia hallada durante el procedimiento irregular le puede
perjudicar. (ziztema penal estadounidense)

El procezado tiene derecho a que ze su presuncidn de ihocencia se desvirfug
con proebas obtenidas v practicadas dentro del marco constitucional v legal
(...) estara legitimado para pedir la excluzion de evidencia, asi el acto de
investigacién solo haya comprometido los derechos fundamentales de terceros
(sistema espafiol)

En materia de las cargas argumentativas vy del tramite, inherentes al debate
zobre excluzion de evidencias, «las partes v el Juez deben femer suficiente
claridad sobre lo siguiente: (i) las pruebas sobre las que recae el debate, tanto
las gue tienen relacion directa con la vislacion de los derechos o garantias,
come las derivadas de las mismas; (i) cudl es el derecho o la garantia que se
reputa violada: (iii) cuands el derecho o la garantia tenga varias facetas, debe
especificarse a cudl de ellas se contras el debate, como es el caso, por gfempla,
con ef derecho a la intimidad, que abarca la domiciliaria, la personal frenie
a las comunicaciones, elcétera; (fy) em qué consistio o violacion, verbigracia,
si se trasgredio la reserva judicial, la reserva legal o el principio de
proporcionalidad;  (v) debe establecerse el mexo de causalidad entre la
viclacion del derecho o garantia v Ia evidencia, lo que se deriva sin duda
alguna de lo dispuesto en los articulos 29 ds la Constitucion Polftica v el 23
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de [a Ley 906 de 2004 en el sentido de que la exclusion opera 5i la prueba fuse
obtenida con vielacicn de las garvantios fundamentalesy.

Fundamentos de la decizion

El acuzado ze encuentra legitimado para sclicitar la excluzion de las evidencias
obtenidasz a partir del acto de investizacién que pudo afectar los derechos de
tercero.

El contenido de las manifestaciones previas que haya hecho el procesado en
comunicaciones sostenidas con la victima o con un testizo como elemento
integral del tema de prueba, puede demostrarse por cualguier medio licito, en
virtud del principio de libertad probatoria. resultando especialmente otil el
testimonio de wno de los participes en la comunicacién para acreditar la
existencia y contenido de la misma.

El Estado puede acceder legitimamente al contenido de las comunicaciones,
de dos formas: (i) por un acto de liberalidad de uno o varios de loz participes
en el acto comunicacional, o (i) a través de un acto de investigacion orientado
a su interceptacién, retencién o recuperacion.

Loz actos de investizacion que afecten el derecho a la intimidad estin
sometidos a las reservas judicial v legal de que trata el articule 13 de la
Constitucion, sin  perjuicic del sentido vy  alcance del principio de
proporcionalidad.

Cuando el acceso al comtenide de laz comumicaciones entre particulares se
logre gracias al acto de liberalidad de una o varias de las personas que
participaron en el acto comunicacional, noe puede predicarse la ocurrencia da
un acto de investigacion como los regulados en los articulos 233, 235 v 236 de
la Ley 906 de 2004.

Justificacion

Cuando la vietima o un testigo decide grabar una conversacidon en la que ha
participado v, luego, suministra eza informacidn a las autoridades, no pueds
predicarse la existencia de una interceptacidén de comunicaciones, ni, en
general, de une de los actos de investigacion orientados a irrompir en la
intimidad de los ciudadanocs, que es precizamente lo que justifica la activacion
de las reservas judicial v legal, previstas en la Constitucion Politica v
desarrolladas en la Ley 906 de 2004, pues no se trata de una accidn de
interceptacion o retencion de comunicaciones.

Las renuncias a la intimidad frente a las comunicaciones puede darse, entre
otros, en contextos como los siguientes: (1) la victima que entrega una carta,
copia de un correo electronico, un mensaje de texto guardado en su teléfono,
eteétera, como soporte de su denuncia o como evidencia que puede resultarls
atil a 1a Fizcalia para el esclarecimiento de los hechos; (i) cuando ese mismo
tipo de informacién e encuentre en poder de un testigo, que decide entregarla
voluntariamente para que la Fiscalia (o la defensa) la utilice con fines
judiciales; (iii) cuando el participe en la comunicacién decide poner su
contenido en conocimiento de la Fiscalia o la defensa, asi no la hava
documentado.
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Ficha de recoleccion
CS] AP-4110-2018_ (rad. 53008

Fecha
Magistrado Ponente

18 de zeptiembre de 2018
Patricia Salazar Cuéllar

Hechos

El ente acuzador imputd a FRNI, Juez Segundo Civil Muonicipal de Ciacuta los
delitos de Conclerio para delinguir, Cohecho impropio v Asesoramients v
ofras actuaciones ilegales (articulos 340, 406 v 421 del Cédigo Penal) porque
ze concertd con MYJA v WRBS (oficial mayor del despacho) para obtener
beneficios econdmicos de los remates realizados en procesos ejecutivos de su
conocimiento (actividades propiazs de sos funciones), ademds asesord
ilegalmente a quienes participaban en esas diligencias.

Durante la audiencia preparatoria, la defensa solicitd la exclusidn del informe
de laboratorio FPJ-13 del 11 de abril de 2016, sus anexos v el informe
elaborado el 7 de junio de 2016, atinentes a la informacion extraida del teléfono
celular de Maura Yolanda Jaimes, considerando que sze trata de informacion

privada, por lo que era cbligatorio el control posterior, en los términos del
articulo 237 de la Ley 906 de 2004, el cual no ze llevd a cabo.

El Tribunal Superior de Cocuta considerd improcedente la solicitud de
excluzion presentada por la defensza. La Corte, resolviendo el recurso de
apelacion interpuesto por la defensa decretd la nulidad parcial de lo actuado
respecto del tramite dado a la solicitud de exclusién.

Saneada la sitnacién el Tribunal Superior de Cicuta decidid nuevamente no
acceder a la solicitud de la defensa de excluir el informe de laboratorio FPJ-13
del 11 de abril de 2016, sus anexos v el informe elaborado el 7 de junio da
2016, asi como los testimondos de las peritos, arsumentando que fue un acto
de liberalidad de la testigo Maura Yolanda Jatmes Arias lo que permitio a la
Fizcalia el acceso al teléfono celular v 1a extraceidn de la informacidn, por lo
que dicha actuacién no requirid de control judicial de legalidad posterior. Y
peze a no existir una manifestacion expresa por parte de esta donde autorizara
a la Fizcalia General de la Nacion el acceso a la informacion que reposaba en
el teléfono celular marca Samsumg de su propiedad. si realizd diversas
manifestaciones durante el interrogatorio al que fue zometida, donde
tacitamente sefialo haber permitido que se accediera a su contenido.

Problema juridico

{El acceso al teléfono celular de MYT v la extraccidn de la informacion
contenida en el mismo, ez un acto de investigacion que requiers control judicial
posterior?

Institutos juridicos

«  Actos de investigacitn

¢  Control judicial posterior

¢« Derecho a la intimidad

 Eenuncia a la intimidad frente a las comunicaciones

Consideraciones

La intervencion en el derecho a la intimidad de MYJIA no fue un acto
promovido por la Fizcalia, sino que es un acto de liberalidad, pues es estd quien
decidid poner en conocimiento, a través de su declaracidn, reveld detalles de
su intimidad referida a las conversaciones en las que resultaba comprometida
en larealizacion de distintas conductas punibles, y respaldo tal declaracion con
la demostracion de la informacion almacenada en su teléfono celular.

La manifestacion dada es fruto de su voluntad v liberalidad, luego es clarc zu
consentimiento para que se conociera en el escenario judicial aspectos de su
vida privada de los que ella podia disponer.
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Fundamentos de la decizion

La actuacion que permitid el conocimiento de las comunicaciones de MYJA v
de loz archivos contenidos en el teléfone celular de su propiedad que las
documentaban, es fruto de la liberalidad, luego no es un acto de investigacion
que requiera control judicial posterior dado que resulta ser diferente a la
interceptacion, retencidn o recuperacion de la informacion depositada en el
aparato de comunicaciones.

La renunecia a la intimidad frente a las comunicaciones, puede producirze no
zolamente con la entrega material del soporte tecnolégico en el gue sze
encuentra recogida la informacidn relevante, sino también cuando el propio
participe en la comunicacion decide poner su contenido en conocimiento de la
Fizcalia o de la defensa, asi no 1a haya documentado.

La explicitud de la declarante sobre el interés de que se conociera el contenido
de sus conversaciones con los  funcionarios  involucrados en los
comportamientos reputados como delictives por parte de la Fiscalia, no
constituye un acto de investigacidn de los regulados en los articulos 233, 233
v 236 de la Ley 906 de 2004, por lo que no requeria para su legalidad del
control judicial posterior previste en el artieulo 2537 ibidem.

Justificacion

De manera explicita la testigo ofrecid a la Fisealia el contenide de sus
conversaciones privadas, a sabiendas que con ello renunciaba al privilegic de
su intimidad personal v del derecho al secreto de las comunicaciones. Acto que
no reguiere control judicial posterior pues se trata de un acto de liberalidad.
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