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1. Introduccion

Las entidades bancarias cuentan con un amplio portafolio de servicios financieros y de pago
orientado a empresas privadas, entidades del estado y persona natural, para la implementacion y
prestacion de estos servicios, es necesario el despliegue y la gestion de infraestructura tecnoldgica
y personal capacitado que permita la operacion de estas entidades.

La infraestructura tecnoldgica de cada entidad cuenta con diferentes variantes en cuanto a
proveedores de servicios, infraestructura tecnologica, sistemas de comunicaciones y todo lo
relacionado a la operacion de sistemas de tecnologia, por esta razén las entidades disponen de
vacantes para practicantes profesionales, los cuales tienen conocimiento general en ingenieria y
por medio de un periodo de practica pueden orientar, desarrollar y aportar su conocimiento hacia
las actividades propias de la empresa.

En este informe se exponen las funciones y actividades realizadas en la practica empresarial,
asi como los aportes realizados desde el cargo de aprendiz profesional de ingenieria de

telecomunicaciones.

1.1 Justificacion

La practica empresarial permite al estudiante desarrollar los conocimientos académicos en
ingenieria y orientarlos a la capacidad de operar y gestionar infraestructura tecnoldgica y de
telecomunicaciones, innovando y adaptando nuevas tecnologias a los procesos de produccion de

las empresas.
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Por otra parte, es de gran importancia la inmersion en el &mbito profesional y empresarial que
permite el periodo de practica, ya que se adquieren conocimientos en las operaciones corporativas
que tiene que ver con la gestion tecnoldgica de los servicios, como la seguridad de la informacion,
procesos de disefio y desarrollo, normas de calidad en el area de tecnologia y politicas

implementadas en las empresas para una correcta y calificada operacion.

2. Objetivos

2.1 Objetivo General
Apoyar las actividades y funciones del area de infraestructura y telecomunicaciones de la
entidad, aportando los conocimientos como ingeniero de telecomunicaciones para un buen

desarrollo, mejoramiento y escalamiento de los procesos y funciones asignadas.

2.2 Objetivos Especificos.

- Apoyar las actividades de monitoreo de la infraestructura de Telecomunicaciones de los
centros de cémputo y oficinas del banco, garantizando la solucion o escalamiento de los eventos
presentados.

- Apoyar en la gestion de fallas de la red de area local (LAN) y extendida (WAN) de todas las
sedes del banco, con el apoyo del area de infraestructura.

- Documentar los procesos técnicos del area de Telecomunicaciones siguiendo las normas y

politicas de estandarizacion adoptadas por la entidad.



10
PRACTICA PROFESIONAL INGENIERIA DE TELECOMUNICACIONES

- Contribuir a las actividades de soporte telefonico y técnico del area de Telecomunicaciones
de primer nivel y respectivos escalamientos.
- Gestionar los reportes de fallas del area de telecomunicaciones proponiendo y documentando

las causas, soluciones y mejoramiento en los procesos propios de la entidad.

3. Descripcion de la empresa

3.1 Perfil de la empresa

El Banco Coopcentral es una entidad financiera orientada a la prestacion de servicios al sector
cooperativo, ofrece servicios financieros competitivos a través de la Red Coopcentral que,
integrando plataformas tecnoldgicas, permiten prestar servicios transaccionales a los asociados de
las entidades que la conforman.

La Red Coopcentral es un grupo de entidades cooperativas asociadas a nivel nacional a las
cuales el banco presta servicios como portal transaccional, tarjeta de crédito, aporte de capital y
otros servicios que las entidades cooperativas no pueden ofrecer a sus usuarios

Desde el area de infraestructura y telecomunicaciones se gestiona y opera la infraestructura
tecnoldgica, la cual permite las comunicaciones y operacion de servicios tecnoldgicos de la
entidad, dentro de las funciones del area estan, la administracion de servidores y bases de datos;
administracion de los canales de comunicaciones los cuales se establecen a través de proveedores
de servicios por medio de la tecnologia MPLS y redes privadas virtuales VPN, estableciendo un
canal principal dedicado y uno de contingencia a través de Internet con cada una de las sedes a

nivel nacional; administracidn y soporte técnico de la telefonia la cual opera mediante un Sistema
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IP basado en ASTERISK; monitoreo y administracion de la infraestructura de telecomunicaciones
de los centros de computo y oficinas del banco y la gestion de reportes y fallas del area de

telecomunicaciones en general.

4. Desarrollo de la practica

4.1 Actividades Realizadas

4.1.1 Actualizacién y organizacién del directorio de extensiones de las sedes de la entidad a
nivel nacional.

Para la actualizacion del directorio se confirman los nombres y extensiones asignados a los
funcionarios y se modifican en la base de datos del servidor de telefonia IP, para realizar cambios
de funcionarios y extensiones se accede de forma remota a la interface de configuracion del

teléfono por medio de la direccion IP.

4.1.2 Elaboracion del manual de configuracién y funcionamiento del sistema Biométrico de
la entidad.

El manual de configuracion se realiza documentando cada proceso del funcionamiento del
sistema biométrico, el cual controla el acceso de los funcionarios a las sedes del banco, este se

realiza como una guia para los administradores y usuarios del sistema.
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4.1.3 Monitoreo de los enlaces y canales de comunicacion internos y externos de la entidad y
cada una de sus sedes a nivel nacional.

El monitoreo se realiza por medio de la plataforma de gestion de los firewalls de la entidad, la
cual permite visualizar los eventos de todos los enlaces de datos y de la infraestructura de red, en
caso de presentar una falla se verifican las notificaciones de posibles causas y se procede a efectuar
los cambios para dar solucion o un posible escalamiento a los proveedores de servicio, esto se
realiza con previa autorizacion del funcionario encargado de esta area especifica.

Otra herramienta implementada para el monitoreo es la herramienta software de NAGIOS la
cual permite vigilar los equipos, servidores y servicios que estan configurados en el sistema,
alertando comportamientos y eventos no deseados, este se utiliza principalmente para ver el estado
de los enlaces troncales MPLS vy enlaces virtuales de contingencia VPN con proveedores de

servicios los cuales interconectan las sedes de la entidad a nivel nacional.

4.1.4 Asignacién y configuracién de teléfonos IP.

Debido a los cambios e ingresos del personal operativo de la entidad es necesario la asignacion
de teléfonos, lo cual requiere una configuracion de hardware y de red para su correcta operacion,
esta actividad incluye la documentacion de estos cambios con los codigos de inventario

relacionados a cada funcionario.

4.1.5 Actualizacién y configuracion de servidores de telefonia IP.

Debido a reportes periddicos del area de riesgos de la entidad, acerca de las vulnerabilidades de

los sistemas tecnologicos, se reportan algunos eventos de vulnerabilidad en algunos servicios y
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maodulos del sistema de telefonia IP implementado, lo cual requiere de la actualizacion del sistema
e implementar parches de seguridad para una operacion segura del servidor, el sistema de telefonia
implementado es ELASTIX el cual usa LINUX como sistema operativo bajo la distribucion

CENTOS.

4.1.6 Implementacién de un directorio corporativo con acceso desde los teléfonos IP de cada
funcionario.

El directorio corporativo esta publicado en la intranet de la entidad, se propone el desarrollo de
un sistema el cual permita esta consulta desde los teléfonos IP de cada funcionario haciendo este
proceso mas rapido y eficiente, para esto se cuenta con el apoyo del area de disefio y desarrollo en
el cual un funcionario desarrolla una serie de scripts en PHP que realizan la consulta a la base de
datos del servidor de telefonia en donde estan alojados los nombres y extensiones de cada
funcionario, para tener acceso a todos los funcionarios de la entidad independientemente de la sede
en gue se encuentre es necesario crear todas las extensiones de las diferentes sedes en la base de
datos del servidor de la sede direccion general debido a que el script solo permite realizar la

consulta a una sola base de datos.

4.1.7 Implementacién de un clUster de alta disponibilidad para el servidor troncal telefonica
IP de la entidad.

Ante la importancia en la operacion del servicio de telefonia de la entidad se hace necesario
implementar un servicio de alta disponibilidad para el servidor troncal, por el cual se enrutan todas

las Ilamadas entre las sedes y se interconectan con los proveedores de servicios, este se realiza por
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medio de las herramientas software DRBD y HEARTBEAT las cuales permiten crear y replicar
una particion en la cual se monta el sistema, monitorear la operacion correcta del servidor principal
y en caso de producirse la caida del mismo entra en funcionamiento un servidor secundario

garantizando la constante operacion del sistema de telefonia.

4.1.8 Soporte técnico relacionado con la configuracion de redes inalambricas para
actividades internas de la entidad y configuracion hardware de puntos de red.

La configuracion de un punto de acceso inaldmbrico para internet es necesario en juntas,
reuniones y otras actividades de la entidad, para esto es necesario configurar el punto de red al cual
se conecta el modem inalambrico, agregandolo a una VLAN especifica para este servicio el cual

es libre y sin restriccion para acceso a internet.

4.1.9 Andlisis y documentacion del trafico de datos de las oficinas de la entidad.

Por politicas de seguridad de la entidad, se debe restringir el trafico de datos de los funcionarios
a los servicios necesarios para la operacion de su cargo, para algunas oficinas y funcionarios
nuevos de la entidad se deja acceso libre lo cual se debe cambiar por medio del analisis del trafico
de datos y poder actualizar las reglas de acceso y seguridad a lo estrictamente necesario.

El trafico es descargado en un formato CSV el cual genera la plataforma de administracién de
los firewalls y es filtrado y organizado de manera que permita crear las reglas segun lo establecido
para cada uno de los departamentos de la entidad. Algunas de estas reglas son acceso a servidores
que alojan servicios de la entidad, acceso a redes externas para la conexidn con sedes, proveedores

de servicios, entidades reguladoras, acceso a internet entre otros.
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4.1.10 Actualizacion y documentacion de las conexiones y servicios del centro de datos de la
entidad.

La documentacion de las conexiones y servicios del centro de datos se realiza por medio del
analisis de la configuracion de los equipos de red y una verificacion hardware de dichas
conexiones, con este se realiza un diagrama en el cual se exponen claramente las conexiones desde
el origen al destino. El diagrama se realiza por medio de un software libre disponible en linea
(Draw.io) en el cual se elabora un esquema con los equipos de red, servidores y sus respectivas
conexiones por servicios separadamente. Este diagrama se hace con el proposito de tener un facil
acceso y comprension de los servicios implementados en la entidad por parte de cualquier

empleado autorizado.

4.1.11 Documentacién del inventario de los equipos de red y servidores del centro de datos
de la sede direccion general.

El inventario de los equipos de red y servidores se realiza con la verificacion fisica del serial y
modelo de cada equipo, para la documentacion se realiza un diagrama en el cual se muestra cada
equipo con su ubicacién en el rack respectivamente y una tabla en la cual se especifica ubicacion,

nombre, modelo, serial y servicio.

4.1.12 Cargo temporal de monitoreo (8 dias).
El cargo de monitoreo tiene como funciones dar soporte de primer nivel a actividades
relacionadas con el area de infraestructura y tecnologia, dentro de estas esta el monitoreo de la

correcta operacion de los enlaces de datos, equipos de red, servidores, cajeros automaticos,



16
PRACTICA PROFESIONAL INGENIERIA DE TELECOMUNICACIONES

monitoreo al portal transaccional y la correcta operacion de cada uno de los procesos propios de
la entidad que a través del mismo sistema se ejecutan.

Como responsable del cargo se debe dar solucién o posible escalamiento de los eventos
presentados, garantizando la operacion correcta de los procesos asignados para la gestion y
monitoreo. -

El monitoreo se realiza por medio de la plataforma de gestion de los firewalls de la entidad, el
cual permite visualizar los eventos de los enlaces de datos y de la infraestructura de red, en caso
de presentar una falla se verifican las notificaciones de posibles causas y se procede a efectuar los
cambios o el posible escalamiento.

Otra herramienta implementada para el monitoreo es el software de codigo libre Nagios, el cual
permite el monitoreo de los equipos y servicios establecidos, notificando errores o fallos en la
operacion del sistema, este se utiliza principalmente para ver el estado de los enlaces troncales
MPLS vy enlaces virtuales de contingencia VPN con proveedores de servicios los cuales
interconectan las sedes de la entidad a nivel nacional.

Para el monitoreo de los servidores se utiliza ORION un software que nos proporciona una
vision centralizada de la red y esta disefiado para proporcionar la informacion critica en tiempo
real ademas el monitoreo a profundidad de las estadisticas de desempefio de red para los routers,

switches, puntos de acceso wireless, servidores, SNMP y cualquier otro dispositivo habilitado.
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4.1.13 Instalacion de software para copias de seguridad (Veeam Backup).
La instalacion del software de copias de seguridad se hace como apoyo al personal del area de
infraestructura, este se realiza por medio de una conexion remota a los equipos de los funcionarios

de cada area y oficinas de banco.

4.1.14 Documentacion y reporte de llamadas de funcionarios con servicio libre de telefonia.

El sistema de telefonia VVoIP permite restringir las llamadas de los funcionarios, dependiendo
de las necesidades del cargo ejercido, se realiza un reporte del registro de las llamadas a celular,
local y larga distancia que realizan los funcionarios con el fin de controlar y restringir el servicio

a solo actividades operativas de la entidad.

4.1.15 Apoyo en actividades de soporte técnico del area de telecomunicaciones.
se realiza el soporte técnico asignado por la mesa de ayuda de la entidad, en el cual se tienen
fallos presentados por los funcionarios que tienen que ver con el area de tecnologia e

infraestructura.

4.2 Aportes y Recomendaciones

Como recomendaciones principales se proponen la implementacion de algunos servicios para
el mejoramiento de los procesos propios de la empresa, estas recomendaciones son materia de
analisis por parte del area de infraestructura para garantizar una correcta implementacién y
siguiendo los estandares tecnoldgicos que adopta la entidad. Las recomendaciones planteadas se

resaltan como los principales aportes realizados a la entidad en el periodo de préctica.
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Los aportes mas representativos son el servicio de alta disponibilidad para el servidor troncal
de telefonia, la implementacion del directorio corporativo de la entidad y la documentacion y
diagramacion de las conexiones y servicios del data-center de la entidad. La descripcion y

documentacidon de estos aportes se exponen en los siguientes apartados del informe.

5. Servicio de alta disponibilidad

El servicio de telefonia representa una de las principales actividades en la operacion de las
entidades financieras. En este apartado se describe el proceso de implementacion y verificacion de
un sistema de alta disponibilidad para el servidor troncal de telefonia IP del Banco Coopcentral, el
cual tiene como propdsito garantizar la operacidn constante del servicio de telefonia en la entidad
y cada una de sus sedes.

Este sistema se realiza por medio de la integracion de las herramientas software DRBD y
HEARTBEAT.

DRBD es un sistema de almacenamiento replicado distribuido para S.O Linux. Se implementa
como un controlador de kernel para varias aplicaciones de administracién de almacenamiento y
algunos scripts de Shell. Este se usa comunmente en cllsteres de alta disponibilidad (HA), pero a
partir de DRBD version 9, también se puede usar para crear pools de almacenamiento mas robustos
definidos por software con un enfoque a la integracion en la nube. [1]

Este sistema coloca los dispositivos de bloques ldgicos (denominados convencionalmente
/dev/drbd X, donde x es el nimero menor del dispositivo) sobre dispositivos de bloques locales

existentes de los nodos que hacen parte cllster. Las escrituras en el nodo primario se trasfieren al
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dispositivo de nivel inferior y se propagan simultaneamente a los nodos secundarios. El o los nodos
secundarios transfieren los datos al dispositivo de nivel inferior correspondiente.[1]

DRBD usualmente se implementa junto con los administradores de recursos de clister
Pacemaker o Heartbeat, aunque se puede integrar con otros macros de administracion de cldsteres.
Se integra con soluciones de virtualizacion como Xen y se puede usar tanto debajo como encima
de la pila Linux LVM.

HEARTBEAT como herramienta complementaria para la implementacién del servicio es un
Daemon que proporciona servicios de infraestructura de clister (comunicacion y membresia) a sus
clientes. Esto permite a los sistemas que lo implementan conocer el funcionamiento o un posible
fallo de procesos similares en otras maquinas e interactuar facilmente entre ellos a través de
mensajes. [2]

Para la implementacion de Heartbeat es necesario combinarse con un administrador de recursos
de cluster (CRM) que tiene la funcidon de iniciar y detener los servicios (direcciones IP, servidores
web, etc.) que el cluster hara altamente disponibles. Pacemaker es el administrador de recursos de

clister més utilizado para sistemas de alta disponibilidad basados en Heartbeat.

5.1 Metodologia

5.1.1 Analisis y disefio

Para el disefio del sistema es importante tener en cuenta los requerimientos y la operacién del

servicio de telefonia, debido a la cantidad de datos y procesamiento que maneja el servidor
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troncal se dispone de dos servidores de mayor capacidad para la implementacion del cluster de alta

disponibilidad (Dell PowerEdge R630).

Figura 1. Servidor DELL POWEREDGE R630.

Las entidades financieras tienen implementados servicios de telefonia como la atencion al
cliente, llamadas de cobranza, promocion de servicios entre otros, por lo cual la superintendencia
financiera exige el almacenamiento de grabaciones por dos afios, esto con el fin de controlar y
auditar la calidad del servicio y responder a cualquier evento que se pueda presentar acerca de las
Ilamadas generadas por la entidad. Esta condicion en la operacion de las entidades financieras
representa un requerimiento mayor en el almacenamiento de datos de los servidores, por lo tanto,
se propone una unidad externa (Dell Data-Domain) conectada a los servidores del cllster en red y
por medio de enlaces simbolicos, la cual permite crear discos de almacenamiento masivo por
medio de virtualizacion. La conexién entre los servidores del cluster y la unidad de
almacenamiento se hace con un enlace de fibra Optica, esto debido a la cantidad de datos que por

este se transfieren.[3]

Figura 2. DELL EMC DATA-DOMAIN DD2200.
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En cuanto al software utilizado, existen diferentes sistemas de gestion de la telefonia IP, para
la implementacion del cluster de alta disponibilidad es seleccionado Elastix, Elastix es una
distribucion de Linux gue integra un servidor VVolP basado en Asterisk y contiene aplicaciones y
modulos para una completa implementacion de la telefonia IP en las empresas.

Elastix funciona basado en 3 componentes, CentOS como distribucion del sistema operativo,
FreePBX y Asterisk. CentOS es una distribucion de Linux lo suficientemente robusta ademas de
ser un software de cddigo abierto. Llegando a tener un sistema de nivel empresarial sin costo
alguno, este sera el sistema operativo que soportara Asterisk para la implementacién. Se maneja
la version 7.0 la cual se carga automaticamente al realizar la instalacion de Elastix 2.8. [4]

FreePBX es el esquema seguido por los desarrolladores de Elastix que han creado su propia
version de administracion web utilizando freePBX y poniendo en ejecucion las partes mas
esenciales para la administracion de la central. La central telefonica se puede administrar mediante
consola, pero es posible utilizar aplicaciones que permiten su administracion via Web. [4]

La version de Elastix utilizada para el sistema es la 2.8, esto con el fin de actualizar la version
2.5 que esta implementada en el servidor actual, siendo las nuevas versiones mas robustas en

cuanto a la operacion y seguridad.

5.1.2 Implementacidn de entorno de prueba

Para realizar la implementacién se requiere tener el sistema funcionando en un entorno de
prueba, se disponen de dos servidores de baja capacidad en los cuales se instala el sistema de
telefonia IP ELASTIX 2.8 el cual tiene como sistema operativo LINUX bajo la distribucién

CENTOS 7.0.
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5.1.3 Creacion de la particion de replicacion
Para el funcionamiento del sistema DRBD se necesita crear una particion del mismo tamafio en
cada servidor del cluster, en la cual se monta el sistema de archivos de ASTERISK y se realiza la

replicacion. Refiérase al anexo 1 para ver la representacion.[5]

5.1.4 Instalacion y configuracion de servicios DRBD y HEARTBEAT
La instalacion de los servicios se realiza por medio del comando de instalacion segun la
distribucion del sistema operativo (-yum install Heartbeat, Drbd).

Drbd y Heartbeat disponen de algunos archivos de configuracion, los cuales se modifican segun
los requerimientos del sistema. Para el funcionamiento de Heartbeat y el sistema de alta
disponibilidad es necesario la creacién de una direccion IP virtual en las maquinas que conforman
el cluster, esta direccion serd la IP del sistema en el cual se autentican los teléfonos de cada
funcionario. En los anexos 2, 3,4 y 5 se muestran las configuraciones de los sistemas DRBD y

HEARTBEAT.[4]

5.1.5 Migracion del sistema de archivos de Asterisk

El sistema de archivos de Asterisk con el servicio de alta disponibilidad debe ser uno en comun,
en el cual se replican los cambios y operaciones que realiza el sistema de telefonia IP, para esto es
necesario eliminar los archivos dependientes del sistema Asterisk en cada servidor y crear un
enlace simbdlico hacia la particion de réplica DRBD. En la siguiente imagen se muestra el sistema

de archivos de Asterisk que es migrado a la particion de réplica.[5]
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/mnt/etc/asterisk/ /etc/asterisk
/mnt/var/lib/asterisk/ /var/lib/asterisk
/mnt/usr/lib/asterisk/ /usr/lib/asterisk
/mnt/var/spool/asterisk/ /var/spool/asterisk
/mnt/ivar/lib/mysql/ /var/lib/mysqgl
/mnt/var/log/asterisk/ /var/log/asterisk
Imntivariwww /variwww

Figura 3. Sistema de archivos de Asterisk

5.1.6 Inicio de sistemas DRBD y HEARTBEAT
Teniendo los sistemas configurados es necesario detener y eliminar del inicio del sistema los
servicios que Hearbeat controla, agregar Heartbeat al arranque del sistema e iniciar ambos

servicios. Refiérase al anexo 6 para ver este procedimiento. [5]

5.1.7 Migracion a servidores finales
Para la implementacion final del sistema se disponen de equipos con mayor capacidad de
procesador y almacenamiento. En el anexo 7 y 8 se exponen los equipos utilizados con un diagrama

I6gico del sistema y los servidores del cluster en funcionamiento.

5.2 Resultados
La implementacion del sistema de alta disponibilidad es satisfactoria, se consiguen los objetivos
propuestos y se logra la migracion del sistema al centro de datos de la entidad para una posterior

puesta en produccion. En el anexo 8 se exponen resultados del sistema en funcionamiento.
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6. Directorio corporativo

El directorio corporativo se presenta como una solucion y mejora al proceso de consulta de
extensiones por parte de los funcionarios de la entidad, el cual se hace a través de una consulta a
la intranet por medio de un buscador web, se propone el desarrollo de un sistema el cual permita
esta consulta desde los teléfonos IP de cada funcionario haciendo este proceso mas rapido y
eficiente, para esto se cuenta con el apoyo del area de disefio y desarrollo en el cual un funcionario
desarrolla una serie de scripts en PHP que realizan la consulta a la base de datos del servidor de
telefonia en donde estan alojados los nombres y extensiones de cada funcionario, para tener acceso
a todos los funcionarios de la entidad independientemente de la sede en que se encuentre es
necesario crear todas las extensiones de las diferentes sedes en la base de datos del servidor de la
sede direccion general debido a que el script solo permite realizar la consulta a una sola base de

datos. [7]

Figura 4. Representacion directorio corporativo
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Los teléfonos cisco tienen para este proceso un servicio de directorio con archivos XML, pero
solo permite 32 entradas, por esto se implementa el servicio con consultas a la base de datos del
servidor por medio de scripts PHP. En el anexo 9 se exponen algunos de los scripts desarrollados
para el sistema, cabe resaltar que se solo se muestran dos scripts debido a politicas que no permiten

la exportacion de informacion propia de la entidad. [7]

7. Actualizacion y documentacion de las conexiones y servicios implementados en el
centro de datos de la entidad.

La documentacién de las conexiones y servicios del centro de datos esta implementada en
documentos de Excel, lo cual hace de la interpretacion un proceso mas complejo para los
funcionarios del area que no conozcan a profundidad la infraestructura de red, para esto se plantea
documentar las conexiones y servicios de red por medio de diagramas, lo cual se realiza a través
del andlisis de la configuracién de los equipos de red y una verificacion hardware de dichas
conexiones, con esto se realiza el diagrama en el cual se exponen claramente las conexiones desde
el origen al destino.

El diagrama se realiza por medio de un software libre disponible en linea (Draw.io) en el cual
se elabora un esquema con los equipos de red, servidores y sus respectivas conexiones por servicios
separadamente. Esto se realiza con el proposito de tener un facil acceso e interpretacion de los
servicios implementados en la entidad por parte de cualquier funcionario autorizado. Refiérase al
anexo 10 para ver algunos de los diagramas realizados, estos datos se documentan con previa

solicitud a la entidad justificando el fin académico del informe.
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8. Lecciones aprendidas

El desarrollo de la practica en el campo profesional permite el conocimiento y adaptacion a los
procesos Yy actividades operativas de las empresas, para el desarrollo de las funciones del cargo es
necesario de documentacion disponible en la web, lo cual por politicas de la entidad no es de
acceso libre, esta situacion se presenta como una limitante para el desarrollo de las funciones y
actividades propias del cargo. Como solucion se solicita al area de riesgos el acceso a portales web
en los cuales se tiene documentacion acerca de los requerimientos en cuestion, esto con la
autorizacion del jefe inmediato del area.

El periodo de practica dispone de un proceso de adaptacion a las politicas y actividades propias
de la empresa, de acuerdo con el desempefio presentado se asignan actividades de mayor
importancia y responsabilidad, lo cual es de gran importancia para el aprendizaje y la experiencia

en el area en la que se desempefia y buen desarrollo de las funciones del cargo.

9. Conclusiones
- El periodo de practica permite la consolidacion de los conocimientos académicos y aportar
de manera eficiente en los procesos propios de la empresa, como principales aportes se destacan
el sistema de alta disponibilidad implementado para el servidor troncal de telefonia, para este
desarrollo se resaltan los conocimientos en Linux, VolP, protocolos de codificacién de voz,
sistemas UNIX y administracion y gestion de servidores. Este sistema permite garantizar la
operacion continua de la telefonia de la entidad siendo este un proceso critico y de alta importancia

para las actividades propias de la empresa.
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- La implementacion del directorio corporativo permite a los funcionarios realizar la consulta
de las extensiones de una forma mas rapida y eficiente, esto debido a la consulta directa a la base
de datos del servidor la cual permite el acceso al directorio de todas las sedes de la entidad desde
los teléfonos de cada funcionario, sin necesidad de ingresar a la Intranet en la cual no se tienen las
actualizaciones y cambios recientes de las extensiones.

- La documentacion de las conexiones y servicios del centro de datos de la entidad se
implementa por medio de diagramas, y esquemas en el cual se representan las conexiones, equipos
de red, servidores y servicios, esto permite una mejor interpretacion y mejora los procesos de
administracion y gestion de la infraestructura tecnoldgica.

- Las actividades relacionadas al area de telecomunicaciones permiten consolidar los
conocimientos académicos a cerca de la administracion de redes y servidores, es importante la
experiencia en el campo profesional en donde se implementan estos sistemas en servicios
corporativos y empresariales, permitiendo de esta forma obtener experiencia laboral en el campo

de la ingenieria.
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Apéndice A. Creacion de particiones del sistema

DRBD

/(Root)

Swap

Boot

11. Apéndices

DRBD

/(Root)

Swap

Boot

Nodo 1

Nodo 2

Figura 5. Particiones del sistema

29

Las particiones del sistema se crean en la instalacion del sistema operativo por defecto,

posteriormente se crea la unidad de replicacion de DRBD, la cual debe ser del mismo tamafio en

los servidores que integran el clUster.
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Apéndice B. Configuracion del sistema DRBD.
En el archivo drbd.conf se define la particion del cluster y la direccion IP de los servidores que

integran el sistema.

BB roct@HATTRUNKT16:~

GNO nano 1.3.12 File: //etc/drbd.conf

Figura 6. Archivo de configuracion DRBD
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Apéndice C. Archivo de configuracion ha.cf, (Sistema Heartbeat).

El archivo ha.cf contiene los parametros de funcionamiento del sistema HEARTBEAT,
(keepalive) establece el intervalo entre mensajes de verificacion, (deadtime) directiva que hearbeat
utiliza para establecer el nodo como fuera de servicio, (warntime) define el tiempo en que heartbeat
debe emitir una advertencia de mensaje con respuesta retardada, (initdeat) establece el tiempo que
lleva el nodo fuera de funcionamiento, (udpport) puerto de comunicacion que utiliza heartbeat,
(auto_failback) retorna al roll de primario el servidor principal después de estar un tiempo sin
funcionamiento en el cluster y (node) establece los servidores que hacer parte del cllster de alta

disponibilidad.

EP root@HATTRUNK16:~

GHU mano 1.3.12 File: fetc/ha.d/ha.cf

Figura 7 Archivo de configuracion ha.cf
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Apéndice D. Archivo de configuracidn haresources, (Sistema Heartbeat).
En el archivo haresources se define cual sera el servidor principal del clister, la particion para
laréplica del sistema, la IP virtual del sistema de alta disponibilidad (192.168.37.73) y los servicios

de los cuales heartbeat toma el control que en este caso son mysqld, Asterisk y httpd.

P root BHATTRUNKT 16+

GNU nano 1.3.12 File: [ete/ha.d/haresources

e

16 drbddisk::r0 Filesystem::/dev/drbd0::/mnt::ext3 IPaddr::192.168.37.

f24/ethl/ mysqld asterisk httpd

Figura 8. Archivo de configuracion haresources



33
PRACTICA PROFESIONAL INGENIERIA DE TELECOMUNICACIONES

Apéndice E. Archivo de configuracion authkeys, (Sistema Heartbeat).

El archivo authkeys contiene la clave de autenticacion entre los nodos del cluster.

EF root@HATTRUNK116:~

GNU nano 1.3.12 File: /fetc/ha.d/authkeys

Figura 9. Archivo de configuracion authkeys
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Apéndice F. Inicio de los sistemas DRBD y ASTERISK.
El sistema Heartbeat debe controlar los servicios con los cuales opera el sistema de archivos de
Asterisk, por esto se debe eliminar del arranque del sistema estos servicios y asignar el servicio

Heartbeat al inicio del sistema.

senvice mysqgld stop
sanvice asterisk stop
senvice httpd stop

chkconfig asterisk off
chkconfig mysqgld off
chkconfig hittpd off

sernvice heartbeat start

chkconfig —add heartbeat
chkconfig heartbeat on

Figura 10. Inicio del sistema
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Apéndice G. Diagrama logico del sistema de alta disponibilidad.

La unidad de almacenamiento Data-Domain es implementada para alojar los datos de
grabaciones y backups generados por el sistema de telefonia, esto debido a la gran cantidad de
datos que se generan y a la necesidad de alojarlos durante dos afios por politicas de la entidad.

Esta conexidn se realiza por medio de un enlace de fibra 6ptica compartiendo en red una unidad

de disco vitalizada de 1 TB y montandola en cada servidor que hace parte de cldster.

Dell PowerEdge R630 Dell PowerEdge R630
IP (192.168.37.90) IP (192.168.37.80)
Servidor Principal Servidor Secundario

Dell S4048T-CON
IP Virtual (192.168.27.73)

Dell EMC Data-Domain DD2200

Figura 11. Equipos del sistema
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Apéndice H. Servidores del claster en funcionamiento.

La figura 9 muestra el servidor principal en funcionamiento lo cual se expone a través de la
plataforma de administracion de Elastix, aca podemos ver que se accede al sistema por medio de
la direccion IP virtual configurada, la cual es la direccion comdn para la operacién y administracion

del sistema de alta disponibilidad.

stix

Email

Network Jse Shutdown Hardw ecto Updates

Network Parameters » 3: Network Parameters
DHCP Server Edit Network Parameters
DHCP Client List Host (Ex. .
host.example.com): HAITRUNK116 Primary DNS: 192.168.26.155
Assign IP Address to Host Default Gateway: 192.168.37.3 Secondary DNS:

History

MAC Address HW Info
Network Parameters Ethemet 0 STATIC 255.255.255.0 d4:20:52:9b:80:88 tg3 Connected
Dashboard Ethernet 1 STATIC 192.168.150.2 255.255.255.248 tg3 Connected
Ethernet 2 STATIC 192.168.151.2 255.255.255.248 tg3 Connected

Operator Panel
Ethernet 3 DHCP tg3 Not Connected

PBX Configuration
HW Info Status

Backup/Restore

Agenda Email

Shutdown

Network Parameters > ®¥ Network Parameters Z Hl x ?
DHCP Server Edit Network Parameters
DHCP Client List Host (Ex. i %
ook e T HA2TRUNK116 Primary DNS: 8.8.8.8
Assign IP Address to Host Default Gateway: 192.168.37.3 Secondary DNS:

History

e 3 MAC Address HW Info
Network Parameters =~ -
Ethernet 0 STATIC 192.168.37.80 255.255.255.0 d4:2e:52:9b:67:73 tg3 Connected
Dashboard Ethemnet 1 STATIC 192.168.150.3 255.255.255.248 d4:20:52:9b:67:74 tg3 Connected
Operator Panel Ethernet 2 STATIC 192.168.151.3 255.255.255.248 d4:2e:52:9b:67:75 te3 Connected
Ethernet 3 DHCP d4:2e:52:9b:67:76 tg3 Mot Connected
PBX Configuration
Device Type ] Mask MAC Address HW Info Status

Backup/Restore

Figura 13. Servidor secundario en funcionamiento




37
PRACTICA PROFESIONAL INGENIERIA DE TELECOMUNICACIONES

La figura 10 muestra el servidor secundario en funcionamiento, para esto se apaga el servidor
principal y se concluye con el correcto funcionamiento del sistema el cual promueve este servidor

a primario y hablita los servicios automaticamente para la operacién del servicio de telefonia.

Figura 14. Sincronizacion servidor principal

EP root@HAZTRUNKT16:~ - O X

Figura 15. Sincronizacion servidor secundario

En las figuras 14 y 15 se muestra la sincronizacion de los servidores que hace parte del cluster,

el comando (cat /proc/drbd) nos permite analizar la correcta operacién del sistema.
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Apéndice J. Scripts PHP para consulta a la base de datos.

ar searchDirectory.php

[<2php

$Server "http://$SERVER_ADDR/cisco/services™;

header("Content-Type: text/xml");

$menu "<CiscoIPPhoneInput>\n";
$menu "<Prompt>Digite tres letras de la persona</Prompt>\n";

$menu "<URL>http://192.168.27.160/cisco/services/ExtensionDirectory.php</URL>\n";
$menu 2

$menu "<DisplayName>Buscar</DisplayName>\n";

$menu "<QueryStringParam>Name</QueryStringParam>\n";

$menu "<DefaultValue></DefaultValue>\n";

$menu "<InputFlags>A</InputFlags>\n";

$menu "</InputItem>\n";

$menu "</CiscoIPPhoneInput>\n";

echo $menu;

2>

Figura 16. Script de direccionamiento a la base de datos

La figura 12 muestra el script donde se establece la direccion IP del servidor y la ruta donde se

alojan los scripts a ser ejecutados por el teléfono.

<?
k?php
#This function will connect to the database

$SERVER_ADDR="192.168.27.1€0";

function db_connect($HostName="localhost", $UserName="asteriskuser”, $PassWord="c@®@pc3ntr412013", $DBName="asterisk",
$Debug=0) {

### Try to connect to the db server

$MyConnection = mysql_connect($HostName, $UserName, $PassWord);

if (!$MyConnection) {
$SendErrorCommand = "echo Can not connect to mysql on $HostName as user $UserName";
if ($Debug) echo "$SendErrorCommand\n";
return FALSE;

### Try to select the db
$MySelectDB = mysql_select_db($DBName, $MyConnection);
if (!$MySelectDB) {
$SendErrorCommand = "echo Can not connect to mysql db $DBName on $HostName as $UserName";
if ($Debug) echo "$SendErrorCommand\n”;
return FALSE;
} else {
return $MyConnection;

Figura 17. Script de conexion a la base de datos

La figura 13 muestra los parametros de conexion a la base de datos.
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Apéndice J. Diagramas de conexiones y servicios de red.

Los diagramas se realizan con imagenes reales de los equipos de red y servidores
implementados en los servicios, las conexiones se realizan documentando los puertos de cada
equipo en el cual se establece la conexidn y se realiza una tabla con los nombres, modelo, serial y
ubicacion en los racks del centro de datos. Para la documentacion de los servicios se realiza otra
tabla con las VLAN de cada servicio, esta con el fin de tener una clara documentacion de los

servicios y conexiones del centro de datos como del inventario de la infraestructura tecnolégica.

Acometda Loy Conversor F.0 Level3 Router Level3 Visa e
Switch Wan1 Switch Core1

T e — [— — =
\ e ‘,m’ws me_FE LANO  Pio18 Te20/1 TG1/49/1 m o0 Pots cmeii wsRERRDREN ..
= FE/LANY

i Conversor F.0 Claro Router Visa Claro Firewall 2
Acometida Claro Switch Wan2 Switch Core3

\ o, W o = R o B v SRS G 11

Rack 2/5 Router Visa Claro Cisco 1805 SIN FTX1607Y028
Rack 2/5 | Conversor F.O Claro | HUAWEIHG 8010H | S/N 4857544394311F8B
Rack 2/5 | Conversor F.O Leveld | AccedianMetroNid | S/N G410-3739 [ Switch] Puerto | Vian Servicio |
Rack2/5 | Router Level3 Visa Cisco 881 SIN FTX162983B9
Want | 18 1110 VLAN1110 (HSRP Credibanco)
Rack 2/5 Switch Want Dell N2048 SN 2GZ0XC2
Rack 255 Switch Wan2 Dell N2048 SIN 1GZ0XC2 Wan2 45 [172-176,1109-1110,1121-1124,1843 Troncal Level 3
Rack 2/1 Switch Corel DELL S4048T-ON SN JAVEXC2 Corel 30 [192,250,1109-1110,1121-1124 Troncal
Rack 2/ Switch Core3 DELL S4048T-ON SN DFV5XC2 Core2 | 30 [192250,1109-1110,1121-1124 Troncal
Rack 2/1 Firewall 1 FORTIGATE 600D | S/N FGT6HD3317800298
Rack 2/ Firewall 2 FORTIGATE 600D | S/N FGT6HD3917800486

Figura 18. Diagrama de red, servicio VISA
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Acometida Claro

Co F.O ra/Dece
e SebraDecevs) Sutich Wen Switch Core 1 Firowall 1
{ - ot e hcRNNIES .
OPTICAL f _ Land Pto 31 Te2l(/1 TG1/49/1 Pto 30 Pto 15
\ % Wani =
Switch Wan2 Switch Core 3 Firewall 2
Pto 16 g
mr_um mmwsa Hom  Piots cmeit  esSRNNEE ..
Pto 45
Router Mpls Level3
E—
Rack 2/5‘ Sebra/Deceval |Hauewi Quidway AR 18-22| S/IN 000FE2D9D698
Rack 2/5|Conversor F.0 HUAWEI HG B010H  |SIN 48575443B1A5C645 [ Swich [ Puerto | Vian Servicio
Rack 2’5| Switch Wan1 Dell N2048 SIN 2GZ0XC2 Wani 3 1124 VLAN{124
Rack 2/5[ Switch Wan2 Dell N2048 SIN 1GZ0XC2 Wan2 16 1123 VLAN1123
Rack 2/5|Router Mpls Level3 Cisco 881 SIN FTX162983B9 Wan2 45 |172-176,1109-1110,1121-1124,1843 | Troncal
Rack2H|  Firewall 1 FORTIGATE 600D  |S/N FGT6HD3917800298 Coret | 30 1124 VLAN1124
Rack2/1|  Firewall 2 FORTIGATE 600D |SIN FGT6HD3917800486 Cored | 30 124 VLANT124
Rack 2/1]  Switch Core 1 DELL S4048T-ON SIN J4V5XC2
Rack 2/1|  Switch Core 3 DELL S4048T-ON SIN DFV5XC2
Figura 19. Diagrama de red, servicio DECEVAL
Acometida Claro Conversor F.O Claro Router Bvc Claro Switch Wan1 Switch corel Firewall 1

\

L gy T e e S o W =S st .

Acometida Level3 Conversor F.O Level3

\
| —P—==

Router Bvc Level3 Firewall 2

Switch Wan2 Switch core3

o N i N s 7775 e osBUNNNES ...

Figura 20. Diagrama de red, servicio Bolsa de valores

Rack 2/5|  Router Bve Claro Cisco Series 1800 S/N FTX133981PD |3witch ‘ Puero | Vian Servicio
Rack 2/5| Conversor F.O Claro | RAISECOM RC512-FE-S | SIN 100501007404S0991850264G

Rack 2/5| Router Bvc Level3 Cisco Series 1800 SIN FTX1117W36A Want | 43 (1),66,192,208 Troncal Mec/BVC
Rack 2/5|Conversor F.O Level3 | Transition Networks S3230 SIN 12245787 Wan2 | 44 (1),66,192,208 Troncal Mec/BVC
Rack2/5|  Switch Wan1 Dell N2048 SIN 2GZ0XC2 Coret | 30  [192,250,1109-1110,1121-1124 Troncal
Rack25| _ Switch Wan2 DelN204 SN 1620xC2 Core3 | 30 [192250,1109-1110,1121-1124|  Troncal
Rack 2/1 Switch core1 DELL S4048T-ON SIN J4V5XC2

Rack 2/1 Switch core3 DELL S4048T-ON SIN DFV5XC2

Rack 2/1 Firewall 1 FORTIGATE 600D SIN FGT6HD3917800298

Rack 2/1 Firewall 2 FORTIGATE 600D SIN FGT6HD3917800486
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