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RESUMEN

La propuesta de implementacion de una VPN en la red del colegio Centro Don Bosco se formula
con el fin de garantizar seguridad a la informacion manejada a nivel institucional por medio de un
estudio comprendido desde diferentes factores que influyan en la funcionabilidad y asi mismo en
la viabilidad de la solucidn tecnoldgica propuesta. A través de una comparacion entre los tipos de
VPN considerando aspectos como la facilidad de adaptacion a la red, el control de usuarios, la
encriptacion, el alcance y la escalabilidad, siendo la columna vertebral el protocolo de encriptado
dara un diagndstico de qué tipo de VPN es conveniente basadas en las caracteristicas del tunel
clasificadas en las capas del modelo OSI. Estos protocolos seran medidos por su autenticacion,
fuerza de encriptacion, complejidad de conexidn y opciones de conexion con Certificados Digitales

0 parametros de seguridad.

Palabras Clave: VPN, Facilidad de adaptacion, Encriptacion, Escalabilidad.



ABSTRACT
The proposal for the implementation of a VPN in the Centro Don Bosco school network is
formulated in order to guarantee security to the information handled at the institutional level
through a study comprised of different factors that influence functionality and viability. of the
proposed technological solution. Through a comparison between the types of VPN considering
aspects such as the ease of adaptation to the network, user control, encryption, scope and
scalability, being the backbone the encryption protocol will give a diagnosis of what type of VPN
is suitable based on the characteristics of the tunnel classified in the layers of the OSI model. These
protocols will be measured by their authentication, encryption strength, connection complexity and

connection options with Digital Certificates or security parameters.

Keywords: VPN, Adaptation to the Network, Encryption, Scalability.



INTRODUCCION

En Colombia es indispensable para las entidades publicas o privadas acatar las directrices dadas
por la constitucion colombiana, dando garantia a la dignidad humana de los ciudadanos. En el caso
puntual de la recoleccién y proteccion de datos sus preceptos se encuentran en el fundamento de la
ley del Habeas data. Las empresas publicas o privadas deben garantizar ciertos parametros para
hacer cumplir ese derecho a la intimidad y méas cuando son de indole sensible. El crecimiento
exponencial del internet, la manera de comunicar y difundir informacién por una red es de forma

masiva principal razén para que esta se pueda ver vulnerada o presente el posible riesgo de serlo.

La solucion comdn es la implementacion de una VPN, teniendo cuenta que por tratarse de un
colegio privado en efecto estamos hablando del manejo de datos sensibles de menores de edad
como lo son su direccidn de residencia, numero de documento de identidad, fotos, género tendencia
religiosa entre otros, es primordial concientizar a la institucion educativa y simultdneamente
garantizar el buen manejo y la seguridad de estos. Actualmente se carece de una medida de
seguridad para evitar cualquier tipo de ciberataque a estas bases de datos indiscutiblemente esto
conlleva a una gran limitante ya que restringe las tareas administrativas que se puedan desarrollar
de manera remota o0 no presencial en las instalaciones del centro educativo o incurrir en el riesgo
de hacerla por medios con estdndares de seguridad inciertos dando paso a una posible
vulnerabilidad en la red. En sintesis, de esto la implementacion de una VPN propia es la prioridad
en este proyecto; en la que el administrador de la red delimite los permisos de acceso que debera

tener cada integrante del plantel educativo.

La problematica a solucion de la institucion educativa es garantizar la seguridad de los datos de sus
estudiantes, dada la creciente necesidad de ejecutar tareas de manera no presencial, se aspira

mostrar como se podria implementar una VPN en la red de la institucion, de forma que se realizara
un analisis y estudio para determinar qué tipo de VPN seria el mas conveniente, teniendo en cuenta

factores como la facilidad de adaptacion, encriptacién, control de usuario y la escalabilidad.
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l. MARCO GENERAL DEL PROYECTO

El propdsito del presente capitulo es delimitar los objetivos de la monografia, para asi dar las

herramientas necesarias a los jurados para cuantificar el alcance de los objetivos planteados.

A. DEFINICION DEL PROBLEMA

Actualmente el Centro Don Bosco tiene inscritos cerca de 700 estudiantes, que estan cursando la
educacion secundaria o bachillerato, por lo que se asume que en casi su totalidad son menores de
edad, por lo que el manejo de su informacion debe ser especialmente riguroso, en este momento el
colegio no cuenta con una tecnologia que garantice la seguridad, y por ende la confidencialidad de
esta informacion, ya que el personal del colegio debe acceder a esta informacion desde sus casas y
para esto se estd consumiendo esta informacion a través de internet, mas puntualmente en el portal
web del colegio, mediante una autenticacion en el portal, los profesores y personal administrativo

es capaz de consultar estos datos, lo cual no es del todo seguro.

Lo que es un riesgo que puede terminar tanto en sanciones econémicas astronémicas a la institucion
por no cumplir con la ley de Habeas Data, donde se estipula que toda organizacion debe ser
responsable por garantizar la seguridad y confidencialidad de los datos que almacene, méas aun si
son de indole sensible, y para este caso donde en su mayoria son datos de menores de edad, un

percance de seguridad con estos datos no puede tener lugar.

Es por esto por lo que se ve la necesidad de que el Centro Don Bosco implemente una tecnologia
que en este caso le permita acceder a esta informacién de forma segura, confidencial y no restrinja
la disponibilidad de esta, y aun costo no muy alto, es por esto que se plantea, ;Qué tipo de
tecnologia se ajusta a la topologia de red del Centro Don Bosco, sin incurrir en costos mayores

para su implementacion y correcto funcionamiento?
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B. JUSTIFICACION

En las Gltimas dos décadas el avance exponencial que han tenido las diferentes tecnologias y las
telecomunicaciones han hecho que no solo las grandes organizaciones sino las pequefias y
medianas empresas hayan tenido la necesidad de cambiar la mentalidad frente a la forma de
comunicarse a través de internet, dado que independientemente del enfoque del negocio o razon
social que tenga la empresa, siempre se apunta a tener un acceso a la informacion rapido, confiable,

de una manera segura y lo mas importante, a un costo asequible para cada empresa.

Es por esto que la comunicacion o consulta de informacion en las redes locales (LAN) de las
empresas se ha tenido que abrir a ser exhibidas en internet para tener una forma mas facil para
realizar esta comunicacién, pero esto conlleva exponer a la poca seguridad de internet la
informacion que se transmite, es por esto que se desarrollaron nuevas soluciones para la
intercomunicacion de forma segura, confiable y con un costo no excesivo, es por esto que las
soluciones de Redes Privadas Virtuales (VPN) se han transformado en una tecnologia fundamental
para todas las organizaciones, ya que gracias a esta las organizaciones pueden conectar su red LAN

con internet de una forma mas segura.

El costo de la implementacion de esta tecnologia puede variar dependiendo de los tipos de VPN,
ya que en cada tipo de VPN se utilizan diferentes protocolos que cambian su funcionamiento, pero
no su finalidad. El colegio Centro Don Bosco no esta exento del uso de esta tecnologia, ya que por
la creciente necesidad de poder acceder a recursos operativos desde fuera de las instalaciones
fisicas del colegio, sin importar si va a ser consumida por un trabajador del colegio o una entidad
publica, se debe implementar una forma segura para acceder a estos mismos y a la informacion que
en ellos se almacenan, ya que es una obligacion legal mantener la confidencialidad de los datos
gue en su mayoria tienen estrecha relacién con los estudiantes, es por esto que se evidencia la

necesidad de implementar una VPN en su topologia de red.
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C. OBJETIVOS

Obijetivo general

Presentar una propuesta de implementacion de una red privada para el uso adecuado y la proteccion
de datos sensibles evitando el riesgo de posibles ciberataques suministradas en un estudio de

recomendaciones teniendo en cuenta factores que se apropien a su infraestructura

Obijetivos especificos

1. ldentificar la actualidad de las redes privadas virtuales o VPN a analizar.

2. Contextualizar el estado de la red de datos del colegio Centro Don Bosco.

3. Seleccionar cual tipo de VPN es la que mejor se adecuara a la infraestructura actual del
colegio Centro Don Bosco.

4. Proponer la implementacion de un tipo de red privada virtual para la red del colegio Centro

Don Bosco
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D. ALCANCE

La finalidad de este documento es proporcionar las recomendaciones apropiadas a la institucion
educativa sobre el tipo de VPN que le convendria implementar en su infraestructura de red,
basandose en las caracteristicas de cada tipo de VPN y documentar la probable implementacion de
esta solucion y como se podria adaptar a la infraestructura existente, lo cual se discutira mas

adelante en el documento.

E. METODOLOGIA

Es necesario para iniciar identificar las especificaciones y caracteristicas destacadas de los
protocolos usados en seguridad para la comunicacion a través del protocolo IP, uno de ellos y por
el que vamos a iniciar es SSL/TLS, donde detallaremos en su funcionamiento y en qué medida nos
puede garantizar el tridente de la seguridad de la informacién, que es integridad, confidencialidad
y disponibilidad. Luego daremos inicio al andlisis del protocolo IPSec al que también haremos un
andlisis de su funcionamiento y como nos puede garantizar la confidencialidad, integridad y

disponibilidad de la informacion transportada por dicho protocolo.

Una vez analizados estos protocolos iniciaremos por la caracterizacion de los tipos de VPN y que
tipo seria el més viable para la posible implementacion en la institucion educativa, abarcando el

coémo se implementaria, sea mediante un firewall, un software o un router.

Para finalizar se estableceran las recomendaciones finales para la posible implementacion,
puntualizando paso a paso en como se llevaria a cabo la instalacion y configuracion del

correspondiente tipo de VPN segun el método de implementacion seleccionado.
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Il. MARCO TEORICO

A) ACTUALIDAD DE LAS REDES PRIVADAS VIRTUALES

Redes Privadas virtuales

En primer lugar, una VPN es una solucidn tecnoldgica que se utiliza para que uno o0 mas usuarios
se puedan conectar, mediante un tanel virtual que se establece entre el emisor y receptor, esta
comunicacion pasa a través de internet, con el fin de navegar de forma mas segura en Internet ya
que todos los datos enviados y recibidos a través de una solucion de VPN estan encriptados y
anonimizados. Las organizaciones publicas o privadas son los clientes mas usuales para este tipo
de solucion, ya que gracias a esta sus empleados pueden acceder desde distintas ubicaciones
geograficas a recursos corporativos de una forma mas segura y controlada, o bien comunicarse con
otra sede o empresas con las que se tenga la necesidad de compartir informacion, esta solucién una

vez implementada nos permite asegurar la confidencialidad e integridad de la informacion.

La implementacion de las redes privadas virtuales se remontan al origen del mismo internet, cuando
se desarroll6 en la década de 1960 bajo el proyecto conocido como ARPANET (ADVANCED
RESEARCH PROJECTS AGENCY NETWORK), que fue el primer sistema de redes en la
historia, y fue desarrollado por el departamento de inteligencia de la fuerza militar de los Estados
Unidos, donde se dio solucién al problema para realizar el intercambio de informacion desde
distintos puntos geograficos, y por ende a los riesgos que este mismo intercambio de informacién
se exponia, por lo que en 1993 la Universidad de Columbiay AT&T dieron comienzo al desarrollo
del software de encripcion IP, que se conocié como SWIPE que fue el primer concepto de VPN en
la historia. Por lo que se puede determinar que el origen del servicio de acceso privado a internet
fue desarrollado en su inicio por las grandes empresas, las cuales tenian la necesidad de mantener

su informacion y datos de forma confidencial y no abiertos o expuestos frente a internet [31].
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No obstante, las soluciones de VPN se pueden usar mediante los siguientes protocolos, en distintas
capas del modelo 1SO/OSI (Open Systems Interconnection), que no es mas que un modelo de

referencia creado en 1980 por la Organizacién Internacional de nacionalizacién:

e IPSec: Capa de red (Modelo OSI)

e L2TP: Capa de enlace de datos (Modelo OSI)
e MPLS: Capa de enlace de datos (Modelo OSI)
e SSL/TLS: Capa de transporte (Modelo OSI)

Modelo OS5I

Capa de Aplicaciin

Capa de Presandaciin

Capade Sesidn

Capa de Transpone

Capa de Red

Capa Enlace de Datogy

Capa Flsica

Fig. 1. MODELO ISO/OSI

Redes privadas virtuales sitio a sitio

Este tipo de implementacion se suele desarrollar cuando se va a conectar dos organizaciones y
compartir recursos o informacion, por lo que el origen y el destino de la conexion conocen la
configuracion de la red privada virtual previamente, es decir la conexidn se configura en cada
punto y permanece estatica, sus configuraciones solo seran cambiadas o reiniciadas en caso de un

error o inconveniente en la comunicacioén.
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En este tipo de VPN los Gateway de cada punto, es decir origen y destino, estan encargados de
establecer la comunicacion cifrada, por lo tanto, el trafico IP viaja con normalidad desde el cliente
0 host, hasta su Gateway realizando un cifrado y asi mismo redirige el trafico al tinel VPN, este
finalmente atravesara la red de internet para llegar al Gateway destino, cuando reciba los paquetes
cifrados sera el encargado de realizar el descarte de los encabezados y descifrar la carga util, a

continuacion podemos apreciar la arquitectura de este tipo de VPN [1].

Sede Empresarial A Sede Empresarial B

& ==
=,

¥ L )
E:'-— - Tanel VPN

Fig. 2. VPN Sitio a sitio (S2S)

Redes Privadas Virtuales Cliente a Sitio

Este tipo de implementacion se suele desarrollar cuando el origen y el destino de la conexion
conocen la configuracion de la red privada virtual previamente por lo que el tunel VPN se establece
en los dos puntos al mismo tiempo, es decir la conexion a través del tunel permanece estatica y sus
configuraciones solo seran cambiadas o reiniciadas en caso de un error, inconveniente en la

comunicacion o cambio en los pardmetros de configuracion.

Por ende en este tipo de VPN los Gateway o router de cada punto, es decir origen y destino, estan
encargados de establecer el tunel y la comunicacion cifrada, por consiguiente el trafico IP viaja
con normalidad desde el cliente o host hasta su Gateway y este es quien realiza el cifrado y redirige
el trafico por el tunel VPN, por ultimo este atravesara la red de internet para llegar al Gateway

destino, cuando reciba los paquetes cifrados serad el encargado de realizar el descarte de los
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encabezados y descifrar la carga util para dirigirlo al host o servicio destino, como podemos

Sede Empresaria ,J

evidenciar a continuacion en la arquitectura de esta VPN [1].

Internet

GUHEI WPMN S5L (

Dispositivo portatil

Fig. 3. VPN cliente sitio a sitio(C2S)

Redes Privadas Virtuales intranet

Este tipo de red virtual privada se utiliza generalmente para establecer la comunicacion interna de
una entidad u organizacion, en otras palabras, cuando una organizacién posea diferentes sedes, las
podré interconectar de una forma mas segura gracias a este tipo de VPN, en la siguiente imagen

se puede apreciar como se establece la comunicacion entre las dos sedes [1].

Conexian WPN

Tuanel

>

R

Intranet
| Bl
]
Red segura u Red segura u
oculta oculta

Fig. 4. Diagrama de Intranet [1]
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Redes Privadas Virtuales de Acceso Remoto

Las redes virtuales de acceso remoto generalmente se utilizan en entornos donde se requiere
acceder a informacion de la empresa siempre y cuando se tenga internet, esto es, de una manera
movil, por eso los usuarios de este tipo de VPN necesitan un cliente VPN en su dispositivo para
poder establecer la comunicacion con la organizacion, es decir para enviar y recibir informacion,
en este tipo de red el cifrado se realiza en el cliente VPN y lo puede descifrar el Gateway de destino

y el cliente VPN ligado al host de destino [1].

Seguridad de una Red Privada Virtual

Los parametros de seguridad que mas destacan en la comunicacién a través de una VPN son
conocidos como el tridente de la seguridad y son: confidencialidad, integridad y disponibilidad.
Estos parametros se pueden ver como los pilares de la ciberseguridad y a continuacién vamos a

profundizar sobre estos [2] [3].

Confidencialidad

La confidencialidad puede ser asociada a la privacidad de los datos que se manejan en una empresa,
estos datos generalmente tienen unas politicas en las organizaciones, que deben restringir la forma
de acceder a la informacion para que solo pueda ser consultada o modificada por el personal
autorizado, los datos se pueden clasificar o dividir por nivel de sensibilidad que contengan, por
ejemplo, un coordinador del area 1 no debe tener acceso a la informacion de los empleados del area
2. En este punto también juega un rol muy importante la capacitacion que se les da a los empleados,
ya que gracias a esto podran comprender de una manera mas facil los protocolos de seguridad y
como protegerse. Dentro de esos protocolos de seguridad se puede incluir aspectos como el cifrado
de datos, loggins en plataformas (usuario y contrasefia), autenticacion de dos factores (2FA) y asi

minimizar el riesgo de una falla por causa de un empleado interno [2] [4].
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Integridad

La integridad se puede asociar a la confiabilidad de la informacion que se esta consultando, ya que
estos deben permanecer intactos durante su consulta o su transferencia, y no pueden ser
modificados por personal u organizaciones no autorizadas previamente. Para esto se suelen utilizar
protocolos de control de acceso y control de versiones, una para evitar la modificacion de personal
no autorizado y la otra para controlar los cambios ejercidos por el personal autorizado, con motivo
de tener copias de los datos (back up) en caso de tener que restaurarlos por una alteracion

involuntaria o automatica.

Disponibilidad

La disponibilidad hace referencia a la necesidad de garantizar el acceso continuo a la red o
informacion de una organizacion, lo que lleva consigo el mantenimiento de los sistemas operativos,
equipos y los respaldos que se deban realizar en la red, es sumamente importante tener
contemplados los planes para reestablecer el servicio en caso de fallos de cualquier tipo, sean
ataques de cibercriminales, desastres naturales o fallas eléctricas.



20

B) ACTUALIDAD DE LOS PROTOCOLOS DE SEGURIDAD PARA VPNs

Como se menciond anteriormente, los protocolos de encripcion es una de las especificaciones mas
importante para determinar qué tipo de VPN es mas conveniente implementar ya que las
caracteristicas del tunel dependeran del protocolo en uso, estos protocolos los podemos clasificar

en las capas del modelo 1SO/OSI anteriormente mencionado.

Modelo OS] Portocolo de
VPN

<l:.‘upa deﬁﬂﬂclﬁn}
Gﬁpa deraﬁﬁD
C Capa de Sesidn )
Gﬂpa ﬂeTransmnD
GED-
(cupaaim denm).—
C CapaFiskca )

Fig. 5. Protocolo de seguridad en OSI

i

En la actualidad los protocolos con mas presencia en la implementacion de las VPN son IPSec y
SSL, esto dado que los protocolos de capas méas bajas como L2TP se encuentran obsoletos dado
que su fuerza de cifrado y seguridad se ha visto vulnerada en niveles criticos, por lo que su

implementacion no es rentable para una empresa dado que no brinda una seguridad robusta.
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Capa 2 — Enlace de Datos

Segun se establece en el modelo OSI en esta capa se realiza el acceso al medio, el direccionamiento
de la red, la distribucion de tramas y el control de flujo. El protocolo de seguridad que podemos
utilizar para una VPN que se maneja en esta capa es el L2TP (Layer 2 Tunneling Protocol), este
protocolo fue desarrollado por Cisco y Microsoft, su funcionamiento se basa estableciendo un
dispositivo virtual, el cual sera el encargado de instaurar la conexion con el otro extremo (L2TP
Server - L2TP Client).

Este protocolo utiliza la autenticacion de contrasefia y soporta el uso del protocolo RADIUS para
evitar conexiones no autorizadas al L2TP servidor, y a pesar de que este protocolo de VPN ofrece
un acceso econdémico y soporta protocolos de autenticacion como RADIUS, no tiene caracteristicas

de cifrado robustas, es decir que su nivel de seguridad es bajo [4].

Este protocolo de VPN tiene dos problemas en su nivel de seguridad, en primer lugar, no cuenta
comprobacion de integridad en los paquetes, por lo que es vulnerable a sufrir ataques de denegacion
de servicio, enviando mensajes falsos hasta saturar el canal, y en segundo la autenticacion solo se
realiza entre los extremos, pero no en cada paquete transmitido, lo que lo hace vulnerable a una
suplantacion de paquetes con un ataque d hombre en el medio (MITM). Debido a estas
vulnerabilidades en la seguridad de la VPN de tipo L2TP, se intentd usar por un tiempo los
protocolos de IPSec para proteger los paquetes enviados por el tunel, aun asi, L2TP se considera

un protocolo obsoleto para implementar una VPN [5].
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Capa 3 — Capa de Red

En esta capa se utiliza el protocolo de seguridad denominado como IPSec (Internet Protocol
Security), que es un conjunto de protocolos desarrollados en los estandares de IEFT con el fin
proporcionar un canal seguro para los datos que se transmiten en una red de conmutacion de
paquetes, esto se da estableciendo un tdnel VPN que atraviesa internet, conectando dos nodos,
ofreciendo asi integridad, control de acceso, autenticacion y confidencialidad sobre el envio de
paquetes IP a través de internet, este protocolo es especialmente dirigido a las VPN de acceso
remoto y proporciona un notable beneficio econémico a las organizaciones ya que no es necesario

arrendar un canal punto a punto dedicado [6].

Protocolo IPSec

Su funcionamiento se basa en encriptar y autentificar los datos afiadiendo informacién en cada
paquete que se transmite en la capa de red, por esta razon este protocolo solo funciona en la capa
de red y no es posible montarlo sobre capas inferiores ya que no funciona sobre comunicaciones
de no-IP. Lo caracteriza la variedad de plataformas en las que puede ser montado, hablando como

de software y de hardware (dispositivos perimetrales).

Este tipo de VPN consta de dos fases, para ser posible la comunicacion a través del tinel aunque
tienen versatilidad en sus funciones, en la Fase 1, se configura el canal cifrado o tunel a través del
cual los dos puntos van a negociar la Fase 2, se intercambian las credenciales, que puede ser un
certificado digital o una llave pre compartida (PSK), ambos extremos comparan su puerta de enlace

(Peer), si la Fase 1 no tiene éxito, los dispositivos no pueden empezar la Fase 2 [7].

En la Fase 2, los dos puntos negocian los parametros de configuracion o SA (encriptacion y
autentificacion) que define que tipo de trafico va a pasar por el tinel VPN, en primera instancia los
extremos utilizan los SA de la Fase 1, para cifrar los SA de la negociacion de esta fase, luego se
intercambian dominios de encripcion, que son los equipos de cada extremo que podran

comunicarse a traves del tunel, en esta comunicacion los paquetes ya se envian encriptados [7].
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El encriptamiento de los paquetes es posible gracias a el protocolo IKE (Internet Key Exchange)
que tiene como funcion permitir el intercambio de atributos relevantes para establecer una
comunicacion segura entre dos dispositivos, a estos atributos se les conoce como SA (Security
Associations) y entre ellos se incluye el tipo de algoritmo de cifrado y la clave o también conocida
como llave de cifrado, el protocolo que permite el establecimiento de los SA es el ISAKMP

(Internet Security Association and Key Managment Protocol) [5] [8].

IKE utiliza el protocolo de ISAKMP para, en primera medida intercambiar las llaves de cifrado y
en segunda realizar la negociacion de los atributos SA, que una vez se han establecido son
almacenados en la SPD (Security Policy Database) esta es una base de datos donde se guardan las
politicas que se establecieron con los atributos SA, una vez completado el almacenamiento de las

politicas se levanta el tanel IPSec [8].

Una de las limitaciones que ofrece IPSec es cuando en las entidades se usa NAT, cuando el paquete
es modificado en el protocolo NAT, cambiando la direccion de origen de la trama, lo que cambia
el paquete y por ende no hay compatibilidad con los identificadores IKE, el paquete es descartado,
para solventar esta limitacion se desarroll6 el estandar RFC 3947, el cual define el uso del NAT
Transversal que permite hacer la traduccion o cambio de direccion en la cabecera del datagrama

sin que el hash no sea incompatible y asi permitir que el paguete llegue a su destino [9].

Algoritmos de Cifrado

Como se menciono anteriormente IPSec cifra los cada uno de los paquetes transmitidos y para
realizar ese encriptamiento utiliza algoritmos de cifrado, que ejecuta una determinada cantidad y
tipo de operaciones matematicas con una llave que permite su posterior desciframiento, entre estos
algoritmos destacan AES (Advanced Encryption Standard), 3DES (Data Encryption Standart) y
DES (Data Encryption Standard), de los cuales AES es el méas robusto a la fecha, dado a que utiliza
un numero mayor de bits en la llave de cifrado, que se traduce en un algoritmo mas complejo por

lo cual se daréa una breve descripcion [6].
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AES

Este algoritmo fue desarrollado por dos reconocidos criptdgrafos de origen Belga, Daemen y
Rijmen, en la actualidad AES es uno de los algoritmos mas usados en la implementacion de VPN
gracias a la seguridad que ofrece y su funcionamiento, que se basa en permutaciones lineales,
sustituciones y permutaciones que se aplican a blogues de longitud fija (16 bytes), estas
operaciones son aplicadas en mas de una ocasién y en diferente orden, a lo que se denomind rondas
y en cada una se calcula una clave circular en particular, lo cual traduce que cualquier cambio de
un biten la llave o en el bloque genera como resultado, un bloque cifrado diferente. En la actualidad
existen tres versiones de AES, AES 128, AES 192 y AES 256, la diferencia es la longitud de la
Ilave que varia en 128, 192 o 256 bits.

Operacién de IPSec

IPSec puede ser utilizado en dos modalidades distintas de conexion para establecer la VPN entre
los dos extremos o nodos, esto cambia la estructura del paquete IP que esta siendo transmitido, por
lo que el nivel de cifrado en la informacién del paquete puede variar, como se puede apreciar en

las siguientes graficas de cada modo [6].

Modo Tunel: Todos los paquetes IP son encapsulados en un nuevo paquete agregando una
nueva cabecera IP y una cabecera de seguridad, son enviados a través del tanel siendo
desencapsulados en el otro extremo para ser enrutados al destino final, de esta manera se

protege tanto la informacién (carga util) como las direcciones IP de origen y destino [6].

Cabecera IP Nueva Cabecera AH Carga L

Fig. 6. Paquete Modo Tunel
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Modo Transporte: En este modo solo se cifra una parte del paquete IP original, que es la carga
atil o payload y se deja al descubierto las direcciones IP de origen y destino por lo que se puede

considerar que es un poco menos confidencial que el modo tunel.

Cabecera IP Nueva Cabecera AH Cabecera I[P Original Carga L

Fig. 7. Paguete Modo Transporte

Ahora una vez se determin6 el modo de operacion en el que va a funcionar IPSec, podemos
describir los protocolos que se van a utilizar en el tanel, inicialmente el AH (Authentication
Header) que se encarga de la autenticacion y luego para la encapsulacion del pagquete tenemos a
ESP (Encapsulation Security Payload) [8].

Authentication Header

Es un protocolo que fue desarrollado para asegurar la autenticacion y la integridad de los paquetes
IP, por lo que no esté desarrollado para realizar el cifrado, por ende no garantiza la confidencialidad
de los mismos, solo se encarga de realizar la integracion de un cabecero més al paquete IP, que
ayuda a que el receptor verifique la integridad y autenticidad del paquete, el receptor puede
verificarlo gracias al HMAC (Hash Message Authentication Code) que se determina a través de un
algoritmo denominado como hash y funciona bajo una llave secreta, por lo tanto si el HMAC del
emisor no es igual al HMAC del receptor el paquete serd descartado, y como se menciono
anteriormente en caso de que se utilice NAT se deberd usar un NAT-T para que el hash no cambie
automaticamente. A continuacion, se describira la cabecera AH y como esta compuesta [10].
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0 -7 bit 8 - 15 hit 16 - 23 bit 24 - 31 hit

Next Header Payload Length Reserved

Security Parameters Index

Sequence Number

Hash Message Authentication Code

Fig. 8. Cabecera AH [10].

Como se puede evidenciar estd compuesta por:

Next Header: Su funcidn es identificar el tipo de carga Util que esta después del AH, tiene
un valor de 8 bits.

Payload Length: En este campo se especifica el tamarfio del AH y tiene un valor de 8 bits.
Reserved: Este campo esta reservado para un futuro uso y por ende siempre esta en 0, tiene
un valor de 16 bits.

SPI (Security Parameters Index): Tiene un valor aleatorio y en combinacion con la IP de
destino y el protocolo AH, y asi distingue el SA para el paquete IP.

Sequence Number: Este campo tiene la funcidn de impedir que se repita el paquete, por
eso tiene un valor incremental.

Authentication Data: En este campo de viaja el ICV (Inregity Check Value) para ese

paquete y tiene como funcién la verificacion del paquete.
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ESP (Encapsulation Security Payload):

Este protocolo fue disefiado para garantizar la confidencialidad del payload o carga atil, aunque
también puede prestar el servicio de autenticacion, su funcion se basa en crear un nuevo paquete
IP, donde los datos o carga Util son cifrados y asi se garantiza la confidencialidad del paquete, si se

desea agregar el servicio de autenticidad existe un campo reservado en el nuevo paquete IP

0 -7 hit 8 - 15 bit 16 - 23 bit 24 - 31 bit

Security Parameters Index

Seguence Mumbesr

Fayload

Padding

Authentication Data

Fig. 9. Paquete ESP [11].

e Security Parameters Index: Identifica los pardmetros de seguridad y la direccion IP

e Sequence Number: Este campo tiene la funcion de impedir que se repita el paquete, por
eso tiene un valor incremental.

e Payload: Es la informacién o datos que se van a transmitir

e Padding: En este campo se define el protocolo de la informacién transmitida

e Authentication Data: Se utiliza para la autenticacion del paquete
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Capa 7 — Capa de Aplicacion

En esta capa es posible establecer tineles para VPN de diferentes variaciones de SSL/TLS como
SSL-Explorer, SSL 3.0y TLS 1.3 entre varias opciones de implementacién que ofrecen una mezcla
de seguridad, facilidad de implementacion y configuracién y por ende la flexibilidad al momento

de una implementacion es un punto a favor de este tipo de solucion VPN.

Protocol Secure Sockets Layer (SSL/TLS)

Este protocolo fue desarrollado por la empresa Netscape Communication en los afios 90 y se
establecio como un protocolo criptografico en el que se integro la autenticidad, confidencialidad e
integridad en el trafico entre cliente y servidor, actualmente la version mas segura es denominada
como TLS. Esto se logré cifrando los paquetes intercambiados entre cliente y servidor con un
algoritmo de encriptado no simétrico RSA, este realiza el cifrado de los paquetes mediante claves
publicas y privadas, las claves son generadas mediante una serie operaciones que se realizan a

nameros primos al azar [2].

En el protocolo de SSL/TLS se establecen tres protocolos importantes para la comunicacion a
través de este protocolo, el primero es el Handshaking Protocol (Apreton de manos) y su funcion
es determinar los parametros que se usaran en el cifrado de paquetes entre el cliente y servidor, el
segundo es el Record Protocol y realiza el encapsulamiento, cifrado y transporte del paquete entre
cliente y servidor, y por altimo el Warning Protocol que es el encargado de notificar cuando hay
un error de comunicacion o ha terminado la conexion. Entrando en el tema del cifrado de los
paquetes, el protocolo SSL/TLS utiliza los mismos algoritmos que se implementan en IPSec, en
autenticacion (SHA) y cifrado (AES) [12].
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PKI (Public Key Infraestructure)

Es un estandar de infraestructura orientada a las buenas practicas para realizar el intercambio de
informacion en una comunicacion segura a través de internet, y para esto define el procedimiento
para el cifrado, el intercambio de llaves y el certificado o firma digital, esta inspirado en el articulo
de 1976 creado por Whitefield Diffie y Martin Hellman, donde se desarrollé la idea de crear un
sistema de encriptacion que estuviera basado en dos llaves o claves, una privada y otra publica
[13].

En el apartado del cifrado de los paquetes se realiza con una llave asimétrica, por lo tanto, no se
utiliza solamente una llave, simultaneamente se utiliza una llave publica y una llave privada, es
decir si el usuario A quiere enviar un mensaje al usuario B, primero B debe compartir su llave
publica con A, para asi A cifrar los paquetes con la llave publica de B y una vez sean recibidos por
B puede desencriptarlos con su llave privada, en la siguiente grafica se evidencia el diagrama de la

comunicacion [13]

° Alice Public Key \ /A s Public Ke)
b. m Share Public Key - E=
B l

Encrypt
Function

A's Private Key

en

Fig. 10. Cifrado Asimétrico

ademas del uso de varias llaves para el cifrado de datos, para aumentar la seguridad de la
comunicacion los participantes deben de autenticarse frente a un tercero de confianza, 0 mejor
conocido como una CA (Autoridad de Certificadora), que actuard como intermediario para que
ambas partes puedan confiar en la informacion recibida, ya que el CA firmara cada paquete con su

certificado digital.
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Certificado digital

El certificado digital es el Unico medio que posibilita garantizar de manera legal y técnica la
identidad de una persona o entidad en internet, ya que permite firmar digitalmente los paquetes o
documentos compartidos, para asi asegurar al receptor la autenticidad e integridad de los datos
recibidos. Este certificado es un documento digital que estd compuesto por una pareja de claves o
llaves, una publica y una privada, generadas a partir de un algoritmo matematico disefiado para
asegurar que aquello que se encripta con una de las llaves s6lo se puede desencriptar con la llave
pareja y la firma digital s6lo puede realizarse a través de la llave privada.

El formato de los Certificados Digitales esta definido por el estdndar internacional ITU-T X.5009.
De esta forma, los certificados pueden ser leidos o escritos por cualquier aplicacién que cumpla
con el mencionado estandar. EI duefio del certificado debe asegurar la confidencialidad de la Ilave
privada, ya que, si ésta es robada, el atacante podria suplantar la identidad del titular, por ejemplo,
en la siguiente imagen podemos apreciar el certificado digital que usa la Universidad Santo Tomas
en su pagina web principal, y como se puede apreciar el Certificado Digital en si, contiene la clave
publica junto con otros datos, como la entidad emisora, el titular o a para quien fue emitido, la

caducidad del miso y todo ello firmado por una AC.

4) The certificate was ed by DigiCert

Fig. 11. Certificado Digital portal USTA
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C) ESTADO DE LA RED DE DATOS DEL COLEGIO CENTRO DON BOSCO

En comunicacion con el encargado del departamento de TI del colegio Centro Don Bosco se lleg6
al acuerdo de compartir parte de la topologia de red, informacidn relevante sobre su infraestructura
para plantear una solucién lo mas real e implementable, a inicios del 2019 el Colegio no contaba
con un equipo firewall ni cloud ni on-primese, en ese momento contaban con un router del
fabricante Cisco, el cual contaba con la opcion de ejecutar tareas de Firewall (Primera generacion),

en ese momento la topologia de red que existia ene colegio era la siguiente

Internet
|

H --/
A
L

|
\,
.

Recursos internos

Personal
Administrativo

Salas de computo

Fig. 12. Topologia inicial Centro Don Bosco

Como podemos apreciar en la topologia, el router era el encargado de permitir o negar trafico segun
las politicas que se hubieran parametrizado en su modulo de Firewall, en ese momento la seguridad
de la informacidn y sistemas se limitaba a dos directivas, la restriccion de acceso de los usuarios
que podian entrar a una sala de cémputo, donde se tenia acceso a las bases de datos de estudiantes
y sistemas de notas, y la segunda era no permitir conexiones a estos recursos desde fuera de la red
LAN del colegio, es decir estos recursos no se podian acceder desde internet, solo de manera local

en el colegio.
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A mitad del afio 2020, dada la necesidad de adoptar la educacién virtual como un estandar, las
directivas del colegio tomaron la decision de invertir en infraestructura de red, en ese momento se
adquirieron un Firewall del fabricante Fortinet (FortiGate 5001E), esto para abrir los recursos ya
mencionados para ser consumidos a través de internet, ya que el personal del colegio necesitaba
acceder a dichos sistemas, para ese momento la topologia de red se encontraba de la siguiente

forma

Internet

~
s

Recursos internos

Personal
Administrativo ”, _1_’ ‘

Salas de computo

Fig. 13. Topologia actual Centro Don Bosco

Se decidié desde las directivas, conectar al portal web del colegio con los recursos internos y con
una autenticacion en el portal podian entrar a consumir estos mismos, esto abrié una brecha de
seguridad, ya que se limita solo a una autenticacion de usuario y contrasefia en un portal web, sin
autenticacion de dos pasos o limitado a un pool de direcciones IP, facilmente vulnerable con

ataques como fuerza bruta, MITM, o un phishing para el robo de credenciales.

El firewall actualmente se encuentra gestionado por el personal de TI del colegio, por lo que en

esta propuesta simularemos un equipo igual al adquirido por el colegio, esto para acercar la
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propuesta lo mas posible a la practica, y aunque no es claro qué tipo de VPN se implementara, si

podemos empezar a analizar el funcionamiento de IPSec y SSL con la infraestructura del colegio.

En este punto es donde se ve la necesidad de refinar el acceso a estos recursos, y la forma mas
rapida para esto es establecer una VPN entre los usuarios y la red LAN del colegio (Client to Site),
para asi asignar un pool de IPs con acceso a los recursos que se necesiten, brindando una capa mas
de seguridad y un control en los permisos de acceso que van a tener los usuarios o trabajadores del

colegio.

Dicho esto, y habiendo expuesto los protocolos de IPSec y SSL, podemos comparar en varios
apartados importantes a considerar al momento de una implementacion VPN, como la
autenticacion, nivel de encriptacion, la complejidad en la conexién y sus formas de conexion. Dado
que debemos proponer una implementacion con el mayor beneficio, y reduciendo los costos lo méas
que se pueda, debido a que el colegio Centro Don Bosco no se cuenta con demasiados recursos

monetarios para invertir.

TABLA |I. COMPARATIVA IPSec y SSL

ITEM IPSec SSL

Autenticacion FUERTE: Se utilizan llaves | MEDIA: Uso de certificados
precompartidas ~ (PSK) para | digitales, para autenticacion
autenticacion bidireccional. unidireccional o bidireccional

Fuerza de Encriptacién FUERTE: Se utilizan llaves de | FUERTE: Se utilizan llaves de
longitudes de hasta 256 bits. longitudes de hasta 256 bits.

Complejidad para Conexion INTERMEDIO: Se requiere de | BAJO: Se puede utilizar un
un cliente VPN instalado en el | navegador web o un cliente VPN
host instalado en el host

Opciones de Conexion RESTRINGIDO: Solo  se | AMPLIO: Cualquier dispositivo

pueden conectar los equipos que | se puede conectar a través de un
posean  las  configuraciones | portal web, o configurando el
especificas (PSK, peer, algoritmo | peer y puerto en un cliente VPN

de cifrado y autenticacion)
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Implementacién VPN SSL

En este punto se evaluara que tan fiable es implementar con la infraestructura del colegio una VPN
SSL (C2S), Si bien el colegio no cuenta con demasiados recursos econdémicos para invertir en su
infraestructura, y no conocemos a detalle su arquitectura, podemos proponer una implementacion

basica con la infraestructura que se conoce del colegio.

En este caso el Colegio tiene su autenticacion por medio del portal principal y sabiendo que las
VPN SSL permiten también una autenticacion via un portal web, la amenaza a un ataque de fuerza
bruta es alta, asi que, para no seguir utilizando esta modalidad, podemos sugerir realizar el
despliegue del cliente de VPN, FortiClient, que es el software desarrollado por el fabricante del

Firewall que posee actualmente el colegio.

Este software se desplegaria en los computadores del personal administrativo o docentes del
colegio, de esta forma aseguramos que solo se podran autenticar las personas que tengan

configurados los pardmetros requeridos para levantar el tinel VPN SSL.

Desde el Firewall podemos parametrizar los usuarios que se van a poder autenticar por medio de
dos formas, una es validar la existencia de los usuarios contra un controlador de domino, o crear
los usuarios de forma local en el Firewall, como no tenemos certeza de que el colegio cuente con

un controlador de dominio (Directorio Activo) asi que se implementaria opcion de usuarios locales.
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Para el certificado digital que se usara en el tnel VPN, se valida frente al portal web del Colegio,

y se evidencia que posee un Certificado Digital, que podemos usar en este tunel

QAAAAD

Server

[

=9

www.centrodonbosco.edu.co resolves to 51.161.12.26

Server Type: Apache

The certificate should be trusted by all major web browsers (all the correct intermediate
certificates are installed).

The certificate was issued by Sectigo
The certificate will expire in 41 days.

The hostname (www.centrodonbosco.edu.co) is correctly listed in the certificate.

Common name: centrodenbosco.edu.co

SANSs: centredonbosco.edu.co, cpanel.centrodonbosco.edu.co, cpealendars.centrodonbosco.edu.co,
cprontacts,centrodeonbosco.edu.co, mail.centrodonbosco.edu.co, webdisk.centrodonbosco.edu.co,
webmail.centrodonbosco.edu.co, www.centrodonbosco.edu.co

Valid from January 16, 2021 o April 17, 2021

Serial Number: fof7efeB5da91f4cl50d94a2bdb585ca

Signature Algorithm: sha258WithRSAEncryption

Issuer: cPanel, Inc, Certification Authority

Common name: cPanel, Inc. Certification Authority
Organization: cPanel, Inc.

Location: Houston, TX, US

Valid from May 17, 2015 to May 17, 2025

Serial Number: f01d4bee7b7ca37b3c0566ac05972458
Signature Algorithm: sha324WithRSAEncrypticn
Issuer: COMODO RSA Certification Authority

Fig. 14. Certificado digital Centro Don Bosco

Como podemos evidenciar el certificado digital es funcional y cumple todos los pardmetros

anteriormente descritos, asi pues, podria ser empleado en la encriptacion del tanel SSL.

De esta forma tendriamos todos los requerimientos basicos para establecer la VPN SSL de cliente

a sitio, o de acceso remoto. Sin asumir ningdn costo adicional en el apartado de infraestructura, a

nivel de licenciamiento se tiene la fortuna que Fortinet permite el uso del FortiClient sin costo

adicional, es decir que se podria implementar satisfactoriamente la VPN SSL para el Centro Don

Bosco.
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Implementacién VPN IPSec

Para este tipo de VPN, utilizariamos el cliente de FortiClient en los usuarios del colegio, dado que
para configurar los pardmetros SA y la llave pre compartida (PSK), debemos contar con ellos
configurados antes de intentar levantar el tunel, aunque IPSec se implementa usualmente para
comunicaciones VPN sitio a sitio, también como en este caso se han implementado para VPN

cliente a sitio.

A nivel de infraestructura el colegio no tendra que adquirir ningin equipo o servicio adicional ya
que el FortiClient nos proporciona la posibilidad de conectar a los usuarios con IPSec, en este caso
también tendriamos que definir los usuarios de manera local o verificando sus permisos y
credenciales contra un controlador de dominio, igual que para la VPN SSL, asumiremos que el
colegio no cuenta con este servicio de gestidn, por lo que los usuarios seran creados de manera

local en el firewall.

En primera instancia se debera identificar el Peer o Gateway remoto, es decir la IP publica del
colegio, una vez definido esto se podra definir el método de autentificacion, que en este caso seria
la clave pre compartida, esta clave se debera ingresar manualmente en el FortiClient de cada
usuario que se vaya a conectar, lo cual podria representar un problema para mantener la

confidencialidad de esta clave.

En segundo lugar, se debera definir el protocolo de encripcion y autentificacion (Hash de los
paquetes), como se explicd anteriormente se sugiere utilizar para el cifrado el protocolo AES,
adicionalmente se debe definir la longitud de bits para el cifrado, se sugiere una longitud basica
dado que al dejar una longitud demasiada alta se pueden presentar picos de consumo en el
performance del firewall, con una longitud de 128bits es suficiente. El protocolo de autentificacion
o0 hash de los paquetes se utilizaria el SHA, dado que es el Unico protocolo sin problemas de

seguridad actualmente.
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Una vez definidos los SA, se deberan ingresar manualmente, al igual que la PSK, en el FortiClient,
por lo cual aun que esta implementacion de VPN no representa gastos economicos, si expone la

integridad de los SA y la llave pre compartida al tener que ser manipulados en varias ocasiones.

Por lo que la implementacion de la solucion VPN maés funcional y sencilla de implementar, seré la
VPN SSL, ya que no se expone la integridad de la configuracion, debido a que solo se debera

configurar el Peer, el puerto y la autentificacion sera desde el FortiClient hacia el firewall.

D) PROPUESTA DE IMPLEMENTACION DE UNA RED PRIVADA VIRTUAL SSL EN
EL COLEGIO CENTRO DON BOSCO.

Para este apartado realizaremos la simulacién y explicacion de la implementacion de la solucion
de VPN SSL, paso por paso, empezando por la configuracion que se deberia efectuar en el firewall
FortiGate5001E.

e Ingresamos al Firewall a través del navegador, por HTTP, dado que la version de prueba
del equipo no nos permite una conexién por HTTPS, pero esto no interferira con la

configuracién que se va a desarrollar

75 FortiGate VM64 (DB oo 3 o8 0@ @ samin-

System Information iv €nses i rtiGate I |SecurityFa i* | Administrators

HTTP FortiExplarer
Notsupported 8- 0

admin

CDB FortiCare Support
er FGYMEVPADDB2HFB2 Firmware & General Updates
¥6.2.7 build1190 (GA) .

129

= CDB (Fabric Roat)
® Policy & Objects A AntiVirus
& Security Prafiles 2021/03/07 15:26:11 ) )
o v 00000841 Web Filtering
ave 0:00:08:41
: 0r0
& User & Device Unknown
Lo Log & Report

& Monitor

CPL iminutew {3 i emor Iminute~ {3 §~

0% 35%

Fig. 15. Dashboard Principal Firewall
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e Vamos a crear dos usuarios de prueba, los cuales se llamaran, Profesor-1 y secretaria-1, los
creamos en el apartado de User and Device, User Definition, procedemos a crear los
usuarios de forma local, definiendo su usuario y contrasefia, luego podemos ingresar un

correo electrénico para que el usuario pueda gestionar su usuario.

== FortiGate VM64 CDB

@ Dashboard > Users/Groups Creation Wizard
e . .
5 eIl SN @ User Type > @ Login Credentials » @ ContactInfo » @) ExtraInfo
i FortiView >
 Network >
Remote RADIUS User
L System >
Remote TACACS+ User
Policy & Object: >
& Polley Jects Remote LDAP User
& Security Profiles > Fss0
£ VeN > FortiClient EMS User

& User & Device FortiNAC User
User Definition W
User Groups
Guest Management
Device Inventory
LDAP Servers
RADIUS Servers

Authentication Settings

FortiTokens
Ll Log & Report >
@& Monitor >

< Back Cancel
Fig. 16. Creacion de Usuarios Locales

e No es mandatorio llena el campo de Email, pero es una opcion mas para gestionar el usuario

de una forma mas personal

2°= FortiGate VMé4 CDB Q- 1 @- 06 @ admin-

@ Dashboard > Users/Groups Creation Wizard
S . .
i Security Fabric ’ @ User Type @ Login Credentials » @ Contactinfo > € Extralnfo
lw FortiView >
Email Address
4 Network >
£ System > sMs
B Policy & Objects >
@ Two-factor Authenticati
& Security Profiles > wo-tactor Authentication
S VPN >
& User & Device v
User Definition w
User Groups

Guest Management
Device Inventory
LDAP Servers
RADIUS Servers

Authentication Settings

FortiTokens
lml Log & Report >
€ Monitor >

< Back Cancel
Fig. 17. Asignacion de 2 FA
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e Creamos dos usuarios de prueba y los agregaremos al grupo de usuarios USER-SSL

=-= FortiGateVMé64 CDB

@ Dashboard >

# Edit  Tm Clone 17 Delete Search Q
B Security Fabric >
& FortiVi Name Type Two-factor Authentication Ref.
& FortiView >

& Profesor-1 & LOCAL o 1
4 Network >
£ System , & Secretaria-1 & LOCAL [x] 1
X Policy & Objects > i guest & LOCAL o 1
& Security Profiles >
S VPN >
& User & Device v

User Definition b4

User Groups

Guest Management
Device Inventory
LDAP Servers
RADIUS Servers

Authentication Settings
FortiTokens
Ll | og & Report >
€ Monitor >

Fig. 18. Usuarios Locales En Firewall

e Creamos el pool de IPs que se van a asignar a los usuarios conectados a la VPN SSL, esto
se realiza en el apartado de Policy and Objects, Addresses, créate new, asignamos nombre,

la IP con su mascara, en este caso asignaremos por default un rango de 10 direcciones IP

para esta simulacion.
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¥A Security Fabric b
Name
i Fortiview >
Color
& Network >
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& System 5
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Fig. 19. Pool de IPs para asignar a la VPN SSL
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e Creamos un objeto que definiria el direccionamiento de los recursos internos, esto para

mostrar al Firewall que rango de IP estan en la red interna.

="= FortiGate VMé4 CDB

@ Dashboard > Edit Address
%% Security Fabric 4 . #€ Dynamic Address
o Name Recursos internos
i FortiView > Guides
b Network > Coler = | Change &7 Configuring an AWS Dynamic Address (&'
Type Subnet - /A Configuring an Azure Dynamic Address (£
£ System > Configuring a Google Cloud Platform Dynamic Address ('
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Interf 0 =
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Traffic Shaping Policy
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& Security Profiles > -

Fig. 20. Creacion de Recursos Internos en Firewall

e Se crea la politica permitiendo el trafico desde la interface ssl.root que es por donde se
conectaran los usuarios de la VPN, hacia la interfaz LAN que es donde se encontraran los
recursos internos, se parametriza como origen el grupo de usuarios y el pool de IPs
asignados para la VPN, como destino se agrega el objeto que definimos anteriormente como

Recursos internos, se aceptan todos los servicios, y se asigna la opcion de aceptar el trafico

[E] @ S51-VPN tunnel interface (ssl.root) M LAN (port2) €

1 VPN_TO_LAN 3 SSIVPN TUNNEL ADDR1 & Recursos Internos [ ALL v ACCEPT [EEM no-inspection @ All
B8 USERS-SSL

Fig. 21. Politica para aceptar trafico desde la VPN hacia LAN
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e Configuramos el portal SSL para que se tenga definido el peer y el puerto de escucha, si se

desea usar el certificado del colegio, en este aparatado podemos agregar el certificado, sino

podemos hacer uso de un certificado de fabrica que viene con el Firewall.

FortiGate VM64 CDB R 2 aamin-
@ Dashboard > | SSLV/PN Settings
e . . .
NX Security Fabric > L S5LVPN Setup Guides
I FortiView > Connection Settings @ Web Mode
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& User & Device > | ServerCertificate ¥ self-sign - & Configuringan SSLVPN Connection (&'
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@& Monitor > You are using a default built-in certificate, which will & Troubleshooting (2
not be able to verify your server's domain name
(your users will see a warning). It is recommended (® Documentation .

A tonurchasge a certificate for vonr domain and

Fig. 22.configuracion VPN SSL en Firewall

e Descargamos el FortiClient en el computador de un usuario, configuramos la conexion

VPN SLL y esto daria por terminada la configuracion de la VPN.

@ FortiClient -- Zero Trust Fabric Agent - X
File Help

Edit VPN Connection |

VPN
Connection Name VPN_CDE
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Remote Gateway 192 168.0.17 x |
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[C] Do not Wam Invalid Server Certificate

o) I

Fig. 22. Configuracion en FortiClient
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E) CONCLUSIONES

En base a la investigacion de los tipos de VPN y su funcionamiento en la actualidad, la informacion
recolectada sobre el funcionamiento de los distintos protocolos de seguridad, y los principalmente
usados, IPSec y SSL/TLS se tiene una nocidon del funcionamiento de los tipos de VPN y de en qué

contextos se pueden usar.

Gracias a la colaboracion del colegio Centro Don Bosco al compartir informacion sobre su
topologia de red, se logré comprender el proceso y funcionamiento de como se estad consumiendo
la informacion de los estudiantes por parte del personal del colegio, para asi mismo entender como
solventar el problema de seguridad y accesibilidad a los recursos internos desde fuera de las
instalaciones del colegio, permitiendo asi el acceso a los maestros o personal administrativo desde

sus casas o diferentes geolocalizaciones, de una forma segura.

Durante el avance del documento se pudo identificar las fortalezas de cada tipo de VPN, dando
énfasis en los protocolos IPSec y SSL/TLS, y evidenciando en como se podria ajustar su
funcionamiento a la topologia de red del Centro Don Bosco, para asi mismo elegir la VPN que méas

se adecue al funcionamiento del colegio.

Se logré proponer la mejor implementacion de VPN para el colegio con base en su topologia y la
forma de operar de los diferentes protocolos de seguridad en las VPN, ademéas de mostrar coémo se
podria ejecutar el despliegue de la VPN en el Firewall y la configuracion en el cliente VPN
(FortiClient) para una comunicacion segura de todos los usuarios (docentes y personal

administrativo) con toda la informacion que se manipula al interior de la institucion educativa.
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