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1. PROBLEMA

¢De qué manera es posible establecer un canal de comunicacion alternativo a los medios
convencionales, que ofrezca un servicio eficiente y de facil acceso entre los clientes y el
departamento de operaciones de la empresa Orange Business Services Colombia?

Cada dia es mas comun ver como la opinién del cliente es un eje principal para el
planteamiento de los objetivos de una empresa, la satisfaccion de éste consumidor final
desencadena tres beneficios muy importantes para su impacto en la sociedad, el primero
de ellos es la lealtad, ya que un cliente complacido generalmente vuelva a adquirir un
producto o servicio con la empresa; el segundo es el beneficio de la publicidad voz a voz
(recomendacién propia), la cual es generada por un cliente satisfecho que transmite sus
experiencias a otros consumidores; y el tercero es participacion en el mercado, gracias a
que el cliente deja a un lado la competencia™. Para lograr este propdsito es necesario
estipular las bases entre las dos partes (empresa - cliente) al realizar una transaccion de
compra. Cuando un consumidor adquiere un producto o servicio con un proveedor, se
establece un contrato bilateral para garantia del proceso. ElI cumplimiento de dichos
parametros existentes en este contrato demuestra el nivel de compromiso que posee la
empresa, tanto para los clientes pequefios asi como para los grandes consumidores.

Actualmente, las empresas se encaminan cada vez mas en la satisfaccion de las
necesidades de los clientes, garantizar la transparencia en los procesos llevados para
cada uno, brindar tranquilidad para el mismo y de igual manera para los directivos de la
empresa. Para lograr dicho objetivo existen diferentes medios de comunicacion con los
cuales este puede obtener informacién o presentar alguna queja por un servicio adquirido
con un proveedor. Uno de estos medios es el teléfono, el cual es un dispositivo eficiente y
de pronta respuesta aungque a un costo elevado, por otro lado esta el correo electrénico, el
cual es el medio de comunicacién mas utilizado actualmente por las empresas ya que
brinda almacenamiento y clasificacién, ademas que permite una transferencia rapida de
archivos al hacer uso de internet, la cual es una desventaja para el primer medio de
comunicacién mencionado . Gracias al internet, las grandes compafiias, principalmente
las que ofrecen servicios de comunicacién, hacen uso del servicio de mensajeria
instantanea (Chat) destinado a los clientes que requieren interactuar con su proveedor,
guien actla en este escenario como servidor.

El chat ha sido de gran utilidad gracias a que permite una eficiente e inmediata
comunicacion y con una pronta respuesta, sin mencionar el bajo costo que requiere para
su uso. En el caso de la empresa Orange, el chat de servicio demandoé los siguientes
requerimientos para su implementacion en la compafiia: permitir las conexiones entrantes
con el servidor, segun el nimero de clientes que se encuentren en espera de algun
pedido; tener una plena identificacion de los usuarios conectados, quienes podran tener
comunicacion directa con la persona que opera el chat en Orange sin importar el orden en
gue éstos se conecten; para ofrecer una mayor garantia de los productos entregados, la



empresa requiere de la opcién de permitir el envio de imagenes desde el cliente hacia el
operario del servidor, en casos en los que requiera presentar un soporte visual ante
alguna queja o peticion; adicionalmente, las conversaciones realizadas con el usuario
deben ser almacenadas (exportadas) como soporte ante cualquier inconveniente que se
manifieste.

De esta manera, el chat de servicio permite abrir un camino hacia una mejor interaccion
con los usuarios, con la posibilidad de dar respuestas y solucionar inquietudes en tiempo
real, en relaciobn con el estado de las compras que se realicen, asi como también
manifestar su opinién sobre la calidad de los productos adquiridos.



2. ANTECEDENTES

Las aplicaciones chat han llegado a ocupar un lugar importante en el mundo de las
telecomunicaciones y sus usuarios, incluyen desde personas particulares hasta
estamentos corporativos. Han facilitado la comunicacion desde el afio 1989 sobre la red
de Internet, con la posibilidad de enlazar dispositivos en cualquier parte del mundo. En
sus inicios fueron implementadas en universidades utilizando las redes locales y mas
adelante entre distintas instituciones a través de internet. Hoy en dia, cualquier persona
con un teléfono inteligente o con un computador puede acceder a una o varias cuentas
desde diferentes aplicaciones Chat destinadas a diferentes objetivos.

Los servicios que brindan las aplicaciones de mensajeria instantanea o Chat pueden ser
clasificados segtin su uso ™, entre algunas de estas clasificaciones estan:

2.1. Chat empresarial o corporativo:

Son las aplicaciones destinadas a su uso entre el personal de la empresa, su funcion
€S mantener una constante comunicacion interna para aumentar la productividad y la
facilidad en el manejo de la informacion dentro de la compafia. Entre algunos de
estos programas estan:

2.1.1. Skype For Business: utilizado actualmente en la empresa Orange® a nivel
global, al igual que miles de compafias que tienen la necesidad de
comunicarse entre su personal interno a través del mismo puerto usado por
Skype. Proporcionan audio, video y conferencias web en Internet, con la
posibilidad de programar reuniones con antelaciébn o dar inicio en cualquier
momento. Ofrece la capacidad de conexién con un maximo de 250 personas a
una misma reunién, a través de teléfonos inteligentes, tabletas, ordenadores,
teléfonos y equipos de sala de reunién® y es compatible con las herramientas
de Office utilizadas diariamente para el envio de archivos.

2.1.2. Chat Seguro: es un software de comunicacion dirigido al entorno corporativo,
ofrece lista de contactos divididos por Unidad, Sector y Favoritos. El historial
de las conversaciones queda a disposicion del administrador de la
conversacion. Tiene como caracteristica principal el Analisis Inteligente del
histérico de mensajes, el cual utiliza un algoritmo que analiza el histérico de
mensajes que compara con un vocabulario de palabras que expresan
positividad o negatividad, ademas asigna una puntuacién a la conversacion
dependiendo de las expresiones tomadas como positivas 0 negativas.



2.2.

Chat de servicio:

Son plataformas que generalmente se encuentran enlazadas en las mismas péaginas
Web de algunas empresas, principalmente en operadores moéviles. Como su nombre
lo indica, estdn destinados a servir a los clientes para atender dudas e inquietudes y
por lo general solicitan informacion personal del consumidor para acceder al chat. Se
pueden encontrar software en internet que ofrecen este servicio con un costo
adicional, entre algunos de ellos estan:

LivePerson: es una empresa de tecnologia estadounidense que desarrolla
productos de mensajeria en linea para clientes y visitantes en tiempo real a través
de los sitios Web, mdviles y redes sociales. El costo de este servicio va desde
US$49 al mes para pequefias comunidades, dependiendo del nimero de usuarios
que se conecten a la aplicacion ..

Volano: es un software para la plataforma Java creado en 1996 y es usado por las
paginas de internet de empresas alrededor del mundo, permite conferencias,
ventas en linea, salas de chat, entre otros servicios, el precio de la licencia es de
US$499°

Entre las plataformas creadas por los operadores mdviles se encuentran:

Agente virtual — Movistar: es un chat en linea para clientes nuevos y antiguos de
Movistar. Para ingresar a este servicio son necesarios los datos del cliente para
verificacién, también se requiere ingresar el tipo de informaciéon que el cliente
requiere. Ofrece la opcion de Videochat.

Fandatichat — Etb: utilizado por la Empresa de Telecomunicaciones de Bogota,
permite contactar con un asesor para acceder a informacién de servicios de
telefonia movil y planes de hogar. Requiere Unicamente de nombre, teléfono y
correo del usuario para acceder al servicio.

Existen compafiias enfocadas en otras ramas que igualmente ofrecen el servicio de
chat para sus clientes, como es el caso de las aerolineas, las cuales también atienden
un alto numero de inquietudes de pasajeros, esto con el fin de darle siempre al cliente
un alto nivel de seguridad.

2.3.

Mensajeria instantanea (Redes sociales):

Son las aplicaciones destinadas a comunicar circulos sociales a nivel personal,
aungue su uso también ha sido una opcién a nivel laboral. Permiten crear grupos entre

los

usuarios, enviar notas de voz y archivos como imagenes o documentos.



Entre las principales aplicaciones de mensajeria instantdnea de mayor uso a nivel
mundial se encuentran:

2.3.1. Whatsapp: creada en Estados Unidos, cuenta con 350 millones de usuarios
activos mensuales, siendo la segunda aplicacion mas utilizada después de
WecChat (China) . Entre sus funcionalidades estan el envio de fotos y videos,
realizar llamadas sobre internet, compartir ubicacion y crear difusiones para
multiples usuarios.

2.3.2. Facebook Messenger: aplicacion desarrollada por la red social Facebook,
permite la comunicacién entre los usuarios de la red social, la cual supera los
1.000 millones de usuarios por mes . Permite compartir archivos, imagenes,
gifs, videos, la ubicacién y el uso de stickers, también es posible crear grupos
de discusion.

2.4. Grupos de discusién o Foros:

Son péaginas Web que permiten al usuario entrar en un grupo donde discuten sobre
algun tema en especifico. El participante Unicamente requiere crear un Nombre de
Usuario o Nickname para ingresar a un canal de su preferencia, donde discute sobre
una tematica en particular.

Una aplicacion muy utilizada es mIRC, la cual utiliza el protocolo IRC (Internet Relay
Chat) en tiempo real y que permite debates entre dos 0 mas personas. Se diferencia
de la mensajeria instantanea en que los usuarios no deben acceder a establecer la
comunicacion de antemano, de tal forma que todos los usuarios que se encuentran en
un canal pueden comunicarse entre si, aunque no hayan tenido ningun contacto
anterior. Los usuarios del IRC utilizan una aplicaciéon cliente para conectarse con un
servidor, en el que funciona una aplicacion IRCd (IRC daemon o servidor de IRC) que
gestiona los canales.

Internet Relay Chat es un sistema de chat popularmente utilizado por millones de
personas alrededor del mundo para interactuar con amigos y reunir grupos de gente
con los mismos gustos. Es sencillo de usar y permite el facil acceso a diferentes
canales sobre temas en especifico ¥, los hay especializados en musica y en libros,
entre otros. Otra modalidad muy utilizada es la de los juegos, en el que se destacan
los Cyberjuegos, ofreciendo cientos de canales en todos los servidores.



3. JUSTIFICACION

De la misma manera que las aplicaciones Chat existentes han logrado unir personas a
nivel personal y laboral, consiguiendo el objetivo de transmitir informacién relevante. En la
empresa Orange Business Services Colombia S.A., la implementacion de la aplicacion de
mensajeria instantdnea con el modelo de cliente/servidor, es un nuevo servicio, el cual
permite abrir un mejor camino en la relacion con los usuarios, apuntando a las mejores
calificaciones sobre la percepcién recibida por ellos de la imagen de la empresa. A través
de encuestas realizadas periédicamente por la compaifiia se ha logrado conocer la opinién
de los clientes en Colombia y en los paises latinoamericanos, con el ideal de superar las
expectativas y poner en alto el nombre de la empresa a nivel nacional e internacional. Es
asi, mediante la implementaciéon de avanzadas herramientas de comunicacion que se
persuade el objetivo de ofrecer servicios de calidad y garantia para el consumidor final.

Siguiendo este proposito de mejorar la calidad en las comunicaciones en la empresa, se
realizé un andlisis de mercados sobre plataformas chat disponibles en internet, que
ofrecen el servicio de alojamiento en una pagina web por un valor fijjo mensual. En la
siguiente tabla se comparan algunos de los chat de servicio, enfocados en el mismo
obijetivo:

NOMBRE VALOR MENSUAL
Datta-chat COP$35.000"”
Zopim us$25™
Olark us$17
Live Person US$49
ClickDesk us$24

Tabla 1. Comparacioén plataformas Chat con valor fijo mensual.

En el departamento de operaciones de Orange Business Services Colombia, la
aplicacion Chat permitirA una facil comunicacién con el cliente de manera gratuita
(discriminando costos de energia y uso de internet) en comparacién con las plataformas
expuestas en la Tabla 1; de esta manera, el usuario podra solucionar sus inquietudes
sobre el estado de sus entregas de manera pronta y con el respaldo de poder verificar
todo tipo de informacién a través de los diferentes medios que se tienen a disposicion en
la empresa para el control de las ventas: manejo de inventario local, estado de la compra
en la plataforma virtual privada de registro y control de equipos “Camaleén” y con la
comunicacion rapida con el equipo perteneciente al departamento de operaciones de la
empresa, quienes tienen absoluto conocimiento de las ventas programadas y conocen los
cronogramas para entrega de los equipos.

Dicha comunicacion también es de vital importancia por la necesidad de garantizar un
correcto proceso logistico para las entregas, ya que es comun encontrar clientes cuyas



instalaciones requieren de notificaciébn con antelacién para el ingreso de carga a sus
edificios.

Asi mismo, tiene la posibilidad de informar cuando se presenten inconvenientes con los
equipos entregados, en casos en los que sobren o falten componentes necesarios para su
instalacion; de igual manera, podrd manifestar su inconformidad cuando el equipo
presente alguna inconsistencia en su aspecto fisico, soportando la evidencia con
imagenes que pueden enviar al personal a cargo en la empresa.



4. MARCO HUMANISTA

A lo largo de estos cinco afios de estudios en la Universidad Santo Tomas ha sido
posible aprender sobre las distintas y enormes ramas que compone la Ingenieria
Electronica. La adquisicion conocimientos en relacion con las dinamicas de la tecnologia
en el mundo actual permite abrir un amplio camino hacia el éxito académico y el
profesionalismo. Para lograr este objetivo no basta tnicamente con la fundamentacion en
el aprendizaje teorico y practico de la electronica, para ello es precisa la apropiacion de
aspectos como la responsabilidad, honestidad, solidaridad y ética laboral, pilares
inculcados durante la instancia en la Alma Mater, atendiendo a su espiritu humanista de
formacion integral.

Ahora bien, en el contexto de la practica laboral, se exalta la importancia de la
capacidad intelectual ligada a las aptitudes humanas y sociales, dos aspectos vitales que
poseen una alta demanda en las empresas enfocadas en el ritmo de globalizacién actual.
En efecto, de manera progresiva se ha empezado a notar una preocupacién en las
empresas por favorecer el desarrollo humano de los trabajadores, evidenciado en el
aumento de la implementacion de departamentos de recursos humanos, enfocados a
forjar componentes éticos, para ambientes laborales mas sanos y claros en su
responsabilidad social generando un impacto en el d&mbito productivo mas atento a la
realidad social de la sociedad. Asi mismo, se promueven capacitaciones enfocadas a la
cualificacion de los canales de comunicacién destinados a mejorar, por un lado, las
relaciones interpersonales en las empresas, y por otro lado, a la optimizaciéon de los
procesos productivos.

La necesidad de mantener constante comunicacién con los clientes ha llevado a
implementar medios como el chat de servicio, una plataforma alternativa y de facil acceso
gue permite una interaccion mas cercana entre el usuario y el proveedor del servicio,
porque contribuye al aumento de la confianza entre las dos partes al establecer una
comunicacion instantanea. Es asi como la implementacion de un chat de servicio ofrece
un mayor grado de estabilidad en las compafiias, por ello, Orange Business Services
tiene la necesidad de la aplicacién de este medio en el departamento de operaciones.

En efecto, las aplicaciones Chat utilizadas en campos laborales, personales y
comunitarios, han facilitado las comunicaciones entre personas y de esta manera han
mejorado su calidad de vida. En las empresas, especialmente en el sector de las
telecomunicaciones, han sido implementadas para la busqueda de la satisfaccion de las
necesidades de los clientes, ya que permite escuchar sus sugerencias y poder obtener
informacion sobre el estado de sus peticiones. De esta manera, el usuario obtiene toda la
informacion necesaria y pertinente al servicio adquirido, este es un beneficio bilateral, por
un lado, la empresa garantiza la transparencia en sus procesos llevando un estricto orden
logistico, de la manera en que satisfacen los parametros de entrega segun los
requerimientos del cliente (lugar, fecha, hora, procedimiento especifico para la entrega,
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etc.), los cuales, el mismo usuario puede manifestar dichos requerimientos a través de la
aplicacion Chat proporcionada; y por el otro lado, el cliente adquiere seguridad y un mayor
grado de fidelidad con la compafiia.

En el proceso de desarrollo de aplicaciones y programadores, los Ingenieros de
sistemas, son el eje principal para su ejecucion y buen funcionamiento, no obstante, en la
actualidad, otros campos de la ingenieria han entrado a formar parte de esta dinamica
(electronica, telecomunicaciones, mecanica, entre otras), con el fin de expandir la
implementacion de estas innovaciones en diferentes campos del saber y proyectar nuevos
usos. La transversalidad que existe entre dichos campos, ha sido una excelente
oportunidad para acrecentar el conocimiento propio de la Ingenieria Electronica y
evidenciar su impacto en un sector de alta demanda como el de las comunicaciones. En
nuestro pais, éste ha ido evolucionando de manera paulatina, en comparacion con otras
naciones que son lideres en el desarrollo de software destinados al sector de las
telecomunicaciones, de alli la necesidad apremiante de crear nuevas y eficientes
herramientas, por el ingenio colombiano. De esta manera, resulta del todo relevante el
aporte de la Ingenieria Electrénica para proyectar el avance tecnoldogico de nuestra
sociedad, en un mundo altamente competitivo y globalizado.
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5. OBJETIVOS

5.1.

Objetivo general:

Desarrollar una aplicacion cliente/servidor de mensajeria instantanea con el lenguaje de
programacion C#, para la comunicacién de los clientes con el departamento de
operaciones de la empresa Orange Business Services Colombia S.A.

5.2.

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

Objetivos especificos:

Proporcionar al cliente el archivo ejecutable para acceder a la aplicacion Chat,
sin demandar la necesidad de instalaciobn de algun programa para su
ejecucion.

Soportar un maximo de 4 conexiones de manera simultanea, discriminando el
orden en el que los clientes se enlacen con el servidor.

Disponer de un servidor configurado en modo Static con una Unica direccion IP
para ofrecer facil accesibilidad a los clientes.

Permitir el envio de iméagenes desde el cliente hacia el servidor, para ofrecerle
la posibilidad al usuario de presentar un soporte visual ante alguna
inconformidad con el equipo recibido.

Almacenar las conversaciones en un archivo de lectura después de realizar la
desconexion del servidor, con el fin de soportar la informacion discutida
textualmente y evitar tergiversaciones.

Analizar los protocolos TCP e IPv4 durante la conexion con el servidor,
transmisién y recepcion de mensajes desde y hacia el cliente utilizando el
software analizador de protocolos Wireshark, con el fin de inspeccionar las
banderas del protocolo y garantizar la estabilidad en la comunicacion.
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6. MARCO TEORICO

Para la realizacion de la aplicacion de mensajeria instantanea mediante el modelo de
comunicacion TCP/IP son necesarios los siguientes conceptos relacionados con el trafico
de redes, configuraciones necesarias para el correcto funcionamiento e igualmente
algunas definiciones del software y del lenguaje de programacién a utilizar:

6.1. Modelo TCP/IP:

TCP/IP es un conjunto de protocolos de comunicacion, sus siglas significan
"Protocolo de control de transmisién/Protocolo de Internet". Proviene de los nombres
de dos protocolos importantes del conjunto de protocolos, es decir, del protocolo TCP
y del protocolo IP. Para poder aplicar el modelo TCP/IP en cualquier equipo, es decir,
independientemente del sistema operativo, el sistema de protocolos TCP/IP se ha
dividido en diversos modulos. Cada uno de éstos realiza una tarea especifica.
Ademads, estos modulos realizan sus tareas uno después del otro en un orden
especifico, es decir que existe un sistema estratificado ™. Esta es la razén por la cual
se habla de modelo de capas.

El modelo TCP/IP es muy similar al modelo OSI (modelo de 7 capas) que fue
desarrollado por la Organizacién Internacional para la Normalizacion (ISO) para
estandarizar las comunicaciones entre equipos "*.La comparacién entre las capas de
ambos modelos se establece en la siguiente imagen:

TCP/IP Modelo OSI

Capa de Aplicacidn

Capa de Aplicacién Capa de Presentacidn

Capa de Sesidn

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a |a red
(MAL)

Capa Fisica

Figura 1. Comparacion de las capas del modelo TCP/IP con el modelo OSI.
Fuente: http://www.textoscientificos.com/redes/tcp-ip/comparacion-modelo-osi
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Como se observa en la figura 1, el modelo TCP/IP reduce el nimero de capas, pero
cumpliendo las mismas funciones del modelo OSI, tanto en la transmision como en la
recepcion. A continuacion se describe cada una de las capas visualizadas en la tabla:

6.1.1. Capa de acceso a la red: determina la forma en la que los datos se deben
enrutar, sea cual sea el tipo de red utilizado (LAN, WAN).

6.1.2. Capa de Internet: es responsable de proporcionar el paquete de datos
(datagrama IP), mediante el protocolo de internet (IP).

6.1.3. Capa de transporte: brinda los datos de enrutamiento, junto con los
mecanismos que permiten conocer el estado de la transmision. Se utilizan los
protocolos TCP y UDP.

6.1.4. Capa de aplicacion: incorpora aplicaciones de red estandar (Telnet, SMTP,
FTP, etc.).

6.2. Protocolo IPv4 — Capa de Internet:

IPv4 es la version 4 del Protocolo de Internet (IP o Internet Protocol) y constituye la
primera version de IP que es implementada de forma extensiva. IPv4 es el principal
protocolo utilizado en el Nivel de Red del Modelo TCP/IP para Internet. Este protocolo
utiliza direcciones numéricas denominadas direcciones IP compuestas por cuatro
ndmeros enteros (4 bytes) entre 0 y 255 "¢, Por ejemplo, 194.153.205.26 es una
direccion IP en formato técnico.

Al utilizar direcciones de 32 bits (4 bytes), se limita el nimero de direcciones
posibles a utilizar a 4,294,967,295 direcciones Unicas. Sin embargo, muchas de estas
estan reservadas para propositos especiales como redes privadas, Multidifusion
(Multicast), etc., en consecuencia se reduce el numero de direcciones IP que
realmente se pueden utilizar. Por esta razén, se ha impulsado la creacién de IPv6
(actualmente en desarrollo) como reemplazo eventual dentro de algunos afos para
IPvA4.

6.3. Protocolo TCP — Capa de Transporte:

TCP (Transmission Control Protocol) es uno de los principales protocolos de la capa
de transporte del modelo TCP/IP, el cual es orientado a la conexién, es decir, que
permite que dos maquinas que estdn comunicadas controlen el estado de la
transmision. Las principales funciones del protocolo TCP son:

- Comunicar las aplicaciones en forma segura, gracias al sistema de acuse de
recibo del protocolo TCP.
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- Controlar la velocidad de los datos usando su capacidad para emitir mensajes de
tamafio variable. Estos mensajes se llaman segmentos.

Durante una comunicacion usando el protocolo TCP, las dos méaquinas deben
establecer una conexion, la maquina emisora (la que solicita la conexién) se llama
cliente, y la maquina receptora se llama servidor, por esta razén se denomina un
entorno Cliente-Servidor. Las maquinas de dicho entorno se comunican en modo en
linea, es decir, que la comunicacion se realiza en ambas direcciones.

6.3.1. Formato de los datos en TCP

Un segmento TCP esta formado de la siguiente manera:

0 1 2 3

Figura 2. Representacion del segmento TCP.
Fuente: http://www.openredes.com/2011/03/31/formato-de-la-cabecera-de-segmentos-tcp/

A continuacion, se describen los diferentes campos o banderas del segmento TCP,
visualizados en la figura 2:

e Puerto de origen (16 bits): Puerto relacionado con la aplicacién en curso en la
magquina origen.

e Puerto de destino (16 bits): Puerto relacionado con la aplicacion en curso en la
maquina destino.

e Numero de secuencia (32 bits): Cuando el indicador SYN est4 fijado en 0, el
namero de secuencia es el de la primera palabra del segmento actual. Cuando
SYN esta fijado en 1, el nUmero de secuencia es igual al nimero de secuencia
inicial utilizado para sincronizar los niameros de secuencia (ISN).
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Numero de acuse de recibo (32 bits): EI numero de acuse de recibo, también
llamado numero de descargo se relaciona con el nimero (secuencia) del dltimo
segmento esperado y no el nimero del Ultimo segmento recibido.
Posicion datos (4 bits): Permite ubicar el inicio de los datos en el paquete. Aqui, el
margen es fundamental porque el campo opcién es de tamafio variable.
Reservado (6 bits): Un campo que actualmente no estd en uso pero se
proporciona para el uso futuro.
Indicadores (6x1 bit): Los indicadores representan informacion adicional:
o URG: Si este indicador esta fijado en 1, el paquete se debe procesar en
forma urgente.
ACK: Si este indicador esta fijado en 1, el paquete es un acuse de recibo.
PSH (PUSH): Si este indicador esta fijado en 1, el paquete opera de
acuerdo con el método PUSH.
o RST: Si este indicador esta fijado en 1, se restablece la conexion.
o SYN: El indicador SYN de TCP indica un pedido para establecer una
conexion.
o FIN: Si este indicador esté fijado en 1, se interrumpe la conexion.
Ventana (16 bits): Campo que permite saber la cantidad de bytes que el receptor
desea recibir sin acuse de recibo.
Suma de control (CRC): La suma de control se realiza tomando la suma del campo
de datos del encabezado para poder verificar la integridad del encabezado.
Puntero urgente (16 bits): Indica el nimero de secuencia después del cual la
informacioén se torna urgente.
Opciones (tamafio variable): Diversas opciones.
Relleno: Espacio restante después de que las opciones se rellenan con ceros para
tener una longitud que sea multiplo de 32 bits.

Los segmentos TCP se envian como datagramas de internet, la cabecera del protocolo
de internet transporta varios campos de informacion, entre los que se incluyen las
direcciones de los ‘host’ de origen y de destino, una cabecera de TCP sigue a la cabecera
de internet, aportando informacién especifica del protocolo de TCP. Esta divisién permite
la existencia de otros protocolos de la capa de ‘host’ distintos de TCP.

6.3.2. Puertos dered

Es una interfaz para comunicarse con un programa a través de una red, son puertos
l6gicos asociados con un puerto fisico o con un canal de comunicacion y que proporciona
un espacio para el almacenamiento temporal de la informacion que se va a transferir entre
la localizacion de memoria de un ordenador y el canal de comunicacion. La capa de
transporte direcciona la informacion al puerto correspondiente en el proceso hacia la capa
de aplicacion ™.
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Los puertos de red se dividen en tres rangos:

- Los puertos del 0 al 1023 son los puertos conocidos o reservados para procesos
del sistema. Entre los puertos conocidos mas utilizados segun el tipo de aplicacion
se encuentran:

Puerto Servicio o aplicacién
21 ETP

23 Telnet

25 SMTP

53 Sistema de nombre de dominio
63 Whois

70 Gopher

79 Finger

80 HTTP

110 POP3

119 NNTP

Figura 3. Puertos de red conocidos.
Fuente: http://es.ccm.net/contents/272-puerto-puertos-tcp-ip

- Los puertos del 1024 al 49151 son los "puertos registrados”, destinados a
procesos ordinarios.
- Los puertos del 49152 al 65535 son puertos privados.

La combinacién entre un puerto y una direccion IP se conoce como socket, el cual
corresponde a un identificador de proceso en un entorno de red TCP/IP. De esta manera,
la direccion IP sirve para identificar de manera Unica un equipo en la red mientras que el
namero de puerto especifica la aplicacion a la que se dirigen los datos. Al cliente se le
asigna un socket dindmicamente con el fin de permitir una comunicacion fluida en los dos
sentidos. Una vez establecida la conexiébn TCP, el intercambio entre el cliente y el
servidor puede comenzar a través de ella ™,

“Los puertos légicos son, al igual que los puertos fisicos, necesarios para que los
programas puedan comunicarse con el exterior. La diferencia es que se enlazan
virtualmente en una conexion TCP con los programas, para tener una referencia, y que
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los otros programas puedan conectarse a los nuestros y traspasar informacion” ™. De
esta manera, es posible enlazar ordenadores que se vinculen hacia aplicaciones
similares, a través de la interfaz de puertos junto con las direcciones IP del cliente y del
servidor.

6.4. Protocolo DHCP — Capa de aplicacion:

El protocolo DHCP (Dynamic Host ConfigurationProtocol) es el protocolo de red
encargado de la asignacion de direcciones IP a cada una de las conexiones entrantes. De
igual manera es posible realizar su configuracion en modo Static o estatica, una vez que
una direccion IP estatica se asigna un elemento de red, permanece alli hasta que se tome
la decision de cambiar la direccién por alguna razén. Asi, por ejemplo, un elemento de red
podria tener una direccion IP estatica como 209.134.004.168. Hacer referencia a esa
direccion en la red siempre apuntaria a que los elementos de red, al igual que su niumero
de teléfono siempre se refieren a su teléfono. La ventaja de una direccion IP estatica es
principalmente la velocidad a la que se puede hacer referencia. Dado que el nimero no
cambia nunca, y siempre se refiere al mismo elemento de red, se puede acceder
inmediatamente sin procesamiento por encima %°!.

6.5. Wireshark:

Anteriormente conocido como Ethereal, es un analizador de protocolos utilizado para
realizar diagndsticos y solucionar problemas en redes de comunicaciones, para desarrollo
de software y protocolos, y como una herramienta didactica. Permite analizar paquetes de
datos de redes Wifi y LAN Y. Entre sus principales caracteristicas estan:

- Captura paguetes en vivo desde una interfaz de red.

- Muestra los paquetes con informacion detallada de los mismos.
- Abre y guarda paquetes capturados.

- Filtrado por protocolos de informacién de paquetes.

- Establecer estadisticas de las capturas.

Al realizar una captura, Wireshark analiza cada paquete con los protocolos existentes en
cada transmisién, en el caso del protocolo TCP permite visualizar el contenido de cada
campo en hexadecimal.

6.6. Visual Studio 2015

Visual Studio es la interfaz de desarrollo de Microsoft. Se compone de un conjunto de
herramientas que permiten a los desarrolladores crear aplicaciones para las plataformas
.NET. En la version 2015 se compone de las ediciones express, que reune todas las
funcionalidades basicas para la creacion de proyectos; profesional, dirigida a
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desarrolladores profesionales; entreprise, para equipos profesionales que trabajan en
proyectos; y community, que incluye todas las herramientas de desarrollo multiplataforma
para aplicaciones moéviles Windows, iOS y Android 2,

6.7. Lenguaje C#:

Es un lenguaje de programacion disefiado para crear un amplio nimero de aplicaciones
empresariales que se ejecutan en .NET Framework. “Supone una evolucion de Microsoft
C y Microsoft C++; es sencillo, moderno, proporciona seguridad de tipos y esta orientado
a objetos. El cédigo creado mediante C# se compila como cédigo administrado, lo cual
significa que se beneficia de los servicios de Common Language Runtime. Estos servicios
incluyen interoperabilidad entre lenguajes, recoleccion de elementos no utilizados, mejora
de la seguridad y mayor compatibilidad entre versiones”. Entre sus principales
caracteristicas se encuentran:

- Sencillez de uso: elimina muchos elementos afadidos por otros lenguajes lo que
facilita su comprension.

- Orientado a objetos: soporta todas las caracteristicas de la programacion
orientada a objetos, como son la encapsulacion, la herencia y el polimorfismo.

- Seguridad de tipos: incluye mecanismo de control de acceso a tipos de datos, lo
gue garantiza que no se produzcan errores dificiles de detectar.

- Instrucciones seguras: se imponen una serie de restricciones en el uso de
instrucciones de control mas comunes.

Cuando se realiza un programa con un lenguaje orientado a objetos, en este caso C#,
significa que dicho programa esta basado en la creacion y uso de objetos, estos objetos
pertenecen a una clase, que puede ser asimilado como nuevos tipos de datos®. Su
esquema es bastante similar al lenguaje Java, siendo C# un lenguaje de programacion
avanzado, producto en conjunto de Java y los lenguajes C.
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7. DISENO METODOLOGICO

El desarrollo de las interfaces de los clientes y del servidor se realizan con el software
Visual Studio 2015, a partir del lenguaje de programacion C#. Desde el lado del cliente, la
aplicacion contara con una interfaz amigable con el usuario, de manera que pueda
realizar la conexién con el servidor sin presentar inconveniente alguno. El cliente no
tendra la necesidad de instalar ningln programa ya que se le serd suministrado el archivo
ejecutable con el cual acceder facilmente a la aplicacion, exclusivamente al cliente que
demande del servicio. Para el acceso a la aplicacion, éste contara con la siguiente
interfaz:

W Chat E=E)

PSR 15216302 [ Conecarcon Senvidr

‘ SALIR ‘

-

Adjurtar
imagen

Enviar Enwiar imagen

Figura 4. Interfaz del cliente.

Para el uso de la interfaz visualizada en la figura 4, el cliente ingresa la direccion IP del
servidor suministrada con anterioridad, posteriormente realiza la conexiéon con el botén
Conectar con Servidor. Al momento de obtener el enlace, el usuario podra comunicarse
directamente con el departamento de operaciones de la empresa Orange Business
Services Colombia S.A., donde el operario del servidor atendera la solicitud del usuario;
seguidamente la informacién es procesada y soportada a través de los distintos medios
que posee la empresa y segun el requerimiento en especifico, para finalmente dar una
respuesta satisfactoria al cliente.

En los casos en que el usuario demande la necesidad de enviar un soporte visual al
servidor, en relacion con algun producto adquirido, la interfaz del cliente posee la
funcionalidad de adjuntar una imagen a la conversacion y enviarla al operario del servidor.
Por ultimo, en la parte superior el cliente posee la opcién de salir cuando considere que su
solicitud ha sido atendida.

Desde el lado del servidor, éste se encontrara disponible en los horarios laborales que
maneja la empresa, tiempo en el cual permanecera constantemente en estado pasivo, es
decir que el servidor escucha y espera las conexiones TCP entrantes aleatoriamente, ya
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que cuenta con ejecuciones en segundo plano, de manera que cada enlace se distribuye
de forma independiente por puertos diferentes. La aplicacion del cliente, considerada en
estado abierta activa, realiza un pedido de conexion al servidor en el lugar donde la
aplicacion es abierta pasiva, la cual es aceptada por el servidor. La interfaz disefiada para
el servidor se visualiza de la siguiente forma:

" |

ot Servidor = & | &

Mi IP

192.168.0.23

Iniciar
Servidor

Descargar
Imagen

Figura 5. Interfaz del Servidor

Esta interfaz (figura 5) posee las funcionalidades de conexion y desconexién del servidor
segun los requerimientos del operario o coordinador, permite la interaccién con los
clientes por medio de pestafias lo cual ofrece una mayor facilidad de acceso para cada
uno de ellos. La aplicacion indicara la conexién de nuevos clientes a través de Message
Box, quienes a su vez suministraran la notificacibn de mensajes nuevos. Asi mismo, el
servidor recibe las imagenes que proporcione el cliente, las cuales podra almacenar y
realizar las acciones respectivas segun la queja que éste manifieste. En complemento a
la comunicacion, se utiliza el analizador de protocolos Wireshark durante y después del
enlace para monitoreo del mismo y garantia en su estabilidad. Al realizar la desconexién,
las conversaciones pueden ser exportadas en un archivo para garantia y soporte de la
comunicacion establecida.

Si se desea implementar la aplicacion cliente/servidor en la empresa, seran necesarios
los permisos respectivos por los directivos para su disponibilidad, por ejemplo, a través de
la pagina Web (en la nube), de manera que un cliente pueda acceder a este servicio de
manera gratuita.
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8. EJECUCION DEL PROYECTO

El desarrollo de la aplicacion Chat cliente/servidor para el departamento de operaciones
de Orange fue llevado a cabo gracias al software Visual Studio 2015, el cual permite
hacer uso de distintas librerias, entre ellas System.Net.Sockets para el uso del protocolo
TCP, y que es fundamental para el uso de instrucciones en el manejo de Sockets y uso de
la red. Posteriormente, se ingresa el cddigo l6gico para su buen funcionamiento con el
lenguaje de programacion C#, para obtener como resultado una aplicacion funcional que
garantice eficiencia para los usuarios involucrados.

Dentro del software Visual Studio 2015, inicialmente son ingresadas las librerias a
utilizar, tanto en la aplicacion del servidor como en la del cliente. En la siguiente imagen
se muestran las librerias citadas:

1 -lusing System;
2 using System.Collections.Generic;
3 using System.ComponentModel;
- using System.Data;
5 using System.Drawing;
6 using System.Ling;
7 using System.Text;
8 using System.Threading.Tasks;
9 using System.Windows.Forms;
1@ using System.Net;
11 using System.Net.Sockets;
12 using System.IO;
13 using System.Threading;

Figura 6. Librerias utilizadas para la aplicacion Chat.

Algunas de las librerias visualizadas en la figura 6 se ejecutan en la ventana de
programacion de forma predeterminada, las cuales son necesarias para el uso de
Windows Form, las ultimas librerias citadas, sefialadas con el paréntesis, son ingresadas
como herramienta para el uso de sockets (IP, puerto).

A continuacién, dentro del espacio de nombres se definen las variables que se van a
utilizar, correspondientes a cada uno de los cuatro clientes que se van a comunicar con el
servidor:

private TcpClient clientel;

private TcpClient cliente2;

private TcpClient cliente3;

private TcpClient cliented;

public StreamReader 5TR,5TR2,5TR3,5TR4;

public Streambriter STW,S5TW2,5TW3,5TwWa;

public string msgrecibir,msgrecibir2,msgrecibir3,msgrecibirg;
public string msgenviar,msgenviar2,msgenviar3,msgenviard;

Figura 7. Variables principales utilizadas en la aplicacion.
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En primer lugar se definen los nombres de los clientes para el uso de la red TCP, luego
se definen las variables para la cadena de caracteres transmitida en los formatos de
lectura (STR) y escritura (STW) para la recepcion y transmision respectivamente, y por
ultimo, se definen las variables para que éstas cadenas de caracteres se puedan
visualizar dentro de los cuadros de texto (TextBox).

En la ventana de disefio de la interfaz, se ingresan las primeras funcionalidades para el
servidor, las cuales corresponden a la identificacion de la IP de éste, el boton para iniciar
el servidor y una imagen corporativa de la aplicacién. Se visualizan de la siguiente
manera:

Iniciar 2
Servidor

Figura 8. Funcionalidades iniciales del servidor.

En la parte superior de la figura 8 se cred el TextBox, indicado con el nimero 1 en la
imagen, para visualizar la direccion IP correspondiente al ordenador en el que ésta siendo
ejecutado el servidor, para esto se programo el siguiente codigo:

InitializeComponent();

IPAddress[] localIP = Dns.GetHostAddresses(Dns.GetHostName());
foreach (IPAddress DirIP in localIP)
1

if (DirIP.AddressFamily == AddressFamily.InterNetwork)

1

textBox3.Text = DirIP.ToString();
¥
¥

Figura 9. Cédigo para la visualizacion de la direccion IP del servidor.

Una vez se inicializa la ejecucion del segmento de cédigo de la figura 9, la aplicacion
obtiene las direcciones del host y realiza la comparacion donde finalmente es convertida
la direccidn IP en texto para exponerla en éste TextBox (TextBox3).
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El botén creado “Iniciar Servidor” (nimero 2 en la figura 8) posee el siguiente codigo
para su ejecucion:

private woid button2_Click{cbject sender, Eventirgs e)

1
backgroundWorkers. RunlorkerfAsync();
backgroundWorkers. RunborkerfAsync();
backgroundWorker? . Runlorkerfsync();
backgroundiorkerl®. Runkorkerfsync();

I

Figura 10. Codigo para el botén 2 “Iniciar Servidor”.

Al ejecutar dicho botén (button2), el segmento de codigo de la figura 10 da inicio a cuatro
operaciones en segundo plano, correspondiente a los cuatro clientes a enlazarse. Los
BackgroundWorker son el eje principal para el desarrollo de la aplicacién, a través de ellos
se realizan las solicitudes de conexién para cada cliente, al igual que la transmision de
mensajes. De esta manera se pueden ejecutar varias operaciones de manera simultanea
sin ser afectadas entre si, lo cual es una gran ventaja al permitir las conexiones de cada
cliente sin importar su orden.

Una vez se ejecuten los BackgroundWorker de manera independiente, se describen las
funciones para escuchar cada uno de los puertos utilizados para cada cliente, el codigo se
visualiza de la siguiente manera:

private vold backgroundwWorkerS DoWork(ocbject sender, DoWorkEventirgs e)
1
Tcplistener ConexA = new Tcplistener(IPAddress.Any, 8080);
ConexA.Start();
clientel = ConexA.AcceptTcpClient();
MessageBox.Show("CLIENTE 1 CONECTADO™);
STR = new StreamReader(clientel.GetStream());
STW = new Streamiriter(clientel.GetStream());
STW.AutoFlush = true;
backgroundWorkerl. RunkorkerAsync();
backgroundWorker2.WorkersupportsCancellation = true;

}

Figura 11. Cddigo para los backgroundWorker de aceptacion de Sockets desde el servidor.8

Para enlazar con el cliente, en la figura 11 se define inicialmente la variable para
escuchar un Socket (ConexA), el numero del puerto esta definido de manera
independiente para cada uno de los usuarios. El servidor inicia el enlace, donde una vez
el usuario realice la peticion de conexion, el servidor acepta al cliente TCP, el cual es
almacenado en la variable cliente#. Seguidamente se establecen las cadenas de
caracteres de lectura y escritura para dicho cliente, por Gltimo, se inicializan los

24



backgroundWorker para el envio y recepcion de mensajes, éste ultimo, correspondiente al
numeral 1, posee las siguientes lineas de cédigo:

private wvoid backgroundWorkerl DolWork(object sender, DollorkEventirgs e)
1
while (clientel.Connected)
1
try
1
msgrecibir = STR.Readline();
this.textBox2.Invoke(new MethodInvoker(delegate ()
{ textBox2.AppendText("Cliente: ™ + msgrecibir + "\n"); }));
msgrecibir = "7
MessageBox.Show("Nuevo mensaje de cliente 1");
b
catch(Exception x)
1
MessageBow.Show( "Cliente 1 desconectado\n™ + x.Message.ToString());
clientel.Close();
backgroundiorkers. RunkiorkerAsync();
b
h
¥

Figura 12. Cdodigo para los backgroundWorker de recepcion de mensajes desde el servidor hacia el cliente.

En la figura 12 se describe el procedimiento realizado durante la transmision de
mensajes, el cual invoca la cadena de caracteres enviada desde la aplicacion del cliente,
y asi poder mostrarla en el TextBox2 de la ventana del servidor siempre y cuando el
cliente se encuentre conectado; El servidor recibe una notificacion del mensaje recibido y
deja dicha variable vacia a la espera de un mensaje siguiente. Igualmente, notifica cuando
la aplicacion del cliente sea cerrada, deduciendo que éste se ha desconectado junto con
el mensaje de error. En la ventana del servidor, se visualizan los mensajes recibidos de la
siguiente manera:
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Guardar conversacion -‘

Figura 13. Ventana del servidor para el envio y recepcion de mensajes.

En el cuadro superior, que corresponde al Textbox2 indicado con el nimero 1 de la
figura 13, el operario del servidor visualiza los mensajes, mientras que en la parte inferior
se encuentra el cuadro para la escritura de mensajes (Textbox1, nimero 2 en la figura 13)
y corresponde el backgroundWorker2 anteriormente visualizado en la figura 11. En la
parte superior derecha esta la opcién para guardar la conversacion (nimero 3) y en la
esquina inferior derecha se encuentra el boton “Enviar” para transmitir los mensajes a la
aplicacion del cliente (nimero 4). El c6digo implementado para éste boton es el siguiente:

private wvoid buttonl Click(cbject sender, Eventérgs e)
1
if(textBoxl.Text != "")
1
msgenviar = textBoxl.Text;
backgroundWorker2.Runkorkerasync();
¥
textBoxl.Clear();
¥

Figura 14. Cdodigo para el botén de envio de mensajes desde el servidor hacia el cliente.

Al presionar el segmento de cddigo de la figura 14, correspondiente al botén “Enviar”
(buttonl), el mensaje que escriba el operario del servidor en el textBox1l de la parte
inferior (nimero 2 en la figura 13) es almacenado en la variable msgenviar, de manera
que pueda ser manipulada para visualizarla en el cuadro superior, al igual que los
mensajes que reciba. Para habilitar la opcion de utilizar la tecla Enter del teclado para
activar este botén en el envio de mensajes, se implemento6 el siguiente codigo:
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private woid textBoxl_KeyPress(object sender, KeyPressEventhrgs e)
1
if (e.KeyChar == 13)
1
if (textBoxl.Text !'= "")
1
msgenviar = textBoxl.Text;
backgroundwWorker2. RunWorkerdsync();
textBoxl.Clear();
¥
¥
¥

Figura 15. Cédigo para habilitar el envio de mensajes utilizando la tecla Enter.

Como se observa en la figura 15, las instrucciones son similares, de manera que el
operario del servidor tendra las dos opciones para enviar el mensaje digitado en el
textBox1, indicado con el nimero 2 de la ventana del servidor (figura 13).

Luego de que el mensaje enviado por el servidor sea almacenado en la variable
msgenviar, se invoca a través del backgroundWorker2 de la siguiente manera:

private wvoid backgroundworker2 DowWork(object sender, DollorkEventirgs e)
1
if(clientel.Connected)
1
STW.WriteLine(msgenviar);
this.textBox2.Invoke(new MethodInvoker(delegate (
{ textBox2.AppendText("vo: " + msgenviar + "‘n"); }));
¥
else
1
MessageBox.Show("Envio Fallido"});
¥
backgroundWorker2.CancelAsync();
¥

Figura 16. Cadigo para el backgroundWorker de envio de mensajes desde el servidor hacia el cliente.

De esta manera, el operario del servidor visualiza los mensajes (enviados y recibidos),
en el cuadro superior de la ventana (nimero 1 en la figura 13). Adicionalmente, notifica a
éste un error en la transmisién del mensaje en el caso en que el cliente no se encuentre

aun conectado.

En la figura 13, se observa igualmente el botén para guardar las conversaciones
realizadas (numero 3), el cual posee el siguiente cédigo para su ejecucion:
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private woid button?_Click(cbject sender, Eventér

1

SaveFileDialog guardar = new SawveFileDialeog();

guardar.Filter = "Documento de texto|*.txt*";

guardar.FileName = "Cliente "+noml+” "+DateTime.Today;

if (guardar.ShowDialog() == DialogResult.OK)

1
Streamriter escribir = new Streamiriter(guardar.FileName);
foreach (ocbject line in textBox2.Lines)

1
¥

escribir.Close();

escribir.WriteLine(line);

Figura 17. Codigo para almacenar la conversacion con el cliente en el servidor.

Para la ejecucion del boton (button7) de la figura 17, se requiere de la creacién de una
variable de la clase SaveFileDialog, en la cual es almacenado el cuadro de texto de la
conversacion textbox2, al igual que se establece el nombre y la extension del archivo que
se va a crear, para finalmente ser exportado al ordenador del servidor. En primera
instancia el archivo se guarda con el nombre del cliente junto con la fecha en la que se
realiza esta operacién, sin embargo, el operario del servidor puede modificar dicho
nombre segun algun contenido en especifico.

En la parte derecha de la ventana del servidor, se encuentran las funcionalidades para la
recepcion y descarga de imagenes enviadas desde la aplicacion del cliente. Estas
opciones se visualizan de la siguiente manera:

Guardar
Imagen

Figura 18.Ventana del servidor para la recepcion de imagenes.

28



Para el correcto funcionamiento del complemento de la figura 18, se utilizaron
igualmente algunas instrucciones ya explicadas en la transmision de mensajes y en el
almacenamiento de la conversacion. El cédigo para la recepcibn de iméagenes y
visualizacién en la ventana del servidor es el siguiente:

void ServerClient()
1
try
1
imgn = new Tcplistener(53188);
imgn.Start();
skt = imgn.AcceptSocket();
cadn = new NetworkStream{skt);
pictureBox2.Image = Image.FromStream{cadn);
MessageBox.Show("Ha recibido un archivo de imagen.™);
imgn.Stop();
if (skt.Connected == true)
1
while (true)
1
ServerClient();
b
h
b
catch(Exception ex) { }
¥

Figura 19. Cadigo para la recepcion de imagenes en el servidor.

Similar al proceso para conexién con el cliente, en la recepcion de imagenes se
establece la variable que escucha un nimero de puerto para este procedimiento de la
figura 19; luego de que existe el enlace se define una variable de la clase NetworkStream,
de manera que la imagen se pueda visualizar en un cuadro de imagen o PictureBox2,
indicado con el niumero 1 en la figura 18. El operario del servidor recibe la notificacion del
archivo recibido. Para guardar la imagen recibida se usé el siguiente cddigo para el botén
“Guardar imagen” (numero 2 en la figura 18):

private woid buttond4 Click({cbject sender, Eventirgs e)
1
saveFileDialogl.Filter = "Imagen (*.jpg)|*.jpg";
if(saveFileDialogl.ShowDialog()==DialogResult.OK)
1
string desc = saveFileDialogl.FileName;
pictureBox2.Image.Save(desc);
¥
¥

Figura 20. Cdodigo para guardar la imagen recibida en el servidor.
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En el segmento de cédigo del boton (button4) de la figura 20, el operario del servidor
ingresa el nombre con el que va a quedar guardada la imagen en el ordenador y es
almacenada en formato jpg.

Desde la aplicacion del cliente, las instrucciones programadas son bastante similares a
las utilizadas en el servidor. La ventana principal disefiada se visualiza de la siguiente
manera:

‘ Conectar con Servidor de ]

Crange |:'> 2

IP Servidor 192.168.0.23 %

Enviar

Figura 21. Ventana principal para el envio de mensajes en la aplicacion cliente.

Como se observa en la figura 21, en el cuadro de texto de la IP del servidor (nimero 1)
ya se encuentra ajustada la direccién real de éste, sin embargo, es posible modificarlo en
el caso de que exista un cambio esporadico.

En la esquina superior derecha de la aplicacién cliente (figura 21) se encuentra el botén
para conectar con el servidor (namero 2), el cual posee el siguiente cédigo:
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private void button2_Click(cbject sender, Ewventhrgs e)
1
servidor = new TcpClient();
IPEndPoint IP_End = new IPEndPoint(IPAddress.Parse(textBox3.Text), 3888);
try
1
servidor.Connect({IP_End);
if (serwvidor.Connected)
1
textBox2. AppendText("Conectado al Servidor™ + "A\n™);
textBoxl.ReadOnly = false;
STR = new StreamReader(servidor.GetStream());
STW = new Streamiriter(servidor.GetStream());
STW. AutaFlush = true;
backgroundiorkerl. Runkorkerfisync();
backgroundiorker2. WorkerSupportsCancellation = true;
b
h
catch (Exception x)
1
MessageBox.Show("Servidor Desconectado’\n"+x.Message.ToString());
h
b

Figura 22. Codigo para botén de conexion con el servidor.

Al inicio del cédigo de la figura 22 para el botén (button2) de la aplicacion del cliente, se
define el socket del servidor con el que se va a conectar (IP_End), el cual se compone de
la direccién IP mencionada anteriormente y el puerto predeterminado para ese cliente.

Posteriormente de que la conexion sea exitosa, el usuario de la aplicacién cliente recibe
la notificacién, de manera que desde ese momento puede comunicarse directamente con
la empresa. Por otro lado, si el servidor no ha dado iniciacién, el cliente recibe una
notificacion de que el servidor se encuentra desconectado junto con el mensaje de error.

Para los cuadros de texto de envio y recepciéon de mensajes, visualizados en la figura
21, las instrucciones en el codigo de programacion son iguales que las explicadas en el
servidor. Asi mismo, el usuario de la aplicacion cliente recibe la notificacion de
desconexion del servidor, luego de que se haya establecido una comunicacion.

En cuanto a la instrucciébn que posee el cliente para el envio de imagenes hacia el
servidor, la aplicacion proporciona la siguiente interfaz:
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- Business
oty Services

Adjuntar imagen

D:
\SALVAR4357\Pictures

z

Figura 23. Interfaz de la aplicacion cliente para el envio de imagenes.

En la anterior imagen se observa la ventana de facil acceso que posee el usuario para
esta instruccion. En la parte izquierda se encuentra el botén para adjuntar la imagen a
enviar (numero 1), junto con el boton de enviar (nimero 2), a la derecha esta el
pictureBox para visualizar dicha imagen (nimero 3). El boton “Adjuntar imagen” posee el
siguiente codigo para su ejecucion:

private void adjuntar_Click(cbject sender, Eventirgs e)
1
openFileDialogl.ShowDialog();
string adj = openFileDialogl.FileName;
pictureBoxl.Image = Image.FromFile(adj);
text path.Text = adj;
s

Figura 24. Cdédigo para botdn “Adjuntar imagen” en la aplicacion cliente.

Con éste botén (adjuntar) explicado en la figura 24, se abre una nueva ventana con la
cual acceder al archivo guardado en el ordenador, posteriormente se visualiza la imagen a
la derecha ajustada al pictureboxl, al igual que la direccién de la ubicacion en el textBox
(text_path) ubicado al inferior del botdn.

Para el boton “Enviar imagen”, indicado con el nimero 2 en la figura 23, se implementa
el siguiente segmento de codigo:
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private void button_imgn_Click(cbject sender, Eventirgs e)
1
try
1
mem = new MemoryStream();
pictureBoxl.Image.Save(mem, pictureBoxl.Image.RawFormat);
byte[] buffer = mem.GetBuffer();
mem.Close();
clientel = new TcpClient(textBox3.Text, B08368);
cadn = clientel.GetStream();
br = new BinaryWriter(cadn);
br.Write(buffer);
br.Close();
cadn.Close();
clientel.Close();
MessageBox.Show("Imagen enviada con éxito™);
h

catch (Excepticn) { MessageBox.Show("Falld envio de imagen. Servidor desconectado™); }

Figura 25. Cadigo de botdn para enviar imagen en la aplicacion cliente.

En primer lugar, con éste boton (button_imgn) de la figura 25, se crea una variable de la
clase MemoryStream con la cual obtener la matriz de bytes. Seguidamente se define el
socket “cliente”, quien, en este contexto es el servidor, con la direccion IP del mismo
(textBox3) y el mismo puerto establecido en la aplicacion del servidor. Por dltimo, se
escribe la matriz de bytes sobre el NetworkStream para el envio y recepcién de datos
establecido. El usuario recibe la notificacion de que su imagen fue enviada, por otro lado,
si el servidor no se encuentra disponible no se logra realizar la operacion, informando al
usuario que el servidor esta desconectado.

Desde el analizador de protocolos Wireshark, se inspeccionan cada una de las etapas
gue interfieren en el proceso de conexion y enlace entre el servidor y el cliente, en la
ventana principal se selecciona la red con la que se va a trabajar:

Welcome to Wireshark

Capture

=

...using this filter: | HEE a capture filter ..

Conexién de red inaldmbrica Ml _f__aad
Conexion de red inalambrica 3

Conexion de red inalambrica 2

Conexion de drea local

Figura 26. Ventana principal del analizador de protocolos Wireshark.

Cuando se expande la informacion de los paquetes transmitidos sobre la red
seleccionada, se aplica un filtro en la parte superior para visualizar Unicamente el
protocolo TCP, sobre el cual se realiza la transmisién en el chat. Posteriormente, se inicia
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el servidor, abriendo los puertos a las conexiones entrantes con los diferentes clientes y
de esta manera realizar el pedido de conexion desde la aplicacién cliente. En este
proceso, el analizador de protocolos captura la siguiente informacion:

dm i@ LRRERe==FsEFEaqaan

[tp
Mo, e o Brotocol oot Tofn
I 3 2.673266 192.168.0.30 192.168.8.23 TCP 66 58158 = 8@88@ [SYN] Seq=8 Win=8192 Len=8 M55=146@ W5=256 SACK_PERM=1
4 2.673378 192.168.0.23 192.168.8.30@ TCP 66 8888 - 58158 [SYN, AIO(] Seq=8 Ack=1 Win=8192 Len=B8 MSS=1468 WS=256 SACK_PERM=1
5 2.675473 182.168.08.30 192.168.8.23 TCP 54 58158 » 86838 [A[K] S5eq=1 Ack=1 Win=65536 Len=0

4 Internet Protocol Version 4, Src: 192.168.8.38, Dst: 192.168.8.23
2188 .... = Version: 4
.. 8181 = Header Length: 2@ bytes (5)

> Differentiated Services Field: @x8@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 52
Identification: @x19dl (66@9)

» Flags: @x@2 (Don't Fragment)
Fragment offset: @
Time to live: 128
Protocol: TCP (6)

» Header checksum: @x5f6d [validation disabled]
Source: 192.168.8.38
Destination: 192.168.8.23
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

4 Transmission Control Protocol, Src Port: 58158 (58158), Dst Port: 8088 (8088), Seq: @, Len: @

Source Port: 58158
Destination Port: 388@
[Stream index: 8]
[TCP Segment Len: 8]
Sequence number: @ (relative sequence number)
Acknowledgment number: @
Header Length: 32 bytes

1 Awnan Lo

8c a9 82 41 @3 2c 34 23 87 ce c9 el 88 8@ 45 @@ LLLALLAE Ll E.
8@ 34 19 d1 48 @8 38 @6 5T 6d cB a8 8@ le c@ a8 Al me....
2628 8@ 17 e3 2e 1f 90 68 db b3 63 68 00 60 #@ 36 82  ...... h. .couun..
20 80 a9 8c @@ 90 @2 64 05 b4 61 83 83 88 81 Bl  ....... ........
84 82 ..
Figura 27. Captura de solicitud de conexién de la aplicacion cliente al servidor con el analizador de protocolos
Wireshark.

En el recuadro negro de la parte superior de la figura 27 se visualizan tres paquetes
detectados en este proceso, al seleccionar el primero de ellos se observan los protocolos
IPv4 y TCP existentes en el instante de peticién de conexién del cliente. Al desplegar el
menu de opciones en el protocolo de internet, se detallan las caracteristicas del mismo
IPv4, lo que corresponde al datagrama. Dentro de estas especificaciones se observa la
version del protocolo (version 4) y la direccion IP de origen de la peticién (192.168.0.30),
es decir, el cliente. Al seleccionar sobre esta direccion se visualiza en la parte inferior su
valor en hexadecimal en una cadena de 32 bits, de igual manera para cada especificacion
dentro de los protocolos.

Seguidamente, se despliega el protocolo de control de transmision (TCP), donde se
encuentra el puerto de destino (8080), que corresponde al valor asignado para dicho
cliente. De igual manera se observa la bandera de acuse de recibo
(Acknowledgementnumber — ACK) con un valor de cero, por lo cual, en el siguiente hilo
con origen servidor y destino cliente, este valor es igual a 1, indicando que la peticion ha
sido recibida y aceptada.

En segunda medida, se analiza la transmision de envio y recepcion de mensajes, para
esto se envia un mensaje desde la aplicacion cliente hacia el servidor e inspeccionamos
con Wireshark:
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[ [t

Mo, Time Source Destination Protocol  Length Info
[ 7 1.778743 192.168.8.38 192.168.6.23 Socks 68 Unknown
8 1.9666883 192.168.8.23 192.168.6.38 TCP 54 1020 + 59825 [ACK] Seq=1 Ack=15 Win=68 Len=8

> Frame 7: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface @

> Ethernet II, Src: HonHaiPr_ce:c9:el (34:23:87:ce:c9:el), Dst: IntelCor_41:88:2c (8c:a9:82:41:88:2c)

> Internet Protocol Version 4, Src: 192.168.8.30, Dst: 192.168.0.23

> Transmission Control Protocol, Src Port: 59825 (59825), Dst Port: 1886 (188@), Seq: 1, Ack: 1, Len: 14
Socks Protocol

8c a9 B2 41 83 2c 34 23 B7 ce c9 el B3 @8 45 @8 caW AL LA Ll E.

88 36 1d 65 48 80 38 86 5b d7 cd a8 88 le c@ aB B

8@ 17 e6 91 @4 38 32 @a 26 bb 37 c5 bl @8 58 18  ..... 8>. &.7...P.
G832 @1 @@ B8a fd @@ @@ 42 75 65 6e 6f 73 28 64 c3 ad  ...... Bu enos d..
@848 61 73 @d @a as..

Figura 28. Captura de envio de mensaje desde la aplicacidn cliente al servidor con Wireshark.

Se observa el paquete de transmision desde el cliente hacia el servidor, con las mismas
especificaciones de direcciones y de puerto, en la descripcién en la parte inferior se puede
visualizar el mensaje enviado (“Buenos dias”), en el cuadro derecho de la parte inferior
con la codificacién en hexadecimal en la parte derecha.

Por dltimo, se analiza la transmision durante el envio de una imagen desde la aplicacion
cliente:

[tp

No. Time Source Destination Protocel  Length Info

C 2 1.189379 192.168.6.38 192.168.6.23 TCP 66 59891 -+ 888@ [SYN] Seq=8 Win=8192 Len=8 MS5=1468 WS=256 SACK_PERM=1
3 1.189486 192.168.8.23 192.168.8.38 TCP 66 8088 -+ 59891 [SYN, ACK] Seq=@ Ack=1 Win=8192 Len=@ M55=146@ WS=256 SACK_PERM=1
4 1.1924a7 192.168.8.30 192.168.8.23 TCP 54 59891 + 3888 [ACK] Seq=1 Ack=1 Win=65536 Len=@
51.193721 192.168.0.38 192.168.6.23 TCP 1514 59891 =+ 8888 [ACK] Seq=1 Ack=1 Win=65536 Len=146@
6 1.195744 192.168.8.38 192.168.8.23 TCP 1514 59891 = 8888 [ACK] Seq=1461 Ack=1 Win=65536 Len=146@
7 1.195777 192.168.8.23 192.168.8.30 TCP 54 8830 + 59891 [ACK] Seq=1 Ack=2921 Win=17488 Len=@
8 1.196962 192.168.0.38 192.168.6.23 TCP 1514 59891 = 8888 [ACK] 5Seq=2921 Ack=1 Win=65536 Len=146@
9 1.198354 192.168.8.38 192.168.8.23 TCP 1514 59891 = 80888 [ACK] Seq=4381 Ack=1 Win=65536 Len=146@
1@ 1.198383 192.168.8.23 192.168.8.30 TCP 54 8830 + 59891 [ACK] Seq=1 Ack=5841 Win=17488 Len=@
11 1.2081843 192.168.0.38 192.168.6.23 TCP 1514 59891 = 8888 [ACK] Seq=5841 Ack=1 Win=65536 Len=146@
12 1.283725 192.168.8.38 192.168.8.23 TCP 1514 59891 = 8888 [PSH, ACK] Seq=73@1 Ack=1 Win=65536 Len=1460
13 1.283754 192.168.8.23 192.168.8.30 TCP 54 8830 + 59891 [ACK] Seq=1 Ack=8761 Win=17488 Len=@
14 1.285686 192.168.0.38 192.168.6.23 TCP 1514 59891 =+ 8888 [ACK] Seq=8761 Ack=1 Win=65536 Len=146@
15 1.2087518 192.168.8.38 192.168.8.23 TCP 1514 59891 = 8888 [ACK] 5Seq=18221 Ack=1 Win=65536 Len=1468
16 1.2087576 192.168.8.23 192.168.8.30 TCP 54 8830 + 59891 [ACK] Seq=1 Ack=11681 Win=17463 Len=@

> Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @

> Ethernet II, Src: HonHaiPr ce:c9:el (34:23:87:ce:c9:el), Dst: IntelCor 41:88:2c (Bc:a9:82:41:88:2c)

> Internet Protocol Version 4, Src: 192,.168.6.38, Dst: 192.168.8.23

© Transmission Control Protocol, Src Port: 59891 (59@91), Dst Port: 3880 (8088), Seq: @, Len: @

Figura 29. Captura de envio de imagen desde la aplicacion del cliente hacia el servidor con Wireshark.

Se logran observar una gran cantidad de paquetes desde la direcciéon IP del cliente
como origen, lo que corresponde en conjunto a la matriz de bytes obtenida a partir de la
imagen enviada. De igual manera se visualizan paquetes en sentido contrario para
confirmacion del acuse de recibo, como parte del protocolo para el envio de la matriz.
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8.1. Resultados

El chat satisface los objetivos propuestos, sus funcionalidades brindan al cliente los

medios necesarios para lograr comunicarse con la empresa y recibir informaciéon sobre
sus pedidos.

-

o=l Servidor ARSI X

Cliente 1

“o: Buen dia, esta comunicado con el departamento de operaciones de Orange.

*o: Mi nombre es Juan Felipe. En que le puedo colaborar?

Cliente: Buenos dias Juan Felipe,mi nombre es Carlos de la empresa 3M, deseo informar
sobre un inconveniente que presenté con el equipo recibido.

*o: Claro. Por favor enviar imagen y descripcidn

Cliente: En seguida envio la imagen.

Yo: Muchas gracias. Su solicitud serd atendida inmediatamente.

Mi [P

172.20.10.3

Guardar conversacidn

Iniciar
Servidor

Figura 30. Interfaz de la aplicacion servidor en ejecucion.

En la figura 30 se observa la interfaz del servidor, con la cual da inicio a las conexiones
entrantes y posteriormente establece la comunicacion con los usuarios que acceden a la
aplicacion de manera inmediata (tiempo promedio de conexién: 1 segundo). Posee el

namero de pestafias segln los clientes que solicitan el servicio, facilitando el acceso a
cada uno de manera independiente.

El operario del servidor recibe las notificaciones de cada accidon que suceda con los
usuarios: si un cliente se conecté o se desconectd, si recibe un mensaje nuevo o una

imagen. Asi mismo, posee la opcién de almacenar la informacion, tanto las imagenes
recibidas como los mensajes transmitidos.

Por otro lado, el usuario de la aplicacién cliente tiene la libertad de conectarse con el
servidor, siempre y cuando éste se encuentre disponible.
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@l Chat | ) S

) Conectar con Servidor de
IP Servidor 17220.10.3 e 5
usiness
LEultE Services
Conectado al Servidor -
Servidor: Buen dia, esta comunicade con el depatamento de operacionas de
Crange.

Servidor: Mi nombre es Juan Felipe. En que le puedo colaborar?

Yo: Buenos dias Juan Felipe,mi nombre es Carlos de la empresa 3M, deseo
irformar sobre un inconveniente que presenté con el equipa recibida.
Servidor: Claro. Por favor enviarimagen y descripcion

Yo: En seguida envio la imagen. i )
Servidor: Muchas gracias. Su solicitud serd atendida inmediatamerte. Adjuntar imagen

\SﬁLVﬁF{dSBT\Hdures

Figura 31. Interfaz de la aplicacion cliente en ejecucion.

En la aplicacion cliente visualizada en la figura 31, el usuario realiza la conexién con solo
un boton, posteriormente es informado que ha sido conectado con el servidor, de manera
que puede iniciar la conversacion y recibir la informacion de interés. A su derecha, posee
la opcion de adjuntar una imagen segun la solicitud, para posteriormente enviarla al
departamento de operaciones.

Como conclusion, se presenta esta nueva aplicacion a disposicion de la empresa, como
una nueva alternativa para obtener una mejor interaccién con los clientes, garantizando
transparencia en los procesos actuales y futuros.
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Vi.

CONCLUSIONES

La aplicacion de mensajeria instantanea para la empresa Orange Business
Services Colombia S.A. lograria establecer un canal de comunicacién alternativo
para el acceso de los clientes de la compafila con el departamento de
operaciones, de esta manera, el cliente podria adquirir la informacién concerniente
a sus pedidos de una manera mas efectiva y confiable.

Al ser proporcionado el archivo ejecutable para acceder a este servicio, el cliente
no demandaria la necesidad de instalar algun tipo de programa, es asi como la
aplicacion garantizaria su ejecucién desde cualquier ordenador con sistema
operativo Windows y que cuente con conexién a internet.

La instruccion de ejecucion en segundo plano (BackgroundWorker) fue un eje
fundamental para el desarrollo de las interfaces cliente y servidor, ya que permite
realizar multiples tareas de manera simultdnea. De esta manera, denotd una gran
ventaja en escenarios ocurridos durante la ejecucién del chat, un claro ejemplo
fueron las instrucciones de escucha de sockets para cada cliente de manera
independiente.

Las funcionalidades que ofrece la aplicacion para el envio de imagenes y
almacenamiento de ellas, al igual que las conversaciones realizadas, establecen
una garantia para la seguridad de las partes (cliente y servidor), ya que son
soportes de la conversacion en tiempo real y que pueden ser de utilidad para
sucesos que se puedan derivar en el futuro.

El software Visual Studio utilizado para el desarrollo del programa ofrece una
interfaz de disefo sencilla a través de la creacion de Windows Form, de esta
manera, permite la ejecucién de la aplicacion por medio de archivos ejecutables
desde el sistema operativo Windows.

Con el uso del software Wireshark fue posible detallar los protocolos existentes en
la transmisién entre el cliente y el servidor, ademas de garantizar el envio de los
paquetes y su respectiva recepcion a través del indicador de acuse de recibo
(ACK).
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