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1.TITULO

DISENO DE SOLUCION PARA EL CONTROL DE ACCESO Y MOVILIDAD A
PARTIR DEL PROTOCOLO 802.1X EMPLEANDO LA PLATAFORMA ISE DE
CISCO.



2. PROBLEMA

La seguridad de la informacién, plataformas y herramientas corporativas son
factores que siempre se tienen en cuenta por los diferentes administradores de
red, este es el caso de Orange Business Services, donde como estrategia de
confidencialidad y seguridad de la informacion se ha llevado a cabo la
implementaciéon de un sistema estatico que no permite la movilidad, renovacién o
facilidad de acceso a los diferentes recursos que se encuentra dentro de la red
corporativa de la compafdia.

Con base en esto, se debe buscar una solucion que permita que los usuarios sin
importar su ubicaciéon o dispositivo puedan acceder a las respectivas herramientas
necesarias para su trabajo, sin dejar de lado la seguridad y confidencialidad de los
diferentes recursos corporativos, permitiendo la movilidad que dia a dia es una
tendencia que va creciendo y tomando fuerza en las diferentes compaiiias.

De acuerdo a estas necesidades expresadas anteriormente es necesario
establecer diferentes métodos de control, por lo que se propone un tipo de acceso
basado en el protocolo 802.1x, el cual permite una autenticacion, autorizacién y
registro de las tareas que realiza cada usuario sobre la red, haciendo uso de la
plataforma ISE de Cisco la cual introduce diferentes ventajas como la articulacion
de los protocolos, establecimiento de politicas y perfilamiento de los usuarios. De
manera que la situacién principal que se busca estudiar esta basada en el
problema de seguridad que presenta el acceso tanto a la red como a los recursos
corporativos a partir de diferentes dispositivos o ubicaciones por parte de los
usuarios, concluyendo con el disefio y de una solucion empleando el protocolo
802.1x a partir de la plataforma de Cisco ISE.

Por otra parte, si se hace referencia a la relacion existente entre el perfil
profesional del ingeniero electronico y el objeto con el que desarrolla este proyecto
es importante resaltar que el ingeniero electronico especificamente de la
Universidad Santo Tomas es un profesional preparado y capaz de proponer
soluciones a diferentes problematicas, basadas en la innovacion, la integracion y
la gestion de recursos tecnoldgicos: en este caso especifico, en el disefio, la
implementacion y el mantenimiento de soluciones de conectividad y datos en la
red, que buscan ofrecer seguridad dentro de la misma al igual que la
confidencialidad de la informacién que esta contenga.



3.ANTECEDENTES

Para el proceso de autenticacién y control de acceso Orange Business Services
Colombia emplea dos tipos de autenticacion, estos basados en diferentes
necesidades, los cuales son:

> El primer tipo de autenticacion que se emplea esta basado en la direccidon
fisica o MAC de los equipos como credencial o identificacion, este proceso
es aplicable simplemente a los elementos corporativos, los cuales pueden
ser los unicos capaces de conectarse a cierto punto de red previamente
configurado, en caso de realizar conexién en alguna otra ubicacién o punto
generara la caida del puerto del switch, perdiendo conectividad y la
necesidad de solicitar cierto soporte técnico. Mediante la correcta validacién
de esta direccion, el equipo cuenta con la conectividad correspondiente la
cual le permite el acceso a herramientas corporativas como lo son
Camaleédn, Clarify o simplemente a internet.

» Para los ingenieros de soporte se emplea otra estrategia, basada en el
establecimiento de una conexion VPN que le permita el acceso a las
diferentes plataformas corporativas donde cuentan con las respectivas
configuraciones a implementar en sitio, los equipos, el cliente, entre otros.
La principal caracteristica es que solo un usuario tiene la capacidad de
ingresar al tiempo, es decir, dos ingenieros que se encuentren trabajando
remotamente no podran acceder a la consulta de recursos o informacion,
debido a que para los seis ingenieros de soporte solo es proporcionada una
cuenta con su respectivo usuario y contrasenfa, esto teniendo en cuenta que
un dia a la semana un ingeniero puede trabajar desde su casa, lo que
mantendria ocupada la conexion gran parte del dia.

Con base en la informacién recopilada, se evidencia que los procesos empleados
cuentan con la oportunidad de mejora, los cuales llevarian a generar mas
movilidad y el uso de los recursos mediante diferentes dispositivos. Buscando la
facilidad de acceso para cada uno de los usuarios de la red, sin dejar de lado
elementos como el control y la seguridad.



4. JUSTIFICACION

Varios son los recursos que se manejan en una red corporativa, para el caso de
Orange Business Services Colombia, se cuentan con plataformas que tienen
configuraciones, topologias, equipos y otro tipo de informacién de gran criticidad y
que deben mantener altos niveles de confidencialidad. De igual forma las
diferentes tecnologias evolucionan a un ritmo acelerado, lo que lleva la
introduccién de nuevas tendencias y facilidades de acceso que crean una
demanda por parte de los empleados y usuarios.

Estas nuevas tecnologias permiten nuevas formas de trabajo, donde cada vez se
busca mas la movilidad, es decir, el acceso a la informacion desde diferentes
puntos (ubicacién y dispositivo), lo que ha cambiado la forma en la que se trabaja,
cada vez se busca mas el trabajo remoto, y para el caso de la ingenieria es un
factor esencial, donde se debe garantizar disponibilidad las 24 horas del dia.

Esto ha llevado a que las empresas se planteen modificar su infraestructura, con
el fin de cubrir los diferentes avances y necesidades que dia a dia son solicitados
tanto por los clientes como por los usuarios, sin dejar a un lado factores
importantes como el control de acceso, la clasificacion de informacién y la
seguridad.

Es por esto que este proyecto busca analizar la introduccion de las nuevas
tecnologias para la seguridad de la red, planteando un disefio y una solucion
basado en el perfilamiento y establecimiento de politicas, buscando un crecimiento
en la movilidad y facilidad de acceso para cada uno de los usuarios de la red.
Llevandolo a cabo mediante la plataforma ISE de Cisco

Las ventajas que tiene realizar el disefio de una solucion al control de acceso y
movilidad mediante la plataforma ISE se encuentran a partir de los siguientes
aspectos:

» Se tiene un control de acceso centralizado y unificado, donde a partir del
establecimiento de politicas y perfilamiento para los usuarios finales se
puede realizar una conexion de manera segura sobre las redes bien sean
cableadas, inalambricas o accesando mediante VPN.

10



» Ganancia de visibilidad y reconocimiento de los equipos dentro de la red, a
partir de la plataforma ISE desde donde es posible evitar la falta de
identificacion en los diferentes puntos finales que buscan generar conexién
a la red, evitando accesos indeseados y amenazas mediante el
fortalecimiento de la seguridad.

» Segmentacidn de red basada en politicas, empleando métodos como el
perfilamiento de los usuarios finales, es posible la division de la red
enfocado en la necesidad de los diferentes tipos de usuarios que se pueden
encontrar, esto permite una clasificacion de la informacién y los recursos.

» Articulacion de los diferentes protocolos como RADIUS y EAPOL
necesarios para ejecutar una comunicacion entre elementos basicos de la
autenticacion AAA como lo son el autenticador y la base de datos de
usuarios.

Si bien la seguridad de la red es el elemento mas importante dentro de la
plataforma como se ha mencionado con anterioridad, la confidencialidad también
lo es. Es por esto que es de gran valor dentro de este proyecto mencionar la ética
y la politica de privacidad que van a recibir el manejo de los datos bien sea
informacion o herramientas corporativas necesarias para el acceso a la misma,;
proporcionando asi a la base de datos una buena administracién, cumpliendo a
su vez con lo que es considerado un requisito legal.

Por tal motivo dentro de la politica de privacidad se tendran en cuenta aspectos
como el perfilamiento y establecimiento de politicas que aseguren la informacién
que haga parte de la red y ademas que le ayuden al usuario a entender qué
informacion se recopila y por qué, ademas de como sera utilizada la misma; todo
esto a partir de la plataforma ISE de Cisco.
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5. FUNDAMENTACION HUMANISTICA

Dentro del contexto social es posible decir que para quienes se desempeian en el
campo de la ingenieria y mas especificamente en la electrénica, es muy
importante el contar con redes confiables que permitan trabajar sin dificultad
alguna con respecto a la informacion; de manera que el proyecto, no solamente
busca responder o dar solucion a una red de trabajo, sino que a su vez pretende
brindar solucién al trabajo en una red para diferentes usuarios o desde diferentes
puntos remotos, de modo que todos aquellos que deseen utilizar la informacién lo
puedan hacer de manera segura evitando amenazas.

A su vez si hablamos de la parte técnica y de cdmo responde al proyecto,
debemos enfocarnos en los beneficios de la seguridad de la informacién, aplicada
a plataformas y herramientas corporativas, pues son parte importante para el
desarrollo del proyecto, tanto como para el diseio de la solucion como para el
problema de control de acceso a una red.

En cuanto al ambito personal, el proyecto surge ante la necesidad que se
evidencio a lo largo de la pasantia, donde se busca cubrir ciertos campos como lo
son el trabajo a distancia y la seguridad de la informacién, dirigido tanto a las
nuevas tendencias y formas de trabajo como a la incorporacion de nuevas
tecnologia, se presenta la idea de llegar a cubrir estos aspectos a partir de el
disefio de una solucion innovadora mediante una plataforma capaz de cubrir estos
objetivos en su totalidad.

Ahora, si se preguntan como responde a la parte ética profesional, es importante
resaltar que la red en pro de la seguridad y la confidencialidad manejara politicas
de privacidad que garanticen que la informacién que se utilice sea de uso
exclusivo para los usuarios que hagan parte de ella, esto basado en el
perfilamiento y establecimiento de politicas.

Si bien esta claro que el trabajo tiene un valor ético, en relacion con el hecho de
que quien lo ejecuta es una persona, es importante aclarar que las fuentes de la
dignidad del trabajo se encuentran en su dimensién subjetiva; es decir, el
fundamento mas importante del valor del trabajo es el hombre en si mismo; de
manera que el trabajo esta “en funcion del hombre” y no el hombre “en funcién del
trabajo”, por lo tanto la finalidad del trabajo, es el hombre.

Asi que en este caso el proyecto reivindica el concepto de dignidad del trabajo al
hacer mucho mas eficaz al trabajador al facilitarle vias de acceso alternas a las
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usuales, dandole la posibilidad de trabajar con garantias de seguridad, dignidad y
justicia, esto teniendo en cuenta que todo trabajo esta enfocado en la produccion y
no tiene otra razén de ser mas que el servicio a la persona; si relacionamos esto
con el proyecto humano de vida, le permitiria hacerse capaz de ser por si mismo
quien se encargue de la mejora de su progreso y por consiguiente de su capital.

Por otra parte, como es bien sabido el ingeniero electrénico de la Universidad
Santo Tomas es un profesional capaz de proponer soluciones a diferentes
problematicas, basadas en la innovacion, la integracion y la gestién de recursos
tecnolégicos orientadas hacia la optimizacion y uso eficiente de los recursos en un
mundo globalizado, con compromiso social y cultura investigativa; de manera que
durante todas las etapas del proyecto es posible ver reflejada la formacién integral
que la universidad espera que tenga un ingeniero electrénico pues se cumple con
cada una de las expectativas planteadas por la misma. Se logra proponer vy
desarrollar un proyecto que de cuenta de lo aprendido en la carrera y que a su vez
evidencie una de las diversas cualidades que se tiene como profesional.
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6. OBJETIVOS

6.1 Objetivo general

Disefiar una solucion al problema de control de acceso que implica la movilidad y
la introduccién de nuevas tecnologias, empleando el protocolo 802.1x mediante el
uso de la plataforma ISE de Cisco.

6.2 Objetivos especifico

» Analizar el protocolo 802.1x como base del proceso de autenticacion para
el control de acceso en redes cableadas e inalambricas.

> Estudiar las diferentes ventajas que trae la implementacion de plataformas
como ISE de Cisco a infraestructuras de red como parte basica de la

seguridad y acceso.

» Analizar y dar solucion técnica a como realizar el establecimiento de
politicas y perfilamiento de usuarios mediante la plataforma ISE.

» Realizar una comparacion técnica de los diferentes métodos de
autenticacion en relacién al protocolo 802.1x.

14



7. FACTIBILIDAD

Para desarrollar el disefio de la solucién al control de acceso y movilidad mediante
ISE se tienen en cuenta tanto recursos humanos como técnicos, los cuales se
desarrollaran a continuacion:

7.1 Recursos humanos

En cuanto al apoyo que se tiene para realizar el disefio se cuentan con
varios ingenieros certificados en la parte de seguridad, routing and
switching y con conocimientos en temas como virtualizacion y servidores.

7.2 Recursos técnicos

El proyecto es viable técnicamente debido a que es posible contar con los
dispositivos basicos y necesarios para el desarrollo de la solucién, dentro
de los cuales se encuentran routers, switch, Access point y un servidor
capaz de soportar la maquina virtual que contiene la plataforma ISE, todos
estos dispositivos de marca Cisco los cuales permitirian mayor articulacion
e integracién con la plataforma.

En lo que se refiere al montaje de la plataforma ISE, esta puede ser
implementada mediante un servidor fisico o a partir de una maquina virtual,
por lo tanto al igual que los dispositivos de conexion y puntos finales es
posible cubrir las respectivas necesidades. Todo esto si es necesario llegar
a realizar ciertas pruebas durante el periodo de disefio.

Por otra parte en relacion a las limitaciones que se tendrian, se cuenta con
la licencia de parte del software, el cual es gratuito y libre para la realizacién
de ciertas pruebas con redes de pequefia magnitud y por un tiempo limitado
(60 dias), limitando ciertos aspectos que se llevaran a cabo durante el
proceso de disefio como es la articulacion de diferentes tipos de
autenticacion capaces de soportar por la plataforma Cisco ISE. De igual
forma para la realizacion de pruebas se deberia llegar a realizar el disefio
de una red, debido a que por la importancia y tamafo de la red de Orange
Business Services Colombia, no seria posible acceder sin ningun tipo de
restriccion para ejecutar las pruebas correspondientes.
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8. MARCO TEORICO

El disefio de la solucion esta sustentado en ciertos protocolos, tecnologias y
plataformas que permiten llevar a cabo una autenticacion segura, asegurando la
movilidad y aumentando la visibilidad en la red articulado con la plataforma ISE de
Cisco.

8.1 VIRTUALIZACION

Es una tecnologia basada en software la cual permite la ejecucién de multiples
sistemas operativos y herramientas como plataformas de manera simultanea en
un unico elemento de hardware como un servidor. Basado en sistemas virtuales
busca eliminar la necesidad de implementar y sostener varios servidores fisicos,
puede aplicarse a elementos como computadores, sistemas operativos, software
de almacenamiento, aplicaciones o redes, aun asi su uso mas comun esta
enfocado en relacion a los servidores.

Nace de la necesidad de evitar el desperdicio de capacidad de cada uno de los
servidores que almacenan un solo servicio, aplicacién o sistema operativo, donde
su capacidad de uso llega entre el 5% y 15% generando una ineficacia sobre cada
uno de los equipos en uso. Esto permite que mediante la ejecucion de software se
realice la creacion de varios sistemas virtuales simulando la existencia del
hardware de cada uno, ejecutando varias aplicaciones al mismo tiempo y sobre un
unico punto, lo que lleva a un aumento de eficiencia y aprovechamiento de los
recursos.

Uno de los usos que tiene este tipo de tecnologias es la virtualizacion de las
redes, donde es posible la visualizacion completa mediante software. Estas
aplicaciones permiten evidenciar el comportamiento de la red al igual que
fisicamente, cuenta con dispositivos de red Iégicos como switch, routers, firewalls,
VPN, balanceadores de carga, entre otros. Cuenta con las mismas caracteristicas
que una red “real” donde no se pierde ninguna funcion o propiedad, afiadiendo
ventajas como la independencia asociada al hardware. Este uso permite la
combinacion de los diferentes recursos basados en la division de la banda ancha
con la que cuenta un canal especifico, esto asignado independientemente permite
la asignacion y control de estas capacidades en tiempo real, el verdadero fin es
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minimizar la complejidad de administraciéon trabajando mediante la fragmentacion
en diferentes partes manejables.

A continuacion se presenta un esquema donde se puede evidenciar como la
virtualizacion genera una eficiencia mayor sobre el uso de los servidores.

Application

Figura 1. Diagrama representativo de las ventajas de la virtualizacion ’
Las ventajas que presenta la virtualizacién y el uso de maquinas virtuales son:

* Ejecucion de varios sistemas operativos, aplicaciones o recursos sobre una
unica maquina fisica.

* Division de los diferentes recursos fisicos aplicados a cada una de las
maquinas virtuales implementadas.

* Movilidad, permite la facilidad de migracién, actualizacién y eliminacion.

* Almacenamiento total de una maquina virtual en archivos.

8.2 AAA (Authenticacion, Authorization, Accounting)

AAA es una tecnoldgica basada en tres preguntas ¢Quién es? ;Qué esta
permitido hacer? Y 4 Qué hizo? busca la articulacién de la movilidad y la seguridad
dinamica. Sin herramientas como esta se tendria una red estatica, donde todo
control de acceso seria previamente configurado, las direcciones IP y MAC,

! VMware. Virtualization overview. Disponible en: http://www.vmware.com/pdf/virtualization.pdf
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opciones de conectividad, lo que genera un sistema rigido, a partir de las
exigencias dadas por la introduccion de nuevas tecnologias se demandan cada
vez mas elementos como AAA.

Actualmente AAA cuenta con diferentes usos como la seguridad en redes
inalambricas, cableadas y conexion por VPN, busca fortalecer la segmentacion de
las redes y controlar la autorizacion de acceso en todo tipo de conexién. Esta
conformado por diferentes componentes que son:

* Cliente: El cliente es el equipo que solicita el acceso a la red, este se
autentica a si mismo o funciona como un proxy para realizar la
autenticacion de usuarios.

* Punto de aplicacién de politicas (Autenticador): El punto de aplicacion
de politicas o PEP, para este caso los switch Ethernet o Access point son
los equipos que realizan las diferentes tareas del autenticador, este es
responsable de hacer cumplir las condiciones de acceso para las que
cuenta cada cliente.

* Punto de informacién de politicas: El punto de informacion de politicas o
PIP, es la base de datos donde se realiza la confrontacién de credenciales
que permiten el acceso de un usuario a la red, este puede emplear
mecanismos como usuario y contrasefna, Tokens, entre otros.

* Punto de autorizacion de politicas: El punto de autorizacion de politicas o
PDP, es el cerebro de AAA, es donde se toman las decisiones en relacion a
cada cliente que busca el acceso basado en la informaciéon del usuario
proveniente del PEP. Este es el encargado de permitir o autorizar el acceso
de cada uno de los solicitantes y de llevar a cabo el cumplimiento de
politicas y las autorizaciones especificas para controlar el trafico de cada
cliente en la red.

» Sistema de contabilidad y reporte: Es una parte del PDP, la cual
caracteriza la tecnologia AAA, este permite informacion como quien entro a
la red, a que recursos de red, desde donde y que politicas tiene aplicadas
ese usuario.
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Production Network

Figura 2. Ejemplo de autenticacion AAA 2

La tecnologia AAA cuenta con diferentes elementos que son de gran importancia
al momento de que el PDP tome la decisidén, basicamente estos se pueden dividir
en tres categorias como lo son el principal que involucra al cliente o solicitante y el
usuario o equipo que solicita acceso, la credencial involucrando elementos como
contrasefas o tokens, y por ultimo el elemento que involucra el contexto el cual
cubre la ubicacion, la hora, basicamente es el encargado de llevar el registro de
actividades que se desarrollan dentro de la red, aumentando la visibilidad de las
actividades de cada uno de los usuarios.

8.3 IEEE 802.1x

IEEE 802.1x es un protocolo basado en la certificacion de puertos, donde la
autenticacion es la accién de identificar una persona o un objeto, mediante algun
tipo de credencial permitiendo o no el acceso a algun tipo de recurso o area, para
las redes este proceso se lleva a cabo mediante switch en redes cableadas o
Access point en redes inalambricas. Este ofrece visibilidad, seguridad y control de
acceso basado en la identidad, surge a partir de las necesidades actuales donde
contratistas, invitados, consultores, entre otros solicitan conexion a los diferentes

> CONVERY Sean. Network authentication, Authorization, and Accounting Part one. 2004.
Disponible en: http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_10-1/101_aaa-
part1.html
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recursos de la red al igual que los empleados comunes, lo que genera un
desconocimiento y falta de manejo de los diferentes dispositivos.

Authorized
Person Verify Identity
or Thing via Credentials Protected Area
Not Authorized
4—

Figura 3. Ejemplo basico de autenticacion °

De manera que, empleado sobre la capa dos del modelo OSI, 802.1x es un
estandar ejecutado para el control de acceso, permitiendo o denegando la
conectividad a la red, basandose en la identidad bien sea del usuario o del equipo.
Este habilita o cierra los puertos basado en la autenticacién respaldada por medio
del servidor, lo que permite un movimiento dinamico o estatico de cada uno de los
elementos presentes en el proceso.

A continuacion, es posible observar como se realizaba el acceso a la red antes de
la implementacién de 802.1x donde se denegaban varios servicios, y ahora
basado en la identidad es posible conocer al suplicante y aplicar ciertas politicas y
criterios de acceso.

Before IEEE 802.1X

After IEEE 802.1X

Figura 4. Antes y después de 802.1x *

* Geier Jim. Implementing 802.1x Security Solutions. Chapter 2, Port Based Authentication
concepts
* Geier Jim. Implementing 802.1x Security Solutions. Chapter 2, Port Based Authentication
concepts
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802.1x cuenta con ciertos componentes necesarios dentro de los que se
encuentran:

* Suplicante: El punto final, usuario o equipo que solicita acceso a la red y
es capaz de presentar las respectivas credenciales para iniciar la
autenticacion.

* Autenticador: Es el equipo de red que facilita el proceso de autenticacion
mediante la comunicacion entre el servidor y el suplicante. Sobre este
elemento se aplican las politicas a las cual se encuentran relacionadas
cada uno de los usuarios, son dispositivos como un switch o Access point.

* Servidor de autenticacién: Es el encargado de validar las credenciales
enviadas por el suplicante, este de igual forma determina las politicas a
aplicar.

En la figura 5 se pueden ver los tres elementos que componen la comunicacion en
802.1x y los tipos de protocolo que se usa en cada uno de los momentos.

Supplicant Protected Network

RADIUS

Authenticator

&

..

Authentication
Server

Figura 5. Sistema de autenticacion empleado por 802.1x °

Como se puede evidenciar en la imagen, a lo largo de la comunicacion y emision
de mensajes se tienen diferentes protocolos dentro de los cuales se encuentran:

* Protocolo de autenticacion extendible (EAP): Es el formato de mensaje
que permite que el elemento autenticador y el suplicante realicen una
negociacion del método que se empleara durante la autenticacion.

> Geier Jim. Implementing 802.1x Security Solutions. Chapter 2, Port Based Authentication
concepts
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* Método EAP: Establece el tipo de credencial y como se va a realizar el
envié desde el elemento suplicante hacia el servidor de autenticacién
mediante la estructura EAP.

* EAP y LAN (EAPolL): Es una encapsulacion establecida por 802.1x para el
envio de informacion entre el suplicante y el autenticador. Cabe resaltar que
sus funciones se encuentran dentro de la capa dos del modelo OSI.

* RADIUS: Es el estandar de comunicacién entre el switch y el servidor de
autenticacion, el switch a partir de los mensajes enviados por el suplicante
realiza una encapsulacion llevandolo a capa 7 y posteriormente
transmitiéndolo.

El proceso de autenticacion, autorizacion y contabilidad se puede resumir en cinco
etapas o sesiones, a continuacién se puede evidenciar como es la transferencia
de informacién de principio a fin.

Supplicant Authenticator Authentication Server
a— L

EAPoL Start
EAPoL: EAP Request-ldentity

(1) Initiation

-
<

EAPoL: EAP-Response: Alice

[AVP: EAP-Response: Alice]

RADIUS Access-Challenge
[AVP: EAP-Request: PEAP?]

EAPoL: EAP-Request: PEAP?

A

> RADIUS Access-Request
12> Authentication E

EAPoL: EAP-Response: PEAP OK

RADIUS Access-Request

[AVP: EAP-Response: PEAP OK]
»

RADIUS Access-Accept

1 [AVP: EAP-Success)
E [AVP: VLAN 10, dACL-n]

EAP Success

\

(3) Authorization

RADIUS Accounting-Request
[Start]

RADIUS Accounting-Response

@) Accounting

A
vy _ 1 _____ Y _ ___1___ Y _ __________

e

214087

Figura 6. Transferencia de mensajes durante un proceso de autenticacion. °

® Geier Jim. Implementing 802.1x Security Solutions. Chapter 2, Port Based
Authentication concepts
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Las diferentes sesiones como se ve en la imagen son las siguientes:

Iniciacion: Este proceso puede ser iniciado bien sea por el switch o el
suplicante, analizando la sesion desde el punto de vista del elemento
autenticador, comienza cuando se detecta una conexion al puerto, a partir
de esto comienza la comunicacidn con un mensaje de solicitud de
identidad, la cual es retransmitida periodicamente hasta obtener respuesta
alguna.

El suplicante de igual manera puede iniciar la sesién mediante el envio de
una trama de comienzo, al hacer esto el proceso se vuelve mas rapido
debido a la ausencia de transmisiones por parte del switch solicitando
informacion e identidad.

Autenticacion: Durante esta etapa el dispositivo autenticador comienza
una comunicacion con el servidor de autenticacion, copiando la respectiva
informacion recibida por parte de los mensajes EAP dentro de paquetes
RADIUS. Dentro de la comunicacion que hay entre el suplicante y el switch
se define el tipo de credenciales a usar para la validacién de identidad,
dependiendo de esto se esperan respuestas como la introduccién de una
contrasena, token o credencial.

Autorizacién: En caso de que el suplicante ingrese una credencial valida,
la respuesta por parte del servidor de autenticacion sera un mensaje de
aceptacién, esto en formato de RADIUS, lo cual procedera a ser
encapsulado por el switch en un mensaje de EAP. Esto permite la
aplicacion y autorizacién de habilitar el puerto, adicional a esto se usaran
las respectivas politicas como bien lo pueden ser listas de acceso o
ubicacion dentro de una respectiva VLAN.

En caso de obtener una respuesta negativa se procede a realizar el mismo
envido de mensajes con respuesta negativa pero que atravesara el mismo
proceso de encapsulacién dentro de los protocolos. A partir de esto vy
dependiendo de la configuracién con la que cuente el switch se volvera a
enviar un intento de autenticacion o simplemente se negara acceso.

Contabilidad: Al tener éxito en el proceso de autorizacién y aplicacién de

las respectivas politicas, el switch procede a enviar mensajes de solicitud
de contabilidad hacia el servidor informando los detalles acerca de las
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sesiones anteriores. Esto pasa tanto con solicitantes permitidos como no
autorizados.

Finalizacion: Este es un proceso importante dentro de el proceso de
autenticacion de 802.1x, debido a que se debe evitar la violacion o ataque a
uno de los puertos mientras el puerto se termina de desconectar de la red.
Idealmente la desconexidon debe ser inmediata tan pronto el punto final
termina sesion. Para combatir esto se cuentan con ciertos mecanismos
como tiempos de retardo o inactividad del puerto.

Algunas ventajas que presenta el protocolo 802.1x son:

Visibilidad: 802.1x permite gran visibilidad dentro de la red debido a su
proceso de autenticacién donde es posible la relaciéon de los diferentes
usuarios con una direccién IP y MAC, switch y puerto de conexion. A partir
de esto es posible generar ciertas politicas de seguridad, estadisticas y
resolucion de problemas.

Seguridad: Es el método mas fuerte para realizar autenticacion, donde por
medio de los suplicantes empleados en los nodos finales es posible el
control de acceso en el elemento borde o equipo autenticador.

Servicios basados en identidad: A partir de esto es posible la relacion de
usuarios con los diferentes beneficios, autorizando diferentes recursos
mediante la asignacion de politicas.

Transparencia: Es uno de los mejores métodos para conocer el
comportamiento y capacidades de los usuarios finales.

Autenticacion de equipos y usuarios: Es un factor de gran importancia
debido a la entrada de dispositivos como impresoras o teléfonos que no son
capaces de soportar el suplicante de autenticacion.

De igual forma el protocolo cuenta con ciertas desventajas como lo son:

Soporte al punto final: Para los usuarios que no soportan la
implementacion de 802.1x, el protocolo procede a negar acceso, aun asi
para estos casos especificos se tienen diferentes métodos como
Autenticacion Bypass de MAC (MAB) o autenticacién mediante web.
Retraso: Por defecto el protocolo no permite el acceso antes de realizar
autenticacion, por lo tanto en los casos donde el usuario necesite recursos
inmediatos se tendra cierto tiempo de espera.
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8.4 RADIUS

Radius es un protocolo empleado para procesos de autenticacién y autorizacion,
el cual también ejerce tareas de contabilidad, ejerciendo ampliamente acciones de
AAA. Surgié como un nuevo modelo para procesos de administracion, control de
acceso y contabilidad, con el fin de facilitar el control y una visibilidad en la
seguridad y acceso a la red .Este especifica las comunicaciones y envié de
mensajes entre un NAS y un servidor RADIUS, en este caso los agentes que
entraran a ejecutar estas tareas seran el switch al cual esta directamente
conectado el solicitante y la plataforma ISE de Cisco la cual cuenta con este
servicio dentro de si misma. Cuenta con caracteristicas como ser un servicio sin
conexion, es decir, los problemas que se plantean en torno a la disponibilidad,
transmision y tiempos de espera son trabajados y solucionados por los diferentes
elementos involucrados dentro de la comunicacion.

RADIUS, un protocolo cliente servidor, donde el cliente es un elemento
autenticador y el servidor RADIUS ejecutado mediante ISE, los servidores reciben
las peticiones de cada una de las conexiones realizadas por los usuarios,
procediendo con el envidé de mensajes para la autenticacion, estableciendo las
diferentes politicas y configuraciones respectivas que se le van a aplicar al
solicitante autorizado. Para procesos de autenticacion se pueden llegar a tener
funciones de cliente proxy mediante RADIUS.

En la siguiente figura es posible ver como se realiza el proceso de autenticacion
mediante RADIUS.

RADIUS Client
\al  ses0e
° Mok e — e
em
- ~ RADIUS
Server

:
W KN =

Figura 7. Ejemplo de autenticaciéon mediante el uso de un servidor RADIUS ’

’ cIsco Systems. § Como el RADIUS trabaja?. Agosto 2014. Disponible en-
http://www.cisco.com/cisco/web/support/LA/102/1024/1024966 32.pdf
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El usuario inicia la autenticacién PPP al NAS.

El NAS solicita el nombre de usuario y contrasefia

Envié de informacion por parte del solicitante

Se realiza el envio de la informacion al servidor RADIUS

El servidor realiza la validacion y permite o no la autorizacion

El solicitante actua en relacion a las politicas ejercidas por el servidor en
respuesta a la solicitud

S e

Durante el envié de informacion se comparte un paquete llamado acces-request,
el cual contiene informacién como nombre de usuarios, contrasefia encriptada, IP
del NAS o autenticador y puerto solicitante. Cuando se realiza la recepcion de este
paquete, se hace una busqueda en la base de datos relacionando principalmente
el usuario identificado, en caso de no encontrar coincidencia alguna se carga una
accién a ejecutar por el servidor la cual se denomina Access Reject, en donde se
envia un mensaje de negacion o rechazo al suplicante, el cual puede incluir el
motivo por el cual no se realiza la autorizacion.

Para el caso contrario donde se encuentra respuesta alguna sobre la base de
datos y coincidencia con la contrasefia emitida, el servidor RADIUS ejecuta una
respuesta de acceso, la cual incluye el tipo de parametros o en este caso politicas
que se van a ejecutar y a llevar a cabo al solicitante en especial, aparte de esto se
relacionan elementos como IP designada, listas de acceso o rutas de instalacion
sobre el elemento autenticador.

A continuacion se evidencia como es el intercambio de mensajes en un proceso
de autenticacion entre el solicitante y el servidor.
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Figura 8. Comunicacion entre el servidor RADIUS y el elemento autenticador

Por ultimo la tarea de contabilidad es independiente de si se encuentra un
resultado positivo o negativo en relacion a la autenticacion y autorizacion. Este
proceso genera un envid de datos al inicio y al final de cada una de las sesiones,
esta comunicacién permite ver recursos empleados durante la presencia del
solicitante en la red como tiempos de permanencia, paquetes enviados y
solicitados, entre otros.

A continuacidn se evidencia el uso de el servidor RADIUS para diferentes
situaciones de autenticacion y autorizacion, realizando validacién de credenciales.

® CISCO Systems. ¢, Como el RADIUS trabaja?. Agosto 2014. Disponible en-
http://www.cisco.com/cisco/web/support/LA/102/1024/1024966 32.pdf
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Figura 9. Ejemplos de aplicaciones basadas en RADIUS. °

Las diferentes ventajas que presenta el servidor RADIUS son:

* Permite una administracion centralizada de la autenticacion que realizan los
usuarios, esto debido a la base de datos que puede ser continuamente
actualizada eliminando o agregando usuarios como sea necesario en cada
situacion.

* Cuenta con un alto nivel de seguridad que genera proteccion contra
ataques activos y pasivos, por lo cual es uno de los protocolos que mas se
usa a nivel de administracion centralizada y remota.

* El envidé de informacion como contrasefias de acceso se realiza de forma
encriptada entre el cliente y el servidor, con el fin de eliminar amenaza
alguna en el momento de tener algun tipo de inseguridad en la red.

Por otra parte, para establecer una comunicacién de 802.1x en un contexto
diferente a la implementacion de ISE, es posible realizarlo a partir de un servidor
de Windows empleando un elemento almacenador (NAS) como base externa y
cliente del servidor RADIUS. Adicional a esto es necesario establecer un servicio
de politicas centralizado que ejercera las tareas de autorizacion para las diferentes
sesiones que se busquen realizar.

De igual forma al disefio propuesto en el proyecto, se emplean elementos se
autenticacion como switch y Access point, para realizar el envio y transferencia de
credenciales hacia un punto centralizado de politicas NPS que valide y realice los

? TechTarget. Virtualizacion. Disponible en -
http://searchdatacenter.techtarget.com/es/definicion/Virtualizacion
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procesos de autorizacién. Aun asi la propuesta que se realiza mediante ISE
cuenta con diferentes ventajas como lo son el registro de eventos, analisis de
sesiones y ejecucion de tareas como perfilamiento a equipos incapaces de realizar
una autenticacion mediante 802.1x

8.5 IDENTITY SERVICE ENGINE (ISE)

ISE hace parte de una arquitectura completa de control de acceso denominada
TrustSec. Dicha arquitectura considera muchos mas componentes y
funcionalidades que las brindadas por ISE, pero este ultimo es una pieza muy
importante en la integracion y funcionamiento. Esto permite la movilidad e
introduccién a una nueva tendencia denominada BYOD (Bring Your Own Device),
la cual esta basada en que los diferentes trabajadores o usuarios de la red hagan
uso de los recursos mediante diferentes dispositivos inteligentes y no solamente
de los elementos corporativos

Los componentes basicos de esta arquitectura son y se pueden evidenciar a
continuacion en la figura 10:

* NAD (Network Access Device). Dispositivo de acceso a la red que puede
ser alambrado (switch), inalambrico (AP y/o controladora), o firewall (VPN).

* Servidor RADIUS, que en este caso son los diferentes equipos de ISE.

* Suplicante en el cliente, el cual puede ser nativo, propio de la plataforma o
descargable en el momento de acceso.
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Figura 10. Arquitectura general del ISE '°

Esta plataforma esta basada en multiples variables como lo son el quien busca
accesar (ldentidad del usuario), cuando (Dia, fecha u hora), donde (Ubicacion),
como (Método de acceso) y por medio de que equipo. ISE busca el
fortalecimiento de la seguridad empleando politicas de acceso que se ejecutan a
todos los usuarios y equipos que demandan acceso, para esto ISE hace el uso de
equipos intermedios como switch y Access point.

El propésito principal de ISE es proveer una infraestructura de manejo de politicas
unificada, asi como ofrecer servicios avanzados como perfilamiento, gestion de
invitados, analisis de postura y la administracion de todo el ciclo de vida del
acceso a la red, un solo equipo ISE puede proveer esta solucién “todo en uno”.

ISE cuenta con diferentes roles o plataformas que permiten una divisiéon para un
manejo o tarea especifica, a continuacion se muestra cada uno de los diferentes
roles que se presentan.

19 CISCO Systems. Cisco TrustSec 2.0: Design and implementation guide.2011. Disponible en:
http://www.cisco.com/c/dam/en/us/td/docs/solutions/Enterprise/Security/TrustSec_2-0/trustsec_2-
0_dig.pdf
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Administration Allows you to perform all administrative operations on

Cisco ISE.
| . Also called “Policy Administration Node (PAN)"

Policy Service Provides network access (AAA runtime engine), posture,
guest access, and profiling services
Also called “Policy Service Node (PSN)”

Monitoring Enables Cisco ISE to function as the log collector and store
log messages from the administration and policy service
personas,

Also called "Monitoring Node (MNT)'

Figura 11. Roles presentes durante la plataforma ISE '

Administracion: Permite realizar todas las operaciones administrativas dentro del
ISE de Cisco. También es llamado “Nodo de administracion de politicas (PAN)”

Servicio de politicas: Provee acceso a la red, postura, acceso de invitados y
servicios de perfilamiento. También es llamado “nodo de servicio de politicas
(PSN)”

Monitoreo: Habilita funciones del ISE de Cisco como recoleccién de eventos,
mensajes de los roles de administracion y politicas. También es llamado nodo de
monitoreo (MNT)

Dentro de estos roles o personas se distinguen tres, los cuales me permiten
realizar tareas de AAA a cada uno de los usuarios que busca el acceso a la red.
Estos son:

* Nodo de administracién de politicas (PAN): EI nodo administrador es la
interfaz mediante la cual el administrador de la plataforma configure las
politicas a aplicar dentro del proceso de autenticacién. Es el centro de
control del ISE, mediante este rol es posible hacer cambios a toda la
administracion, topologia o desarrollo del ISE, los cuales son ejecutados
mediante una de las siguientes personas el cual es el Nodo de servicios de
politicas (PSN)

* Nodo de servicios de politicas (PSN): Este punto es donde las politicas
toman accién, en este punto mediante el proceso de autenticacion se
validan permisos y acciones a tomar con base en las credenciales

1 CISCO Systems. Cisco TrustSec 2.0: Design and implementation guide.2011. Disponible en:

http://www.cisco.com/c/dam/en/us/td/docs/solutions/Enterprise/Security/TrustSec_2-0/trustsec_2-
0_dig.pdf
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previamente autorizadas. La comunicacion con un punto de politicas PSN
es un ejemplo de la comunicacion que tiene RADIUS, donde se realiza un
constante envid de informacion entre el elemento autenticador y el servidor.
Este punto es capaz de permitir o denegar el acceso de un dispositivo o
usuario a la red.

* Nodo de monitoreo y solucion de problemas (MnT): Este role s el
encargado de realizar la tarea de contabilidad dentro de un sistema de AAA
para usuarios, es donde los diferentes eventos en la red son reportados. El
switch o elemento autenticador envia informacién a este nodo, el cual
realiza un cambio para la presentacion en un formato posible. Una de las
acciones con las que cuenta es la verificacion de configuraciones aplicadas
a dispositivos enlazados con la plataforma ISE, de igual forma es capaz de
realizar estadisticas de las acciones realizadas y con base en esto aplicar
ciertas alarmas.

El proceso de autenticacion comienza mediante el punto final, el cual puede ser un
computador, tableta, Smartphone, impresora o cualquier dispositivo que necesite
una conexion a la red. El proceso inicia mediante la conexion a un elemento de
red el cual para este caso es un switch, este solicita autenticacion mediante
802.1x y envia la informacién al nodo de servicios y politicas (PSN) el cual se
encarga del procesamiento de credenciales buscando en la base de datos bien
sea local o acudiendo a un directorio activo, con base en esto se realiza la
decision de autorizacion.

A partir de esto el PSN envia la decision de vuelta al elemento autenticador el cual
es el encargado de realizar la aplicacion de las politicas asociadas al perfil,
después de esto el suplicante tiene acceso a los recursos permitidos vy
establecidos previamente por el PSN. Todos estos mensajes hacen parte de la
visibilidad que es capaz de proveer la plataforma ISE, por lo tanto todos estos
mensajes son enviados al nodo de monitoreo donde pueden ser visto por el
administrador de red en caso de alguna emergencia o irregularidad.
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9. DISENO METODOLOGICO

Dentro del sistema final es posible evidenciar como se realiza la union de los
diferentes perfiles con los que cuenta la plataforma ISE de Cisco, los cuales
tendran mayor incidencia por parte de los roles de monitoreo y aplicacion de
politicas, esto debido a que el rol de administracion se empleara al momento de
solucién de problemas o estudios sobre la red, mientras que los dos roles
restantes mencionados con anterioridad estaran en constante relacién con el
usuario final y las acciones desarrolladas por el mismo.

A continuacion en la figura 12, se pueden observar los diferentes procedimientos
qgue se llevan a cabo, involucrando los elementos presentes durante un proceso de
autenticacion a partir del método que muestra la imagen. Caracterizando vy
delimitando cada unas de las acciones de los roles que componen el sistema base
del control de acceso.

Query |

Policies  Request/

"""""""""""""""" Response | | Logging
Context

rw
: +——————— ' Enforcement
Endpoints T pF Resource
. 2 Access
Pegupst Hi=&

Figura 12. Proceso de comunicacién dentro de la arquitectura ISE '

Con base en lo anterior, el proceso de disefio de esta solucion esta compuesto por
tres etapas, las cuales permitiran llegar a un resultado satisfactorio con los
resultados esperados, estas son: planeacién, ejecucion y presentacion. Cada una
de estas abarca los diferentes componentes y requerimientos necesarios para
llegar al 6ptimo desarrollo del proyecto.

Durante la etapa de planeacion se ejecutan actividades preliminares, como la
investigacion, donde se llevaran a cabo tareas de conocimiento de la plataforma

12 The Network Surgeon. Cisco Identity Services Engine Part 1 Overview. Disponible en -
http://thenetworksurgeon.com/cisco-identity-services-engine-part-1-overview/
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ISE de Cisco, el protocolo que se tiene como base del funcionamiento del proyecto
802.1x, los diferentes requerimientos para el funcionamiento de una comunicacion
optima como lo son un servidor Radius, Servidor de directorio activo, entre otros.
De igual forma a partir del conocimiento de estos factores es posible llegar a
establecer los requisitos minimos y necesidades para el desarrollo del disefo, esto
relacionado con los equipos intermedios que se usaran como lo son switch,
routers, Access point, sus respectivos sistemas operativos y de igual manera con
los puntos finales es decir computadores.

Como elemento complementario y de conclusion de la etapa de planeacion esta
involucrado el alcance que llegara a tener el proyecto y la solucién, esto basado
en los diferentes requerimientos previamente analizados. Este alcance estara
relacionado en cuanto a la capacidad con el ambito técnico que tendra el disefo,
las limitaciones y ventajas que se encuentren a partir del proceso de investigacion
y analisis de la respectiva informacion.

Posteriormente se llega a la etapa de ejecucidon, donde se realizara el disefio
formal de la solucion, estableciendo topologias logicas vy fisicas, de igual forma
configuraciones sobre cada uno de los componentes de la plataforma ISE y la
autenticacion. Analizando cada uno de los diferentes parametros a tener en cuenta
durante alguna etapa de implementacién o desarrollo.

Para concluir se llega al periodo de presentacién, donde se realizara la respectiva
documentacion de los resultados obtenidos a partir de las diferentes pruebas
previamente realizadas. Esta etapa se compone de una documentacién técnica
donde se aclaran ciertos puntos y requerimientos de hardware y software, de igual
forma las ventajas, desventajas y consideraciones que se deben tener en cuenta a
la hora de realizar una respectiva implementacion sobre un ambiente corporativo.
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10. EJECUCION DEL PROYECTO

10.1 Estudio previo

El primer paso que se debe ejecutar para realizar el disefio de la solucién es el
conocimiento de los modelos y sistemas que se emplean en la actualidad, en este
caso, en el area del control de acceso. A partir de esto es posible conocer las
fortalezas, falencias y elementos posibles a corregir, por lo que la informacion
base que se utilizd como punto de partida fue la experiencia propia durante el
periodo de pasantia empresarial y ciertas entrevistas a los diferentes ingenieros
que pudieran dar una explicacibn a como se ejecuta la seguridad en la red
corporativa.

10.1.1 Estado actual

Para hacer posible la ejecucion del proyecto propuesto anteriormente el primer
paso fue conocer como funcionaba la infraestructura de seguridad dentro de
Orange Business Services. De acuerdo a esto dentro de las oficinas de la
compania se emplea un sistema estatico de seguridad basado en la direccidon
MAC, donde cada empleado cuenta con un computador portatil asignado y este
tiene ligada su MAC a un puerto especifico, por lo tanto no es posible un
desplazamiento entre un puesto de trabajo y otro. Adicional a esto no es posible
realizar una facil incorporacidon o renovacion de equipos debido a que el proceso
que se debe llevar a cabo para mantener la seguridad con este sistema debe
atravesar diferentes y bastantes pasos.

Este proceso se lleva acabo mediante el registro de la direccion MAC de cada uno
de los dispositivos en el switch de la red, el cual al detectar la presencia de una
direccién diferente procede a apagarse e interrumpir el trafico. En el momento en
el que se busque realizar la renovacién de algun equipo el proceso cuenta con
varios pasos que lo hacen poco eficiente, es necesario informar al ingeniero a
cargo, el cual debe verificar el punto de red y el switch al cual se va a realizar la
conexion, en caso de ser un switch local procedera a cumplir con el debido
proceso y configurar el puerto eliminando la direccion anterior y empleando la
nueva como método de autenticacion. Aun asi en ciertos casos no es posible
realizar las respectivas modificaciones desde aca, debido a que ciertos equipos
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deben contar con la autorizacion desde Brasil donde se coordinan varias
operaciones de la compafia a nivel Latinoamérica, o que genera mas demoras
sobre este sistema y ventanas de espera muy largas.

Ahora bien, con base en la informacion obtenida en las diferentes entrevistas a los
ingenieros, se evidencia que cuentan con una VPN unica que a su vez permite
una sola conexidn, lo que dejaria sin acceso durante algun periodo de tiempo a
quienes solicitan hacer uso de tales recursos. Esto debido a que son los
ingenieros de soporte quienes realizan el primer nivel de escalamiento de los
casos que llegan de los diferentes clientes y asi mismo son quienes deben
acceder remotamente a las multiples plataformas corporativas en el momento de
alguna instalacion; adicionalmente un dia a la semana uno de los cinco ingenieros
de nivel uno cuenta con un “Flex Day”, es decir pueden trabajar desde sus
hogares lo cual implica que deben realizar una conexidén remota y a su vez segura.

10.1.2 Analisis del estudio

Teniendo en cuenta lo mencionado con anterioridad en relacion al sistema
empleado para los diferentes sistemas de control de acceso, los principales
problemas que se detectaron y se buscan corregir mediante la plataforma ISE de
Cisco son:

» Control de acceso: El método empleado en Orange Business Services
para realizar procesos de autenticacién podria ser denominado estatico,
esto debido a los diferentes pasos que se deben cumplir para lograr acceso
a los recursos corporativos, desde algun punto diferente al habitual puesto
de trabajo. Lo que conlleva a realizar diferentes solicitudes las cuales no
suelen llevarse a cabo en un corto plazo.

Empleando la plataforma ISE es posible realizar el control de acceso
aplicando el protocolo 802.1x de autenticacién, el cual ejecuta una
comunicacién con el servidor RADIUS que contiene un directorio local y es
capaz de corroborar las diferentes credenciales solicitadas por parte del
equipo autenticador; lo que le da al usuario la capacidad de acceder sin
importar el punto de red al cual necesite desplazarse, de igual forma, este
meétodo permite un incremento en la movilidad beneficiando asi campafas
de teletrabajo promovidas por la compaiia tales como el “Flex Day”,
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evitando que los ingenieros trasladen consigo el computador corporativo y
que les sea posible trabajar con sus dispositivos personales.

> Visibilidad de la red: Dentro de la informacion recogida en las entrevistas
a los diferentes ingenieros administradores de la red y los recursos, no se
encontrd algun tipo de método capaz de brindar informacion acerca de las
actividades desarrolladas por cada uno de los usuarios finales. Lo que
genera un punto ciego y desconocimiento de las tareas llevadas a cabo por
cada uno de los ingenieros en las diferentes plataformas que se emplean
en Orange Business Services.

Una de las diferentes ventajas con las que cuenta ISE, es la contabilidad
llevada a cabo durante un proceso de autenticacion AAA siendo esto una
de sus principales caracteristicas. De manera que resulta factible conocer
horas de conexion, ubicacidén, actividades desarrolladas y obtener
informacion estadistica importante, de manera que sea posible disefiar un
control aplicable a los multiples usuarios finales.

> Perfilamiento: Si hacemos referencia a los equipos como impresoras y
teléfonos IP que se emplean en toda la compaiia, podemos observar que
es necesario la asignacion de un unico punto de red para cada uno de
estos dispositivos y que a su vez requiere ser autenticado por direccion
MAC; volviendo al mismo problema anteriormente mencionado, es decir, la
dificultad de actualizar o trasladar tales equipos a diferentes ubicaciones.

Mediante la aplicacion del perfilamiento sobre ISE, es posible realizar la
asignacion de tales dispositivos a diferentes grupos sobre los cuales se
ejecuta una politica especifica, esto basado en la autenticacién de la
direccibon MAC por Bypass. Adicional a esto tiene ventajas como el
aprovechamiento maximo de tales puertos o puntos de red, donde no solo
es posible realizar conexiones de telefonia sino que a su vez mediante
procesos como autenticacion multi-modo se puede aplicar 802.1x para
usuarios con finalidades diferentes.

> ldentificacién de equipos: Por ultimo, como complemento a la visibilidad
de la red no se encontré algun método que sea capaz de identificar las
ubicaciones y asociaciones de los diferentes elementos autenticadores, en
este caso los diferentes switch de acceso; por lo que no es posible conocer
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desde que punto un usuario o dispositivo final esta realizando la conexion y
el respectivo proceso de autenticacion.

Para esto ISE cuenta con la capacidad de realizar la asociaciéon de
diferentes equipos a multiples grupos con diversos objetivos, aplicado en
especial a dispositivos de borde. Una herramienta mediante la cual es
posible conocer la localizacion de cada uno de los usuarios autenticados,
aumentando la visibilidad dentro de la red y por lo tanto el control a realizar
sobre la misma.

10.2 DISENO

Teniendo en cuenta el andlisis de estudio, las problematicas y las necesidades
expuestas en el apartado anterior daremos paso al siguiente proceso que es el
planteamiento del disefio de la solucion.

10.2.1 ENFOQUE

La solucidn propuesta para realizar el control de acceso a la red busca aplicar un
sistema dinamico de autenticacién, la cual permita el uso de los diferentes
recursos corporativos de una manera segura y confiable. Como base esta
mantendra los parametros y caracteristicas basicas de AAA mediante 802.1x,
ejecutando tareas como autenticacién, autorizacion y contabilidad, permitiendo un
manejo centralizado y dando la capacidad a una sola persona, en este caso el
ingeniero administrador de red, a realizar los diferentes cambios, tareas de
actualizacion o controles necesarios.

Por lo tanto, el principal enfoque de la solucidn propuesta es la aplicacion de
diferentes métodos de autenticacion basados en nuevas tendencias y tecnologias,
para este caso 802.1x mediante la plataforma ISE de Cisco. Esto permitira dar a
conocer los diferentes eventos llevados a cabo en la red por los multiples usuarios
finales, aumentando la visibilidad y generando asi un sistema mas dinamico en
comparacion al usado actualmente.
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10.2.2 CARACTERISTICAS

El disefio propuesto sera una interfaz en linea a la cual se puede acceder
mediante una conexion a la red corporativa. Esta permitird evaluar desempefo,
procesos y eventos. De igual forma dentro de los pasos para la optima ejecucion
se realiza el despliegue de una configuracién a los dispositivos de borde o
elementos autenticadores, los cuales buscaran establecer la respectiva
comunicacion con el servidor; cabe resaltar que dentro del disefio se estableceran
parametros de configuracion solamente para equipos Cisco.

10.2.3 DESCRIPCION

El disefio que se propone puede plantearse en dos segmentos, el primero es la
interfaz, la cual permitird ejercer un control centralizado dentro de lo cual es
posible visualizar el comportamiento de la red en tiempo real;, como usuarios
autenticados, dispositivos conectados, horas de conexién y otros aspectos de
importancia para el administrador de red.

Adicional a esto se tendra en cuenta un apartado donde se explicaran los
diferentes parametros basicos de configuraciéon para los elementos involucrados
dentro de la topologia y arquitectura que se busca disefiar, abarcando
principalmente el establecimiento de comunicacion entre el switch y el servidor
RADIUS el cual esta inmerso dentro de la plataforma ISE.

10.3 PLANTEAMIENTO DEL DISENO

Dentro del disefio del proceso se deben tener en cuenta los diferentes pasos a
seguir en caso de que se busque realizar algun tipo de implementacién; de igual
forma antes de iniciar se deben analizar ciertas consideraciones, las cuales se
daran a conocer a continuacion mediante un diagrama de flujo del proceso.
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Figura 13. Diagrama de flujo del proceso

10.3.1 Consideraciones de disefio

Comenzaremos con la realizacién del disefio el cual debe tener en cuenta tanto
recursos como aplicaciones y funcionalidades que busca tener la plataforma al
momento en el que se desee llegar a realizar algun tipo de implementacion, es por
esto que los diferentes factores mencionados a continuacion son de gran
importancia para el analisis y despliegue de la misma.

> Tipo de implementacion: Con base en los explicado anteriormente en el

marco tedrico con relacion a los diferentes roles que presenta la
arquitectura de ISE, es posible realizar un disefio que se ajuste a las
necesidades de la compafila en materia de despliegue, es decir,
parametros como: ubicacion, cantidad de usuarios, redundancia,
crecimiento y otros factores.

La solucion propuesta en el siguiente disefio tiene como premisa contar con
una unica maquina virtual que contenga los tres roles de la plataforma ISE,
dentro de las cuales se encuentran el servicio de administracién, politicas y
monitoreo, lo cual permitira realizar un despliegue centrado y la ejecucién
de las diferentes tareas desde un punto base. Otra de las opciones que se
puede manejar en caso de buscar la implementacion en lugares
geograficos diferentes, es la aplicacion de un unico rol, empleando dos
equipos dentro de los cuales se dividiran los servicios de aplicacién de
politicas y perfilamiento a cada una de las ubicaciones deseadas y una
adicional dejando administracion y monitoreo en una sede central.

40



Para el caso de este disefio donde se busca llevar a cabo todo mediante el
uso de una maquina virtual unica, sera posible manejar diferentes
cantidades de usuarios finales activos, lo cual depende de las diferentes
plataformas que se instalen. Por lo tanto se tendra como base un desarrollo
pequeno, dentro del cual es posible soportar 2000 usuarios finales.

10.3.2 Ejecucion del disefio

En este apartado se llevara a cabo la explicacion de los diferentes procesos
importantes dentro del disefio, como lo son configuraciones de los elementos
autenticadores, perfilamiento de equipos y usuarios, identificacién de equipos vy
otros aspectos importantes a tener en cuenta en una etapa de despliegue.

10.3.3 Configuracién switch

Dentro de esta configuracion se ejecuta el cumplimiento limitado a nivel de capa
dos, el cual permite solo a los usuarios y equipos autorizados obtener acceso a la
red. Uno de los primeros pasos a realizar es la creacién de un nuevo modelo de
AAA para el switch el cual posteriormente se asocia a un método de autenticacion
en este caso 802.1x, de igual forma se especifica el protocolo y los servidores
RADIUS que seran usados por el protocolo para hacer solicitudes de
autenticacion.

Lo hecho anteriormente permite la entrega y validacion de credenciales
entregadas por los usuarios al momento de realizar la autenticacién, adicional a
esto es necesario establecer un flujo de mensajes creando un método capaz de
ejecutar la autorizacién y el acceso a la red de los diferentes puntos finales que
solicitan conexién. Por ultimo para cumplir con los diferentes parametros de AAA
es necesario la creacion de un método de contabilidad para 802.1x, esto debido a
que los paquetes RADIUS compartidos durante este proceso son de gran
importancia y aplicabilidad para diferentes funciones de ISE, dentro de las cuales
es posible conocer los diferentes estados en los que se encuentran los puertos y
puntos finales, sin esto ISE solo tendria conocimiento de la comunicacion que se
da durante la autenticacion y autorizacion de cada uno de los solicitantes de
acceso, estos paquetes de contabilidad de las sesiones establecidas por cada uno
de los usuarios y las diferentes decisiones ejecutadas por parte del switch, como
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asignacion de la VLAN, casos de autenticacion fallidos y exitosos entre otros
eventos de importancia.

Ahora es necesario el establecimiento de algun tipo de sesion segura, la cual
permita llegar a conocer en que momento el servidor RADIUS falla, donde es
necesario tomar acciones preventivas en el caso de que se busque realizar algun
tipo de autenticacion durante este periodo de tiempo, es por esto, que el
dispositivo autenticador cuenta con un tipo de configuracién activa la cual
constantemente esta generando mensajes periodicos de autenticacion en busca
de una respuesta del mismo. Como se menciono anteriormente el switch es capaz
de generar paquetes de control hacia el servidor RADIUS automaticamente, el
cual por medio de la configuracion de ciertos parametros de tiempo determina o no
la ausencia de RADIUS.

Al momento de contar con una comunicacion segura se procede a realizar la
relacion entre los diferentes roles con los que cuenta la plataforma ISE y el
servidor RADIUS, teniendo en cuenta diferentes puertos Iégicos empleados para
cada una de las tareas que se ejecutaran en una autenticacion tipo AAA, cabe
resaltar, que para mantener un sistema seguro cada uno de los roles que se
articula al servidor cuenta con una contrasefa de sesion la cual permite la
comunicacion con elementos de una misma arquitectura. Para uno de los perfiles
con los que cuenta ISE es de gran importancia el registro de eventos que presenta
el switch, por lo tanto para generar una mayor visibilidad de la red y una facilidad
en el momento de solucionar problemas es necesario establecer una
comunicacién de tales registros informativos, los cuales se comunicaran vy
almacenaran directamente sobre el rol de monitoreo, el cual es uno de los de
mayor importancia para el administrador de red.

Anteriormente se explicaron los diferentes procesos que se llevan a cabo en el
switch para realizar comunicacion con el servidor RADIUS, establecer sesiones de
AAA y algunas tareas de perfilamiento que se ejecutan. Ahora es necesario
relacionar y aplicar todo tipo de configuracién a cada uno de los puertos, debido a
que en este punto es donde se ejecuta 802.1x y donde se autoriza o se niega
cualquiera tipo de autenticacion a los usuarios finales, por lo tanto la configuracién
de cada uno de los puertos debe contar con algunas caracteristicas especiales
que genera un funcionamiento optimo en el envié de mensajes y respuestas entre
los diferentes agentes de la arquitectura ISE, esto indica que se debe tener un
puerto en modo acceso, evitando la realizacion de autenticacion sobre puertos
troncales y adicional a esto configurar las respectivas mejoras que permite el
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protocolo spanning-tree para una convergencia mas rapida en relacién a puntos
finales.

Ahora bien, una de las caracteristicas con las que cuenta 802.1x es denegar el
acceso a la red cuando la autenticacién con el servidor falla, en ciertos casos
estos escenarios no son deseados, bien sea por errores en los equipos
autenticadores o usuarios finales o algun error en la introduccion de credenciales.
Es por esto que ciertas estrategias que se toman para evitar esto y dejar
dispositivos como impresoras, teléfonos, camaras, entre otros, es la aplicacion de
un método adicional de autenticacion como lo es realizar un Bypass basado en la
direccion MAC de cada uno de los equipos, las cuales se encuentran
almacenadas en ISE con su respectivo perfilamiento a ejecutar por parte del
equipo autenticador. Esto por el lado de dispositivos que se caracterizan por la
ausencia de un suplicante que permita realizar un tipo de autenticacion 802.1x, en
el caso contrario, la solucion es la ejecucion de una VLAN de fallas la cual
permitira una conexion basica y a recursos limitados.

Con relacion a lo explicado anteriormente vale la pena resaltar como se realiza el
proceso entre un tipo de autenticacion de por 802.1x y MAB (Autenticacion de
MAC por Bypass), dentro del puerto se ejecutan ciertas politicas que le dan
prioridad a alguno de los métodos que se busca ejecutar al momento de
autenticar, por lo tanto mediante unos temporizadores propios del protocolo donde
hay ausencia de algun tipo de solicitud dot1q (802.1x), se procede a realizar un
tipo de autenticacién basado en la direccion MAC de los equipos, en caso de
encontrar alguna coincidencia en la base de datos se permite la conexién y se
ejecuta la politica especificada para tal dispositivo. A continuacion en la figura 13
se evidenciara una imagen representativa de la autenticacion flexible que permite
ISE para los diferentes dispositivos.
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Otra de las caracteristicas que se deben aplicar sobre cada uno de los puertos
qgue busquen emplear autenticacion mediante 802.1x articulado con la herramienta
ISE, es la acciéon a tomar cuando el switch no detecta presencia del servidor
RADIUS, existen dos tipos de soluciones que se pueden implementar, esto
depende el modo sobre el cual se realice la configuracion del puerto. A
continuacion se explicaran los modos posibles y sus respectivas soluciones al
presentarse esta problematica.

> Miultiple autenticacién de host: Este modo permite el uso de un unico
usuario final dentro de un puerto que se encuentra ligado a 802.1x, aun asi,
no son dispositivos finales como computadores, teléfonos o impresoras, por
el contrario son elementos como switch o Access point. Lo que genera este
tipo de validacion en el puerto es la autenticacién de un unico elemento y
permite el ingreso de los diferentes usuarios que se conectan a este equipo
de borde, el cual ejerce de cliente ejecutando los respectivos procesos
anteriormente mencionados, por lo tanto, en caso no obtener la autorizacién
por parte del ISE, ninguno de los elementos adicionales que busquen
acceso mediante estos equipos lograra entrar a la red. A continuacion una
imagen permitira evidenciar como se realiza este proceso.

B Cisco Systems. Global Switch Configuration with Cisco Identity Services Engine. Agosto 2012.
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En cuanto a la solucién existente para este modo, se procede a configurar
el puerto para que al recibir la notificacién por parte del switch informando
acerca de la ausencia del servidor se reinicie la autenticacion de cada uno
de los usuarios que previamente tenian acceso y los ubica a todos en una
misma VLAN temporal hasta que el proceso se normaliza.

» Multiple dominio de autenticacion: Durante este proceso es posible en el
mismo puerto realizar la autenticacion de dos equipos, aun asi, una de las
caracteristicas que se deben cumplir es la presencia de un teléfono el cual
sera autenticado mediante MAB y sera redirigido a la VLAN de voz y otro
dispositivo capaz de soportar 802.1x y realizara el proceso comun de este
tipo de autenticacién, trabajando sobre una VLAN de datos dependiendo de
la politica ejecutada por el switch. A continuacién es posible ver como
funciona este modo con los diferentes dispositivos.
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Figura 16. Ejemplo de multiple dominio de autenticacion.
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4 cisco Systems. Configuring 802.1x Port-Based Authentication. Disponible en -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-
2/50sg/configuration/guide/Wrapper-46SG/dot1x.html#wp1308773

> cisco Systems. Configuring 802.1x Port-Based Authentication. Disponible en -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-
2/50sg/configuration/guide/Wrapper-46SG/dot1x.html#wp1308773
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En comparacion a la solucion empleada para la multiple autenticacion de
host, la solucion que se emplea en este caso es la autorizacion de la VLAN
de voz y de datos, lo que permite a los usuarios que anteriormente
contaban con acceso a la red autenticados mediante ISE y 802.1x continuar
con la operacion basado en las credenciales anteriormente otorgadas.

Para finalizar con la respectiva configuracion del switch, el cual es uno de los
elementos mas importantes para ejecutar este tipo de autenticacién se procede a
aplicar ciertos comandos que activan lo usado anteriormente como lo son MAB vy
el respectivo control de los diferentes puertos.

10.3.4 ASOCIACION DE EQUIPOS

Dentro de las diferentes funcionalidades con las que cuenta la articulacién de
dispositivos de borde como los switch para realizar la autenticacion y plataformas
como ISE encargadas de la respectiva autorizacion, es posible llegar a ejercer
parametros de seguridad que aumenten la seguridad en varios aspectos
adicionales y diferentes al control de acceso. Uno de estos es la asociacion de
equipos para garantizar la seguridad y evitar la suplantacion de alguno de estos.

Para la ejecucidon de estas mejoras en temas de seguridad y control se emplean
diferentes conceptos previamente configurados durante el establecimiento de la
comunicacion con ISE, las cuales se explicaran a continuacion:

Para realizar una sincronizacion optima y segura de los diferentes equipos se
emplean diferentes requerimientos, como lo son el nombre asignado y configurado
sobre cada uno de los equipos, la IP desde la cual es posible acceder y para
temas de soporte y conocimiento de la topologia es posible relacionar el modelo
de cada uno de los dispositivos y su respectivo sistema operativo de
funcionamiento, adicional a esto para mejorar temas de visibilidad y control es
posible realizar la ubicacién de estos equipos y categorizarlos entre los diferentes
equipos que se puedan encontrar en la red, a partir de las siguientes
caracteristicas entregadas al ISE es posible llegar a conocer la ubicacion de los
diferentes usuarios finales, debido a que mediante analisis de la sesidén se conoce
el equipo sobre el cual se realiza el proceso de autenticacién y el responsable de
poner en practica las diferentes politicas sobre cada uno de los puntos finales.
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Aun asi, para garantizar una seguridad y evitar la suplantacion de los diferentes
equipos que hacen parte de la red se encuentran diferentes parametros sobre los
cuales se puede ejercer algun tipo de autenticacion basado en credenciales de
protocolos empleados mediante la comunicacion, en este caso, segun lo explicado
previamente RADIUS y SNMP.

Con relacion a RADIUS el parametro a tener en cuenta y evaluar es la clave pre
compartida que se aplico para establecer la comunicacion entre el servidor y el
switch para aplicar la relacion a cada uno de los nodos presentes dentro de la
arquitectura ISE, lo que se aplica mediante el comando :

radius-server host direccion IP auth-port 1812 acct-port 1813 key clave

La relacién que se ejecuta sobre ISE se evidencia en la imagen siguiente, al igual
que los diferentes parametros configurables que se pueden establecer para una
autenticacion sobre los equipos.

] SBCCISEAYML | sopotte | Logout | Feedback | O

alialn e I EE—
Identity Services Engine 5 . -

ECO = 9 /) Home  Operations | ¥  Policy| Y  GuestAccess|¥  Administration | ¥ Setup Assistant + €}

o3 System ZR Identity Management 7 Network Resources [22] Device Portal Management [&) pxGrid Services [5) Feed Service 2{8 pxGrid Identity Mapping

Network Device Groups External RADIUS Servers RADIUS Server Sequences TrustSec AAA Servers NAC Managers External MDM

Network Devices Network Devices
G 5) * Nome /I
S —

£ Network Devices D *PAddress: [ |/

8 Default Device
SoftwareVersion| v

* Network Device Group

Location[ A1l Locations Set To Default

Device Type[All Device Types | i set To Default

~ Authentication Settings

Enable Authentication Settings
Protocol RADIUS

Enable KeyWrap [ i
* Key Encryption Key

* Message Authenticator Code Key

Key Input Format ASCIT HEXADECIMAL

Figura 17. Asociacion de equipos a partir de RADIUS

Por otra parte el siguiente protocolo que se puede emplear como referencia de
autenticacion es SNMP, en este caso el ejemplo se realiza sobre la version 3, el
cual emplea ciertos métodos de inscripcion aplicado a las claves empleadas para
la creacion de las respectivas comunidades y al igual que en el caso de RADIUS
una llave previamente configurada en los switch mediante los siguientes
comandos:

* snmp-server user ise-user ise-group v3 auth sha Clave priv aes 128 Clave
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* snmp-server host Direccion IP traps version 3 priv ise-user

Este par de comandos ejecuta los diferentes parametros de seguridad sobre los
dispositivos y adicional a esto realiza el envié de paquete SNMP, los cuales son
empleados por el ISE para la extraccion de cierta informacion y asociacion
correcta de los dispositivos como se puede evidenciar en la siguiente imagen.

f SBCCISE-AYM1 | soporte | Logout | Feedback | O |
" ———

nilie
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Network Device Groups External RADIUS Servers RADIUS Server Sequences TrustSec AAA Servers NAC Managers External MDM

Network Devices * Key Encryption Key

= o) * Message Authenticator Code Key

Key Input Format ASCIT  HEXADECIMAL
(] Network Devices

. _ )
[ Default Device SNMP Settings

* SNMP Version
SNMP RO Community Show
* SNMP Username
* Security Level
= Auth Protocol
* Auth Password Show
* Privacy Protocol |AES128

* Privacy Password Show

= Ppoliing Interval | 28,800 seconds (Valid Range 600 to 86400 o zero)
Link Trap Query
MAC Trap Query

= Originating Policy Services Node
(m] » Advanced TrustSec Settings

[ Suomic. JEET

iI i

Figura 18. Asociacién de equipos a partir de SNMP

10.3.5 PERFILAMIENTO

Uno de los procesos que se lleva a cabo en la plataforma ISE es la categorizacion
y perfilamiento de usuarios mediante la direccion MAC, las cuales se emplean
como credencial o certificado al momento de realizar la autenticacién en caso de
que el método principal, es decir, 802.1x falle. Para esto se emplea un método
llamado MAB ( Autenticacién de MAC por Bypass), el cual como su nombre lo
indica emplea la direccion MAC de cada uno de los equipos solicitantes de acceso
para permitir o negar su conexion.

Su funcionamiento es similar al empleado durante el otro método aplicado en el
disefio, estos equipos incapaces de soportar clientes para ejecutar autenticacion
802.1x emplean su direccion MAC como credencial y las envian al equipo

48



autenticador en el momento de solicitar acceso, las cuales son enviadas al
servidor RADIUS que contiene la informacion y ejecuta la decision de permitir o
denegar conexion a los equipos. Cuenta con varias similitudes, debido a que de
igual forma ejecuta el proceso mediante tres diferentes sesiones basadas en AAA.

Los diferentes beneficios con los que cuenta este tipo de autenticacion para
ciertas categorias de equipos como lo son teléfonos, impresoras, camaras y otros
dispositivos que no tienen la capacidad de soportar un cliente 802.1x son:

> Visibilidad: La articulacion de diferentes métodos como dot1x y MAB es el
aumento en la visibilidad de la red, esto involucrando los diferentes
procesos anteriormente mencionados permite conocer informacion como
direccién IP, MAC, puerto y switch sobre los cuales se realizo el respectivo
proceso de autenticacién, lo que permite una mejora en temas de solucién
de problemas y analisis de la red.

> Servicios basados en identidad: Una de las principales ventajas que
aplica ISE y MAB es la entrega de servicios basado en la identidad, esto
debido a la capacidad de realizar la clasificacion de equipos en base a sus
direcciones MAC, funcionalidades y objetivos.

» Control capa 2: Esto es de gran importancia, debido a que se ajusta a los
diferentes parametros que se tienen en cuenta para realizar el disefio de la
actual solucién.

» Autenticacion de equipos: Para evitar la perdida de control sobre ciertos
segmentos de red y emplear un unico método sobre la variedad de
dispositivos, MAB es capaz de realizar autenticacion para equipos que no
cuentan con la capacidad de soportar un cliente 802.1x.

Ahora, en este orden de ideas es necesario explicar y evidenciar como el servidor
RADIUS y en este caso el ISE realizan el proceso de registro y verificacion, lo que
permite llegar a permitir o denegar a acceso y en base a esto realizar la ejecucion
de ciertas politicas previamente configuradas sobre cada uno de los grupos
creados para la red en cuestidn. Por lo tanto a continuacion sera posible
evidenciar esto en detalle.
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Este proceso puede llegar a realizarse de tipo manual o automatico, para el cual
es necesario tener un consolidado de las diferentes direcciones que buscaran
iniciar el proceso de autenticacion. Por lo tanto para ejecutar estas tareas
mediante la capacidad que tiene ISE en uno de sus roles como lo es en este caso
el de administracion, se realiza la creacidn de los grupos de equipos finales de
este tipo que van a estar dentro de la topologia, bien sean camaras, teléfonos IP,
impresoras y otros. Al realizar esto se puede llegar a realizar el registro de la
direccién y la respectiva asociacion a los diferentes grupos previamente creados
como se muestra en la imagen a continuacion:

ol SBCCISE-AYM1 | soporte | Logout | Feedback | O |

alualn R
Identity Services Engine - - _— -

Sisco ty - /) Home  Operations| ¥ Policy | ¥  GuestAccess| v Administration | ¥ Setup Assistant » €3

e System i Network Resources [25 Device Portal Management 5 peGrid Services [&5] Feed Service & pxGrid Identity Mapping
Groups  External Identity Sources  Identity Source Sequences  Setings
Hdentities Endpoint List > New Endpoint
(v o)
’ * MAC Address| 00:23:04:9A:FB:4B i Description

~ R Static Assignment 3
3 users » Policy Assignment| Cisco-IP-Phone -
| Endpoints > Static Group Assignment
(5] Latest Manual Network Scan Resuits > Identity Group | Cisco-IP-Phone d

Figura 19. Perfilamiento manual de equipos sin cliente 802.1x

Al realizar estos pasos previos, es posible llegar a obtener la descripcion de cada
uno de los grupos creados y sus respectivos componentes, es decir, equipos
registrados que en algun momento solicitaran el inicio del proceso de
autenticacion. Esto es de gran utilidad debido a que sobre estos grupos es posible
ejercer politicas como la asignacién o agrupacion a diferentes VLAN bien sean de
datos o voz, dependiendo de su funcionalidad. Aun asi estas politicas deben estar
ligadas a la configuracion previamente realizada sobre el elemento autenticador,
especialmente teniendo especial cuidado sobre temas como multiple autenticacion
de dominio y multiple autenticacién de host.
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Figura 20. Equipos perfilados a un grupo de politicas

Dentro de las diferentes ventajas que se plantean a la hora de hablar del
perfilamiento de los equipos es la ubicacién de los mismos, esto debido a que al
realizar la respectiva revision de los grupos sobre los cuales se encuentran
autenticados los dispositivos, es posible realizar el analisis de las diferentes
sesiones establecidas por cada usuario, conociendo detalles como direcciones
asignadas, puertos y equipos de conexion. Adicionalmente una de las principales
ventajas que tiene llegar a conocer los elementos finales de la topologia es la
solucion de problemas, debido a que mediante la visibilidad que proporciona este
sistema se facilita esta tarea para un administrador de red.

10.3.6 PROCESO DE AUTENTICACION

Después de analizar como se realiza el proceso de autenticacion para dispositivos
que no tienen la capacidad de soportar un cliente 802.1x para establecer la
comunicacion, es necesario plantear dentro del disefio como se emplea cada uno
de los procesos para equipos como computadores. Inicialmente al realizar la
conexién a un punto de red, el switch o elemento autenticador procedera a solicitar
las respectivas credenciales, donde comenzara el intercambio de una serie de
mensajes entre el solicitante, elemento autenticador y servidor RADIUS en este
caso el ISE. A continuacién se podra evidenciar un intercambio de mensajes entre
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el servidor y el autenticador en el momento en el que se realiza la solicitud de
conexion.

2076 43, 280100 RADIUS 316 Access-Request(l) (1d=250, l=274) YV
2077 43, RADIUS 221 Access-Challenge(ll) (1d=250, 1=179)
2078 43. RADIUS 406 Acce equest (1) (§d-251, 1-364)
2079 43 RADIUS 237 AL« hallenge(1l) (1de251, 1«195)
2083 43.3 E 43 RADIUS 454 Ace equest(l) (1d=252, T=d412
2136 43,413294 172 RADIUS 53 A hallenge(1l) (id=2%52, 1=211)
2138 43.432765 17 - 2 . RADIUS 390 Access-Request(l) (de-253, 1348
2139 43.434552 RADIUS 269 access-challenge(ll) (1d=253, 1=227)

Figura 21. Transferencia de mensajes durante el proceso de autenticacion

El primer paso con el que cumple ISE es la asignacion de una direccion IP
temporal al dispositivo solicitante, esta direccion se encuentra en un rango
denominado VLAN de cuarentena, donde su principal funcion es soportar a los
elementos que se encuentran en el proceso de comunicacién y en caso de que
sea denegado el acceso brindarles la capacidad de contar con ciertos recursos
limitados. Dentro de esta VLAN de cuarentena se ejecuta todo el envié de
mensajes tanto del solicitante como del servidor, de igual forma para diferentes
objetivos es posible realizar el analisis de elementos como actualizaciones de
sistema operativo, versiones de anti-virus y otros factores que sean de importancia
para la seguridad de la red, los cuales no estan contemplados dentro del alcance
del diseio debido a que hacen referencia a un estudio mas profundo de la
plataforma y no del método de autenticacidn como se busca en esta solucién.

Al cumplirse en su totalidad la transferencia de mensajes con una respuesta
satisfactoria, se procede a aplicar la politica previamente establecida en el nodo
de administracion, culminando con la asignacion de una direccion IP asociada a el
grupo sobre el cual se realizo la autenticacion. De esta manera la plataforma ISE
entra en un trabajo transparente donde trabaja en la transferencia de mensajes de
informacion de la red, generando la contabilidad y estadisticas necesarias para
estudios y solucion de problemas para un administrador de red. Cabe resaltar que
esta solucion no interfiere sobre la capacidad de accesar a alguna plataforma
corporativa o no, su funcionamiento acaba en permitir o denegar conexion a la red.

Ahora bien, desde la plataforma es posible evidenciar las diferentes sesiones que
se han establecido entre el ISE y los usuarios solicitantes de conexion; esta no
solo muestra las autenticaciones satisfactorias sino también las fallidas,
informando de acciones como hora y fecha en la que se realizo el proceso,
direccion MAC del equipo y en caso de tener un resultado de autorizacién las
politicas y perfiles que se asocian al usuario y maquina final.
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Figura 22. Estado de las sesiones en ISE

MRE-WLC-5508

MRE-WLC-5508
MRE-WLC-5508
MRE-WLC-5508
MRE-WLC-5508
MRE-WLC-5508

MRE-WLC-5508
MRE-WLC-5508
MRE-WLC-5508
MRE-WLC-5508

Adicional a esto durante el analisis de las sesiones previamente establecidas, la
plataforma permite observar los protocolos empleados para cada uno de los
usuarios finales solicitantes de acceso, bien sea un dispositivo capaz de realizar

autenticacion por

802.1x o MAB,

ensenando al

administrador

de red

caracteristicas como método y protocolo mediante el cual se llevo a cabo el
proceso. Por otra parte es posible analizar qué tipo de dispositivo fue autorizado y
desde cual puerto de los diferentes switch asociados a la plataforma se esta
estableciendo la sesion.
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Endpoint Profile Posture Status Security Group  Server Auth Method  Authentication Protocol NAS IP Address  Device Port
| || | || | || | || | | | | | |
RICOH-Device SBCCISE-PSN1 ~ mab Lookup 180.169.237.130  GigabitEthernet1/0/18
Windows7-Workstation Compliant SBCCISE-PSN1  dotlx EAP-FAST (EAP-MSCHA... 180.169.237.130 GigabitEthernet1/0/32
Unknown SBCCISE-PSN1 ~ mab Lookup 180.169.237.130  GigabitEthernet1/0/24
Microsoft-Workstation SBCCISE-PSN1 ~ mab Lookup 180.169.237.130  GigabitEthernet1/0/44
HP-Device Compliant SBCCISE-PSN1  dotlx EAP-FAST (EAP-MSCHA... 180.169.237.130 GigabitEthernet1/0/27
Computador Compliant SBCCISE-PSN1  dotlx EAP-FAST (EAP-MSCHA... 180.169.237.130 GigabitEthernet1/0/21
Cisco-IP-Phone SBCCISE-PSN1 ~ mab Lookup 180.169.237.130  GigabitEthernet1/0/29
Windows7-Workstation Compliant SBCCISE-PSN1  dotlx EAP-FAST (EAP-MSCHA... 180.169.237.130 GigabitEthernet1/0/29
RICOH-Device SBCCISE-PSN1 ~ mab Lookup 180.169.237.130  GigabitEthernet1/0/6
boinfpsn2 mab Lookup 172.23.101.81  FastEthernet0/5
Cisco-IP-Phone-7911 SBCCISE-PSN1 ~ mab Lookup 180.169.237.130  GigabitEthernet1/0/27
Unknown SBCCISE-PSN1 ~ mab Lookup 180.169.237.130  GigabitEthernet1/0/3
RICOH-Device SBCCISE-PSN1 ~ mab Lookup 180.169.237.130  GigabitEthernet1/0/35
Computador Compliant SBCCISE-PSN1  dotlx EAP-FAST (EAP-MSCHA... 180.169.237.130 GigabitEthernet1/0/16

Figura 23. Detalles de sesién ISE

De este modo concluye el disefio propuesto para una mejora en el control de
acceso a la red mediante protocolos como 802.1x, mejorando elementos como la
movilidad, seguridad y filtrado de equipos. A continuacion en la figura 21 es
posible evidenciar como se presenta la plataforma en funcionamiento al
administrador de red, donde se analizan caracteristicas de la red como puntos
finales autenticados, equipos perfilados, diferentes alertas con relacién alaredy a
la seguridad en la misma, entre otras que pueden ser de gran beneficio para
solucién de problemas y mejoras.
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Figura 24. Visualizacién inicial de la plataforma ISE
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11. CONCLUSIONES

> Se realiza un disefio que permite mejorar la problematica planteada
respecto al control de acceso, a través de nuevas estrategias, protocolos y
tendencias como lo es 802.1x articulado con plataformas como ISE de
Cisco. A partir de esto es posible aportar diferentes métodos que mejoren y
eviten ciertos procesos que se realizan de manera estatica en la
administracién de la red de la empresa.

» Durante el desarrollo del disefio es posible conocer las diferentes
alternativas que se pueden aportar a una infraestructura de red en
funcionamiento, mejorando aspectos como lo es la seguridad, mediante el
control de acceso y la visibilidad a partir del perfilamiento y aplicacion de
politicas a los diferentes usuarios. De igual forma se tienen en cuenta los
diferentes parametros, falencias y necesidades que se descubrieron
durante el proceso de la pasantia para llevarlos a cabo en la aplicacion del
disefio propuesto.

» Como punto de comparacion entre el sistema ejecutado y el propuesto a lo
largo de todo el proyecto, se trabajan puntos que se evidenciaron como
necesarios a la hora de buscar establecer una mejora en el funcionamiento,
una de estas es la implementacion de un sistema mas dinamico al
empleado actualmente, lo que busca generar simplicidad en los procesos
de seguridad y control de acceso para evitar y eliminar ciertos procesos
innecesarios que retrasan y complican ciertos tipos de operaciones.

» Es posible dar conclusion a un disefio que cumple a cabo con las
expectativas tanto humanisticas como con la practica de la carrera,
cumpliendo asi con el aspecto de perfil profesional y formacion integral.
Buscando la facilidad de labores para los diferentes operadores vy
administradores de red, basando el disefio en una herramienta facilitadora
al control y a los procesos.
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13. ANEXOS

13.1 Configuracion base de 802.1x

aaa authentication dot1x default group radius

aaa authorization network default group radius

aaa authorization auth-proxy default group radius

aaa accounting auth-proxy default start-stop group radius
aaa accounting dot1x default start-stop group radius

!

aaa server radius dynamic-author

client Direccion IP PSN

radius-server dead-criteria time 30 tries 3

radius-server host Direccion IP PSN auth-port 1812 acct-port 1813 key Clave
Sesién RADIUS

radius-server retransmit 2

radius-server vsa send accounting

radius-server vsa send authentication

T T

dot1x system-auth-control
T T

interface FastEthernet XX

switchport mode access

authentication event fail action next-method

authentication event server dead action authorize vian XX

authentication event server dead action authorize voice
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authentication event server alive action reinitialize
authentication host-mode multi-domain
authentication order dot1x mab

authentication priority dot1x mab

authentication violation restrict

authentication port-control auto

no authentication open

mab

snmp trap mac-notification change added

snmp trap mac-notification change removed
dot1x pae authenticator

dot1x timeout server-timeout 5

dot1x timeout tx-period 7

dot1x timeout supp-timeout 5

spanning-tree portfast

i

logging origin-id ip

logging host Direccion IP MnT transport udp port 20514

logging monitor informational

logging source-interface vlan XX

I

snmp-server view ise-view iso included

snmp-server group ise-group v3 priv read ise-view write ise-view access 99

snmp-server user ise-user ise-group v3 auth sha Contrasena priv aes 128
Contrasena

snmp-server host Direccion IP MnT traps version 3 priv ise-user
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!
snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart

snmp-server enable traps dot1x auth-fail-vlan guest-vlan no-auth-fail-vlan no-
guest-vlan

snmp-server enable traps mac-notification change move threshold

snmp-server enable traps vlan-membership
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