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RESUMEN

En el presente proyecto de grado se desarroll6 un dispositivo de rastreo para
poder ser implementado en una bicicleta y de esta manera afadir un nivel de seguridad
adicional, utilizando los conceptos tedricos y practicos de 10T, computacion en la nube
y disefio electronico. Para alcanzar satisfactoriamente los objetivos planteados, se
propuso trabajar en varias etapas. Inicialmente, fue necesario identificar la necesidad
y el problemay a partir de este buscar y plantear una solucién practica para la mayoria
de las personas que tienen una bicicleta como medio de transporte. Se establecieron
los objetivos y el disefio metodoldgico, se realizé la seleccion de las tecnologias a
utilizar, seleccionando diferentes dispositivos que mejor se acoplan a la solucion.

Se implementé un ambiente de pruebas basado en la tecnologia LoRa
desarrollado con un gateway, un dispositivo de prueba comercial y una pagina web
desarrollada en Angular para la visualizacion de los datos obtenidos. Se realizé el
disefio y construccién del dispositivo final con métricas y disefio propio, para cumplir
el objetivo principal del proyecto, pero a su vez pueda ser mimetizado en la bicicleta.
Se establecié la conexion entre el sistema embebido y el gateway que son los
encargados de procesar y enviar los datos a la nube, en este caso el servidor escogido
fue ThingSpeak vy, finalmente se verificé el correcto funcionamiento de la aplicacion
web que permite visualizar los datos almacenados en la nube.

Los resultados finales mostraron que el sistema presenta una respuesta acorde
a los objetivos planteados, ya que se desarrollé con éxito un dispositivo de rastreo para
bicicletas con una precisién y alcance similar a la que nos brinda un nodo LoRa-GPS
comercial, pero con la ventaja de que el dispositivo desarrollado es mucho mas
pequefio y facil de mimetizar e integrar en una bicicleta. A demas se logré disefar
aplicacion web que permite visualizar las diferentes coordenadas obtenidas por el
dispositivo y enviadas al servidor por medio de una comunicacién con cifrado seguro
de datos.



INTRODUCCION

En el siglo XXI, la tecnologia y las comunicaciones brindan la posibilidad de
conectar y centralizar informacién que sea util y tenga alguna consecuencia a futuro,
de esta manera surge una tendencia constante de conectar todo tipo de objetos a
internet, lo que hoy en dia se conoce como, internet de las cosas. En este proyecto de
grado se pusieron en practica conocimientos de la tecnologia LoRaWAN, con el disefio
de un Nodo LoRa-GPS para la localizacion de bicicletas en la ciudad de Bogota, con
la cual aumentar la posibilidad de recuperar una bicicleta robada.

Para lograr este objetivo fue necesario identificar las caracteristicas técnicas y
funcionales de un sistema de rastreo para bicicletas, que permitieran obtener los
lineamientos electronicos y fisicos del dispositivo, para su integracion tanto a una red
LoRaWAN como a la bicicleta. En la primera fase del proyecto, se desarrollé una red
LoRaWAN con un Nodo comercial, el cual se utiliz6 como un ambiente de pruebas que
luego se utilizaria para integrar el dispositivo disefiado y comprobar su funcionamiento,
ademas se realizé una aplicacion web que le permite ver de manera gréafica la
informacion de geolocalizacion recolecta por el nodo al usuario.

En la segunda fase se llevé a cabo la implementacion de Nodo LoRa-GPS,
siguiendo los lineamientos encontrados en la fase uno. En primer lugar, se realizaron
las pruebas de funcionamiento y validacion de los diferentes médulos que componen
el Nodo siguiendo los lineamientos, posteriormente se disefié con un software de
codigo abierto el circuito electronico y la PCB o circuito impreso que soporta y lleva la
conexion de los componentes electronicos.

Por ultimo, en la tercera fase se integré el Nodo desarrollado al ambiente de
pruebas, para validar su funcionamiento en campo, dando una aproximacién de su uso
cotidiano y finalmente se obtuvieron los resultados presentados mas adelante en este
documento al igual que las conclusiones que por el disefio, construccion y
funcionamiento resaltaron.
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1 PROBLEMA

En Bogota, se ha venido popularizando la bicicleta como medio de transporte,
un indicador de esto, es que entre el afio 2011 al 2015, aumento6 su uso en un 38.5%
con cifras de 635.431 viajes diarios para el 2015 y en el afio 2019, fueron aumentando
hasta llegar a 880.367 viajes diarios que corresponden al 44% de aumento, época en
la que se registra que aproximadamente un 5% de los bogotanos la utilizan como
medio de transporte alternativo [1].

Los principales motivos por los que los bogotanos han elegido la bicicleta como
medio de transporte alterno son: por tener aproximadamente 500 kilometros de vias
construidas para ciclistas; porque segun cita textual del distrito capital se cuenta con
“6.921 cupos de CicloParqueaderos habilitados por el Distrito, de estos 4.819 estan en
portales y estaciones del sistema Transmilenio” [2], y por ultimo, pero para algunos el
mas importante, por reducir costos de movilizacion. Estas razones indirectamente
ayudan a los biciusuarios a tener un estilo de vida saludable, y a reducir el dafo
ambiental causado por el uso de combustibles fosiles por parte del parte automotor.

Lamentablemente las bicicletas en la actualidad son un blanco facil para los
delincuentes, ya que la seguridad es muy precaria, presentando reportes diarios de 19
hurtos, de los cuales algunos han terminado en tragedia. Asi por ejemplo, durante el
afno 2018 se registraron 33 ciclistas muertos por hurtos o accidentes viales [3], lo cual
causa indignacion entre los usuarios y la comunidad: “Para algunos lideres del
ciclismo urbano en Bogota, lo que estd demostrado es que cada vez son mas
apetecidos estos vehiculos, por dos razones especificas: las bicicletas son mas faciles
de comercializar en el mercado ilegal que un celular y el apoyo judicial y estatal es
insuficiente para evitar la expansion de ese mercado negro” [4]. Estas bicicletas
robadas aumentan en gran medida el indice de ventas ilegales en la ciudad, las cuales
mueven gran cantidad de dinero, como lo expresa Andrés Nieto: “El mercado negro de
bicicletas robadas genera al mes casi $320 millones, adicionales a los de partes de
bicicleta, que puede mover hasta $160 millones” [5]. experto en seguridad ciudadana
de la Universidad Central.

Los delincuentes causan dafios a la integridad fisica, psicol6gica y monetaria
de las victimas, con el fin de lucrarse ya sea a través de ventas ilegales de repuestos,
o mediante la reventa de las bicicletas, debido a que muy pocos ciudadanos que
pierden su bicicleta pueden llegar a recuperarla. Esto genera temor al uso de este
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medio de transporte, ademas de gastos para una nueva bicicleta, o afectaciones por
las heridas que pueda causar el victimario, llegando incluso a la muerte.

Ahora, si se hace referencia a los duefios de bicicletas o especificamente a los
biciusuarios que usan a diario este vehiculo como medio de transporte, ellos no
adquieren dispositivos de localizacion, la mayoria de veces por el costo tan elevado
gue presentan, y ademas por el hecho que casi todos estos dispositivos se basan en
tecnologia GSM, la cual requiere un modulo de suscripcion de identificacion (Sim-
Card) con datos, para lograr activar la funcionalidad, que ademés del servicio de
geolocalizacion, genera un costo adicional que se sufraga en cuotas, generando una
renta mensual adicional, que para muchos de los usuarios les resulta muy dificil o
incluso imposible de pagar. Por otra parte, adquirir un seguro para la bicicleta, es otra
opcion, pero solo se puede obtener si el costo de la bicicleta es mayor a $500.000
pesos colombianos.

Por todo lo anterior es importante saber ¢Qué caracteristicas debe tener un
sistema de localizaciobn que permita incrementar la probabilidad de recuperar una
bicicleta hurtada, en la ciudad de Bogota?
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2 ANTECEDENTES

La red de LoRaWAN es usada para multiples aplicaciones y cumple con los
requerimientos caracteristicos de Internet de las cosas, inclusive para uso especifico
de localizacion. En los dltimos afios han surgido pequefias empresas prestadoras de
servicios en esta tecnologia, nuevas investigaciones que compraran la diversidad de
aplicaciones y promueven el uso de LoRaWAN para los préximos afos,
caracterizandose por el bajo consumo de potencia y largo alcance, caracteristicas que
dan gran vision a esta tecnologia.

En primera instancia en la Universidad de Malmo se desarrollé para esta ciudad,
una comparacion entre la tecnologia Lora y GPS, en donde enviaban la informacion
de la localizacién actual entre cada una. Por su parte el GPS mostré un rango de
localizacion de 10m de la posicion actual, superando a LoRa, que en su caso se
realizaron pruebas con triangulacion, donde envian mensajes a referencias con TDoA,
RSSIy TTN, cada una de estas referencias, mostroé un rango de 200-280m de distancia
de la posicion original. Pero a pesar de este rango tan grande, los beneficios de bajo
consumo, Y la duracion de la bateria, son un beneficio que lleva esta tecnologia [6].

Dicho esto, se ha llevado a pruebas y prototipos de localizacion en exteriores e
interiores, varios de ellos presentados en conferencias o tesis de grado. Por ejemplo
en undécima conferencia internacional sobre computacién mévil y red ubicua (ICMU)
de 2018, se presentd “Compression Method of Position Information for loT-based Bus
Location System Using LoRaWAN”, en el cual se usa la red LoRaWAN para enviar una
estimacion del tiempo de recorrido y llegada del bus, por medio de GPS instalados en
cada bus, realizando un célculo segun los datos tomados por el GPS en un base de
datos, que luego en cada parada de autobuses, se transmite la informacién a través
de RF por proximidad entre el autobus y el paradero, de esta manera informa la
localizacion estimada y la duracion de llegada al paradero, con el fin de no estar
transmitiendo la localizacion en todo momento y comprimiendo los datos para no subir
datos a la nube [7].

Pero hay casos donde estar enviando datos de la localizacién en tiempo real,
es necesario al mismo tiempo guardandolo en un servidor para tener un histérico,
informacion que sera necesaria segun cada aplicacion, a esto se hace referencia un
trabajo presentado en la Conferencia Internacional Anual de la Sociedad de Ingenieria
en Medicina y Biologia, en la cual se presento un rastreador LoRa GPS para pacientes
con demencia, con el cual se busca tener la localizacion exacta de cada paciente a
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3Km de distancia, por medio de una manilla la cual tiene una duracion de 40 horas
continuas enviando la localizacion cada 60 segundos [8].

Sistema de informacion de apoyo a las decisiones en la agricultura de precision
basado en redes de sensores remotos y herramientas de sistemas de informacion
geografica (SIG), es un trabajo final de graduacion presentado en la Universidad Siglo
21 en el aflo 2020 en Argentina, donde el autor del documento utiliza las tecnologias
disponibles de redes de sensores remotos LoRa, caracterizados por un minimo
consumo de energia y poder funcionar bajo condiciones adversas, para realizar un
monitoreo y analisis de las variables meteoroldgicas y fisiologicas de los cultivos de su
entorno tomando decisiones que permitan aumentar la productividad de los cultivos,
logrando una implementacion para el acceso a los productores agricolas de la
provincia de Mendoza, desde grandes empresas, pymes y empresas familiares para
los que su Unico sustento es la agricultura [9].

Implementar un sistema de seguimiento de Internet de las cosas basado en el
protocolo LoRa, es un trabajo publicado en 2018, en donde se concluye que, en la via
urbana, el alcance que tiene esta red, con los paquetes enviados y recibidos
correctamente, versus una carretera, es mucho mayor, dado que en carretera se
pierden demasiados paquetes de datos, debido al entorno y diferentes cambios de
alturas proporcionadas en las carreteras. En el estudio: “Un resultado del experimento
es la deteccion de un gran rendimiento del protocolo LoRa cuando se enfrentan a las
caracteristicas de las cosas en movimiento” [10].

Por otro lado, Dragino es una empresa, que ofrece tecnologia por medio de IoT
con protocolo LoRaWAN, algunos productos que ofrece van destinados a la
localizacion con dispositivos de rastreo GPS o LoRa Geolocalizacion, agricultora o
estaciones meteorolégicas, ademas de gateway’s para LoRaWAN de uno o varios
canales [11]. Otras empresas como Catsensors o Duolink venden sensores LoRaWAN
especificos para otras aplicaciones como medicién de temperatura, nivel, velocidad
humedad, o servicios de monitoreo de los sensores mencionados anteriormente
incluyendo también el monitoreo geotécnico [12], [13].

Aunque LoRaWAN es un protocolo de red que no esta tan expandido como
SigFox, en los ultimos afios se vienen desarrollando diversos proyectos entorno a
LoRaWAN para aplicaciones de IOT, dando mas reconocimiento a este protocolo de
red, que se espera llegue a estar tan implementado como SigFox. Por ejemplo, Relay
Cat Board, es uno de los mas recientes dispositivos creados para la industria, este es
un dispositivo compatible con LoRaWAN, esta especialmente creado para interactuar
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con dispositivos con logica de relevadores como PLCs que permite el control de
motores, actuadores, luces y cualquier otro componente de la industria [14].

En la Universidad Distrital Francisco José de Caldas en Bogota Colombia, se
desarroll6 un proyecto en el programa Ingenieria Electronica el cual tenia como
objetivo “Implementar una red de sensores inalambricos LPWAN mediante el protocolo
LoRa para el monitoreo de los parametros de calidad del agua (CE, pH, TDS, T).” [15].
Un afio més tarde en 2018 en la misma universidad, se desarrollé un proyecto en la
facultad de tecnologia en el programa de telecomunicaciones, el cual tenia como
objetivo “Disefar e implementar un prototipo de solucién loT con tecnologia “LoRa”
para el monitoreo de cuatro variables fisicas (humedad, temperatura, pH y radiacion
UV) con un aplicativo web en un cultivo de fresas.” [16].

En 2019 en la Universidad Santo Tomas en la Facultad de Ingenieria de
Telecomunicaciones, se llevo a cabo un sistema de apoyo a la prevencion del abigeato
de ganado bovino utilizando tecnologias LoRa, 10T y Cloud. Este sistema captura y
monitorea datos en tiempo real de la ubicacion de los animales que se encuentran en
una zona limitada mediante una cerca virtual, generando alarmas si estos salen de la
propiedad y dar aviso a los ganaderos, contribuyendo a reducir el factor de abigeato
en las zonas ganaderas de Une, Cundinamarca [17].

Por ultimo, en el afio 2020 en la sede de Bucaramanga de la Universidad Santo
Tomas, se presentd un proyecto de grado para optar por el titulo de Magister en Redes
y Sistemas de Comunicacion. Dicho proyecto de grado se encuentra bajo el titulo de
“Soluciéon loT para la optimizacién del proceso de piscicultura en el Centro de
Desarrollo Agroalimentario El Limonal”, cuyo objetivo era monitorear en tiempo real y
de manera remota diferentes variables del proceso, para de esta manera poder tomar
decisiones que ayuden a mejorar los indices en la multiplicacién de los peces. La
conclusion a la que se llegé al finalizar el proyecto es que bajo una utilizacion de LoRa
tendrian una implementacion Optima para llevar este proyecto a fincas mas lejanas
[18].
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3 JUSTIFICACION

En las bicicletas, la utilizacion de los candados, cerraduras y cadenas sigue
siendo necesario y muy eficiente al momento de parquear el vehiculo, lo que brinda un
grado de seguridad al estar detenido, pero al momento de movilizarse estos métodos
anteriores no aplican. Ademas, en una ciudad como Bogotéd es inevitable que los
biciusuarios sigan siendo victimas de hurto y la probabilidad de recuperar la bicicleta
es minima, porqué solo el 3.58%" de las bicicletas que se hurtan en la ciudad de
Bogotd son recuperadas, principalmente por no tener un sistema de rastreo que
permita su localizacion, generando incertidumbre en el propietario al no saber dénde
ha sido llevada por el ladron [19] , [20].

Con el desarrollo de este proyecto se crea y se pone en funcionamiento un
sistema de localizacion, mediante la implementacién de internet de las cosas, el cual
dentro de sus diversas aplicaciones incluye el campo de la localizacion, adicionando
el protocolo de comunicacion LoRaWAN, el cual tiene una gran vision respecto a la
comunicacién eficiente por tener caracteristicas de bajo consumo y largo alcance.
Logrando implementar, desarrollar y colocar en funcionamiento un dispositivo
integrado a una bicicleta, con el fin de enviar su geolocalizacién sin necesidad de estar
conectado a internet o sin tener acceso a una sefial GSM.

La red LoRaWAN implementada, permite enviar la posicion de la bicicleta a un
servidor de red (Nube), que almacena y permite extraer esta informacion, para
analizarla, procesarla y visualizarla en una aplicacién web. Se escoge un GPS, ya que
resulta mas preciso que la triangulacion realizada por el GSM, que trabaja a un rango
de localizacion de aproximadamente 50m en el mejor de los casos, mientras que la de
un GPS llega a ser menor a 10m [21] y por otro lado también supera a la LoRa
Geolocalizacién por medio de que llega a tener una precisién error minimo de 73,8
metros mientras que el error méximo fue de 178,2 metros, por medio de TDOA [22].

Al momento del hurto de una bicicleta que cuente con un sistema de localizacion
GPS, la probabilidad en cuanto a opcion de localizarla y recuperarla es mas alta, ya
gue, si se conoce la ubicacién del vehiculo, es obvio que aumentan las posibilidades
de recuperarla, o se tiene un punto de referencia para dar con su ubicacion actual.

1 Hallado del nimero de bicicletas robadas y las que se han sido recuperadas en el 2018
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Ademas, por medio del sistema, se busca salvaguardar la integridad del biciusuario
para que no sea afectada tanto fisica, como econémicamente, puesto que al momento
del delito el duefio de la bicicleta no opondra resistencia, cediendo a entregarla, dado
que el dispositivo le ofrece mas posibilidades de recuperarla y no verse obligado a
invertir en la compra de una nueva bicicleta.

Paralelamente a la solucion general, el nodo LoRa-GPS desarrollado en este
proyecto, es factible aplicarlo en otros ambitos de localizacién, ya que la tecnologia no
tiene limitaciones de uso; por ejemplo, el sistema se puede utilizar para el monitoreo
de envios a domicilio, para logistica de ubicacién de vehiculos en una empresa de
transporte o cualquier implementacion que requiere rastrear y tener un informe de
geolocalizacion.
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4 OBJETIVOS

4.1 General

Disefiar e implementar un Nodo LoRa GPS de localizacion para incrementar la

posibilidad de recuperar una bicicleta robada.

4.2 Especificos

21

Identificar las diferentes caracteristicas técnicas y funcionales de un sistema de
rastreo para bicicletas, para obtener los lineamientos del disefio electrénico que
debe tener un nodo que integre este sistema.

Disefiar un nodo LoRa-GPS para cumplir las caracteristicas identificadas.

Desarrollar un nodo LoRa-GPS propio bajo unas caracteristicas técnicas y
funcionales que permitan implementarlo en el rastreo de bicicletas.

Implementar un ambiente de pruebas que conste de una red LoRaWAN con
nodos comerciales.

Desarrollar una aplicacion para el ambiente de pruebas, que permita la
visualizacion de los datos de geolocalizacion, proporcionados por los nodos.

Integrar el nodo disefiado al ambiente de pruebas para validar su
funcionamiento.



5 MARCO TEORICO

A continuacion, se presenta los soportes tedricos necesarios para desarrollo del
proyecto.

5.1 LoRaWAN

Es un protocolo LPWA (Low Power Wide Area), disefiado para conectar "cosas"
de forma inaldmbrica a Internet en redes regionales, nacionales o mundiales. Esta red
se dirige a requisitos clave del Internet de las cosas, como la comunicacién
bidireccional, la seguridad de extremo a extremo, la movilidad y los servicios de
localizacion. Su arquitectura esta descrita en la

Figura 1 [23].
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cliente servidor-cliente
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T Cifrado
Maesiro E Maesiro
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@
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Figura 1 Arquitectura LoRaWAN [23]
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5.1.1 Topologia

La arquitectura de una red LoRaWAN que se muestra en la

Figura 1 se despliega en una topologia de estrella de estrellas como se ilustra
en la Figura 2, en donde cada gateway, retransmite los mensajes de cada nodo final a

un servidor de red (nube).

estandar, que realiza el puente para convertir los paquetes de RF en paquetes IP y

Cada gateway esta conectado al servidor de red a través de una conexion IP

viceversa [23].

Servidor de red

Paquetes IP

T ‘ T T | “
flr'seiwivicn EEIII m oo
L /a0 |\ ]
<I> ﬂ ds \
Nodo final
d>

Nodo final I <I>
< > Nodo final

Nodo final

<
<I> Nodo final

Nodo final

Paquetes RF

Nodo final
I d>
5 Nodo final
<I> Nodo final

Nodo final

23

Figura 2 Topologia estrella de estrellas de la red LoRaWAN [Autor]




5.1.2 Clases

LoRaWAN cuenta con tres clases diferentes de dispositivos con los cuales

brinda la oportunidad de tener una amplia gama de aplicaciones, estas clases y sus
caracteristicas son:

Clase A: Esta clase la soportan todos los nodos de LoRaWAN, la comunicacion
de esta clase es asincrona y el encargado de iniciarla es el mismo nodo. Esta
comunicacion ascendente abre dos ventanas de recepcion en las cuales puede
recibir informacién en cualquier momento, lo que permite que la comunicacion
sea bidireccional.

Otra ventaja es que el nodo puede entrar en un estado de reposo cuyo objetivo
es tener un bajo consumo de corriente durante el tiempo definido.

Clase B: Ademas de lo mencionado con respecto a las ventanas de recepcion
en un dispositivo clase A, los dispositivos de clase B se conectan y realizan la
sincronizacion con la red mediante balizas periédicas que abren "franjas de
ping" para poder programar él envio de informacién a determinadas horas.

Ademas, esta clase permite tener una latencia programable de hasta 128
segundos lo que la hace tener la capacidad de adaptarse a distintas
aplicaciones.

Clase C: Ademas de la estructura de clase A, los dispositivos clase C reducen
la latencia en la conexién de enlace descendente ya que dejan abierto el canal
del nodo a toda hora, incluso cuando el nodo no esta transmitiendo y por esto,
la clase C es la que mas consumo de energia tiene [23].

5.1.3 Seguridad

La seguridad es una las caracteristicas mas importantes en la trasmision de

informacion mediante LoRa, ya que se tiene la opcién de cifrar los datos con claves de

24



hasta 256 bytes y este cifrado se realiza mediante algoritmos AES que proporcionan
autenticacion e integridad de los paquetes al servidor de red y cifrado de extremo [23].

5.1.4 Tasas de transferencia de datos

La comunicacion entre los diferentes nodos y los gateway que se hace por
paquetes, permite ajustar la velocidad con la que se transfieren los datos y esto
mediante la utilizacion en una variable.

Para aumentar al maximo la autonomia de la bateria de los nodos y la capacidad
total de la red, el servidor o gateway de red LoRaWAN ajusta la velocidad de
transmision de los datos y la potencia de transmisién hacia cada nodo mediante un
ADR (velocidad de datos adaptativa). Estas velocidades de LoRaWAN en la
transmision puede ir desde 0,3 kbps hasta 50 kbps [23].

5.1.5 Bandas

La tecnologia LoRaWAN permite la utilizacién de 64 canales para realizar una
conexion de enlace ascendente de 125kHz de 902,3MHz a 914,9MHz en saltos de
200kHz. Se tienen ocho canales que permiten un enlace ascendente de 500KHz
adicionales en saltos de 1.6MHz de 903MHz a 914,9 MHz. Los ocho canales de enlace
descendente tienen un ancho de 500 kHz a partir de 923,3 MHz a 927,5 MHz. La
potencia de salida maxima en la banda de América del Norte 902-928MHz es +30dBm,
pero para la mayoria de los dispositivos + 20dBm es suficiente. Bajo FCC no hay
limitaciones de ciclo, pero hay un tiempo maximo de permanencia de 400 ms por canal.

Ademas, LoRaWAN trabaja en diferentes bandas y canales a nivel global, por
lo tanto, cada pais regula las bandas a utilizar, Segin LoRa Alliance en Colombia estan
avaladas dos bandas para el uso de esta red, 433-434.79 MHz (EU433) y 915-928MHz
(AU915-928) [24]. Sin embargo, la Agencia Nacional del Espectro (ANE) entidad que
vigila y controla el espectro radioeléctrico, en el territorio colombiano, establece en la
RESOLUCION N° 000711 DEL 11 OCT. 2016, las bandas de radio industriales,
cientificas y médicas (ICM) libres, donde se establece la banda de 915-928MHz para
uso de LoRaWAN [25].
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5.2 Cifrado AES (Advanced Encryption Standard)

El estandar de cifrado avanzado (AES) especifica el algoritmo Rijndael, un
cifrado de blogues simétrico que puede procesar bloques de datos de 128 bits,
utilizando claves de cifrado con longitudes de 128, 192 y 256 bits, El algoritmo puede
utilizarse con las tres longitudes de clave diferentes denominadas: "AES-128", "AES-
192"y "AES-256" [26].

El algoritmo AES no sélo tiene un gran conjunto de claves (2!?8 claves posibles),
sino que también es seguro ante algoritmos de criptoanalisis como, el criptoanalisis
diferencial, la integracién multiconjunto y similares; considerado el mas seguro frente
a todos los atagues conocidos hasta el momento [27] , [28]. El flujo del algoritmo AES
se muestra en la Figura 3. La mitad izquierda de la figura muestra el flujo de cifrado y
la mitad derecha el de descifrado.

Para desglosar la Figura 3 se puede describir el proceso de cifrado en 5 pasos
secuenciales:

¢ Afadir Round Key
e Sustituir bytes
e Desplazar filas
e Mezclar columnas
¢ Afadir Round Key

De igual manera, el proceso de descifrado también tiene 5 pasos secuenciales:

¢ Afadir Round Key

e Mezcla inversa de columnas

e Desplazamiento inverso de filas
e Sustitucién inversa de bytes

¢ Afadir Round Key
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Figura 3 Etapas paso a paso para cifrado y descifrado AES [27].

5.2.1 Pasos de cifrado AES

A continuacion, se van a explicar cada uno de los pasos por separado para el
proceso total del cifrado con AES.
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5.2.1.1 Anadir Round Key

La suma de la Round Key se muestra en la Figura 4. Es la suma XOR de las
cadenas binarias del mensaje y la clave. La condicion para esta suma es que la
longitud de la cadena de mensajes y la clave deben ser iguales. Ademas, el cifrado
AES mapea el mensaje en una matriz cuadrada (4x4 bytes o 32x32 bits).

En la operacién de adicion de claves, a los primeros 32 bits del mensaje se
realizan una operacién XOR con la primera columna de la matriz de claves. La adicion
de la clave da el texto cifrado de la sub-ronda. En la Figura 5 se muestra la generacion
del Round Key. Para el primer paso, se utiliza una llave de entrada, y la clave para el
resto de las rondas se calculan a partir de la llave del paso anterior, el mensaje de
texto plano y la semilla (cualquier palabra de 4 bytes o cadena binaria de 32 bits).

La llave del paso anterior se asigna en una matriz cuadrada de elementos de
4x4 bytes. En el siguiente paso, cada columna de la matriz de llaves se combina con
la columna respectiva de la palabra.

1
So0 | So1 | S02 | 503 So0 | Sox | Sz | Sos

s
@ Wi Wit |Wis2| Wisa =
520 | 521 | S22 | 523 520 | 520 | S22 | Sa3

.
530 | 531 | 532 | 833 530 531 | 532 | Saz

Figura 4 Adicién de round key para cifrado AES [27].
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ko | ks | ks | kiz2
ki | ks | ko | ki3
Kz | ke | kg [ kia
ka | k7 [ ki1 | kis

v v v r
|W0|W1|W2|W3|"@

{’1[\ v b 4 b 4
D D D D

v v r .

[wa ws [we | w |

Figura 5 Generacion de nueva llave partiendo de la llave principal [27].

5.2.1.2 Sustituir Bytes

Tras calcular la llave del siguiente paso y la suma de la llave para el texto cifrado
(o texto plano para el primer paso), cada byte es sustituido por la respectiva tabla de
Rijndael (una tabla estandar de 256 valores) para aumentar la confusion.

5.2.1.3 Desplazamiento de filas

Tras la sustitucion, los 16 bytes se distribuyen para construir una matriz
cuadrada de 4x4. En la matriz resultante, se aplica la operacion de rotacion de filas, la
cual se muestra en la Figura 6 y se explica a continuacion:

e La primera fila de la matriz no se modifica.

e La segunda fila de la matriz se gira un byte a la izquierda.

e Latercera fila se gira dos bytes a la izquierda.

e La cuarta fila se gira a la izquierda en tres bytes (o se gira a la derecha
en un byte).
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So0 | So1 | S0z | S0z m So0 | Sai1 | So2 | So3
Siof S| Si2] S| —" I I I I ! T S0 | S12| S13 ] S0
K w o~
Spo| Sar S22 Saa|—> || | | |7 | 522|523 20|52
\“'-—-..;“':--l:"__-—-"'

e B e R e e e R B

Figura 6 Rotacion de Bytes en la operacion de desplazamiento de filas [27].

5.2.1.4 Mezcla de columnas

Como se muestra en la Figura 7, la multiplicacion matricial por la izquierda se
aplica utilizando una matriz 4x4 sobre los resultados de la operacion de
desplazamiento de filas. Para obtener los resultados de la multiplicacién por dos sin
pérdida de informacién se consigue en dos pasos. Aplicar el desplazamiento a la
izquierda sobre el valor binario de los datos y afiadir un 0 en el lado LSB. El segundo
paso depende de si el MSB era 0 o 1. El segundo paso tiene dos formas dependiendo
del valor MSB:

e Siel MSB de los datos era 0, entonces el resultado final de la
multiplicacion de la columna Sx,2 sigue siendo el mismo que el del
desplazamiento a la izquierda en un bit.

e Siel MSB de los datos era 1, entonces se obtiene el resultado final de
la multiplicacion de Sx2 calculando la suma XOR de los resultados del
desplazamiento a la izquierda y (00011011).

La multiplicacion de los datos es bastante sencilla, es la suma XOR de los Sx2
y los datos.
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A 4

v VvV Y
[

Yy V. V. ¥
So0 | Sa1 | S0z | Soa S00 | S01 | S0z | S03

Si0| 511 | 512 | S1a S1o 511 | $12] 513

520 | 521 | 522 | S22 520 | 21 | S22 | Sa23

Sa0 | S31 | 532 | S32 S30 | 531 | 532 Saa

Figura 7 Mezcla de columnas para incrementar la confusion [27].

5.3 Dragino LoRa/GPS Shield

El Dragino LoRa/GPS Shield (Figura 8), es una placa de expansién para
LoRa/GPS para usar con Arduino. El LoRa/GPS Shield esta compuesto por la placa
madre LoRa/GPS Shield y Lora BEE. Los nodos LoRa/GPS Shield cuentan con la
capacidad de conectarse a un gateway de largo alcance LoRa que proporciona una
comunicacién de alto espectro con largo alcance y una alta inmunidad sobre las
interferencias al mismo tiempo que minimiza el consumo de energia en forma de
corriente.

Ahora bien, el dispositivo GPS L80 esta disefiado para distintas aplicaciones
gue utilizan un GPS conectado a través de los puertos serie de Arduino. Este modulo
GPS esta disefiado para predecir y calcular érbitas automaticamente utilizando datos
almacenados en la memoria interna (flash) de hasta 3 dias, permitiendo al nodo
LoRa/GPS Shield fijar la posicion satelital con un consumo de energia bajo.

La tecnologia AlwaysLocate, del nodo Lora/GPS puede ajustar el tiempo de
encendido y el tiempo de apagado logrando un equilibrio entre el consumo de energia
y la precision, todo esto teniendo consideraciones del movimiento del dispositivo y las
condiciones ambientales [29].
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Figura 8 Nodo Lora/GPS Shield para Arduino [29].
Dentro de las caracteristicas principales y ventajas tecnoldgicas se tienen.

e Bandas de frecuencia de 868 MHZ, 433 MHZ y 915 MHZ.

e Bajo consumo de energia.

e Compatibilidad con Arduino leonardo, mega y uno.

e Modulacion por FSK, GFSK, MSK, GMSK, LoRa y OOK.

e Conmutacion automatica de GPS entre antena de parche interna y antena
activa externa.

e Tasa de bits programable hasta 300 kbps.

e Entre otras.

5.4 Dragino LG-01

El gateway LG-01 (Figura 9), muestra un gateway LoRa de un solo canal
mediante el cual se puede conectar la red LoRa a una red IP en conexién inalambrica
WiFi, red por cable Ethernet, o red mobile ya sea 3G 0 4G con el fin de servir como un
enrutador de red para recibir datos de los nodos y subirlos a un servidor. La red LoRa
generada, permite el envid de datos a largos rangos de trasmision con bajos costos
energeéticos.

Dentro de las especificaciones técnicas y caracteristicas mas importantes se
tienen las siguientes:

e Posee un procesador de 400MHZ, 24K MIPS.
e Tiene una memoria flash de 16MB y una memoria RAM de 64MB.

e Sistema OpenWrt el cual es de cddigo abierto.
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e Bajo consumo de energia.

e Banda LoRa disponible a 433/868/915/920 MHz

e Servidor web incorporado

e Conexion a Internet a través de LAN, Wifi, 3G 0 4G

e Compatible con el IDE de Arduino.

e Maximo rango LoRa: 5~10 km. Densidad de area: >500m

Estas son solo algunas de las ventajas y caracteristicas que se pueden
encontrar en un gateway LoRa [30].

B
- |
&) DRAGIND

Figura 9 Gateway Dragino LG-01 [30].

5.5 ATmega328P

El ATmega328P (Figura 10) es un microcontrolador AVR de 8 bits de alto
rendimiento y bajo consumo que es capaz de lograr la maxima ejecucién en un solo
ciclo de reloj de 131 instrucciones gracias a su avanzada arquitectura RISC. Es
habitual encontrarlo como procesador en placas Arduino como Arduino Fio y Arduino
Uno.

El ATmega328P es compatible en cuanto a conexion con diferentes
herramientas para desarrollo de software o sistemas que incluyan: Compiladores C,
depuradores, simuladores de programas o ensambladores [31].
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34

Figura 10 ATmega328P para montaje de superficie [32].

Dentro de sus caracteristicas principales se pueden encontrar las siguientes:

e Segmentos de memoria no volatil de alta resistencia.

e Un temporizador/contador de 16 bits con pre-escalador independiente
con modo de comparacion y modo de captura.

e Dos temporizadores/contadores de 8 bits con pre-escalador separado,
modo de comparacion.

e Seis modos de reposo: Inactividad, reduccion de ruido ADC, ahorro de
energia, apagado, espera y espera prolongada.

Y los parametros para tener en cuenta son:

Tabla 1 Pardmetros importantes ATmega328P.

Tipo de memoria programable Flash
Tamafio de memoria programable 32 bytes
Velocidad CPU (MIPS/DMIPS) 20
SRAM 2048 KB
Datos EEPROM/HEF 1024 bytes
Contadores 2 x 8-bit, 1x 16 bit
Comparadores 1
Rango de temperatura -40 a 85 °C
Rango de voltaje operativo 1.8a55V
Numero de pines 32




5.6 GPS

El sistema de posicionamiento global o GPS es un sistema GNSS, que permite
determinar en toda la tierra la posicion de cualquier objeto (ej.: una persona o un
vehiculo) con una precision de entre 5y 10 metros para un GPS convencional.

El sistema fue desarrollado, instalado y empleado por el departamento de
defensa de estados unidos. Para determinar la posicion satelital en cualquier parte de
la tierra, el sistema GPS utiliza la trilateracion la cual consiste en la medicion de la
distancia a los satélites para de esta manera determinar la posicion del objeto que tiene
el GPS en la tierra [33].

Para entender un poco mas el funcionamiento de un GPS, es importante saber
lo siguiente:

e Un receptor GPS recibe sefales en onda de radio provenientes de 4 o
mas satélites (Figura 11).

e Cada sefial contiene informacion acerca del momento en que fue
trasmitida desde el satélite y la posicion en la que se encontraba dicho
satélite al momento de enviar la sefial.

e Como toda onda electromagnética, la sefial de radio para los GPS viaja
a la velocidad de la luz (299.792,458 kilometros por segundo).

e El receptor calcula su posicion comparando las distancias en linea recta
hasta cada uno de los satélites, teniendo en cuenta que se toma la
posicion del satélite al momento de enviar la sefial.
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Figura 11 llustracién de satélites visibles por un GPS utilizando trilateracion [34].

El GPS permite saber donde se encuentra un objeto en el instante que se
quiera, pero también permite calcular rutas y distancias entre varios objetos.

Para poder utilizar esta tecnologia se debe disponer de un dispositivo GPS, por
ejemplo, el que se muestra en la (Figura 12).

Figura 12 Dispositivo GPS L-80 [35].
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5.7 RFM95

Este tipo de transceptores cuentan con el médem de largo alcance LoRa que le
permite tener una comunicacion con uno o mas gateway LoRa, teniendo un envio de
datos rapido y con alta inmunidad a las interferencias con un bajo consumo de
corriente.

Utilizando la técnica de modulacion LoRa, el transceptor RFM95 puede alcanzar
una sensibilidad de mas de -148dBm utilizando un cristal de bajo coste y una lista de
materiales ideales. La alta sensibilidad combinada con el amplificador de potencia
integrado de +20 dBm, permite un presupuesto de enlace lider en la industria lo que lo
hace 6ptimo para cualquier aplicacion que requiera alcance o robustez [36].

5.7.1 Estructura de envio de paquetes LoRa

Los paquetes de envié LoRa contienen tres elementos principales:

e Un predmbulo: Esté, se utiliza para sincronizar el gateway con el flujo
de datos entrante. Por defecto el paquete estd configurado con una
secuencia de 12 caracteres de longitud, pero al tratarse de una variable
programable, el preambulo puede ampliarse.

e Una Cabecera (Opcional): Esté, permite configurar la transmision de
los datos.

e Los datos: Lainformacion que se quiere enviar.

Para el envio de datos se deben tener en cuenta los siguientes tres parametros:
el primero, el ancho de banda o bandwidth, ya que da la posibilidad de tener un rango
de transmisién mas amplio, pero se debe elegir un ancho de banda mas pequefio
sacrificando velocidad de transferencia. El segundo, el factor de difusién o spreading
factor que ademas de dar un rango de transmision mas alto, ayuda a tener mejoras de
procesamiento y codificacion de datos, y por ultimo el tercer parametro hace referencia
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a la tasa de codificacion o coding rate el cual, describe la relacién entre los datos reales
y los datos de correccion de errores.

Un envio de datos por LoRa, emplea dos tipos de formato de envioé paquetes,
explicito e implicito, mediante los cuales realiza el envio de los datos.

Modo Explicito de envio: Este es el modo de operacion por defecto, en este caso, la
cabecera proporciona informacion sobre la carga util (datos).

e Lalongitud de la carga util en bytes.
e Porcentaje de correccion de errores.
e La presencia de un CRC opcional de 16 bits para la carga util (datos).

La cabecera se transmite con un codigo de correccion de errores maximo (4/8).
También tiene su propio CRC para que el receptor pueda descartar las cabeceras no
validas.

Modo Implicito de envio: Se presenta, cuando se tiene un valor fijo para la carga util,
el CRC y la tasa de codificacion o por lo menos son valores conocidos, la ventaja que
se tiene sobre el modo explicito es que la transmisién se puede hacer mas rapido. A
diferencia del modo explicito en este, se elimina la cabecera de paquete. Por otro lado,
los valores de configuracion para la carga util, el CRC y la tasa de codificacion de
errores deben colocarse a los dos lados del radioenlace de manera manual [36].
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6 DISENO METODOLOGICO

A continuacion, se presenta el disefio metodologico para el desarrollo del
proyecto, teniendo en cuenta las etapas que se establecen en la Figura 13 y donde se
evidencia la organizacion de estas para el cumplimiento de los objetivos planteados
en el presente documento.

Requerimientos del sistema

v

Disefio del nodo
LoRa-GPS para
bicicletas

Implementacién del
ambiente de pruebas

Desarrollo del
nodo-LoRa-GPS

L J
}

Integracién y pruebas de
funcionamiento

Resultados

Figura 13 Diagrama del disefio metodologico. [Autor].
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Requerimientos de sistema: Se buscan y analizan los requerimientos técnicos
y funcionales para el correcto funcionamiento del ambiente de pruebas y disefio
del dispositivo nodo-LoRa.

Implementacion del ambiente de pruebas: Se construye un ambiente de
pruebas basico, basado en una red LoRaWAN con un nodo GPS comercial
(Shield de Arduino LoRa-GPS), una puerta de enlace (LGO1-P loT gateway), un
servidor de red (ThingSpeak) y una aplicacion web. Con los anteriores
dispositivos, se puede enviar datos de geolocalizacion de nodos LoRa-GPS,
comprobar el correcto funcionamiento de la red LoORaWAN y visualizar los datos
al usuario final.

Disefio del nodo propio: Partiendo de los aspectos técnicos y funcionales
encontrados anteriormente en los requerimientos del sistema, se disefia un
nodo LoRa-GPS que se adapte a una bicicleta.

Desarrollo del nodo propio: Se implementa y desarrolla un nodo LoRa-GPS,
para un consumidor final, basado en el disefio para un consumidor final.

Integracion y pruebas de funcionamiento: Se integra al ambiente de
pruebas, el desarrollo del nodo propio (Lora-GPS) y se comprueba el correcto
funcionamiento dentro de la red LoRaWan. Posteriormente, se adapta el nodo
LoRa-GPS a una bicicleta para poder hacer un seguimiento de su localizacion
y los aspectos funcionales.

Resultados: Se integra el nodo LoRa-GPS a una bicicleta, donde se recopila
informacion que evidencie su correcto funcionamiento, tomando datos en
campo para visualizar los resultados en la aplicacion web, ademas de medir la
autonomia, distancia y veracidad de los datos obtenidos.



7 DESARROLLO

7.1 Requerimientos del sistema

Para el desarrollo de un dispositivo o producto final, es necesario tener en
cuenta los requerimientos técnicos y funcionales que permiten obtener los
lineamientos de disefio electrénico y fisico basicos ademas de una idea general para
completar su desarrollo a cabalidad.

7.1.1 Requerimientos Técnicos

A continuacién, se describen los requerimientos técnicos para el ambiente de
pruebas y el disefio del Nodo LoRa-GPS, que adapta caracteristicas y requerimientos
de un sistema de 10T con LoRaWAN.

e Tecnologia LoRaWAN: La tecnologia LoORaWAN es la tecnologia sobre la cual
va a estar estructurado el dispositivo de rastreo. Esta tecnologia se escogio por
las ventajas y caracteristicas mencionadas en la seccion 5.1 del marco tedrico.

Para la implementacion del proyecto se debe tener en cuenta:

e La banda por usar para el ambiente de pruebas debe estar entre
(Gateway y nodo comercial) y el dispositivo a disefiar debe ser de
914.9MHz.

e Se debe implementar una topologia estrella en el ambiente de pruebas
ya que solo se tendran dos nodos conectados a la red.

¢ Implementar seguridad a la comunicacion mediante el cifrado de datos
por AES.

e El dispositivo por disefiar debe ser de clase A, para que la comunicacion
se realice con la potencia mas baja, para una mayor autonomia.

e Precision: La precision (o error de localizacion) suele ser uno de los requisitos
MAas importantes en este tipo de sistemas. Por lo general, se toma como métrica
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de rendimiento el error de distancia media, que esta dado por la diferencia entre
la posicion estimada y la real. Cuanto mayor es la precision, se puede afirmar
que el sistema de localizacion es mejor.

Comparando diferentes tecnologias de localizacion con los sistemas de
posicionamiento global (GPS), se puede encontrar una diferencia importante en
la precision de cada una, en primer lugar, las tecnologias de localizacién como
GSM, Cell-ld, AOA, TOA, TDOA o RSS, su precision es mayor en zonas
urbanas, donde llega ser menor de 50 metros, en zonas rulares puede
aumentar, por otro lado, la precision con sistemas de posicionamiento global
(GPS) llega a ser menor de 15 metros y su precision no se ve afectada en zonas
rurales [37].

Ahora bien, si se quiere tener una presion que permita encontrar una bicicleta
cuyo tamafio es de maximo 2 metros, se necesita un dispositivo de rastreo que
brinde un margen de precision acorde al objeto a rastrear. Por esta razon, la
tecnologia de localizacion a utilizar es un sistema de posicionamiento global y
para ver cual de estas tecnologias se acoplaba mejor al proyecto se plasmo en
la Tabla 2, las principales tecnologias de geolocalizacion y sus caracteristicas:
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Tabla 2 Caracteristicas de las tecnologias de geolocalizacion [38].

GPS GLONASS GALILEO BeiDou/
COMPASS
Fuente 24 satélites 24 satélites 30 satélites 30 satélites
7.8 m Publico = 7.4 m Publico 1 m Publico
Precision (SPS) (SP) 001l m 10 m Publico
5.4 m Militar = 4.5 m Militar Avanzado 0.1 Militar
(PPS) (HP)
China para
BeiDou-1
Cobertura Global Global Global Global para
BeiDou-
2/COMPASS
OI:LG:?;)IZS 6 planos 3 planos 3 planos 3 planos
Satzl;;isopor 4 satélites 8 satélites 10 satélites 9 satélites
Altura oOrbita 26650 km 19100 km 23222 km 21150 km

Teniendo en cuenta las caracteristicas mencionadas en la Tabla 2, el tamafio
de una bicicleta promedio y el presupuesto previsto para el desarrollo del
proyecto, se opta por utilizar la tecnologia GPS ya que brinda una cobertura de
geolocalizacion global, tiene una precision aceptable para la implementacion,
es uno de los dispositivos mas comerciales.

Autonomia: El consumo total del Nodo-LoRa depende del consumo de los
componentes electronicos que sean necesarios para Su correcto
funcionamiento generando a su vez una mayor autonomia para el usuario, si el
consumo total es bajo.

En Bogota el tiempo de desplazamiento promedio por viaje en bicicleta es de
39 minutos, segun la encuesta de movilidad de 2019, ademas un poco menos
de la mitad (48,2%) de estos viajes son realizados por motivos obligatorios de
trabajo y estudio [1], tomando en cuenta que el horario laboral establecido en
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Colombia es de maximo 8 horas diarias segun el Articulo 161 del cédigo
sustantivo del trabajo, en un dia laboral, una bicicleta esta en la calle
aproximadamente 9,5hr diarias, por lo cual, puede ocurrir un robo en cualquier
momento del trayecto; suponiendo que se realice al final de la jornada el usuario
tiene que armar un plan de busqueda desde este instante, contando con el
tiempo muerto de buscar a las autoridades competentes para que la integridad
del usuario no sea afectada y del tiempo que tome la recuperacion.

Tomando en cuenta lo anterior, el dispositivo deberia cumplir las siguientes
especificaciones:

e El consumo total para el nodo Lora-GPS a disefiar debe ser bajo, para
lograr una mayor autonomia, para ello la mayoria de los componentes
gue lo conformen deben ser de baja potencia.

e Contando con el tiempo de busqueda, el dispositivo debera tener una
autonomia de bateria minima de 14 horas, para lograr el objetivo de
aumentar la posibilidad de recuperar la bicicleta.

Ubicacion: El nodo a disefiar, es un dispositivo de rastreo y su ubicacion dentro
de la bicicleta es un factor importante por razones de seguridad, por un lado,
para que no se identifique con facilidad que hay un dispositivo de rastreo y, por
otro lado, si se logra identificar, que su desactivacibn o remocion no sea
convencional, para aumentar el tiempo de busqueda al biciusuario.

La bicicleta tiene diferentes tamafnos y formas, para las cuales buscar una
general seria ideal, tomando en cuenta que la estructura de la bicicleta no se
vea afectada y que pueda causar accidentes, dafios fisicos o dafios visuales a
la bicicleta. La empresa Skybike GPS Traker contempla ubicaciones para sus
dispositivos dentro de faroles, marco o debajo del sillin; Velocate, una empresa
alemana, mimetiza su rastreador GPS en la luz trasera de la bicicleta y la
empresa Sherlock que oculta sus rastreadores en el manubrio de la bicicleta.

El nodo Lora-GPS debera ubicarse en un lugar estratégico, para el cual cumpla
con algunas especificaciones, como:

e La posicion del dispositivo: tendra que ser estructuralmente fuerte y estar
bien sujetado.



El tamafio y forma del dispositivo: se tendra que adaptar a la ubicacion
escogida.

El dispositivo deberé optar por pasar lo mas desapercibido posible o por
lo menos no demostrar ser un sistema de rastreo.

7.1.2 Requerimientos Funcionales

A continuacion, se describen los requerimientos funcionales para el disefio del

Nodo LoRa-GPS, que se relaciona con la experiencia de usuario para cumplir a
cabalidad el objetivo para el que es disefiado.
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En un producto se puede observar distintos factores funcionales y conceptos
fundamentales, que tienen relacion con disefio del proyecto al usuario final [39]:

Usabilidad e Interaccién: Es la facilidad de uso, que el biciusuario encuentre
del sistema, teniendo en cuenta el disefio, la satisfaccion y la facilidad de
aprendizaje o adaptacion para su correcto uso y su interaccion. El nodo LoRa-
GPS al ser un producto para consumidor final, tiene tres interacciones con el
usuario: la instalacién del dispositivo por parte de usuario, la recarga de la
bateria y por ultimo el uso de la aplicacion, donde se visualiza los datos
proporcionados por el dispositivo.

Tomando en cuenta la interaccion que el usuario tiene con el sistema, se tiene
en cuenta los siguientes aspectos de usabilidad:

La instalacion del dispositivo debe ser sencilla para el usuario, sin
requerir herramientas dificiles de conseguir.

El cambio o recarga de la bateria debe ser de facil acceso para el usuario
y debera contar con las herramientas necesarias para realizarlo, sin
requerir el transporte de la bicicleta a un punto de carga o esfuerzos
adicionales.

La aplicacion pedira el id del dispositivo y proporciona latitud, longitud,
fecha y hora de cada uno de los datos de geolocalizacién, para tener un
conocimiento aproximado de la ubicacion de la bicicleta y su recorrido.
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Accesibilidad: Es un atributo que se refiere a la posibilidad de usar un producto

sin

tanta dificultad, por el mayor numero de usuarios posibles,

independientemente de las limitaciones (contexto o usuario). Sin embargo, no
significa que el disefio deba ser universal y para todo el mundo, ya que se
cuentan con unos requerimientos minimos que el usuario debe contemplar:

Tener conocimientos minimos de aplicaciones web.
Contar con un dispositivo celular o computadora con acceso a internet,
para visualizar los datos de geolocalizacion en tiempo real.

Relacion Esfuerzo-Beneficio: Aungue la usabilidad genera una satisfaccion
al usuario, no es realmente hasta que se consigue un beneficio en donde
encuentra una motivacién para completar las tareas en las que se interactua, y
por esto cada interaccion deberia generar un beneficio, para que el usuario
realice los esfuerzos necesarios, en el caso del nodo Lora-GPS son los
siguientes:

La instalacion se realiza una sola vez en la bicicleta, ya que el dispositivo
no se mueve o instala en cada uso.

Al estar fijo el dispositivo, la recarga de la bateria es mas complicada si
se realiza directamente en la bicicleta, ya que su transporte al punto de
carga genera un esfuerzo grande, por este motivo la bateria deberia ser
removible para su carga. Ademas, si el usuario tiene varias baterias
puede intercambiarlas sin necesidad de esperar a la carga completa para
seguir utilizando el sistema.

Una aplicacion web puede generar un esfuerzo menor, ya que los datos
pueden revisarse desde un celular, tablet o computadora, sin tener
problemas de compatibilidad o accesibilidad.

El envio de datos de geolocalizacion constantes sin necesidad de activar
el dispositivo, genera mayor seguridad y menos esfuerzo al usuario, ya
gue no tendra que estar pendiente si encendié el dispositivo o si esta
funcionando correctamente.



7.2 Ambiente de pruebas

Con la finalidad de corroborar el correcto funcionamiento del nodo comercial y
el nodo desarrollado, se implementé un ambiente sobre el cual se puedan tomar
métricas y parametros de funcionamiento.

Este ambiente se realizdé en dos etapas: contemplando la arquitectura de red
LoRa y la configuracién de ambiente de pruebas.

7.2.1 Arquitectura de red LoRaWAN

La arquitectura de una red LoRaWAN, se ajusta a la Figura 14, y es la
implementada en el desarrollo del proyecto.
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Figura 14 Arquitectura implementada en la solucion [Autor].

Esta arquitectura implementada, esta compuesta por:

¢ Nodos: Se tienen dos nodos, uno comercial y el nodo que se desarroll6 con el
fin de adquirir las componentes de latitud y longitud que unidas brindan la

posicion satelital de la bicicleta.
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e Gateway: Para este desarrollo, la configuracion del gateway se realizé en dos
etapas: la configuracion de red y la programacion de este para que recibiera
datos de los nodos y los envié al servidor elegido (ThingSpeak).

e Servidor: Dentro de los diferentes servidores gratuitos que se encuentran en
internet, se decidio utilizar ThingSpeak ya que ofrece un margen alto de
almacenamiento de datos, pero a su vez, da la facilidad para consumir estos
datos por medio de diferentes API’s.

e Aplicacion: Con el fin de mostrar de una manera mas agradable los datos de
posicion satelital de la bicicleta, se desarroll6 una aplicacion en el framework
Angular.

7.2.2 Configuracion del ambiente de pruebas

Para poder utilizar de manera satisfactoria la arquitectura que se muestra en la
Figura 14 se deben preparar y programar tanto el gateway como el nodo, para esto se
llevaron cabo los siguientes pasos:

1. Verificar la versién del Firmware del gateway

Para el correcto funcionamiento del gateway, el proveedor recomienda
mantenerlo actualizado a la versiébn mas reciente del firmware y en el momento del
desarrollo del proyecto se tenia instalada la version 4.3.7, la cual salié al publico como
version estable en septiembre 2019.

2. Configuracién del entorno de red del gateway

El proceso de configuracion del nodo para su correcto funcionamiento es el
siguiente:

¢ Inicialmente, se accede a la red wifi que genera el gateway y de esta
manera se tiene acceso al servidor y sus configuraciones tal cual como
se observa en la Figura 15.
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Este servidor se encuentra en la direccion IP 10.130.1.1 la cual se configura
previamente para que sea una IP fija.

<« c 0 10.130.1.1

D aws Sentry Documentati... H gitmaji | An emaji g... Client ID for Web a... ﬂ Amazonjobs 3% Snowflake @ AWS Policy Generat...

dragino-1bb2e8

Authorization Required

Please enter your username and password

Username root

Password | sseeee]

3 Login B Reset

DRAGING TECHNOLOGY CO., LIMITED

Figura 15 Acceso al servidor del gateway [Autor].

Al realizar el proceso de inicio de sesion al servidor de configuraciones con las
credenciales de acceso, se tuvo el control total de la adecuacion, las métricas y
también los registros del estado del gateway Figura 16.
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dragino-1bb2e8

System
Hostname dragino-1bb2e8
Router Model dragino
Firnmware \ersion loT-4.3.7
Build Time Wed Sep 11 22:30:28 CST 2018
Hernel Version 3.18.45
Local Time Wed Jul 21 14:38:15 2021
Uptime 2h 40m 375
Lozd Average 0.05, 0.08, 0.04
Memory
Total Avzilable | 30138 kB /1B KB (34%) |
Fre= [ 14T80kB /611G KE (24%) |
Cached | 16844 kB /61118 kB (27%) J
Buffered | 7432 kB /1115 kB (12%) |
Network
Fd WAN Status £ Type: static

br- Address: 10,

Gateway: 255.255.
DMNS1: 2228
Connected: 2h 29m 51s

Figura 16 Panel de control inicial del servidor del gateway [Autor].

Para que el gateway pudiera cumplir a cabalidad su funcion de recibir los datos
y posteriormente enviarlos al servidor, una configuracion indispensable es
conectar el gateway a una red de internet (LAN/WAN) y en este caso se uso la
red WIFI provista por un punto de acceso de un celular y esta configuracion se
ve reflejada en la Figura 17.
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dragino—1 bb2e8 Status~ Sensor~ System~ Metwork ~ Logout

Small Enterprise-Campus Network

Internet Access
Access Internet Via | WiFi Client w
SSID  |iPhone de Smith
Encryption  |WPA2 w
Password =
Way to GetIP | DHCP w

@ Continusely Check Net Connection

Figura 17 Configuracion de conexién a red de internet [Autor].

Al tener una implementacion de una red privada, es importante también
configurar la opcién de cortafuegos que trae el gateway con el fin de darle un
mayor grado de seguridad a la implementacion, y para lograr esto es necesario
configurarlo como se ilustra en la Figura 18.



dragino-1 bb2e8 Status~ Sensor~ System ~ Network ~

Logout
General Settings Paort Forwards Traffic Rules Custom Rules

Firewall - Zone Settings

The firewall creates zones over your network interfaces to control network traffic flow.
General Settings
Enable SYN-flood protection

Drop invalid packets [}

Input accept A
Qutput | accept ¥
Forward reject hd
Zones
Zone = Forwardings Input Output Forward Masquerading MSS clamping
lan: |lan: Bl & | = -1 accept v accept v reject v O O |#] Edit || ] Delete
= accept v accept v reject v [# Edit || ] Delete
1 Add

DRAGINO TECHNOLOGY CO., LIMITED

Figura 18 Configuracion de Firewall dentro del gateway [Autor]

Asi, se cumplen todos los pasos de configuracion necesarios para el correcto

funcionamiento del gateway en la implementacién del ambiente de pruebas y
posteriormente para un ambiente productivo.
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3. Programacion del gateway

Para realizar este proceso se usO el IDE de Arduino para programar las
funciones especificas de enviar los datos al servidor de la nube contemplando las
especificaciones técnicas que requiere la red LoRaWAN. El gateway se programa por
medio OTA, programando el equipo sin ningun tipo de cable, en su lugar se utiliza una
red Wifi, empleando un puerto de red como se puede observar en la Figura 19:

Auto Formato Ctrl+T
Archivo de programa.
Reparar codificacién & Recargar.

Administrar Bibliotecas... Ctrl+Mayts+|
Monitor Serie Ctrl+Mayuis+M
Serial Plotter Ctrl+Mayis+L

WiFi101 / WiFiNINA Firmware Updater

Placa: "Dragino Yin + UNO or LG01/0LGO1" >
Puerto: "dragino-1bb2e8 at 192.168.0.10 (Arduino Yin)" 3 Puertos de Red

Obtén informacién de la placa j" dragino-1bb2e8 at 192.168.0.10 {Arduino Yiin)

Programador: "AVRISP mkll" >

Quemar Bootloader

Figura 19 IDE de Arduino para configuracién del puerto de programacién del Gateway [Autor]

En la Figura 20, se muestra el diagrama de flujo que describe la programacion
del gateway (se toma en cuenta que el gateway debe estar conectado a la red Wifi
para su correcto funcionamiento y envié satisfactorio al servidor de red). Ademas, los
datos que recibe el gateway vienen cifrados, por lo tanto, no tienen visibilidad para el
operador de red, ni para otra red LoRaWan.
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Y

Inicializar el BaudRate del Bridge
entre el microcontrolador v
Draging HE Linux Module

1. Inicializar médulo RFM95
(Frecuencia, SpreadingFactor,
CodingRate, BandWidth y TxPower)

iSe inicializo
correctamente el modulo
LoRa?

2. Habilitar peticiones de texto plano

Escuchar en la frecuencia .
e inicializada durante 30 K Envio de respussta al nodo <

segundos Lora

Se separa y procesa el
mensaje , obteniendo &l apiKey
y el dato encriptado a enviar

& Hay recepcion de
mensaje?

Se arma la URL de la peticion
GET, y se suben los datos al
servidor de red

iMensaje no nulo y
no vacio?

Figura 20 Diagrama de flujo del algoritmo del gateway [Autor]

4. Programacién del nodo LoRa-GPS

Para realizar este proceso al igual que con el gateway, se uso el IDE de Arduino
para programar las funciones especificas de obtener y cifrar los datos de
geolocalizacién por medio del médulo GPS y enviarlos junto a la clave de sesién de
red (apiKey) pre configurada al subir el programa ya que se activan por medio de ABP,
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ademas del modo suspension del Arduino y el médulo RFM95 para bajar el consumo
total En la Figura 21, se muestra el diagrama de flujo que describe la programacion
del Nodo LoRa-GPS y el funcionamiento que tiene dentro del sistema.

Inicio

Inicializar el
BaudRate del GPS
y del del Arduino

1. Inicializar modulo RFM5 (Frecuencia
. |SpreadingFactor, CodingRate, BandWidth y
Si TxPower)
2. Inicializar watchdog
3. Entrar en modo Sleeping (Arduino y
médulo RFM35)

£ Se inicializo
correctamente el modulo
LoRa?

¢El contador del
atchdog llego a 28seg?,

Esperar dato del GPS
por 2 segundos

Enfrar a modo Sleeping ¢Hay datos de GPS
(Arduino y modulo RFM95) validos?
Fay

Cifrar mediante AES
los datos del GPS y
enviar el mensaje junto
con la llave de red por
LoRa

;Después de cuatro
segundos, hay respuesta del
servidor? (ventana 1)

si ;Después de cuatro
segundos, hay respuesia del <]

sernvidor? (ventana 2)

Mensaje serial de error

Figura 21 Diagrama de flujo del algoritmo del nodo LoRa-GPS [Autor]
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5. Registrar el gateway en el servidor

Ya funcionando el gateway y el nodo en conjunto en el ambiente de pruebas, el
paso a seguir es almacenar los datos recibidos en un servidor, para lo cual se eligio el
servidor ThingSpeak y en el momento de integrarlo a la solucion fue necesario:

e EIl registro gratuito con la cuenta de MathWorks, este servidor brinda la
posibilidad de recibir tres millones de mensajes al afio en cuatro diferentes
canales, en la Figura 22 se visualiza la pagina de registro de MathWorks.

CommercialUse  HowtoBuy €%

D ThingSpeak‘" Channels  Apps  Support~
To use ThingSpeak, you must sign in with your existing MathWorks account or create a new one.

Non-commercial users may use ThingSpeak for free. Free accounts offer limits on certain functionality. Commercial users are eligible for a time-limited free evaluation. To
get full access to the MATLAB analysis features on ThingSeak, log in to ThingSpeak using the email address associated with your university or organization.

To send data faster to ThingSpeak or to send more data from more devices, consider the paid license options for commercial, academic, home and student usage.

4\ MathWorks:

Email

DATA AGGREGATION

SMART CONNECTED DEVICES

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

g;a;m;tv;ut o 5 AND ANALYTICS
signing in you agree to our privacy policy -—I CJ1ThingSpeak
= MATLAB
- e « v || Zanl
-
-

Figura 22 P&gina de registro para el servidor ThingSpeak [Autor]

e Una vez se tiene acceso al servidor, el paso siguiente es crear un canal en el
cual se almacenan los datos enviados desde el gateway por medio de un Write
API-Key que brinda ThingSpeak, la creacion y configuracion de este canal se
realizé como se ve en la Figura 23:
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|:| ThingSpeak" Channels ~  Apps~  Devices~  Support~ Commercial Use How to Buy JR

Name LoRa_Server N1 Channels store all the data that a ThingSpeak application collects. Each channel includes
eight fields that can hold any type of data, plus three fields for location data and one for
status data. Once you collect data in a channel, you can use ThingSpeak apps to analyze and

Description Receive data LoRa-Shield Node 1| visualize it.
2
Channel Settings
Field 1 dataNedol
= Percentage complete: Calculated based on data entered into the various fields of a
channel. Enter the name, description, location, URL, video, and tags to complete your
Field 2 O channal.
= Channel Name: Enter a unique name for the ThingSpeak channel.
Field3 O
= Description: Enter a description of the ThingSpeak channel.

Figura 23 Configuracién del canal para recibir datos [Autor]

e Una vez creado el canal, el campo nombrado como “dataNodo1” corresponde
a las variables que se usan en la geolocalizacion (latitud y longitud) pero cifrado,
se generan también las API-keys y APl Requests como se muestra Figura 24.

Write APl Key Help

APl keys enable you to write data to a channel or read data from a
private channel. APl keys are auto-generated when you create a new

Key GYFBUSOPDRBDARBG channel,

API Keys Settings

= Write APl Key: Use this key to write data to a channel. If you feel

your key has been compromised, click Generate New Write AP

Key.

Read API Keys: Use this key to allow other people to view your

Read API Keys private channel feeds and charts. Click Generate New Read AP
Key to generate an additional read key for the channel.

Note: Use this field to enter information about channel read

keys, For example, add notes to keep track of users with access

to your channel.

Key MFF2ULES5X5EL3I4

Note APl Requests

Write a Channel Feed

Delete API Key GET https://api.thingspeak.com/update?api_key=GYFBUSOR

4 »
Read a Channel Feed

GET https://epi.thingspeak.com/channels/8835698/ feeds. |
4 3
Read a Channel Field

GET https://api.thingspeak.com/channels/883698/fields/
4 r

Read Channel Status Updates

GET nttps:// hingspeak.com/channels,/B83698/ status.
4 »
Learn More

Figura 24 Dashboard de API Keys para el canal [Autor]
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6. Aplicacion Web

Con el objetivo de mostrar al usuario final los datos adquiridos por el nodo LoRa,
se desarrollé una aplicacion en el framework Angular como se muestra en la Figura
25, con el fin de consultar los datos del servidor y extraerlos mediante un APl REST
que brinda el servidor de ThingSpeak.

&« C Y A Noesseguro 35.239.78.238 tr @) csgnito

@ ans Sentry Documentati.. [B] gitmoji| An emoji g... Client ID for Weba... [E) Amazonjobs 5% Snowflake @ AWS Policy Generat.. @ Backend Status Lista de lectura

Ubicacidn de la bicicleta

Su ultima localizacion es: 4.586568,-74.124518

Entrada Fecha Hora Posicién cifrada Posicién
12081 Jul 18,2021 6:22:45 PM AL+LHPfyzZ8BpVA1ksISEw== 4.586568-74.124518
12080 Jul 18,2021 6:22:16 PM HAIByosexAidpAiB2ZkyR/w== 458656074 124509
12079 Jul 18,2021 6:21:47 PM Q9Cjs4YQ1jk3DYGNQ70J5g== 4.586634-74124489
12078 Jul 18,2021 6:21:18 PM iBlwQh7zd8p/WDapQsGjSw== 4.58661,74.124496
12077 Jul 18,2021 6:20:49 PM j2/eu0vDro4AXwYB7dKzlw== 4.586805-74 124467
12076 Jul 18,2021 6:20:20 PM VveGYFFTwlooL5WIKX7T3Q== 458689774 124402
12075 Jul 18,2021 6:19:51 PM QU+AORRLZWYY+Ge+Vsl7Sw== 4.586571,:74.124574
12074 Jul 18,2021 6:19:22 PM K+ZXxATDkevoaloNCSxPVw== 4.586808-74.124747
12073 Jul 18,2021 6:18:54 PM ZHetSBril2cCrX+DSI77Xw== 4.586644-74 124569

Figura 25 Visualizacion de los datos desde la aplicacién web [Autor]

En la Figura 25 se muestra la tabla de los ultimos datos tomados por el nodo
LoRa-GPS, en donde se encuentra la fecha, hora, posicion cifrada y la posicion
descifrada. El dato de la posicion tiene un hipervinculo a Google Maps para mostrarle
al usuario la posicion en el mapa con se muestra en la Figura 26.
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Figura 26 Re-direccionamiento a la interfaz de Google Maps, con el dato de la posicién seleccionado

en la aplicacion web [Autor].

Adicional a esto, y con el objetivo que el usuario final pudiera consultar los datos
en cualquier momento, se contenerizo la aplicacion y se desplego en un cluster de

kubernetes en la nube de Google (GCP).

Los pasos para contenerizar y desplegar la aplicacion fueron los siguientes:

e Se debe clonar el repositorio o estar en la carpeta raiz del proyecto. En la Figura
27 se pueden ver los archivos principales del desarrollo de la aplicacién y las
instrucciones para la construccion de la imagen Docker para posteriormente

desplegarla.

Dockerfile
README . md

package . jzon
karma.conf . js

tsconfig.json
tsconfig.spec.json

angular.json package—lock.json tscunfig.gpp.jsun tzlint. json

Figura 27 Listado de archivos fuente de la aplicacion [Autor].
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Para la construccion de la imagen Docker, se debe hacer médiate instrucciones
en un Dockerfile es cual debe contener la sintaxis que se ve en la Figura 28.

: . 1t4 cat Dockerfile
#HPrimera Etapa
FROM node :1@-alpine asz build—-step
RUN mkdir —p ~app
WORKDIR ~app
COPY package.jzon Sapp
RUM npm install
COPY . sapp
RUN npm »un build —prod

fiSegunda Etapa
FROM nginx:1.17.1-alpine

COPY —from=huild-step fappfdisthnraGlienE susrszharesnginxshtml

Figura 28 Estructura Dockerfile para la construccién de imagen Docker [Autor].

Teniendo construido el Dockerfile, se debe correr el comando de consola para
crear la imagen Docker. El comando y el proceso de la creacion de la imagen
Docker se pueden ver en la Figura 29.
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H ¢ sudo docker build -t lora—web—app -
Sending build context to Docker daemon 838.1kB
Step 19 = FROM node:1B-alpine as build-step
—=—2> aabYbha258elB
Step 279 = RUN mkdir -p ~app
—=> Using cache
—=—2 465475274196
Step 3.9 - WORKDIR ~app
——» Using cache
—=—> ec3657AAcaed
Step 49 - COPY package.json sapp
—=>» U=sing cache
—=2 2b24b2f?21a8B
Step 579 = RUM npm install
——=» Using cache
——2 di18de247b4b?
Step 69 - COPY . rapp
—=—» Using cache
——2 1d7aeb4ebf’0
Step 7792 = RUN npm run build ——prod
——=2>» U=sing cache
——2» Bldh332efada
Step B9 - FROM nginx:1.17.1-alpine
——2 eall?3fd3dde
Step 2.9 = COPY —from=build-step rappsdist-sLoraClient Ausrssharesnginx-html
——» Using cache
—=2» £?5393fh7?Ah2
Successfully built £75393fh78h2
Successfully tagged lora—web—app:latest

Figura 29 Comando y proceso de construcciéon de imagen Docker [Autor].

Una vez construida la Imagen Docker, se debe cambiar el nombre a la sintaxis
aceptada por la nube que se esta utilizando, en este caso particular y al estar
utilizando la nube de Google, la sintaxis se puede ver en la Figura 30.

H sudo docker tag £753923fh7Hbh2 us—eastli-—d
ocker _pky.devslora—client—reposlora—web—app:latest

Figura 30 Nombre de imagen aceptado por la nube de Google [Autor].

Para poder subir la imagen a un clister de kubernetes en la nube de Google,
se debe tener la imagen construida en la misma regién y para subir esta imagen
a la nube se debe hacer utilizando el comando que se ve en la Figura 31.

H % sudo docker push us—easti—docker.pkg.de
vosstarlit—tube—317523-lora—client—repo/lora—web—app
Using default tag: latest
The puzsh refers to repository [us—eastl-docker.pkg.devsstarlit—tube-317523-lora—li
ent—reposlora—weh—appl

457288481 3df = Pushed

fheBfc?hcf?5: Laver already exists

f1h5?33fe4b5: Laver already exists

latest: digest: sha256:73058%c4633022f1993d51f18cfaa3103eb64?7f12c6A?dafB8155366681ha2
ee?d size: 958

Figura 31 Comando para subir la imagen Docker a la nube de Google [Autor].
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Partiendo del hecho que ya se tiene la imagen Docker en un repositorio en la
nube de Google, ya se puede iniciar con el despliegue de la aplicacion en el
cluster de kubernetes y el primer paso de este despliegue es crear un
deployment con la imagen Docker que se quiere. Este deployment se crea
mediante la utilizacion del comando que se muestra en la Figura 32.

$ kubectl create deployment lora—weh—app

—image=us—eastl-docker pkg des/starlit—tube—3175%23/lora—client—repolora—web—app
deployment.apps~lora—web—app created
H $ kubect get deployments

kubect: command not found

NAME READY UP-TO-DATE
1

$ kubectl get deployments
AUVATLABLE AGE
cliente—lora 1.1 1 33d
cliente—lora—web 8.1 a 2m52s
cliente—lora2 11 1 30d
hello—server 11 1 Exlil
lora—client a1 a 33d
a 47=
i 33d

lora—web—app 8.1
tomcat 1.1

Figura 32 Comando de creacién del deployment de kubernetes con la imagen Docker
deseada [Autor].

Una vez creado el deployment en el cluster, se debe exponer el servicio
asociado a este y se realiza bajo la sintaxis mostrada en la Figura 33. Aca es
importante tener en cuenta el puerto en el cual se quiere exponer la aplicacion
a desplegar.

% kubectl expose deployment lora—web—app
—type LoadBalancer ——pult 88 —target—port 8@

5

cerviceslora—web—app exposed

Figura 33 Comando para exponer a internet publico la aplicacion [Autor].

Al exponer el servicio de la aplicacion, se habilitard una ip en la cual estara
corriendo la aplicacion en internet publico y para conocer dicha ip es necesario
acceder al cluster de kubernetes mediante la Interfaz grafica de la nube
utilizada, en este caso particular y como se puede ver en la Figura 34, se ingresé
al cluster de kubernetes en la nube de Google.



Google Cloud Platform & My First Project v Q  kubemetesengine

@ Kubernetes Engine Ingress y servicios C ACTUALIZAR ~ [EACREARINGRESS W BORRAR
Clasteres Claster - Espacio de nombres - RESTABLECER SAVE
% Cargasdetrabajo SERVICIOS ENTRADA
& Ingressy servicios
Los Services son conjuntos de pods con un extremo de red que pueden usarse para el
Aplicaciones descubrimiento y el balanceo de cargas. Los Ingresses son colecciones de reglas para el
enrutamiento del trafico HTTP(S) externo a los servicios.
H configuracion
= Fitro (B L X x) Filtra objetos Ingress y Service X @ m
B Almacenamiento
O  Nombre 4 Estado Tipo Exiremos Pods Espacio de nombres Cliisteres
=  Navegador de objetos
4 g O cliente-lora @ oK Balanceador de cargas externo 35.239.78.238:30 2 11 default loraproject
4 Migra acontenedores O  clientedoraz @ oK Balanceador de cargas exteno 34.68.64.161:80 [ 141 default loraproject
D hello-server @ ok Balanceador de cargas externo 35.225.167.165:80 (2 11 default loraproject
. Administracion de la configu..
O lora-web-app @ oK Balanceador de cargas externo 35.222.223.148:802 01 default loraproject
D tomcat @ ok Balanceador de cargas externo 34.122.102.30:80 2 111 default loraproject
W Marketplace

Figura 34 Interfaz gréafica de la nube de Google y cluster de kubernetes [Autor].

7.3 Disefio e implementacion del nodo LoRa-GPS

Para un nodo LoRa-GPS es necesario realizar un disefio electrénico y
estructural que cumpla con los requerimientos minimos para su correcto
funcionamiento del dispositivo dentro de la bicicleta.

7.3.1 Disefo electrénicoy PCB

El disefio electrénico se realiza, tomando en cuenta los modulos que componen
el funcionamiento principal del nodo tales como el GPS, un microcontrolador y un
trasmisor LoRa con los cuales se lee, procesa y envia la geolocalizacion por medio del
transmisor LoRa al gateway. Para este disefio se toma como parametro un voltaje de
funcionamiento estandar de 3.3v, para disminuir componentes electronicos dentro del
circuito y generar una comunicacion entre los modulos sin necesidad de convertidores
l6gicos o reguladores de voltaje adicionales al general; que en consecuencia agranda
el tamafo del disefio y su posible consumo.

El software de cddigo abierto para la automatizacion del disefio electrénico
utilizado es KiCad, con el cual se realiza el disefio del circuito electrénico, circuito
impreso y archivos Gerber para la descripcion de la PCB.
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Figura 35 Circuito electronico del nodo LoRa-GPS [KiCad — Autor]

En la Figura 35, se muestra el circuito electronico completo para el nodo LoRa-
GPS disefiado, en donde la mayoria de los simbolos y huellas de los componentes
fueron extraidos de Ultra Librarian, una biblioteca CAD gratuita que utiliza estandares
a nivel mundial de IPC-7351B para huellas de PCB y ANSI Y32.2-1975 para simbolos
esquematicos.

Para el mddulo GPS se utiliza el chip NEO-6M de Ublox, principalmente por ser
escalable en su disefio para mejoras futuras, utilizando las versiones mas recientes
como el NEO-M8N que maneja ademas otros sistemas de navegaciéon global con
satélites como el GLONASS o BeiDou. Por otro lado, la comunicacién con este chip se
puede realizar por UART, USB, 12C o SPI a diferencia de otros mdédulos o chips en el
mercado como el L80 o L86 de Quectel que tienen Unicamente comunicacion UART.
En la Figura 36 se observa las conexiones del chip NEO-6M acompafado de una
memoria EEPROM (ATMEL 24C64D) que se comunica a través de 12C para retener
configuraciones y dltimos datos de posicién del NEO-6M, también un conector U.FL
para conectar la antena externa para recibir la sefales de geolocalizacion y la conexion
UART a 9600bps para la comunicacioén con el ATMEGA 328p.
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Figura 36 Circuito electrénico del médulo GPS [KiCad — Autor]

El microcontrolador utilizado es un ATMEGA328p que junto con el gestor de
arranque de Arduino (Minicore) proporciona el AVR genérico por la cual funcionara la
comunicacién con los deméas médulos y su programacion mediante el IDE de Arduino.
En la Figura 37 se muestra las conexiones del ATMEGA328p mediante SPI con el
modulo transceptor LoRa Rfm95; comunicacion UART con el modulo GPS;
alimentacion de 3.3v con un reloj externo de 16Mhz y por ultimo una salida digital,
conexién a pines UART y SPI para su programacion.
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Figura 37 Circuito electrénico y conexiones del ATMEGA328p [KiCad — Autor]

En la Figura 38 se encuentran las conexiones del modulo transceptor LoRa
Rfm95 basado en el chip Sx1276 a una frecuencia de 915Mhz y alimentacion de 3.3v
siendo el chip mas comercial y utilizado para la modulacién LoRa, el circuito cuenta
con una conexion U.FL la conexion de la antena y la comunicacién SPI con el
ATMEGA328p.
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Figura 38 Circuito electrénico y conexiones del moédulo transceptor LoRa Rfm95 [KiCad — Autor]

En la Figura 39 se muestran los pines de entrada y salida que se utiliza para
realizar la programacion del ATmega328P y pruebas de funcionamiento.

R5T_1

RxD_2 | | /3

T™®D_ 3 | T® R® RST
YOO _Arduina_ 1 [

GHD 21 1=
pSJE,_i: PE GND WCL
SCK_ 1
MisG__ 2 | |4
MOSI_ 3 | | MO MISCK

< 1 6
+ <] +BATT
1 17
GND GND

Figura 39 Pines de entrada y salida del nodo LoRa-GPS [KiCad — Autor]
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Por dltimo, la Figura 40 muestra un LDO (Regulador de baja caida) NCP1117
de 3.3v, para la alimentacién completa del circuito, este regulador puede alcanzar una
corriente salida de 1A con una entrada de 4.8v hasta 18v proporcionados por baterias.

L4
+BATT MCPLL1T + 3.3V

c1 L% €2
TlGuF Tli}uF
o
GME

GMND

Figura 40 Circuito electrénico de regulador de voltaje a 3.3v [KiCad — Autor]

El disefio del circuito impreso se realiza teniendo en cuenta que el dispositivo
va a estar en la parte inferior del sillin de una bicicleta, sus dimensiones son de
aproximadamente 67x33mm, para poder acondicionar el dispositivo en la parte larga
del sillin, como se puede observar en la Figura 41.

Figura 41 Disefio del circuito impreso [KiCad — Autor]
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El disefio de la PCB esta descrito por algunas reglas generales configuradas en
KiCad para el ancho minimo de las pistas, vias de taladros y agujeros, con las que se
asegura que la manufactura no sea especializada y con un presupuesto elevado, en
la Tabla 3 se muestra las reglas asignadas.

Tabla 3 Reglas configuradas en KiCad para el disefio de la PCB [Autor]

Regla de disefio Tamafio minimo (mm)
Ancho de pista 0.127
Didmetro de via 0.5
Taladro de via 0.4

Distancia entre agujeros 0.25

Aunque estas reglas estan descritas en el software, el ancho de pista minimo
utilizado es de 0.254mm y la separacion de areas rellenas es de 0.508mm. El disefio
utiliza dos capas, la primera capa (capa superior) se encuentra los componentes
electronicos de superficie como se ilustra en la Figura 42 , por otro lado, la segunda
capa se utiliza para interconexiones de componentes como se ilustra en la Figura 43.

A .y P

| .2 o= ™ (H ez

Figura 42 Disefo de disefio impreso capa superior [KiCad — Autor]
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Figura 43 Disefio de disefio impreso capa inferior [KiCad — Autor]

En el disefio se tiene en cuenta que ninguna sefal de las antenas este muy
cerca de otras seflales que puedan generar ruido, como lo advierte el fabricante, por
altimo, se generan los archivos gerber para su manufactura. Kicad ofrece una modelo
3D en el cual se puede observar una vista muy similar a la PCB fisica como se ilustra
en la Figura 44 y Figura 45.
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Figura 44 Modelo en 3D del circuito impreso capa superior [KiCad — Autor]
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Figura 45 Modelo en 3D del circuito impreso capa inferior [KiCad — Autor]

Para el montaje de los componentes en la PCB, se tiene en cuenta las
temperaturas y tiempos especificados por el fabricante de cada chip, médulo y/o
componente electrénico para la correcta soldadura, ademas de las advertencias de
descargas electrostaticas o dafios que se puedan generar durante la soldadura. Luego
se procede a acomodar los componentes con unas pinzas de precision antiestaticas y
se soldan utilizando la estacion de calor Yaxun-703d.

El moédulo RFM95 se debe soldar después de realizar la carga del gestor de
arranque y del programa al ATmega328P como se describe en la seccion 7.3.2 para
que no exista un conflicto por medio de la programacién mediante SPI. EI montaje final
del circuito impreso con los componentes soldados se puede observar en la Figura 46
y Figura 47.
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Figura 47 Circuito impreso soldado, capa inferior [Autor].

7.3.2 Carga de gestor de arranque de Arduino y programacion del nodo LoRa-
GPS

La carga del gestor de arranque de Arduino al ATmega328P se debe realizar
sin que el médulo RFM95 este soldado a la placa, ya que la programacion se realiza
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por SPI y el médulo RFM95 se comunica de la misma forma con el ATmega328P
generando un conflicto por la definicion de esclavos y maestro, ademas el voltaje para
utilizar en la carga del gestor de arranque y programa, se realiza a 5V, que puede
dafar el moédulo RFM95. La carga del gestor se realiza por medio de un Arduino
conectado al nodo mediante los pines que se muestran en la Figura 39 y su conexion
se especifica en la Tabla 4.

Tabla 4 Conexiones para carga de gestor de arranque y programacion del Nodo LoRa-GPS [Autor]

Arduino (Mega-Uno-Nano) Nodo Lora-GPS
Vcc 5V VCC
Gnd Gnd
MISO MISO
MOSI MOSI
SCK SCK
SS RST

Luego de conectado el nodo con el Arduino, se carga el gestor de arranque con
el IDE de Arduino en la opcion “Herramientas -> Quemar Bootloader”, que permite
después de cargado, programar el ATmega328P por medio de ISP con las mismas
conexiones, cargando el mismo programa creado para el de nodo comercial explicado
en el diagrama de flujo de la Figura 21, editando Unicamente la clave de sesion de red.

7.3.3 Diseflo estructural

Para cumplir con el objetivo de integrar el nodo LoRa en una bicicleta fue
necesario disefiar e imprimir en 3D una estructura con capacidad suficiente para llevar
el nodo y la bateria de alimentacion.

La estructura disefia fue una caja (Figura 48) con dimensiones de 110mm de
larga, 90mm de ancha y 30mm de alta. Esta caja aparte de tener la capacidad de llevar
el nodo y la bateria se disefi0 para poder integrarla y asegurarla a la bicicleta con
tornillos.
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Figura 48 Disefio estructural completo para el nodo [Autor].

La caja se disefié de una manera que fuera facil armar y desarmar para que el
usuario final pueda acceder al nodo y extraer la bateria para poder recargarla. La
Figura 49 muestra los componentes de la estructura disefiada en el software de disefio

3D Ultimaker.
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Figura 49 Disefio estructural por partes para el nodo [Autor].
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La impresion en 3D de los componentes de la estructura mostrada en la Figura
49, dio como resultado una caja en color negro que se muestra en la Figura 50y en la
Figura 51 su montaje en una bicicleta.

Figura 50 Estructura impresa en 3D para el nodo [Autor].

Figura 51 Nodo LoRa-GPS integrado a una bicicleta [Autor].
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8. RESULTADOS

Implementado e integrado el dispositivo LoRa-GPS a una bicicleta se realiza la
comprobacion de funcionamiento en el area urbana de Bogota con el ambiente de
pruebas, en donde el Gateway se ubica en el ultimo piso de la biblioteca de la
Universidad Santo Tomas para realizar un registro de un recorrido en las cercanias de
la universidad, como se observa en la Figura 52, se demarca el recorrido que se realizo
(color verde), la ubicacion del gateway (triangulo amarillo) y los puntos registrados por
el nodo LoRa-GPS (marcadores azules).
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Figura 52 Prueba #1 - Recorrido alrededor de la Universidad Santo Tomas con los datos obtenidos por
el nodo LoRa-GPS disefiado [40].

Como se puede observar en la Figura 52 los datos obtenidos no comprenden
todo el recorrido, ya que la densidad de area que generan las edificaciones deteriora
la sefial enviada por el nodo LoRa-GPS, generando que €l envio del paquete LoRa al
gateway no se realice. Ademas, el gateway de pruebas usado (Seccién 5.4 ) advierte
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gue en una densidad de &rea elevada se puede reducir su rango a menos de 500m.
En la Figura 53 se puede observar que la densidad de predios cercana a la Universidad
Santo Tomas es alta, tomando en cuenta que el recorrido (color verde) y la ubicacion
del gateway (triangulo amarillo) estan en ubicados en esta zona.

Bogota D.C. Afio 2018
Densidad de Predios y g
" High:0.0341814 | : > el

Low: 0

" % Densidad de Predios. Bogota D.C. Afio 2018
e & ® = ~»~ 1+ B -

Figura 53 Prueba #1 - Densidad de predios cerca de la Universidad Santo Tomas donde se realiza el
recorrido Fuente: Mapas de Infraestructura de Datos Espaciales de Bogota (IDECA) [41]

La mayor distancia en donde el nodo LoRa-GPS tuvo comunicacién con el
gateway en el recorrido fue de aproximadamente 240 metros como se puede observar
en la Figura 54.
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Figura 54 Prueba #1 - Medida del punto mas lejano de comunicacién del nodo LoRa-GPS con el
gateway [40].

Se realiz6 otro recorrido en una zona urbana con menos densidad de predios al
sur de Bogota, para comprobar el alcance. Se puede observar en la Figura 55, el
gateway (triangulo rojo) que se ubica en el tercer piso de una edificacion, las
nodo LoRa-GPS (marcadores azules) y el

registradas por el

ubicaciones
desplazamiento por la zona (color azul claro).
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Figura 55 Prueba #2 - Recorrido de prueba con los datos obtenidos por el nodo LoRa-GPS disefiado
[40].

En la Figura 56 se puede observar que la densidad de predios cercana a zona
de Villa Mayor, Bogota es mas baja, tomando en cuenta que el recorrido (color azul
claro) y la ubicacion del gateway (triangulo rojo) estan en ubicados en esta zona.
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Figura 56 Prueba #2 - Densidad de predios en la zona de Villa Mayor donde se realiza el recorrido
Fuente: Mapas de Infraestructura de Datos Espaciales de Bogota (IDECA) [41].

En la Figura 57 y en la Figura 58 se puede observar un mismo recorrido con
mediciones de distancia, que corresponden a la mayor distancia obtenida en linea de
vista y medicién con obstaculos como edificios respectivamente. Como se puede
observar, cuando el recorrido es en linea de vista, se alcanza una recepcion de datos
mejor (aproximadamente 477 metros) superando la mayor distancia obtenida con

obstaculos (aproximadamente 390 m).
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Figura 57 Prueba #2 - Medida del punto mas lejano de comunicacién del nodo LoRa-GPS con el

gateway a linea de vista [40].
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Figura 58 Prueba #2 - Medida del punto més lejano de comunicacion del nodo LoRa-GPS con el

gateway con obstaculos [40].

Cine Colombia

Centro Mayor Crepe

Cine Colombia

Centro Mayor Crepes Cry
N
|s18
9 js16
£\
=
o
CRUA
¥ -
2 & "ang
< - ve
€
(4
‘%
‘)o% g'\l‘ .
\ /=
o
cg(:c!.”-\z ‘é’
Canl”-l‘qe“ ~
Y
°
5 \
w~



Se realiza un tercer recorrido a linea de vista, tomando como punto de inicio los

laboratorios de la Universidad Santo Tomas ya que desde ellos se tiene una linea de
vista por toda la Calle 51 hasta la NQS. Como se observa en la Figura 59 los

marcadores azules son los datos tomados por el nodo LoRa-GSP enviados al servidor.
Al tratarse de una prueba en linea de vista, el recorrido que fue truncado por

una zona gubernamental a la cual no se podia acceder sin un permiso, por lo cual el
recorrido maximo de esta prueba no es el alcance maximo del dispositivo.
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Figura 59 Prueba #3 — Recorrido de prueba (Calle 51, Bogota) con los datos obtenidos por el nodo
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LoRa-GPS disefiado en linea de vista [40].
La mayor distancia en linea de vista en donde el nodo LoRa-GPS desarrollado
tuvo comunicacion con el gateway en el recorrido fue de aproximadamente 1600

metros como se puede observar en la Figura 60.
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Figura 60 Prueba #3 - Medida del punto més lejano de comunicacion del nodo LoRa-GPS con el
gateway a linea de vista [40]

Una de las funcionalidades adicionales que se le implementaron al proyecto con
el fin de que el tiempo de funcionamiento fuera lo maximo posible, es la capacidad de
apagar la mayor cantidad de componentes y solo encenderos al momento de enviar
los datos de ubicacion. En la Figura 61, se puede observar el consumo de corriente
que esta teniendo el nodo LoRa-GPS cuando este esta en estado de reposo y cuando
se activa para enviar los datos, con un envio aproximadamente cada 8 segundos.

En el tiempo de reposo en el cual el consumo de corriente es menor, Unicamente
esta activo el médulo GPS que busca continuamente datos, para que al momento de
encender el resto de los componentes y necesitar la geolocalizacion, la respuesta sea
casi instantanea, ahorrando energia y brindando mas horas de funcionamiento al
dispositivo. Por esta razén el nodo final envia datos en un intervalo de 30 segundos.
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Figura 61 Consumo de corriente del nodo LoRa-GPS en estado de reposo y envi6 de datos [Autor].

Al desarrollar el proyecto con LoRaWAN vy estar localizados en Colombia, se
utilizé la banda permitida y programada la cual es 914.9 MHz y se comprobd que
efectivamente es esa banda mediante un analizador de especto, teniendo resultados
como los que se pueden observar en la Figura 62 y en la Figura 63. En estas imagenes
se puede ver gue el momento en el cual se envia un dato desde el nodo LoRa-GPS
con la frecuencia programada y a su vez el pico acompafiado de la potencia de la sefial
en decibelios dBm.

La potencia que sale en la Figura 62 de -23dBm a diferencia de la potencia de
la Figura 63 de -7.8dBm es mas baja y la razén de este cambio es porque el nodo
LoRa-GPS estaba alejado del gateway por aproximadamente 5 metros de distancia y
con obstaculos cuando se realiz6 esta prueba.
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Figura 62 Medicion de la potencia en la frecuencia de 914.9 MHz al enviar de un paquete LoRa 5
metros de distancia entre el gateway y el nodo LoRa-GPS con obstaculos [Autor].
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Figura 63 Medicién de la potencia en la frecuencia de 914.9MHz al enviar de un paquete LoRa 20
centimetros de distancia entre el gateway y el nodo LoRa-GPS sin obstaculos [Autor].
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9. CONCLUSIONES Y TRABAJO FUTURO

Del estudio de los requerimientos necesarios para la implementacion del
sistema, se identificé que las caracteristicas mas relevantes que debe tener un nodo
LoRa-GPS para ser implementado como sistema de rastreo en una bicicleta, estas
caracteristicas son: trabajar sobre una red LoRaWAN cumpliendo con todos los
lineamientos de la tecnologia LoRa para un sistema de rastreo, hacer un correcto
andlisis y seleccion de dispositivos que brinden una precision en la obtencion de
coordenadas para un objeto pequefio como una bicicleta, tener en cuenta que el
dispositivo debe estar funcionando sin interrupcién por cierta cantidad de tiempo y para
esto es necesario hacer un analisis sobre el consumo y la autonomia,
las cuales fueron aplicadas, integradas y puestas en funcionamiento en el nodo LoRa-
GPS, probando que en conjunto dan como resultado un sistema de rastreo para
bicicletas funcional y ofrecer una experiencia de usuario para su uso.

Se evidencia que un ambiente de pruebas conformado por: nodos LoRa, ya sea
el desarrollado en este proyecto o comerciales; un gateway que genere una red
LoRaWAN, sobre la cual se realiza la conexién; un servidor de nube y una aplicacion
de visualizacién, es suficiente para la validacion funcional del nodo LoRa-GPS, tal
como se realiz6 en este trabajo, teniendo en cuenta, que esta implementacién no es
viable en un ambiente de produccién en el mercado, ya que los requerimientos de una
red LoRaWAN son mucho mas robustos y con equipos de mayor capacidad tanto en
potencia y conexion.

La aplicacion desarrollada realiza la obtencion de los datos cifrados de latitud y
longitud del servidor mediante el llamado de un API de lectura, luego de eso mediante
la ejecucidn se realiza el desciframiento estos datos y finalmente los muestra al usuario
final, permitiéndole acceder mediante un hipervinculo al marcador de Google Maps
con la posicién exacta del nodo LoRa-GPS. En conjunto, este proceso es suficiente
para tener una validacion del funcionamiento actual del sistema.

Teniendo en cuenta que LoRaWAN se preocupa por la seguridad en una
implementacion 0T, se agregaron las capas de cifrado mediante un protocolo AES y
con dos llaves de 128 bits se cifraban los datos recogidos de latitud y longitud antes

de enviarlos. Este proceso adicional forzo a utilizar la memoria SRAM para guardar
variables constantes del programa como las llaves de cifrado (La llave de sesion
de la aplicacién y la llave de red) al igual que los seriales logs del programa de
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Arduino, ya que consumia mas recursos de los que brinda la memoria RAM y al
ejecutar el cifrado de la informacion el Arduino se quedaba sin recursos para su
ejecucion.

Para el desarrollo de la aplicacion web, se selecciono el framework Angular
principalmente porque es uno de los mas utlizados comercialmente segun las
estadisticas de la cuota de mercado mundial, porque tiene un alto nivel de integracion
entre componentes, posee amplia disponibilidad de bibliotecas y por supuesto porque
tiene el respaldo de Google. Al hacer una revision de la aplicacion se puede observar
gue cumple con los requerimientos de disefo establecidos, ofreciendo al usuario final
una interfaz grafica amigable y entendible, pero sobre todo que cumple con su
propésito el cual es poder visualizar en todo momento los datos que estan llegando de
la posicion GPS de la bicicleta mediante un hipervinculo hacia Google Maps.

Durante el desarrollo del proyecto se evidencié que a mayor distancia entre el
nodo Lora-GPS y el gateway, el tiempo de recepcion de datos aumenta, lo que genera
que los datos no se envien cada 30 segundos como esta definido en el cdodigo,
generando que en el informe de la aplicacion web, los datos puedan llegar a demorarse
hasta el doble del tiempo establecido, generando un tiempo muerto bastante
considerable.

El dispositivo funcional desarrollado en el proyecto fue sometido a pruebas de
funcionamiento en diferentes ubicaciones en la ciudad de Bogot4, lo que permitié
confirmar que los datos que tomaba el nodo LoRa-GPS y que se subian al servidor
para ser visualizados, no sobrepasaban los 20 metros de error al compararla con la
ubicacion real del dispositivo, mostrando en la mayoria de los casos un error entre 5 a
10 metros, por lo cual el rango de busqueda de una bicicleta para el que fue disefiado
el dispositivo es bueno.

El proyecto que se desarrollé es s6lo una pequefia muestra de lo que se puede
llegar a hacer con una red y tecnologia LoRa, no solo en aplicaciones de rastreo sino
en cualquier dispositivo que se quiera conectar u obtener informaciéon de sensores para
satisfacer las necesidades de distintas industrias, ya que es posible desarrollar una
aplicaciébn mucho mas robusta para muchos méas ambitos de rastreo y recoleccion de
datos.

El dispositivo disefiado e implementado cuenta con un alcance y robustez
limitado puesto que el ambiente de pruebas compuesto por un gateway solo contaba
con un canal y la potencia de este no permitia llegar a diferentes zonas de la ciudad,
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por lo cual para una proxima version del dispositivo se podria ampliar en gran medida
el rango implementando una red LoRa en toda la ciudad con uno o varios gateway
multicanal (8 canales) de alta potencia.

Por ultimo, otro punto para mejorar en una nueva version del dispositivo es la
bateria y la forma de cargar la misma, ya que el dispositivo funcional implementado
cuenta con una bateria de ion de litio recargable 18650 con un voltaje nominal de 3.7V
y una capacidad nominal de 8800mAh que, en proyectos o trabajos futuros, podria
mejorarse aumentando la capacidad de corriente y por ende el tiempo de
funcionamiento del nodo LoRa-GPS. De igual manera al cargar la bateria, se podria
disefiar un sistema de carga sin necesidad de extraerla como, por ejemplo: carga
inalambrica, carga con energia cinética producida por la bicicleta o carga desde un
panel solar.
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10. GLOSARIO

Se presenta un glosario, con las palabras de mayor relevancia dentro del proyecto.

Activation by Personalization (ABP): Forma de predeterminar las llaves de
sesion de red y de aplicacion en la produccion de un dispositivo.

Gateway: Puerta de enlace de red que proporciona intercambio de informacion
entre redes.

Global Positioning System (GPS): Sistema de Posicionamiento Global que
proporciona a los usuarios servicios de posicionamiento, navegacion y
cronometraje.

Global System for Mobile communications (GSM): Estandar en
telecomunicaciones moviles mas extendido que describe los protocolos para
redes celulares digitales de segunda generacion.

Industrial, Scientific and Medical (ISM): Son bandas reservadas
internacionalmente para uso no comercial de radiofrecuencia electromagnética
en areas industrial, cientifica y médica.

Low Power Wide Area (LPWA): Termino genérico para una red de baja
potencia y area amplia.

Printed Circuit Board (PCB): Es una placa de circuito impreso que sostiene y
conecta componentes electronicos por medio de soldadura en laminas de
cobre.

Serial Peripheral Interface (SPI): Interfaz de comunicacion serial de corta
distancia utilizado mayormente en sistemas embebidos.

The Internet of things (IoT): Hace referencia a una red de objetos fisicos
“Cosas” que estan conectados con sensores, tienen algun tipo de software y
otras tecnologias con el objetivo de conectar y transmitir datos con otros
dispositivos por medio de de internet [42].

Global Navigation Satellite System (GNSS): Hace referencia a un conjunto
de satélites que transmiten datos de posicionamiento global, pero que a su vez
realizan una sincronizacion a los receptores GNSS y estos receptores utilizan
estos datos para determinar la ubicacion exacta en el globo terraqueo.

Time Difference of Arrival (TDoA): Este esquema se basa en la medicion
precisa de la diferencia de tiempo entre la llegada de las sefales a los
receptores.
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Over-the-Air (OTA): Es un método para distribuir actualizaciones de software
a dispositivos que utilizan comunicacion inalambrica.
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12. ANEXOS

1. Codigo cliente nodo LoRa-GPS

#define BAUDRATE 9600

#define DOWNLINK_DELAY 4000
#define INPUT BUFFER LIMIT (128+1)
#include <SoftwareSerial.h>
#include <TinyGPS.h>

#include <SPI.h>

#include <RH_RF95.h>

#include <avr/sleep.h>

#include <avr/wdt.h>

#include <AESLib.h>

AESLib aesLib;

TinyGPS gps;

SoftwareSerial ss (3, 4); // Arduino TX, RX
RH RF95 rf95;

// Constant
float frequency = 914.9;

bool isInit = true;
const char keyNSC[] PROGMEM = "7L21J5PBZIJJ58BJ|";
//const char keyNSC[] PROGMEM = "GYFBUSOPDRBD4ROG|";

volatile byte wdt counter=0;//Counter for Watch Dog

char cleartext[INPUT BUFFER LIMIT];

// AES Encryption Key

byte aes key[] = { OxA8, 0x40, 0Ox41, Ox1B, 0xB2, OxE8, 0x00,
0x00, O0xA8, 0x40, 0x41, 0x1B, O0xB2, OxE8 };

void setup()
{
ss.begin (BAUDRATE); // SoftSerial port to get GPS data.
Serial.begin (BAUDRATE) ;
if ('rf95.1init ()) {
isInit = false;
Serial.println(F("init failed")):;
}
Serial.println(F("IG!™));
// Setup ISM frequency
rf95.setfFrequency (frequency) ;
// Setup Power,dBm
rf95.setTxPower (20) ;

// Setup Spreading Factor (6 ~ 12)
rf95.setSpreadingFactor (7) ;
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// Setup BandWidth, option:
7800,10400,15600,20800,31200,41700,62500,125000,250000,500000
rf95.setSignalBandwidth (125000); //41700

// Setup Coding Rate:5(4/5),6(4/6),7(4/7),8(4/8)
rf95.setCodingRate4 (5); //8

setup watchdog(7);//Set up WatchDog interupt time
// 0=lé6ms, 1=32ms,2=64ms,3=128ms, 4=250ms, 5=500ms
// 6=1 sec,7=2 sec, 8=4 sec, 9=8sec

delay (100);
// Entering Sleeping Mode
ACSR |= BV (ACD);//OFF ACD

ADCSRA=0; //OFF ADC

rf95.sleep();

Sleep avr();//Sleep Mode, in sleep mode, the current is 22uA@3.3v
}

void loop ()
{
if (wdt counter >= 15)// 7 interrupt counters then TX,total 28 Seconds
{
if(isInit) {
smartdelay (2000) ;
long lat, lon;
gps.get position(&lat, &lon);
if(lat !'= 999999999 && lon != 999999999)
{
char dataLoral[43];
sprintf (cleartext, "%1d%1ld", lat, lon);
//sprintf (cleartext, "4638285-74064988");
Serial.println(cleartext);
strncpy P (dataLora, keyNSC, sizeof (keyNSC));
strcat (dataLlora, encrypte data().c str());
uint8 t data[sizeof (dataLora)];

strncpy (data, datalora, sizeof (datalora));
Serial.println(sizeof (dataLora));
Serial.println((char *)data);

rf95.send (data, sizeof (data));
rf95.waitPacketSent (); // parameter time ms

// Now wait for a reply
uint8 t buf[RH RF95 MAX MESSAGE LEN];
uint8 t len = sizeof (buf);

if (rf95.waitAvailableTimeout (DOWNLINK DELAY) )
{

// Should be a reply message for us now
if (rf95.recv (buf, &len))
{
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Serial.print (F("Got reply from LoRa server= "));
Serial.println((char*)buf);
Serial.print (F("RSSI: ")); //signal !!!
Serial.println(rf95.lastRssi(), DEC);
}
else
{
Serial.println(F("recv failed"));
}
}
else if (rf95.waitAvailableTimeout (DOWNLINK DELAY))
{
// Should be a reply message for us now
if (rf95.recv(buf, &len))
{
Serial.print (F("Got reply from LoRa server= "));
Serial.println((char*)buf);
Serial.print (F("RSSI: ")); //signal !!!
Serial.println(rf95.lastRssi(), DEC);
}

else
{
Serial.println(F("recv failed")):;
}
}
else
{
Serial.println(F("No reply, is LoRa Server running?"));
}
}
else(
Serial.println (F("No data was sent"));

}
}
wdt_counter = 0; // Reset Counter
delay (DOWNLINK DELAY) ;
}
// Entering Sleeping Mode
ACSR |= BV (ACD);//OFF ACD
ADCSRA=0; //OFF ADC
rf95.sleep();
Sleep_avr();//Sleep Mode

[/ mmmm e Recive data GPS. -———--——-——-———--——- //
static void smartdelay(unsigned long ms)

{
unsigned long start = millis();
do
{
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while (ss.available())

{

gps.encode (ss.read());

}
} while (millis() - start < ms);

/)= Encrypte Data. --—-—-—--——-—--——--- //

static String encrypte data/()

{
byte enc iv[N BLOCK] = { 0x5A, 0x78, 0x50, 0x36, O0x7A, Ox4E, 0x35, 0x72,

Ox6C, 0x53, 0x6D, 0x39, 0x37, 0x63, 0x48, 0x6C };

int msglen = strlen(cleartext);

Serial.print ("Longitud: ");Serial.print (msgLen);

char encrypted[2 * msglen];

aesLib.encrypt ((byte*)cleartext, msglLen, (char*)encrypted, aes key,
sizeof (aes key), enc_iv);

return encrypted;

/) =mmm e Set up sleep mode time. ----—--—-—-------- //
void setup watchdog (int time) {

byte wdt time;

if (time > 9 ) time = 9;

wdt time=time & 7;

if (time > 7) wdt _time |= (1 << 5 )7

wdt time [= ( 1 << WDCE );

MCUSR &= ~( 1 << WDRF );//Clear WDRF in MCUSR
WDTCSR |= ( 1 << WDCE) | ( 1 << WDE );

// set up new watchdog timeout

WDTCSR = wdt time;

WDTCSR |= _BV(WDIE);// close watchdog
}

//WDT interrupt
ISR (WDT vect) {
++wdt_counter;

}

void Sleep avr ()
set sleep mode
sleep enable ()
sleep mode () ; // entering sleep mode
rf95.sleep();

{
(SLEEP_MODE_PWR_DOWN ); // set up sleep mode

’
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2. Cadigo servidor gateway LoRa

#define BAUDRATE 115200

#include <Console.h>
#include <SPI.h>
#include <RH _RF95.h>

// Singleton instance of the radio driver
RH RF95 rf95;

int led = A2;
float frequency = 915.0;

void setup ()

{
pinMode (led, OUTPUT) ;
Bridge.begin (BAUDRATE) ;
Console.begin () ;
while (!Console) ; // Wait for console port to be available
Console.println ("Start Sketch");
if ('rf95.init ())

Console.println("init failed");

// Setup ISM frequency
rf95.setFrequency (frequency) ;
// Setup Power,dBm
rf95.setTxPower (23);

// Setup Spreading Factor (6 ~ 12)
rf95.setSpreadingFactor (7) ;

// Setup BandWidth, option:
7800,10400,15600,20800,31200,41700,62500,125000,250000,500000
rf95.setSignalBandwidth (41700); // Mas rango entre mas pequefio

// Setup Coding Rate:5(4/5),6(4/6),7(4/7),8(4/8)
rf95.setCodingRate4 (8); // a mayos coding ratwe aumenta la duracion de
transmisidén, y mejora la interferencia

Console.print ("Listening on frequency: ");
Console.println (frequency) ;

}

void loop ()

{
if (rf95.available())

{
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// Should be a message for us now
uint8 t buf[RH RF95 MAX MESSAGE LEN];
uint8 t len = sizeof (buf);
if (rf95.recv (buf, &len))
{
digitalWrite (led, HIGH);
RH RF95::printBuffer ("request: ", buf, len);

Console.print ("got request: ");
Console.println((char*)buf);
Console.print ("RSSI: ");

Console.println(rf95.lastRssi (), DEC);

// Send a reply
uint8 t data[] = "And hello back to you";
rf95.send (data, sizeof (data));
rf95.waitPacketSent () ;
Console.println ("Sent a reply"):;
digitalWrite (led, LOW) ;

}

else

{

Console.println ("recv failed");

}

3. Funcién de descifrado en la aplicacién web

decrypt (dataEncrypted :string): string {
let iv CryptoJS.enc.Hex.parse("5A7850367A4E35726C536D393763486C");
let key = CryptoJS.enc.Hex.parse("A840411BB2E8000O0000OA840411BB2ES");
var bytes = Cryptol]S.AES.decrypt( dataEncrypted, key, {
iv: iv,
mode: CryptoJS.mode.CBC,
padding: CryptoJlS.pad.ZeroPadding
3
let plaintext = bytes.toString(CryptolS.enc.Base64);
let strPlainText = atob(plaintext).replace(/-/g,",-");
let data = strPlainText.split(",",2);
let lat = parselnt(data[©])/1000000;
let log = parselnt(data[1l])/1000000;

return lat+","+log;
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4. Dockerfile para la creacion de imagen contenerizada

#First stage
FROM node:10-alpine as build-step

RUN mkdir -p /app
WORKDIR /app

COPY package.json /app
RUN npm install

COPY . /app

RUN npm run build --prod

#Second stage
FROM nginx:1.17.1-alpine

COPY --from=build-step /app/dist/LoraClient /usr/share/nginx/html
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