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Resumen

Este proyecto posee elementos de investigacion, disefio e implementacion, basados en el
conocimiento adquirido durante el transcurso de la carrera de Ingenieria Electronica. Dichos
elementos se han aplicado en la implementacion de un repositorio con seguridad basado en el
protocolo SSH y el sistema de seguridad RSA.

El disefio de este repositorio con seguridad esta conformado por una serie de maquinas virtuales
implementadas en el software libre virtualizador VirtualBox, que representan los diferentes
departamentos de la empresa Orange Business Services (Operaciones, Ventas y Finanzas) con
diferentes sistemas operativos (Windows XP y Linux). Ademas se cuenta con la implementacion de
un servidor de llaves pablicas (Ubuntu Server Keys) las cuales serén utilizadas para el proceso de
encriptacién y des-encriptacion de archivos.

La aplicacién directa de este proyecto se vera reflejada en el ejercicio de encriptacion,
almacenamiento, des-encriptacion y descarga de archivos, con la interaccion de los diferentes
usuarios de los departamentos de la empresa.



Introduccion

Orange Business Services Colombia S.A, es una empresa multinacional dedicada a la integracion de
soluciones en telecomunicaciones para empresas multinacionales tales como la comercializacion de
servicios como routing, switching, hosting, administracion y automatizacion de redes, seguridad,
wireless y comunicaciones unificadas, a su vez comercializa equipos de marcas como Cisco,
Riverbed, Polycom, entre otras.

Teniendo en cuenta lo anterior, Orange es una empresa que esta en constante innovacién en cuanto
a sus aplicativos y herramientas para organizar de manera eficiente los procesos internos y asi
brindar un mejor servicio al cliente. Es aqui donde se presenta un crecimiento de los contenidos
digitales, donde la empresa se ve obligada a asegurar la preservacion de la informacion mediante el
uso de aplicaciones que permitan garantizar la autenticidad, integridad, seguridad, privacidad y
proteccion de datos generando una mejor organizacion de la informacién de la empresa.

Este proyecto se disefié e implement6 con la finalidad de plantear una solucién al problema de la
seguridad de archivos entre los departamentos de la empresa Orange Business Services, ya que
actualmente se trabajan con repositorios de informacion que s6lo organizan los archivos pero no
tienen seguridad ni privacidad entre departamentos.

En el ambito social la seguridad de la informacion es un campo de vital importancia debido a los
diferentes cambios que se presentan a nivel mundial actualmente hablando del crecimiento de
contenidos digitales. Por tal motivo desde el punto de vista de la ingenieria electrénica, se brinda un
servicio de seguridad a bajo costo que ofrece la privacidad y seguridad requerida para la empresa.

Desde el ambito de la comprension humanistica brindada por el enfoque humanista-cristiano de la
Universidad Santo Tomas, se propone una solucién que aporte a la construccion de la realizacion
del bien comun a nivel nacional e internacional mostrando a través de las herramientas utilizadas a
lo largo del proyecto, una manera para reducir la exclusion social, econdmica, cultural y politica;
permitiendo una formacion integral desde una perspectiva personal y profesional, con el fin de
aportar a la evolucion, innovacién y progreso para el sector laboral.



Capitulo |

Introduccién e informacion preliminar

1. Descripcion del Problema

En la actualidad se evidencian cambios tecnoldgicos de manera acelerada que facilitan en
dispositivos y herramientas el manejo de aplicativos mas avanzados Yy tecnificados; lo que permite
brindar calidad en el desarrollo e innovacion de nuevos servicios en el campo del almacenamiento
seguro en la red. En este ambito se presenta un crecimiento de los contenidos digitales en las
organizaciones de manera que surge la obligacion de asegurar la preservacion de la documentacion
mediante el uso de aplicaciones que permitan garantizar la autenticidad, integridad, seguridad,
privacidad y proteccién de datos que proporcionen escalabilidad y facilidad de manejo a los
usuarios; generando una mejor calidad de trabajo, eficiencia de los procesos internos y mejor
organizacion de la informacion de la empresa .

Teniendo en cuenta esto, se pretende brindar a la empresa un servicio repositorio de archivos con
seguridad implementado en Ubuntu Server con un sistema de liberacion de claves y encriptacion
asimétrica implementada en el protocolo SSH (Secure SHell), basado en el sistema de seguridad
RSA. Este servicio lo conforman maquinas virtuales que representan ordenadores fisicos de
diferentes departamentos 0 sectores de la empresa que depositan informacion y  datos
confidenciales de alta importancia (archivos con bases de datos, Excel, Word, entre otros), en una
maquina virtual en comun (repositorio digital) de manera que al consultar sus datos, el sistema pida
contrasefias o claves propias de cada departamento con la ayuda de la encriptacion asimétrica por el
protocolo SSH, para brindar mayor seguridad al proceso.

2. Antecedentes

Antes de dar a conocer los repositorios digitales y sus antecedentes, es necesario dar a conocer un
tema que va ligado a estos y es la preservacion digital. Se define como el conjunto de métodos que
garantizan que la informacion digital almacenada sin importar el formato, programa u ordenador
fisico en el que se haya creado, pueda mantenerse y seguir utilizandose en el futuro teniendo en
cuenta los cambios tecnoldgicos y otros factores que puedan afectar la informacion.

Sin embargo la preservacion digital no sélo es una tarea exclusiva de las bibliotecas y universidades
ya que vincula a todos los actores relacionados con la creacidon, gestion y uso de cada documento
digital.

Teniendo en cuenta lo anterior se han realizado investigaciones acerca de la preservacion digital por
parte de bibliotecas, universidades, empresas de software, archivos nacionales e instituciones
depositarias de documentacion en paises europeos, Oceania y Estados Unidos, para ofrecer
aplicaciones de preservacion de la informacion como repositorios digitales en diferentes entornos
como lo son institucionales, archivos administrativos, archivos personales, entre otros.
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Algunos de los repositorios de archivos digitales enfocados principalmente en el &mbito académico
a nivel internacional se conocen los siguientes:

e Social Science Research Network (SSRN):
Es un repositorio online para consultas académicas donde permite compartir de forma
rapida y eficaz trabajos entre autores y lectores, el objetivo principal de esta es incentivar la
investigacion en ciencias sociales. (Pagina WEB: http://www.ssrn.com/en/)

e SEDICI:
Es un repositorio institucional de la Universidad Nacional de la Plata, creado para
preservar, difundir y guardar todas las producciones intelectuales, cientificas y artisticas de
la comunidad universitaria (estudiantes, profesores e investigadores). Es de acceso abierto
lo cual toda su informacion se puede encontrar de forma gratuita. (Pagina WEB:
http://sedici.unlp.edu.ar/)

e Digital.C SIC:
Repositorio cientifico multidisciplinar que recoge los diferentes resultados de las

investigaciones realizadas en los centros e institutos del CSIC (Centro Superior de
Investigaciones Cientificas) con acceso abierto. (Pagina WEB:
http://digital.csic.es/?locale=es)

e Repositorio DSpace@Cambridge:
Este repositorio de la Universidad de Cambridge ofrece el servicio gestionado por la
biblioteca y el servicio de informética, donde pretende difundir y preservar los materiales
digitales creados por las personas vinculadas y no vinculadas de la universidad. En este se
proporcionan articulos, informes técnicos, tesis, entre otros. (Pagina WEB:
https://www.repository.cam.ac.uk/)

e Acceda:
Es un repositorio digital de la Universidad de Las Palmas de Gran Canaria (ULPGC) en
Espafia, el cual fue creado para la recoleccion de informacion cientifica de los estudiantes,
docentes, investigadores y personal administrativo.
El repositorio cuenta con la aplicacion BUStreaming, el cual convierte videos y audio
FLASH en Streaming con un sistema de auto publicacion. (Pagina WEB:
http://acceda.ulpgc.es/)

e Recolecta:
Esta plataforma conocida también como Recolector de ciencia abierta, es un repositorio que
agrupa todos los repositorios cientificos de Espafia y provee se servicios a los gestores de
los repositorios, a los investigadores y al personal encargado de la elaboracion (Pagina
Web: http://recolecta.fecyt.es/)
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e Red de repositorios Latinoamericanos:
Es una plataforma que tiene como objetivo el ofrecer una herramienta de fécil acceso a las
publicaciones digitales en texto completo de diferentes repositorios en Latinoamérica como
Argentina, Brasil, Chile, Colombia, Costa Rica, Ecuador, El Salvador, Guyana, Honduras,
México, Pert, Puerto Rico, Trinidad y Tobago y Uruguay. (Pagina WEB:
http://www.repositorioslatinoamericanos.info/)

Actualmente los repositorios disponibles a nivel nacional més reconocidos en el &mbito académico
son:

e Repositorio UNAL:
Encargado de brindar informacion académica y cientifica como tesis de grado, posgrado e
investigaciones originales. La informacion se encuentra de forma gratuita. (Pagina WEB:
http://www.bdigital.unal.edu.co/)

o Biblioteca digital Universidad del Valle:
Es un repositorio con el fin de preservar y divulgar la produccion intelectual de los
miembros de la comunidad universitaria y las obras de diferentes autores e instituciones
pertenecientes a proyectos de alcance regional. (Pagina WEB:
http://bibliotecadigital.univalle.edu.co/)

o Biblioteca digital Universidad de Antioquia:
Plataforma en la que se puede publicar, consultar y descargar documentos en texto de la

produccion cientifica, académica, cultural y patrimonial de la comunidad universitaria
(Pagina WEB: http://tesis.udea.edu.co/dspace/)

e Repositorio Académico de la Universidad Tecnoldgica de Pereira:
Repositorio de acceso libre para consultar documentos académicos, produccion académica
y editorial, seminarios de grado, tesis y disertaciones, trabajos de grado; de la comunidad
universitaria. (Pagina WEB: http://repositorio.utp.edu.co/dspace/)

e Biblioteca Digital Pontificia Universidad Javeriana:
Plataforma de acceso libre donde pueden ser consultados, descargados, impresos y
distribuidos publicamente archivos académicos que no sean de titulo comercial ni con fines
de lucro.
Se pueden consultar archivos relacionados con las facultades de Ciencias sociales,
Educacién, Artes, Psicologia, Medicina, Odontologia, Ingenieria, entre otras. (Pagina
WEB: http://repository.javeriana.edu.co/)
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Por otro lado, existen repositorios digitales con seguridad enfocados al almacenamiento y
generacién de certificados digitales, entre los cuales se encuentra:

e |CBBRASIL:

Es una plataforma con infraestructura de clave Publica de Brasil que permite la emision de
certificados digitales para la identificacion virtual del ciudadano, regido por las normas del
Instituto Nacional de Tecnologias de la Informacion (ITI).

El ICB BRASIL tiene diferentes funciones como AC Root (El certificado de autoridad raiz
que permite la gestion y distribucion de certificados), AC (Autoridad de Certificacion, se
encarga de verifica que el titular del certificado tenga la clave privada correspondiente al
clave publica que forma parte del certificado, firma digital del certificado del suscriptor
para garantizar la identidad del titular), AR (Autoridad de Registro, es la interfaz entre el
usuario y la autoridad de certificacion la cual tiene como objetivo la recepcion, validacién y
renovacion de certificados digitales), entre otras.

En términos generales la ICB Brasil asegura que los visitantes, usuarios y clientes mantengan un
intercambio seguro de informacion sin que esta sea interceptada o alterada, gracias al protocolo de
encriptacién SSL (Secure Sockets Layer) que permite los siguientes beneficios:

Garantizar la seguridad de los sitios protegidos en las busquedas en Google.

Utilizar el sello de sitio seguro o seguridad en la web brasilefia.

Utilizacion de servicios gratuitos como evaluacion de vulnerabilidad, diario de analisis de malware
y sellar en la busqueda.

(Pagina WEB: http://icp-brasil.certisign.com.br/repositorio/index.htm)

3. Justificacion

La implementacién de un repositorio con seguridad, que por medio del protocolo SSH y el sistema
de seguridad RSA de encriptacion asimétrica pueda dar acceso a los archivos correspondientes a
cada departamento mediante la generacion de claves o contrasefias propias de cada uno
garantizando la organizacion, confidencialidad, integridad, disponibilidad, utilidad y privacidad de
los datos e informacion que se maneja en la empresa para generar eficiencia en los procesos
internos de cada departamento, mejorar la calidad de trabajo y la organizacion de la informacién.

4. Objetivo General

Implementar un servicio repositorio con seguridad de facil manejo que garantice el orden, control,
privacidad y seguridad de la informacién de la empresa.


http://icp-brasil.certisign.com.br/repositorio/index.htm

4.1. Objetivos Especificos
1. Proporcionar un sistema de facil manejo para la empresa.

2. Utilizar herramientas de software libre que generen bajo costo de implementacion a la
empresa.

3. Ofrecer un servicio repositorio con seguridad que garantice la confianza y seguridad de la
informacion de la empresa y a su vez genere eficiencia en los procesos internos de cada
departamento.

4. Mantener el Optimo desarrollo del sistema de liberacion de claves mediante el
protocolo SSH de encriptacién asimétrica y el sistema de seguridad RSA.

5. Garantizar el funcionamiento de la comunicacion entre las maquinas virtuales y el
repositorio con seguridad.

6. ldentificar las ventajas que proporciona la implementacion del servicio repositorio con
seguridad en la empresa.

5. Factibilidad

El sistema repositorio con seguridad es un servicio innovador ya que actualmente no es muy
competido en el mercado y brinda a la empresa seguridad, orden, control y facil manejo de los
archivos, ya que mediante la implementacion del software virtualizador VIRTUAL BOX permite
visualizar el comportamiento de los ordenadores asignados a los diferentes departamentos de la
empresa comunicandose con el repositorio con el apoyo del proceso de encriptacion asimétrica SSH
y el sistema de seguridad RSA.

Teniendo en cuenta lo anterior, se ofrece un servicio a bajo costo que garantiza seguridad y
facilidad de adaptacion al medio en él que se encuentre; ademas de generar eficiencia en los
procesos internos de la empresa, gracias a las caracteristicas principales que debe cumplir la
preservacion digital como lo es la confidencialidad, integridad, disponibilidad, utilidad,
organizacion y facil manejo de la informacion.
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Al implementarse el servicio repositorio, es importante aclarar conceptos relacionados con la
seguridad y encriptacion de archivos, comunicacion entre ordenadores y demas temas que permitan
una facil comprension del proceso a realizar.

6. Repositorio Digital

Primero que todo, repositorio digital es un sitio centralizado en el que se almacena y mantiene
informacién digital (bases de datos, imagenes, entre otros), los cuales se usan en la mayoria de
casos en ambientes académicos como universidades, centros de investigacion, etc. Sin embargo
también son aplicables a cualquier ambito en el que se necesite compartir y almacenar informacion
de interés. Los datos almacenados en un repositorio pueden distribuirse a través de internet o un
medio fisico como un disco compacto, de manera que pueden ser de acceso publico o tener
restricciones de privacidad los cuales necesitan una autenticacion previa.

Actualmente los repositorios suelen tener sistemas de respaldo y mantenimiento correctivo para la
preservacion de la informacion en caso de que la maquina fisica quede inutilizable, a este
procedimiento se le conoce como preservacion digital.

La eleccién del software es una cuestion crucial para la implementacion de un repositorio digital,
para ello debe cumplir los siguientes requerimientos:

e Apoyo a los diferentes formatos de archivo, escalabilidad, extensibilidad y mantenimiento
del sistema.

e Inter-operatividad (que pueda cumplir con los principales protocolos de intercambio de
registros de informacion).

e Localizacion permanente de los documentos, mediante incorporacion de identificadores
persistentes de objetos digitales (DOI — Identificacion de material digital).

e Aplicaciones de busqueda y visualizacién de metadatos.

¢ Interfaz de bisqueda a texto completo.

e Personalizacion de software

Algunas instituciones promueven el uso de sus repositorios como un servicio adicional para el
investigador. Otras instituciones poseen mandatos propios que obligan a los autores o
investigadores a depositar sus publicaciones (o determinados tipos, como por ej. tesis doctorales) en
el repositorio institucional, con fines de visibilidad, impacto y preservacion. En algunos paises,
como por ejemplo Argentina, se han promulgado leyes de acceso abierto que promueven la
implementacion y uso de los repositorios de instituciones sustentadas con fondos publicos, mientras
que otros paises estan trabajando en la aprobacion de leyes similares, como por ejemplo México.

Teniendo en cuenta lo anterior, se puede empezar a abordar el tema de la seguridad de archivos, y
lo primero que se debe mencionar es la encriptacion que esta definida como un método con el que
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se protegen archivos, documentos y datos, el cudl funciona a través de la utilizacion de cddigos o
cifras para escribir un mensaje de forma secreta. El proceso por el cual se cifra un mensaje, se
denomina criptografia la cudl es la creacion de técnicas para el cifrado de datos e informacién.

7. Criptografia
La criptografia se divide a su vez en dos clases diferentes:
7.1. Criptografia simétrica

Este tipo de criptografia es conocida como criptografia de clave secreta o de una sola clave ya que
solo se usa una misma clave para cifrar y descifrar los mensajes. Esto quiere decir que se tiene
acceso al mensaje cuando el remitente del mensaje realiza el proceso de cifrado mediante una clave
y el receptor descifra el mensaje con la misma clave.

La desventaja de este sistema es que actualmente los ordenadores pueden descifrar claves con
bastante facilidad, de manera que un atacante podra consultar las claves usadas entre emisor y
receptor por el canal de comunicacion que se utilice y descifrar el mensaje.

7.2. Criptografia asimétrica

Sistema conocido como criptografia de clave publica o criptografia de dos claves, donde el emisor
del mensaje tiene una clave pablica (clave que se entrega a cualquier persona) y una clave privada
(Esta clave la debe tener Gnicamente el propietario).

El proceso de cifrado consiste en que el emisor cifra el mensaje con la clave publica del receptor y
es el receptor descifra el mensaje con la clave privada. De lo anterior podemos decir que es un
sistema seguro ya gue no se necesita el envio de claves.

La desventaja del proceso de encriptacion asimétrica se puede visualizar en la siguiente imagen:

Cifrado del mensaje
con la Clave Pablica de Bernardo
oo :
| - - - -

2 Env[o del |

mensaje
cifrado

3 Descifrado del mensaje
con la Clave Privada de Bernardo
a2
S B ?““a

Fig.1. Proceso de encriptacion asimétrica - Imagen tomada de:
http://katherynnparedes.blogspot.com.br/2013/04/tipos-de-protocolo.html
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Teniendo en cuenta los conceptos anteriores se puede llegar a entender de mejor forma el protocolo
de encriptacién asimétrica SSH que se utilizara para la implementacién del servicio.

8. Protocolo SSH

El protocolo SSH o0 més conocido como “Secure Shell” (Interprete de 6rdenes seguro) nombre que
también identifica al programa, es utilizado para acceder a maquinas virtuales remotas a traves de
una red. SSH usa técnicas de cifrado que hacen que la informacion viaje por el medio de manera
legible, garantizando que ninguna tercera persona pueda descubrir el usuario, la contrasefia de
conexion ni lo que se escribe durante toda la sesion.

Por otra parte SSH usa criptografia de llave publica para autenticar el equipo remoto y permitir al
mismo autenticar al usuario si es necesario, sin embargo también permite el reenvio de puertos TCP
de forma arbitraria y de conexiones X11 (Tecnologia que permite ejecutar sesiones X11 remotas de
manera rapida y con excelente calidad grafica, fue desarrollada por la compafiia francesa
NoMachine, la cual ofrece aplicaciones cliente y servidor de manera gratuita (pero no libre) y
también de manera comercial). Un servidor SSH por defecto, escucha el puerto TCP 22. Un
programa cliente de SSH es utilizado generalmente para establecer conexiones a un dominio sshd
que acepta conexiones remotas. Ambos se encuentran comunmente en los sistemas operativos mas
modernos, incluyendo Mac OS X, Linux, Solaris y OpenVMS.

Existen actualmente dos versiones de SSH (version 1y version 2).

Version 1 (SSHV1):

La version 1 de SSH hace uso de muchos algoritmos de encriptacion patentados (algunas de estas
patentes han expirado) sin embargo son vulnerables en cuanto a seguridad ya que potencialmente
permiten a un intruso insertar datos en la corriente de comunicacion.

Version 2 (SSHV2):

El paquete OpenSSH bajo Red Hat Enterprise Linux utiliza la version 2 de SSH por defecto, pues
esta version del protocolo tiene un algoritmo de intercambio de Ilaves que no es vulnerable en
cuanto a seguridad. Sin embargo, la suite OpenSSH también soporta las conexiones de la version 1.
Para el caso del proyecto se manejara la version 2 del protocolo SSH utilizado tanto en el paquete
Open SSH (Linux) y Putty (Windows).

Hablando un poco de la transferencia de datos, SSH permite realizar el intercambio de informacién
usando protocolos tales como SFTP (Conocido como el protocolo seguro de transferencia de
archivos, permite capacidades de transferencia segura de archivos entre ordenadores conectados en
red) o SCP (Conocido como copia segura 0 SCP es un medio para transferir de forma segura
archivos entre un host local y un control remoto de host o entre dos hosts remotos. Se basa en el
protocolo (SSH)) asociados.

También permite gestionar claves RSA para no escribir claves al establecer conexion a algin
dispositivo y transferir los datos de cualquier otra aplicacion por un canal seguro tunelizado
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(Referente a aquellos protocolos tunelizados donde dividen el mensaje en diferentes partes
(normalmente 2): una que contiene los datos reales que se estan transmitiendo y otra que contiene la
informacidn sobre las reglas de la transmision. Con el fin de que se establezca la conexion, ambas
partes deben comprender y utilizar el mismo protocolo de comunicaciones. Esencialmente, crea un
tanel entre dos puntos de una red por el cual se puede transmitir de forma segura cualquier tipo de

dato).

Algunas caracteristicas destacadas del protocolo SSH son:

El usuario transmite la informacion al servidor usando encriptacion robusta (llaves de
128bits).

El uso de encriptacion de 128 bits en recepcion y transmision de la informacion, garantiza
la seguridad y hace complejo el descifrado.

Ayuda a proporcionar seguridad a protocolos inseguros por medio de la técnica de reenvio
por puerto.

En cuanto a confidencialidad, el protocolo SSH a diferencia de protocolos como el TSL
(Transport Layer Security) aplica un cifrado simétrico a los datos de manera que sera
necesario realizar previamente un intercambio seguro de claves entre cliente y servidor.

En la version 2 de SSH se pueden utilizar algoritmos de cifrado distintos en los dos sentidos
de la comunicacion.

Un servicio adicional que proporciona SSH es la confidencialidad de la identidad del
usuario. Mientras que en SSL 3.0 y TLS 1.0, si se opta por autenticar al cliente, éste tiene
que enviar su certificado en claro (sin emcriptar), en SSH (y también en SSL 2.0) la
autenticacion del usuario se realiza cuando los paquetes ya se mandan cifrados.

En cuanto a la autenticidad, SSH proporciona mecanismos para autenticar tanto el
ordenador servidor como el usuario gue se quiere conectar.

La autenticacion del servidor suele realizarse conjuntamente con el intercambio de claves.
En SSH2 el método de intercambio de claves se negocia entre el cliente y el servidor,
aungue actualmente so6lo hay uno definido, basado en el algoritmo de Diffie-Hellman.

Para autenticar al usuario existen distintos métodos; dependiendo de cual se utilice, puede
ser necesaria también la autenticacion del ordenador-cliente, mientras que otros métodos
permiten que el usuario debidamente autenticado acceda al servidor desde cualquier
ordenador cliente.

En eficiencia, SSH utiliza la compresién de los datos transferidos para reducir la longitud
de los paquetes. SSHen su version 2 permite negociar el algoritmo que se utilizara en cada
sentido de la comunicacion, aunque solamente existe uno.

A diferencia de SSL/TLS, en SSH no esta prevista la reutilizacion de claves de sesiones
anteriores: en cada nueva conexion se vuelven a generar nuevas claves.

Para el caso de SSH se tiene pensado para conexiones que tienen una duracion mas o menos
larga, como suelen ser las sesiones de trabajo interactivas con un ordenador remoto y no
para las conexiones cortas pero consecutivas las cuales son mas comunes del protocolo de
aplicacion HTTP (que es el que inicialmente se queria proteger con SSL).

Para realizar una conexion entre dos equipos (servidor-cliente) mediante el protocolo SSH se deben
seguir la siguiente secuencia de eventos:

Primero se lleva a cabo un 'handshake' (apreton de manos - establece de forma dinamica los
parametros de un canal de comunicaciones entre dos equipos antes de que comience la
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comunicacion normal por el canal) encriptado para que el cliente pueda verificar que se esta
comunicando con el servidor correcto.

e La capa de transporte de la conexién entre el cliente y la maquina remota es encriptada
mediante un codigo simétrico.

o El cliente se autentica ante el servidor.
e Por ultimo el cliente remoto interactda con la maquina remota sobre la conexién encriptada.

Cabe dar explicacion a una parte importante como lo es la capa de transporte la cual tiene el papel
de facilitar una comunicacion segura entre los dos equipos (servidor-cliente) durante la
autenticacion y la comunicacion. La capa de transporte lleva esto a cabo manejando la encriptacién
y decodificacién de datos, proporcionando proteccion de integridad de los paquetes de datos
mientras son enviados y recibidos. Ademas, la capa de transporte proporciona compresion de datos,
lo que acelera la transmision de la informacion.

Al contactar un cliente a un servidor por medio del protocolo SSH, se negocian varios puntos
importantes para que ambos sistemas puedan construir la capa de transporte correctamente.

Durante el intercambio se producen los siguientes pasos:

e Intercambio de claves

e Se determina el algoritmo de encriptacion de la clave pablica
e Se determina el algoritmo de la encriptacion simétrica

e Se determina el algoritmo autenticacion de mensajes

e Se determina el algoritmo de hash que hay que usar

El servidor se identifica ante el cliente con una llave de host Unica durante el intercambio de llaves.
Obviamente si este cliente nunca se habia comunicado antes con este determinado servidor, la llave
del servidor le resultard desconocida al cliente y no lo conectara.

OpenSSH evita este problema permitiendo que el cliente acepte la llave del host del servidor
después que el usuario es notificado y verifica la aceptacion de la nueva llave del host. Para las
conexiones posteriores, la llave del host del servidor se puede verificar con la version guardada en
el cliente, proporcionando la confianza de que el cliente se estd realmente comunicando con el
servidor deseado.

Si en un futuro la llave del host ya no coincide, el usuario debe eliminar la version guardada antes
de que una conexion pueda ocurrir.

SSH fue disefiado para funcionar con casi cualquier tipo de algoritmo de clave publica o formato de
codificacion. Después del intercambio de claves inicial se crea un valor hash usado para el
intercambio y un valor compartido secreto, los dos sistemas empiezan inmediatamente a calcular
claves y algoritmos nuevos para proteger la autenticacion y los datos que se enviaran a través de la
conexion en el futuro.

Después que una cierta cantidad de datos haya sido transmitida con un determinado algoritmo y
clave (la cantidad exacta depende de la implementacion de SSH), ocurre otro intercambio de claves,
el cual genera otro conjunto de valores de hash y un nuevo valor secreto compartido. De esta
manera aunque un agresor lograse determinar los valores de hash y de secreto compartido, esta
informacion solo sera valida por un periodo de tiempo limitado.
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Para dar mejor claridad al proceso explicado anteriormente, se tiene en cuenta la siguiente imagen:

Identificaciéon SSH mediante clave

Enviar clave SSH publica

Las claves publicas coinciden
<k} {0

Inicio de la sesidn SSH

El cliente SSH almacena En el servidor SSH hay un
las claves publica y privada archivo que contiene las
claves publicas autorizadas

Fig.2. Funcionamiento del protocolo SSH (ldentificacion SSH mediante clave)- Imagen tomada de:
http://katherynnparedes.blogspot.com.br/2013/04/tipos-de-protocolo.html

Dando continuidad con el proceso explicado anteriormente, es necesario dar a conocer el proceso de
autenticacion cuando en la capa de transporte se haya construido el medio seguro para transmitir
informacion entre los dos sistemas, el servidor le dira al cliente de los diferentes métodos de
autenticacion soportados, tales como el uso de firmas privadas codificadas con claves o la insercion
de una contrasefia. El cliente entonces intentard autenticarse ante el servidor mediante el uso de
cualquiera de los métodos soportados.

Los servidores y clientes SSH se pueden configurar para que permitan varios tipos de autenticacion,
lo cual le concede a cada lado la cantidad éptima de control. Luego el servidor podra decidir qué
métodos de encriptacion soportara basado en su pauta de seguridad, y el cliente puede elegir el
orden en que intentara utilizar los métodos de autenticacion entre las opciones a disposicion.
Gracias a la naturaleza segura de la capa de transporte de SSH, hasta métodos de autenticacién que
parecen inseguros, como la autenticacion basada en contrasefias, son en realidad seguros para usar.

Para el caso del proyecto se debe tener presente la configuracién del paquete OpenSSH en el
sistema operativo Linux, donde se implementard el repositorio con seguridad.

OpenSSH (OpenBSD Secure Shell) es un conjunto de programas de computadora que proveen una
sesion de comunicacion encriptada en una red informatica que utiliza el protocolo SSH. Fue creado
como una alternativa de codigo abierto al software propietario ofrecido por SSH Communications
Security. OpenSSH es desarrollado como parte del proyecto OpenBSD, que estéa a cargo de Theo de
Raadt.

Este programa es confundido a veces con OpenSSL por la similitud de nombre, sin embargo, los
proyectos tienen objetivos distintos y estan desarrollados por equipos diferentes.

Para la instalacion del paquete es necesario poner el siguiente comando en la consola del cliente:

Instale openssh
Una vez instalado el paquete en el repositorio se procede a configurar el programa mediante el

siguiente comando:
[etc/ssh/sshd_config
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Actualmente ya no es necesario especificar la version del protocolo a implementar ya que por
defecto el programa esta configurado con la version 2 de SSH.

A continuacion se deben agregar las siguientes lineas de comando para completar la configuracion
del programa:

e Para brindarle acceso sélo a algunos usuarios:
AllowUsers userl user2 userX
e Para permitir el acceso s6lo a algunos grupos:
AllowGroups groupl group2 group X
o Para deshabilitar el acceso a root por SSH se debe cambiar la linea PermitRootLogin:
PermitRootLogin no

Como bien se puede apreciar es una configuracién basica para poner en funcionamiento el
programa, sin embargo se tiene algunas recomendaciones tales como:

e Es posible que el usuario desee cambiar el puerto por defecto de 22 a cualquier puerto
superior. A pesar de que el puerto SH que esta siendo ejecutado puede ser detectado
utilizando un port-scanner o escaner de puertos como NMAP, cambiarlo reducira el nimero
de entradas en el log causados por intentos de autentificacion automaticos. Para ayudar a
seleccionar un puerto, se debe revisar la lista de nimeros de puerto TCP y UDP. Para
verificar la distribucion de los puertos a nivel local se introduce en la consola el comando
fetc/services. Se selecciona un puerto alternativo que no esté ya asignado a un servicio
comun para evitar conflictos.

e Se deben desactivar los inicios de sesion con la contrasefia ya que esto aumenta el grado de
seguridad del sistema.

Ahora en el caso del repositorio con seguridad (servidor) se deben agregar los siguientes comandos
para su configuracion:

# Package generated configuration file
# See the sshd_config(5) manpage for details

Se asigna el puerto por el cual el protocolo SSH se va a comunicar, por defecto es el 22. Se debe
abrir un puerto en el equipo redirigiendo hacia la IP interna de la maquina donde se tenga.

Port 1234

Ahora se asigna la version del protocolo SSH a usar, para este caso se utiliza el protocolo 2 (version
2 de SSH ya que es mas seguro y confiable.

Protocol 2
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Si se esta utilizando el protocolo SFTP (SSH File Transfer Protocol) teniendo los clientes o grupos
enjaulados, se deben poner los siguientes comandos teniendo en cuenta que la linea Subsystem sftp
{usr/lib/openssh/sftp-server debe ir en comentario.

Subsystem sftp internal-sftp
Match user server
ChrootDirectory /home/jail/home
AllowTcpForwarding no
ForceCommand internal-sftp

9. Sistema de Seguridad RSA

Es un sistema de seguridad el cual utiliza el método de criptografia de Ilave publica utilizada para el
cifrado de informacion y firma digital (son aquellas que no tienen alteraciones en archivos
digitales). RSA es un sistema con alta seguridad ya que utiliza dos problemas matematicos: La
factorizacion de nimeros grandes (usando el método teniendo 663 bits de longitud usando técnicas
de distribucion avanzada) y El descifrado RSA (es un problema que actualmente los computadores
no pueden resolver por falta de un algoritmo eficiente).

Hablando acerca de la historia del sistema RSA, fue creado en 1978 por Rivest, Shamir y AdIman
con la idea de implementar un sistema criptografico asimétrico que actualmente es el mas conocido
y usado. Estos sefiores se basaron en el articulo de Diffie-Hellman sobre sistemas de llave publica,
crearon su algoritmo y fundaron la empresa RSA Data Security Inc., que es actualmente una de las
mas prestigiosas en el entorno de la proteccion de datos.

Hablando un poco acerca de los métodos que existen para encriptar o des-encriptar informacion,
existe la criptografia de clave secreta la cual consiste en que tanto emisor como receptor conocen y
utilizan la misma clave secreta para cifrar y descifrar mensajes.
Sin embargo se deben tener presentes algunas desventajas tales como:

e El emisory el receptor deben ponerse de acuerdo con la clave secreta a manejar.

e Se debe poner en comun el medio fiable para la transferencia de archivos.

e Cualquier persona externa al proceso puede interceptar la clave y podra ver la informacion

encriptada.

e Presenta dificultad para proporcionar una administracion segura de las claves.

Por lo anterior se hace més confiable la utilizacion del sistema RSA.

El sistema RSA se basa en el hecho matematico de la dificultad de factorizar nimeros muy grandes.
Para factorizar un namero el sistema mas I6gico consiste en empezar a dividir sucesivamente éste
entre 2, entre 3, entre 4 y asi sucesivamente buscando que el resultado de la division sea exacto, es
decir, de resto 0 con lo que ya tendremos un divisor del niumero.

Si el nimero considerado es un nimero primo (el que solo es divisible por 1 y por él mismo), se
tiene que para factorizarlo habria que empezar por 1, 2, 3, y asi sucesivamente hasta llegar a él
mismo, ya que por ser primo ninguno de los nimeros anteriores es divisor suyo.

Ahora si el nmero primo es lo suficientemente grande, el proceso de factorizacién es complicado y
lleva mucho tiempo.
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Teniendo presente lo anterior el sistema RSA crea sus claves de la siguiente manera:

e Primero se deben buscar dos niumeros primos lo suficientemente grandes (p y g - entre 100
y 300 digitos).

e Se obtienen los nimeros bajo las siguientes operaciones (n =p * q) y (@ = (p-1) * (g-1)).

e Se halla un nimero tal que no tenga multiplos comunes con la operacion @.

e A continuacion se calcula la exponente del médulo (d = e-1 mod @), con mod = resto de la
division de nimeros enteros.

e Una vez se hayan obtenido estos nimeros, el valor “n” es la clave publicay “d” es la clave
privada. Los nimeros p, q y @ se destruyen. También se hace publico el numero e,
necesario para alimentar el algoritmo.

El proceso de encriptacion y des-encriptacion se lleva a cabo gracias a los siguientes pasos:

e Primero se deben encontrar dos ntimeros primos largos “p” y “q” de forma aleatoria y
definir el valor de “n” (valor del médulo) con la operacion: n= p*q.

e Ahora se debe encontrar un nimero entero largo “d” que sea relativamente primo a la
operacion (p-1 (g-1).

e Luego se escoge un nimero primo que pertenezca al intervalo (max(p,q)+1, n-1), donde se
tendra la pareja [d, (p-1)(g-1)]=1.

e A continuacion se debe obtener un niimero entero “e” que este dentro del rango 1< e < (p-1)
(g-1) realizando la operacion (e*d =1 mod(p-1)(g-1)).

e Se obtiene la clave publica formada por la pareja (n,e) y la clave privada por la pareja (n,d).

e Partiendo de las claves generadas anteriormente, se asocia a cada caracter del alfabeto un
valor numérico en el rango de (1,...n) donde se procede a cifrar el mensaje “m” por bloques
de la misma longitud.

e Para cifrar cada uno de los mensajes “m”, se realiza la siguiente operacion C=M"(e) * mod
(n)

e Para descifrar C y obtener la informacion real del mensaje “m” se utiliza la clave privada
“d” mediante la operacion m= C*(d) *mod(n).

El proceso anterior se visualiza de mejor manera gracias a la siguiente imagen:
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_| Calculo de los parametros

Fig.3. Funcionamiento del sistema RSA - Imagen tomada de: http://serdis.dis.ulpgc.es/~ii-cript/RSA.pdf

El calculo de estas claves se realiza en secreto en la maquina en la que se va a guardar la clave
privada, y una vez generada ésta conviene protegerla mediante un algoritmo criptografico simétrico.

En cuanto a las longitudes de claves, el sistema RSA permite longitudes variables, siendo
aconsejable actualmente el uso de claves de no menos de 1024 bits (se han roto claves de hasta 512
bits, aunque se necesitaron mas de 5 meses y casi 300 ordenadores trabajando juntos para hacerlo).

De lo anterior el sistema RSA utiliza una funcién computacionalmente segura, ya que si bien
realizar la exponenciacion modular es fécil, su operacién inversa para la extraccion de raices del
maodulo @, no es factible a menos que se conozca la factorizacion de e, correspondiente a la clave
privada del sistema.

Cuanto mayor sea el tamafio del modulo mejor sera la seguridad del sistema haciendo dificil el
proceso de factorizacion mediante algun algoritmo para obtener los valores de “p” y “q”, sin
embargo el tamafio de la variable “n” influye negativamente en las operaciones del sistema RSA.

RSA es el mas conocido y usado de los sistemas de clave publica, y también el mas rapido de ellos.
Presenta todas las ventajas de los sistemas asimétricos, incluyendo la firma digital, aunque resulta
mas util a la hora de implementar la confidencialidad el uso de sistemas simétricos, por ser mas
rapidos. Se suele usar también en los sistemas mixtos para encriptar y enviar la clave simétrica que
se usara posteriormente en la comunicacién cifrada.

Hablando un poco de las aplicaciones actuales del sistema se deben tener en cuenta los aplicativos
en instituciones bancarias, departamentos del gobierno de Estados Unidos, laboratorios nacionales,
universidades, entre otros.
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10. Servidores de Claves

Un servidor de claves es aquel que almacena llaves o claves publicas, de manera que se pueden
buscar las claves publicas de una persona o usuario en el servidor mediante el nombre. Teniendo la
Ilave puablica se pueden dar usos como el cifrado de mensajes que se pueden enviar al duefio de la
clave publica, comprobacion de la firma digital de un mensaje enviado por el duefio de la clave
publica.

Normalmente los servidores de claves suelen utilizarse por medio de correos electrénicos
atendiendo peticiones de algun usuario, enviando el comando de solicitud de clave publica a un
servidor (si existen varios conectados, se ponen en contacto entre ellos automéaticamente y aquel
servidor al que se envio el mail seré el que conteste).

Algunos ejemplos de comandos de solicitud son:

. ADD: Afade una clave publica al servidor.

. INDEX: Muestra todas las claves publicas presentes en el servidor.

. GET userid: Obtiene la clave pablica de un usuario.

. MGET regexp: Obtiene todas las claves publicas de los usuarios cuyo identificador
concuerde con la expresion regular.

. LAST hel: Obtiene todas las claves publicas que fueron cambiadas en los Gltimos dias.

Ademas de por correo electrdnico, si el navegador usado soporta formularios, es posible obtener la
informacion de los servidores de claves por medio de HTTP.
Algunos servidores de claves se pueden encontrar en la siguiente pagina WEB:

http://www.openpgp.net/pgpsrv.htm

11. Definicién de PGP

Conocido también como Pretty Good Privacy (PGP), es una aplicacion disefiada para proteger la
informacién que se transmite a través de una red no asegurada; utilizando el método de criptografia
hibrida (simétrica y asimétrica) para el cifrado y medio de transmision de la informacion.

11.1. Funcionamiento

PGP es un cripto-sistema hibrido que combina técnicas de criptografia simétrica y criptografia
asimétrica. Esta combinacion permite aprovechar lo mejor de cada uno: El cifrado simétrico es mas
rapido que el asimétrico o de clave publica, mientras que éste, a su vez, proporciona una solucion al
problema de la distribucion de claves en forma segura y garantiza el no repudio de los datos y la no
suplantacion.

Cuando un usuario emplea PGP para cifrar un texto en claro, dicho texto es comprimido. La

compresion de los datos ahorra espacio en disco, tiempos de transmisién y, mas importante aun,
fortalece la seguridad criptografica ya que la mayoria de las técnicas de criptoanélisis buscan
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patrones presentes en el texto claro para romper el cifrado. La compresion reduce esos patrones en
el texto claro, aumentando enormemente la resistencia al criptoanalisis.

Después de comprimir el texto, PGP crea una clave de sesion secreta que solo se empleard una vez.
Esta clave es un nimero aleatorio generado a partir de los movimientos del raton y las teclas que se
pulsen durante unos segundos con el proposito especifico de generar esta clave (el programa nos
pedira que los realicemos cuando sea necesario), también puede combinarlo con la clave
anteriormente generada. Esta clave de sesion se usa con un algoritmo simétrico (IDEA, Triple DES)
para cifrar el texto claro.

Una vez que los datos se encuentran cifrados, la clave de sesion se cifra con la clave puablica del
receptor (criptografia asimétrica) y se adjunta al texto cifrado, y el conjunto es enviado al receptor.
El descifrado sigue el proceso inverso. El receptor usa su clave privada para recuperar la clave de
sesion, simétrica, que PGP luego usa para descifrar los datos.
Las claves empleadas en el cifrado asimétrico se guardan cifradas protegidas por contrasefia en el
disco duro. PGP guarda dichas claves en dos archivos separados llamados llaveros; uno para las
claves publicas y otro para las claves privadas.

11.2. Aplicaciones de PGP
Las aplicaciones de PGP se resumen en programas de escritorio o0 méviles (repositorios y bases de
datos) y aplicativos WEB, los cuales son usados para cifrar comunicaciones y archivos.
A continuacién se mencionan los siguientes:

11.3. PGP Desktop
Esta aplicacion es usada para cifrar correos electrénicos, datos en redes locales y discos duros.

11.4. GNUPG 0 GPG
Conocido también como Gnu Privacy Guard, es una herramienta disponible de forma gratuita y
libre para varias plataformas incluyendo OS X a través de GPG Suite. En la pagina WEB se
encuentran programas con entorno grafico para usar GPG.

11.5. GPGshell

Es una aplicacion usada por GNUPG para cifrar archivos, donde se pueden encontrar opciones
como menus, ventanas y sin tener que usar la linea de comandos.

11.6. Enigmail

Esta aplicacion es una extension de Thunderbird y Seamonkey que permite cifrar mensajes de
correo electronico usando el estandar OpenPGP.

19



La aplicacion permite crear claves distintas por cada cuenta de usuario, entre otras opciones.
11.7. GNUPGK

Es un programa basado en GNUPG utilizado para cifrar y des-cifrar toda clase de archivos. Ofrece
soporte para PGP y tiene la forma para integrar en el menu contextual de Windows para ejecutar las
acciones més sencillas directamente desde el botdn derecho del mouse.

12. OpenPGP (Estandar RFC4880)

Se crea este estdndar con el fin de publicar toda la informacion necesaria para la implementacion y
desarrollo de aplicaciones interoperables basados en el formato OpenPGP. En el documento se
describe el formato y los métodos necesarios para leer, revisar, generar y escribir los paquetes que
se transmiten por la red; sin ocuparse del almacenamiento y aplicacion.

El Software OpenPGP utiliza una combinacién de clave publica y criptografia simétrica para
proporcionar servicios de seguridad para aplicativos en electrénica, comunicaciones y
almacenamiento de datos. Estos servicios incluyen confidencialidad, gestion de claves,
autenticacion y digitales firmas. Este documento especifica los formatos de los mensajes utilizados
en OpenPGP.

Dependiendo del software a trabajar se tendran presentes las siguientes condiciones:

. OpenPGP: Este es un término para el software de seguridad que utiliza 5.x PGP como base,
formalizado en RFC 2440y RFC4880.

. PGP (Pretty Good Privacy): PGP es una familia de sistemas de software desarrollado por
Philip R. Zimmermann de la que se basa OpenPGP.

. 2.6.x PGP: Esta version de PGP tiene muchas variantes, de ahi el termino PGP2.6.x. Se
utiliza solo RSA, MD5, e IDEA por su tipo de criptografia transformada.

. 5.x PGP: Esta version de PGP se conocia anteriormente como "PGP 3" y también descrito

en el predecesor de este documento RFC 1991. Cuenta con nuevos formatos y corrige una serie de
problemas en el PGP disefio 2.6.x. Se la conoce aqui como 5.x PGP porque este software fue la
primera version de la base de codigo "PGP 3".

. GnuPG - GNU Privacy Guard: También llamada GPG-GnuPG es una aplicacion de
OpenPGP que evita todos los algoritmos gravados. En consecuencia, las primeras versiones de
GnuPG no incluyeron llaves publicas RSA. GnuPG puede o no puede tener (segun version) el
apoyo para IDEA u otros algoritmos gravados.

12.1. Funciones Generales

OpenPGP ofrece servicios de integridad de datos para los mensajes y archivos de datos mediante el
uso de estas tecnologias bésicas:

. Firmas digitales

. Cifrado

. Compresion

. Conversion Rdix-64
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Ademas OpenPGP ofrece gestion de claves y servicios de certificado, pero muchos de ellos estan
maés alla del alcance de este documento.

12.2. La confidencialidad mediante cifrado

OpenPGP combina el cifrado de clave simétrica y el cifrado de clave publica para proporcionar
confidencialidad. Primero el objeto se cifra utilizando un algoritmo de cifrado simétrico. Cada llave
simétrica se utiliza una sola vez, para un solo objeto. Una nueva "clave de sesion" es generada como
un nimero aleatorio para cada objeto (a veces conocida como una sesion). Puesto que se utiliza una
sola vez, la clave de sesion esta ligada al mensaje y se transmite con él. Para proteger la clave, es
cifrada con la clave puablica del receptor.

La secuencia es la siguiente:

1. El emisor crea un mensaje.

2. El envio de OpenPGP genera un nimero aleatorio para ser usado como una clave de sesion
por s6lo este mensaje.

3. La clave de sesion se cifra con la clave publica de cada destinatario. Estas "claves de sesién
cifrados" comienzan el mensaje.

4, El envio de OpenPGP cifra el mensaje utilizando la clave de sesion, que forma el resto del
mensaje. Hay que tener en cuenta que el mensaje también se comprime.

5. El OpenPGP descifra la clave de sesion mediante la clave privada del destinatario.

6. El OpenPGP descifra el mensaje con la clave de sesion. Si el mensaje se comprime, se

descomprime.

Con el cifrado de clave simétrica, un archivo puede ser encriptado con una clave simétrica derivada
de una frase de contrasefia (u otro secreto compartido), 0 un mecanismo de dos etapas similar al
método de clave puablica descrita anteriormente en el que una clave de sesion se cifra con un mismo
algoritmo simétrico de encabezado de un secreto compartido.

Ambos de firma y de confidencialidad de servicios digitales se pueden aplicar al mismo mensaje.
En primer lugar, una firma se genera para el mensaje y adjunto al mensaje. Entonces el mensaje,
mas la firma es encriptada usando una clave de sesion simétrica. Por Gltimo, la clave de sesién es
cifrada mediante el cifrado de clave publica y el prefijo del cifrado bloque.

12.3. Autenticacion a través de la firma digital

La firma digital utiliza un codigo hash o mensaje de “digerir algoritmo” (procesamiento de
algoritmo), y un algoritmo de firma de clave publica.
La secuencia es la siguiente:

1. El emisor crea un mensaje.

2. El software de envio genera un codigo hash del mensaje.

3. El software de envio genera una firma del codigo hash utilizando la clave privada del remitente.

4. La firma binaria se adjunta al mensaje.

5. El software de recepcién mantiene una copia de la firma del mensaje.

6. El software receptor genera un nuevo cddigo hash del mensaje recibido y verifica el uso de la
firma del mensaje. Si la verificacion tiene éxito, el mensaje se acepta como auténtico.
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12.4. Compresion

Las aplicaciones de OpenPGP deben comprimir el mensaje después de la aplicacion de la firma
pero antes del cifrado.

Si una aplicacion no implementa la compresion, sus autores deben ser conscientes de que la
mayoria de los mensajes OpenPGP en el mundo estdn comprimidos. Por lo tanto, incluso puede ser
conveniente para un espacio con limitaciones de aplicacion para aplicar la descompresion, pero no
compresion.

Ademas, la compresion tiene el efecto secundario afiadido de seguridad, que algunos tipos de
ataques pueden ser frustrados por el hecho de estar comprimidos. Esto no es riguroso, pero es
operacionalmente (til. Estos ataques pueden prevenirse mediante la aplicacion y el uso de deteccion
Modificacién de codigos.

12.5. La conversion de Radix-64

Representacion nativa subyacente de OpenPGP para los mensajes cifrados, certificados de firmay
cerradura es una corriente de octetos arbitrarios.

Algunos sistemas sélo permiten el uso de bloques que consisten en siete bits, texto imprimible. Para
el transporte de octetos binarios sin formato nativo de OpenPGP a través de canales que no son
seguros para los datos binarios sin formato, una impresion es necesaria la codificacion de estos
octetos binarios. OpenPGP ofrece el servicio de convertir la corriente de octeto binario de 8 bits a
un flujo de caracteres ASCII imprimibles, llamados Radix-64 codificacion o ASCII Armor.

13. Servidores de claves PGP

Este tipo de servidores permite realizar las consultas y enviar los comandos tanto por mail como por
protocolo HTTP, donde atiende peticiones multiples mediante colas. Sin embargo, utiliza un
sistema de gestion de base de datos propia, que permite tener varias bases de datos distintas (claves
publicas).

Para un mejor aprovechamiento de los recursos de los servidores de claves PGP, se recomienda
realizar la instalacion de un servidor propio que se pueda adecuar a las necesidades de los usuarios.
En algunos casos se puede sincronizar con el resto de servidores publicos para tener informacion
tanto de la parte privada (servidor privado) y la parte publica (conexion con servidores publicos).

14. GNUPG

Es una aplicacion completa y gratuita definido por el estindar RFC4880 (también conocido como
PGP) del estandar OpenPGP la cual permite cifrar y firmar datos. Consta de un sistema de clave
versatil es decir, que cuenta con diferentes modulos de acceso para todo tipo de clave publica. Este
aplicativo también es conocido como GPG, el cual es una herramienta de linea de comandos con las
caracteristicas para una fécil integracion con otras aplicaciones tales como MIME y Secure Shell
(SSH).
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Hablando un poco acerca de la forma en la que se distribuye GNUPG, es un software libre
(significa que respeta su libertad) el cual puede ser usado libremente, modificado y distribuido bajo
los términos de la licencia publica general de GNU.

El aplicativo tiene diferentes versiones como:

. 2.0.28: Es el estable, version sugerida para la mayoria de los usuarios.

. 2.1.6: Esla version moderna con soporte para ECC (Criptografia de variante eliptica, es una
variacién de la criptografia asimétrica) y muchas otras nuevas caracteristicas.

. 1.4.19: Es la version clésica portétil.

. GPG4WIN: Es una version de Windows de GNUPG estable, cuenta con un instalador y

varias interfaces, en idiomas como Espafiol, Inglés y Aleman.

En el aspecto técnico GNUPG ayuda no solo a encriptar la informacion, sino que también encripta
y protege el medio en el cual se comunica (puertos del sistema).

15. Triple DES

Conocido también como 3DES o TDES, en criptografia es un tipo de algoritmo que realiza un triple
cifrado tipo DES (Data Encryption Standard), lo cual incrementa la seguirdad del cifrado de
archivos DES simple.

Triple DES naci6 por la inseguridad que traia una clave de 56 bits. Las claves de 56 bits eran
posibles de descifrar utilizando un ataque de fuerza bruta. EI TDES agrandaba el largo de la llave,
sin necesidad de cambiar de algoritmo cifrador.

El método de cifrado TDES desaparece progresivamente, siendo reemplazado por el algoritmo AES
(Advanced Encryption Standard) que es considerado mucho mas rapido (hasta 6 veces mas rapido).
De todas maneras, algunas tarjetas de créditos y otros métodos de pago electrénico, todavia tienen
como estandar el algoritmo Triple DES.

Hablando acerca del funcionamiento de TDES es un algoritmo que funciona utilizando tres llaves
en cada bloque de texto plano, en vez de utilizar una Ilave de 56 bits desde la tabla de llaves, TDES
encripta el texto plano con la primera llave, luego encripta ese texto encriptado con otra llave de 56
bits, y por Gltimo encripta nuevamente el texto encriptado con otra llave de 56 bits.

Para explicar de mejor forma este proceso se debe tener en cuenta el siguiente orden:

. Opcidn de codificacion 1: En este caso las tres claves son independientes, esta opcion de
codificacion es la méas fuerte, con 3 x 56 = 168 bits de la clave independiente.
. Opcion de codificacion 2: K1y K2 son independientes, y K3 = K1, esta opcion ofrece una

menor seguridad, con 2 x 56 = 112 bits de la clave. Esta opcion es méas fuerte que la simple
encriptacion DES dos veces.

. Opciodn de codificacion 3: Las tres claves son idénticas es decir K1 = K2 = K3, esta es
equivalente a la DES, con sélo 56 bits de la clave. Esta opcion proporciona compatibilidad con
DES, porque las operaciones de primera y segunda se anulan.
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Nota: K1, K2 Y K3 = Claves DES

Para descifrar este algoritmo, se tendrian que descubrir las tres llaves diferentes. No solo eso, el
texto sera des-encriptado solo cuando las tres llaves correctas sean usadas en el orden correcto.
TDES también es capaz de trabajar con Ilaves més extensas para hacerlo mas seguro.

En la siguiente imagen se muestra el proceso de cifrado del algoritmo TDES:

Mensaje de

so0lo texto

l}{.’[ clave
Mensaje
codiﬁcar‘o 1

lKZ clave
Menhs3je
codi icaclo 2
lJ{T clave
hs3
codi icaolfinal

Fig.4. Proceso de cifrado TDES - Imagen tomada de: http://es.ccm.net/contents/130-introduccion-al-cifrado-
mediante-des

El TDES permite aumentar de manera significativa la seguridad del DES, pero posee la desventaja
de requerir mas recursos para el cifrado y descifrado.

Por lo general, se reconocen diversos tipos de cifrado triple DES:
. DES-EEES3: Cifrado triple DES con 3 claves diferentes.

. DES-EDES3: Una clave diferente para cada una de las operaciones de triple DES (cifrado,
descifrado, cifrado).

. DES-EEE2 y DES-EDEZ2: Una clave diferente para la segunda operacion (descifrado).

En 1997, el NIST lanz6 una nueva convocatoria para que desarrollar el AES (Advanced Encryption
Standard, en castellano (Estandar de Cifrado Avanzado), un algoritmo de cifrado cuyo objetivo era
reemplazar al DES.

El sistema de cifrado DES se actualizaba cada 5 afios. En el afio 2000, durante su Gltima revision y

después de un proceso de evaluacion que durd 3 afios, el NIST seleccion6 como nuevo estandar un
algoritmo disefiado conjuntamente por dos candidatos belgas, el Sr. Vincent Rijmen y el Sr. Joan
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Daemen. El nuevo algoritmo, llamado por sus inventores RIINDAEL reemplazard, de ahora en
adelante, al DES.
16. Firma Digital

Una firma digital es una transformacion que por medio de una funcidn relaciona de forma unica un
documento con la clave privada del firmante.

Actualmente existen diferentes tipos de firmas digitales como:

. Implicitas: Aquellas que estan contenidas en el mensaje.

. Explicitas: Afiadidas como una marca inseparable del mensaje.

. Privadas: Sélo pueden identificar al remitente aquellos quienes compartan una clave secreta
con éste.

. Publicas (o verdaderas): Aquellas que gracias a informacion publicamente disponible

cualquiera puede identificar al remitente.
. Revocables: En este caso el remitente puede negar que la firma le pertenece.
. Irrevocables: El receptor puede probar que el remitente escribid el mensaje.

La firma digital comprende dos procesos principales:

. Firma: (el firmante “A” crea una firma digital “s” para un mensaje “M”):
1. Calcula s= sA(M), donde s es la firma de A sobre el mensaje M con la funcion de
firma sA.
2. Envia al receptor B la pareja (M,s).
. Verificacion: (el receptor B verifica que la firma s sobre el mensaje M haya sido creada por
CGA”‘
1. Obtiene la funcion de verificacion VA de A.
2. Calcula v= VA(M,s).
3. Acepta la firma como creada por A si v=verdadero, y la rechaza si v= falso.

Las firmas digitales trabajan bajo el esquema de clave publica, en donde la clave privada se utiliza
para firmar, y la publica para verificar la firma. Con el fin de evitar un ataque de hombre en medio,
es aconsejable que se utilicen diferentes claves para el cifrado y para la firma digital.

Autenticacion de identidad y de origen de datos, integridad y no repudio, son los servicios de
seguridad que se proporcionan con el uso de firmas digitales.
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En la préactica resulta poco eficiente firmar el documento completo, por lo que normalmente lo que
se firma y envia es el hash del documento; en este caso tanto emisor como receptor deben acordar
las funciones de firma y verificacion.

17. Segmentacion de redes

La segmentacion de redes se origind a partir de algunos problemas ocasionados por el alto flujo del
uso del internet, del cual podemos destacar el mas importante que es la excesiva demanda de
direcciones IP’s y el agotamiento de las mismas.

Este término hace referencia a la division de una red en subredes para poder aumentar el nimero de
ordenadores conectados a ella y mejorar el rendimiento teniendo en cuenta que solo se trabaja con
un protocolo y un solo ambiente de trabajo.

La segmentacion consiste en crear niveles de jerarquia en las direcciones IP’s, generalmente se usan
tres niveles (numero de red, numero de subred y numero de estacién), permitiendo asi tener
internamente un ndmero ilimitado de direcciones IP internamente desde una direccién principal
que externamente sera transparente, es decir la estructura de la red no sera visible.

Teniendo en cuenta este tema cabe aclarar sobre el concepto de segmento el cual es un bus lineal al
que se conectan varias estaciones y tiene como caracteristicas:

e Para interconectar varios segmentos se usan routers o switches.
e A cada segmento y estaciones conectadas se le llama subred.

Al dividirse una red o segmento, se auto gestiona de manera que la comunicacién entre segmentos
solo se realiza cuando es necesaria. La subred esta trabajando por independiente. Por otro lado, el
elemento que se utiliza para segmentar debe decidir a qué parte enviar la informacion (se usan
repetidores, gateways, routers, entre otros).

Por altimo, es importante hablar de los protocolos de comunicacién entre ordenadores.
18. Protocolo IPv4

Actualmente Internet estd basada en el denominado Protocolo de Internet (IP,
Internet Protocol), y desde su inicio
comercial, se ha utilizado la version 4 de dicho protocolo: “Internet Protocol version 4” (IPv4).

Este protocolo se disefid practicamente como un experimento,
utilizando direcciones de 32 bits, con lo cual permite direccionar de forma Gnica un méximo
de 2 732 (4.294.967.296) dispositivos. Estas direcciones son las que se denominan direcciones
IPv4 pablicas. Una pequefia parte de este espacio de direcciones estd destinado por
IETF (Internet Engineering Task Force, la organizacion responsable de la estandarizacion de |
0s protocolos de Internet), para diversos servicios, como funciones de la red (multicast o0 m
ultidifusion) y direcciones privadas (validas s6lo en el interior de las redes, pero no en Internet).
El despliegue inicial de Internet con IPv4 pasa por una fase inicial en laque se entregaban
direcciones a cualquier persona o entidad que las solicitaba, sin mayores justificaciones.
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19. Protocolo IPv6

En los ultimos afios, practicamente desde que Internet tiene un uso comercial, la version de este
protocolo es el numero 4 (IPv4).

Para que los dispositivos se conecten a la red, necesitan una direccion IP. Cuando se disefio 1Pv4,
casi como un experimento, no se penso que pudiera tener tanto éxito comercial, y dado que sélo
dispone de 2732 direcciones (direcciones con una longitud de 32 bits, es decir, 4.294.967.296
direcciones), junto con el imparable crecimiento de usuarios y dispositivos, implica que en pocos
meses estas direcciones se agotaran.

Por este motivo, y previendo la situacion, el organismo que se encarga de la estandarizacion de los
protocolos de Internet (IETF, Internet Engineering Task Force), ha trabajado en los Gltimos afios en
una nueva versién del Protocolo de Internet, concretamente la version 6 (IPv6), que posee
direcciones con wuna longitud de 128 bits, es decir 27128 posibles direcciones
(340.282.366.920.938.463.463.374.607.431.768.211.456).

El despliegue de IPv6 se ira realizando gradualmente, en una coexistencia ordenada con IPv4, al
que ira desplazando a medida que dispositivos de cliente, equipos de red, aplicaciones, contenidos y
servicios se vayan adaptando a la nueva versién del protocolo de Internet.

20. Firewall

Es un dispositivo que puede ser software o hardware sobre un sistema operativo, el cual sirve para
filtrar el trafico entre redes.

En general se podria considerar como una caja con DOS o més interfaces de red en la que se
establecen una reglas de filtrado si una conexion decide establecerse o no. Actualmente un firewall
es un hardware especifico con su sistema operativo que filtra el trafico TCP/UDP/ICMP/IP y decide
si un paquete pasa, se modifica, se convierte o se descarta.

Para que un firewall entre redes funcione como tal debe tener al menos dos tarjetas de red. Esta
seria la tipologia clasica de un firewall:

FIREWALL

HUB
o
Switch

Fig.5. Esquema tipico de firewall para proteger una red local conectada a internet a través de un router. -
Imagen tomada de: http://www.pello.info/filez/firewall/iptables.html
En el esquema anterior el firewall debe colocarse entre el Router (conexion con un Unico cable) y la
red local (conectado al Switch de la red LAN).
En una red pueden ponerse uno o mas Firewall dependiendo de las necesidades de la red, para
establecer distintos puntos de seguridad en torno a un sistema. Normalmente se necesita exponer
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algun servidor a internet (como es el caso de un servidor web, un servidor de correo, etc.), y en esos
casos obviamente en principio se debe aceptar cualquier conexion a ellos.

Lo que se recomienda en esa situacion es situar ese servidor en un lugar aparte de la red, el que
denominamos DMZ o zona desmilitarizada.

FIREWALL

HUB
o
Switch

Fig.6. Esquema de firewall entre red local e internet con zona DMZ para servidores expuestos. - Imagen
tomada de: http://www.pello.info/filez/firewall/iptables.html

Los firewalls se pueden usar en cualquier red. Es habitual tenerlos como proteccion de internet en
las empresas, aunque ahi también suelen tener una doble funcién: controlar los accesos externos
hacia dentro y también los internos hacia el exterior; esto Ultimo se hace con el firewall o
frecuentemente con un proxy (que también utilizan reglas, aungque de mas alto nivel).

21. IPTables

Es un sistema de firewall vinculado al kernel de Linux que se ha extendido enormemente a partir
del kernel 2.4 de este sistema operativo. Al igual que el anterior sistema ipchains, un firewall de
iptables no es como un servidor que lo iniciamos o detenemos o0 que se pueda caer por un error de
programacion (ha tenido alguna vulnerabilidad que permite DoS, pero nunca tendra tanto peligro
como las aplicaciones que escuchan en determinado puerto TCP), iptables esta integrado con el
kernel, es parte del sistema operativo.

Para hacerlo funcionar se deben aplicar reglas. Para ellos se ejecuta el comando iptables, con el que
afladimos, borramos, o creamos reglas. Por ello un firewall de iptables no es sino un simple script
de shell en el que se van ejecutando las reglas de firewall. En otras palabras IPTables permite crear
reglas que analizaran los paquetes de datos que entran, salen o pasan por el ordenador, y en funcién
de las condiciones que establezcamos, tomaremos una decisién que normalmente sera permitir o
denegar que dicho paquete siga su curso.

Para crear las reglas, podemos analizar muchos aspectos de los paquetes de datos. Podemos filtrar
paquetes en funcion de:
Tipo de paquete de datos:

e Tipo INPUT: paquetes que llegan a nuestra méaquina
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e Tipo OUTPUT: paquetes que salen de nuestra maquina
e Tipo FORWARD: paquetes que pasan por nuestra maquina

Interfaz por la que entran (-i = input) o salen (-0 = output) los paquetes

e ethO, ethl, wlan0, pppo0, ...

IP origen de los paquetes (-s = source):

e [P concreta
e Rango de red

IP destino de los paquetes (-d = destination):

e [P concreta
¢ Rango de red

Protocolo de los paguetes (-p = protocol):

e Tcp, udp, icmp...

Hacer NAT (modificar IP origen y destino para conectar nuestra red a otra red o a Internet):

o Filtrar antes de enrutar (PREROUTING).
o Filtrar después de enrutar (POSTROUTING).

Antes de involucrar en nuestro contenido el marco legal y normas que regulan las condiciones para
la preservacidn digital y los repositorios digitales, es necesario dejar claro el concepto de metadato.

22. Metadato

Los metadatos son informacidn estructurada o semi-estructurada que posibilita la creacion, registro,
clasificacion, acceso, conservacion y disposicion de los documentos a lo largo del tiempo y dentro
de un mismo dominio o entre dominios diferentes. Cada uno de estos dominios, representa un area
del discurso intelectual y de la actividad social o de la organizacion, desarrollado por un grupo
propio o limitado de individuos que comparten ciertos valores y conocimiento. Los metadatos para
la gestion de documentos pueden usarse para identificar, autenticar y contextualizar tanto los
documentos como los agentes, procesos y sistemas que los crean, gestionan, mantienen y utilizan,
asi como las politicas que los rigen.

Inicialmente, los metadatos definen el documento en el mismo momento de su incorporacion,
fijandole en su contexto y estableciendo el control de su gestion. Durante la existencia de los
documentos o sus agrupaciones, se iran afiadiendo nuevas capas de metadatos debido a la existencia
de nuevos usos en otros contextos. Esto significa que a lo largo del tiempo los metadatos contindian
acumulando informacién relacionada con el contexto de gestion de los documentos, los procesos de
negocio en los que se utilizan, asi como sobre los cambios estructurales que les afectan o su
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apariencia. Los metadatos aplicados a los documentos durante su vida activa pueden también seguir
utilizdndose cuando no sean necesarios para la gestion pero sean conservados para facilitar la
investigacion o debido a otros valores Los metadatos aseguran la autenticidad, la fiabilidad, la
disponibilidad y la integridad de los objetos de informacién a lo largo del tiempo, ya sean éstos
fisicos, analdgicos o digitales, y posibilitan su gestion y comprension. Sin embargo, también es
necesario gestionar los metadatos.

La gestion de los documentos siempre ha implicado la gestion de los metadatos. No obstante, el
entorno digital precisa una expresién diferente de los requisitos tradicionales, y unos mecanismos
distintos para la identificacion, incorporacion al sistema, asignacion y uso de los metadatos. En el
entorno digital, los documentos autorizados son aquellos que se acompafian de metadatos que
definen sus caracteristicas fundamentales. Estas caracteristicas deben estar explicitamente
documentadas, y no de manera implicita como en algunos procesos basados en papel. En el entorno
digital, es esencial asegurar que las funciones de creacidn e incorporacion de metadatos estén
implantadas en los sistemas que crean, incorporan y gestionan documentos. Inversamente, el
entorno digital presenta nuevas oportunidades para definir y crear metadatos y asegurar la
incorporacién completa y actualizada de documentos al sistema. Estos documentos pueden ser
testimonio de operaciones o constituirlas ellos mismos [15].

Por otro lado se debe tener en cuenta el marco legal o normas que regulan las condiciones para la
preservacion digital y los repositorios digitales, por tal motivo se dara a conocer la siguiente norma
ISO:

23. Informacién y documentacién - Procesos de gestion de documentos - Metadatos para
la gestién de documentos. Parte 1: Principios. 1SO 23081-1:2006

ISO 23081 establece un marco para la creacién, gestion y uso de metadatos para la gestion de
documentos, y explica los principios por los que deben regirse. La Norma ISO 23081 es un guia
para entender, implantar y utilizar metadatos en el marco de la Norma ISO 15489, Informacién y
documentacion-Gestion de documentos. Trata de la importancia de los metadatos propios de la
gestion de documentos en los procesos de negocio, de los diferentes tipos de metadatos y del papel
gue desempefian tanto para los propios procesos de trabajo como para los procesos de gestion de
documentos. También establece el marco para gestionar estos metadatos. No define un conjunto
obligatorio de metadatos para la gestion de documentos, ya que estos diferiran en el detalle segun
los requisitos especificos de cada organizacién u ordenamiento juridico. Sin embargo, sirve para
evaluar los principales conjuntos de metadatos existentes contrastandolos con los requisitos de 1SO
15489. Esta parte de la ISO 23081 establece un marco para la creacidn, gestion y uso de metadatos
para la gestion de documentos, y explica los principios por los que deben regirse [16].

El campo de aplicacion de la norma ISO 23081 aborda los principios que sustentan y rigen los
metadatos para la gestion de documentos. Dichos principios se aplican a lo largo del tiempo a:

- Los documentos y sus metadatos

- Todos los procesos que les afectan

- Cualquier sistema en el que residan

- Cualquier organizacion responsable de su gestion
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Capitulo 111
Disefio y Desarrollo del proyecto
Para el disefio y desarrollo del repositorio con seguridad planteado en este proyecto, se tuvieron en
cuenta las variables presentadas a continuacion fundamentadas tedricamente gracias a la
informacién del marco tedrico. Se ha considerado en cada etapa planteada y desarrollada, cumplir
con los requerimientos propuestos a lo largo de los objetivos del trabajo. A continuacion se presenta
la metodologia empleada para cada una de las etapas y procesos tomados para llevar a cabo su
desarrollo.
Variables

24.1. Variables Directas

Repositorio de archivos, informacion (archivos de la empresa), medio de transmision de la
informacion.

24.2. Variables Indirectas
Repositorio de llaves pulblicas, llaves publicas, llaves privadas.
24.3. Variables Independientes

Desorganizacion de informacion, Inseguridad en la informacion, inseguridad en el medio de
transmision de la informacion.

24.4. Variables Dependientes

Organizacion de la informacidn, seguridad en el medio de transmisién de la informacion, seguridad
de la informacion, privacidad de la informacion entre departamentos.
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Disefio Metodol6gico

25.1. Disefio metodoldgico del Experimento

Teniendo en cuenta la explicacion de cada uno de los procesos requeridos para la implementacion
del repositorio con seguridad descritos anteriormente, es necesario dar a conocer los elementos y
herramientas necesarias que conllevaron al desarrollo y funcionamiento del proyecto.

El objeto de este proyecto estd enfocado en la implementacion de un repositorio con seguridad que
garantice el orden, control, privacidad y seguridad de la informacién de la empresa.

Materiales:

- Computador con los siguientes requerimientos minimos (Procesador: Intel Quad Core,
Memoria Instalada (RAM): 4,0 GB, Sistema Operativo: 32 Bits 0 64 bits)

- Instalador del software libre VirtualBox (cualquier version)

- Instalador del software libre Kleopatra (cualquier version)

- Instalador del software libre PSFTP (cualquier version)

- Imagen ISO Windows XP 64 bits o 32 bits

- Imagen ISO Ubuntu Linux 14.04.2

- Imagen ISO Ubuntu Server 14.04.2

Cabe aclarar que en el manual donde se describen los procedimientos para la implementacién del
repositorio con seguridad, no hace mencion de las técnicas de recoleccién de informacion de la
empresa. Por tal motivo en el manual se realiza el procedimiento completo con dos tipos de
archivos (archivo de texto (.txt) y archivo de imagen (.jpg)) a manera de ejemplo, los cuales dan a
entender que se puede realizar con cualquier tipo de archivo.

El desarrollo completo del proyecto se describe en el manual (Anexo D).

Desarrollo del repositorio con seguridad
El repositorio con seguridad esta conformado por las siguientes etapas, teniendo en cuenta el
manual de implementacién del repositorio con seguridad descrito en los anexos (parte final del
trabajo):
26.1. Instalacion del software virtualizador VIRTUAL BOX

26.2. Montaje de maquinas virtuales (Windows XP, Linux, Ubuntu Server SSH o Ubuntu Server
Keys).

26.3. Instalacion del paquete OPENSSH en Ubuntu Server SSH
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26.4. Prueba de comunicacion entre maquinas virtuales con el servidor

26.5. Creacién de grupos, usuarios y carpetas en el servidor

26.6. Instalacion del paquete SKS-KEYSERVER (OPENPGP) en Ubuntu Server Keys

26.7. Creacion de llaves publica y privada (para el proceso de encriptacion y des-encriptacion de
archivos)

26.8. Almacenamiento de llaves publicas desde el usuario al servidor Ubuntu Server Keys
26.9. Encriptacién y almacenamiento de archivos en el repositorio Ubuntu Server SSH.

26.10. Descarga Yy des-encriptacién de archivos del repositorio Ubuntu Server SSH a los usuarios
Linux (Departamento de Operaciones)

26.11. Instalacion de la aplicacion GPG4WIN (Software libre Kleopatra)

26.12. Creacidn de llaves publica y privada (para el proceso de encriptacion y des-encriptacién de
archivos para usuarios XP) con el Software Kleopatra

26.13. Almacenamiento de llave pablica desde el usuario al Servidor Ubuntu Server Keys (para
usuarios Windows xply xp2)

26.14. Proceso de encriptacion de archivos y almacenamiento de archivos en el repositorio Ubuntu
Server SSH (Para usuarios XP)

26.14.1.Proceso de Encriptacion
26.14.2.Proceso de almacenamiento de archivos en el repositorio Ubuntu Server SSH

26.15. Proceso de descarga y des-encriptacion de archivos del repositorio Ubuntu Server SSH a
los usuarios XP (Departamento de Ventas y Finanzas)

26.15.1.Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH a los usuarios XP
(Departamentos de Ventas y Finanzas)

26.15.2.Proceso de des-encriptacion de archivos del repositorio Ubuntu Server SSH a los usuarios
XP1 o XP2 (Departamentos de Ventas y Finanzas)

26.16. Enjaulado de Usuarios.
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26.17. Instalacion de IPTABLES (FIREWALL).

Partiendo de la necesidad de implementar una solucién al problema de la seguridad de archivos
entre los departamentos de la empresa, se decide implementar una aplicacion como resultado del
conjunto de la instalacion y uso de diversos software libres en los computadores de la empresa.

Por tal motivo el proyecto se manejaré en su totalidad por software.

26.1. Instalacion del software virtualizador VIRTUAL BOX

Para comenzar la implementacion del repositorio con seguridad es necesario tener presente el
computador o equipo fisico en el cual se instalaran los programas y aplicaciones que lo componen.
Para ello se tendran presentes las caracteristicas de sistema, como se describen a continuacién:

e Procesador: Intel Quad Core
e Memoria Instalada (RAM): 8,0GB
e Tipo de Sistema: Sistema Operativo de 64 bits

Con lo anterior se podra instalar VirtualBox, el programa principal en el que se implementara el
repositorio con seguridad.

Virtual Box es un software de virtualizacion para arquitecturas x86 que fue desarrollado
originalmente por la empresa alemana Innotek GmbH, pero que pasé a ser propiedad de la empresa
Sun Microsystems en febrero de 2008 cuando ésta compré a innotek. Por medio de esta aplicacion
es posible instalar sistemas operativos adicionales, conocidos como “sistemas invitados”, dentro de
otro sistema operativo “anfitrion”, cada uno con su propio ambiente virtual. Por ejemplo, se podrian
instalar diferentes distribuciones de GNU/Linux en VirtualBox instalado en Windows XP o
viceversa.

Entre los sistemas operativos soportados (en modo anfitrién) se encuentran GNU/Linux, Mac OS X,
0OS/2 Warp , Windows, y Solaris/OpenSolaris, y dentro de éstos es posible virtualizar los sistemas
operativos FreeBSD, GNU/Linux, OpenBSD, 0S/2 Warp, Windows, Solaris, MS-DOS y muchos
otros.

En comparacion con otras aplicaciones privadas de virtualizacion, como VMware Workstation o
Microsoft Virtual PC, VirtualBox carece de algunas funcionalidades, pero provee de otras como la
ejecucion de maquinas virtuales de forma remota, por medio del Remote Desktop Protocol (RDP),
soporte iSCSI.

En cuanto a la emulacién de hardware, los discos duros de los sistemas invitados son almacenados
en los sistemas anfitriones como archivos individuales en un contenedor llamado Virtual Disk
Image, incompatible con los demas software de virtualizacion.
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Otra de las funciones que presenta es la de montar imagenes ISO como unidades virtuales de CD o
DVD, o como un disco floppy. [20]

Partiendo de la informacién anterior se procede a realizar el proceso de instalacion del software
virtualizador Virtual Box, teniendo en cuenta los pasos descritos en el manual.

Nota: Revisar el Anexo D. Manual de Implementacion del repositorio con Seguridad (Figuras 6 a la
11).

26.2. Montaje de maquinas virtuales (Windows XP, Linux, Ubuntu Server SSH o Ubuntu
Server Keys)

Teniendo instalado el software libre de virtualizacién instalado en el equipo, ahora se pueden
instalar (montar) las siguientes maquinas virtuales que representan los departamentos de la empresa,
el repositorio con seguridad y el servidor de Ilaves publicas con sus respectivos sistemas operativos,
tal como se describen a continuacion:

o Ubuntu Server SSH (Repositorio con seguridad - Ubuntu Server 14.04.2)

e Ubuntu Server Keys (Repositorio de llaves publicas — Ubuntu Server 14.04.2)

e Windows XP1 (Departamento de Ventas — Windows Xp de 64 Bits)

¢ Windows XP2 (Departamento de Finanzas — Windows Xp de 64 Bits)

e Linux (Departamento de Operaciones — Ubuntu Desktop 14.04.2)

En el montaje de las maquinas virtuales se debe tener en cuenta el espacio de almacenamiento
propio de cada sistema operativo y su menoria RAM.

Teniendo presente la informacion anterior se procede a realizar el proceso de montaje de las
maquinas virtuales, tal como se describe en los pasos del manual.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 12 a
la17).

26.3. Instalacién del paguete OPENSSH en Ubuntu Server SSH

Una vez montadas las maquinas virtuales en el software libre de virtualizacion Virtual Box, es
necesario instalar el paquete OpenSSH para el repositorio con seguridad Ubuntu Server SSH, ya
que permite la conexion segura de los usuarios para los procesos de carga y descarga de
informacién (archivos).
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Para este proceso es necesario seguir los pasos del manual, ingresando en orden los comandos en la
consola de Ubuntu Server SSH (Repositorio con seguridad).

Nota: Revisar el Anexo D. Manual de Implementacion del repositorio con Seguridad (Ingresar los
comandos en consola de acuerdo al orden establecido en los pasos).

26.4. Prueba de comunicacion entre maquinas virtuales con el servidor

Un aspecto importante en la implementacion del proyecto es la comunicacion entre las maquinas
virtuales, ya que sin esta no se podré realizar la transferencia de archivos entre los departamentos de
la empresa y los repositorios.

De lo anterior, ahora se asignan direcciones IP fijas a cada maquina virtual para que se identifiquen
y diferencien entre si, de esta manera se verifica la comunicacién entre ellas mediante el comando
“Ping (direccion)” que comprueba el estado de la comunicacion del Host Local (Departamento o
repositorio) con uno o varios equipos remotos de la red IP por medio del envio y recepcion de
paquetes.

En el Anexo A (Diagrama de comunicacién entre maquinas virtuales) se describe la forma en la que
debe realizarse la prueba de comunicacion entre los Departamentos de la empresa y los
Repositorios.

Teniendo presente la informacion anterior se procede a realizar el proceso de prueba de
comunicacién entre maquinas virtuales con los servidores, tal como se describe en los pasos del
manual.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 18 a
la 36).

26.5. Creacion de grupos, usuarios y carpetas en el servidor

El siguiente procedimiento se realiza en las maquinas virtuales de los Departamentos de la empresa
y principalmente en el repositorio con seguridad (Ubuntu Server SSH), para organizar tanto los
usuarios de la empresa como la informacion (archivos) de interés de cada uno.

Para comenzar se crean los grupos los cuales van a tener una cierta cantidad de usuarios y unas
carpetas determinadas, tal como se puede visualizar en los pasos descritos en el manual.
Los grupos para la empresa seran los siguientes:

e Operaciones
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e Ventas
e Finanzas

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 37 a
la 39).

Ahora se crean los usuarios los cuales van a manipular directamente la informacion de la empresa
(archivos), como se describe en los pasos del manual.
Los usuarios de la empresa son los siguientes:

e Phernandez

e Caponte

e Apinillos
e Mleon

e Hleon

e Fbernal

e Fsanchez

e Mbarranco
e gleon

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 40 a
la 46).

A continuacion se procede a crear las carpetas donde se almacenard la informacion (archivos) en el
repositorio con seguridad, como se puede visualizar en los pasos del manual.

Cabe aclarar que el proyecto se desarrolla teniendo en cuenta que el Departamento de Ventas y
Finanzas estan compartiendo archivos y carpetas, mientras que el Departamento de Operaciones no
comparte informacion con ningln otro.

Las carpetas tienen el mismo nombre que los grupos para una facil identificacién de los usuarios
para su respectivo acceso, las carpetas son las siguientes:

e Operaciones
e Ventas
e Finanzas

Nota: Revisar el Anexo D. Manual de Implementacion del repositorio con Seguridad (Figuras 47 a
la 48).

Ya teniendo creados los grupos, usuarios y carpetas lo ultimo que se hace es vincular cada uno de
los usuarios a los respectivos grupos y de igual manera estos a las carpetas del repositorio, como se
puede observar en los pasos del manual.
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Nota: Revisar el Anexo E. Tabla de contrasefias de los usuarios (Departamentos de Operaciones,
Ventas y Finanzas), para visualizar de mejor forma el proceso de vinculacion de usuarios a grupos.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 49 a
la 50).

26.6. Instalacion del paquete SKS-KEYSERVER (OPENPGP) en Ubuntu Server Keys

Para complementar la implementacion de este proyecto es necesario instalar el servidor de llaves
publicas (Ubuntu Server Keys), ya que permitird desarrollar el proceso de encriptacién y des-
encriptacién de informacién (archivos) de los departamentos de la empresa para blindarles
seguridad y privacidad.

Partiendo de lo anterior, se debe instalar el servidor SKS-KEYSERVER que es un servidor
OPENPGP, cuya funcion es la sincronizacion de llaves publicas de manera sencilla, descentralizada
y confiable.

Teniendo presente la informacion anterior se procede a realizar el proceso de instalacion del
paquete SKS-KEYSERVER (OPEN PGP) en la maquina virtual Ubuntu Server Keys, tal como se
describe en los pasos del manual.

Nota: Revisar el Anexo D. Manual de Implementacion del repositorio con Seguridad (Figuras 51 a
la 57).

26.7. Creacion de llaves publica y privada (para el proceso de encriptacion y des-encriptacion
de archivos)

Para este proceso es necesario diferenciar los dos sistemas operativo que se manejaran en el
proyecto, Windows XP (Departamentos de Ventas y Finanzas) y Ubuntu Linux (Departamento de
Operaciones) ya que se manejara la generacion de llaves publicas y privadas que son necesarias
para el proceso de encriptacion y des-encriptacion de archivos que brinda mayor seguridad en el
manejo y manipulacion de archivos, tal como se describe en el concepto criptografia asimétrica y el
sistema de seguridad RSA.

Teniendo presente la informacion anterior y los pasos descritos en el manual de implementacion del
repositorio con seguridad, en la maquina virtual Linux correspondiente al departamento de
operaciones se pueden realizar dos procesos de generacién de llaves publicas y privadas. Uno de
ellos mediante la aplicacion “Contrasefias y Claves” tal como se indica en el manual de la forma
grafica o mas versatil para los usuarios.
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Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 58 a
la 62).

Por otro lado se tiene el proceso de generacién de llaves por ingreso de comandos en la consola del
sistema operativo, como se indica en las imagenes del manual del repositorio con seguridad.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 63 a
la73).

26.8. Almacenamiento de llaves pUblicas desde el usuario al servidor Ubuntu Server Keys

Este procedimiento se realiza con el fin de garantizar el orden de las Ilaves publicas, ya que para
realizar el proceso de encriptacién (definicion de criptografia asimétrica) es necesario tener la llave
publica del usuario que desea ver la informacidn, para poder encriptarla y con su respectiva llave
privada se des-encripta.

Como ya se habia mencionado anteriormente, este procedimiento se realiza de dos maneras
diferentes dependiendo del sistema operativo que se maneje ya sea Windows XP (Departamentos de
Ventas y Finanzas) o Linux (Departamento de Operaciones). Para dar continuidad con los pasos del
manual, primero se tendra en cuenta para Linux.

Nota: Revisar el Anexo D. Manual de Implementacion del repositorio con Seguridad (Figuras 74 a
la 75).

26.9. Encriptacion y almacenamiento de archivos en el repositorio Ubuntu Server SSH

Esta etapa del proyecto es fundamental ya que entra en funcionamiento el repositorio con seguridad
en el almacenamiento y descarga de informacion (archivos de la empresa).

Teniendo presente el orden del manual de implementacion del repositorio, se desarrollara este
proceso para Linux (Departamento de Operaciones).

A manera de visualizacion del proceso, se realizara el ejemplo con un archivo de texto plano sin
embargo se puede realizar con cualquier tipo de archivo pero los tiempos de encriptacion y
almacenamiento de archivos al repositorio con seguridad Ubuntu Server SSH aumentaran o
disminuiran dependiendo del tamafio y tipo de archivo.

Teniendo presente la informacion del marco tedrico con respecto a la criptografia asimétrica, es
necesario descargar la llave publica del usuario que desea ver el contenido real del archivo para que
cuando el archivo este encriptado, se pueda almacenar en el repositorio tal como se propone en los
pasos del manual de implementacidn del repositorio con seguridad.
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Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 76 a
la 85).

26.10. Descarga y des-encriptacion de archivos del repositorio Ubuntu Server SSH a los
usuarios Linux (Departamento de Operaciones)

Este proceso de descarga y des-encriptacion de archivos se realiza para culminar con el proceso
definido en la criptografia asimétrica.

Conociendo el nombre del archivo encriptado, al ingresar remotamente al repositorio con seguridad
Ubuntu Server SSH se realiza el proceso de descarga al usuario que desea ver la informacion para
que luego con su llave privada se pueda des-encriptar el archivo descargado y observar la
informacion de interés.

El proceso se realiza de acuerdo al orden de los pasos del manual.

Nota: Revisar el Anexo D. Manual de Implementacidn del repositorio con Seguridad (Figuras 86 a
la 90).

Hasta este punto del proyecto se ha desarrollado de acuerdo a la definicién de la criptografia
asimétrica, garantizando la seguridad del medio de transmision de la informacién y los archivos de
la empresa en el sistema operativo Linux.

En los siguientes pasos se describira el proceso de criptografia asimétrica utilizando las diversas
herramientas con el sistema operativo Windows XP.

26.11. Instalacion de la aplicacion GPG4WIN (Software libre Kleopatra)

Para el sistema operativo Windows XP, no se cuenta con una serie de comandos o herramientas
integradas para realizar el proceso de criptografia asimétrica, por tal motivo se requiere de
programas o software libre que permita realizar las funciones de generacion de Ilaves puablicas y
privadas, encriptacion y des-encriptacion de archivos y almacenamiento de los usuarios de los
Departamentos de Ventas y Finanzas al repositorio con seguridad Ubuntu Server SSH.

Teniendo en cuenta lo anterior, es necesario instalar la aplicacion GPG4WIN que contiene el
software libre Kleopatra el cual es una herramienta utilizada para el cifrado y des-cifrado de correo
electrénico y archivos para la mayoria de las versiones de Microsoft Windows que utiliza GNUPG
(Criptografia de llave pablica). [21]
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Este proceso se desarrolla segun los pasos descritos en el manual.

Nota: Revisar el Anexo D. Manual de Implementacion del repositorio con Seguridad (Figuras 91 a
la 101).

26.12. Creacion de llaves publica y privada (para el proceso de encriptacién y des-
encriptacion de archivos para usuarios XP) con el Software Kleopatra

El software libre Kleopatra permite crear las llaves pablicas y privadas de los usuarios del sistema
operativo Windows XP necesarias para encriptar y des-encriptar archivos, de una manera muy
sencilla y versatil a comparacion del sistema operativo Linux.

A continuacidn se describira el proceso de generacion de las llaves publicas y privadas para
encriptar y des-encriptar los archivos manejados en los departamentos de Ventas y Finanzas,
siguiendo la secuencia de los pasos descritos en el manual.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 102 a
la 110).

26.13. Almacenamiento de llave publica desde el usuario al Servidor Ubuntu Server Keys
(para usuarios Windows xply xp2)

El proceso de almacenamiento de llaves publicas de los usuarios de los Departamentos de Ventas y
Finanzas en el servidor Ubuntu Server Keys es similar al realizado en el sistema operativo Linux, la
Unica diferencia esté en la asignacion de la informacion de la transferencia de la llave al repositorio
como direccioén IP del servidor, puerto de comunicacion con el servidor, modo de conexién con el
servidor, entre otros.

Teniendo las llaves publicas y privadas generadas, ahora se almacenan las llaves publicas en el
servidor Ubuntu Server Keys para el proceso de encriptacion de archivos, tal como se indica en el
manual.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 111 a
la 115).
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26.14. Proceso de encriptacion de archivos y almacenamiento de archivos en el repositorio
Ubuntu Server SSH (Para usuarios XP)

En esta parte del proyecto se tienen en cuenta dos procesos importantes en el desarrollo del
proyecto, donde también se tiene en cuenta como con el sistema operativo Linux.

26.14.1. Proceso de Encriptacién

Para el proceso de encriptacion se debe tener en cuenta el mismo procedimiento realizado para los
usuarios Linux (Departamento de Operaciones), pero en este caso se desarrollaré el ejemplo con un
archivo de imagen (.jpg).

La diferencia de Windows Xp (Departamentos de Ventas y Finanzas) y Linux (Departamento de
Operaciones) esta en la forma en que se desarrolla el procedimiento. Como se observara en las
imagenes y la secuencia de los pasos del manual, tan solo con hacer click derecho con el mouse
sobre el archivo a trabajar el software libre Kleopatra empieza a actuar.

Hablando acerca del proceso de encriptacion, es necesario descargar la Ilave pablica del usuario que
desea ver la informacion cifrada donde el mismo programa ofrecera la opcién de seleccion de la
llave pablica con la que se desea realizar el procedimiento.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 116 a
la 129).

26.14.2. Proceso de almacenamiento de archivos en el repositorio Ubuntu Server SSH:

Como en el caso del sistema operativo Linux (Departamento de Operaciones), una vez encriptado el
archivo en este caso la imagen “Sunset.jpg.gpg” se realiza el proceso de almacenamiento del
archivo en el repositorio Ubuntu Server SSH, con la ayuda del programa libre ejecutable (Psftp.exe)
el cual es una herramienta para la transferencia de archivos de forma segura entre ordenadores
utilizando la conexién SSH para brindar mas seguridad.

Teniendo presente lo anterior, se desarrolla el procedimiento de acuerdo a la secuencia de pasos del
manual.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 130 a
la 136).
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26.15. Proceso de descarga y des-encriptacion de archivos del repositorio Ubuntu Server
SSH alos usuarios XP (Departamento de Ventas y Finanzas)

Cabe aclarar que para desarrollar este proceso se debe tener presente el usuario que desea ver la
informacién encriptada, ya que segin el proceso de encriptacion asimétrica sélo se puede des-
encriptar la informacion mediante la llave privada del usuario.

Para el caso del ejemplo, el archivo de imagen “Sunset.jpg” fue encriptado con la llave publica del
usuario “mbarranco” el cual des-encriptard la informacién del archivo “Sunset.jpg.gpg” con la llave
privada que solo este usuario posee.

25.15.1 Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH a los usuarios XP
(Departamentos de Ventas y Finanzas)

Teniendo presente lo anterior, el usuario “mbarranco” del Departamento de Finanzas debe ingresar
remotamente al repositorio con seguridad Ubuntu Server SSH donde realizard la descarga del
archivo encriptado con su llave publica, asignando en el programa libre ejecutable (Psftp.exe) la
ubicacion donde desea almacenar el archivo.

Se debe realizar este procedimiento teniendo en cuenta la secuencia de los pasos del manual.

Nota: Revisar el Anexo D. Manual de Implementacion del repositorio con Sequridad (Figuras 137 a
la 143).

25.15.2. Proceso de des-encriptacion de archivos del repositorio Ubuntu Server SSH a los usuarios
XP1 o0 XP2 (Departamentos de Ventas y Finanzas):

Para el proceso de des-encriptacion es necesario tener la llave privada del usuario que desea ver la
informacion, para este caso el usuario del departamento de finanzas “mbarranco” puede realizar el
proceso de des-encriptacion ya que el archivo “Sunset.jpg.gpg” fue encriptado con su llave publica.

En el manual se explica de forma detallada el proceso desarrollado con su respectiva verificacion.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 144 a
la 149).

Hasta este punto del proyecto se ha desarrollado y cumplido lo propuesto en los objetivos del
proyecto, sin embargo quedan dos detalles de vital importancia como lo son el enjaulado de
usuarios y la instalacion del firewall.
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26.16. Enjaulado de Usuarios

El enjaulado de usuarios consiste en re-configurar el archivo del repositorio con seguridad
“sshd config”, asignando el grupo y ubicacion de la carpeta dentro del repositorio a donde se
requiere buscar la informacion del Departamento. EI funcionamiento se visualiza cuando cualquiera
de los usuarios de la empresa al ingresar remotamente al repositorio con seguridad, ingresa
directamente a los archivos de la carpeta del Departamento al que pertenezca.

Este proceso garantiza la privacidad y exclusividad de las carpetas de los Departamentos de la
empresa.

Nota: Revisar el Anexo D. Manual de Implementacion del repositorio con Sequridad (Figuras 150 a
la 158).

26.17. Instalacion de IPTABLES (FIREWALL)

Teniendo en cuenta que hasta esta etapa del manual el proyecto esté realizado en su totalidad, sin
embargo es recomendable brindar al repositorio con seguridad Ubuntu Server SSH mayor seguridad
de ingreso de manera que solo la empresa tenga acceso al mismo y ningln computador externo
pueda acceder al repositorio, asi tenga conocimiento de la direccion IP del mismo.

Por tal motivo se instala el firewall (IPTABLES) para garantizar la seguridad de la informacion de
los usuarios de los diferentes departamentos de la empresa en cuanto a la transferencia de archivos,
mediante la asignacion de reglas permitiendo el filtrado del trafico de red.

La instalacion del firewall se realiza teniendo en cuenta los pasos descritos en el manual.

Nota: Revisar el Anexo D. Manual de Implementacién del repositorio con Seguridad (Figuras 159 a
la 161).
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Capitulo IV

Resultados

Tal como se empez6 a desarrollar en el capitulo anterior, los resultados se presentaran en el orden
en el que se implementé el repositorio con seguridad bajo la descripcion del manual.

Cabe aclarar que en el manual se tuvieron en cuenta los procedimientos de instalacion de los
software libre (VirtualBox y Kleopatra), instalacion de las maquinas virtuales, comunicacion entre
ellas, instalacién del paguete OPENSSH, etc. Sin embargo en este capitulo no se presentaran
resultados finales de estos ya que los resultados de vital importancia estan relacionados con los
procesos de seguridad del medio de transmision de la informacion (archivos), encriptacién y des-
encriptacién de archivos.

27.1. Creacion de llaves publica y privada (para el proceso de encriptacion y des-encriptacion
de archivos)

Partiendo de la explicacion del capitulo anterior y haciendo relacion a este proceso (26.7.), en el
sistema operativo Linux (Departamento de Operaciones) se tiene dos procesos diferentes para la

generacion de llaves publicas y privadas.

27.1.1. Creacidn de llaves publica y privada con GNUPG (Modo grafico de generacion de llaves)

La aplicacion de este método fue bastante entendible para el usuario al momento de su
manipulacion, ya que de forma grafica se presentaron los requerimientos necesarios para la creacion
de las Ilaves publica y privada.

Hay que tener en cuenta que en el desarrollo del manual se visualiza el procedimiento para uno de
los usuarios, que de igual forma se realiza para los dos restantes.

En la imagen correspondiente a la verificacion del procedimiento, se puede observar el resultado de
la creacién de las llaves publica y privada como consecuencia de la aplicacion de los pasos del

manual.

Nota: Revisar Imagen (Fig.62. Verificacion de las llaves publica y privada creadas en la aplicacion
Contrasefias y claves desde el usuario Linux (Departamento de Operaciones))

27.1.2. Creacion de llaves publica y privada con GNUPG (Generacion de las llaves por consola)

Mediante este método se puede realizar la creacion de llaves puablica y privada, sin embargo es un
procedimiento mas complejo ya que necesita del ingreso de comandos por parte del usuario de
manera sencilla pero extensa.
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Por otro lado se debe tener presente que este método requiere de bastante tiempo ya que para la
creacion de las llaves publica y privada, se necesita la generacién de entropia (cantidad de
informacién promedio que contienen los simbolos usado) para que el sistema obtenga bytes
aleatorios y asi pueda crear las llaves con mayor seguridad. Todo esto depende del tamafio de llaves
gue se desee crear, para el caso del proyecto se crearan llaves de 20148 bits.

Los resultados del proceso descritos anteriormente, se pueden visualizar en las imagenes del manual
gue se tiene como resultado de la creacién de las llaves pablica y privada bajo la comprobacion por
el comando “seahorse” en la consola y la visualizacion en la aplicacion “Contrasefias y claves” por
el método grafico.

Nota: Revisar imagenes (Fig.69. a la Fig.73.)

27.2. Almacenamiento de llaves publicas desde el usuario Linux (departamento de
operaciones) al servidor Ubuntu Server Keys

Para el desarrollo de este proceso tan solo basta con ingresar en la consola del usuario Linux
(Departamento de Operaciones) los comandos tal como se describe en los pasos del manual (Fig.74
y Fig.75).

En la imagen de la verificacion del almacenamiento de Ilaves publicas al servidor Ubuntu Server
Keys se podra observar el resultado para uno de los usuarios del departamento de Operaciones, que
de igual forma se realiz6 para los demas.

Nota: Revisar imagen (Fig.75. Almacenamiento de la llave publica creada en la consola desde el
usuario Linux (Departamento de Operaciones) al servidor Ubuntu Server Keys)

27.3. Encriptacion y Almacenamiento de archivos en el repositorio SSH

Para este procedimiento se deben tener en cuenta varias etapas como lo son la creacion y
verificacion del archivo de texto a encriptar (“pruebal.nano”) en la ubicacion de uno de los usuarios

del Departamento de Operaciones, tal como se puede observar en la imagen (Fig.77).

Nota: Revisar imagen (Fig.77. Verificacion de la creacion del archivo a encriptar en la consola del
usuario Linux (Departamento de Operaciones))

Después se debe descargar la llave pablica del usuario que desea ver la informacion real del archivo
de texto (pruebal.nano), tal como se puede verificar en la imagen (Fig.79) del manual.
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Nota: Revisar imagen (Fig.79. Verificacion de la descarga de la llave publica del usuario que
requiere ver la informacién desde el servidor Ubuntu Server Keys al usuario Linux (Departamento
de Operaciones))

Ahora ya teniendo la llave pablica se procede a encriptar el archivo de texto (pruebal.nano) donde
se verifica el archivo encriptado (pruebal.gpg) en su ubicacién y el contenido después del proceso
de encriptacién, tal como se indica en las imagenes (Fig. 81) y (Fig. 82) del manual.

Nota: Revisar las imagenes (Fig.81. y Fig.82. Proceso de verificacion del archivo encriptado por
el usuario Linux (Departamento de Operaciones))

Por ultimo se realiza el proceso de almacenamiento del archivo encriptado en el repositorio con
seguridad Ubuntu Server SSH, tal como se muestra en la imagen de verificacion (Fig.85) del
proceso ingresando a la carpeta correspondiente al Departamento de Operaciones.

Nota: Revisar imagen (Fig.85. Proceso de verificacion de almacenamiento del archivo encriptado
al repositorio Ubuntu Server SSH)

27.4. Descarga y Des-Encriptacién de archivos del repositorio Ubuntu Server SSH a los
usuarios Linux (Departamento de Operaciones)

Teniendo en cuenta la informacién descrita anteriormente, ahora se debe descargar el archivo
encriptado del repositorio con seguridad Ubuntu Server SSH a la ubicacion que el usuario del
Departamento de Operaciones que desea des-encriptar el archivo y obtener la informacién de
importancia.

En la imagen (Fig.88) se puede verificar la ubicacién del archivo descargado en la ubicacion del
usuario.

Nota: Revisar imagen (Fig.88. Proceso de verificacién de la descarga del archivo encriptado desde
el repositorio Ubuntu Server SSH al usuario Linux (Departamento de Operaciones))

Ahora el proceso de des-encriptacion del archivo de texto (“pruebal.gpg”) es muy sencillo ya que el
usuario tiene la llave privada con la que se puede realizar este proceso segun la definicion de la
criptografia o encriptacion asimétrica.

Este resultado se puede observar en la imagen (Fig.90) donde se verifica la informacion real des-
encriptada.

Nota: Revisar imagen (Fig.90. Proceso de verificacion del archivo des-encriptado mediante el uso
de la llave privada del usuario Linux (Departamento de Operaciones))
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27.5. Creacion de llaves publica y privada (Proceso de encriptacion y des-encriptacion de
archivos para usuarios xp)

En los procesos anteriores se realizd la explicacion de los resultados para los usuarios del
Departamento de Operaciones con el sistema operativo Linux, ahora se explicaran los resultados
obtenidos del proceso de creacion de llaves publicas y privadas para los usuarios de los
Departamentos de Ventas y Finanzas con el sistema operativo Xp.

Como se explico en el capitulo anterior y en la sucesion de los pasos del manual, el resultado
obtenido después de la creacidn de las Ilaves publica y privada gracias a la aplicacion del software
libre Kleopatra se puede visualizar en la imagen (Fig.110 ), donde se indican los 1D que identifican
cada una de las llaves.

Nota: Revisar imagen (Fig.110. Proceso de generacion de las llaves publica y privada en el
programa Kleopatra para clientes Windows XP1 y XP2 (Departamentos de Ventas y Finanzas))

27.6. Almacenamiento de llave publica desde el usuario al servidor Ubuntu Server Keys (para
usuarios windows xply xp2)

Este proceso es similar al realizado con el sistema operativo Linux sin embargo no se hace
directamente en la consola del sistema operativo windows xp, se realiza con la ayuda del software
libre Kleopatra.

Como se puede visualizar en la imagen (Fig.115) se debe ingresar la informacion descrita en el
procedimiento para continuar con el almacenamiento de la Ilave puablica del usuario del
Departamento de Ventas (hleon) para el ejemplo del manual.

Nota: Revisar imagen (Fig. 115. Proceso de almacenamiento de la llave publica desde el usuario
(Departamentos de Ventas y Finanzas) al servidor Ubuntu Server Keys)
27.7. Proceso de encriptacion y almacenamiento de archivos en el repositorio Ubuntu Server

SSH (para usuarios windows xply xp2)

27.7.1. Proceso de Encriptacién

Este proceso se realiza de manera diferente ya que solo basta con dar click derecho con el mouse
sobre el archivo de imagen (Sunset.jpg) a encriptar, y se selecciona la opcién de encriptacién para
empezar el procedimiento.

El resultado de la encriptacion se puede observar en las imagenes (Fig.127 a Fig.129) donde se
comprueba el funcionamiento del software libre Kleopatra.
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Nota: Revisar las imagenes (Fig. 127. A Fig.129. Proceso de encriptacion de archivos mediante el
uso de la llave publica del usuario Windows XP1 o XP2 que desea ver la informacién.)

27.7.2. Proceso de almacenamiento de archivos en el repositorio Ubuntu Server SSH

Este procedimiento se realiza gracias a la ayuda de la aplicacion PSFTP.exe, con la que se logra la
conexion remota al repositorio con seguridad Ubuntu Server SSH con cualquiera de los usuarios de
los Departamentos de Ventas o Finanzas.

El resultado de este proceso se puede verificar en la imagen (Fig.136), donde gueda almacenado el
archivo tipo imagen (“Sunset.jpg.gpg”) en la carpeta de ventas.

Nota: Revisar las imagenes (Fig.136. Proceso de almacenamiento de archivos desde el usuario
Windows XP1 o XP2 al repositorio Ubuntu Server SSH)

27.8. Proceso de descarga y des-encriptacion de archivos del repositorio Ubuntu Server SSH
a los usuarios Xp (Departamentos De Ventas Y Finanzas)

Como se explico en el capitulo anterior este proceso de descarga y des-encriptacién de archivos se
realiza gracias a la ayuda de la aplicaciéon PSFTP.exe, con la que se ingresa remotamente al
repositorio con seguridad Ubuntu Server SSH con cualquier usuario de los Departamentos de
Ventas o Finanzas, realizando el procedimiento descrito en el manual.

27.8.1. Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH a los usuarios XP
(Departamentos de Ventas y Finanzas)

Para la descarga de archivos se debe tener presente los comandos propios de la aplicacion
PSFTP.exe, donde se pueden visualizar con su informacién detallada mediante el ingreso del
comando “help”.

La verificacion del archivo descargado del repositorio con seguridad se puede ver en las imagenes
(Fig.142 y Fig.143) del manual de implementacion.

Nota: Revisar las imagenes (Fig.142 y Fig.143. Proceso de descarga de archivos desde el
repositorio Ubuntu Server SSH al usuario Windows XP1 o XP2)
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27.8.2. Proceso de des-encriptacién de archivos del repositorio Ubuntu Server SSH a los usuarios
XP1 o0 XP2 (Departamentos de Ventas y Finanzas)

El proceso de des-encriptacion del archivo descargado se realiza de manera similar a proceso de
encriptacién, tan solo basta con dar click derecho con el mouse sobre el archivo encriptado para
iniciar el procedimiento descrito en la sucesion de los pasos del manual.

El resultado de este proceso se puede observar en las imagenes (Fig.148 y Fig.149) del manual.
Nota: Revisar las imagenes (Fig.148 y Fig.149. Proceso de des-encriptacion de archivos en el
equipo del usuario Windows XP1 o XP2 (Departamentos de Ventas y Finanzas))

27.9. Enjaulado de usuarios en el repositorio Ubuntu Server SSH

El proceso de enjaulado de usuarios de la empresa es importante ya que garantiza la privacidad y
exclusividad de los usuarios de la empresa al momento de ingresar al repositorio con seguridad,
debido a que los usuarios ingresaran Unicamente a la carpeta correspondiente a su departamento y

no podra ingresar a las otras.

Como se puede visualizar en la imagen (Fig.155 a Fig.158), se puede verificar el funcionamiento
del procedimiento realizado.

Nota: Revisar imagen (Fig.155 a Fig.158. Proceso de enjaulado de usuarios en el repositorio
Ubuntu Server SSH)

27.10. Instalacion de Firewall (IP-Tables)

Como ultimo proceso a tener en cuenta, es importante en la implementacion del repositorio con
seguridad la instalacién del firewall (IPTABLES), ya que garantiza la seguridad de la informacion
de los usuarios de los diferentes departamentos de la empresa en cuanto a la transferencia de

archivos, mediante la asignacion de reglas permitiendo el filtrado del trafico de red.

En este caso las reglas o pardmetros de funcionamiento del firewall aplicadas al repositorio con
seguridad, se pueden visualizar en la imagen (Fig.160) del manual.

Nota: Revisar imagen (Fig.160. Proceso de Instalacion de Firewall en el repositorio Ubuntu Server
SSH)
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Tal como se propuso en los objetivos del proyecto, se han cumplido con las metas y alcances del
proyecto, donde se puede verificar el dptimo funcionamiento de cada uno de los procesos
desarrollados a lo largo del manual de implementacion del repositorio con seguridad.

A nivel social, la implementacion del proyecto ayuda a la mejor organizacion y seguridad de la
informacidén de la empresa brindando la privacidad, exclusividad y seguridad que tanto necesita la
empresa para el manejo de sus archivos.
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Capitulo V
Conclusiones

A lo largo del documento se logré observar que el proyecto se dividié en diferentes etapas las
cuales, van entrelazadas la una con la otra, es decir, que cada una depende la anterior tal y como se
visualizd en el manual de implementacion del repositorio con seguridad.

De acuerdo con lo anterior, se puede concluir que el proceso de generacion de llaves pablica y
privada fue mas sencillo, organizado, completo y rapido de desarrollar en el sistema operativo
Windows Xp gracias al software libre Kleopatra, que en comparacién con el sistema operativo
Linux (método trabajado por la consola “terminal” en Linux - (Generacion de las llaves por
consola)) era mas lento, ya que solicitaba al usuario realizar tareas alternas para generar mas
entropia y asi obtener mas bytes aleatorios para la creacion de las llaves publica y privada de 2048
bits. Sin embargo, el método utilizado, gracias a la aplicacion del sistema operativo Linux
“Contrasenas y claves” (Modo gréafico de generacion de llaves), se logré generar las llaves publicas
y privadas de manera similar al software libre Kleopatra con la misma facilidad, orden y rapidez.
Por otro lado, la generacion de entropia en el sistema operativo Linux brindo mayor seguridad a las
llaves publicas que las creadas en el sistema operativo Windows, evitando posibles casos de
sabotaje al proceso de seguridad.

Debido al proceso de creacion, fue necesaria la instalacion del paquete SKS-KEYSERVER (OPEN
PGP) en el servidor de llaves Ubuntu Server Keys, ya que permitié el almacenamiento efectivo de
Ilaves publicas para el proceso de encriptacion de archivos de los diferentes usuarios de la empresa
sin importar el sistema operativo desde donde se haga.

Por consiguiente, el proceso de encriptacion de archivos fue exitoso, debido a que se obtuvieron
resultados similares en cuanto a procedimiento y desarrollo del mismo en cada sistema operativo.
Sin embargo, se generaron algunas diferencias en los tiempos de encriptacion. Es por esto, que
dependiendo del tipo de archivo al cual se requiere realizar el proceso de encriptacion y el sistema
operativo en el que se realice, los tiempos variaran como se observé en la tabla de tiempos de
encriptacién, donde en el sistema operativo Windows se realizaron de manera mas rapida, sin
importar el tipo de archivo; mientras que en el sistema operativo Linux, los tiempos aumentaron
considerablemente dependiendo del tamafio y tipo de archivo al que se le realizo el proceso como
por ejemplo los archivos tipo imagen que tomaron mas tiempo que los de tipo texto, todo debido al
proceso interno que tiene que realizar el ordenador fisico y el sistema operativo para encriptar el
archivo.

Por lo anterior, el almacenamiento de archivos se realiz6 de manera correcta, ya que se pudo
verificar cada archivo encriptado en las carpetas correspondientes de cada usuario en el repositorio
con seguridad Ubuntu Server SSH, tal como lo indicé el manual de implementacion del repositorio
con seguridad.
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Como consecuencia del proceso de almacenamiento de archivos, la des-encriptacién de archivos fue
exitosa, teniendo en cuenta que se tuvieron resultados similares en cuanto al procedimiento y
desarrollo del mismo en cada sistema operativo. Sin embargo, se presentaron diferencias entre los
tiempos de ejecucion del proceso teniendo en cuenta que en el sistema operativo Windows se
obtuvieron tiempos iguales en los dos tipos de archivo (tipo imagen (.jpg) y tipo texto (.txt))
similares a los de encriptacion, debido a que el programa Kleopatra maneja menos tiempos de
procesamiento de tareas (creacién de llaves, encriptacion y des-encriptacién) y no necesita la
generacion de bytes aleatorios para la creacion de llaves. En el caso del sistema operativo Linux, los
tiempos de des-encriptacion aumentaron al doble en ambos tipos de archivos debido a que este
sistema operativo requiere de la generacion de entropia (Generacion de bits aleatorios recogidos por
un sistema operativo o aplicacion para el uso de criptografia u otros programas que requieren de
datos aleatorios. Esta generacion de datos aleatorios se obtiene por lo general con fuentes de
hardware tales como movimientos con el mouse, apertura y trabajo en programas del sistema
operativo, etc)) la cual hace que las llaves publicas y privadas sean mas seguras; sin embargo, en el
caso del archivo tipo imagen aumento un poco mas, ya que este tiene mayor tamafio que el archivo
tipo texto.

Como conclusion principal y partiendo de lo anterior, en ambos sistemas operativos fue exitoso el
desarrollo de los procesos de encriptacién y des-encriptacion, ya que mediante el uso de las
herramientas utilizadas, tanto en consola como en los software libres, permiti6 la verificacion de
cada uno de los procedimientos de forma detallada, versétil e interactivo para los usuarios de la
empresa; todo esto gracias a la previa investigacion del concepto de encriptacién asimétrica.

Por otra parte, el ultimo proceso de implementacion del repositorio con seguridad fue el proceso de
enjaulado de usuarios, ya que permitié que cada uno de los usuarios de la empresa, al momento de
ingresar al repositorio con seguridad de forma remota, inicamente pudieran ingresar a los archivos
y a la carpeta propia del departamento al que pertenezca. Este proceso, como se pudo verificar en el
manual de implementacion y en el capitulo relacionado con los resultados del proyecto, es
fundamental para la implementacion del repositorio con seguridad, ya que garantiza la privacidad y
exclusividad de las carpetas entre los departamentos de la empresa, ofreciendo mayor seguridad al
proceso de transmision de archivos, ya que si un usuario externo a la empresa desea acceder a la
informacidn de cierta carpeta, no podra hacerlo, ya que no tiene la contrasefia de cada usuario de la
empresa ni tampoco tiene la informacion de la llave privada para des-encriptar la informacion del
repositorio.

Hasta el momento se han descrito los procesos de mayor impacto en el proyecto. Sin embargo, falta
aclarar un detalle importante como lo es la seguridad en el medio de transmisién de la informacion
del repositorio. Partiendo de lo anterior, la instalacion del firewall (IPTABLES) fue necesaria, ya
que para el proyecto es un valor agregado el garantizar la seguridad de la informacién de los
usuarios de los diferentes departamentos de la empresa, en cuanto a la transferencia de archivos
mediante la asignacion de reglas, permitiendo el filtrado del trafico de red. En otras palabras, el
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firewall es un blindaje para el medio de transmision de la informacion evitando el sabotaje de
agentes externos indeseados en la empresa.

Por otro lado el protocolo SSH fue de gran ayuda ya que a diferencia de otros protocolos como el
Telnet, ofrecid un servicio en ambos sistemas operativos de facil manejo, entendible, confiable y lo
mas importante seguro para la transmision de datos entre los Departamentos de la empresa y el
repositorio con seguridad Ubuntu Server SSH.

Hablando del sistema de seguridad RSA se logré visualizar que fue una herramienta util y de facil
manejo para el intercambio de claves de forma segura entre los usuarios de los Departamentos de la
empresa y el servidor de llaves publicas Ubuntu Server Keys, que a diferencia de sistemas como el
DES que es muchisimo més rapido pero inseguro dependiendo del tipo de aplicacion que se maneje.

Cabe aclarar que para el manejo eficiente del proyecto, se requiere de cierto nivel de manipulacion
informatica, es decir, que los usuarios de la empresa necesitan de una previa capacitacion en la que
se les explique de manera concreta el proceso de encriptacion asimétrica incluyendo la generacion
de llaves publica y privada.

A manera de sugerencia para la implementacion adecuada del proyecto, se requiere hacer la
inversion monetaria a un computador o maquina fisica en la que se disponga de las caracteristicas
fisicas minimas mencionadas a lo largo del proyecto para su correcto funcionamiento.

Todo lo mencionado en la parte preliminar de este capitulo, esta relacionado con el desarrollo del
proyecto a nivel técnico; sin embargo es de vital importancia dar a conocer los aportes en el ambito
social.

Mediante la implementacién de este proyecto se logré dar solucion al inconveniente que tenia la
empresa relacionada con la seguridad de archivos, ofreciendo un repositorio con seguridad a bajo
costo donde se utilizaron software libres que permitieron su implementacion; garantizando las
caracteristicas de confidencialidad, integridad, disponibilidad, utilidad, organizacion y facil manejo
de la informacion los cuales generaron mayor eficiencia en los procesos internos de la empresa.
Este tipo de proyecto se puede implementar en cualquier empresa que tenga diferentes sucursales en
el manejo de ficheros (carpetas) para su mayor organizacién garantizando el correcto manejo de las
herramientas y brindando mejores resultados en los procesos internos.

Finalmente en el campo personal y profesional, la implementacion de este proyecto aport6 en los
conocimientos en el area de telecomunicaciones y sistemas, como valor agregado a los ya
adquiridos en el transcurso de la formacion profesional en el campo de la ingenieria electrénica; los
cuales ayudaron en la experiencia laboral adquirida a lo largo de la préactica y del trabajo actual
desempefiado en la empresa.

54



BIBLIOGRAFIA

[1] Repositorio digital: http://bibliotecabiologia.usal.es/tutoriales/catalogos-repositorios-
bibliosvirtuales/repositorios_digitales.html

[2] Encriptacion: http://www.informatica-hoy.com.ar/seguridad-informatica/Criptografia.php

[3] Criptografia asimétrica: https://www.cert.fnmt.es/curso-de-criptografia/criptografia-de-clave-
asimetrica

[4] Criptografia simétrica: https://www.cert.fnmt.es/curso-de-criptografia/criptografia-de-clave-
simetrica

[5] Protocolo SSH: http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-
4/ch-ssh.html, http://katherynnparedes.blogspot.com.br/2013/04/tipos-de-protocolo.html,
https://wiki.archlinux.org/index.php/Secure_Shell_(Espa%C3%B1ol),
http://www.redeszone.net/gnu-linux/servidor-ssh-en-ubuntu/, http://ocw.uoc.edu/computer-science-
technology-and-multimedia/advanced-aspects-of-network-security/advanced-aspects-of-network-
security/P06_M2107_01772.pdf, http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-
DOCSI/rhel-rg-es-4/s1-ssh-conn.html,  http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-
DOCS/rhel-rg-es-4/s1-ssh-conn.html,  http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-
DOCS/rhel-rg-es-4/s1-ssh-conn.html, http://web.mit.edu/rhel-doc/3/rhel-rg-es-3/s1-ssh-version.html
https://wiki.archlinux.org/index.php/Secure_Shell_(Espa%C3%B1ol)

[6] Sistema de seguridad RSA:
https://www.uam.es/personal_pdi/ciencias/ehernan/Talento/Maria%20Jesus%20Vazquez/criptorsa.
pdf, https://seguinfo.wordpress.com/2007/09/14/%C2%BFque-es-rsa/,
https://www.youtube.com/watch?v=9ReP4ImExmc,
http://neo.lcc.uma.es/evirtual/cdd/tutorial/presentacion/rsa.html, http://serdis.dis.ulpgc.es/~ii-
Cript/RSA.pdf, https://opardoiphone.wordpress.com/2013/05/01/ejercicio-11-teorema-chino-del-
resto/

[7] Segmentacion de redes: http://ipv4to6.blogspot.com.br/p/segmentacion.html
[8] Protocolo TCP/ip v4: http://ipv4to6.blogspot.com.br/p/protocolo-ipv4.html
[9] Protocolo TCP/ip v6: http://www.ipv6.es/es-ES/introduccion/Paginas/QueesIPv6.aspx

[10] Firewall e IPtables: http://www.pello.info/filez/firewall/iptables.html,
http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m6/cortafuegos_iptables.html)

55


http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/ch-ssh.html
http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/ch-ssh.html
http://katherynnparedes.blogspot.com.br/2013/04/tipos-de-protocolo.html
https://wiki.archlinux.org/index.php/Secure_Shell_(Espa%C3%B1ol)
http://www.redeszone.net/gnu-linux/servidor-ssh-en-ubuntu/
http://ocw.uoc.edu/computer-science-technology-and-multimedia/advanced-aspects-of-network-security/advanced-aspects-of-network-security/P06_M2107_01772.pdf
http://ocw.uoc.edu/computer-science-technology-and-multimedia/advanced-aspects-of-network-security/advanced-aspects-of-network-security/P06_M2107_01772.pdf
http://ocw.uoc.edu/computer-science-technology-and-multimedia/advanced-aspects-of-network-security/advanced-aspects-of-network-security/P06_M2107_01772.pdf
http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/s1-ssh-conn.html
http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/s1-ssh-conn.html
http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/s1-ssh-conn.html
http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/s1-ssh-conn.html
http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/s1-ssh-conn.html
http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/s1-ssh-conn.html
https://www.youtube.com/watch?v=9ReP4lmExmc
http://neo.lcc.uma.es/evirtual/cdd/tutorial/presentacion/rsa.html
http://serdis.dis.ulpgc.es/~ii-cript/RSA.pdf
http://serdis.dis.ulpgc.es/~ii-cript/RSA.pdf

[11] HERNANDEZ PEREZ, Tony; RODRIGUEZ MATEQS, David y BUENO DE LA FUENTE,
Gema. Open Access: el papel de las bibliotecas en los repositorios institucionales de acceso abierto.
The role of libraries in open access institutional repositories. Vol. 10. Murcia: Murcia, Universidad
de Murcia, Servicio de Publicaciones, 2007. 188p. ISS 1575-2437.

[12] OVIEDO, Nestor; LIRA, Ariel; Martinez, Santiago y PINTO, Analia. SeDiCl - Desafios y
experiencias en la vida de un repositorio digital. e-colabora; vol. 1, no. 2. La Plata, Argentina; 2011.

4p.

[13] BARTON, Mary y WATERS, Margaret. Como crear un repositorio institucional. Cambridge:
The Cambridge-MIT Institute (CMI), 2004-2005. 16p.

[14] PARADELDO, Aida. Preservacion Documental en Repositorios Institucionales. Vol 23. Mexico:
INVESTIGACION BIBLIOTECOLOGICA, 2008-2009. 244p.

[15] ESPANA, ORGANIZACION INTERNACIONAL DE NORMALIZACION 1SO. ISO 23081-
1 (Abril-Junio, 2006). Informacién y documentacion - Procesos de gestiébn de documentos -
Metadatos para la gestion de documentos. Parte 1. Madrid. 2006. ISSN 0210-0614. p. 1-29.

[16] GIRALT, Olga; VIDAL, Carmen; PEREZ, Carlos. Seguridad de los Documentos de Archivo:
Estudio de Caso del archivo del ayuntamiento de Barcelona. Vol 20. Barcelona, Espafia: El
Profesional de la Informacién, 2011. 2p. ISSN 1386-6710.

[17] TERMENS, Miguel. Investigacion y desarrollo en preservacion digital: un balance
internacional. Vol 18. Espafia: El Profesional de la Informacion, 2009. 11p. ISSN 1386-6710.

[18] ADAME, Silvia; LLORENZ, Luis. Retrospectiva de los repositorios de acceso abierto y
tendencias en la socializacion del conocimiento. Vol 15. México: Revista Electronica de
Investigacion Educativa, 2013. 16p. ISSN 1607-4041.

[19] GOMEZ, Oiner; BAUTA, René; ESTRADA, Vivian. Modelo para la compartimentacion de la
informacidn en las organizaciones. Vol 45. Cuba: Ciencias de la Informacion, 2014. 7p. ISSN 0864-

4659.

[20] Informacidn de Virtual Box: http://virtualbox.es/caracteristicas/

[21] Informacidn de Kleopatra: http://www.ecured.cu/index.php/Kleopatra

56


http://virtualbox.es/caracteristicas/
http://www.ecured.cu/index.php/Kleopatra

ANEXOS

A.1 Diagrama de comunicacion entre maquinas virtuales

Siguiendo la estructura del siguiente diagrama se realizara la comunicacion entre maquinas virtuales

mediante el comando Ping:
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A.4 Manual de implementacion del repositorio con seguridad
Contenido

e Instalacion del software virtualizador VIRTUAL BOX.

e Montaje de maquinas virtuales (Windows XP, Linux, Ubuntu Server SSH o Ubuntu Server
Keys).

e Instalacion del paquete OPENSSH en Ubuntu Server SSH

e  Prueba de comunicacion entre maquinas virtuales con el servidor.

e Creacion de usuarios, grupos y carpetas en el servidor.

e Prueba de conexion remota al servidor con los usuarios creados.

e Instalacion del paquete SKS-KEYSERVER (OPENPGP) en Ubuntu Server Keys.
e Creacion de llaves publica y privada (para el proceso de encriptacion y des-encriptacion de
archivos)
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e Creacion de llaves publica y privada con GNUPG.

e Almacenamiento de llaves publicas desde el usuario al servidor Ubuntu Server Keys.

e Encriptacion y almacenamiento de archivos en el repositorio Ubuntu Server SSH.

o Descarga y des-encriptacién de archivos del repositorio Ubuntu Server SSH a los usuarios
Linux (Departamento de Operaciones).

e Instalacion de la aplicacion GPG4WIN (Software libre Kleopatra)

e Creacion de llaves publica y privada (para el proceso de encriptacion y des-encriptacion de
archivos para usuarios XP) con el Software Kleopatra.

¢ Almacenamiento de llave pablica desde el usuario al Servidor Ubuntu Server Keys (para
usuarios Windows xply xp2)

e Proceso de encriptacion de archivos y almacenamiento de archivos en el repositorio Ubuntu
Server SSH (Para usuarios XP)

e Proceso de descarga y des-encriptacion de archivos del repositorio Ubuntu Server SSH a
los usuarios XP (Departamento de Ventas y Finanzas).

e Enjaulado de Usuarios.

e Instalacion de IPTABLES (FIREWALL).

INSTALACION DEL SOFTWARE VIRTUALIZADOR VIRTUALBOX:

Para la implementacién del repositorio con seguridad se necesita la instalacion del software libre de
virtualizacion VirtualBox.

1. Primero se debe abrir el archivo ejecutable del programa, donde se abrira una ventana
emergente en la que se dara click en el icono “next” para empezar la instalacion.

1 Oracle VM VirtualBox 4.3.26 Setup [ x |

Welcome to the Oracle VM
VirtualBox 4.3.26 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 4.3.26 on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.

Version 4.3.26 Next > Cancel

Fig.7. Proceso de instalacion software virtualizador VIRTUALBOX
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2. Ahora se abrira otra ventana en la que pedira al usuario seleccionar la ubicacion de la

instalacion del software virtualizador. Luego se da click en el icono “next” para continuar la
instalacion.

o Oracle VM VirtualBox 4.3.26 Setup ==

Custom Setup
Select the way you want features to be instalied.

Click on the icons in the tree below to change the way features will be instaled,

Orade VM VirtualBox 4.3.26
application.

(=) "

— A This feature requires 156M8 on

j"m"”‘”t{f your hard drive, It has 3 of 3
5-| VirtualBox Python 2.x SL‘ subfeatures selected. The

> > | subfeatures require 808KB on yo...

Location: C:\Program Files\Orade\VirtualBox\ Browse

Version 4.3.26 Disk Usage < Back Next > Canxel

Fig.8. Proceso de instalacion software virtualizador VIRTUALBOX

3. Después aparecera otra ventana en la que se seleccionaran opciones de accesos directos y
extensiones del software. Se da click en el icono “next” para continuar con el proceso.

ol Oracle VM VirtualBox 4.3.26 Setup EI

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

(] Create a shortout on the deskiop
[¥] Create a shortout in the Quick Launch Bar
[¥]Register fle associations

Version 4.3.26 < Back Next > | Cancel

Fig.9. Proceso de instalacion software virtualizador VIRTUALBOX
4. Luego el programa generard una ventana emergente en la que advertira al usuario que se

van a copiar los archivos, se reiniciaran las tarjetas de red y se instalara el programa. Se da
click en el icono “install” para continuar.

60



o Oracle VM VirtualBox 4.3.26 B

Warning:
Network Interfaces

installing the Orade VM VirtualBox 4.3.26 Networking
feature will reset your network connection and temporarily
disconnect you from the network.

Proceed with installation now?

Version 4.3.26 [ Yes i

Fig.10. Proceso de instalacion software virtualizador VIRTUALBOX

Se abrird una ventana en la que le indicara al usuario el proceso de instalacion del software
virtualizador.

1 Oracle VM VirtualBox 4326 Setwp = = HEMN

Oracle VM VirtualBox 4.3.26

Please wait while the Setup Wizard installs Orade VM Virtualiox 4.3, 26. This may
take several minutes.

Status:

Version 4.3,26 < Back Mext = Cancel

Fig.11. Proceso de instalacion software virtualizador VIRTUALBOX

5. Por altimo, se generard una ventana en la que le indicard al usuario que el programa ha sido
instalado correctamente. Se da click en el icono “Finish” para terminar.

61



Version 4.3.26

Oracle VM VirtualBox 4.3.26 Setup

Oracle VM VirtualBox 4.3.26
installation is complete.

Click the Finish button to exit the Setup Wizard.

[V]Start Orade VM VirtualBox 4.3.26 after nstallation

Fig.12. Proceso de instalacion software virtualizador VIRTUALBOX

MONTAJE DE MAQUINAS VIRTUALES (WINDOWS XP, LINUX, UBUNTU SERVER SSH Y

UBUNTU SERVER KEYS)

El siguiente paso fundamental es instalar (montar) las maquinas virtuales en las que se
implementaré todo el desarrollo del repositorio con seguridad.

Cabe aclarar que cada una de las maquinas virtuales se instala de igual manera sin importar el
sistema operativo, lo Unico que cambia es la manera en la que se va a asignar el espacio de
almacenamiento y memoria RAM.

1. Una vez se da click en el acceso directo “Oracle VM Virtual Box”, se abrira una ventana

emergente en la que se debe dar click en el icono “Nueva”, que se encuentra en la parte

superior izquierda.

ToEm

Oracle VM VirtualBox Administrador

iBienvenido a VirtualBox!

La parte ouerda de esta ventana ests destinada a mostrar 1a lsta de méquinas virtuales de su computadara. En este
10 esta sta esté vadia méquna 5

—— =
>

s
~ V7
/

Para crear una nueva maquns virtudl presione ¢ botdn Nueva en la barra de herramientas §
princpal localzads en 13 parte supesir de la

Puede utizar a tecls F1 para obtener ayuds o vsitar www.virtuabox. crg pera las Uitimas
ovedades e nformacen.

Fig.13. Proceso de montaje de maquinas virtuales (Windows xp, Linux, Ubuntu Server SSH o Ubuntu Server

Keys)
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2. A continuacion se abrird una ventana emergente en la que pedird el nombre de la maquina
virtual, el tipo de sistema operativo y la version del mismo (Para el caso del proyecto se
toma el mismo procedimiento para los diferentes sistemas operativos a implementar).

2 -

Crear mdquina virtual

MNombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maguina virtual y el
tipo de sistema operativo que tiene intencién de instalar en ella. El
nombre que seleccione serd usado por VirtualBox pars identificar esta
maquina.

Mombre: ||

Tipo: |Microsoft Windows

=
455
Versidn: |Windows XP (32 bit)

-

Ocultar descripcidn lext Cancelar

Fig.14. Proceso de montaje de maquinas virtuales (Windows xp, Linux, Ubuntu Server SSH o Ubuntu Server
Keys)

3. Abhora se deberé seleccionar la cantidad de momoria RAM del sistema operativo (cambia de
acuerdo al sistema operativo que se desee montar).

g

(€] Crear méquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maquina virtual.

El tamafio de memoria recomendado es 1024 MB.

U

1024 [3| MB
4MB

2048 MB

Fig.15. Proceso de montaje de maquinas virtuales (Windows xp, Linux, Ubuntu Server SSH o Ubuntu Server
Keys)

4. Después se debe seleccionar la opcion “Crear un disco duro virtual”, para continuar con el
proceso.
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(€)  Crear maquina virtual

Unidad de disco duro

5i desea puede agregar una unidad de disco duro virtual a la nueva
méquina. Puede crear un nuevo archivo de unidad de disco dura o

seleccionar une de la lista o de otra ubicacén usando el icano dela
carpeta,

. 5i necesita una configuracisn de almacenamiento més compleja
puede omitir este paso y hacer los cambios a la configuracién de la
méguina virtual una vez creada.

El tamafio recomendado de |a unidad de disco duro es 32,00 GB.
() No agregar un disco duro a la mAquina virtual

(®) Crear un disco duro virtual ahora

() Usar un archive de disco duro virtual existente

Vacio

Crear Cancelar

Fig.16. Proceso de montaje de maquinas virtuales (Windows xp, Linux, Ubuntu Server SSH o Ubuntu Server
Keys)

5. Teniendo la configuracion bésica de la maquina virtual, se genera una ventana donde
resumira la informacidn ingresada para el montaje de la maquina virtual.

I

Crear unidad de disco duro

Ubicacién de archive
‘Windows 10 ld
Tamafio de archive
32,0068

4,00 MB 2,00TB
Tipo de archivo de unidad de disco duro Almacenamiento en unidad de disco duro fisico
(®) VDI (VirtualBox Disk Image) (®) Reservado dindmicamente

() VMDK (Virtual Machine Disk) () Tamadio fijio

() WHD {Virtual Hard Disk)

() HDO (Parallels Hard Disk)

() QED (QEMU enhanced disk)

() QCOW (QEMU Copy-On-Write)

Mostrar descripaidn | | Crear | | Cancelar

Fig.17. Proceso de montaje de maquinas virtuales (Windows xp, Linux, Ubuntu Server SSH o
Ubuntu Server Keys)

6. Por ultimo, queda inicializar la maquina virtual para proceder con la implementacion del
repositorio con seguridad.
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Oracle VM VirtualBox Administrador - olEl
chivo Maquina  Ayuda

. 2

‘\4,.} J,! = 4 {2 Detales | (3 Instanténess

Nusva Configuracdn  Iniciar

Window M General
10
Normbr Windows 1

Nombre: 10
Sstema operativo:  Windows 10 (32bit)

|

(4] sistema
Memoria base: 1024M8

024,
Orcen de aranque:  Disquete, CD/OVD, D<o duro
Aceleraciée PAEMX

maestro:  [CD/DND)] Vaco

viindows 10.vd: (Normal, 32,00 G8)

Controlador de anfitridn: W
Controlador Audo Intel HO

Viindows DirectSound

Fig.18. Proceso de montaje de maquinas virtuales (Windows xp, Linux, Ubuntu Server SSH o Ubuntu Server
Keys)

INSTALACION DEL PAQUETE OPENSSH EN UBUNTU SERVER SSH

Teniendo instalada la maquina virtual correspondiente al repositorio Ubuntu Server SSH, es
necesario instalar el paquete OpenSSH que va a permitir la conexidn segura de los usuarios para la
carga y descarga de archivos.

1. Primero se instala el paquete OpenSSH mediante el siguiente comando:
Sudo apt-get install openssh-server

2. Ahora se debe realizar la configuracion del servidor SSH mediante el siguiente comando:
Sudo gedit /etc/ssh/sshd_config

3. A continuacién se configura el puerto por el cual se va a comunicar SSH, por defecto es el
22. Se debe abrir un puerto en el cual re-direccione la IP interna de la maquina virtual
donde lo tengamos.

#Package generated configuration file
# See the sshd_config(5) manpage for details
PORT 1234

4. Después se asigna el protocolo 2 de SSH para que siempre conecte mediante el, ya que es
mucho més seguro para las conexiones de los usuarios.
Protocol 2

5. Luego se asigna la ubicacion en la que se almacenaran las llaves RSA generadas.
#HostKeys for protocol version 2
HostKeys /etc/ssh/ssh_host_rsa_key
HostKey /etc/ssh/ssh_host_dsa_key

#Privilege Separation is turne don for security
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UsePrivilegeSeparation yes
KeyRegenerationlInterval 3600
ServerKeyBits 2048

6. Ahora se asignan permisos para autorizar el Loggin.
SyslogFacility AUTH
LogLevel INFO

7. Luego se deben agregar permisos de autenticacion (Permit Root Loggin).
LoginGraceTime 120
PermitRootLogin no
StrictModes yes

8. Después se agrega la autenticacion RSA para la publicacién de llaves y su ubicacién en el
servidor Ubuntu Server Keys.
RSAAuthentication yes
PubkeyAuthentication yes
#AuthorizedKeysFile %h/.ssh/authorized_keys

9. A continuacion no se debe habilitar la opcién de cambiar las contrasefias (passwords)
PermitEmptyPasswords no

10. Por Gltimo se ajustan configuraciones de ventana.
X11Forwarding yes
X11DisplayOffset 10
PrintMotd no
PrintLastLog yes
TCPKeepAlive yes

PRUEBA DE COMUNICACION ENTRE MAQUINAS VIRTUALES CON LOS SERVIDORES

Teniendo montadas todas las maquinas virtuales de cada uno de los sistemas operativos incluyendo
los servidores, ahora se asignan direcciones IP fijas a cada maquina virtual para permitir la
comunicacion entre ellas y asi empezar a implementar el repositorio con seguridad.

Los sistemas operativos se identifican de la siguiente manera:
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Windows XP1:
Representa al departamento de Ventas y tiene la direccion IP: 192.168.0.6

Msquina Ver Dispositivos  Ayuda

B ® SeP @ @ @ [©)creperECHA
S s

Fig.19. Windows XP1 (Representa al departamento de Ventas)

Windows XP2:
Representa al departamento de Finanzas y tiene la direccién IP: 192.168.0.8

Maquina Ver Dispositivos Ayuda

%) ', & 12:01 PM

@ﬂ@u[ﬁmmfm

Fig.20. Windows XP2 (Representa al departamento de Finanzas)

67



Linux:
Representa al departamento de Operaciones y tiene la direccion IP: 192.168.0.4

A Linux [Corriendo] - Oracle VM VirtualBox = n
Maquina Ver Dispositivos  Ayuda

Escritorio de Ubuntu

® @ & v ({3 | & [©) cTRLDERECHA
Fig.21. Linux (Representa al departamento de Operaciones)

Ubuntu Server SSH (servidor):
Representa el repositorio con seguridad el cual tiene la direccién IP: 192.168.0.2

A Ubuntu Server [Corriendo] - Oracle VM VirtualBox i 1= n
Maquina Ver Dispositivos Ayuda

dministrador@ubuntu:™
dninistrador@ubuntu:~§ _

BO D @ EIcmoereca |

Fig.22. Ubuntu Server SSH (Representa el repositorio con seguridad)
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Ubuntu Server Keys (servidor):
Representa el servidor de llaves pablicas de los usuarios de la empresa el cual tiene la direccion IP:
192.168.0.12

B Server Keys [Corriendo] - Oracle VM VirtualBox - O “
Msquina Ver Dispositivos Ayuda
dministradorZ@ubuntuz:™

B e @& @@ | S @) crDRecHA

Fig.23. Ubuntu Server Keys (Representa el servidor de llaves publicas de los usuarios de la empresa)

Teniendo identificadas las maquinas virtuales con sus respectivas direcciones IP, ahora se realiza la
comunicacion entre ellas de acuerdo a la siguiente imagen:

i

Ubuntu Server Ubuntu Server
SSH 3 Keys CE—
IP: 192.168.02 IP: 192.168.0.12

|

Departamento de Fﬁgﬂ?ﬂ% g;}‘ic Departamento de
Ventas (Windows Xpl) [= 3 {; 5 Tk 5 Operaciones (Linux)
IP:192.168.0.6 > 15;0pfﬁjg 0.8 IP: 192.168.0.4

Fig.24. Diagrama de comunicacién entre maquinas virtuales
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Comunicacién entre Ubuntu Server SSH (servidor) - Windows XP1 (cliente):

- Desde Ubuntu Server SSH (servidor) a XP1.
dministrador@ubuntu:™§ ping 192.168.0.6
PING 192.168.0.6 (192.168.0.6) 56(84) bytes of data.
from 192.168.0.6: icmp_seq=1 tt1=128 time=0.410
from 192.168.0.6: icmp_seq=2 tt1=128 time=0.827
from 192.168.0.6: icmp_seq=3 tt1=128 time=0.524
from 192.168.0.6: icmp_seq=4 tt1=128 time=0.690
from 192.168.0.6: icmp_seq=5 tt1=128 time=0.532
C
—— 192.168.0.6 ping statistics —
b packets transmitted, 5 received, 0/ packet loss, time 4003ms
rtt minsavg/max/mdev = 0.410,0.596,0.827,0.148 ms
dministrador@ubuntu:~$

Fig.25. Comunicacién de maquinas virtuales desde Ubuntu Server SSH (servidor) a XP1

- Desde XP1 a UBUNTU SSH Server.

cv C:\WINDOWS\system32\cmd.exe

Microsoft Windows [Uersion 5.2.37981]
(C> Copyright 1985-2803 Microsoft Corp.

IC:\Documents and Settings\Administrator>ping 192.168.0.2
Pinging 192.168.08.2 with 32 hytes of data:

Reply from 192.168.8.2: hytes=32 time<ims TTL=64
: bhytes=32 time< TTL=64
: hytes=32 time= TTL=64
bytes=32 time<ims TTL=64

Ping statistics for 192.168.8.2:

Packets: Sent = 4, Received = 4, Lost = 8@ (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = 1ims, Average = Bms

IC:\Documents and Settings\Administrator>

Fig.26. Comunicacion de maquinas virtuales desde XP1 a Ubuntu Server SSH

70



Comunicacién entre Ubuntu Server SSH (servidor) - Windows XP2:

- Desde Ubuntu Server SSH (servidor) a XP 2.

dministrador@ubuntu:™§ ping 192.168.0.8
68.0.8) 56(84) bytes of data.

.168.0.8 (192.
bytes from
bytes from
bytes from
bytes from
bytes from

1
0 icmp_seq=1 tt1=128 time=1.
0]
0
0
g .0
bytes from 5 .0.
0
0
0
(0]
(0]

icmp_seq=2 tt1=128 time=0.
icmp_seq=3 tt1=128 time=0.
icmp_seq=4 tt1=128 time=0.
icmp_seq=5 tt1=128 time=0.
icmp_seq=6 tt1=128 time=0.
icmp_seq=7 tt1=128 time=0.
icmp_seq=8 tt1=128 time=0.
icmp_seq=9 tt1=128 time=0.
icmp_seq=10 tt1=128 time=0.558 ms
icmp_seq=11 tt1=128 time=0.550 ms

bytes from
bytes from
bytes from
bytes from ¥ a
bytes from 192.168.

o 00O m D

-— 192.168.0.8 ping statistics —

11 packets transmitted, 11 received, 0% packet loss, time 10014ms
rtt min‘avgsmax/mdev = 0.507,0.595/1.136,0.173 ns
dministrador@ubuntu:~9

Fig.27. Comunicacién de maquinas virtuales desde Ubuntu Server SSH (servidor) a XP2
- Desde XP2 a Ubuntu Server SSH (servidor).

cv C:\WINDOWS\system32\cmd.exe

icrosoft Windows [Uersion 5.2.37981]

(C> Copyright 1985-2883 Microsoft Corp.

:\Documents and Settings\dministrator>ping 192.168.0.2
Pinging 192.168.8.2 with 32 bytes of data:

Reply from 192.168.0.2: time=1ms TTL=64
Reply from 192.168.0.2: =32 time<ims TTL=64
Reply from 192.168.0.2: =32 time<{ims TTL=64
Reply from 192.168.8.2: time<ims TTL=64

= 4, Lost = 0 <8z loss),
Approximate round trip time milli-seconds:
Minimum = @Bms, Maximum = » Average = Bms

:\Documents and Settings\Administrator>_

|« I =
Fig.28. Comunicacién de maquinas virtuales desde XP2 a Ubuntu Server SSH (servidor)
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Comunicacién entre Ubuntu Server SSH (servidor) - Linux:

- Desde Ubuntu Server SSH (servidor) a Linux.

9 ping .168.0.4
68.0.4) 56(84) bytes of data.

from 192.168.
from 192.168.
from 192.168.
from 192.168.

.1

0 icmp_seq=1 ttl1=64 time=0.708

0]

0]

0]
from 192.168.0.

0]

0]

0]

0]

icmp_seq=2 ttl1=64 time=0.567
icmp_seq=3 tt1=64 time=0.503
icmp_seq=4 tt1=64 time=0.573
icmp_seq=5 ttl1=64 time=0.565
icmp_seq=6 ttl1=64 time=0.564
icmp_seq=7 ttl1=64 time=0.490
icmp_seq=8 ttl1=64 time=0.543
icmp_seq=9 ttl1=64 time=0.567

from 192.168.
from 192.168.
from 192.168.

192.168.

OB B DA GA AR A

.4 ping statistics —
packets transmitted, 9 received, 0/ packet loss, time
tt minsavg/max/mdev = 0.490,0.564/0.708,0.062Z2 ms
hdministrador@ubuntu:™$

Fig.29. Comunicacion de maquinas virtuales desde Ubuntu Server SSH a Linux.

- Desde Linux a Ubuntu Server SSH (servidor)

€ & & usuario-ubuntu@usuarioubuntu-VirtualBox: ~

usuario-ubuntu@usuarioubuntu-VvirtualBox:~$ ping 192.168.0.2

PING 192.168.0.2 (192.168.0.2) 56(84) bytes of data.
bytes from 192.168.0.2: icmp_seq=1 ttl=64 time=0.588
bytes from 192.168.0.2: icmp_seq=2 ttl=64 ti -591
bytes from 192.168.0.2: icmp_seq=3 ttl=64 ti .574
bytes from 192.168 icmp_seq=4 ttl=64 ti .607
bytes from 192.168.0.2: icmp_seq=5 ttl=64 ti .556
bytes from 192.168.0.2: icmp_seq=6 ttl=64 ti .577
bytes from 192.168.0.2: icmp_seq=7 ttl=64 ti .590
bytes from 192.168.0.2: icmp_seq=8 ttl=64 ti .535
bytes from 192.168.0.2: icmp_seq=9 ttl=64 ti .561
bytes from 192.168.0.2: icmp_seq=10 ttl=64 tim .666 ms
bytes from 192.168.0.2: icmp_seq=11 ttl=64 time=0.578 ms

--- 192.168.0.2 ping statistics ---

11 packets transmitted, 11 received, 0% packet loss, time 9998m
s

rtt min/avg/max/mdev = 0.535/0.583/0.666/0.045 ms
usuario-ubuntu@usuarioubuntu-VvirtualBox:~$

Fig.30. Comunicacién de maquinas virtuales desde Linux a Ubuntu Server SSH (servidor)
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Comunicacién entre Ubuntu Server Keys (servidor) -

Windows XP1:

- Desde Ubuntu Server Keys (servidor) a XP1 y desde XP1 a Ubuntu Server Keys.

P

Ubuntu Server Keys [Corriendo] -

ing 192.168.0.6

168.0.6) 56(84) bytes of data.

s from 192.168.
from 192.168.

from 192.168.
1: susr/lib,

from 192.168.
from 192.168.0.6:
from 192.168.0.
from 192.168.0
from 192.168.0.
from 192.168.0
from 192.168.0.
from 192.168.0

ionp_seq-1 tt1-128
icmp_seq=2

0 ttl=128

1 tt1=128 time=0. 584 ns
: u:mp Seq 12 tt1=128 time=0.583 ms

tim

Oracle VM VirtualBox = = 3

B e @& @ @ | & @) crLDERECHA

Msquina Ver Dispositivos  Ayuda

Microsoft Windows [Uersion 5.2.379@1
(C> Copyright 1985-2083 Microsoft Corp.

IC:\Documents and Settings\mleon>ping 192.168.8.12
[Pinging 192.168.08.12 with 32 hytes of data:

time<ims TTL=64
time<ims
time<ims
time<ims TTL=64

ics for 192.168.0.1
Sent = 4, Received = 4, @z 1
cound trip times in

Wininun = Bns. Maximun = Bas. Average

IC:\Documents and Settings\mleon>

Windows xp 1 [Corriendo] - Oracle VM VirtualBox

B ® @& a0 @ @ cmeDeRreCHA

Fig.31. Comunicacién de maquinas virtuales desde Ubuntu Server Keys (servidor) a XP1y desde

Comunicacién entre Ubuntu Server Keys (servidor) -

XP1 a Ubuntu Server Keys

Windows XP2:

- Desde Ubuntu Server Keys (servidor) a XP2 y desde XP2 a Ubuntu Server Keys (servidor).

Msquina Ver Dispositivos
administrador2ubuntu2:

Ayuda

ping 192.168.0.8

2.168.0.8 (192.168.0.8) 56(84) bytes of data.

from 192.16
from 192.168.0.8

H /usr/lxl\/sendmn
from 192.168.0.8:
from 192.168.
from 192.168.
from 192.
from 192.168.

s from 192.

s from 192.
from 192.
from 192. i
from 192.168.

: 1: susr/libssendma
from 192.168.
from 192.168.
from 192.16

s from 192.

s from 192.
from 192.
from 192
from 192.

icmp_seq=? tt
mp_seq=8 tt1=128

icmp_seq=12 tt1=128
il: not found

8: icmp_seq=13 tt1=128

icmp_seq=14 tt1=128
icmp_seq=15 tt1=128
icmp_seq=16 tt1=128
icmp_seq tt1=128
icmp_seq=18 tt1=128
icmp_seq=19

1 icmp_seq=20

Ubuntu Server Keys [Corriendo] - Oracle VM VirtualBox

tine=0.600

time

-606

BogF nﬁ@ @uaRLDERECHA

Fig.32. Comunicacién de maquinas thuales desde Ubuntu Server Keys (servidor) a XP2'y desde

- N

Micy £t Windows [Ue 5
<C> CDl)yl ight 1985-2003 chl

IC:\Documents and Settings\gleon>ping 192.168.8.12
Pinging 192.168.8.12 with 32 hytes of data:

Reply from 192.168.8.12: byt time<ims TTL=64
b time<ims TTL=64

5 : time<ims TTL=64
Reply from 192.168.8.12: byt time<ims TTL=64
ics for 192.168.8.1
Sent = 4, Rec 4, L
pplox)nate rvound trip ¢ i 11

Minimum = @ms, Maximum

Ping gtac

fAverage = Om

IC:\Documents and Settings\gleon>

Windows xp 2 [Corriendo] - Oracle VM VirtualBox

XP2 a Ubuntu Server Keys (servidor)
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Comunicacién entre Ubuntu Server Keys (servidor) -

Linux:

- Desde Ubuntu Server Keys (servidor) a Linux y desde Linux a Ubuntu Server Keys

(servidor).

Ubuntu Server Keys [Corriendo] - Oracle VM VirtualBox =)

.168.0.4 (1‘32 8
from 192.168.
from 192.168
1: susr/libsses
from 192.168.0.
from 192.168.0.

es from 192.168.0.
from 192.168.0.
from .168.0.

s from .168.0.
from

s from
from
from

4) 56(84) bytes of data.
.96 ms
.980 ms

.821 ms
.13 ms

_seq=12 ttl1=64 time= 1 16 ms
not found
from 192.

@ e dc) @ qumwsnecm

T |

4 Linux [Corriendo] - Oracle VM VirtualBox

Méquina  Ver Dispositivos Ayuda

Terminal < B ©) 21:08

ﬂ @ @ @ usuario-ubuntu@usuarioubuntu-VirtualBox: ~

usuario-ubuntu@usuarioubuntu-virtualBox:~$ ping 192.168.0.12
PING 192.168.0.12 (192.168.0.12) 56(84) bytes of data.

64 bytes from 192.168.0.1 icmp_seq=1 ttl=64 .16 ms
64 bytes from 192.168. i .892 ms
64 bytes from 192.168. .592 ms
64 bytes from 192.168. .481 ms
64 bytes from 192.168. =1.15 ms
64 bytes from 192.168. .994 ms
64 bytes from 192.168. .820 ms
64 bytes from 192.168. .96 ms

»
"
&
a)

B ® @8 @ @ @)L DERECHA

Fig.33. Comunicacién de maquinas wrtuales desde Ubuntu Server Keys (servidor) a Linux y desde
Linux a Ubuntu Server Keys (servidor)

Comunicacién entre Ubuntu Server Keys (servidor) - Ubuntu Server SSH (servidor):

- Desde Ubuntu Server Keys (servidor) a Ubuntu Server SSH (servidor) y desde Ubuntu
Server SSH (servidor) a Ubuntu Server Keys (servidor).

Ubuntu Server Keys [Corriendo] - Oracle VM VirtualBox o

radorZ@ubuntu ) ping 192.168.0.4
.168.0.4 (192.168. 0 56(84) bytes of data.
from 192.168.0. =64 time=1.96 ms
from 192.168 .980 ms
H & /u;r/lxb/“endmall
from 192.168 i
from 192.168
from 192.168.
from 192.168
from 192.
from 192.
from 192.
from 192.
192.
192.
i susr/libss
from 192.168

.16 ms
und
eq=13 tt1=64 tine=1.56 ms

[0.4: icnp_:

@J&@ @

LJ CTRL DERECHA

2 Linux [Corriendo] - Oracle VM VirtualBox

Ver
< B
usuario-ubuntu@usuarioubuntu-VirtualBox:

usuario-ubuntu@usuarioubuntu-VirtualBox:~$ ping 192.168.0.12
PING 192.168.0.12 (192 168.0.12) 56(84) bytes Of data.

64 bytes from 192.168. icmp_se
64 bytes from 192.168. icmp_se
64 bytes from 192.168. icmp_seq=
64 bytes from 192.168. icmp_se
64 bytes from 192.168. icmp_sel
64 bytes from 192.168. icmp_se:
64 bytes from 192.168. : icmp_seq=7
64 bytes from 192.168. : icmp_seq=8

Maquina
Terminal

Dispositivos  Ayuda

ttl=64
ttl=64

time=0.
time=1.

B ® @& @ @ | @ @R DERECHA

Fig.34. Comunicacién de maqumas V|rtuales desde Ubuntu Server Keys (servidor) a Ubuntu Server
SSH (servidor) y desde Ubuntu Server SSH (servidor) a Ubuntu Server Keys (servidor)
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Comunicacién entre sistemas operativos (departamentos de la empresa):

- Desde XP1 aLinux y desde Linux a XP1.

)

A Linux [Corriendo] - Oracle VM VirtualBox < L=
Ver

Windows xp 1 [Corriendo] - Oracle VM VirtualBox = =]

g WlNDOWSkysIemBZV:md xe

rator>ping 192.168.0.4
[Pinging 192.168.0.4 with 32 hytes of data:
[Reply from 192.168.0.4: byte: 2 time= 14m_‘ TTL:64
4

2 time<1
2 time<1

Maquina
Terminal < E = 4
@ oe usuario-ubuntu@usuarioubuntu-VirtualBox: ~

Dispositivos  Ayuda

usuario-ubuntu@usuarioubuntu-VirtualBox:~$ ping 192.168.0.6

PING 192.168.0.6 (192.168.0.6) 56(84) bytes of data.
bytes from 192.168.0.6: icmp_seq=1 ttl=128 time=2.11 ms
= bytes from 192.168.0.6: icmp_seq=2 ttl=128 tim .549 ms
bytes from 192.168.0.6: icmp_seq=3 ttl=128 time=0.486 ms

bytes from 192.168.0.6: icmp_seq=4 ttl=128 time=0.599 ms Reply from 192'158 B 4 hytw

Ping istics for 192.168.0.4
Packets: Sent eceived

--- 192.168.0.6 ping statistics ---

= 4 packets transmitted, 4 received, 0% packet loss, time 3000ms
é rtt min/avg/max/mdev = 0.486/0.937/2.115/0.681 ms

Mininum = @ Maximum = 14 Average = 3ms

usuario-ubuntu@usuarioubuntu-virtualBox:~$ [l [C:\Documents and Settings\Adninistrator>.

B®ee# (& (&) CTRL DERECHA B ® @& @ {0 | @ [{)CcTrLDERECHA

Fig.35. Comunicacién de maquinas virtuales desde XP1 a Linux y desde Linux a XP1

- Desde XP2 a Linux y desde Linux a XP2.

W5 Linux [Corriendo] - Oracle VM VirtualBox - o lEN Windows xp 2 [Corriendo] - Oracle VM VirtualBox o 4
Maquina Ayuda

Terminal OB ® 0 1131 &

Ver Dispositivos

WINDOWShyslemJZ\cmd xe

usuario-ubuntu@usuarioubuntu-VirtualBox: ~ ((:) cup:’ 1ght 1985 2%31;;‘:? -2. gg’ggw.
usuario-ubuntu@usuarioubuntu-virtualBox:~$ ping 192.168.0.8
PING 192.168.6.8 (192.168.0.8) 56(84) bytes of data.
bytes from 192.168.0.8: icmp_seq=1 ttl=128 tim .44 ms
bytes from 192.168.0.8: icmp_seq=2 ttl=128 tim .546 ms
bytes from 192.168.0.8: icmp_seq=3 ttl=128 tim .545 ms
bytes from 192.168.0.8: icmp_seq=4 ttl=128 tim .569 ms

C:\Documents and Settings\Administrator>ping 192.168.0.4
Pinging 192.168.0.4 with 32 hytes of data:

Reply £rom
[Reply from
Reply from 19
Reply from

[Ping statistics for 192.168.8.4
Packet Sent Received
Approximate round trip times i econ
Mininum = Bms, Maximum = 24ms, Average

E --- 192.168.0.8 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3002ms
é rtt min/avg/max/mdev = 0.545/0.775/1.440/0.384 ms

usuario-ubuntu@usuarioubuntu-VirtualBox:~$ I IC:\Documents and Settings\Administrator>

55|

AWINDOW = L )

BOoPad EJCTRLDERECHA

&P [ i@ @ | @ () cTre DERECHA

Fig.36. Comunicacion de maquinas virtuales desde XP2 a Linux y desde Linux a XP2
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- Desde XP1 a XP2y desde XP2 a XP1.

Windows xp 1 [Corriendo] - Oracle VM VirtualBox o = Windows xp 2 [Corriendo] - Oracle VM VirtualBox

Ayuda

INDOWS\system32icmd.exe
rp. JFt Corp.

cor>ping 192.168.8.8 stratordping 19:

Reply from 192.168.0.8: 192.
rom 192.168.0 bi 92.168.0
6

from 192
from 192

Mininum = Bms, Maximum

:\Documents

|'o %9, 11:46 &M

B O @& Q| @ @ cromecta

B® @@ v @ | & &) DerecHA
Fig.37. Comunicacién de maquinas virtuales desde XP1 a XP2 y desde XP2 a XP1

CREACION DE GRUPQS, USUARIOS Y CARPETAS EN EL SERVIDOR SSH

Creacion de Grupos en Ubuntu SSH Server:

1. Se ejecuta la maquina virtual Ubuntu Server SSH para realizar la creacién de los grupos.

L Oracle VM VirtualBox Administrador = B -
Archivo Maquina  Ayuda
i phe
(23 Detalles | (@) Instantancas
Nueva Configwacén Mostrar
EIJS Windows xp 1 =] General 5 Previsualizacién ~
iﬁ Apagada
Nombre: Ubuntu Server S5H
: Sistema operative:  Ubuntu {84 bit)
Linux
@ Apagada 3 sstema
Memoria base: 51208
> Orden de arranque:  CD/DVD, Disco duro, Red
Aceleradén VT-/AMD-, Paginadién anidada
TS windows xp 2
iﬁ @ Apagads
[T Ubuntu Server Keys
iﬁ Apagada
© #oao Pantalla
Memoria de video:
Servidor de escritorio remoto: - Inhabiltado
Captura de video: Inhabiltado
[@ Aimacenamiento
Controlador: IDE
IDE primario maestro:  [CD/DVD] VBoxGuestAdditions.iso (55,43 MB)
Controlador: SATA
Puerto SATA 0: Ubuntu Server. vdi (Normal, 10,52 GB)
B Audio
Controlador de anfitrién:  Windows Directsound
Controlador ICH ACS7
#° Red
Arinntadnr 1+ Tntel PRO/AN MT Neskinn {hdsntarar nnte. anntrelarors B altel PCT= GAF Farmihis) v

Fig.38. Interfaz de Virtualbox donde aparecen todas las maquinas virtuales
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2. Se realiza el login para ingresar el procedimiento.

buntu 14.04.2 LTS ubuntu ttyl

thuntu login:
buntu 14.04.2 LTS ubuntu ttyl

thuntu login: adminitrador
assword:

Fig.39. Proceso de Login de usuario en la consola de Ubuntu Server SSH

3. Se crea el grupo mediante el siguiente comando:
Sudo addgroup (nombre del grupo)

dministrador@ubuntu:™5 sudo addgroup jaja
Afiadiendo el grupo " jaja' (GID 1015)
echo.

dministrador@ubuntu:~$

Fig.40. Proceso de creacion de grupo en la consola de Ubuntu Server SSH
4. Se verifica que se haya creado el grupo ingresando a la carpeta raiz donde se cre6 mediante
el siguiente comando (aparece el grupo seleccionado en en recuadro de color verde):

Cat /ect/group

Creacion de Usuarios en Ubuntu SSH Server:

1. Yaingresando en el modo de consola de Ubuntu SSH Server se crea el usuario mediante el
siguiente comando:
Sudo adduser (nombre del usuario)

dministrador@ubuntu:™§ sudo adduser jeje
fiadiendo el usuario  jeje' .
fiadiendo el nuevo grupo °jeje' (1015)

fiadiendo el nuevo usuario °jeje’ (1010) con grupo ° jeje’
El directorio personal ‘/home/ jeje’ ya existe. No se copiara desde ‘retcsskel’.
Introduzca la nueva contraseiia de UNIX:

Fig.41. Proceso de creacién de usuario en la consola de Ubuntu Server SSH
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2. A continuacidn el sistema pedira la contrasefia propia de cada usuario la cual debe ser
ingresada y confirmada:

dministrador@ubuntu:™§ sudo adduser jeje

Afiadiendo el usuario jeje’ ...

Afiadiendo el nuevo grupo ' jeje’ (1015) ...

Afiadiendo el nuevo usuario °jeje' (1010) con grupo ° jeje’

El directorio personal ‘/home/jeje’ uya existe. No se copiara desde ‘setcsskel’.
Introduzca la nueva contrasefia de UNIX:

uelva a escribir la nueva contraseiia de UNIX:

[passwd: password updated successfully

hanging the user information for jeje

Enter the new value, or press ENTER for the default
Full Name [1:

Fig.42. Proceso de asignacién de contrasefia al usuario en la consola de Ubuntu Server SSH

3. Ahora el sistema pedira el nombre completo del usuario, nimero telefénico y datos que no
son tan importantes para el proyecto. Luego el sistema preguntara si | informacion
ingresada es correcta escribiendo S (si) o n (no):

dministrador@ubuntu:™S sudo adduser jeje
Afiadiendo el usuario " jeje’ ...
Afiadiendo el nuevo grupo *jeje’ (1015) ...
Afiadiendo el nuevo usuario " jeje’ (1010) con grupo ° jeje’
El1 directorio personal ‘/home/jeje’ uya existe. No se copiara desde 'setcsskel’.
Introduzca la nueva contrasefia de UNIX:
uelva a escribir la nueva contrasefia de UNIX:
[passwd: password updated successfully
hanging the user information for jeje
[Enter the new value, or press ENTER for the default
Full Name [1: jeje
Room Number [1:
Work Phone [1:
Home Phone [1:
Other [1:
.Es correcta la informacion? [S/nl s
dministrador@ubuntu:™$

Fig.43. Proceso de confirmacion de la informacién asignada al usuario en la consola de Ubuntu
Server SSH

4. Por ultimo se comprueba mediante el siguiente comando si se cred el usuario correctamente
ingresando en primera instancia a la carpeta raiz donde se encuentra y luego verificando el

usuario dentro de la misma:
Cd /home (comando para ingresar a la carpeta raiz)

dministradorfubuntu:”S cd /home

dministrador@ubuntu:/home$

Fig.44. Proceso de ingreso a la carpeta raiz en la consola de Ubuntu Server SSH
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Ls (comando para verificar el usuario dentro de la carpeta)

dministrador@ubuntu:/home

dministrador@ubuntu:/home$ N
Fig.45. Proceso de verificacion de la creacion de usuario en la consola de Ubuntu Server SSH

También se puede verificar la informacidn del usuario ingresado mediante el siguiente comando:
Cat /etc/passwd

nobody :x :65534 :65534 :nobody : /nonexistent : yusr/sbin/nologin

libuuid:x:100:101::/var/lib/libuuid:

syslog :x:101:104: : /homessyslog:/bin/false
essagebus:x:102:106: : /var/run/dbus:/bin/false

landscape:x:103:109: :svar/libslandscape:/bin/false
dministrador:x:1000:1000:administrador, ,, :/homesadministrador:/bin/bash

Isshd :x:104:65534: : svar/run/sshd : 7usr/sbin/nologin

phernandez:x:1001:1003 :pedro hernandez, , , :7home/phernandez:/bin/bash
Jperez:x:1002:1004: jorge perez,,,:shome/ jperez:/binsbash
leon:x:1003:1006 :maria leon,,, :/homesmleon:/bin/bash
cervantes:x:1004:1007:ale jandro cervantes,,, :/homesacervantes:/bin/bash
sanchez:x:1005:1009:felipe sanchez,,, :/home/fsanchez:/bin/bash
barranco:x:1006:1010 :mancer barranco,,, :/home/mbarranco:/bin/bash
pinillos:x:1007:1011:alexander pinillos,,, :/homesapinillos:/bin/bash

leon:x:1008:1013:gladys leon,,, :/home/gleon:/bin/bash
bernal:/bin/bash

Fig.46. Proceso de verificacion de la creacion de usuario en la consola de Ubuntu Server SSH

f inanzas :x:1008:fsanchez,mbarranco,mleon,acervantes
if sanchez :x:1009:

barranco:x:1010:

pinillos:x:1011:
sourcing :x:1012:gleon,fbernal

leon:x:1013:

Fig.47. Proceso de verificacion de la creacion de usuario en la consola de Ubuntu Server SSH

Creacion de Carpetas en Ubuntu SSH Server:

1. Para la creacion de carpetas se necesita del siguiente comando:
Sudo mkdir (nombre de la carpeta)

dministrador@ubuntu:/orange§ sudo mkdir jaja
[sudol] passuword for administrador:

dministrador@ubuntu:/orange$ _

Fig.48. Proceso de creacién de carpetas en la consola de Ubuntu Server SSH
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2. Una vez creada la carpeta se verifica su ubicacion mediante el siguiente comando (se

comprueba en la imagen resaltada en el recuadro verde):
Ls (comando para verificar la creacion de la carpeta dentro de la carpeta raiz)

dministradorBubuntu:/orange$ sudo mkdir jaja
[sudol password for administrador:
}buntu:/orange$ 1s

ubuntu:/orange§ _

Fig.49. Proceso de verificacidn de la creacion de las carpetas en la consola de Ubuntu Server SSH

Vinculacion de Usuarios a Grupos en Ubuntu SSH Server:

1. Teniendo ya creados los grupos y usuarios se pueden vincular mediante el siguiente

comando:
Sudo adduser (nombre del usuario) (nombre del grupo)

dmninistrador@ubuntu:™S sudo adduser mleon finanzas
[sudo] password for administrador:

Fig.50. Proceso de vinculacion de usuarios a grupos en la consola de Ubuntu Server SSH

2. Una vez vinculado un usuario a un grupo determinado, se verifica que haya quedado

correctamente mediante el siguiente comando:
Cat /etc/group

Jperez:x:1004:
ventas :x:1005:mleon,acervantes, fsanchez,mbarranco
leon:x:1006:
cervantes:x:1007:
f inanzas :x:1008 :fsanchez,mbarranco,nleon,acervantes
f sanchez :x:1009:
barranco:x:1010:
pinillos:x:1011:
sourcing :x:1012:gleon,fbernal
leon:x:1013:
fbernal :x:1014:
dmninistradorBubuntu:™$
Fig.51. Proceso de verificacion de la vinculacién de los usuarios a grupos en la consola de Ubuntu

Server SSH
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INSTALACION DEL PAQUETE SKS-KEYSERVER (OPEN PGP) EN UBUNTU SERVER
KEYS

Para implementar el servidor de llaves publicas de los usuarios destinadas al proceso de
encriptacién y des-encriptacion de archivos, es necesario instalar el servidor SKS-KEYSERVER
gue es un servidor OPENPGP, cuya funcion es la sincronizacion de llaves publicas de manera

sencilla, descentralizada y confiable.

1. Primero se instala el servidor SKS-KEYSERVER mediante el siguiente comando:
Sudo apt-get —y install sks

et install -y sks
—pone 3

1... Done
will be installed:

Fig.52. Proceso de instalacién del servidor de llaves SKS-KEYSERVER en Ubuntu Server Keys

2. Ahora se crea la base de datos mediante el siguiente comando:
Sudo sks build

root@ubuntu-sks: "™
root@ubuntu-sks: "™

Fig.53. Proceso de creacidn de la base de datos del servidor de llaves SKS-KEYSERVER en Ubuntu Server
Keys

3. A continuacién se deben cambiar los permisos de la base datos anteriormente creada para
que se pueda escribir en ella mediante el siguiente comando:
Sudo chown —Rc debian-sks:debian-sks /var/libsks/DB

81



EﬁﬁTﬁuhunTu— : # Ichown -R debian-sks:debian-sks /var/lib/sks/DB

root@ubuntu-sks:™# _

Fig.54. Proceso de asignacion de permisos de escritura a la base de datos del servidor de llaves SKS-
KEYSERVER en Ubuntu Server Keys

4. Como el servicio se debe inicializar al momento de iniciar la maquina virtual Ubuntu
Server Keys, se modifica el archivo /etc/default/sks mediante el siguiente comando:
Sudo vi /etc/default/sks

root@ubuntu-sks: ™% chown -R debian s:debian-sks /var/lib/sks/DB

root@ubuntu-sks: ™ #| vl setc/detault/skslL

Fig.55. Proceso de modificacion del archivo sks del servidor de Ilaves SKS-KEYSERVER en Ubuntu Server
Keys

El pardametro a cambiar en el archivo inicialmente aparece en NO de manera que se cambia

de la siguiente forma:
Initstart= yes

initstart=no

Fig.56. Archivo /etc/default/sks (sin modificar)

initstart=jes]|

Fig57. Archivo /etc/default/sks (modificado)

5. Por altimo se inicializa el servicio sks mediante el siguiente comando:
[etc/init.d/sks start

root@ubuntu-sks: # lVetc/init.d/ start

' rting sks ans: s . sksrecon.. done.
root@ubuntu-sks:™# _

Fig.58. Proceso de inicializacion del servidor de llaves SKS-KEYSERVER en Ubuntu Server Keys

CREACION DE LLAVES PUBLICA Y PRIVADA (PARA EL PROCESO DE ENCRIPTACION
DES-ENCRIPTACION DE ARCHIVOS)

Teniendo en cuenta que en el proyecto se manejaran dos sistemas operativos diferentes que son
Windos XP (Departamentos de Ventas y Finanzas) y Ubuntu Linux (Departamento de
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Operaciones), se manejaran dos procesos diferentes en la creacion de las Ilaves publicas y privadas
gue son necesarias para el proceso de encriptacion y des-encriptacion que brinda mayor seguridad
en el manejo y manipulacién de archivos.

Creacion de llaves publica y privada con GNUPG (Modo grafico de generacién de llaves):

1. Primero se ingresa a la aplicacion del sistema operativo Linux “Contrasefias y claves”.

) <O B g 1725 &

§ | ® C‘ Filtrar resultados »
' fii Aplicaciones

> X @ m B % 9

Contrasenas y claves Cliente de correo Calculadora Fotomatén de cdmara Color Configuracién del
Thunderbird web Cheese sistema

Fig.59. Ingreso a la aplicacién Contrasefias y claves desde el usuario Linux (Departamento de Operaciones)

2. Enlaaplicacion, se da click en el icono en forma de cruz en la parte superior de la pantalla
y se selecciona la opcion “Clave PGP” para la creacion de las llaves publica y privada.

Contrasefias Filtro Q

Il Inicio de sesion ﬂ

[ Gnome2 Key Stol Seleccione el tipo de elemento a crear:

% User Key Storage
d ¢ -, Clave de shell segura

‘. System Trust Usada para acceder a otros equipos (gj: a través de un terminal)
L ocorceic [l clvaees
B claves GnuPG
-, Clave privada

Intérprete segura Se usa para solicitar un certificado

mClavesOpenssH | Contrasefia almacenada
E==0 almacenar una contrasena o un secreto de forma segura

Depésito de contraseiias
d Ubicaci6n para las contrasefias de aplicaciones

Cancelar Continuar

-

Fig.60. Creacion de las llaves publica y privada en la aplicacion Contrasefias y claves desde el usuario Linux
(Departamento de Operaciones)

3. A continuacion se abrird una ventana en la que pedira agregar la siguiente informacion:
Nombre completo (Obligatorio)
Direccion de correo (No es obligatorio)
Tipo de cifrado (Obligatorio)
Fortaleza de la clave (Obligatorio)
Fecha de caducidad (Obligatorio)

Después de ingresar la informacion solicitada se da click en el icono “Crear”.
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Contrasefias

[ Inicio de sesi6n

Certificados

™ seahorse

[ Gnome2 Key Storage . B
\.... Unaclave PGP le permite cifrar correo-e o archivos para otra gente.
[ User Key Storage 4

2 system Trust Nombre completo: | claudia aponte
Claves PGP Direccibnde correo: | mancerbarranco2890@gmail.com
8 claves GnuPG |

¥ Opciones de claves avanzadas
Intérprete seguro

& Claves OpenssH (TS
Tipo de cifrado: RSA -
Fortaleza de la clave (bits): | 2048 — + )
Fecha de caducidad: 2016-07-30 v 05:26 PM - Nunca caduca
Ayuda Cancelar Crear

Fig.61. Creacion de las llaves publica y privada en la aplicacién Contrasefias y claves desde el usuario Linux
(Departamento de Operaciones)

4. Ahora el sistema pedira ingresar una contrasefia que protege de mejor manera las llaves
publica y privada al momento de su uso. Se asigna una contrasefia que sea facil de recordar.

Contrasefias Filtro Q

[ Inicio de sesién a}
Certificados
[ Gnome2 Key Storage &
s User Key Storage
4zs System Trust
Claves PGP
£ claves GnuPG

Intérprete seguro

& Claves OpenssH

© Contrasefia para la clave PGP nueva

Introduzca la contrasena parasu clave nueva dos veces.

Contrasefia:

Confirmar: | sesseers: |

—

Fig.62. Asignacion de contrasefia de proteccion a las llaves publica y privada en la aplicacién Contrasefias y
claves desde el usuario Linux (Departamento de Operaciones)

Cancelar Aceptar
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5. Ya realizado el proceso anterior, se revisa que hayan sido creadas las llaves publica y
privada en el directorio indicado:

Contrasefias y claves
Contrasefias
& Inicio de sesion =
Certificados
[® Gnome2 Key Storage &
[# User Key Storage
2 System Trust
Claves PGP
| Claves GnuPG

Intérprete seguro

[ Claves OpenSSH

Fig.63. Verificacion de las llaves publica y privada creadas en la aplicacién Contrasefias y claves desde el
usuario Linux (Departamento de Operaciones)

Creacion de llaves publica y privada con GNUPG (Generacion de las llaves por consola):

1. Primero generamos las llaves publica y privada mediante el siguiente comando:
Gpg -- gen-key

caponte@usuarioubuntu-VirtualBox: ~

caponte@usuarioubuntu-VirtualBox:-~S [jgpg --gen-key

gpg (GnuPG) 1.4.16; Copyright (C) 2013 Fre€ S6Ttware Foundation, Inc.
This is free software: you are free to change and redistribute it.
There i1s NO WARRANTY, to the extent permitted by law.

Por favor seleccione tipo de clave deseado:
(1) RSA y RSA (predeterminado)
(2) DSA y Elgamal
(3) DSA (sdlo firmar)
(4) RSA ( o firmar)
;Su seleccion?:

Fig.64. Creacion de las llaves publica y privada en la consola desde el usuario Linux (Departamento de
Operaciones)
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2. Ahora el sistema pedird seleccionar el tipo de llave que se desea crear, de manera que
elegimos la siguiente opcién:
(1) RSAY RSA (PREDETERMINADO)

-

caponte@usuarioubuntu-VirtualBox: ~

aponte@usuarioubuntu-VirtualBox:~$ gpg --gen-key

bpg (GnuPG) 1.4.16; Copyright (C) 2013 Free Software Foundation, Inc.
his is free software: you are free to change and redistribute it.
here is NO WARRANTY, to the extent permitted by law.

or_favor _seleccione tipo de clave deseado:
(1) RSA y RSA (predeterminado)
(2) DSA"y Elgamal
(3) DSA (s6lo firmar)
(4) RSA (sélo firmar)
;Su seleccion?:f 1
as claves RSA pueden tener entre 1024 4096 bits de longitud.
;De qué tamano quiere la clave? (2848)

Fig.65. Creacion de las llaves publica y privada en la consola desde el usuario Linux (Departamento de
Operaciones)

3. Después el sistema pedira el tamafio de las llaves publica y privada entre 1024 y 4096 bits
de longitud, para el caso del proyecto se elegira la opcion 2048 bits la cudl es segura y un
poco mas rapida en su creacion.

Y v

caponte@usuarioubuntu-VirtualBox: ~

caponte@usuarioubuntu-VirtualBox:~5 gpg --gen-key

gpg (GnuPG) 1.4.16; Copyright (C) 2013 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Por favor seleccione tipo de clave deseado:

(1) RSA y RSA (predeterminado)

(2) DSA y Elgamal

(3) DSA (sdlo firmar)

(4) RSA (sbélo firmar)
;5u seleccién?: 1
las claves RSA pueden tener entre 1024 4096 bits de longitud.
;De qué tamano quiere la clave? (2048)

Fig.66. Creacion de las llaves publica y privada en la consola desde el usuario Linux (Departamento de
Operaciones)

4. A continuacion el sistema pedira especificar el periodo de validez de las llaves publica y
privada con el fin de garantizar la seguridad de las mismas, para el caso del proyecto se
seleccionara la siguiente opcion:

0 = la clave nunca caduca
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- o

caponte@usuarioubuntu-VirtualBox: ~

caponte@usuarioubuntu-VirtualBox:~$ gpg --gen-key

gpg (GnuPG) 1.4.16; Copyright (C) 2013 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Por favor seleccione tipo de clave deseado:
(1) RSA y RSA (predeterminado)

(2) DSA y

[ALELELS

(3) DSA (sdlo firmar)

(4) RSA (sélo
7:

iSu selecc

i

firmar)

las claves RSA pueden tener entre 1024 y 4096 bits de longitud.
:De qué tamafio quiere la clave? (2048)
El tamanoc requerido es de 2048 bits
Por favor, especifigue el periodo _de validez de la clave.
[}

<n%
<n=w
<n>m
<n>

la clave
crave
clave
clave
clave

nunca caduca

caguca
caduca
caduca
caduca

;Validez de la clave (0)?]0
La clave nunca caduca_
iEs correcto? (s/n)[sH

en n
en n
en n
en n

Glas
semanas
meses
anos

Fig.67. Creacion de las llaves publica y privada en la consola desde el usuario Linux (Departamento de
Operaciones)

5. Teniendo realizado el proceso anterior, el sistema solicitara el ingreso de informacién como
lo es el nombre completo (Obligatorio) y direccion de correo electronico (No es

obligatorio).

Por altimo el sistema pedira la confirmacion del usuario si la informacién ingresada es
correcta por lo que se ingresara la letra “v” para continuar con el proceso.

ranonteMusuariouhuntu-VirtualBox: ~

BU§3rensuequ?yenhnea clave? (2048)

El tamafo requerido es de 2048 bits
Por favor, especifique el periodo de validez de la clave.

8 =
<n> =
<n>W =
<n>m =
<nzy =

la clave nunca caduca

la clave
la clave
la clave
la clave

caduca
caduca
caduca
caduca

;Validez de la clave (08)? ©
La clave nunca caduca
(Es correcto? (s/n) s

Necesita un identificador de

Nombre y apellidos: claudia aponte

en n
en n
en n
en n

dias
semanas
meses
anos

usuario para identificar su clave. El programa
construye el identificader a partir del Nombre Real, Comentario y Direccion
de Correo electrénico de esta forma:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Direccion de correo electronico: mancerbarranco28%8@gmail.com

Comentario:

Ha seleccionado este ID de usuario:
«claudia aponte <mancerbarranco2890@gmail.com>»

;Cambia (N)ombre, (C)omentario, (D)ireccién o (V)ale/(s)alirz vl
Fig.68. Creacion de las llaves publica y privada en la consola desde el usuario Linux (Departamento de
Operaciones)

6. Tal como en el modo gréafico de generacion de llaves el sistema pedird el ingreso de una
contrasefia para brindar mayor seguridad a las mismas. Luego se dara click en el icono
“Desbloquear” para continuar con el proceso.
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clave nunca caduca
clave caduca en n dias
clave caduca en n semanas

n

clave caduca en n meses
clave caduca en n

;Validez de la clave (8)7 0

La clave nunca caduca

iEs correcto? (s/n) s

afos

Necesita un identificader de usuario para identificar su clave. El programa
construye el identificador a partir del Nombre Real, Comentario y Direccién
de Correo electrénico de esta forma

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Nombre y apellidos: claudia aponte
Direccién de correo electrénico: mancerbarranco2890@gmail.com
Comentario:
Ha seleccionado este ID de usuario:

«claudia aponte <mancerbarranco2898@gmail.coms»

¢Cambia (N)ombre, (C)omentario, (D)ireccidén o (V)ale/(S)alir? v
Necesita una frase contrasefa para proteger su clave secreta.

D__.

Introducir la contrasefa

a contrasefia

Introduzca frase contrasefa

Contrasefia: | sessseeed

Cancelar Desbloquear
Fig.69. Creacion de las llaves publica y privada en la consola desde el usuario Linux (Departamento de
Operaciones)

7. Por ultimo el sistema pediré realizar trabajos en carpetas, archivos o movimientos con
mouse para generar entropia y asi tener bytes para crear las llaves publicas y privadas.

caponte@usuarioubuntu-VirtualBox: ~

Necesita un identificador de usuario para identificar su clave. El programa
construye identificador a partir del Nombre Real, Comentaric y Direccién
de Correo ctrénico de esta forma

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Nombre v apellides: claudia aponte
Navegador web Firefox :lectrénico: mancerbarranco2890@gmail.com
Comentario:
Ha seleccionado este ID de usuario:
«claudia aponte <mancerbarranco289@@gmail.com>»

;Cambia (N)ombre, (C)omentario, (D)ireccién o (V)ale/(S)alir? v
Necesita una frase contrasefia para proteger su clave secreta.

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar
alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar
la red y los discos) durante la generacién de nimeros primos. Esto da al
generador de niumeros aleatorios mayor oportunidad de recoger suficiente
entropia.

No hay suficilentes bytes aleatories disponibles. Por favor, haga algin
otro trabajo para que el sistema pueda recolectar mas entropia
(se necesitan 300 bytes mds).

Fig.70. Creacion de las llaves publica y privada en la consola desde el usuario Linux (Departamento de
Operaciones)

8. Yacreadas las llaves publica y privada se verifican en consola donde aparecen como pub
(llave publica) y sub (llave privada).
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caponte@usuarioubuntu-VirtualBox: ~

Navegador web Firefox

ettt
gpg: clave 05D91E32 marcada como de confianza absoluta
claves piblica y secreta creadas y firmadas.

: comprobando base de datos de confianza
: 3 dudosa(s) necesarias, 1 completa(s) necesarias,
modelo de confianza PGP
gpg: nivel: @ validez: 1 firmada: © confianza: 0-, eq, on, @m, of, 1u
2048R/05D91E32 2015-07-31
Huella de clave = 9B16 100A 87D9 D733 55AB 2A8C 7B8B OEEC 05D9 1E32
claudia aponte <mancerbarranco2890@gmail.com>
2048R/39086EEA 2015-07-31

Fig.71. Creacion de las llaves publica y privada en la consola desde el usuario Linux (Departamento de
Operaciones)

También se pueden verificar las llaves publica y privada creadas mediante el siguiente comando:
Gpg - list-keys

canonteusuarioubuntu-VirtualBox: ~f.gnupg

9 Buscar en su equipo y en linea tualBox:~$ cd .gnupg/
cabonte@usuarieubuntu—Virtualsax:~/.gnupgs gpg -- List-keys
[/home fcaponte/.gnupg/pubring.gpg

2048R/05D91E32 2015-07-31
claudia aponte <mancerbarranco289o@gmail.com>
2048R/3908B6EEA 2015-07-31

Fig.72. Verificacion de las llaves publica y privada creadas en la consola desde el usuario Linux
(Departamento de Operaciones)

9. Sise desea verificar la creacion de las llaves publica y privada, ingresamos el comando:
Seahorse

caponte@usuarioubuntu-VirtualBox:~$ seahorse
*%* Message: init gpgme version 1.4.3

Contrasefias y claves

Contrasefias

i Inicio de sesion
Certificados
@ Gnome?2 Key Storage a
[ User Key Storage
= System Trust
Intérprete seguro
=i Claves OpenssH
Claves PGP
~ Claves GnuPG

Fig.73. Verificacion de las llaves publica y privada creadas en la consola desde el usuario Linux
(Departamento de Operaciones)
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capontegusuarioubuntu-VirtualBox:~$ seahorse

** Message: init gpgme version 1.4.3

claudia aponte

Propietario Nombresyfirmas = Detalles

Detalles técnicos Fechas

IDdeclave: 05D91E32 Creada: 2015-07-31

Tipo: RSA Caducidad: Nunca | g

Fortaleza: 2048

Acciones

Huella digital Predominar confianza del propietario: | Absoluta v

9B16 100A 87D9 D733 55AB

RUBE/ESEUPECUSDAES2 Exportar clave secreta: E/_Exportar
v Subclaves

& Afiadir D Tipo Creada Caduca Estado Fortaleza

7B8BOEECPSD91E32 |RSA  2015-07-31 Nunca Buena 2048
4ACB7D3{39086EEA|RSA 2015-07-31 Nunca Buena 2048

Ayuda Cerrar

Fig.74. Verificacién de las llaves publica y privada creadas en la consola desde el usuario Linux
(Departamento de Operaciones)

ALMACENAMIENTO DE LLAVES PUBLICAS DESDE EL USUARIO LINUX
(DEPARTAMENTO DE OPERACIONES) AL SERVIDOR UBUNTU SERVER KEYS

1. Primero se revisa el ID de la llave publica mediante el siguiente comando:
Gpg - list-keys

phernandez@usuarioubuntu-VirtualBox: ~

phernandez@usuarioubuntu-virtualBox:~$ gpg --list-keys
/home fphernandez/.gnupg/pubring.gpg

2048BR(1963193F| 2015-67-31
uid pedro hernandez
sub 2048R/3261318F 2015-67-31

Fig.75. Verificacion de las llaves publica y privada creadas en la consola desde el usuario Linux
(Departamento de Operaciones)

2. A continuacidn se escribe el siguiente comando para cargar la Ilave pablica desde el cliente
al servidor de llaves:
Gpg — send-keys — keyserver (direccion IP del servidor Ubuntu Server Keys) (ID de la
Ilave publica que se va a almacenar)
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@ & @ phernandez@usuarioubuntu-VirtualBox: ~

phernandez@usuarioubuntu-virtualBox:~$ gpg --list-keys
/home /phernandezf.gnupg/pubring.gpg

2048R/1963193F 2015-07-31
pedro hernandez
2048R/3261318F 2015-07-31

phernandez@usuarioubuntu-virtualBox:~$ gpg --send-keys --keyser
ver 192.168.0.12 1963193F
Jpg: enviando clave 1963193F a hKp servidor 192.168.0.12

Fig.76. Almacenamiento de la llave pablica creada en la consola desde el usuario Linux (Departamento de
Operaciones) al servidor Ubuntu Server Keys

ENCRIPTACION Y ALMACENAMIENTO DE ARCHIVOS EN EL REPOSITORIO SSH

1. Se crea un archivo de cualquier tipo para ser encriptado, en este caso sera un archivo de
texto creado en el editor de texto de Linux “nano” que tendra como nombre “pruebal”.

apinillos@usuarioubuntu-VirtualBox: ~
GHU nano 2.2.6 Archivo:

REPOSITORIO COM SEGURIDAD
UNIVERSIDAD SANTO TOMAS

MANCER B}'—'&RR}'—'&I‘-ICD.

LibreOffice Calc

[ 5 lineas escritas ]

Fig.77. Creacion del archivo a encriptar en la consola del usuario Linux (Departamento de Operaciones)

2. A continuacidn se verifica en las carpetas del usuario la creacion del archivo.
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Lugares Escritorio Imagenes

© Recientes

Carpeta personal J || 1

[ Escritorio Musica Plantillas

¥ Descargas

[} bocumentos i_i j

31 Imagenes Plblico Videos

dd Musica =L

H videos

{@) Papelera archivo.gpg authorized_keys
Dispositivos

© VBOXADDITIO... & _d

[ Equipo Ejemplos mensaje.gpg
Red REPOS

UNIVE
@2 Examinar red
prueba1

B conectar al servidor
Fig.78. Verificacion de la creacién del archivo a encriptar en la consola del usuario Linux (Departamento de
Operaciones)

3. A continuacion se descarga la llave publica del usuario que requiera ver la informacion del
archivo desde el Server Keys mediante el siguiente comando:
Gpg --keyserver (direccion IP del Server Keys) —recv-keys (ID de la llave pablica del usuario que
requiera ver la informacion).

Oc apinillos@usuarioubuntu-VirtualBox: ~

apinillos@usuarioubuntu-VirtualBox:~$ gpg --keyserver 192.168.0
.12 --recv-keys 1963193F
Jpg: solicitando clave 1963193F de hkp servidor 192.168.0.1:z

gpg: clave 1963193F: «pedro hernandez» sin cambios
Jpg: Cantidad total procesada: 1

Jpg: sin cambios: 1 B
apinillos@usuarioubuntu-VirtualBox:~5 |

Fig.79. Descarga de la llave publica del usuario que requiere ver la informacién desde el servidor Ubuntu
Server Keys al usuario Linux (Departamento de Operaciones)

4. Se verifica que la llave publica haya sido descargada mediante el siguiente comando:
Gpg --list-keys.

apinillos@usuarioubuntu-virtualBox:~$ gpg --list-keys
/home fapinillos/.gnupg/pubring.gpg

2048R/8D859F2D 2015-07-31
uid alexander pinillos <mancerbarranco2890@gma
il.com=
sub 2048R/8D945C94 2015-07-31

pub  2048R/82260B97 2015-07-31

uid claudia aponte <mancerbrranco28%0@gmail. cc
m=

sub  2048R/479B61B6 2015-07-31

2048R/1963193F 2015-07-31
pedro hernandez
2048R/3261318F 2015-07-31
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Fig.80. Verificacién de la descarga de la llave publica del usuario que requiere ver la informacion desde el
servidor Ubuntu Server Keys al usuario Linux (Departamento de Operaciones)

5. Ahora se encripta el archivo con la llave publica del usuario que requiere ver la informacion
para el caso del ejemplo el usuario pedro hernandez, mediante el siguiente comando:
Gpg --encrypt --recipient (ID de la llave publica del usuario que requiera ver la informacion)
(nombre del archivo que se va a encriptar).

Luego de esto el sistema pedird la confirmacién del usuario si desea usar la clave publica
para encripta, donde se escribird “S para continuar con el proceso.

P

apinillos@usuarioubuntu-VirtualBox: ~

apinillos@usuarioubuntu-VirtualBox:~5 gpg --encrypt --recipient]
1963193F pruebal

gpg: 3261318F: No hay seguridad de que esta clave pertenezca ri2

lmente

Bl usuario que se nombra

pub 2048R/3261318F 2015-087-31 pedro hernandez
Huella de clave primaria: 9410 F7B6 2D16 C4AB A899 7B84 A2FE
2031 1963 193F

Huella de subclave: 0658 CFC5 37CD BDD® 6E8B CA25 2C52 [
7EA 3261 318F

No es seguro que la clave pertenezca a la persona que se nombr
en el

identificador de usuario. Si *realmente* sabe lo que estd haci:
ndo,

pbuede contestar si a la siguiente pregunta.

;Usar esta clave de todas formas? (s/N) sl

Fig.81. Proceso de confirmacion de uso de la llave publica del usuario Linux (Departamento de Operaciones)
para encriptar el archivo prubeal

6. Se verifica si el archivo fue encriptado con la llave publica, revisando si se ha creado un

archivo con la extension de encriptacion (.gpg) y que al abrirlo no contenga el mensaje o
informacion que se desea ocultar.
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1 Carpeta personal

Ir al lugar anterior visitado Escritorio Imagenes

© Recientes

Carpeta personal J - 1

[ Escritorio Musica Plantillas

< Descargas

[} Documentos H_i ﬂ
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Fig.82. Proceso de verificacion del archivo encriptado por el usuario Linux (Departamento de Operaciones)

GNU nano 2.2.6 Archivo: pruebal.gpg

E“A“L“C,RooZalo“A“Go.Donho“\Yt,caxp,o3¢ns¢

Se<e”0! @eeeeee @39eUseololoe0GoDove o "Eo: oFE L 00 AVA Moo | diLS
se("\o(Ler0S6&MDeNe 60300 M | @A ]2AL 1 Cos " o MAseIn]&lKe; o"SESLS
HPeUeZV[¢ee9]ee|eL1e9eMmLe" Fe.yee}Dekle[ 17D

fla"_e

5 lineas leidas (Convertidas desde formato Mac) ]

Fig.83. Proceso de verificacion del archivo encriptado por el usuario Linux (Departamento de Operaciones)

7. Ahora se almacena el archivo encriptado al repositorio con seguridad o Server SSH
mediante el siguiente comando:
Scp (nombre del archivo.gpg) (nombre del usuario)@(direccién IP del Server SSH): (ubicacién o
carpeta en la que se almacenara al archivo encriptado).

El sistema pedird introducir la contrasefia privada del usuario asignada en el proceso de
generacion de las llaves para continuar con el proceso.

Oc apinillos@usuarioubuntu-VirtualBox: ~

a[_I'mi'I_los@usuari_:)ubuntu-VirtualB:)x:—uS scp pruebal.gpg apinillos

@192.168.0.2: forange/operaciones|




@ © Desbloquear la clave privada

Introduzca la contraseiia para desbloquear la clave privada

Una aplicacion quiere acceder a la clave privada «apinillos@usuarioubui
VirtualBox», pero esta bloqueada

Contrasena: | ssssssss|
Desbloquear esta clave automaticamente siempre que inicie sesion

Cancelar Desbl

Fig.84. Proceso de almacenamiento del archivo encriptado desde el usuario Linux (Departamento de
Operaciones) al repositorio Ubuntu Server SSH

o

apinillos@usuarioubuntu-VirtualBox: ~ 3

apinillos@usuarioubuntu-VirtualBox:~% scp pruebal.gpg apinilles
©@192.168.0.2: forangefoperaciones

pruebal.gpg 100% 404 0.4KB/s 00:00
apinillos@usuarioubuntu-VirtualBox:~$%

Fig.85. Proceso de almacenamiento del archivo encriptado desde el usuario Linux (Departamento de
Operaciones) al repositorio Ubuntu Server SSH

8. Por ultimo, se verifica el archivo almacenado en la ubicacion asignada dentro del
repositorio o Server SSH.

dministrador@ubuntu:orange-operaciones§ cd [FOFangc/o0perac 10nes
dministrador@ubuntu :-orange-/operacionesy ls

rchivo.gpy mensaje.gpy prueba | pruebal.gpy | prueba.gpyg
dninistradorf@ubuntu: orange/operacionesy _

Fig.86. Proceso de verificacion de almacenamiento del archivo encriptado al repositorio Ubuntu Server SSH

DESCARGA Y DES-ENCRIPTACION DE ARCHIVOS DEL REPOSITORIO UBUNTU
SERVER SSH A LOS USUARIOS LINUX (DEPARTAMENTO DE OPERACIONES)

1. Para descargar el archivo encriptado desde el repositorio Ubuntu Server SSH, se ingresa el
siguiente comando en la consola del usuario que requiera el archivo:
Scp (nombre del usuario)@(direccion IP del Server SSH): (ubicacidn o carpeta en la que se
almaceno el archivo encriptado en el repositorio o Server SSH, incluyendo el archivo con la
extension .gpg) (ubicacion o carpeta del usuario donde se requiere almacenar y des-encriptar)

El sistema pedira introducir la contrasefia privada del usuario asignada en el proceso de
generacion de las llaves para continuar con el proceso.

o

phernandez@usuarioubuntu-VirtualBox: ~
phernandez@usuarioubuntu-virtualBox:~$ scp phernandez@192.168.0

.2:/orange/operaciones/pruebal.gpg ,fh:)me,-’phernandezl
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£ Desbloquear la clave privada

7oy Introduzca la contraseifia para desbloquear la clave privada

Una aplicacién quiere acceder a la clave privada «phernandez@usuarioub
VirtualBox», pero esta bloqueada

Contrasefia: | |
_| Desbloquear esta clave automaticamente siempre que inicie sesion

Cancelar Desbl

Fig.87. Proceso de descarga del archivo encriptado desde el repositorio Ubuntu Server SSH al usuario Linux
(Departamento de Operaciones)

nhernandez@musuarinubuntu-VirtualBox: ~
~ Buscar en suequipo yen linea
F ~

= VirtualBox:~$ scp phernandez@192.168.0
.2: forange/operaciones/pruebal.gpg /home/phernandez

pruebal.gpg 100% 404 0.4KB/s 00:00
phernandez@usuarioubuntu-virtualBox:~$

Fig.88. Proceso de descarga del archivo encriptado desde el repositorio Ubuntu Server SSH al usuario Linux
(Departamento de Operaciones)

2. Se verifica que el archivo haya sido almacenado correctamente en la ubicacién asignada:

M Carpeta personal .

Lugares Misica Plantillas
© Recientes
- § e
[ Escritorio Piblico Videos
i Descargas
oo =
[ Documentos =
I3 Imégenes 1.odt 1.0dt.gpg
dd Musica buena
H videos
i) Papelera archivo archivo.gpg
Dispositivos ssher
© VBOXADDITIO... & d
[ Equipo authorized_keys Ejemplos
Red
2?2 Examinar red
B conectar al servidor pruebat.gpg

Fig.89. Proceso de verificacion de la descarga del archivo encriptado desde el repositorio Ubuntu Server SSH
al usuario Linux (Departamento de Operaciones)

3. Ahora se realiza el proceso de des-encriptacion del archivo encriptado introduciendo en

consola el siguiente comando:
Gpg —d (nombre del archivo).gpg
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El sistema pedira introducir la contrasefia privada del usuario asignada en el proceso de
generacién de las llaves para continuar con el proceso.

phernandez@usuarioubuntu-VirtualBox: ~

phernandez@usuarioubuntu-VirtualBox:~$ gpg -d pruebal.gpgl

@ & Introducir la contraseiia

= Introducir la contraseiia

Necesita una frase contrasefa para desbloquear la clave secreta

del usuario: "pedro hernandez"

2048 bits, clave RSA, ID 3261318F, creada el 2015-07-31 (ID de clave prim
1963193F)

Contrasefia: ||
Desbloquear esta clave automaticamente siempre que inicie sesion

Cancelar Desbl

Fig.90. Proceso de ingreso de la contrasefia de usuario para des-encriptacion del archivo pruebal

4. Por ultimo, el archivo es des-encriptado correctamente y se puede visualizar la informacién
que el usuario desea.

phernandez@usuarioubuntu-VirtualBox: ~
phernandez@usuarioubuntu-VirtualBox:~$ gpg -d pruebal.gpg

Necesita una frase contrasena para desbloquear la clave secreta
del usuario: "pedro hernandez”

clave RSA de 2048 bits, ID 3261318F, creada el 2015-07-31 (ID d
e clave primaria 1963193F)

gpg: cifrado con clave RSA de 2848 bits, ID 3261318F, creada el
2015-87-31

«pedro hernandez»
REPOSITORIO CON SEGURIDAD

UNIVERSIDAD SANTO TOMAS

MANCER BARRANCO -

PFriETTanucZwisaarl Couuanea- v O COa coUAT = |

Fig.91. Proceso de verificacion del archivo des-encriptado mediante el uso de la llave privada del usuario
Linux (Departamento de Operaciones)

INSTALACION DE LA APLICACION GPG4WIN (SOFTWARE LIBRE KLEOPATRA)

Teniendo en cuenta que el sistema operativo XP maneja diferentes procedimientos para la creacion
de Ilaves publicas y privadas que se utilizan para el proceso de encriptacién y des-encriptacion de
archivos, es necesario instalar la aplicacion GPG4WIN que contiene el software libre Kleopatra
utilizado para este procedimiento. A continuacion se indicara el procedimiento para su instalacion
en cada uno de los sistemas operativos Windows XP1y XP2 (Departamento de ventas y finanzas):
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1. Primero se ejecuta la aplicacion gpg4win-2.2.5.

tDezea swcular este mchivo?

Nombre: goodvin Z.1.0.8:0
Fabrcante: [nluvation GmbH
Teo Aphcacin
De: D:\Perft Usuario\ JDAT\ CommadriEncriptador

[v] Pragurtar smtrere antes de aber este sichro

uammmm
mm-dnhﬂd-:m-ubuwifam;}

@ M&lmmdundmum
D00 ?

Fig.92. Proceso de instalacion de la aplicacion GPG4WIN - Imagen tomada de:
http://es.slideshare.net/8enja/kleo

2. Se hace click en el icono “siguiente”.

Bienversdo a la instalacién de
Gpgawin

GouPG as una harramiert s GNL para b comunicacn y ol
wnacenarientc de datos de formea segure. Pueds ser casde
para cliver y crear Frnas Sotadas Inchupe un Qastor de
Brves ovan2ado v curgle Con o propueita de estindy de
Intarmet: OpenGPG, desoRo on & RFC2e¥),

Presone Sguechs pya conbinuer

Este o8 oot versiin 2.1 0
wersdn del oo 2.1 10,1641

fecha de pubdcacon 2011-03-15

Lpmrn> ) | conceln |

Fig.93. Proceso de instalacion de la aplicacion GPG4WIN- Imagen tomada de:
http://es.slideshare.net/8enja/kleo

3. Se hace click en el icono “siguiente” para aceptar el acuerdo de licencia.
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Acuerdo de heentia
[te softaare astd bosnoado bao 105 baminos de by GNU Genersl

Presone Avenzar PSoNa para ver o resto del acuerdo.

GV GENTRAL PURLIC LICTENET
Version 2, June 1591

Copyright (C) 1988, lwlhnsdtm Fourdston, Inc
51 Fravdin Street, Feth Floor, Boston, MA OQIIO‘I)JI usa
Everyone & parrithad 20 copy and detribute verbatin copes
of thes boensa docurcent, bt changing & & not slowed
Praarbls
The boansas for most softvare are dedored to take smsy pour -

£ resiren: ahmmmmn.mm Powde dutrburk:
w tarto i o recaphice lon rearnos decechon Gum Lnted

Aot

[ canss | sguecte > | | concor |

Fig.94. Proceso de instalacion de la aplicacion GPG4WIN - Imagen tomada de: http://es.slideshare.net/8enja/kleo

4. A continuacion se realiza la seleccion de todos los componentes de la aplicacion excepto
“Claws-Mail”.

Seleccidn de compusenies
SeRCo0ne QUi Sy acterticss de GOohn dasas sty

Maraue 6 Companentes que deset Netaky v denirgue 06 CONpOnertes gue 1o desee
rtaly | Presone Spuente Dord continuy

Sebaccions ks COTEOONESs 3 | - Gl °”°°°"_ - :
! | [#] ecpaes wrrmilyiotn
| [FPa :
| G
| [¥] Gpgex
[ Clawsttad
| [¥] Gogtwin Corpendun
Expacio tecuercke 100,498

< Alrks ‘)ICMI

Fig.95. Proceso de instalacién de la aplicacion GPG4WIN - Imagen tomada de:
http://es.slideshare.net/8enja/kleo

5. Luego se hace click en el icono “siguiente” para continuar con la instalacion.
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Fig.96. Proceso de instalacion de la aplicacion GPG4WIN - Imagen tomada de:
http://es.slideshare.net/8enja/kleo

6. Abhora se hace click en el icono “siguiente”.

" Opcones de nstalacin
Weoka de i

Por farver sedeccinm dinde debe Gogiven nstdar los viukos

[+ Meris ricio

[Nexrtoe

[ Bara de ricio rigads

(50ho bas apkcacionss sasn winculadas en ko Barma de kio rigkdo, )

< Auds >|C¢nh|

Fig.97. Proceso de instalacion de la aplicacion GPG4WIN- Imagen tomada de: http://es.slideshare.net/8enja/kleo

7. Se hace click en el icono “instalar”.
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Fig.98. Proceso de instalacion de la aplicacion GPG4WIN- Imagen tomada de: http://es.slideshare.net/8enja/kleo

8. Seespera a que la aplicacion se instale y se hace click en el icono “siguiente”.

Instalacsin Congletada
'E}} L Instaacdn 6 Fa conpietad comectamante,

Ioiiloo RAARRRRRANARARARARNRRARRRRRARRRRRARARRRR AR aN

s ]

Fig.99. Proceso de instalacion de la aplicacion GPG4WIN - Imagen tomada de: http://es.slideshare.net/8enja/kleo

9. Abhora se selecciona la casilla “Root certificate defined or skip configuration” y se da click
en el icono “siguiente.”
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Fig.100. Proceso de instalacién de la aplicacion GPG4WIN - Imagen tomada de: http://es.slideshare.net/8enja/kleo

10. Por ultimo se hace click en el icono “terminar” para finalizar con la instalacion de la
aplicacion.

Completando el Asistente de
Instatacion de Gpgdwin

Gogéwn ha sda iratalado en su sstens,
Presors Terrine pas corrar sile ascbarts,

[ ver o archwvo READVE

503 este enlace pary ver ol ) web O propecto

< Alr s Terwina

Fig.101. Proceso de instalacion de la aplicacion GPG4WIN - Imagen tomada de: http:/es.slideshare.net/8enja/kleo

11. Para corroborar que la aplicacion haya sido instalada correctamente, se ejecuta el software
libre Kleopatra y debe abrirse una ventana similar a la de la figura a continuacion:

102



@ Kleopatra.

File View Certificates Tools Settings Window Help

‘Ld Impart Certificates

= 4 Export Certificates e Redisplay L!j Stop Operation “ Lookup Certificates on Server IH_‘I Clipboard

CEX

[search... <atro> [y Certificates =]
2| My Cortificates 1 Trusted Certificates ] Other Certificates ] x
Mame ‘ E-Mail | “alid Fram ‘ “alid Until | Details ‘ Key-ID |

Fig.102. Proceso de verificacion de la instalacion de la aplicacion GPG4WIN (Software libre Kleopatra)

CREACION DE LLAVES PUBLICA Y PRIVADA (PROCESO DE ENCRIPTACION Y DES-

ENCRIPTACION DE ARCHIVOS PARA USUARIOS XP)

A continuacion se describird el proceso de generacion de las llaves publicas y privadas para
encriptar y des-encriptar los archivos manejados en los departamentos de Ventas y Finanzas.

1. Primero se ejecuta el programa Kleopatra y se da click en el icono “File”.

o Kleopatra

Fle ‘iew Certficates Tools Settings Window Help
[agr Mew Certificate, ., Chrl+h bREdisplay ) 5top Operation »
@ Lookup Certificates on Server... Chrl+Shift+1 |My paT— ﬂ
[zl Import Certificates... Chrl+
=y Certificates ] =
| Yalid Unkil | Deetails | Key-1D |

I
&2 Decryptiverify Files, .,
& SignfEncrypt: Files...

Create Checksum Files. .,

verify Checksum Files, .,
6 Close Chrl+
B9 out Ctri+Q

Fig.103. Proceso de generacion de las llaves publica y privada en el programa Kleopatra para clientes
Windows XP1y XP2 (Departamentos de Ventas y Finanzas)

2. Abhora se selecciona la opcion “Create a Personal OpenPGP Key pair”.
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@ Certificate Creation Wizard

Choose Certificate Format
Please choose which bvpe of certificate you want to create,

&) Create a personal OpenPGP key pair
OpenPGP key pairs are created locally, and certified by your friends
and acquaintances, There is no central certification autharity;
instead, every individual creates a personal Web of Trust by
certifying other users' key pairs with their own certificate.

&) Create a personal X.509 key pair and certification request
X.509 key pairs are created locally, but certified centrally by a
certification authority (CA). CAs cah certify other CAs, creating a
central, hierarchical chain of trust,

« Back Mext = Cancel |

Fig.104. Proceso de generacién de las llaves publica y privada en el programa Kleopatra para clientes
Windows XP1y XP2 (Departamentos de Ventas y Finanzas)

3. A continuacion se agrega la siguiente informacién personal del usuario:
Nombre (Obligatorio)
Direccion de correo electronico (Obligatorio)
Comentarios (Opcional)

g Certificate Creation Wizard

Enter Details
Please enter your personal details below, IF you want more control over the certificate
parameters, click on the Advanced Settings butkon,

Mame: | hleon (required)

EMail: | ({required)

Comment: | {optional)
hleon

EMaffis required, but empty. Advanced Settings...
< Back | Mk = | Cancel |

Fig.105. Proceso de generacién de las llaves publica y privada en el programa Kleopatra para clientes
Windows XP1y XP2 (Departamentos de Ventas y Finanzas)

4. En seguida de este procedimiento, se da click en el icono “Advanced Settings” y se
seleccionan los siguientes detalles técnicos que se encuentran por defecto y se adaptan al
proyecto:
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RSA (2048 bits) (Obligatorio)

8 Advanced Settings El El

Technical Details ]

Key Material

" RSA [2,045 bits (defauly  ~]
W +RsA  [2,048 bits (default) |
" DA [2,045 bits (deFauly <]
™ +Elgamal IW

Certificate Usage

¥ Signing ¥ Certification
¥ Ercryption ™ Authentication
[ vaid untl, [2017-0824 ac-]
oK | Cancel |

Fig.106. Proceso de generacién de las llaves publica y privada en el programa Kleopatra para clientes
Windows XP1y XP2 (Departamentos de Ventas y Finanzas)

5. Para continuar, se da click en el icono “Next” para que el usuario verifique la informacion
ingresada anteriormente antes de crear las llaves puablica y privada.

@ Certificate Creation Wizard

Review Certificate Parameters
Flease review the certificate parameters before proceeding to create the certificate,

MName: hleon

Email Address:  mancerbarranco, 2890@gmail.com
Key Type: RS54

Key Strength: 2,045 bits

Certificate Usage: Encrypt, Sign

Subkey Type: RS54

Subkey Strength: 2,048 bits

Subkey Usage:  Encrypt

¥ Show all details

< Back | Create Key | Cancel |

Fig.107. Proceso de generacion de las llaves puablica y privada en el programa Kleopatra para clientes
Windows XP1y XP2 (Departamentos de Ventas y Finanzas)

6. Después se da click en el icono “Create Key” donde pedird ingresar una contrasefia

(Passphrase) preferiblemente que sea de fécil de recordar, para proteger las llaves pablica y
privada generadas.
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g Certificate Creation Wizard

Creating Key...
‘our key is being created,

The process af creatlng a key requlres Iarge amounts of random numbers. Tao foster this
et some gibberish, The text itself does not
Coals window around with wour

fs § pinentry

||? | Enter passphrase

Quality: | 58 ) S

[ K J [ Cancel ]

< Back. | ext = I Cancel I

Fig.108. Proceso de generacion de las llaves publica y privada en el programa Kleopatra para clientes
Windows XP1y XP2 (Departamentos de Ventas y Finanzas)

7. El sistema pediréa re ingresar la contrasefia (Passphrase) escrita anteriormente. Luego se da
click en el icono “OK” para continuar con el proceso.

g Certificate Creation Wizard

Creating Key...
Your key is being created.

The process of creating a key requires large amounts of random numbers, To Foster this
process, you can use the entry field below ko enter some gibberish, The text itself does not
ratter - only the inter-character timing. You can alsa move this window around with wour

? Please re-enter this passphrase
‘ ‘ Passphrase |oo.oooooo |

]

Ok J [ Cancel

< Back | Pt = I Cancel |

Fig.109. Proceso de generacion de las llaves puablica y privada en el programa Kleopatra para clientes
Windows XP1y XP2 (Departamentos de Ventas y Finanzas)

8. Por altimo el sistema confirmara la creacion de las llaves publica y privada.
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@ Certificate Creation Wizard

Key Pair Successfully Created
Your new key pair was created successfully, Please find details on the result and some
suggesked next steps below,

Result

Certificate created successfully,
Fingerprink: DAS72B726206EAC6BADFEFD 080432921 34B20B

Fig.110. Proceso de generacion de las llaves publica y privada en el programa Kleopatra para clientes
Windows XP1y XP2 (Departamentos de Ventas y Finanzas)

Se podran verificar las llaves publicas y privadas en la siguiente ventana emergente, donde
apareceran los identificadores (Key-1D) que distinguen la llave publica (Parte superior) y
llave privada (Parte inferior).

M_E@

ol Twport CertFicates [.-| Export Certiicates ekamsp\ay 1) Stop Operation | @4 Lookup Certficates on Server Bc\iphnard

[Search. . <ai+> [y Certificates =
| Wy Contficates | Trusted Cortficates | Other Cortificates | el
hame, | E-Mail ‘ falic From. ‘ falicl Lintil | Detail Ken-I0 ‘
|_hlean mancerbarran... 2015-08-24 OpenPGP 21348208 _|

= Kleopatra

Overview | User-IDs & Certifications  Technical Detals | chan | Dump |

Subkeys

D Type | vaid From | valid Until | status | Strength
0804C3292134B206 RSA  2015-08-24 good 2048
BON4BEAEDATSIE40. RGA . 2015-08-24 aoed_. 2048,

Fig.111. Proceso de generacién de las llaves publica y privada en el programa Kleopatra para clientes
Windows XP1y XP2 (Departamentos de Ventas y Finanzas)

ALMACENAMIENTO DE LLAVE PUBLICA DESDE EL USUARIO AL SERVIDOR UBUNTU
SERVER KEYS (PARA USUARIOS WINDOWS XP1 Y XP2)

Teniendo las llaves publicas y privadas generadas, ahora se almacenan las Ilaves publicas en el
servidor Ubuntu Server Keys para el proceso de encriptacion de archivos.

1. Teniendo ejecutada la maquina virtual Ubuntu Server Keys e inicializando el servidor de
llaves SKS-KEYSERVER para el almacenamiento de las llaves publicas, se da click en el
icono de la ventana de la barra de herramientas “Settings” y luego en el icono “Configure
Kleopatra” para configurar la comunicacion entre el servidor Ubuntu Server Keys y el
programa Kleopatra.
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g3 Kleopatra.

File Wiew Certificstes Tools | Settings Window Help

[l 1mport Certficates | [ Perfarm Self-Test lay () Stop Operation | @ Lockup Certificates on Server L”':/ Cliphoard
,7 v Show Toolbar e
My Certificat -
- e:”f’ kg2 v Show Statusbar [y Certectes =
4] my certficates \ Trush tes | x
Mame E- ‘"@ Configure Shortcuts... Yalid Until ‘ Details ‘ Key-ID
Fri e 9 Corfigure Tookbars.., ity SITIREE g
#¥ Corfigure Kleopatra...

Fig.112. Proceso de almacenamiento de la llave publica desde el usuario (Departamentos de Ventas y

Finanzas) al servidor Ubuntu Server Keys
2. Abhora se da click en el icono de la ventana “New” para ingresar la informacion siguiente
correspondiente al servidor Ubuntu Server Keys:

Scheme (modo de conexion al servidor Ubuntu Server Keys): hkp
Server name (direccion IP del servidor Ubuntu Server Keys): 192.168.0.12
Server Port (Puerto de comunicacién del servidor Ubuntu Server Keys): 11371
OpenPGP: Se selecciona esta opcion

A continuacion se da click en el icono “Apply” y el icono “OK” para guardar la
configuracion asignada.

g Configure - Kleopatra

Configuration of directory services

Difectory SErvices  Directory services:
ﬁg? Scheme Server Hame Server Port Base DN

%.509

OpenPGP New | ¥
Appearance

Delete

Crypto Operations

§/MIME Validation

‘0

GnuPG System

[ Dl
I™" show user and password information
LDAP timeout (minutes:secands): 01:40 =
Maximurn number of items returned by query: |10 =
() Defaults 55) Reset

« ok OCancel‘ o Apaly | [ Help |

Fig.113. Proceso de almacenamiento de la llave publica desde el usuario (Departamentos de Ventas y
Finanzas) al servidor Ubuntu Server Keys

3. Después se da click derecho con el mouse encima de la llave publica que aparece en la
ventana del programa, y se selecciona la opcion “Export certificates to server”.
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a Kleopatra E\rﬂ\ﬁ_?\

File View Certficates Tooks Settings Window Help

i) tport Certiicates [Lo7] Export Certificates (O Redisplay (5 Stop Operation | @M Lookup Certifcates cn Server [ Clioboard

[Saarce... <atrg= My Certificates -l
E My Certficates | Trusted Certiicates | Other Certficates | x

ialid Until Details -]

(] Certify Certificate. .,
Change Expiry Date...
Change Passphrase. ..

iadd User-ID...
# Delete Del
(55 Export Certfficates... crrhe

(5 Export Secret Keys. .

(55 Export Certificates to Server. Cirlsshit+e | R
@ Certfficate Details

Fig.114. Proceso de almacenamiento de la llave publica desde el usuario (Departamentos de Ventas y
Finanzas) al servidor Ubuntu Server Keys

4. El programa pedird la confirmacion del usuario del envié de la llave publica desde el
sistema operativo Windows XP1 o Windows XP2 al servidor Ubuntu Server Keys,
haciendo click en el icono “Continue”.

g OpenPGP Certificate Export - Kleopatra E|rg|

w'hen OpenPaP certificates have been exported to a
puhblic directary server, it is neatly impossible bo remove
thern again,

Before exporting your certificate to a public direckory
server, make|sure that vou have created a revocation
certificate so wou can revaoke the certificate if needed
later,

Are woll sure you wank ko conkinue?
I Do not ask again

Cnntinuel @ Cancel |

Fig.115. Proceso de almacenamiento de la llave publica desde el usuario (Departamentos de Ventas y
Finanzas) al servidor Ubuntu Server Keys

5. Por altimo el sistema generara una ventana donde confirmara que la llave publica ha sido
almacenada correctamente en el servidor Ubuntu Server Keys.
Ahora se da click en el icono “OK” para terminar el proceso.
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g OpenPGP Certificate Export Finis... |E”E|

6 CpenPGP certificates exported successfully,

W’ 0K

Fig.116. Proceso de almacenamiento de la llave publica desde el usuario (Departamentos de Ventas y
Finanzas) al servidor Ubuntu Server Keys

PROCESO DE ENCRIPTACION Y ALMACENAMIENTO DE ARCHIVOS EN EL
REPOSITORIO UBUNTU SERVER SSH (PARA USUARIOS WINDOWS XP1y XP2)

Proceso de Encriptacion:

Para el proceso de encriptacion se debe tener en cuenta el mismo procedimiento realizado para los
usuarios Linux (Departamento de Operaciones).

1. Se crea un archivo de cualquier tipo de formato para realizar el proceso de encriptacion,
para este caso se realizara el ejemplo con archivo de imagen (.jpg).

[!'My Documents u m] @

Back - () (D) search Fold - .
e s et lj; g~ St U Poers Sunset Properties \1|B|
My Documents TP Pym— b Go

h eneral | Summary |

File and Folder Tasks AW (N my music
Iy H ‘ Sunset |

=]l Rename this file

|y Move this File Sunset

. fE| aooxem Type of fie:

Copy this file PEG Image

& Publish this Fle £ the Web Opens with: windows Picture and |
() E-mail this file
iz Print this fils:
W Delete this Fie Size: 69,5 KB (71,188 bytes)

Location: CiDocuments and Settings\acervantes\My Docur

Sizs on disk: 72,0 KB (73,728 bytes)

Other Places

@ - Created: Today, September 02, 2015, §:00:56 PM
eskiop

[ Shared Documents Modified: Friday, March 25, 2005, 5:00:00 AM

j My Camputer Accessed: Today, September 02, 2015, 8:00:56 PM

W My histwork Places

Attributes:  [JRead-onky  [Hidden

Details

Fig.117. Proceso de encriptacion de archivos mediante el uso de la Ilave pablica del usuario Windows XP1 o
XP2 que desea ver la informacion.

2. A continuacién se descarga desde el servidor Ubuntu Server Keys la llave publica del
usuario que desea ver la informacion para realizar el proceso de encriptacién. Para ello es
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necesario dar click en el icono “Lookup Certificates on Server” de la barra de herramientas

del programa Kleopatra.

@ Certificate Server Certificate Lookup,

Find: | Search
Lookup Certificates on Server | [ 1] Clipbosrd
select pl_| =

Hame E-Mail Walid From walid Unkil Details

My Certificates A
Deselect Al [ =l
x|
ils Key-ID
2134B2DB

Microsoft

Wind

| Dot Profession

Fig.118. Proceso de encriptacidn de archivos mediante el uso de la Ilave publica del usuario Windows XP1 o
XP2 que desea ver la informacion.

g |

3. Abhora el sistema generara una ventana en la que se debe ingresar el nimero ID de la llave
publica del usuario que desea ver la informacion, teniendo en cuenta la siguiente forma para

su busqueda y descarga.
Ox(ultimos 8 digitos del nimero ID)

Para este caso se buscara y descargara la llave pablica de un usuario del Departamento de
Finanzas (mbarranco).

= Kleopatra

(=S

@Import Certificates [ | Export Certificates e Redisplay @ Stop Operation | @M Lookup Certificates an Server i Cllphoard_

[search... <atrg My Certificates =]
9|y certificates ] Trusted Certificates | Other Certificates | ®
Mame E-Mail | walid From | Walid Linkil | Details Key-ID |
mbarranco _mbarranco@g... 2015-08-25 OpenPGP 1E612A13

g Kleopatra

Qwerview 1 User-1Ds & Certifications Technical Details ] Chain ] Durmp I

Subkeys

hin] ‘Type ‘\fahd From | Yalid Unitil |Status ‘Strength
39ZFSEBRLEGLZMLS | RSA  Z015-08-25 good 2046
SCEBIBAASCEICEEC RSA  2015-08-25 good 2048

Fig.119. Proceso de encriptacion de archivos mediante el uso de la Ilave pablica del usuario Windows XP1 o
XP2 que desea ver la informacién.
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Ya ingresada la ID de la llave publica, se da click en el icono “Search” donde aparecera una
ventana emergente donde explicara los detalles que el usuario debe tener en cuenta para la
busqueda de la llave publica. Luego se da click en el icono “OK” para continuar con el
proceso.

g Hex-String Search - Kleopatra

*fou seem to be searching For a fingerPrint or a key-id.
o Different keyyservers expect different ways to search for these, Some require a "0x" prefix, while others reguire there be no such prefix,

If your search does not vield any results, try removing the 0% prefix from your search,

I Do not show this message again

¥ OK

Fig.120. Proceso de encriptacion de archivos mediante el uso de la llave publica del usuario Windows XP1 o
XP2 que desea ver la informacién.

Después apareceran en la ventana “Certificate Server Certificate Lookup” los detalles del
usuario al cual corresponde el nimero ID para comprobar que el proceso se esta realizando
correctamente.

g Certificate Server Certificate Lookup

Find: |QxiEsizaia] L% ] Search

Mame | E-Mail | Valid From Valid Unkil Ditails | Key-1C Select Al |
[mbarranco mbarranco@gmail.com Z015-06-25 CpenPaP N |
- Deselect Al
4 | ﬂ Details. ..
Irmpork | Clase |

Fig.121. Proceso de encriptacion de archivos mediante el uso de la Ilave publica del usuario Windows XP1 o
XP2 que desea ver la informacién.

4. Para continuar con el proceso, se selecciona la llave publica descargada del usuario del
Departamento de Finanzas y se da click en el icono “Import” para terminar el proceso de
descarga de la llave publica. De lo anterior, se generara una ventana emergente donde se
visualizaré que el proceso ha sido realizado correctamente.
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File View (Certificates Tools Settings Window Help

w Impork Certificates

ER-

Search... <A+

Hame = |

mbarranco mbarranco@aqr

E || Export Certificates ‘ e Redisplay @ Stop Operation | “ Lookup Certificates on Server Ii‘ C\ipbuard_

= Certificate Import Result - Kleopaira |1HZ| Bl Cortificates =
Q
_I My Certificates I Trusted C Detailed results of importing OpenP&P Certificate Server: x|
=va | €

Total number processed: 1 ey-ID

Imported: 1 e

W 0K

Fig.122. Proceso de encriptacion de archivos mediante el uso de la llave publica del usuario Windows XP1 o
XP2 que desea ver la informacion.

5. Teniendo en cuenta lo anterior, ahora se realizard el proceso de encriptacion de manera
sencilla. Primero se debe ir a la ubicacion del archivo (Sunset.jpg), hacer click derecho con
el mouse en el archivo y seleccionar las opciones “More GpgEX options” y “Encrypt”.

(& My Documents

File Edit ‘iew Favorites Tools Help

Qo - © - F | Psearst 7 rokters | [T

EEX

Address ([} My Documents

File and Folder Tasks

] Rename this file

[y Move this file

Copy this File

&} Publish this file to the Web
() E-mail this file

i3y Prink this File

3 Delete this file

Other Places

[E Desktop

[ Shared Documents
i My Computer

W My Network Flaces

Details

v e

‘lﬂh My Music
/

Edit
Print.

Open With

( ‘\Q\ My Pictures
=/

Send To

Cut
Copy

Create Shortcut
Delete
Rename

Properties

Decrypt and verify

Decrypt
Verify

Sigrn
sign and encrypt
Import keys
Create checksums
Verify checksums

Help on GpoEX
About GpgEX

Fig.123. Proceso de encriptacion de archivos mediante el uso de la llave publica del usuario Windows XP1 o
XP2 que desea ver la informacion.

6. A continuacion se abrira una ventana emergente que corresponde al programa Kleopatra
(“Sign/Encrypt Files”) donde aparecera por defecto la opciéon de encriptar archivos
(“Encrypt”) seleccionada por el programa automaticamente, al igual que la ubicacion del

archivo a encriptar. Luego se da click en el icono “Next” para continuar con el proceso.
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@ Sign/Encrypt Files

What do you want to do?
Flease select here whether wou want to sign or encrypt files.

Selected file:

* C:/Documents and Settings/acervantesMy Documents/Sunset.jpg

[~ Archive Files with: |T.QR (PGPE-compatible) ﬂ

Archive name (OpenPGR): } and Settings/acervantes/iy Documents/Sunset. jpg.tar €3 L

Archive name (5/MIME): |‘|d Settings/acervantes My Documents/Sunset.jpg.tarngz €3 J
" Sign and Encrypt {OpenPGP only)
f+ Encrypt
" Sign
[~ Tewt oukpuk (ASCIT armor)

I™ Remove unencrypted origingl file when done

< Back | Mext = | Cancel |

Fig.124. Proceso de encriptacion de archivos mediante el uso de la Ilave publica del usuario Windows XP1 o
XP2 que desea ver la informacién.

7. Después el programa preguntard al usuario con cuél de las llaves puablicas se realizara el
proceso de encriptacion, para el caso del ejemplo se seleccionara el usuario del
Departamento de Finanzas (mbarranco). Ahora se da click en el icono “Add” y en el icono
“Encrypt” para continuar con el proceso.

2 Sign/Encrypt Files

For whom do you want to encrypt?
Please select Far whom you want the files ta be encrypted. Do nat Forget to pick one of
vour own certificakes,

|555m‘1,.. |n|| Certificates j
Mame E-Mail | Yalid From Yalid Lintil
mbarranco mbarranco@gmail. com 2015-05-25

hleon mancerbarranco.2890@gmail.com 2015-08-24

g | -

¥ add | & Remove |
Mame | E-Mail | Walid From | Walid Until | Details |
imbarranco mbarranco@arail, com, 2015-08-25 penPGP 1
g | [

= Back | Encrypt | Cancel |

Fig.125. Proceso de encriptacion de archivos mediante el uso de la Ilave pablica del usuario Windows XP1 o
XP2 que desea ver la informacion.
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8. Ahora el programa arrojara una ventana emergente “Encrypt to self warning-Keopatra”
donde le informa al usuario que una vez realice el proceso de encriptacion no podra des-
encriptar el archivo, debido a que no tiene la llave privada del usuario con el que va a
realizar el proceso de des-encriptacion. Se da click en el icono “Continue” para seguir con
el proceso.

For whom do you want to encrypt?
Flease select For whomn you want the files to be encrypted. Do not Forgst to pick one of
your own certificates.

[search... [ Certificates =~

Hame E-rail walid From Walid Uil

@ Encrypt-To-5elf Warning - Kleopatra.

Mone of the recipients you are encryphing Eo seems o be your own.
£ | This means that you will not be able to decrypt the data anymare, once encrypted.

Do you want to continue, o cancel to change the recipient selection?

I~ Do not ask again

.

<Back | [ Encrypt cancel |

Fig.126. Proceso de encriptacidn de archivos mediante el uso de la Ilave publica del usuario Windows XP1 o
XP2 que desea ver la informacion.
9. Luego aparecera una ventana que le indica al usuario que el proceso de encriptacion ha sido
realizado correctamente.

@ Sign/Encrypt Files

Results
Skatus and progress of the crypto operations is shown here.

OpenPiEP: All operations completed.

|v keep open after operation completed

= Back | Finish | Canicel |

Fig.127. Proceso de encriptacion de archivos mediante el uso de la Ilave publica del usuario Windows XP1 o
XP2 que desea ver la informacién.
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10. Por ultimo, se genera el archivo encriptado (sunset.jpg.gpg) en la misma ubicacion del
archivo a encriptar tal como aparece en la imagen.

& My Documents

File Edit wiew Favories  Tools  Help "'I

J d L@ pSearch “. Falders -

Address Iy Documents e | Go
A
File and Folder Tasks & B G h My Music
@ Rename this file
@ Mo this Fils
MMy Pictures

Copy Ehis File
€ Publish this file to the
eh

(2) E-mail this file

iz Print this file
W Delete this file

Sunset. jpg.gpg
GPG File
69 KB

Other Places

@ Deskkop =
I Shared Documents

:i My Computer

W My Netwark Places hd

Fig.128. Proceso de encriptacidn de archivos mediante el uso de la llave publica del usuario Windows XP1 o
XP2 que desea ver la informacion.

|
X|

Sunset. jpg.gpe Properties

General | Summary ‘

|| Sunset jpg.apg I |

Type of file:  GPG File
COpens with:  Unknown application

Location: C\Documents and Settings\acervantesiMy Docurr

Size! 63,3 KB (69,955 bytes)

Size on disks 72,0 KB (73,728 bytes)

Created: Today, September 03, 2015, 8:44:29 PM
Wodified: Today, September 03, 2015, & 44:30 PM
Accessed: Today, September 03, 2015, §:46:49 PM

attributes:  [JRead-only  []Hidden

Fig.129. Proceso de encriptacion de archivos mediante el uso de la llave publica del usuario Windows XP1 o
XP2 que desea ver la informacién.

Para comprobar que el archivo generado es el encriptado, tan solo se trata de abrir con otros
programas donde se verifica que no se puede observar la informacion verdadera.
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Fig.130. Proceso de encriptacion de archivos mediante el uso de la Ilave publica del usuario Windows XP1 o
XP2 que desea ver la informacién.

Q00 =247 2P X (]

Proceso de almacenamiento de archivos en el repositorio Ubuntu Server SSH:

Teniendo el archivo encriptado (Sunset.jpg.gpg) ahora se realiza el proceso de almacenamiento del
archivo en el repositorio Ubuntu Server SSH, con la ayuda del programa ejecutable (Psftp.exe) el
cual es una herramienta para la transferencia de archivos de forma segura entre ordenadores
utilizando la conexion SSH.

11. Primero se abre la consola de Windows (XP1 o XP2) CMD, en la que se ingresara a la
ubicacion del programa PSFTP.
Para el caso del ejemplo, el programa se encontrara alojado en la ubicacion:
C:\Documents and Settings\mleon\Desktop\My Documents

, i T

Microsoft Windows [Uersion 5.2.37901
<G> Gopyright 1985-2083 Microsoft Corp. General | Version | Compatibility | Summary

C:\Docunents and Settingsimleon> cd My Documents &

[:\Docunents and Settings\mleon\My Documents)|

Typeof fle:  Applcation

Desoription:  Command-ine interactive SFTP client

Location: C:ADocuments and Settingstmleonths

Size 362 KB (380,448 bytes)

Size ondisk: 352 KE (380,448 bytes)

Created Saturday, dugust 15, 2015, 11:43:04 &4
todified: Saturday, dugust 15, 2015, 11:38:12 &M

Accessed Today, September 07, 2015, 5:34:38 PM

Attites: [JReadonly [ Hidden

Seculy This file came fiom another
computer and might be blocked to
help protect this compuler

Fig.131. Proceso de almacenamiento de archivos desde el usuario Windows XP1 o XP2 al repositorio
Ubuntu Server SSH
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12. Ahora se digita el comando “DIR” para poder visualizar la informacion de la carpeta “My
Documents” y asi poder ejecutar por consola el programa PSFTP.
Ademas de visualizar la ubicacion del archivo encriptado “Sunset.jpg.gpg”.

Command Prompt

Microsoft Windows [Version 5.2.37981
<G> Copyright 1985-2883 Microsoft Corp.

C:“Documents and Settings“mleon? cd My Documents
C:~Documents and Settingsmleon“My Documents>DIR

Uolume in drive C has no label.
Uolume Serial Number iz FBE1-6404

Directory of C:“\Documents and Settings>mleon“My Documents

B? /052815 H <DIR> -
0?65 2815 H <DIR>

he 152015
B8-15-2815
Bg 152015
B?/18-2815
B7/18,2815%
h7?-10,201%
18,15 /2015

BT Te Ze s
05242815
B7/04-201%
W /13 /2815

65% documento.txt
323 documento.txt.gpg
38,585 .424 gpg4win—2.2.5.exe
<DIR> My Music
<DIR> My Pictures
1.468 private,ppk
360, 448 pzftp.exe
68 DO L 1C = o
544, 768 putty.exe
184,328 puttygen.exe
6% . 955 Sunset.Jjpy.gpg

WD (5 =] ©0] [ [ L 0 T

T SO IyTeEY

rd e
4 Dir{s> 18.858.139.648 hytes free
C:~Documents and Settingsmleon“My Documents>
Fig.132. Proceso de almacenamiento de archivos desde el usuario Windows XP1 o XP2 al repositorio
Ubuntu Server SSH

13. Después se digita el nombre del ejecutable del programa PSFTP “psftp.exe” para poder
empezar el proceso de almacenamiento de archivos en el repositorio Ubuntu Server SSH.

Command Prompt - psftp.exe

Microsoft Windows [Uersion 5.2.37981
{C> Copyright 1985-2803 Microsoft Corp.

C:~Documents and Settings>mleon? cd My Documents

C:~Documents and Settings“mleon“My Documents>DIR
Uolume in drive C has no lahel.
Uolume Serial Number is FBE1-6484

Directory of C:“Documents and Settings“mleon“My Documents

A9 .45 /2815 H <DIR>
A2 .-@5 2815 : <DIR> .
08152015 : 6% documento.txt
B8 15,2015 H 393 documento.txt.gpy
B8 ~15 20915 H 308,585,424 gpgduin-2.2_5.exe
A7-108.,.2815 H <DIR> My Music
B7-18.-2815 H <DIR> My Pictures
\7-18-2815 H 1.468 private.ppk
B8 -15 2015 H 368,448 psftp.exe
37 -18,2015 H 468 public.pub
A5 24,2015 H 544,768 putty.exe
07.-84-2815 H 184,328 puttygen.exe
89?83 -2815 44 P 69,955 Sunset.jpy.gpy

92 File<s> 31.747.381 hytes

4 Dir{s> 18,.858.139.648 hytesz free

C:“Documents and Settings“mleon“My Documentspsftp.exe
bsftp- no hostname specif leds Use Open host.name . T0 CONNECE
hsftp>r

Fig.133. Proceso de almacenamiento de archivos desde el usuario Windows XP1 o XP2 al repositorio
Ubuntu Server SSH
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14. Luego se ingresa con el usuario del Departamento de Ventas o Finanzas “mleon”
correspondiente, al repositorio Ubuntu Server SSH mediante el protocolo PSFTP usando el
siguiente comando:

Open (Usuario Windows XP1 o XP2)@(Direccidn IP del repositorio Ubuntu Server SSH)

Después el programa confirmara el usuario “mleon” y permitird la transferencia de archivos
desde el usuario Windows XP1 o XP2 al repositorio.

mmand Prompt - psftp.exe

Microsoft Windows [Uersion 5.2.379@1
(C» Copyright 1%85-2003 Microsoft Corp.

IC=“Documents and Settingsmleon> cd My Documents
IC=“Documents and Settings“mleon“My Documents>DIR
Uolume in drive C has no lahel.
Uolume Serial Number is FBE1-6484

Directory of C:“Documents and Settings~mleon“My Documents

9./85.,2015 H <DIR>
?,85/2815 H <DIR> .
B-15-2815 H M 65 documento.txt

393 documento.txt.gpg
38.585,.424 gpgdwin-2.2_.5_exe
<DIR> My Music
<DIR> My Pictures
1.468 private.ppk
368,448 p=ftp.exe
468 public.pub
544,768 putty.exe
184,328 puttygen.exe
=44 PH 69.955 Sunset.jpy-gpg
9 Fileds> 31,747,381 bytes
4 Div{s> 18.858.139.648 hytes free

C=“Documents and Settingsmleon“My Documents>psftp.exe
: no hostname specified; use "open host.name" to connect

Fig.134. Proceso de almacenamiento de archivos desde el usuario Windows XP1 o XP2 al repositorio
Ubuntu Server SSH

15. Una vez estando el usuario Windows XP1 o XP2 en el repositorio Ubuntu Server SSH, se
ingresa a la ubicacion de las carpetas o carpeta en la que se almacenara el archivo
encriptado, mediante el siguiente comando:

Cd /orange/(carpeta del Departamento de Ventas o Finanzas que se requiera)
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= Command Prompt - psftp.exe

Microsoft Windows [Uersion 5.2.37981
{C> Copyright 1985-2083 Microsoft Corp.

IC:~Documents and Settings“mleon> cd My Documents

IC:“Documents and Settings>mleon“~My Documents>DIR
Uolume in drive C has no label.
Uolume Serial Mumber is FBE1-6484

Directory of C:“Documents and Settings>mleon“~My Documents

A? /A5 -2815 H AM <DIR>
87 -85 -2815 H <DIR> - -
H8.715-2815 H 65 documento.txt
B8 .-15.-2815 H 393 documento.txt.gpy
B8 .-15 2815 H M 38,585,424 gpg4win-2.2.5.exe
87182815 H <DIR> My Music
B7-18-2815 H <DIR> My Pictures
B7-18-2815 H 1,468 private.ppk
B8 ./15 2815 H 360,448 psftp.exe
B7-18-2815 H 468 public.pub
A5 ~24.,2815 H 544,768 putty.exe
87842815 H 184,328 puttygen.exe
02 -83-20815% =44 P 62.955 Sunset.jpy.gpy
31,747,381 hytes
4 DirC<s> 18.858,139.648 bytes free

IC:~Documents and Settings“mleon“~My Documents>psftp.exe

psftp: no hostname specified; wse “open host.name" to connect
peftp> open mleonBP192.168.8.2

llzing username "mleon''.

Remote working directory is shome/mleon

psftp>

peftp>|cd Aoranges/ventas

Remote |directory is now sorangesventas

psftp>

Fig.135. Proceso de almacenamiento de archivos desde el usuario Windows XP1 o XP2 al repositorio
Ubuntu Server SSH

16. A continuacion se almacena el archivo encriptado desde el usuario Windows XP1 o XP2 al
repositorio Ubuntu Server SSH, mediante el siguiente comando:

Put (Ubicacion del archivo encriptado (Sunset.jpg.gpg))

psitps put coxaunset. Jpg.-gpg

local:c:“Sunset.jpyg.gpy => remote:sorangesventas-Sunset.jpy.gpy

Fig.136. Proceso de almacenamiento de archivos desde el usuario Windows XP1 o XP2 al repositorio
Ubuntu Server SSH

Como se observa en la imagen, el programa ilustra la transferencia segura de archivos desde el
usuario del Departamento de Ventas “mleon” (local) al repositorio Ubuntu Server SSH (remote).

17. Por dltimo se revisa en el repositorio Ubuntu Server SSH el archivo encriptado
“Sunset.jpg.gpg” ubicado en la carpeta “Ventas”.

dministrador@ubuntu: /orange/ventas
ocumento.txt.gpg |Sunset. jpg.qgpg

dministradorfubuniu: /orangesventasy

Fig.137. Proceso de almacenamiento de archivos desde el usuario Windows XP1 o XP2 al repositorio
Ubuntu Server SSH
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PROCESO DE DESCARGA Y DES-ENCRIPTACION DE ARCHIVOS DEL REPOSITORIO
UBUNTU SERVER SSH A LOS USUARIOS XP (DEPARTAMENTOS DE VENTAS Y

FINANZAS)

Cabe aclarar que para desarrollar este proceso se debe tener presente el usuario que desea ver la
informacién encriptada, ya que segln el proceso de encriptacion asimétrica sélo se puede des-
encriptar la informacién mediante la llave privada del usuario.

Para el caso del ejemplo, el archivo “Sunset.jpg” fue encriptado con la llave ptblica del usuario
“mbarranco” el cual des-encriptara la informacion del archivo “Sunset.jpg.gpg” con la llave privada
gue sélo este usuario posee.

Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH a los usuarios XP
(Departamentos de Ventas y Finanzas):

1. Estando en el escritorio del usuario “mbaranco”, se ingresara al ejecutable del programa
PSFTP “psftp.exe” para poder empezar el proceso de descarga de archivos desde el
repositorio Ubuntu Server SSH a usuario XP1 o XP2.

Fig.138. Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH al usuario Windows XP1 o
XP2

2. A continuacion se ingresa al repositorio remotamente con el usuario “mbarranco”,
ingresando en la consola el siguiente comando:
Open (nombre del usuario del Departamento de Ventas o Finanzas)@(direccion IP del repositorio
Ubuntu Server SSH)

g C:\Documents and Settings\mbarranco\Desktop\psfip.exe ! E

peftp: po _hostpane specified: use "open host.name' to connect
peftp> open mbarrancol192 _ 168_H_2

lzing username ‘'mbarranco .
mharrancolf192 .168.0.2"s password:

Fig.139. Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH al usuario Windows XP1 o
XP2

Se ingresa la contrasefia de acceso correspondiente a “mbarranco”.
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g C:\Documents and Settings\mbarranco\Deskitop\psfip.exe ! x

peftp: no hostname specified; use "open host.name' to connect
psftp> open mbharranco@192.168.8.2
JUzing username 'mbarranco'’.
mbarrancold1Y.. 168 W. 2 s password:
Hemute working directory 1z ~home mbarranco

Fig.140. Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH al usuario Windows XP1 o
XP2

3. Luego el sistema indicard la ubicacion del usuario en el repositorio Ubuntu Server SSH
(/home/mbarranco).

& C:\Documents and Settings\mbarranco\Desktop\psftp.exe ! x

psftp: no hostname specified; use "open host.name' to connect
tp» open mbarrancoB1?2_168.8.2
"mbharranco"

home ~mbarranco

Fig.141. Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH al usuario Windows XP1 o
XP2

4. Ahora se descarga el archivo encriptado “Sunset.jpg.gpg”, desde esa ubicacion ingresando a
la consola el siguiente comando:

Get (ubicacion del archivo encriptado en el repositorio Ubuntu Server SSH)

& C:\Documents and Settings\mbarranco\Desktop\psftp.exe HE n

psftp: no hostname specified; use "open host.name' to connect

psftp> open mbarrancoll92.168.8.2

llzing username “mbarranco'’.

mbarranco@192.168.68.2's password:

Remote working directory is shomesmbarranco

psftp>

PETTDS GET SOPange /UENtas /GSUNEEt . Py -apy

FEMOLE - /OPANge/ventas ,sunset. Jpg.-gpy - local:Sunset.jpy.gpy

Fig.142. Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH al usuario Windows XP1 o
XP2

El programa ilustrara la ruta desde donde se descarga el archivo (repositorio Ubuntu Server
SSH) hacia la ubicacion local (Usuario Windows XP1 o XP2). Para este caso no se indicé
ninguna ruta local del usuario “mbarranco”, por tal motivo el programa descarga el
programa en el escritorio como se indica en la imagen:

& C:\Documents and Settings\mbarranco\Desktop\psftp.exe IEE

p=ftp: no hostname specified; use “open host.name" to connect
p=ftp> open mbarrancol@l92. .2

Using username "mbarranco

mbarrancol@192 . 168.8.2's p sord

[Remote working directory home mbarranco

psftp>

p=ftp> get sorangesventas Sunset.jpg.apg
remotg:/orange/uentas/Sunset.jpg.gpg =2 local:Sunszet. Jjpy.gpyg|

I iy

Fig.143. Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH al usuario Windows XP1 o
XP2
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5. Por ultimo, se verifica que el archivo descargado en el escritorio del usuario “mbarranco”
corresponda al indicado.

Sunset. jpg.gpg Properties E‘ rz|

General | Summary

I |5unset.ng-ng I |

|I Type of file: | GPG File
N Opens with:  Unknown application

Location: C:iDocuments and SettingsimbarrancolDeskiop

Size: 68.3 KB (69,955 bytes)

Size on disk: 72,0 KB (73,728 bytes)

Created: Today, September 17, 2015, 8:46:24 PM
Modified: Today, September 17, 2015, 8:46:24 PM

Accessed: Today, September 17, 2015, 8:46:24 PM

attributes:  [[JRead-only  []Hidden

[ Ok H Cancel ]

Fig.144. Proceso de descarga de archivos desde el repositorio Ubuntu Server SSH al usuario Windows XP1 o
XP2

Proceso de des-encriptacion de archivos del repositorio Ubuntu Server SSH a los usuarios XP1 o

XP2 (Departamentos de Ventas y Finanzas):

Para el proceso de des-encriptacion es necesario tener la llave privada del usuario que desea ver la
informacion, para este caso el usuario del departamento de finanzas “mbarranco”.
A continuacién se describe el proceso.

1. Teniendo el archivo encriptado “Sunset.jpg.gpg” descargado del repositorio Ubuntu Server

SSH, se da click derecho con el mouse en el archivo y se elige la opcion “MoreGpgEX
options” y se selecciona el icono “Decrypt” para empezar el proceso.
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Open

Decrvpk and werify

' More GpgEx oplions

r

Send To 3 Verify

Decrypk and wverify
ik Encrypt
—opy Sign

Create Shorkeout

Sign and encrypk

| Import keys
Delete Create checksums
Rename Werify checksums

Properties Help on GpgEX

About GpgEX

Fig.145. Proceso de des-encriptacion de archivos en el equipo del usuario Windows XP1 o XP2
(Departamentos de Ventas y Finanzas)

2. A continuacion se abrird una ventana emergente proveniente del software de encriptacion y
des-encriptacion de archivos Kleopatra, llamada “Decrypt/Verify Files” donde se hara click
en el icono “Decrypt/Verify” para continuar con el proceso.

Choose operations to be performed
Here you can check and, if needed, override the operations kleopatra detected For the input given.

Input file:  C:fDocuments and Settings/mbarrancofDesktop/Sunset.jpg.gpg
I Input file is a detached signature
Signed data: | J
I Input file is an archive; unpack with: ‘TAR {PGPE-compatible) j
[v Create all output files in a single Folder
Qutput Folder: |C:J‘Dncuments and Settingsjmbarranco/Deskiop Lx] g

Back || Decryptfverify | Cancel ‘

Fig.146. Proceso de des-encriptacidn de archivos en el equipo del usuario Windows XP1 o XP2
(Departamentos de Ventas y Finanzas)

3. Luego el software generara otra ventana emergente llamada “pinentry” donde pedira
ingresar la contrasefia (Passphrase) para desbloguear la Ilave privada del usuario que desea
124



ver la informacion “mbarranco” y asi continuar con el proceso de des-encriptacion del
archivo.
3 e p

Results

Operation 1: Decrypting: Sunset.jpg.gpg...

[ Please enter the passphrase ko unlock the secret key For the OpenPGP certificate:
| "mbarranca <mbarranco@gmail.com ="
= 2048-bit R3A key, ID BCEICEEC,
created 2015-08-26 (main key 1D 1E612A13),

Passphrase ‘ | |

Ok Cancel

¥ Keep open after operation completed

Eack. W OF Cancel

Fig.147. Proceso de des-encriptacion de archivos en el equipo del usuario Windows XP1 o XP2
(Departamentos de Ventas y Finanzas)

Cuando el proceso se ha culminado, el mismo software generard un aviso en el cual le
confirma al usuario que el proceso ha terminado. Después se da click en el icono “OK” para
terminar el proceso.

Como se puede apreciar en la imagen, se ha des-encriptado el archivo tipo imagen (JPG)
“Sunset.jpg”.

All operations completed.

ANERRNRRNARNN RN RN RRNARNN RN RN NNN NN RN ARNNANNEN NN ANNERNED 1o

¥ Keep open after operation completed

Bk e

Fig.148. Proceso de des-encriptacidn de archivos en el equipo del usuario Windows XP1 o XP2
(Departamentos de Ventas y Finanzas)
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5. Por ultimo se comprueba que el archivo des-encriptado sea el que el usuario “mbarranco”
requiere ver su informacion, haciendo click derecho con el mouse en el archivo y
seleccionando el icono “Properties” tal como se ve en la imagen.

Sunset Properties |E|rz|

General | SUMMAarY |

ﬂ | Sunset |
Tvpe af file:

SR Cpens with: Lﬁ Windows Picture and F
Location: Ci\Documents and SettingsimbarrancoiDeskiop
Sizen 69,5 KB {71,189 bvtes)

Size ondisk: 72,0 KB (73,728 bytes)

Created: Today, September 21, 2015, 7:32:05 PM
Iodified: Today, September 21, 2015, 7:32:48 PM

Accessed: Today, September 21, 2015, 7:32:45 PM

attributes:  [JRread-only  []Hidden

[ 0K H Cancel ] Apply

Fig.149. Proceso de des-encriptacion de archivos en el equipo del usuario Windows XP1 o XP2
(Departamentos de Ventas y Finanzas)

= Sunset ' Windows Picture and Fax Viewer

Q0 =EH&P AP anr XLHE @

Fig.150. Proceso de des-encriptacidn de archivos en el equipo del usuario Windows XP1 o XP2
(Departamentos de Ventas y Finanzas)
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ENJAULADO DE USUARIQOS EN EL REPOSITORIO UBUNTU SERVER SSH

El proceso de enjaulado de usuarios es fundamental para la implementacion del repositorio con
seguridad, ya que garantiza la privacidad y exclusividad de las carpetas entre los Departamentos de
la empresa.

1. Primero se debe buscar el archivo de configuracién del repositorio Ubuntu Server SSH
(sshd_config), en la siguiente ubicacién:
Cd /etc/ssh

dninistradorBubuntu:etcs sshs 11

otal 292

FUXI—Xr—Xx root root 4096 jul : ’

FUXP—Xr—X root root 4096 sep : /

ru-r——r—— root root may moduli

rU-r——r—— root root nay ssh_conf ig
root root sEp : sshd_cont 1g
root root nay ssh_host_dsa_key
root root nay ssh_host_dsa_key.pub
root root may ssh_host_ecdsa_key
root root nay ssh_host_ecdsa_key.pub
root root nay ssh_host_edZ25519_key
root root nay ssh_host_ed25519_key. pub
root root nay ssh_host_rsa_key
root root nay ssh_host_rsa_key.pub

ru-r——r—— root root nay ssh_import_id

dministrador@ubuntu: - gtc/sshS

Fig.151. Proceso de enjaulado de usuarios en el repositorio Ubuntu Server SSH

[Spidy Ry Ay Ay Ay Ry Ay i)

2. Ahora se debe ingresar al archivo mediante el editor de texto ‘“nano” para realizar los
cambios para el enjaulado:
Sudo nano sshd_config

dninistrador@ubuntu:etcrsshg 11
otal 292
root root Jjul : /
root root SEp : ’
root root may moduli
root root may ssh_conf ig
root root SEp : sshd_conf ig
root root may : ssh_host_dsa_key
root root may : ssh_host_dsa_key.pub
root root nay : ssh_host_ecdsa_key
root root may : ssh_host_ecdsa_key.pub
root root may H ssh_host_ed25519_key
root root may : ssh_host_ed25519_key.pub
root root may : ssh_host_rsa_key
root root may : ssh_host_rsa_key.pub
root root may : ssh_import_id
dministradorPubuntu: setc/sshS[sudo nano sshd _conf ig

Fig.152. Proceso de enjaulado de usuarios en el repositorio Ubuntu Server SSH

3. Una vez se ingrese al archivo “sshd config” en la Gltima parte del archivo se ingresan los
siguientes comandos para generar los permisos de ingreso de los usuarios a las carpetas
respectivas:

Subsystem sftp internal-sftp
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4.

Match group (nombre del grupo del departamento)
ChrootDirectory (ubicacién de la carpeta del departamento)
ForceCommand internal-sftp
AllowTCPForwarding no
X11Forwarding no

GHU nano £.2.6 Archivo: setcssshrssshd conf ig

Subsystem =ftp internal-=fip
atch group |loperaciones
hrootDirectory [/Orange/operaciones

ForceCommand intermal-sftp
Al lowTCPForwarding no
11Forwarding no

Fig.153. Proceso de enjaulado de usuarios en el repositorio Ubuntu Server SSH

A continuacion se almacena la configuracion realizada presionando las teclas “Ctrl+o0” y
luego las teclas “Ctrl+x” para salir del editor de texto nano.

#i] Leer Fich §
!l Buscar

[§ Ver ayuda §] Guardar il Cortar Texji Pos actual

B Salir | PegarTxt g Ortografia
Fig.154. Proceso de enjaulado de usuarios en el repositorio Ubuntu Server SSH

Una vez se haya salido del editor de texto nano, queda reiniciar el repositorio Ubuntu
Server SSH para que el sistema tome la nueva configuracion, mediante el siguiente
comando:

Sudo service ssh restart

Después se deben dar los permisos de escritura, lectura y ejecucion de los archivos al
propietario de la carpeta (Departamento de operaciones, ventas o finanzas), mediante el
siguiente comando:

Sudo chmod 755 (ubicacidn de la carpeta del departamento)

dministradorfubuntu:™

dninistrador@ubuntu:™$ |sudo chmod ?55 ‘orange/operaciones
Fig.155. Proceso de enjaulado de usuarios en el repositorio Ubuntu Server SSH

Por altimo queda verificar que el proceso sea realizado correctamente, ingresando mediante
el protocolo sftp al repositorio Ubuntu Server SSH desde el departamento al cual se le haya
asignado la configuracién de enjaulado, por medio del siguiente comando:

Sftp phernandez@(direccion IP del servidor)
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r de acceso

phernandez@usuarioubuntu-VirtualBox:~$ sftp phernandez@192.168.0.2

Fig.156. Proceso de enjaulado de usuarios en el repositorio Ubuntu Server SSH

El sistema pedird ingresar la contrasefia (clave privada) propia de cada usuario para dar
ingreso al repositorio Ubuntu Server SSH:

@ © Desbloguear la clave privada

Introduzca la contrasefa para desbloquear la clave privada

Una aplicacion quiere acceder a la clave privada «phernandez@usuarioubuntu-
VirtualBox», pero esta bloqueada

Contrasefa: | ee-=d |

La contrasena de desbloqueo era incorrecta

Desbloquear esta clave automaticamente siempre que inicie sesion

Cancelar Desbloquear

Fig.157. Proceso de enjaulado de usuarios en el repositorio Ubuntu Server SSH

Luego el sistema ingresara al repositorio de forma segura mediante el protocolo sftp, donde
se digita el siguiente comando para verificar la ubicacion en la que estd el usuario del
departamento de operaciones, ventas o finanzas:

Ls

phernandez@usuarioubuntu-VirtualBox: ~

phernandez@usuarioubuntu-virtualBox:~$ sftp phernandez@192.168.0.2
Connected to 192.168.0.2.

sftp> 1s
archivo.gpg mensaje.gpg prueba prueba.gpg pruebal.gpg
sftp>

Fig.158. Proceso de enjaulado de usuarios en el repositorio Ubuntu Server SSH

El usuario (phernandez) del Departamento de Operaciones tiene acceso a los archivos de la
carpeta Operaciones del repositorio Ubuntu Server SSH.

Para comprobarlo mejor, se debe ingresar al repositorio Ubuntu Server SSH y verificar en
la carpeta Operaciones si los archivos corresponden a los que se visualizan en la imagen
anterior.

dmninistrador@ubuntu: ™5 [cd sorange/operaciones
dministrador@ubuntu :  orangesoperaciones$ ls

archivo.gpy menszaje.gpy prueba pruebal.gpy prueba.gpg
AMINI S LradoreibIN Ll : Foranje operac 10neag
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Fig.159. Proceso de enjaulado de usuarios en el repositorio Ubuntu Server SSH

Como se visualiza, tanto en el repositorio Ubuntu Server SSH como en el usuario
(phernandez) del departamento de Operaciones, los archivos corresponden a la carpeta
Operaciones.

INSTALACION DE FIREWALL (IPTABLES)

Es importante tener presente en la implementacion del repositorio con seguridad la instalacion del
firewall (IPTABLES), ya que garantiza la seguridad de la informacion de los usuarios de los
diferentes departamentos de la empresa en cuanto a la transferencia de archivos, mediante la
asignacion de reglas permitiendo el filtrado del trafico de red.

1. Primero se debe iniciar el servicio IPTables mediante el siguiente comando:
Sudo service iptables start

2. Una vez iniciado el servicio Firewall, se asignan las reglas para permitir la transferencia de
informacién por el protocolo SSH (puerto 22), mediante el siguiente comando:
Sudo iptables —A(permite agregar una regla) INPUT —p(permite aplicar la regla a un protocolo) tcp
—deport(selecciona o excluye puertos de un determinado puerto de destino) ssh —j ACCEPT

dministrador@ubuntu:~5 sudo iptables —-A INPUT -p tcp ——dport ssh —j ACCEPT
Fig.160 Proceso de Instalacion de Firewall en el repositorio Ubuntu Server SSH

3. A continuacion se verifica que las reglas aplicadas a la transferencia de archivos por el
protocolo SSH (puerto 22) hayan sido asignadas correctamente, mediante el siguiente
comando:

Sudo iptables —L(muestra las reglas que han sido asignadas)

dninistrador@ubuntu:~$ [Fudo iptables -L

hain INPUT (policy ACCEFT)
prot opt source destination
tcp | — anywhere anyuwhere tcp dpt:ssh
all — anywhere anyuwhere

hain FORUARD (policy ACCEFPT)
arget prot opt source destination

hain DUTPUT (policy ACCEFPT)
arget prot opt source destination

Fig.161. Proceso de Instalacion de Firewall en el repositorio Ubuntu Server SSH

Como se puede observar en la imagen, se asignaron las reglas del firewall al protocolo
SSH.

130



4. Por altimo se deben guardar las reglas establecidas, ya que al reiniciar el repositorio Ubuntu
Server SSH perdera la configuracion de las reglas asignadas. Se utiliza el siguiente
comando para realizar el proceso de guardado de la configuracion del firewall en un archivo
(.fw) en el repositorio:

Sudo iptables-save > /home/administrador/configuracion/(nombre del archivo).fw

dministrador@ubuntu:~5 sudo iptables-save > homesadninistrador-conf iguracionf

ireu.fu

Fig.162. Proceso de Instalacion de Firewall en el repositorio Ubuntu Server SSH

A.5 Tabla de contrasefias de los usuarios (Departamentos de Operaciones, Ventas y Finanzas)

SISTEMA 3

DEPARTAMENTO OPERATIVO USUARIO CONTRASENA
phernandez colombial
OPERACIONES LINUX caponte colombial
apinillos colombia2
mleon colombia3
VENTAS WINDOWS XP1 hleon colombia3
fbernal colombiab
fsanchez colombia4
FINANZAS WINDOWS XP2 mbarranco colombia4
gleon colombia5

A.6 Tabla de ID’s de llaves publicas y privadas de los usuarios (Departamentos de
Operaciones, Ventas y Finanzas)

SISTEMA
DEPARTAMENTO | 2157 EMA | USUARIO | 1D LLAVE PUBLICA | ID LLAVE PRIVADA
phemandez | A2FE2D311963193F | 2C52F7EA3261318F

OPERACIONES LINUX caponte | BFD16A6282260B97 | 45F715B9479B61B6
apinillos | 5BBFB7A68D859F2D | 9EA3A0218D945C94

mleon | 72EFS7E72904C1C3 | 2C9269BBAOCFD194

VENTAS WINDOWS ™ hleon | 0804C3292134B2DB | BO04B6AFDBT5IEA0
foernal | 41C4024223058101 | B82CB2720F9EFBOD

fsanchez | CECB34114C1076AE | C6563EB07E44DAS6

FINANZAS wn\)l([zgws mbarranco | 392F56BB1E612A13 | 5CE63BAABCE9CEEC
gleon | E3AB17BAOEBDOFED | 98A545F8FB5D5456
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A.7 Tabla de tiempos de encriptacion de archivos (Windows XP Vs. Linux)

WINDOWS XP LINUX
Archivo Texto: 30 Segundos Archivo Texto: 60 Segundos
Archivo Imagen: 30 Segundos Archivo Imagen: 60 Segundos

A.8 Tabla de tiempos de des-encriptacion de archivos (Windows XP Vs. Linux)

WINDOWS XP LINUX
Archivo Texto: 30 Segundos Archivo Texto: 60 Segundos
Archivo Imagen: 30 Segundos Archivo Imagen: 80 Segundos
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