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GLOSARIO

Cisco ISE (Identity Services Engine): Es una plataforma de politicas de seguridad
que simplifica la entrega de un control de acceso seguro en las redes tanto cableadas
como inalambricas también cuenta con conexiones VPN remotas. Con las
funcionalidades inteligentes de gran alcance de sensores y creacion de perfiles, Cisco
ISE puede alcanzar una mayor profundidad en la red para ofrecer visibilidad superior
de quién y qué accede a las redes empresariales.

Cisco AnyConnect Secure Mobility: es un programa que brinda a los trabajadores
de una empresa tener acceso remoto seguro y también permite tener acceso desde

cualquier momento y en cualquier lugar, mientras protege la organizacion.

Advanced IP Scanner: Es un software que permite escanear redes LAN el cual es
fiable y gratuito. Este programa escanea todos los dispositivos que se encuentran
conectados a la red, también permite que se tenga da acceso a las carpetas compartidas
y a los servidores FTP, le proporciona control remoto de las computadoras (mediante

RDP y Radmin). Su uso es muy fécil al igual que la ejecucién, ya que es portable.

Putty: Es un emulador que es gratuito, el cual permite y soporta el protocolo SSH y
muchos mas. Este protocolo les permite a los usuarios que modifiquen y controlen
los servidores. La mayoria de usuarios, especialmente los que trabajan sobre sistemas
operativos como Windows, lo encuentran muy Util a la hora de conectar a un servidor

Unix o Linux a través de SSH.

Hardware: Es el grupo de elementos o materiales que conforman un dispositivo

como un computador.


http://www.internetlab.es/post/881/logwatch-monitoriza-tu-servidor-linux
http://www.internetlab.es/post/881/logwatch-monitoriza-tu-servidor-linux
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Software: Es el conjunto de programas y rutinas que permiten a la computadora

realizar determinadas tareas.

Dispositivo: Es un mecanismo dispuesto para producir una accion prevista.

Protocolo de red: Es un conjunto de reglas que rigen en la comunicacion entre
dispositivos que estan conectados a una misma red. Estas reglas se establecen de

instrucciones que permiten que los dispositivos se identifiquen y conecten entre ellos.

DNS: Es el nombre de dominio que tiene un servidor o una pagina web como lo puede
ser WWW.GOOGLE.COM.

WINS: Es una aplicacién de Microsoft que corre en los servidores Windows NT para
proporcionar a los clientes de Windows una manera de encontrar otros equipos con

el mismo sistema operativo (windows).
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RESUMEN

La seguridad de las redes de telecomunicacion hoy en dia son susceptibles de sufrir ataques
o0 inseguridades debido a que la gente busca el robo de informacién bien sea a las personas
0 empresas para asi buscar la forma de lucrarse o sacar provecho de dicha informacién, a su
vez todas las redes de comunicacion deben de manejar infraestructuras correctas, topologias
y configuraciones de los dispositivos que se manejan en la red para sacar su maximo
desempefio y asi poder realizar las labores deseadas tanto una persona o la empresa en

general.

Es por eso que hoy en dia las personas o empresas buscan la manera de tener sus redes o

equipos a salvo de las amenazas que estan en riesgo a sufrir.

Es por eso que con este proyecto se busca redisefiar la red de la Empresa de Energia de
Boyaca, realizando agrupacion de dispositivos por VLAN para poder asignar a cada

dispositivo que puede realizar y que no dentro de la red de la empresa.
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1. INTRODUCCION

Las redes de area local (LAN) son las mas usadas a la hora de hacer el montaje de una red,
son el grupo de varios equipos o dispositivos conectados enviandose informacion o paquetes

de datos de uno al otro.

Las redes LAN son utilizadas desde los hogares o empresas para que los dispositivos se
comuniquen entre ellos enviando se datos o informacion como lo es de un computador a una
impresora para imprimir una imagen, también es para que los dispositivos que pueden

navegar puedan acceder al internet.

Por eso la importancia de una red LAN es que cuente con buena velocidad y seguridad.

La Empresa de Energia de Boyaca busca con este proyecto reorganizar la red LAN de esta
para que este mas organizada tener claro donde se encuentra cada dispositivo que esta
conectada en la misma ,también se busca agrupar los dispositivos por medio de VLAN para
asi por medio del software Cisco ISE darle sus respectivas politicas es decir decirle que puede
hacer y que no en la red, esto para mejorar la seguridad de la red para que los dispositivos
gue no es necesario que estén conectados a internet ya que si lo estan estaria la red mas

propensa a algun ataque cibernético o0 menos segura.
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2. JUSTIFICACION

Con anterioridad la Red estaba fraccionada por segmentos de forma general, es decir que sin
importar en que sitio se conecte un dispositivo, se da el mismo acceso independientemente
de las necesidades que requiera dicho equipo, esto impide cumplir con algunas directrices de

minimos privilegios ya que como se menciond, el acceso es el mismo para todos.

Por lo anterior, se realizO una reorganizacion de la red, donde se puedo realizar la
clasificacion de los distintos dispositivos por medio de nuevas VLAN, las cuales van a
permitir identificar el tipo de dispositivo conectado y los privilegios que ese equipo debe
tener sobre la red.
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3. PLANTEAMIENTO DEL PROBLEMA

3.1. Formulacion de Preguntas

¢Por qué es necesario reorganizar la red LAN de la empresa?

3.2. Definicion del problema

La EBSA cuenta con su red LAN la cual tiene una topologia en forma de estrella, la cual esta
compuesta de switch Cisco, entre ellos un switch Core y diverso switch de borde, la
distribucion de las direcciones esta hechas por segmentos que se programan por medio de
VLAN en los switches y el Core es el encargado de hacer todo el enrutamiento para permitir

la comunicacion entre los dispositivos y sus diferentes segmentos.

Lo que se pretende es reorganizar la red de toda la red de EBSA, esta organizacion se debe
de hacer por medio de VLAN, es decir que las camaras queden en una VLAN, los equipos
de computo en otra VLAN, las impresoras en otra VLAN, los dispositivos fotovoltaicos

gueden en otra VLAN y también que cada dispositivo tenga su IP de gestion.

3.3. Delimitacién del problema

Una las limitaciones que se presentan en el proyecto es que algunos de los dispositivos que
se encuentran en la red LAN de la empresa se deben de dejar como estan, como lo es la
telefonia ya que la configuracion con la que cuentan ya tiene su propia VLAN para su

funcionamiento.

Se va desarrollar el proyecto en el edificio administrativo de la Empresa de Energia de

Boyaca S.A, E.S.P (EBSA) de la ciudad de Tunja, pero debido a la pandemia que se esta
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viviendo mundialmente se desarrolla en la casa del estudiante, donde por medio del software

Cisco AnyConnect Secure Mobility Client se conectara a la red principal la empresa.

Este proyecto se llevara en el periodo de tiempo de 6 meses el cual es necesario para cumplir
el requisito para la facultad.
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4. OBJETIVOS

4.1. Objetivo general.

Redisefiar la red de datos de la Empresa de Energia de Boyacé por medio de agrupacion Blas.

4.2. Objetivos especificos

e Configurar los dispositivos de la red segun las necesidades de la empresa a fin de
identificarlos.

e Proponer las VLAN para la agrupacion de los dispositivos.

e Proponer las direcciones IP a fin de organizar los dispositivos de la Empresa de
Energia de Boyaca.
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5. MARCO TEORICO

5.1. LAN (Red de &rea local).

Es por donde diferentes dispositivos como lo puede ser computadores, impresoras, cAmaras,
teléfono, etc., se pueden comunicar entre ellos pudiendo enviar diferente informacion o datos,

también todos los dispositivos que estén conectados a ella podran tener acceso a internet.

Dicha red se puede utilizar en diferentes lugares como lo es en casas, edificios, solo que esta

red esta limitada por espacio es decir es utilizada en lugares pequefios.

Este tipo de red es una de las mas comunes, usadas en empresas y hogares, por lo tanto, tiene

variedad de topologias.

5.1.1. Topologia de red en bus.

Es cuando todos los equipos o dispositivos que se estan utilizando en la red estan conectados
a un mismo cable, por lo tanto, la trasmision de datos o informacion es en linea recta, este
tipo de red puede tener susceptibilidades como lo puede ser en el cable principal o

interrupcién de trafico de los datos.

Figura. 1. Representacion de la topologia de red en bus.



22

5.1.2. Topologia de red en estrella.

Es donde todos los equipos conectados en esta red se conectan a un servidor central que es

el que administra los recursos y los asigna segun los soliciten.

Figura. 2. Representacion de la topologia red en estrella.

5.1.3. Topologia de red anillo.
Se entiende cuando los equipos estan conectados a sus equipos vecinos con una transmision

0 conexién unidireccional, esta red puede tener interrumpir las conexiones por medio de un

fallo en algun nivel de la misma.

Figura. 3. Representacion de la topologia red en anillo.
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5.1.4. Topologia de red jerarquica.

Es la que mas se parece a la topologia de red estrella, pero la diferencia es que el acceso

central es una computadora la cual controla todo el trafico de la red.

Figura. 4. Representacion de la topologia red jerarquica

5.1.5. Topologia de red malla.

Cada dispositivo que se encuentra en la red estd conectado o tiene conexion al resto de
dispositivos, y cada dato que es enviado de un dispositivo o host a otro puede tomar diferente
camino o ruta, esta red no puede tener ninguna interrupcion de comunicacién por lo que esta

totalmente conectada todos con todos.

Figura. 5. Representacion de la topologia red en malla.
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5.1.4. Topologia de red mixta.

Es cuando la red estd compuesta por dos 0 més redes mencionadas anteriormente.

Figura. 6. Representacion de la topologia red mixta.

5.2. Direccion IP.

Es un protocolo de internet que es el encargado de establecer la comunicacion en todas las
redes, la cual le asigna una direccién a cada dispositivo que se encuentra dentro de la red, es
imposible que un dispositivo se pueda comunicar con otro sin tener una IP, la direcciones IP
estan conformadas por cuatro grupos numéricos donde cada grupo es un numero de 0 a 255

y estan separados por un punto, por ejemplo, 192.168.0.254.

5.3. Switch.

Es un equipo dentro de la red el cual se encarga de enrutar o conmutar los paquetes de

informacion de su emisor a su receptor. Cuando el switch detecta que ingresa por un puerto
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el paquete este revisa la tabla de MAC donde estan las direcciones MAC para asi saber por

queé puerto enviar el paquete de informacion.

——

Figura. 7. Representacion de un switch

5.3.1. Core.

Es el switch que cuenta con una capacidad de procesamiento muy amplio y la densidad de
sus puertos es muy baja, este trabaja con velocidades desde 10 a 40 Gbps, donde son mas
utilizados son en los centros de datos.

5.3.2. Acceso.

Este tipo de switch cuenta con una alta densidad de puertos, pero su capacidad de
procesamiento es baja, este trabaja con una velocidad normal de 1 Gbps, y es méas usado para

conectar a los usuarios finales a la red.

5.3.3. Distribucion.

Este cuenta con una capacidad de procesamiento media al igual que su densidad de puertos,

es mas utilizado como para conectar la red Core con la red de acceso.

5.4. Access Point.

Es un dispositivo que brinda una comunicacion inalambrica mas que todo a dispositivos

portables como lo son los celulares y portatiles.



Figura. 8. Representacion de un Access point.

5.5. VLAN (Red de &rea local virtual).

Se usan para dividir o agrupar la red en areas I6gicas para que un grupo de dispositivos no
interrumpa en el tréfico de otro grupo de dispositivos, estos grupos de dispositivos se crean

dependiendo que parametros se quiere para cada grupo.

5.5.1. Beneficios de las VLAN.

e Mayor seguridad: Los dispositivos que se encuentran en la red privada virtual no tiene

acceso a los demas dispositivos gque se encuentran en la red y viceversa.

e Posibilidad de expansion: Es mas facil que se puede reubicar un dispositivo que se

encuentra dentro la red y también es mas facil de incluir un nuevo dispositivo.

e Gestion centralizada: el o los administradores de la red pueden configurar en un

eterno centralizado todo, asi los hosts se encuentren en lugares diferentes en la red.

5.6. Router.

Es un dispositivo de hardware que permite enrutar o encaminar paquetes de informacion

entre redes, este usa un protocolo de enrutamiento, donde este le permite comunicarse con
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otros router para saber cuél es la ruta o el camino mas rapido y correcto para enviar los

paquetes de datos.

Uno de los usos que mas se le da a este dispositivo es que permite que las computadoras que
estan en una oficina o casa todas puedan tener acceso a internet por el mismo puerto de

conexion de este.

Figura. 9. Representacion de un router.

5.7. DHCP (Protocolo de configuracién dindmica del host).

Es un protocolo que se usa para proporcionar un mecanismo de asignacién de direcciones IP
para que posteriormente cuando el host o dispositivo ya no esté en uso o ya no lo requiera se

pueda aplicar a otro dispositivo que si lo necesite.

El DHCP el modo en que trabaja es de cliente/servidor ya que esta valida todos los host o
dispositivos que se encuentran en la red IP para asi obtener la configuracion desde el servidor,

evitando el trabajo de un administrador de red.
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6. METODOLOGIA

La pasantia se desarroll6 utilizando una metodologia paso a paso para cumplir con éxito lo
que se desea realizar con la reorganizacion de la red LAN de la empresa, el primer paso a

seguir es:

6.1. Reconocimiento de la red.

En este paso lo que se desea observar y analizar es la red de la empresa de energia de Boyaca
(EBSA), que topologia tiene la red de que consta o que dispositivos consta. Para

posteriormente reorganizar la red de tal forma que sea su distribucion para crear VLAN.

6.2. Definicion de dispositivos.

En este paso se desea saber cudntos dispositivos se puede encontrar y que tipos de

dispositivos, para asi saber cuantos grupos o VLAN se deben de crear para la reorganizacion.

Este proceso de piensa realizar con el software Advanced IP Scanner donde este escaner el
servicio que presta es confiable y gratuito, sirve para el analisis de redes LAN. Ya que es una
forma facil de saber todos los dispositivos que estan en la red, y asi realizar la reorganizacion

deseada de la red.

6.3. Elaboracion del disefio (Topologia).

Aqui se busca que topologia se encuentra en la red, se realizara el mapa légico o fisico de

los dispositivos que se encuentran en ella misma. Que forma esta disefiada la red.
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6.4. Asignacion de VLAN.

Sabiendo que dispositivos se tienen entonces se empieza a crear VLAN dependiendo el tipo
de dispositivo es decir computadores en una, camaras en otra, asi dependiendo el dispositivo.
Para no interferir con las VLAN existentes de otros departamentos de la empresa se toma la

decision de crear las VLAN de 60 a 80 para no tener ningun inconveniente.

6.5. Asignacion de direcciones IP.

Sabiendo que tipo y que dispositivos se encuentran en la red se le asignaran IP dependiendo
que dispositivo es para asi saber y tener un orden en la misma, también para que pueda tener

comunicacion en la red de la empresa.

6.6. Configuracion de los dispositivos.

En este paso se configurara todos los dispositivos de la red, para la nueva organizacion que
se desea. Estos dispositivos son los switches y cada uno de los tipos que se encuentran en la
red como lo son camaras, computadores, etc., donde se les asignara VLAN, direcciones IP y

puertos para asi el funcionamiento de todo.

6.7. Estado actual de la red del edificio administrativo.

En la imagen que se encuentra a continuacion se puede ver la distribucion que se encuentra
la red del edificio administrativo de la empresa de energia de Boyaca (EBSA), la cual esta

organizada por VLAN dependiendo del piso que se encuentra los dispositivos.
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Figura. 10.Estado como se encuentra la red.

Se muestra a continuacion en la imagen lo que se piensa realizar con la red dandole una
organizacion por VLAN, pero por dispositivos, es decir que dependiendo del dispositivo que
se conecta a la red este serd conectado a una vlan ejemplo una vlan seré para computadores,

otra para impresoras y fotocopiadoras, otra para cAmaras, etc.

VianB2 Camera
Viang3_Computador
Vian™_Impresoras
Vian20_GESTION

Figura. 11. Cémo se va dejara organizada la red.
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7. RESULTADOS

7.1. Reconocimiento de la red.

Al comenzar con el reconocimiento de la red de la Empresa de energia de Boyaca, se
encuentra que la red esta distribuida por tres redes principales la cuales se muestran a

continuacion:

7.1.1. Red zonas.

Este diagrama nos muestra como esta conformada, disefiada y conectada la red global de la
EBSA a ni nivel Boyacd, ya que se encuentra Sogamoso, Duitama, Moniquira, Chiquinquira,

Guateque, Boavita, Puerto Boyaca y el nicleo de la red ubicada en la ciudad de Tunja.
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Figura. 12.Mapa de red de zonas de la empresa EBSA.

También se encuentra que la red tiene una topologia en bus, estd conformado por el nlcleo
de la red o Core, este es un switch encargado de enrutar y conmutar los datos en altas

velocidades para que asi la red no tenga inconvenientes de retrasar la informacion.
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7.1.2. Red LAN edificio administrativo.

En el diagrama se observa la conformacion de la red del edificio administrativo de la EBSA

ubicado en la ciudad de Tunja.
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Figura. 13. Mapa de la red LAN del edificio Administrativo de la EBSA.
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Se observa que la red esta distribuida en una topologia en forma de Estrella, ya que este tipo

de red todos los nodos estdn conectados en un nodo central que en este caso es el switch

CORE que esta en el diagrama, también se encuentra como los dispositivos estan distribuidos

por cada piso y torre que se encuentra en la EBSA.

7.1.3. Red LAN Sogamoso.

En el siguiente diagrama se muestra la distribucion de los dispositivos necesarios para la red

de la cuidad de Sogamoso.
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- WME:{ m
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::::::::::
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g 110743 y sw

s G‘EM?" Gigons [—
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P
e PADS
iron

sw s} i0oRES

Seridores

Figura. 14. Mapa de la red LAN de Sogamoso de la EBSA.
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Esta red tiene una topologia estrella, ya que su nodo central es el switch P402 y sus demés
nodos son los switches que enrutan y conmutan la informacion a cada dispositivo, también

se encuentra como esta distribuido por pisos de la EBSA Sogamoso.

7.2. Definicion de dispositivos.

Se desea encontrar que tipos de dispositivos se encuentra en la red, y cuantos estan
conectados para mas adelante tomar decisiones en base de estos para su configuracién en la

red.

Se empez0 realizando un escaneo de dispositivos con el software Advanced IP Scanner donde
este escaner da un servicio confiable y gratuito, sirve para el anélisis de redes LAN. Este
programa encuentra todos los dispositivos que se encuentran en la red, nos puede dar un
acceso a las carpetas compartidas de los dispositivos y también a servidores FTP, este
software también nos da un control remoto de las computadoras (Radmin y mediante RDP),
inclusive nos permite apagar las computadoras de manera remota si esta tiene los permisos

adecuados. Da una facilidad de uso y tiene edicion portable para su facil ejecucion.
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3 Advanced IP Scanner - O X

Archiva  Vista Configuracién  Ayuda

PC B &SR @

E‘“‘l E E- {‘ﬂ |: " @5& E

[192.168.0.1-25¢ 00, 192.768.0.200 | [Buscar P
Lista de resultados Favoritos
Estado Nambre P Fabricante Direccién MAC
L 192.168.0.1 192.168.0.1 Tenda Technology Co... D2:32:14CCFRFE
L 192.168.0.101 162.168.0.101 52:12:B6:5C:50:84
L THJ-NFR-PT15.mww tendawifi.com  192.168.0.108 ASUSTek COMPUTER I... 38:2C:4A:1D:88:14

< >

3 activo, 2 inactive, 249 desconocido

Figura. 15. Interface del software Advanced IP Scanner con la red local de

casa.

Pero debido a la pandemia que estamos viviendo estos escaneos se estan realizando desde
casa y para tener acceso a la red de la empresa se maneja por medio de Cisco AnyConnect
que permite a los empleados trabajar desde cualquier lugar, desde computadores, portatiles
y Celulares, sin importar la ubicacion del empleado. Proporcionado una seguridad que
garantiza que los datos de la empresa estén totalmente seguros y protegidos. Simulando que
el dispositivo esta dentro de la red de la empresa, por lo tanto, cuando se hacia el escaneo de
los dispositivos de un segmento de la red, se presentaba un inconveniente con el software
Advanced IP Scanner con la direcciéon MAC de los dispositivos por lo tanto no se podia saber

cudl era el fabricante de los dispositivos.
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2 Advanced IP Scanner - m] >
Archive Vista Configuracién  Ayuda
- .
» Explorar _IP _c El: I=h E s W =y ﬁ.— @a—
- w e {vﬂ & = @55 E
‘1|_¢' 2T wian Ejemplo: 192.7¢ | ‘E.usca\ r ‘
Lista de resultados Favoritos
Estado Nombre P Fabricante Direccién MAC
L cuch!.ebsa.local SR CIMSYS Inc 00:11:22:33:44:55
L cucm01.ebsa.local I it CIMSYS Inc 00:11:22:33:44:55
L vts.ebsalocal I i CIMSYS Inc 00:11:22:33:44:55
L conductor.ebsa.local fem e CIMSYS Inc 00:11:22:33:44:55
= ebsa-pc.ebsalocal e CIMSYS Inc 00:11:22:33:44:55

< >

3 activo, 0 inactive, 0 desconecido

Figura. 16. Imagen donde muestra el inconveniente presentado.

Para dar solucién al inconveniente que se presentd se toma la decision de ingresar al switch
de la red de la empresa por medio del software SuperPuTTY que es una aplicaciéon basada
en GUI (interfaz grafica de usuario) para PUTTY SSH Client que no solo puede ejecutar
comandos PUTTY regulares, sino que también permite abrirla en varias pestafas.

Por medio de este software ingresa uno al switch con su respectivas credenciales y se
empezaba hacer ping a cada direccion IP de un segmento, haciendo ping a 254 host en 28
segmentos de red y después pedirle al switch la tabla arp, donde esta tabla nos muestra la
direccion IP, direccion MAC, interface, protocol, age y type. De la informacion que nos

brinda la tabla ARP los Unicos datos que vamos a tomar es la direccion IP y la MAC.



Administrativo

= CORE-10.1.

= GW 0.1,

= infotmatica 10.1.
= SW-BNC-P11510.1.

BE| SW-TNJ-DIMZ 192.168.

= SW-TNJ-P2AT1 101,
=i SW-TNJ-P2AZ10.1.
BE| SW-TMJ-P3AT10.1.
=i SW-TNJ-P3A2 10.1.
=i SW-TNJ-P3A310.1.
E| SW-TNJ-P4A110.1.
B SW-TNJ-P4B1 1012
=E SW-TNJ-P4B2 10,1
=i SW-TNJ-P7B110.1.
= SW-TNJ-PTBZ 10010
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telematica

Sogamoso

5| Integra 2 10.4,

=i Integral ADMS 104,
= SWserverSog 10.1
= SW-5GM-P20 104,
S| SW-5GM-P201 10.4
= SW-5GM-P2B2 10.4
= SW-5GM-P401 104
= SW-5GM-P402 10.4
B SW-5GM-P405 MULTIPROPQSITO 10.
Switch Zonas

= SW-BVT-P101 10,12,
B SW-CHQ-P101 10.6
= SW-DTM_P202 10.3
=i| SW-GTQ-PO110.8.
B SW-MNQ-P202 107,

=( SW-PBY-P10110.8
Zona centro

= 10.1.16.10

= SW-ZCN-LABT 101
B SW-ZCN-P101 10.1.
B SW-ZCN-P102 10.1.
= SW-ZCMN-P401 10,1,

Figura. 17. Listado de los switches existentes en la EBSA.

SW-BVT-Plel#sh arp

Protocol Address Age (min) Hardware Addr Type  Interface
Internet " o B | 1 T4a@.2f46. Jabd ARPA  Vlanl2
Internet o - 848a.8d34.1 r& ARPA  Vlanl2
Internet L P a 5cf9.ddea. P ARPA  Vlanl2
Internet wdiwe dise 8  1418.77c8.an0 ARPA Vlanl2
Internet f,.l 113 @  f80f.415e.Jibk ARPA  Vlanl2
Internet Th "% 1 Wl ® 5cf9.dde9. L= ARPA  Vlanl2
Internet Th "W 1 ¥ 8 8017.6112.4M¢ ARPA  Vlanl2
Internet " o 8  fBBf.415e. k& ARPA  Vlanl2
Internet o B B  6899.cdal.d/ /W ARPA  Vlanl2
Internet LR | 8 d8%e.f3%e..Mm/& ARPA Vlanl2
Internet wlsiwsed &ila 8 d8%.f3%.a41/w ARPA Vlanl2
Internet whvwd o @ ©017.c348.4MIM ARPA  Vlanl2
Internet '8 "W T il ® ©017.c823.dalw ARPA  Vlanl2
Internet 'L "V T @ 6899.cd85.4IfM ARPA  Vlanl2
Internet " ‘T 5] 6899.cds5.1/1d ARPA  Vlanil2
Internet L 8  6899.cd85.". V4 ARPA  Vlanl2

Tabla 1. Tabla arp de uno del switch de la red de Boavita.

Ya teniendo esta informacion de la tabla arp del switch lo que sigue es empezar a buscar el
fabricante por la Mac de cada dispositivo en una pagina de internet que nos ayuda saber el

fabricante ingresando la direccion MAC como se muestra en la siguiente imagen.
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Check your IP Address

MAC Address and OUI Lookup

IP address tracker == This program displays the name of the company that manufactured your network
" card. You can also do a reverse lookup and find the MAC addresses registered by a
telephone tracker company

wireless network key
! ENTER MAC ADDRESS OR QUI (FIRST 6 DIGITS)
which webserver

LIESE = (L) ARSI 05] Y, lookup MAC address
IP/CIDR subnet
IP to hostname SELECT LOOKUP TYPE: ® LOOKUP MAC O LOOKUP VENDOR

hostname to IP

e Ehearers This database was last updated on 07 March 2021
TEXT/STRING/MATH
ROt Results for MAC address

text case convert Found 1 results.

quarium calculator MAC Address/OUI | Vendor {Company}

timestamp to date 1 ome

Dell Inc

hash aenerator

Figura. 18. Pagina web para buscar fabricante por medio de la direccion MAC.

Teniendo el fabricante de cada dispositivo lo que se realizd a continuacion fue ingresar los
datos necesarios en una tabla de Excel para asi saber cada uno de los dispositivos y saber

cuantos ahi.

# Nombre Address Hardware Addr  Interface |+ | Fabricante ~ | Dispisitivo hd
361 sep503deSedsa2b.ebsa.local 103250 503d.e528 Zal2z Vianle Cisco Systems, Inc Telefono
362 sep503de5e9243d.ebsa.local 10.3 1= 503d.e529 45 Vlanlé Cisco Systems, Inc Telefono
363 sep503de5e95a80.ebsa.local 503d.e529 =a37 Vlanle Cisco Systems, Inc Telefono
364 dtm-cmr-pt0l.ebsa.local 8c47.bed3 k31 Vianle Dell Inc Computador
365 sep503de5e9572d.ebsa.local 503d.e529 =72 Vlanl6 Cisco Systems, Inc Telefono
366 sep503de5e957c0.ebsa.local 503d.e528 =Rl Vianle Cisco Systems, Inc Telefono
367 ap-dtm-p2.ebsa.local acda.67a_.73m  Vlanls Cisco Systems, Inc Access Point
368 crv-dtm-pclil.ebsa.local 448a.5bS3a2La  Vlanle Micro-Star INT'L CO_, LTD Computador
369 pc2412.ebsa.local 448a.5bed ZeEc Vianle Micro-Star INT'L CO., LTD Computador
370 dtm-dst-pc04.ebsa.local f48e.38c 7.1z Vlan16 Dellinc Computador
371 dtm-dst-pc02.ebsa.local fgof.415k.thss  Vvianle Wistron Infocomm (Zhongshan) Corporation Computador
372 dtm-cmr-pc08.ebsa.local 004e.0la=.5Fc  Vlanlt Dellinc Computador
373 DUITAMA 705a.0f0d.3L=6  Vlanl6 Hewlett Packard Computador
374 dtm-atc-pcod 14b3.1f23.22ed  Vlanlé DellInc Computador
375 ap-dtm-pl.ebsa.local 5cab.2dbF P35 Vlanle Cisco Systems, Inc Access Point
376 sep503de5e957c5.ebsa.local 503d.e529 =75 Vlanle Cisco Systems, Inc Telefono
377 sep503de5eds57c2.ebsa.local 503d.e528 =W Vianle Cisco Systems, Inc Telefono
378 sep6899cdal3309.ebsa.local 6899.cds Vlan16 Cisco Systems, Inc Telefono
379 dtm-atc-pc02.ebsa.local f48e.38cV.1zze  Vlanlé DellInc Computador

Tabla 2. Tabla de Excel donde vemos la direccion Mac, direccion ip, tipo de

dispositivo y nombre del dispositivo.
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7.3. Elaboracion del disefio (Topologia).

La topologia de una red el mapa légico o fisico de los dispositivos que se encuentran en ella
misma, para poder intercambiar datos o informacion entre ellos. Es la forma en que esta
disefiada la red. Una red se define como el conjunto de nodos conectados entre si, un nodo
es el punto donde se conectan dos 0 mas dispositivos.

Existen varios tipos uno de ellas es la topologia de arbol, la de punto a punto, en bus, en

estrella, en anillo y en malla, las cuales se llaman asi por la apariencia que generan.

Debido a que la red de la empresa ya esta estipulada y montada y seria muy dificil una
reestructuracion debido a tiempo y costos para la empresa se toma la decision de seguir
trabajando con la misma topologia que se encuentra actualmente, se pueden observar en las
imagenes Figura.12, 13, 14 de este documento. Donde se observan la topologia del edificio

administrativo, el de Sogamoso y el mapa de la zona de la empresa.

7.4. Asignacion de VLAN.

Una Red de Area Local Virtual, es una forma de crear redes logicas independientes dentro
de una red. Sirven para reducir el dominio de informacion, y ayudan en la administracion de
la una red, dividiendo los segmentos de una red, por decir las oficinas o los diferentes
departamentos de la empresa, que deberian estar relacionados, pero no compartiendo toda la

informacion.

Después de realizar la identificacion de los dispositivos que estan en la red se plantea la
creacion de las VLAN en cada uno de los switches de la red las cuales seran de la 60 a 80

como se dijo, y se muestra a continuacion.
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Dispisitivo -¥|wlan -
Access Point 60
Camara 62
Computador 63
Control de Acceso 64
Fotocopiadora 66
Gateway G5M 68
Impresoras 70
Inversor 71
MaguinaVirtual 72
PLC 73
servidor 74
Switch 75
Telefono 76
UPS 78

Tabla 3. Listado de las VLAN que se van a crear.

Para esto se ingresa a cada switch que se muestra en la figura 17 de este documento con el
software SuperPuTTY los cuales son 35.
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Figura. 19. Creacion de las VLAN en el switch con el nombre SW-TNJ_P6AL.
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Figura. 20. Tabla de VLAN del switch.
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También a la hora de la creacion de las VLAN estas tienen que llevas su direccionamiento
IP por lo tanto se realiza este proceso y a continuacion se muestra como queda cada unay en

cada switch.
Vlan

SWITCH 60] 62 63 64 65 66 70 71 72 73 75 73] 20
Administrativo VIanGOﬁAc:elvlanﬁzicam Vlang3_Com|Vlane4 ConfVlan65 Atril|Vlane6_Foto|Vlan70_ImpiVlan7l Inve|Vlan72 Mag[Vlan73 PLC |Vlan75_Swit|Vlan78 UPS |VIan80 GESTION |
informatica 10.1.60.254 10.1.62.2% [10.1.63.231 [10.1.64231 [10.1.65.237]10.1.66.221 |10.1.70.231 [10.1.71.231 10.1.72.257 [10.1.73.2% [10.1.75.25%1 [10.1.78.231 10.1.80231 |
SW-TNJ-P2A3 10.1.60.2A 10.1.62.5MH 110.1.63.1 [10.1.64: 10.1.65.5 [10.1.66.7M# |10.1.70.54+ |10.1. 7154 10.1.72. 7%+ [10.1.73.°4% 110,175,544 [10.1.78.749 10,8077 |
SW-TNJ-P2A1 10.1.60.252 10.1.62.252 [10.1.63.202 |10.1.64 252 |10.1.65.252 |10.1.66.202 |10.1.70.252 [10.1.71. 252 |10.1.72.252 [10.1.73.232 [10.1.75.252 |10.1.78.252 10.1.80252 |
SW-TNJ-P2A2 10.1.60.357 10.1.62.251 [10.1.63.451 [10.1.64257 |10.1.65.251 [10.1.66.257 |10.1.70.251 |10.1.71.257 |10.1.72.251 |10.1.73.351 |10.1.75.251 |10.1.78.251 10.1.80351 |
SW-TNJ-P3AL 10.1.60.25¢ 10.1.62.35¢ |10.1.63.05¢ [10.1.64.25¢ |10.1.65.35¢ [10.1.66.30¢ |10.1.70.30¢|10.1.71. 25¢ | 10.1.72. 35¢ [10.1.73.00€ |10.1.75. 25 [10.1.78.25¢ 10.1.8080¢ |
SW-TNJ-P3A2 10.1.60.59, 10.1.62.3+77 [10.1.63.47 [10.1.64:47 [10.1.65.241% [10.1.66.2+7 |10.1.70.71%% [10.1.72. 20 [10.1.72. %7 [10.1.73.341"% [10.1.75.2+7 [10.1.78.547 10.1.805-1"¢
SW-TNJ-P3A3 10.1.60. 53, 10.1.62.%1F [10.1.63.%%3F [10.1.64. 4k |10.1.65.7dk [10.1.66. %k |10.1.70.5k [ 10.1.71. 76k | 10.1.72. %k [10.1.73. 543K [10.1.75. ¢ [10.1.78. 74k 10.1.8071K
SW-TNJ-P4AL 10.1.60.57 7 10.1.62.54 7 [10.1.63.049 7 [10.1.64.214 4 |10,1.65.21 /|10.1.66.314 7 10,170,214 [10.1.71.214 7 [10.1.72.24 7 [10.1.73.54 7 [10.1.75.24 / [10.1.78.214 7 101802147 |
SW-TNJ-P4B2 10.1.60. 3,48 10.1.62.34¢ |10.1.63. 3¢ |10.1.64.39¢ |10.1.65. 3¢ | 10.1.66. 3¢ | 10.1.70. 3¢ [10.1.71. 3¢ |10.1.72. 53¢ [10.1.73.346 | 10.1.75. 53¢ [10.1.78. 53¢ 10.1.80348
SW-TNJ-P7B1 10.1.60.030 10.1.62.3a% [10.1.63.9a% [10.1.64.ax |10.1.65.54x |10.1.66.5ax |10.1.70.5ax |10.1.71.5ax [10.1.72.94x |10.1.73.0ax |10.1.75. 34 [10.1.78.53a% 10.1.80a8
SW-TNJ-P7B2 10.1.60. 57 10.1.62.504 |10.1.63.08%49 |10.1.642094 |10.1.65.5694 |10.166.5054 |10.1.70. 5054 [10.1.71. 3094 [10.1.72.29 [10.1.73.2%4 [10.1.75.2694 |10.1.78.5074 10180074 |
SW-TNJ-PRTL 10.1.60. 5,17 10.1.62.37 |10.1.63.217 [10.1.64,37 [10.1.65.3317 [10.1.66. 17 |10.1.70.77 [10.0.70.i3:17 [10.2.72. 377 [10.1.73.293 [10.1.75. 3417 [10.1.78.;317 10.0.80293
SW-TNJ-P6AL 10.1.60.1.:‘:_;‘10.1.62.E7 10.1.63.71z7; [10.1.64.3+ |10.1.65.5z; |10.1.66.17+ |10.1.70. 7 [10.1.71. 52 |10.1.72.5,2 |10.1.737 [10.1.75.55- |10.1.78.72; 1018070 |
SW-TNJ-P4B1 10.1.60. 0 101,623 [10.1:63.32 [10.1.64.35 1 [10.1.65 131 [10-1.66. 321 [10.170. 321 [10.1.71. 591 [10-1.72. 39 [10.0.7357 [10.1.75. 37 [101.78.13 1 10.1.80307 |
SW-BNC-P115 10.1.50.‘M—1mr_ 0.1.62.350 |10.1.63.30 |10.1.64.50 - |10.1.65. 557 10.1.66. 55 |10.1.70. 52 [10.1.71. 55 -110.1.72. 550 10.1.73.550 [10.1.75. 52 [10.1.78.50 7 10.1.80.05

Tabla 4. Direccionamiento IP de cada VLAN en CADA switch.

7.5.Asignacion de direcciones IP.

Sabiendo que dispositivos se encuentran dentro de la red se plantea como se van organizar
para asignarles la direccion IP, teniendo en cuenta que tipo de dispositivo es decir si es
camara, computador o impresora se le asigna segun también la VLAN, es decir, sabemos que
la VLAN para las camaras es la 62 la asignacion de IP para las camaras seria 10.1.62.55 con
una méascara de red 255.255.255.0.

7.5.1 DHCP.

Se ingresa al servidor de DHCP de la empresa para la creacion de las DHCP para cada tipo

de dispositivo.
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F DHCP

v o serv-dhepli-tnj.ebsalocal
w i‘, [Pwvd
| Scope[10.1.72 11 MaquinaVirtual
| Scope[10.1.78 1 UPS

| Scope [10.1.75 11 Switch

| Scope[10.0.73 1| PLC
Scope [10..71 11 Inversores
Scu:upe['IDJ.?D” Impresoras
Scope [10.1.66111 Fotocopiadora
Scope [10.1.65 ! Atriles digitumo
Scope [10.0.64M Control de Acceso
Scope[10.1.63 i Computadores
Scope [10.1.6210] Camaras

Scope[10.1.60 "' Access Point

Figura. 21.DHCP creados en el servidor.

Para la realizacion de esto se ingresé por conexion a escritorio remoto conectado a la vpn

de Cisco AnyConnect para que haga la validacion y de acceso al servidor DHCP.

Conexion
» a Escritorio remoto

Figura. 22.Conexion a escritorio remote al servidor.
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Ya teniendo la conexion establecida con el servidor se procede a la creacion de los dhcp
para cada tipo de dispositivos.

F DHCP B "
File Action View Help
= R XEEc=zHE 2=
1 Name Actions
5 serv-dhcpll-tnj.ebsa.local Biove
PG

serv-dhcpOl-tnj.ebsalocal

More Actions

Figura. 23. Conexidn con el servidor dhcp.
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@ DHCP
v sev-dhcpll-tnj.ebsalocal
o (B
B Display Statistics...
New Scope...
New Superscope...
New Multicast Scope..

Configure Failover... :CCION DE

Replicate Failover Scopes.
Define User Classes.

Define Vendor Classes...

A
Reconcile All Scopes... TUNIA
A
WA
Refresh A

Set Predefined Options.

Propertics

7 Scope[10.1.50.0] Telefonia

| Scope[10.1.51.0] Telefonia Centro

| Scope [10.1.55.0] Telefonia Edificio Administrativo
| Scope [10.1.56.0] Scope[10.1.55.0] Telefonia2

7 Scope[10.3.1.0] Duitama

0] Guateque
| Scope[109.1.0] PuertoBoyaca
| Scope [10.11.1.0] Garagoa

< >

Contents of Scope
£ Address Pool
& Address Leases
] Reservations

. Scope Options
5 Policies

Create a new scope

Actions
Scope [10.1.62.0] Camaras -
More Actions »

File Action View Help

e 2E XE

= mE®

Figura. 24.Creando nuevo segmento.

@ DHCP
v F sev-dhcpll-tnj.ebsalocal
v Ik

7 Scope[10.1.65.0] Atriles digitumo
| Scope [10.1.64.0] Control de Accese
| Scope[10.1.63.0] Computadores
| Scope [10.1.62.0] Camaras
7 Scope[10.1.60.0] Access Point
| Scope[10.1.2.0] TORRE B - PISO 6 - DIRECCION DE
| Scope[10.1.3.0] Citrix
| Scope [10.1.4.0] PruchalSE
7 Scope[10.1,6.0] VPN-Funcionarios
| Scope[10.1.7.0] VPN Extemos
| Scope [10.1.11.0] TORRE A - PISO 1 -TUNJA
7 Scope[10.1.12.0] TORE A - PISOS 2,3,4 - TUNJA
| Scope[10.1.13.0] TORRE A - PISO 4 -TUNJA
| Scope[10.1.14.0] TORRE B - PISO 4 -TUNJA
| Scope [10.1.15.0) TORRE B - PISO 7 -TUNJA
7 Scope [10.1.16.0] Zona Centro
| Scope[10.1.17.0] Mara
| Scope [10.1.18.0] Wireless
1 Scope[10.1.20.0] Integra
7 Scope[10.1.50.0] Telefonia
| Scope[10.1.51.0] Telefonia Centro
| Scope [10.1.55.0] Telefonia Edificio Administrativo
| Scope [10.1.56.0] Scope[10.1.55.0] Telefonia2

| Scope[10.6.1.0] Chiquinquira
1 Scope [10.7.1.0] Moniquira

| Scope [10.11.1.0] Garagoa

Contents of Scope

£ Address Pool
@ Address Leases

5 Rese|

Mew Scope Wizard

Welcome to the New Scope
Wizard

‘This wizard helps you set up a scope for distributing IP
addresses to computers on your netwo

To continue, click Next

Next > Cancel

Actions
Scope [10.1.62.0] Camaras -
More Actions »

Figura. 25.
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File Action View Help

e 2@ XE Q= HE®

@ DHCe A || Contents of Scope Actions
v S;rvl;,t(pm'tm‘ahsa'lum £ Address Pool Scope [10.1.62.0] Camaras -
v
. § Address Leases
7| Scope[10.1.65.0] Atriles digitumo :]R More Actions >
&1 Rese]

7 Scope [10.1,64.0] Control de Accese
7 Scope [10.1.63.0] Computadores

7 Scope [10.1.62.0] Camarss < Polic  Scope Name
) Scope [10.1.60.0] Access Poirt You have to provide an identiying scope name. You aise have the aption of providing

a description
7 Scope [10.1.2.0] TORRE B - PISO 6 - DIRECCION DE

7 Scope [10.1.3.0] Citrix

7 Scope [10.1.4.0] PruebalSE

7| Scope[10.16.0] VPN-Funcionarios
% Scope [10.1.7.0] VPN Extemos Name: [Fotocopiaderal
7 Scope [10.1.11.0] TORRE 4 - PISO 1 -TUNJA Cescrtors |

7 Scope[10.1.120] TORE A - PISO5 2,3,4 - TUNJA =

7 Scope [10.1.13.0] TORRE A - PISO 4 -TUNJA

7 Scope [10.1.14.0] TORRE B - PISO 4 -TUNJA

7 Scope [10.1.15.0) TORRE B - PISO 7-TUNJA

7| Scope[10.1.16.0] Zona Centro

7 Scope [10.1.17.0] Mara

7 Scope [10.1.18.0] Wireless

7 Scope [10.1.20.0] Integra

7| Scope[10.150.0] Telefonia

7 Scope [10.1:51.0] Telefonia Centro

7 Scope [10.1.55.0] Telefonia Edificio Administrativo
7 Scope [10.1.36.0] Scope[10.1.55.0] Telefonia2

7| Scope[10.3.1.0] Duitama

ooy New Scope Wizard

Type 2 name and description for this scope. This information helps you quickly identiy
how the scope is to be Lsed on your networ

< Back Cancel

0] Guateque
7 Scope [109.1.0] PuertoBoyaca
7 Scope [10.11.1.0] Garagoa

Figura. 26.Creacion el segmento para las fotocopiadoras.

]

File Action View Help
s | EXEo=zBE®

& DHCP A || Contents of Scope Actions
v E s;rvlizwm-tw&bsa-h“‘ £} Address Pool Scope [10.1.62.0] Camaras a
v
4 Address L
9 Scope [10.1.65.0] Atriles digiturno fR ress Leases Mere Actions e
] Rese]
7 Scope [10.1.64.0] Control de Acceso g MNew Scope Wizerd
Scop

7| Scope[10.163.0] Computadores S
% Scope[10.1,62.0] Camaras I Polia  Ip Address Range

Scope [10.1.60.0] Access Point You define the scope address range by identifying a set of consective IP addresses
7 Scope [10.1.20] TORRE B - PISO & - DIRECCION DE

Configuration settings for DHCP Server

7 Scope [10.1.6.0] VPN-Funcionarios Enterthe range of addresses that the scope distrbuites.
| Scope[10.1.7.0] VPN Externos Siort 1P addross: [ 10 . 1 . 66 . 2

11.0) TORRE A - PISO 1-TUNJA
| Scope [10.1.12.0] TORE A - PISOS 2,34 - TUNJA End P addess: | 10 . 1 . 66 .254
7 Scope[10.113.0 TORRE 4 - PISO 4 -TUNJA
7 Scope[10.1.14.0] TORRE B - PISO 4 -TUNJA Configuration settings that propagate to DHCF Clert
| Scope[10.115.0] TORRE B - PISO 7-TUNJA
% Scope[10.1.16.0] Zona Centro

24=]

| Scope [10.1.17.0] Mara Lengin

| Scope[10.1.18.0] Wireless Subnet mask: 255 255 . 255

| Scope [10.1200] Integra

7 Scope [10.1.50.0] Telefonia

| Scope [10.151.0] Telefonia Centro

| Scope [10.1,55.0] Telefonia Edificio Administrativo
| Scope [10.1.56.0] Scape[10.1.55.0] Telefonia2

5 Scope [10.3.1.0] Duitama i
| Scope [104.1.0] Sogamoso
7| Scope[10.6.1.0] Chiquinguira

Cancel

7 Scope [108.1.0] Guateque
7 Scope [109.1.0] PuerteBoyaca
7 Scope[10.11.1.0] Garagoa

Figura. 27.Rango de creacion de las direcciones IP.
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@ DHCP
v F sev-dhcpll-tnj.ebsalocal
v Ik

7| Scope[10.1.65.0] Atriles digitumo
7 Scope [10.1,64.0] Control de Accese
7 Scope [10.1.63.0] Computadores
7 Scope [10.1.62.0] Camaras
7| Scope[10.1.60.0] Access Point
7 Scope [10.1.2.0] TORRE B - PISO 6 - DIRECCION DE
7 Scope [10.1.3.0] Citrix
7 Scope [10.1.4.0] PruebalSE
7| Scope[10.16.0] VPN-Funcionarios
7 Scope [10.1.7.0] VPN Externos
7 Scope [10.1.11.0] TORRE 4 - PISO 1 -TUNJA
7 Scope[10.1.12.0] TORE A - PISCS 2,3,4 - TUNJA
7 Scope [10.1.13.0] TORRE A - PISO 4 -TUNJA
7 Scope [10.1.14.0] TORRE B - PISO 4 -TUNJA
7 Scope [10.1.15.0) TORRE B - PISO 7-TUNJA
7| Scope[10.1.16.0] Zona Centro
7 Scope [10.1.17.0] Mara
7 Scope [10.1.18.0] Wireless
7 Scope [10.1.20.0] Integra
7| Scope[10.150.0] Telefonia
7 Scope [10.1:51.0] Telefonia Centro
7 Scope [10.1.55.0] Telefonia Edificio Administrativo
7 Scope [10.1.36.0] Scope[10.1.55.0] Telefonia2
7| Scope[10.3.1.0] Duitama

0] Guateque
7 Scope [109.1.0] PuertoBoyaca
7 Scope [10.11.1.0] Garagoa

Contents of Scope
£ Address Pool
@ Address Leases

] Rese]
. Mew Scope Wizard
T Scop
<l Palic  Add Exclusions and Delay
Exclusions are addresses or a range of addresses that are not distibuted by the
server. A delay is the time duration by which the server will delay the transmission of @
DHCPOFFER message.

Type the IP address range that you want to exclude. If you want to exclude @ single:
address, type an address in Start IP address orly.

Start IP address End IP address:
[T
Exgluded address range:

Subnet delay in milli second:

o

L

< Back

S

Cancel

Actions
Scope [10.1.62.0] Camaras -
More Actions »

Figura. 28.Exclusiones de las direcciones IP que se desean.

File Action View Help

e HEXECEH

@ DHCP Contents of Scope Actions
v B S;ﬁét‘pm'm‘am"”“‘ £} Address Pool Scope [10.1.62.0] Camaras -
v

. 4 Address Leases

*| Scope[10.1.65.0] Atriles digitume :]R More Actions 4

. &1 Rese]

| Scope[10.164.0] Control de Acceso < goer] New Scope Wizard

% Scope [10.1.63.0] Computadores = >con

9 Scope [10.1.62.0] Camaras 2 Polig  Lease Duration

? Scope [10.1.60.0] Access Point The lease duration specfies how long = cliert can use an IP address from this scope.

 Scope [10.12.0] TORRE B - PISO 6 - DIRECCION DE

| Secopel101.30] Citrix Lease durstions should typicaly be equal to th time the comput

5= durstions should typically be equalto the average fime the compuisris
- Scope [10.1.4.0] PruebalSE connected to the same physical network. For mobile networks that consist mainty of
| Scope [10.1,6.0] VPN-Funcionarios portable computers ar dialup dlierts, shorter lease duralions can b ussful
Scope [10.1.7.0] VPN Extemos Liceise, for a stable network that cansists mainly of deskiop computers at fixed

- logations, longer lease durati ot

S Scope 101,101 TORRE A . PISO 1 -TUNIA locations, longer lease durations are more approprisie

| Scope [1011201 TORE A - PISOS 2,34 - TUNJA Set the durslion for scops Ieases nhen distibuied by tis server,

| Scope[10.113.0] TORRE A - PISO 4 -TUNJA )

* Scope [10.1.14.0] TORRE & - PISO 4 -TUNJA Limied to:

7 Scope[10.115.0) TORRE B - PISO 7-TUNJA Days: Hous:  Minufes

Scope[10.1,16.0] Zona Cent -

T Scopel ) Zona Centro = [ [

| Scope[10.1.17.0] Mars

| Scope [10.1.18.0] Wireless

7 Scope[10.1.20.0] Integra

7| Scope[10.150.0] Telefonia

| Scope[10.151.0] Telefonia Centro

| Scope [10.1.55.0] Telefonia Edificio Administrativo

7 Scope [10.156.0] Scope[ 10.1.55.0] Telefonis

. <Back N > Cancel

| Scope[106.1.0] Chiquinquira

| Scope [10.7.1.0] Moniquira

% Scope[10.11.1.0] Garagos
. PR N

Figura. 29.Tiempo de uso de las direcciones IP.
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File Action View Help

e 2@ XE Q= HE®

@ DHCe A || Contents of Scope Actions
v S;‘;,ti(pm'tm‘ahsa'lum‘ £ Address Pool Scope [10.1.62.0] Camaras -
v
. § Address Leases
7| Scope[10.1.65.0] Atriles digitumo :]R More Actions >
&1 Rese]

7| Scope[10.1.64.0] Control de Acceso Mew Scope Wizard

“| Scope[10.163.0] Computadores < Seon
7 Scope [10.1.62.0] Camarss <l Pelis Configure DHCP Options
7 Scope [10.1.60.0] Access Point ;(Eu:ph:vetu configure the most common DHCP aptions before cients can use the

" Scope [10.1.2.0] TORRE B - PISO 6 - DIRECCION DE

7 Scope [10.1.3.0] Citrix
ceope [10.1.40] PruchalsE When clients obtain an address, they are given DHCP options such as the IP

J Scopel 1 Pruebal ‘addresses of routers (default gateways), DNS servers, and WINS settings for that

7 Scope [10.1.6.0] VPN-Funcionarios scope

1 Scope [10.1.7.0] VPN Externos The settings you select here are for this scope and ovenide settings corfigured in the
| Scope [10.1.11.0] TORRE 4 - PISO 1 -TUNJA Server Options folderfor this server

7 Scope[10.1.12.0] TORE A - PISOS 2,3,4 - TUNIA
| Scope [10.1.13.0] TORRE A - PISO 4 -TUNJA

Do you wart to configure the DHCP options for this scope now?

* Scope[10.1.14.0] TORRE B - PISO 4 -TUNJA % {es, I want to configure these options now
| Scope[10.1.15.0] TORRE B - PISO 7-TUNIA " No, | wil configure these options later

7| Scope[10.1.16.0] Zona Centro

7 Scope [10.1.17.0] Mara

7 Scope [10.1.18.0] Wireless

7 Scope [10.1.20.0] Integra

7| Scope[10.150.0] Telefonia

7 Scope [10.1:51.0] Telefonia Centro

7 Scope [10.1.55.0] Telefonia Edificio Administrativo
7 Scope [10.1.36.0] Scope[10.1.55.0] Telefonia2

7| Scope[10.3.1.0] Duitama Cancel

< Back

0] Guateque
7 Scope [109.1.0] PuertoBoyaca
7 Scope [10.11.1.0] Garagoa

File Action View Help

e HEXECEH

@ DHCP A || Contents of Scope Actions
v S—Ervl;,t(pm'tm‘ahsa'lum £} Address Pool Scope [10.1.62.0] Camaras a
v Bk & Address Leases

~ Scope [10.1.65.0] Atriles digitumno More Actions »

. 5] Resq

| Scope[10.164.0] Control de Acceso | caap] v Scope Wizard

 Scope[10.1.63.0] Computadores -

| Scope [10.1.62.0] Camaras < Pelis  Router (Default Gateway)

 Scope [10.1,60.0] Access Point You can specify the routers, or defautt gateways. to be distributed by this scope.

| Scope [10.120] TORRE B - PISO - DIRECCION DE
5 Scope [10.130] Citrix

| Scope [10.1.40] PruebalSe

7| Scope[10.16.0] VPN-Funcionarios P address.

“| Scope[10.1.7.0] VPN Externos ’\7
7 Scope [10.1.11.0] TORRE & - PISO 1 -TUNJA

7 Scope[10.1,12.0 TORE A - PISOS 2,34 - TUNIA 01661

(T

[ |
| Scope[10.1.13.0] TORRE A - PISO 4 -TUNJA

[ |

To add an IP address for a router used by clients, enter the address below.

7 Scope [10.1.14.0] TORRE B - PISO 4 -TUNJA

7 Scope [10.1.15.0) TORRE B - PISO 7-TUNJA

7 Scope [10.1.16.0] Zona Centro

7 Scope [10.1.17.0] Mara

7 Scope [10.1.18.0] Wireless

7 Scope [10.1.20.0] Integra

7| Scope[10.150.0] Telefonia

7 Scope [10.1:51.0] Telefonia Centro

7 Scope [10.1.55.0] Telefonia Edificio Administrativo
7 Scope [10.1.36.0] Scope[10.1.55.0] Telefonia2

< Back et > Cancel

" Scope [10.6.1.0] Chiquinguira
7 Scope [10.7.1.0] Moniquira

7 Scope [10.11.1.0] Garagoa

Figura. 31.Direccion IP para el Router y Gateway.
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File Action View Help

e 2@ XE Q= HE®

@ DHCe A || Contents of Scope Actions
~ B s;r\rlii(pﬂ*tmfbﬁ-lma‘ £ Address Pool Scope [10.1.62.0] Camaras -
v
.  Address Leases
*| Scope[10.1.65.0] Atriles digitume :]R More Actions 4
. il Rese]
9 Scope[10.1.64.0] Control de Acceso =
% Scope [10.1.63.0] Computadores & >00n
< Scope[10.162.0] Camaras < Polic pomain Name and DNS Servers
) Scope [10.1.60.0] Access Point “The Domain Name System (DNS) maps and translates domain names used by cliens
T s ; 10.12.0] TORRE - PISO 6 - DIRECCION DE i ee—
- Scope[ ! - . DN validation
9 Scope [10.1.3.0] Citrix " I
7 Scope [10.1.4.0] PruebalSE DS etk ta usetar
" Scope [10.1,60] VPN-Funcionarios Validating f DNS Server service is running on
- Pare: 10.1.1.132,this praocess can take some time due to
7 Scope [10.1.7.0] VPN Externos Network Traffic
7 Scope [10.1.11.0] TORRE A - PISO 1 -TUNJA e [ —
7 Scope[10.1.12.0] TORE A - PISO5 2,3,4 - TUNJA server
] Scope [10.1.13.0] TORRE A - PISO 4 -TUNJA o o P sddress

7 Scope [10.1.14.0] TORRE B - PISO 4 -TUNJA |
7 Scope [10.1.15.0) TORRE B - PISO 7-TUNJA

7| Scope[10.1.16.0] Zona Centro

7 Scope [10.1.17.0] Mara

7 Scope [10.1.18.0] Wireless

7 Scope [10.1.20.0] Integra

7| Scope[10.150.0] Telefonia

7 Scope [10.1:51.0] Telefonia Centro

7 Scope [10.1.55.0] Telefonia Edificio Administrativo
7 Scope [10.1.36.0] Scope[10.1.55.0] Telefonia2

7| Scope[10.3.1.0] Duitama

[0 1.1

< Back et >

0] Guateque
7 Scope [109.1.0] PuertoBoyaca
7 Scope [10.11.1.0] Garagoa

»

Figura. 32. Dominio del DN

File Action View Help

e HEXECEH

@ DHCP A || Contents of Scope Actions
~ B s;r\rlii(pﬂ*tmfbﬁ-lma‘ i Address Pool Scope [10.1.62.0] Camaras -
v
. 4 Address Leases
7| Scope[10.1.65.0] Atriles digitumo :]R More Actions >
. il Rese]
| Scope[10.1.64.0] Control de Acceso =
% Scope [10.1.63.0] Computadores & >00n
9 Scope [10.1.62.0] Camaras < Polic pomain Name and DNS Servers
| Scope [10.160.0] Access Baint The Domain Name System (DNS) maps and translates domain names used by cliens
E ; 10.12.0] TORRE - PISO 6 - DIRECCION DE i e—
d Scope[10.1.20] - . DNS validation
9 Scope [10.1.3.0] Citrix " —
% Scope [10.1.4.0] PruebalSE DS SR mEsE
| Scope [10.1.60] VPN-Funcionarios Validating f DNS Server service s running on
- Pare: 10.1.1.13,this pracess can take some time due to
7 Scope [10.1.7.0] VPN Externos Network Traffic
7 Scope [10.1.11.0] TORRE A - PISO 1 -TUNJA e esses or those
7 Scope[10.1.12.0] TORE A - PISOS 2.3,4 - TUNJA server
| Scope[10.1.13.0] TORRE A - PISO 4 -TUNJA o e Fraadess
7 Scope [10.1.14.0] TORRE B - PISO 4 -TUNJA T T ™
A Add
7 Scope [10.1.15.0] TORRE B - PISO 7-TUNJA | ‘ _ |
7 Scope[10.1.16.0] Zona Centro 011132

WET|
7 Scope [10.1.17.0] Mara
7 Scope [10.1.18.0] Wireless
7 Scope [10.1.20.0] Integra
7| Scope[10.150.0] Telefonia
7 Scope [10.1:51.0] Telefonia Centro
7 Scope [10.1.55.0] Telefonia Edificio Administrativo

Cancel

7 Scope [10.1.36.0] Scope[10.1.55.0] Telefonia2
. < Back et >

" Scope [10.6.1.0] Chiquinguira
7 Scope [10.7.1.0] Moniquira

7 Scope [10.11.1.0] Garagoa

Figura. 33.Dominio de los DNS.
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File Action View Help

e 2@ XE Q= HE®

@ DHCe A || Contents of Scope Actions
~ B s;rvlii(pm'tmmﬂ-lma‘ £ Address Pool Scope [10.1.62.0] Camaras -
~
& Address Leases More Actions 4

7| Scope[10.1.65.0] Atriles digitumo
7 Scope [10.1,64.0] Control de Accese
7 Scope [10.1.63.0] Computadores

7 Scope [10.1.62.0] Camarss ZIPolid  WINS Servers
| Scope [10.1.60.0] Access Point Computers running Windows can use WINS servers to convert NetBIOS computer

namesto |P addresses
7 Scope [10.1.2.0] TORRE B - PISO 6 - DIRECCION DE

7 Scope [10.1.3.0] Citrix

7 Scope [10.1.4.0] PruebalSE

7| Scope[10.16.0] VPN-Funcionarios
7 Scope [10.1.7.0] VPN Externos

7 Scope [10.1.11.0] TORRE 4 - PISO 1 -TUNJA [T
7 Scope[10.1.12.0] TORE A - PISCS 2,3,4 - TUNJA

7 Scope [10.1.13.0] TORRE A - PISO 4 -TUNJA 4
7 Scope [10.1.14.0] TORRE B - PISO 4 -TUNJA
7 Scope [10.1.15.0) TORRE B - PISO 7-TUNJA
7| Scope[10.1.16.0] Zona Centro

7 Scope [10.1.17.0] Mara

 Scope [10.118.0] Wireless To change this behavior for Windows DHCP dlients modify option 045. WINS/NET Node
Type. in Scope Opions.

7 Scope [10.1.20.0] Integra

7| Scope[10.150.0] Telefonia

7 Scope [10.1:51.0] Telefonia Centro

7 Scope [10.1.55.0] Telefonia Edificio Administrativo
7 Scope [10.1.36.0] Scope[10.1.55.0] Telefonia2

7| Scope[10.3.1.0] Duitama

] Rese]
. Mew Scope Wizard
T Scop

Entering server IP addresses here enables Windows clierts to query WINS before they use
broadcasts to register and resolve NetBIOS names.

Server name: P address

i

< Back

0] Guateque
7 Scope [109.1.0] PuertoBoyaca
7 Scope [10.11.1.0] Garagoa

Figura. 34.configuracion de los WINS.

File Action View Help

e p@EIXEQ=|HE®

% DHep || Contents of Scope Actions
v i S;";;Z(pm'm‘absa'lum £ Address Pool Scope [10.1.62.0] Camaras -
v
4 Address L
] Scope [10.1.65.0] Atriles digiturno :].R ress Leases More Actions »
. &1 Rese]
| Scope[10.164.0] Control de Acceso S goer] New Scope Wizard
% Scope [10.1.63.0] Computadores ©oCoR
“ Scope [10.1.62.0] Camaras <l Polis  Agtivate Scope
Scope [10.1.80.0] Access Point Clients can obtain address leases oriy f s scope is actvated

7 Scope[10.1.2.0] TORRE B - PISO 6 - DIRECCION DE
7 Scope [10.1.3.0] Citrix

7 Scope [10.1.4.0] PrucbalSE

01 VPN-Funcionarios

0] VPN Externos

11.0] TORRE A - PISO 1 -TUNJA

7 Scope [10.1.12.0] TORE A - PISOS 2,3,4 - TUNJA
7 Scope[10.1.13.0] TORRE A - PISO 4 -TUNJA

7 Scope [10.1.14.0] TORRE B - PISO 4 -TUNJA

7 Scope [10.1.15.0] TORRE B - PISO 7 -TUNJA

7 Scope [10.1.16.0] Zona Centro

7 Scope[10.1.17.0] Mara

7 Scope [10.1.18.0] Wireless

7 Scope [10.1.20.0] Integra

7 Scope [10.1.50.0] Telefonia

7| Scope[10.151.0] Telefonia Centro

7 Scope [10.1.55.0] Telefonia Edificio Administrativo
7 Scope [10.1.56.0] Scope[10.1.55.0] Telefonia2

7 Scope [10.3.1.0] Duitama

0] Sogamoso

0] Chiguinguira

7 Scope [10.7.1.0] Moniquira

7 Scope [108.1.0] Guateque

Do you want to activate this scope now?

" No, | wil activate this scope later

< Back Nexd > Cancel

7 Scope [10.11.1.0] Garagoa

Figura. 35. Activar el DHCP.
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| Scope [10.1.64.0] Control de Accese

| Scope[10.1.63.0] Computadores

| Scope[10.1.62.0] Camaras

7 Scope[10.1.60.0] Access Point

| Scope[10.1.2.0] TORRE B - PISO 6 - DIRECCION DE
| Scope[10.1.3.0] Citrix

| Scope [10.1.4.0] PruehalSE

7 Scope[10.1,6.0] VPN-Funcionarios

| Scope[10.1.7.0] VPN Extemos

7 Scope [10.1.11.0] TORRE A - PISO 1 -TUNJA

7 Scope[10.1.12.0 TORE A - PISOS 2,3.4 - TUNJA
| Scope [10.1.13.0] TORRE A - PISO 4 -TUNJA

| Scope[10.1.14.0] TORRE B - PISO 4 -TUNJA

| Scope [10.1.15.0) TORRE B - PISO 7 -TUNJA

7 Scope[10.1.16.0] Zona Centro

| Scope[10.1.17.0] Mara

| Scope [10.1.18.0] Wireless

1 Scope[10.1.20.0] Integra

7 Scope[10.1.50.0] Telefonia

| Scope[10.1.51.0] Telefonia Centro

| Scope [10.1.55.0] Telefonia Edificio Administrativo
| Scope [10.1.56.0] Scope[10.1.55.0] Telefonia2

7 Scope[10.3.1.0] Duitama

| Scope [104.1.0] Sogamoso

| Scope [10.6.1.0] Chiquinquira

| Scope [10.7.1.0] Moniquira

7 Scope[10.2.1.0] Guateque

| Scope[109.1.0] PuertoBoyaca

| Scope [10.11.1.0] Garagoa

Mew Scope Wizard

Completing the New Scope
Wizard

You have successfuly completed the New Scope wizard.

To provide high availabilty for this scope. corfigure failover for
the newly added scope by ght dlicking on the scope and
ciicking on corfigure falover.

To close this wizard. click Finish.

<Back Cancel

@ DHCe Contents of Scope Actions
v S;VI;,dTpm'm‘Ehsa'lm‘ £ Address Pool Scope [10.1.62.0] Camaras -
v 5 IPv
. & Address Leases
7 Scope[10.1.65.0] Atriles digitumo 9 More Actions >

A T dg EsP

7.6. configuracion de los dispositivos.

Figura. 36.Creado el DHCP.

Con el fin de evitar alguna afectacion en la red de la empresa y que los trabajadores se vean

afectados en el servicio y conforme a las politicas de seguridad de la empresa dicha

configuracién sera ejecutada por el ingeniero tutor.

7.7.Cronograma.

A continuacion, se muestra el cronograma establecido para el proyecto por tareas y semanas.
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SEMANAS

TAREA

10

11

12

13

14

16

17

13

19

20

21

22

Reconocimiento de la red

Definicion de dispositivos

Elaboracion del disefio (Topologia)

Asignacion de VLAN's

Asignacion direccionamientos y segmentos

configuracion de switches

configuracion de VLAN's

configuracion de puertos

configuracion de IP

configuracion de dispositivos

Tabla 5. Cronograma de la pasantia.
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8. CONCLUSIONES

De acuerdo a la anterior se logro identificar que se cumple con las necesidades de la
empresa agrupando los dispositivos, asignado les VLAN, junto a las direcciones IP

para la organizacion y comunicacién de los mismos.

Se creo las VLAN para controlar el trafico y facilitar la gestion de la red ya que

separa el segmento légico de la LAN.

Se identificaron los dispositivos que estan en la red de la empresa para que
posteriormente se establecieran que tipos y grupos formar para su debida

agrupacion.

Se mejoro la seguridad de la red de la empresa debido a que todos los dispositivos no
cuentan con el acceso a internet y se encuentran restringidos por las politicas de

seguridad que maneja la empresa.
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11. ANEXOS

Se realiza la simulacion del proyecto en el simulador de Cisco Packet Tracer para comprobar
el funcionamiento de la creacion de las VLAN y el DHCP, con la conexidn de la telefonia
VozlP.

Ll P

Figura. 37. Simulacion del proyecto.



