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Resumen

El presente informe tiene como objetivo presentar los aportes y el trabajo realizado durante la practica
empresarial para MI BANCO Colombia, Entidad que hace parte del grupo CREDICORP, que hoy en
dia atiende a mas 497 mil clientes en 123 oficinas en todo el pais. Su modelo operativo se basa en la
oferta de soluciones de financiamiento y ahorro a través de crédito microempresarial, agropecuario,
para remodelacién, vehiculo, libre inversion y vivienda, entre otros. Este informe tiene lugar en el area
de Auditoria Interna de TI, la cual es un 6rgano de control para las distintas normativas y obligaciones
que tiene el banco tanto internas como externas.

La supervision y control a las distintas &reas con las que cuenta el banco se realiza a través de distintas
auditorias establecidas en los planes anuales de Auditoria, adicionalmente se brinda apoyo de
consultoria y regulacion de buenas practicas de Tl (ITIL, COBIT, NIST).

Palabras clave: auditoria, control, supervision, riesgo, financiera.
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Abstract
This report aims to present the contributions and work done during the business practice for Ml
BANCO Colombia, an entity that is part of the CREDICORP group, which today serves more than
497 thousand clients in 123 offices throughout the country. Its operating model is based on the offer
of financing and savings solutions through microenterprise credit, agriculture, remodeling, vehicle,
free investment, and housing, among others.
This report takes place in Internal Audit of IT, area that is a control body for the different regulations
and obligations that the bank has, internal and external regulations (Financial Superintendence), this
control is conducted through different audits established in the annual audit plans, additional provides
consulting support and regulation of good IT practices (ITIL, COBIT, NIST).

Keywords: Financial Superintendence, NIST, COBIT, ITIL, Control, Risk.
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Introduccion

MI BANCO es una institucion financiera supervisada por la Superintendencia Financiera
de Colombia, que surge tras la fusion por absorcion de Encumbra (Edyficar S.A.S.) por parte de
Bancompartir (Bancompartir S.A.). el objetivo principal de la practica fue apoyar la ejecucién de las
auditoriasde Tl y Ciberseguridad con base en los proyectos de Tl definidosen el Plan Anual del Banco,
aportando conocimientos técnicos dedistintas areas relacionadas con Tl y asi obteniendo conocimiento
en los distintos marcos de referencia de tecnologias de la informacion (COBIT, ITIL, ISACA)
aplicadas al sector Bancario. Una de las actividades principales fue realizar seguimiento a los
observaciones de las Auditorias que ya habian sido formalizadas, contactando a las areas auditadasy
a la persona encargada de solventar dicha observacion con el fin de mes a mes recolectar evidencias e
informacion que determina el porcentaje de avance de la observacion, en el tiempo que no se estaba
realizando seguimiento de Auditoria, se brindé apoyo en distintas pruebas de Auditorias que se
encontraban en proceso, pruebas que requerian ciertos conocimientos tanto como en programacion,
redes y computacién. Dando asi un apoyo fundamental en la Auditoria interna.

El aporte fundamental que se dejé en la empresa fue un repositorio en SharePoint
automatizado para la recoleccion de evidencias de las distintas observaciones de la Auditoria y
porcentaje de avance de dicha observacion. En el presente documento se encontrara méas a detalle este
aporte realizado asi como la justificacién de esta practica, los objetivos especificos de la practica,
marco referencial el cual ayudo como soporte teorico en la realizacion de las practicas, adicionalmente
se encontrara el perfil de la empresa, un detalle mas especifico de las actividades realizadas en el
transcurso de la practica, los distintos aportes que se realizaron al area de Auditoria interna de Tl de

MI BANCO Colombia, lecciones aprendidas y por ultimo las conclusiones de dicha préactica.



PRACTICA AUDITORIA DE TI 9
1.2 Justificacion

El periodo de practicas es muy importante de primera mano para tener un primer contacto con
un ambito laboral y profesional, en donde se tiene que mantener todo momento protocolos, tiempos,
horarios y fechas, si bien la universidad da un acercamiento a esto, tener una experiencia en un ambito
profesional es una experiencia muy enriquecedora, en algunas ocasiones cuando se llega a los
semestres finales de un pregrado ciertamente es complicado definir de qué forma voy a aplicar mis
conocimientos, a la hora de realizar las practicas puedes empezar el camino para definir en que area
de la telecomunicacion quieres ejercer.

El area de Auditoria de Tl brinda amplios conocimientos de las partes normativas, buenas
précticas y documentacion de las distintas partes que conforman al area de Tl, estos conocimientos
pueden ser aplicados ya sea de manera general en Tl como al area especifica de telecomunicaciones

como en programacion, redes, base de datos, ciberseguridad, etc.

1.3 Objetivos

1.3.1 Objetivo general

Apoyar la ejecucion de las auditorias de Tl y Ciberseguridad con base en los proyectos de TI
definidos en el plan anual del banco, aportando conocimientos técnicos de distintas areas relacionadas
con Tl y asi obteniendo conocimiento en los distintos marcos de referencia de tecnologias de la

informacion (COBIT, ITIL, ISACA) aplicadas al sector bancario.
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1.3.2 Objetivos especificos

Dar cumplimiento a la asignacion de las actividadesy pruebas de Auditoria conforme el plan
anual y trabajos asignados.

e Garantizar el cumplimiento de las disposiciones normativas internas y externas del Banco.

e Garantizar la integridad, confidencialidad y disponibilidad de la informacion.

e Aplicar el Marco Internacional para la practica profesional de la auditoria interna y cddigo de

ética del auditor, en el desarrollo de las funciones.

2. Marco referencial

2.1 Marco teérico

21.11TIL

ITIL 4, la ultima evolucion de ITIL, se basa en la guia central de versiones anteriores para
proporcionar una orientacion completa, practica y comprobada [1]. ITIL es muy compatible con la
gestion de cambios, gestion de incidentes e incluso hoy en dia con distintas tecnologias como la nube
0 sistemas basados en cloud.

También funciona a la perfeccion con DevOps, Lean y Agile, y los productos de Axelos como
PRINCE2®Yy AgileSHIFT®. Es la base de la norma internacional 1SO20000y los flujos de trabajo en

muchas plataformas de software de gestion de servicios [2].
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Figura 1 ITIL

ITIL Master
Managing Professional ITIL Managing ITIL Strategic
(MP) Transition Professional (MP) Leader (SL)

ITIL ITIL ITIL ITIL ITIL ITIL
Specialist | Specialist | Specialist | Strategist Strategist Leader

Create, Drive High Direct, Direct, Digital
Deliver & |Stakeholder| Velocity Plan & Plan & &IT

Support Value IT Improve Improve Strategy

ITIL Foundation

Tomada de Framework delTIL V4

2.1.2 COBIT

COBIT brinda un marco de trabajo integral, que ayuda a las organizaciones a lograr sus
objetivos en base a la implementacion de procesos de Gobierno y de Gestion de Tl [3]. COBIT
involucra a toda la organizacion considerando los intereses de cada area de la organizacion con Tl lo
que genera una cadena de valor ya que es una herramienta que permite solventa la brecha existente
entre los requerimientos de control, riesgos, tecnicismos y Auditorias ya que deja una politica clara de

buenas practicas de control Tl a nivel mundial.

Figura 2. COBIT
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2.1.3 CISA/ISACA

CISA es una certificacion para los Auditores respaldada por ISACA dentro de los requisitos de
esta certificacion se encuentra no solo pasar el examen, sino que también contar con 5 afios de
experiencia en Auditoria de Sistemas, por otra parte, ISACA (Asociacion de Control y Auditoria de
Sistemas de Informacién) proporciona orientacion, puntos de referencia y herramientas de gobernanza
para las empresas que utilizan sistemas de informacion. ISACA también organiza una serie de
conferencias internacionales que se centran en temas tecnicos y de gestion relacionados con la garantia,
el control, la seguridad y la gobernanza de Tl de IS. También coordina varios programas de
certificacion, incluyendo Auditor Certificado de Sistemas de Informacion, Gerente Certificado de
Seguridad de la Informacion, Certificado en el Gobierno de TlI Empresarial y Certificado en Riesgos

y Control de Sistemas de Informacion credenciales [4].

2.1.4 NIST

El Instituto Nacional de Estandares y Tecnologia (NIST) fue fundado en 1901 y ahora es parte
del Departamento de Comercio de los Estados Unidos. EI NIST es uno de los laboratorios de ciencias
fisicas mas antiguos del pais [5]. Estos estandares de tecnologia son utilizados por maltiples empresas
a nivel mundial, ya que estos estandares abarcan muchos posibles riesgos, controles y mitigaciones de
riesgos, permitiendo asi a las empresas adoptar distintos estandares que mas se acomoden a su perfil

de empresa.
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Figura 3. NIST
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2.1.5 1SO 27000
ISO/IEC 27000 proporciona la vision general de los sistemas de gestion de seguridad de la
informacion (SGSI). También proporciona términos y definiciones cominmente utilizados en la

familia de normas ISMS [6]. Hoy en dia ISO 27000 se encuentra en su 5ta edicion publicada en 2018.

2.1.6 Superintendencia Financiera

La Superintendencia Financiera de Colombia surgio de la fusién de la Superintendencia
Bancaria de Colombia en la Superintendencia de Valores mediante el Decreto 4327 de 2005,
modificado posteriormente por el Decreto 2555 de 2010, la Ley 1480 de 2011 y el Decreto 710 de
2012 [7]. Adicional es la entidad que vela por lo derechos de los consumidores en las entidades

bancarias, obligando a estas entidadesa cumplir con sus circulares y leyes emitidas tanto de proteccion


http://www.corcystems.com/
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de datos, ciberseguridad, requerimientos, informes y continuidad del servicio todo esto con el fin de

proteger a los colombianos y controlar a las entidades bancarias.

2.1.7 Riesgos Inherentes

Los riesgos inherentes son aquellos propios de la naturaleza de la entidad y que son
independientes de su sistema de control interno. En otras palabras, son los riesgos que se encuentran
presentes en la entidad antes de considerar las actividades de control establecidas por la gerencia para
mitigarlos [8]. Conocer este tipo de riesgos en la entidad facilita que el Auditor pueda realizar el

planteamiento del plan anual de Auditoria.

2.1.8 Riesgos de control

Las entidades deben establecer actividades de control que les permitan prevenir, detectar y
corregir las desviaciones que se presentan en sus procedimientos. Dichas actividades de control deben
apuntar a mitigar los principales riesgos a los que se expone la entidad [9]. Dentro de la planeacién de

las Auditorias siempre se debe tener en cuenta de que este tipo de control falle.

2.1.8TLS1.2

TLS, Transport Layer Security, es un protocolo criptografico que permite una comunicacion
segura en internet. No recurrir a TLS 1.2 podria hacer que se hiciera uso de los exploits del protocolo
para interceptar los mensajes y poner en peligro las comunicaciones. De ahi que algunos servicios,

como PayPal, no permitan realizar transacciones en esta version del protocolo TLS.[10]
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2.1.9 VPN

la funcidn principal de una VPN es ocultar su direccion IP de su ISP y otros terceros. Esto le
permite enviar y recibir informacién en linea con la tranquilidad de que nadie, excepto tuy el proveedor
de la VPN, tendra acceso a lo que hagas [11]. En el caso de Ml BANCO la VPN era usada
principalmente para realizar la conexion remota al Servidor del banco donde se almacenaba la
informacion mas sensible y formalizada, adicionalmente se realizaba la sincronizacion don el

directorio activo a través de la conexién VPN.

Figura 4. VPN
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2.1.10 FIREWALL

Un firewall es un sistema disefiado para proteger las redes privadas del acceso no autorizado y
no verificado en una conexion a Internet. Estos pueden ser de tipo hardware o software, 0 una
combinacion deambos [12]. En MI BANCO esta herramienta era utilizada para realizar la canalizacion

y distribucion de los accesos al servidor central e informacion.
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3. Perfil de la Empresa

MI BANCO es una institucion financiera supervisada por la Superintendencia Financiera de
Colombia hoy en dia atiende a mas de 492 mil clientes en 126 oficinas en todo el pais. Sumodelo se
basa en la oferta de soluciones de financiamiento y ahorros a través de crédito microempresarial,
agropecuario, para remodelacion, vehiculo, libre inversion, vivienda, entre otros. Su principal enfoque
son las microempresas colombianas, por ello dentro de su propdésito principal se encuentra
“Escribimos juntos historias de progreso”.

El area de Auditoria interna, area donde se realizd la practica esta conformada por Auditores
que apoyan o Auditan al banco en distintas areas, como procesos, contabilidad, oficinas, riesgos y
tecnologia e informética, la Auditoria de tecnologia e informéatica (Tl) se enfoca en realizar
seguimiento, auditoria, consultoria y control a las areas de Tl del banco, este enfoque se realiza a través
del plan anual de Auditoria, dicho plan se realiza de acuerdo a los intereses internos de la entidad y los

intereses de la sede principal Credicorp para sus sucursales.

Figura 5. Organigrama Auditoria Interna de Ml BANCO Colombia
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La anterior imagen hace referencia a la estructura organizacional del area de Auditoria Interna,
para el caso de esta practica como practicante de Auditoriade TI se estuvo apoyando tanto al Auditor

jefe de Tl como al Auditor Senior de Tl en las distintas labores impartidas.

4. Activades Realizadas

Inicialmente en la practica profesional se realizd una capacitacion en la cual se informaron los
principales valores, mision, vision, divisiones, estructura y normativa del banco. Una vez terminada
esta capacitacion se inicié una etapa de aprendizaje y empalme, en la cual se indicaron las tareas a
realizar dentro de la practica y cada actividad realizada era previamente supervisada y revisada por un
superior.

Como primera actividad se realizaron pruebas de Auditoria, las cuales consistian en validar
algoritmos seguros dentro de la configuracion del Firewall y VPN, generando concepto de buenas
practicas como el uso de TLS 1.2 en la configuracion del Firewall. Una vez realizadas las pruebas, se
documentaron los hallazgos y conceptos de la prueba, dando asi una calificacion cuantitativa al control
que se tiene sobre el riesgo de no tener los canales de comunicacion cifrados. Siguiendo con el proceso,
se generaba una calificacion cuantitativa para la Auditoria, la cual permite indicar en qué nivel se
encuentra el area auditada. Esta calificacion se da de manera porcentual e indica en que intervalo de
buenas practicas se encuentra la empresa. Con esto, era posible verificar si dichos intervalos eran
deficientes, aceptables, destacados o superiores.

Luego de generar la calificacion, la siguiente tarea en la practica profesional consistié en dar apoyo a
la formalizacion de la Auditoria, la cual consistia en generar un Informe que permitiera indicar la
calificacion de la Auditoria, observaciones u oportunidades de mejora encontradas en el transcurso de

las pruebas. En segundo lugar, era necesario entrar en contacto con las areas auditadasy solicitar
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informacion del porcentaje de avance para la implementacion de la observacién. Como hallazgo, se
pudo observar que el banco no contaba con una base de datos para recopilar evidencias de avance e
informacion delas areas y se procedid a crear un repositorio en SharePoint para que las areas auditadas
pudieran cargar la informacion solicitada y a su vez el area de Auditoria centralizara esta informacion.
Adicional a esto, se elabor6 un script que permitia extraer la informacion fisica y software instalados
en el equipo de cdmputo, sin necesidad de usar un programa externo en el anexo 1 a este documento
se encontrara mas informacién acerca de este script.

Una de las Auditorias finales fue la Circular 042, esta auditoria es de suma importancia ya
que brinda confianza y seguridad a la entidad bancaria para dar cumplimiento a todas las normativas
propuestas por la Superintendencia Financiera como la regulacion y proteccion dedatosde los clientes,
seguridad en la comunicacion interna evitando la filtracion de informacion sensible, cifrado del canal
de comunicacion de los Cajeros automaticos.

En el transcurso de esta ultima etapa se brindé apoyo aportando ideas sobre que pruebas se
podrian realizar para validar que control existe sobre los activos de informacion, equipos de conexion
en las oficinas, canales de comunicacion, computadores, servidores y que se cuente con un servidor
NTP para que el reloj de cada servidor y aplicacion sea acorde con la hora local que exige la

superintendencia de industria y comercio.

5. Aportes y recomendaciones
El ambiente laboral en el &rea de Auditoria interna de MI BANCO Colombia es un ambiente
excelente, un area llena de personas muy respetuosas, amables y profesionales, en el que también se
tiene muy en cuenta las pausas activas cada cierto tiempo. Esta area es el érgano de control interno del

banco, la cual prepara y supervisa a las demas areas para que cumplan con todas las obligaciones que
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impone la Super Intendencia Financiera de Colombia a las entidades bancarias, un aporte que se dejo
al area fue un repositorio en el cual se puede cargar evidencias y reportar avances en las observaciones
de Auditoria, este repositorio esta directamente conectado a un Excel el cual contiene el Informe de
Auditoria y descripcion de cada observacion a su vez se dejé el inicio para la conexion de ese
repositorio con el Aplicativo Power BI, herramienta la cual se puede hacer reportes graficos de los
avances reportados.

Una recomendacion al area de auditoria es en la delegacion de tareas, si bien entre Auditores
se pueden brindar apoyo para realizar las distintas Auditorias, cada Auditor debe responder por las
Auditorias a su cargo, en su totalidad y no solo una parte de ellas, otra recomendacion es el tema
horario, en muchas ocasiones no se respeté el horario laboral establecido, si bien en algunas ocasiones
por cumplimiento o cierres se deben extender un poco los horarios, en estos casos fueron situaciones
injustificadas, situaciones que los superiores pueden perfectamente hacerse cargo de ellas como por

ejemplo el color de una diapositiva.

6. Lecciones Aprendidas

La practica como Auditor Tl para Ml BANCO Colombia brindo un aprendizaje amplio en los
distintos marcos internacionales de buenas practicas de Tl, como ITIL, COBIT, NIST, ISO, asi como
un aprendizaje amplio en habilidades blandas como la comunicacién asertiva, este tipo de aprendizaje
se obtiene con experiencias de este tipo ya que en la universidad se enfoca mas en el aprendizaje
técnico y tedrico, sin embargo; todo el aprendizaje obtenido en el transcurso de la carrera pudo ser
aplicado en la practica adicionalmente se obtuvo mucho aprendizaje en la Autonomia ya que al tener
muchas tareas impartidas de manera simultanea se tenia que investigar y aprender distintas manera de

realizar dichas tareas. En el aprendizaje de los distintos marcos de buenas practicas de TI, se
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evidenciaron distintos conceptos los cuales requirieron una investigacion para poder darentendimiento
al marco, lo cual indica un aprendizaje en la habilidad investigacion.

En la practica se tuvo mucho contacto en las configuraciones de los distintos equipos de un
Core basado en un modelo OSI, por lo cual se obtuvo experiencia en un ambito real acerca de las
configuraciones de los equipos de Capa 3, 4, 5 del modelo OSI. Por altimo, se obtuvieron distintos

conocimientos en los aplicativos de Office 365 como Excel, PowerPoint, SharePoint, PowerBI, Teams.

7. Conclusiones

Durante el desarrollo de la practica profesional se evidencio la importancia del area de
Auditoria Interna, la cual ha permitido dar cumplimiento a los requerimientos de entidades
gubernamentales como la Superintendencia Financiera de Colombia.

Gracias a las auditorias desarrolladas en Ml BANCO Colombia, la entidad ha podido
certificarse en los distintos marcos Internacionales de buenas précticas, convirtiéndose en un
referente nacional. Inicialmente la Auditoria Interna se considera un érgano de control, sin
embargo; también funciona como consultoria para que las distintas areas auditadas obtengan la
informacion delos procesos que requieren mejoras.

El aplicar los distintos marcos internacionales de buenas précticas brinda una oportunidad
constante de mejora, renovacion, cambio sin que el riesgo se considerable, adicionalmente se tiene
un mayor control delos activosde Tl y en general una administracion mas efectiva.

El dar cumplimiento a los objetivos planteados inicialmente dejacomo resultado.

« Conocimiento amplio de los Marcos Internaciones de buenas practicas de Tl
« Mejora en las habilidades de comunicacion asertiva

« Conocimiento en las distintas herramientas de Office 365

« Construccion de Un repositorio automatizado

o Cierre de 4 Auditorias en el transcurso de la Practica.
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De igual forma, destacar la experiencia laboral de 6 meses en un érgano de control de TI,
lo cual permite conocer el entorno laborar y adquirir experiencia para los retos que se presenten

después dela formacién como Ingeniero de Telecomunicaciones.
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Apéndices

Apéndice A. Script extraccion de programas instalados a través del instalador de Windows

Ver Apéndice A para mas informacién acerca del Script elaborado.
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