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1. PROBLEMA

1.1 Descripcién del problema

El centro de datos de la empresa SLB en las oficinas de base COBO
no cuenta con ningun tipo de certificaciéon debido a su estado, ya que no
tiene los requisitos minimos como el cableado estructurado certificado, el
control de la temperatura y humedad en el cuarto, un sistema ante incendios

especial para los equipos electrénicos ni los niveles de acceso requeridos.

Ademas de esto, no cuenta con planos actualizados ni con la
topologia de conexion de los equipos, por lo que no se puede garantizar la
redundancia entre los mismos y asi poder asegurar el servicio de manera
continua, por lo que se puede afectar la conexiébn para los abonados,
teniendo gran impacto en las operaciones remotas y en tiempo real desde la

base.

1.2 Formulacién del problema

Los centros de datos se han convertido en partes importantes para el
éxito y la continuidad en el desarrollo de las funciones de las empresas, por
eso un centro de datos no solo es un cuarto para almacenar datos, sino que
se ha facilitado el desarrollo de tareas criticas ejecutadas diariamente en las
empresas, por lo que se debe asegurar el funcionamiento y la correcta

disponibilidad.

SLB al ser una empresa de tecnologia que ofrece servicios de
operaciones en tiempo real, requiere de un correcto funcionamiento en los

equipos del centro de datos para poder cumplir con la ejecucion de los
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proyectos del sector Oil & Gas. En la actualidad el centro de datos con el
gue esta dotado las oficinas de base COBO no cumple con los estandares

de calidad que se regulan con la norma ANSI/TIA-942.

En un analisis visual se observan falencias en el cableado del centro
de datos a los equipos, las UPS que se tienen no estan bien y no se tienen
respaldo del 100% de la energia para todos los equipos, el sistema contra
incendios no tiene mantenimientos preventivos que aseguren su
funcionamiento y no hay sistemas de aire acondicionado para asegurar la

temperatura y humedad dentro del centro de datos.

Es por esto que se plantea un plan de mejora para poder obtener un
servicio de calidad y que cumple con la continuidad que se requiera en caso
de cualquier imprevisto que se pueda llegar a tener, asegurando a los
abonados la conectividad esperada para que puedan desarrollar sus labores
ya gue en su mayoria requieren una buena conexién a internet para poder
ejecutar operaciones remotas, tomar reuniones con clientes o estar
conectados a los servidores o sistemas de informacion en la nube con los

que cuenta la empresa.

2. Introduccion

En la era digital actual los Data Center (Centros de datos)
desempefian un papel importante en la infraestructura tecnoldgica que hace
avanzar las empresas. Con la creciente demanda de almacenamiento y

potencia de procesamiento las empresas estan constantemente buscando
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formas de optimizar la eficiencia de sus Data Center, una de estas empresas
es SLB un proveedor global lider de tecnologia y soluciones digitales para la
industria energética, SLB comprende la importancia de maximizar la
eficiencia de sus Data Center para impulsar la innovacion y mantener la

ventaja competitiva.

En esta propuesta exploramos estrategias y tecnologias que se
pueden implementar para mejorar la eficiencia del Data center para la oficina
de base Cobo ubicada en la ciudad de Bogota Colombia, partiendo de los
estandares internacionales identificando las normativas universales con lo
que los centros de datos deben cumplir para garantizar alta eficiencia
mediante la implementacion de nuevas tecnologias que estén a la
vanguardia y en la optimizacion de recursos energéticos para contribuir con
las buenas practicas del ahorro energético, pretendiendo no solo reducir los
costos operativos si ho también obtener una coherencia entre los disefios

fisicos y l6gicos con los que cuenta el centro de datos.[1]

Es por esto por lo que se tiene un desafio en términos de eficiencia y
costos operativos ya que el correcto funcionamiento de los Data Center
(centros de datos) son fundamentales para el acceso rapido y confiable a la
informacion, por lo que se busca identificar las falencias con las que cuenta
hoy en dia el data center y plantear un mejoramiento optimo y sostenible

para la base COBO.
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3. Justificacién

Invertir en el mejoramiento de un Data Center es clave para lograr un
correcto acceso a la informacion con mayor capacidad de procesamiento
buscando soluciones eficientes y optimas en temas tecnoldgicos teniendo en
cuenta que con los nuevos avances tecnoldgicos las empresas son mas
vulnerables en seguridad informética por lo que es necesario invertir en

tecnologia que cumpla con las exigencias de la actualidad.

SLB es una empresa internacional que cuenta con seis bases de
operacion en Colombia, el mejoramiento se plantea para la base COBO
ubicada en Bogota donde tiene una capacidad para 300 abonados por lo
gque es de gran importancia que en sus instalaciones se cuente con un
centro de datos actualizado tecnolégicamente y con el cumplimiento de
normas internacionales, para garantizar el correcto funcionamiento y
cubriendo las necesidades en términos de conectividad para todos los

usuarios.

Figura 1: Estado actual en el que se encuentra en Data Center.
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En la figura.l se presenta las condiciones actuales en las que
funciona el Data Center, notando que para reforzar disponibilidad, el
desempeiio y la tolerancia a las fallas se requiere de un redisefio del data
center partiendo de la normativa ANSI/TIA 942 para el cumplimiento de los
principios basicos en términos de infraestructura y respaldo de los equipos y
poder realizar una comparacion entre las conexiones fisicas del Data Center
y el estado l6gico en términos de direccionamiento IP con el que cuentan los

equipos para el Data Center de base COBO.[2]

4. Objetivos

4.1 Objetivo General

Disefiar una propuesta para la mejora del Data Center con el que
cuentan las oficinas de base COBO ubicada en la calle 100 con 13 en la
ciudad de Bogota-Colombia, para la empresa SLB bajo normas y estandares

internacionales.

4.2 Objetivos especificos

» Verificar el estado actual del Data center a partir de las normas
internacionales identificando el cumplimiento de los parametros de cableado
estructurado, infraestructura, plantas de emergencia, supresor de incendios

y sistemas de monitorios de condiciones ambientales.

« Comparar el disefio logico con el disefio fisico para identificar las
posibles diferencias e implementar un nuevo direccionamiento IP para la

mejora del Data center y garantizar el servicio a los abonados de la red.
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* Determinar las posibles migraciones de los equipos que se
encuentren obsoletos o con un alto nivel de vulnerabilidad para poder

optimizar y mejorar el funcionamiento del Data center.

5. Marco Referencial

5.1 Antecedentes

Con la evolucién de la tecnologia y de los centros de datos cada vez
es mas comun el uso de software DCIM brindando posibilidades como
monitoreo en tiempo real, administrar los equipos de Tl y optimizar la
infraestructura de soporte en los centros de datos, segun Steven Brown este
software serd la prOxima generacion gracias a sus herramientas de
monitoreo mejoraran las operaciones para todo el entorno de TI, DCIM es el
gemelo digital de un proveedor de colocacion ya que se puede obtener una
representacion virtual del espacio en blanco que tiene cada centro de datos
donde se podra modelar en 3D sus condiciones operativas como conexiones
de red en nivel de activos con datos en tiempo real. El uso de DCIM para
simular cambios en los centros de datos minimiza el riesgo como el de
exceder la capacidad de refrigeracion y energia teniendo la capacidad de
informar con precisién el consumo energético de cada rack, lo que es de
gran ayuda al momento de realizar nuevos disefios para los centros de datos

gue ya se encuentran en uso. [3]

Con la transicion energética se ha evidenciado oportunidades de
mejora para los centros de datos, segun McKinsey & Company los centros

de datos de empresas con un gran numero de servidores alcanza a utilizar
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tanta energia como 80.000 hogares, por lo que se abre un gran brecha para
hacer sostenibles los centros de datos, hoy en dia grandes empresas como
Meta o Apple, tienen una huella de carbono neutra, llegando a
comprometerse para el 2023 emplear energia libre de carbono, McKinsey da
su enfoque a la inversion en la evolucion en la refrigeracion de los centros de
datos, teniendo en cuenta que el enfriamiento en un centro de datos
corresponde al 40% del consumo de energia, el reto hoy en dia para los
centros de datos es utilizar de manera mas eficiente la energia, segun el
estudio de UPTIME INSTITUTE el proceso de transicion energética en los
centros de datos se ha estancado en las Ultimas décadas como la compafiia
Google han presentado problemas para la optimizacion de su energia, por lo
que cada ves las empresas buscan la forma de optimizar de manera

eficiente sus recursos. [4]

5.2 Marco Teorico

52.1 Data center

Los centros de datos o Data centers es donde se encuentran todos
los equipos necesarios para almacenar la informacion de una empresa que
consisten en equipos de computo debidamente acondicionados y redes de
comunicaciones, entre los factores mas importantes de que una empresa
cuente con un centro de datos es garantizar la conectividad o continuidad de

servicio a sus colabores, clientes o proveedores. [5, p. 15]

En las grandes empresas estos centros de datos cumplen un papel
muy importante que es la seguridad de la informacion, como bases de datos

que contengas informacion critica o simplemente el software donde se
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ejecuta la operacién de la empresa, es por que primero se tiene que tener un
acondicionamiento al habitaculo done se van a instalar los equipos, teniendo
en cuenta factores como suministro de energia y un respaldo, analisis de
riesgos en caso de algun desastre natural y demas factores necesarios que
se deben tener presentes al momento de la construccion de un centro de

datos. [6]

5.2.2 Topologias de red

Se le conoce a una topologia de red a las diferentes tipos de
comunicacion que se pueden llegar a presentar entre los equipos para la
transmision de datos, todo tipo de topologia tiene un disefio I6gico y un
disefio fisico, la estructura de red fisica es la que define el tipo de
intercomunicacion que se va a tener en los equipos de red, como se muestra
en la figura. 2, la estructura logica es un conjunto de reglas que va asociado
normalmente a una topologia fisica ya que este define el modo en el que se
va a realizar la conexién entre los equipos, cada topologia lleva consigo un
flujo de informacion como lo es el estado de la red, la forma de actualizaciéon
y de qué forma se puede expandir dicha topologia, por lo que cada topologia
brinda diferentes soluciones dependiendo el tipo de aplicacion al que se le

requiere obtener una trasmisién de datos de forma eficiente. [7]
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Figura 2: Tipos de topologia de red, [8]

5.23 Infraestructura de red

Para lograr el correcto funcionamiento de las redes de internet o de

telefonia funcionen se requiere de un conjunto de elementos que su

agrupacion se conoce como infraestructura de red, esto engloba el hardware

y el software necesario, ademas de esto también se tienen en cuenta

factores como el cableado estructurado, la alimentacion de los equipos,

sistemas de seguridad y la electronica de red.[9];

Existen diferentes tipos de infraestructura de red que dependen del

alcance de la red o de los equipos que se requieren en la red, los principales

son:

o PAN (personal Area Network): es la infraestructura mas

sencilla ya que es para uso personal y consiste en una conexion de

pocos metros para tener dos equipos enlazados entre si.[10]
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o LAN (Local Area Network): consiste en la conexion de
varios dispositivos individuales en un espacio determinado por el tipo de
equipos que se tengan.[11]

o GAN (Global Area Network): consiste en una infraestructura
si un centro fijo como por ejemplo el internet. [12]

o MAN (Metropolitan Area Network): es usado principalmente
para interconectar un municipio, se cablea cada abonado o casa con
dos buses de datos para la trasmision de datos. [13]

o WAN (Wide Area Network): se observa principalmente en
las oficinas donde no se cuenta con un centro fijo es decir que se
requiere de gran cobertura para cierto nimero de abonados.[14]

o WLAN (Wireless Local Area Network): es una red
inalAmbrica simple para obtener conexibn a internet, usada

comunmente en los hogares. [15]

5.24 Disefio de red

El proceso de disefio de una red inicialmente se inicia con una
representacion grafica de la red donde se incluyen los planos del cableado
estructurado, una estructura logica de la red a implementar, el tipo de
equipos que se usaran, el direccionamiento IP y la seguridad que se tendra
en dicho disefio de red. El disefio de red implica realizar una evaluacion para

poder determinar el alcance de la red.[16]
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5.24.1 Modelo TCP/IP

En la actualidad existen dos modelos de red, el modelo OSl vy el
modelo TCP/IP; EI modelo TCP/IP (Protocolo para el Control de
Transmision/ Protocolo de Internet), este modelo se basa en la parte
tedrica del modelo OSI y es de confianza al momento de implementar
una red ya que se permite la trasmisién de datos de un equipo a otro
utilizando un sistema de capas comunicandose con la capa superior y

solicitandole a la capa anterior, las capas de este modelo son. [17]

o Capa de enlace de datos: Es la capa donde se define como
enviar los datos, fisicamente es la encargada de enviar, recibir datos y
de trasmitir aplicaciones a los dispositivos de red, se le conoce también
como la capa de enlace o capa de acceso a la red. [18]

o Capa de internet: Es la responsable de enviar y controlar
los paquetes desde una red garantizando que la informacion llegue a su
destino. [18]

o Capa de trasporte: Esta capa es la conexion fisica para
lograr la comunicacién de datos sélida y confiable entre la aplicacion al
dispositivo, en esta etapa se dividen los paquetes y se enumeran para
crear una secuencia de trasmision. [18]

o Capa de aplicacion: hace referencia a los programas que
necesitan TCP/IP para su comunicacion, este ultimo nivel es con el que
los usuarios finales interactuan, aplicaciones de mensajeria, esta Ultima

capa hace referencia a las ultimas tres capas del modelo OSI. [18]
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El correcto disefio de una red de telecomunicaciones ayuda a tener
un monitoreo mas efectivo de la calidad de servicio y asegurar la informacion

gue viajara por las capas.

5.3 Marco legal

53.1 ISO 22237

“‘Data centre facilities and infrastructures” Es un estandar recomendado
como referencia internacional para la vida util que se tendra en marcha el data
center, desde los conceptos basicos de disefio hasta la construccion y puesta
en marcha de este, el estandar se alinea con las normas ANSI/TIA 942 que es
un estandar de referencia americano y EN 50600 que referencia los estandares
europeos, la norma ISO 22237 parte desde la evaluacion de los requisitos que

van desde los 7 aspectos que se enumeraran a continuacion. [19]

o Construccion de edificios

o Distribucién de energia

o Control medioambiental

o Infraestructura de cableado de telecomunicaciones
o Sistemas de seguridad

o Gestion

o Informacién operativa

5.3.2 ANSI/TIA-942
Se define como un estandar de calidad creada por el American
“National Standards Institute” (ANSI) y el “Telecommunications Industry

Association” (TIA) para poder lograr implementaciones de manera adecuada
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y gue todas se rigieran sobre los mismos parametros. En el afio 2005, con la
creacion de las normas que regulan las adecuaciones en las instalaciones
del Data Center a nivel global, muchas empresas se han ido actualizando a
estos estandares, para poder lograr implementaciones de manera adecuada

y que todas se rigieran sobre los mismos parametros.[20]

Es por esto por lo que se cuenta con el remplazo de la norma inicial
conocida como version Ay en la actualidad se conoce como la version B de
la norma ANSI/TIA, determinando los aspectos o funcionalidades mas
relevantes que seran evaluadas, revisadas y certificadas para cumplir el

parametro, dichos aspectos son: [20]

. Infraestructura eléctrica
. Sistema mecanico de enfriamiento
° Ubicacion del Data Center

o Arquitectura del Data Center

o Seguridad de Datos

o Seguridad de las instalaciones
o Sistemas de deteccion

o supresion de incendios

53.21 Clasificacion TIER.

El concepto de TIER hace relacion al nivel de fiabilidad y seguridad de

un data center, se relaciona con 4 niveles de certificacion definidos. Entre mas
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alto sea el numero de TIER, mayores son los beneficios, disponibilidad,
seguridad, y esto se ve reflejado también en los costos asociados a la
construccion o la implementacién. Actualmente, en el mundo se tienen
definidos 4 tipos de TIER diferentes, y ordenados de menor a mayor como se

observa en la siguiente tabla. [21]

TIER % Disponibilidad % Parada Tiempo anual de parada

TIER | 99,67% 0,33% 28,82 horas

TIER 99,74% 0,25% 22,68 horas

TIER I 99, 982 % 0,02% 1,57 haras

TIER IV 100,00% 0,01% 52,56 minutos

Tabla 1: Disponibilidad TIER. [22]

6. Disefio metodologico

Para el desarrollo del proyecto se tiene como punto de partida una
investigacion aplicada, utilizando las herramientas disponibles para
encontrar la solucion a un problema en especifico, que se esta presentando

en la empresa.

Se llevara a cabo este tipo de investigacion debido a que se presenta
un efecto directo al problema del DataCenter que se tiene en las oficinas de
SLB base Cobo, generando una solucion tecnolégica y eficaz que se basa
en los hallazgos que se obtienen durante la investigacion, es por esto por lo
gue se definen tres fases de ejecucion para el proyecto que se explicaran a

continuacion:

6.1 Fase de estudio
En la fase inicial de proyecto se inicia con el estudio de las normas

que rigen a los centros de datos como lo son las normas ISO 22237 y
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ANSI/TIA 942 donde se tienen que tener aspectos importantes de estas
normas para la construccion o funcionamiento de los DataCenters
asegurando la confiabilidad y contar con un ambiente que tolere los fallos y
se pueda garantizar una continuidad en los equipos, ademas, identificar las
condiciones del cableado estructurado, temperatura, humedad y demas

factores que se deben tener en cuenta para los DataCenters.

6.2 Fase de identificacion

Luego de conocer las condiciones necesarias que deben tener los
DataCenters iniciamos con la fase de identificacion del estado actual en el
que se encuentran los equipos, realizando una inspeccion visual sobre todo
el cableado estructurado que se tiene, el estado en el que se encuentran los
conectores RJ45, identificar el estado de las UPS si cuentan con la
capacidad necesaria para respaldar todos los equipos en caso de un corte
de electricidad comercial, comprobar si el sistema de calefaccion y humedad

cumplen con los estandares segun las normas.

6.3 Fase de comprobacién

Por ultimo se realiza la fase de comprobacién del servicio, realzando
el estudio del direccionamiento IP con el que cuentan los equipos y se tiene
una concordancia con lo identificado fisicamente, identificar si los equipos
cuentan con redundancia para asegurar el servicio continuo a los abanados
en caso de que de algun proveedor presente un corte en el servicio y por
ultimo comprobar si los equipos con los que se cuentan en el DataCenter
cumplen con los estdndares de seguridad de la empresa o0 si se pueden

tener posibles migraciones a nuevas tecnologias.
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7. Cronograma

Actividad

Diciembre

Enero

Febrero

10| 11

12

Estudios previos del estado del

servicio

Fase 1

Investigacion de normas

internacionales

Evaluaciéon fisica del estado del Data

Center

Fase 2

Comprobacion de conexiones fisicas

de los equipos

Revision del disefio 16gico de conexidn

Evaluacién del direccionamiento IP

Comprobacién del servicio

Fase 3

Identificar las posibles vulnerabilidades

en los equipos

Posibles migraciones para

actualizacion de equipos

Anteproyecto

Documentacion
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8. Presupuesto
Para el desarrollo del proyecto se realiza un estimado de los costos
de implementacién teniendo en cuenta variables como equipos necesarios,

capital humano o programas.

8.1 Capital Humano
Por la funcionalidad del proyecto se cuenta con el apoyo de cuatro

tutores, dos por parte de la universidad y dos por parte de la empresa.

e De la Universidad Santo Tomas, se tiene el apoyo del Jose
Ricardo Casallas Gutiérrez.
e De la empresa SLB, se cuenta con la colaboracion de la ingeniera

Catherine Vargas Latorre y la ingeniera Lorena Contreras Perilla

8.2 Software
e Excel 365
e ESM

e Microsoft Visio

8.3 Equipos
e Equipo de coOmputo: $2.500.000

e Seguidor de tonos: $250.000

8.3.1 Estrategia de divulgacion
Como estrategia de divulgacion se plantea una capacitacion al grupo
de conectividad, soporte de Tl en sitio y en publicaciones académicas, para
que las personas encargadas de los DataCeners conozcan la normativa y

las condiciones que se deben tener en cuenta para el correcto
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funcionamiento de los equipos de telecomunicaciones, ademas de esto que
puedan tener la capacidad de plantear posibles mejoras y tener un

funcionamiento mas eficiente.

9. Analisis de resultados

9.1 Diagnostico del estado actual del data center.

Para contar con un centro de datos que cumpla con los estandares
internacionales debe cumplir con caracteristicas especificas segun la
disponibilidad que requiere cada data center, esa disponibilidad conocida como
TIER que para el caso del centro de datos en la oficina de base COBO al ser
una locacion critica se debe considerar un data center TIER 3; Es por esto que
el estandar hace una serie de recomendaciones para el cumplimiento de la
misma , realizando un analisis visual de cada una de estas recomendaciones

se observo lo siguiente:

9.1.1 Telecomunicaciones
El aspecto de telecomunicaciones para el estandar hace referencia al
cableado de armario, horizontal y los elementos activos del data center, segun
el estdndar no se permiten puentes, derivaciones a lo largo del trayecto del
cableado, se debe contar con cable certificado desde que sale del gabinete
hasta el punto final, todos los cables deben presentar su respectiva marquilla
haciendo referencia a que punto del gabinete se encuentra conectado y cual

sera el destino de dicho cableado.
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Figura 3: Analisis de las falencias en el cableado estructurado.

En el andlisis visual que se realizo al cableado estructurado se
encontraron falencias, como se muestra en la figura.3; se logra identificar que
no se cuenta con cable certificado de tipo F/UTP, cable blindado que aumenta
las tasas de trasmision y evita las interdecias eléctricas que se pueden
presentar por motores o diferentes agentes externos, con cables por fuera de la
canaleta de distribucion; ademas de esto el cableado desde los gabinetes no
cuenta con ningun tipo de marquilla que indique la conexidon del mismo lo que

dificulta a la hora de un mantenimiento o realizar alguna ventana al servicio.

9.1.2 Arquitectura
La arquitectura del data center hace referencia a la ubicacion, los
materiales con los que se debe emplear que sean con proteccion ignifuga que
cumpla con la normativa NFPA 75 como minimo para la proteccion contra
incendios de los centros de datos, estdndar necesario que se debe tener en

cuenta para evitar sanciones; ademas debe contar con techo y piso flotante,
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gue se cuente con un sistema de CCVT para el monitoreo del data center y un

control de acceso restringido a esta area.

Figura 3: Andlisis de la estructura fisica del data center.

Iniciando con un breve andlisis del estado de la construccion del data
center en la Figura.3 (A), se muestra el estado en el que se encuentra una
seccion del piso flotante del data center generando alto riesgo, teniendo en
cuenta que debajo de este piso flotante se tiene el cableado eléctrico que
alimenta el cuarto, en Figura.3 (B), se presenta como el cuarto no esta
construido con materiales ignifugos ni barreras de vapor como lo menciona el

estandar TIA-942.

Figura 4: Vulnerabilidad del control del acceso al data center.
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En la figura. 4 se muestra el estado actual del acceso al centro de datos,
se puede observar que el sistema esta totalmente inhabilitado y para su ingreso
no hay ningun tipo de restriccion ni control para ingreso del personal, por lo que
se pueden generar incidentes o fallos por culpa de terceros, adicional a esto el
cuarto no cuenta con un sistema de monitoreo o camaras de seguridad CCVT,
lo que genera mas responsabilidad para las personas encargadas del
funcionamiento del data center ya que en caso de alguna falla causada por un

tercero no se tiene registro de ningun tipo.

Figura 5: Proteccion contra incendios con el que cuenta el data center.

Todo data center segun el estdndar TIA 942 un requisito importante es la
norma NFPA 75, para el caso del data center de base COBO como se muestra
en la Figura.5 el cuarto cuenta con una proteccién contra incendios FM-200
especial para equipos electronicos, el sistema cuenta con sus respectivos
rociadores con la cobertura a cada uno de los pasillos del cuarto y con los
sensores de deteccion de humo tanto en la parte superior como en la parte
inferior del piso flotante, ya que debajo de este también se tiene cableado que

puede generar un incidente; adicional a esto cuenta con tres extintores
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adicionales de la misma topologia; también se logro observar la ruta de
evacuacion en caso de alguna emergencia se tienen los letreros reflectivos en
las paredes y flechas reflectivas indicando la salida del cuarto ubicadas en el
piso; a pesar del sistema contra incendios se encuentre funcional el cuarto no
esta construido con materiales ignifugos que ayudan a contener o retardar el

fuego mientras se extingue

9.1.3 Sistema eléctrico
La caracteristica eléctrica es una de las mas importes para tener en
cuenta ya que para esta infraestructura eléctrica se debe contar con varios
puntos de acceso eléctrico, puntos especificos de falla, cargas criticas,
redundancia entre las UPS, puesta a tierra, monitoreo y generadores; el
sistema eléctrico se vuelve critico ya que todos los equipos dependen de este

para su funcionamiento.

ALTO
VOLTAJ

Figura 6: Punto de acceso eléctrico.
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Como se observa en la figura.6 el cuarto solo cuenta con un punto de
acceso eléctrico, donde no se cuenta con un punto para fallas ni con un
aseguramiento a tierra adecuado para los equipos de comunicaciones con los
gue se cuentan, la falta de esta pueta a tierra no garantiza el correcto retorno al
punto neutro para las fallas a tierra y para evitar los corto circuitos, segun la
norma TIA 942 el cuarto debe contar con mas puntos de acceso a la

electricidad y una correcta puesta a tierra.

MITSUBISH

Figura 7: Redundancia de UPS.

Otro factor importante son las UPS con las que debe contar el data
center, debido que a los cortes de luz este seria el respaldo para que los
equipos de conectividad no queden sin energia y se pierda la conectividad de
la base, en la figura.7 se observan las dos UPS con las que cuenta el data
center, realizando un estudio de funcionamiento se observo que una de las
UPS se encontraba apagada y la otra se encontraba con una advertencia de
configuracion, notando que el data center no cuenta con un correcto respaldo
de energia ya que tampoco cuenta con un banco de baterias ni con un
generador, al no tener una UPS en funcionamiento no se logra tener la

redundancia necesaria en caso de un corte de luz, por lo que la autonomia del
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data center serd minima y se corre el riesgo de que los abonados presenten el

corte del servicio por falta de un correcto respaldo de energia.

9.1.3.1 Sistema Mecénico

Por dltimo se estudid el sistema mecanico del data center, este consiste
en la climatizacion, el monitoreo de los parametros de temperatura y humedad;
para la construccién de un centro de datos se le destina aproximadamente un
25% del presupuesto en sistemas de refrigeracion, debido a los equipos que se

manejan se debe mantener un control en la temperatura y la humedad.

Figura 8: Medicion de la temperatura del data center.

En la actualidad el centro de datos cuenta con un sistema de
refrigeracion externo al cuarto, y a pesar de que el disefio del centro de datos
no se encuentra totalmente sellado para conservar la temperatura adecuada
una parte negativa ya que al no estar completamente hermético no conserva la
temperatura por lo que al sistema de refrigeracion tendra un sobre esfuerzo
gue se vera relejado en un alto consumo energético, se puede observar en la
figura.8 una temperatura promedio de 16°C, este data center no cuenta con

mas sistemas de medicién por lo que no se puede medir el porcentaje de

SLB-Private



28

humedad que se tiene; tampoco se cuenta con sistema de deteccion de

liquidos.

9.2 Estudio del estado l6gico del data center
SLB cuenta con una plataforma llamada ESM donde se almacena la
infomacion de cada una de las bases, donde se puede verificar la informacion

gue tienen guardada sobre el estado de la conectivad de base COBO.

Hostname Manufacturer Model
Cisco Cat3Todtack
Cisco Cisco Catalyst 9300 Switch
Cisco Cisco Catalyst 9300 Switch

Cisco Cisco Ci

Cisco Cisco Catal
Cisco Cisco Catalyst 9300 Switch

Cisco Cisco G

Cisco Cisco Catalyst Switch

poegaagat”

Cisco Cisco Catalyst 9300 Switch

Figura 9: Equipos que se encuentran registrados en uso.

En la figura.9 se presentan los equipos que se encuentran activos en la
plataforma, identificando que solo se tienen los 8 switch y un stack cisco que

hace referencia a los Cisco ENC.

Realizando la verificacion del estado légico del data center con la
informacion que se tiene almacenada desde ESM observando que de igual
forma solo se tiene la informacion logica de los equipos que se muestran en la

figura.9
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Figura 10: Disefio l6gico obtenido por ESM.

En la figura. 10 se observa el disefio de red con topologia de estrella que
tienen planteado los ingenieros del area de conectividad, observando que se
tiene como equipo principal un switch core con su IP y mascara 27 que soporta

hasta 42 host y seguido los 5 switch a los que se tienen conectados los

abonados finales.

Figura 11: Disefio logico que presenta la conexion de un switch.
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Entrando al disefio l6gico de uno de los switch se observa la direccién
IP con la que se encuentra configurada acompafiada de una mascara para 125
host, observando los nombres de dispositivos que se encuentran en color verde
son equipos activos o conectados para este caso el switch hace referencia a la
conmutaciéon de los AP con los que cuenta la base, adicional a esto se tiene
configurado un puerto de NFA con el fin de monitorear el ancho de banda que

se tiene en lared y la seguridad en los datos que navegan en la red.

9.3 propuesta de mejora
Luego de realizar el estudio del estado del data center se propone
realizar la reorganizacion de los gabinetes de comunicaciones que se

encuentran en el data center de base COBO.

Figura 12: Gabinetes en uso del data center.

En la figura.12 se muestran los 5 gabinetes con los que base COBO
cuenta en uso, uno de los principales problemas son los equipos que siguen

conectados y no se encuentran en uso, generando confusiones a la hora de
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presentar alguna falla, es por esto por lo que se plantea un disefio nuevo para

cada uno de los gabinetes.

9.3.1 Rack de administracién
El rack de administracion o rack 10 seglun la nomenclatura del data
center, cuenta con 5 equipos en uso, donde cuatro de estos son los
responsables de la conectividad de internet y el otro equipo es el responsable

de mantener la linea telefénica E1 activa.

Figura 13: Disefio de gabinete de administracion.

Este gabinete es el encargado de tener la redundancia de conectividad
entre los proveedores y garantizar la conectividad en caso de que algun
proveedor tenga problemas con la ultima milla de comunicacion o el servicio

presente algun corte.
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9.3.2 Rack de proveedores
pasando al Rack 11 o el gabinete de proveedores, para el caso de base
cobo se cuentan con 4 equipos de proveedores, ya que se deben tener los

respectivos respaldos en caso de falla de algin de estos.

Figura 14: Disefio de gabinete de proveedores.

En este gabinete se concentran los equipos de cada uno de los
proveedores que, para este caso, se cuenta con los equipos de voz de ETB
gue son los encargados de mantener las lineas E1 activas, los proveedores de

internet que se tiene a Tigo y dos lineas de AT&T teniendo en cuenta que cada
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una de estas lineas presentan una ultima milla diferente para poder garantizar

el servicio.

9.3.3 Rack de distribucién
En base COBO se cuentan con dos gabinetes de distribucion, el rack 9y

el rack 12, como se presenta en la figura.15.

Figura 15: Disefio de gabinete de distribucion.

En el caso de distribucion en el rack 9 se tiene los switches encargados
de internet a cada uno de los puntos fisicos de ethernet, a los sistemas de
video conferencia con los que cuenta base COBO y a los diferentes Access
Point para brinda la cobertura Wifi-necesaria, el rack 12 cumple la funcion de
patch panel que comunica y realiza la distribucion a cada uno de los gabinetes

de manera organizada y marcada respectivamente.
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9.3.4 Rack de servidor
El ultimo gabinete hace referencia al rack 13 o de servidor, que para el

caso de base COBO en la actualidad solo cuenta con un servidor activo.

Figura 16: Disefio de gabinete de servidor.

Debido a las migraciones en la nube que se estan realizando a los
servidores, en base cobo solo se cuenta como un servidor activo que lo maneja
el area de Digital ya que este almacena y ejecuta los proyectos para los

clientes que maneja esta area.

Racks 5 Rack 10 N Rack 11 Rack 12 Distribucidn Rack 12 Servidares

Figura 17: Disefo de los gabinetes con los que cuenta el data center.
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En la figura.1l7 se presenta el diseiio completo de los 5 gabinetes
realizando una comparacion entre la figura. 12 observando que se tuvieron en
cuenta los equipos que no se tienen en uso y se puede realizar una mejor
identificacién de cada uno de los equipos de conectividad con los que cuenta la

base.

9.3.5 Diagrama de red y equipos fisicos en el data center.
Realizando el analisis de los equipos con los que se cuenta en la
actualidad con relacion a los equipos que muestra la plataforma de ESM como
se muestra en la figura.12, donde solo aparecen 9 equipos conectados,
mientras que en la topologia fisica se cuenta con 12 equipos en funcionamiento

como se presenta en la tabla. 2

678130 FJB2408A0KM Cisco Catalyst 9300 Switch c00015-dcs-sw
678100 FJC2349T00B Cisco Catalyst 9300 Switch co0015-server-sw01
678094 FJB2330C01V Cisco Catalyst 9300 Switch c00015-4flz1-2sw
646614 FJC2348S01H Cisco Catalyst 9300 Switch c00015-4flz1-sw
646615 FJC2349S00T Cisco Catalyst 9300 Switch c00015-4flz1-sw
678095 FJB2319A0CL Cisco Catalyst 9300 Switch c00015-4flz2-sw
678096 FJC2317E09G Cisco Catalyst 9300 Switch €c00015-4flz2-sw
678019 FXS2402Q1CB Cisco Catalyst 9407R Switch co0015-core-sw
678098 FJC2324E094 Cisco Catalyst 9300 Switch c00015-int-sw01
678099 FJC2349S010 Cisco Catalyst 9300 Switch c00015-int-sw02
581497 FTX1829AL88 Cisco Catalyst 9300 Switch  co0015-Bogotall-co-cs
678017 FGL2352LDG7 Cisco ENCS 5408 ENCS1
678018 FGL2352LDJ6 Cisco ENCS 5408 ENCS2
717494 02wJa4a7 Versa Vep 4600

717472 04PVM1 Versa Vep 4600

Tabla 2: Identificacion de los equipos fiscos en uso.

En la validacién fisica se logro identificar la referencia de cada uno de
los equipos, con 9 equipos Cisco Catalyst 9300 es un Switch que cuenta con 48

puertos, de estos 9 Switch solo 5 se encuentran en uso donde 3 de estos se
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encuentran en el data center y 2 adicionales en un cuarto adicional en la base,
también se observé dos equipos Cisco ENCS 5408 que se encuentran conectados en

caso de tener que retroceder la topologia por los equipos versa VEP 4600.

Realizando un disefio de la topologia fisica implementada de los equipos

gue se encuentran conectados, como se muestra en la figura 18.

CENTRO DE DATOS PRINCIPAL
EDIRCIO ADMINISTRATIVG

Switch 8171 SwAIT GESYI
Veru P4

RIS T el =l

AImEA

Figura 18: Topologia de red implementados actualmente.

Realizando el diagrama se tienen como inicio los equipos de los
proveedores de servicio de internet, seguido de una topologia con redundancia
entre los dos equipos DELL versa Vep 4600 encargados de realizar el cambio
de manera eficiente entre proveedores para garantizar la conexion mas rapida,
conectado a esta topologia arbol se tiene un equipo Cisco 4321 que funciona

como controlador de los AP con los que cuenta la base, por ultimo se tiene la

SLB-Private



37

conexién entre los 5 Switch para conectar los dispositivos de red tales como
impresoras, AP, video conferencias y los abonadas que se conectan por medio

de Ethernet.

9.3.6 Migraciones que se realizaron.
Una de las prioridades en los centros de datos es estar a la vanguardia
en temas de tecnologia y seguridad, es por esto por lo que se debe contar con
equipos para detener los atagues de red, monitorear el trafico y tener

privacidad y proteccion de datos.

Figura 19: Migracion implementada en el data center.

Una de las implementaciones que se realizo fue el cambio entre dos
cisco ENC 5408 y dos Versa Vep 4600, con el fin de contra con un equipo mas
moderno ya que este cuneta con funciones de red virtual y una implementacion
mas sencilla y comoda que el Cisco, adicional a esto el equipo cuenta con una
velocidad de conmutacion mas rapida ya que este cuenta con tecnologia loT
gue ayuda a su monitoreo y optimizacién del servicio, el equipo versa cuenta
con 50 VNF o Vvirtualizaciones de funciones de red, por lo que se puede

realizar mayores implementaciones de los Firewall o VPN desde el equipo.
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10.Conclusiones

El proyecto de mejora del data center para las oficinas de base COBO
de la empresa SLB he permitido identificar falencias criticas que se tienen en el
data center, como lo fue el analisis de cada una de las caracteristicas del
estandar; el data center no cumple ninguna de estas ya que en cada punto se
identificaron falencias, como la falta de UPS, el mejorar la infraestructura con
materiales especificos, realizar un peinado en cada uno de los gabinetes y una
marcacion en cada uno de los cables, es por esto que se debe reconstruir el

data center si se quiere cumplir con las normativas ISO 22237 y ANSI/TIA-942.

Considerando la criticidad de la base no se logréo realizar la
comprobacién del disefio fisico ya que esto implicaba realizar cortes del
servicio mientras se estudiaba cada conexion, debido a que ningun cable se
encuentra magquillado y la unica informacion que se obtiene es el diagrama
l6gico en la plataforma de ESM de la empresa, observando que este se

encuentra incompleto.

Se realizo el disefio para la reorganizacion de cada uno de los gabinetes
gue se encuentran en uso con los equipos que actualmente se encuentran en
funcionamiento, ya que se tenian equipos como los Cisco EMS que se
encontraban en el gabinete sin cumplir ningun uso, de igual forma se realizé un
plano légico de la conexion actual del data center con el fin de tener claro el

tipo de topologia y como se tiene la conexién entre los equipos.
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Se implemento una actualizacién en los equipos de firewall pasando de
cisco ENC 5408 y Versa Vep 4600 que disminuyen la vulnerabilidad ante
ataques en la red y permiten un monitoreo efectivo y una conmutacion entre los
proveedores mas rapido y confiable para garantizar la mejor calidad de

servicio.
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