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RESUMEN

Se expuso de manera especifica el protocolo de encaminamiento OSPF, y su
desempefio en redes de sensores inalambricos aplicadas a nuevas tecnologias.
Dentro del documento se analiza su funcionamiento en dichos entornos, para
finalmente realizar una guia de aplicacion que apoye al estudiante, en el analisis del
protocolo en mencion, profundizando en su aplicacion.

Finalizando con el desarrollo por metodologias de resolucion de problemas en ese
tipo de redes basado en el Troubleshooting del protocolo.
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ABSTRACT

OSPF will be specifically exposed, and its performance in wireless sensor networks
applied to new technologies, will be specifically exposed, analyzing its operation in
these environments, to finally make an application guide that supports the student,
in the analysis of the protocol in question, deepening in its application, consummated
by methodologies of resolution of problems in this type of networks based on the
Troubleshooting of the protocol.
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1. INTRODUCCION

El avance en las Telecomunicaciones, se evidencia con la aparicion de nuevas
tecnologias en infraestructura e interconexion, especialmente en entornos
inalambricos, para dar soporte a los nuevos paradigmas de intercambio de
informacion, por ejemplo, el concepto de conectividad entre dispositivos
informaticos integrado en objetos cotidianos a través de redes inalambricas. Existen
varias aplicaciones de este tipo de tecnologia, como la vigilancia de la naturaleza,
aplicaciones para defensa, aplicaciones médicas entre otras.

Lo anterior muestra una clara necesidad de profesionales expertos en redes y
entornos inalambricos, evidenciando el reto que manejan los docentes para ensefiar
redes de computadoras y dispositivos de red, puesto que muchas veces la
abstraccion de conocimiento por parte del estudiante mejora exponencialmente al
fundamentarse con la parte teérico-practico en escenarios reales, ya que es muy
dificil imaginar los conceptos de redes en escenarios actualmente aplicados,
formatos de protocolos y comprension del flujo de paguetes durante la ensefianza
en el aula.

Por ende, se propone a lo largo del documento una revisién tedrica del protocolo y
su funcionamiento y las ventajas que se presentan al implementarlo en redes de
sensores inalambricos a lo largo del capitulo #, culminando con el capitulo 5, donde
se refleja la implementacion y discusién del funcionamiento de OSPF en entornos
inalambricos, y sus principales parametros a tener en cuenta a la hora de disefiar o
administrar este tipo de redes emergentes.



2. PLANTEAMIENTO DEL PROBLEMA

El considerable aumento de investigaciones en redes de sensores inalambricos que
permiten la implementacion de nuevas tecnologias como lo es el Internet de las
cosas, las cuales contribuyen con sus caracteristicas a situaciones donde las
adversidades de despliegue estan siendo mitigadas. Se ha identificado que surge
la necesidad de herramientas o material para la ensefianza de nuevas tecnologias
que permitan al estudiante entender el concepto de las redes en entornos actuales
y de constante crecimiento, dentro de las &reas de conocimiento del pensum
encontramos a la telemética, area estudiada en la facultad de telecomunicaciones
de la universidad santo Tomas, la cual tiene gran equivalencia a lo largo de la
carrera profesional, es necesario establecer unos conceptos claros en el estudiante,
para lograr un aprendizaje constructivo, a lo largo del semestre la universidad realiza
guias de laboratorio excelentes para el desarrollo de competencias académicas
segun el curriculum de la universidad, de igual forma el estudiante se interesa por
entornos nuevos, ademas de la configuracion del protocolo en dichos entornos es
importante generar competencias que permitan entender al estudiante por qué y en
qué situaciones aplicar el protocolo o si otro serd mas adaptativo y funcional.

¢,Como entender OSPF para poder aplicarlo en tecnologias inalambricas, donde el
protocolo cumpla su funcién de una manera eficiente y se le permita al estudiante
comprenderlo en escenarios actuales y emergentes dando herramientas para que
el estudiante de cara a situaciones reales en su vida profesional?

Se propone un refuerzo con una guia que analice el protocolo OSPF y se destaque
su mejor uso depende a una situacion y tecnologia que se esté llevando a cabo,
perfilado al estudiante a estar preparado para confrontar situaciones del futuro.



3. OBJETIVOS

1. OBJETIVO GENERAL

Desarrollar una guia de andlisis de funcionamiento del protocolo ospf para ser
aplicado en entornos inalambricos dirigido a nuevas tecnologias de comunicacion.

2. OBJETIVOS ESPECIFICOS

¢ Identificar los parametros fundamentales del protocolo de encaminamiento
OSPF para entornos inalambricos y las nuevas tecnologias en que se puede
aplicar.

e Analizar los parametros de funcionamiento, configuracién y rendimiento mas
relevantes de ospf en entornos inalambricos.

e Seleccionar las metodologias de solucién de problemas - Troubleshooting -
en OSPF, de acuerdo con los requerimientos de Cisco.

e Proponer una topologia referente para la guia, donde se lleve a cabo el
andlisis y TSHOOT del protocolo OSPF en una red basada en redes de
sensores inalambricos.

e Crear una simulacién complementaria para explicar qué datos se configuran
de lado de usuario final.



4. JUSTIFICACION

1. Justificacién Técnica.

Los protocolos de encaminamiento juegan un papel importante en las redes de
computadoras, y para este caso nos referimos a una clase de protocolo que gracias
a sus algoritmos encuentra rutas mas favorables para la comunicacion que se esté
llevando a cabo, a través del tiempo las redes han cambiado por necesidad de
implementar nuevos servicios, han tenido que transformarse. OSPF sera el Unico
protocolo vigente en las nuevas certificaciones de cisco, como protocolo de
encaminamiento proactivo basado en el estado de enlace por ende se implementara
en el desarrollo de estos escenarios y se analizaran sus caracteristicas y beneficios
presentados para varios tipos de redes, partiendo de la investigacion encontraremos
la implementacion de las configuraciones aprendidas en el diplomado CCNP.

Para comprender el protocolo en redes influyentes en nuevas tecnologias,
exponiendo al estudiante el andlisis del papel del protocolo OSPF en redes que
aporten a nuevas tecnologias.

Para que el estudiante entienda el uso correcto del protocolo y en qué tipo de redes,
de acuerdo a sus necesidades técnicas, se puede llevar a cabo el uso de OSPF,
entender sus caracteristicas, ventajas y desventajas.

2. Justificacion Académica

Académicamente se realizaran metodologias que faciliten al estudiante el proceso
de desarrollo de las guias, ademas nutriendo de conocimiento al estudiante con
bases y algo méas para entender diferentes tecnologias y usos del protocolo en
escenarios empresariales importantes para todo aquel que desea ejercer la
profesion. El analisis y resolucién de problemas dentro de redes que funcionen con
el protocolo se veran reflejadas en el capitulo 2 donde veremos el protocolo y sus
diferentes caracteristicas.

3. Justificacion Econémica

Dentro de lo que toda empresa tiene como objetivo se encuentra la reduccion de
costos de infraestructura, sus servicios estan garantizados gracias a las redes que
se manejan, por eso dentro de las aplicaciones que se mencionan se quiere reflejar
esto, topologias usadas actualmente que reduciran costos y que cumplirdn con su
papel para que cada uno del servicio, muchos emergentes que se estan conociendo
en el transcurso de los ultimos afios sean bien justificados.

4., Justificacién Social

Por medio de esta monografia se busca generar una herramienta que facilite a los
estudiantes, el aprendizaje de uno de los temas pertenecientes a la certificacion
profesional CCNP de CISCO.



5. ALCANCE Y LIMITACIONES

1. ALCANCE

El desarrollo del presente documento se centra en la identificacion de los
parametros mas importantes del protocolo OSPF, que deben ser tenidos en cuenta
para su analisis en entornos inalambricos, lo que se plasmara en una guia que
permita, a través de una topologia propuesta y su respectiva simulacion, seguir unos
pasos definidos para mostrar el funcionamiento, configuracion y soluciéon de
problemas - TroubleShooting.

2. LIMITACIONES

Debido a las limitaciones en los simuladores para redes sensores inalambricos,
especialmente en la configuracion de OSPF, se usa la similitud que existe en
funcionamiento de este protocolo en entornos alambrados e inalambricos, y se
propone una simulacion adicional en packet tracert para emular el comportamiento
en tecnologias como loT.

Packet tracert cuenta con una capacidad de dispositivos finales para medicion
limitadas, por ende, en la simulacién complementaria de cara al cliente se utilizé un
sensor de temperatura para demostrar como se genera la informacion que después
sera reenviada por la puerta de enlace a cada uno de los demas nodos plasmados
en la topologia desarrollada para la solucion.

3. Metodologia.

« La metodologia planteada en este proyecto, tiene como primera fase llevar a
cabo una conceptualizacion del protocolo OSPF, tanto en su disefio como en
su implementacion, teniendo en cuenta que el estudiante que realice la guia
tenga nociones del protocolo, de manera que se utilizan habilidades teéricas
lo mas concisas y faciles de entender.

e En la segunda fase se investigo sobre varios trabajos en las bases de datos
de la universidad sobre redes de sensores inalambricas, para contextualizar
al estudiante de qué tipos de redes estamos hablando y por que se han vuelto
tan importantes hoy en dia. llevando la adecuada documentacion de esta
tecnologia, para que asi sea posible explorar escenarios donde se vea
trabajando de manera eficiente y eficaz, que ademas no genere costos
adicionales.



e En la tercera y Ultima fase se llevé a cabo la guia en el capitulo 3, donde
realizé una verificacion de ejemplo del protocolo, donde se iba analizando
paso a paso cada comando para que nos sirve y que se debe analizar de
cada resultado. Posterior a esto se lleva a cabo una explicacion detallada de
como crear un entorno de virtualizacion para el funcionamiento de GNS3 y
mitigar inconvenientes por requerimientos necesarios del PC, por ultimo se
explica la configuracion de una solucidon basada en redes de sensores
inalambricos, el enfoque es en las comunicaciones mas no en el acceso,
puesto que para el caso sera administrado por el usuario, a lo largo de estos
ultimos apartados se explica cada uno de los factores y se analiza el por que
de las configuraciones, motivando al estudiante a disefiar sus propias redes
rigiéndose de los factores estudiados.

TRABAJOS SIMILARES

Antecedentes

e Rodriguez, E. J., Deco, C., Petinari, M., & Burzacca, L. (2012). Protocolos
de encaminamiento para Redes malladas Inalambricas: un estudio
comparativo. In XVIII Congreso Argentino de Ciencias de la Computacion.

Este trabajo nos permite entender como funcionan las redes malladas inaldmbricas,
las cuales funcionan con varios protocolos de enrutamiento, entre ellos el que para
esta ocasion analizaremos. OSPF utiliza el conocido algoritmo dijkstra,teniendo en
cuenta como métrica estado de enlace, gracias a conocer este estudio se nos
permite tener una periferia amplia, conociendo cémo funciona el protocolo en redes
inaldmbricas las cuales son elemento importante en el 10T.

e Rey Manrique, F. R. (2011). Disefio de un sistema de CCTV basado en red
IP inalambrica para seguridad en estacionamientos vehiculares.

Este trabajo permite conocer técnicas de redes inalambricas, para nuestro caso de

estudio es bastante importante conocer los protocolos bajo el estandar 802.11, el
sistema de CCTV que propone en este trabajo el autor, expresa la importancia de
los elementos intermedios como el router para comunicar los nodos que abstraen la
informacion, en este caso las camaras.



e Séanchez, J. R. P. (2016). Analisis y comparacion de la seguridad utilizando
dos protocolos de enrutamiento para IPv6. Maskana, 7, 213-220.

Por medio de este trabajo realizado por el autor, podemos analizar las
vulnerabilidades del protocolo, en este caso para este estudio OSPFv3, la seguridad
en IPV6 es demasiado importante y mas en escenarios futuros donde pasara a
jugar un papel mas exigente, el trabajo expone un andlisis de los protocolos de
enrutamiento RIPng y OSPv3, evaluando basicamente su Disponibilidad, integridad
y confidencialidad.

e 10.1109/CONFLUENCE.2016.7508186

Este documento nos permite abstraer conceptos basicos y fundamentales de
OSPF, una introduccion interesante, aplicandolo en IPV6, puesto que se evaluaron
dos desempefios trabajando en conjunto, se analiza el desempefio de OSPF
teniendo en cuenta su ancho de banda y demés conceptos que nos dan a entender
que OSPF sera uno de las mejores opciones entre los protocolos de enrutamiento
IPV6 en un futuro no muy lejano.


https://doi-org.crai-ustadigital.usantotomas.edu.co/10.1109/CONFLUENCE.2016.7508186

CAPITULO 2

6. PARAMETROS FUNDAMENTALES DEL PROTOCOLO DE
ENCAMINAMIENTO OSPF

Para que una red basada en IP se comunique con otras redes, es necesaria la
implementacion de un protocolo de encaminamiento, como lo son RIP, EIGRP,
OSPF, y BGP. Para el caso de redes que poseen subredes es oOptimo la
implementacion del protocolo OSPF, ya que, permite la actualizacion de la tabla de
enrutamiento en cada uno de los dispositivos de enrutamiento de cada una de las
redes y a su vez, también permite resumir rutas de mascaras de subred de longitud
variable. Por lo tanto, la implementacion de este protocolo de enrutamiento es se
necesita conocer o fundamentar los parametros de funcionamiento del protocolo.

1. PROTOCOLO DE ENCAMINAMIENTO.

Se define como un conjunto de mensajes, reglas y algoritmos utilizados por los
enrutadores teniendo como propoésito compartir informacion de enrutamiento. Este
proceso incluye el intercambio y analisis de informacién de enrutamiento. Cada
enrutador elige analiza y determina cual de los diferentes caminos, tiene una métrica
o coste bajo, es decir, que cual de las diferentes rutas tiene menos tiempo de
enrutamiento para cada subred (seleccion de ruta) y finalmente registrar la ruta
seleccionada tabla de enrutamiento IP. Los ejemplos incluyen RIP, EIGRP, OSPF y
BGP.[1].

2. FUNCIONES.
Principalmente las funciones de los protocolos de enrutamiento son:

e Al tener bastantes elecciones de ruta el enrutador elige la mejor segun su
métrica.

e Cambiar de topologia al percibir una falla, reaccionar al cambio y adaptarse,
eligiendo la mejor ruta actualizada como se indica en el texto de CCNA
Routing and switching ICND2 200-105 de Wendell Odom, este proceso se
llama convergencia.

e Aprender informacion de encaminamiento de subredes de sus enrutadores
vecinos.

Informar encaminamiento sobre las subredes a enrutadores vecinos.
Permite que los dispositivos de la red de enrutamiento puedan registrar en
su tabla de enrutamiento rutas mas usadas y hacer un canal Unico entre las
rutas ya establecidas.



3. PROTOCOLOS DE ENCAMINAMIENTO INTERIORES Y EXTERIORES.

El conjunto de redes IP, que tienen politicas de rutas independientes es considerado
un sistema autonomo, teniendo en cuenta esto existen protocolos internos y
externos a estos sistemas.

4. PROTOCOLO DE PASARELA INTERIOR (IGP)

IGP: Se refiere a un protocolo de enrutamiento disefiado para ser implementado
dentro de un Unico sistema autonomo (AS)[1].

5. PROTOCOLO DE PASARELA EXTERIOR (BGP)

EGP: Un protocolo de enrutamiento que fue disefiado y destinado a ser utilizado
entre diferentes sistemas autonomos.

(AS)[1].
6. TIPOS DE PROTOCOLO IGP

Los tipos de protocolo IGP se clasifican teniendo en cuenta la légica y los procesos
utilizados por diferentes protocolos de enrutamiento para resolver el problema de
aprender todas las rutas, la eleccion de la mejor ruta para llegar a la subred
seleccionada y su convergencia a la hora de que algun router de la topologia
presente falla o inasistencia. Existen 3 principales ramas de algoritmos de protocolo
de enrutamiento para protocolos de encaminamiento en el mismo sistema
auténomo segun el libro guia de Wendell Odom para la preparacion del examen
CCNA actual.

7. INTRODUCCION OSPF

En la actualidad, las redes se utilizan para distintos servicios como acceder a
paginas web, conversar mediante teléfonos IP, dar parte en videoconferencias,
disputar en juegos interactivos, efectuar compras en Internet y entre otros servicios
que puede ofrecer las redes conectas a internet.

Uno de los aspectos mas importantes en el disefio e implementacion de redes, es
la configuracion del protocolo de encaminamiento mas eficiente, especialmente en
topologias complejas y de gran extension. El proceso de encaminamiento inicia
cuando los dispositivos de red, que se encuentran en redes distintas, quieren
comunicarse, por lo tanto, los paquetes IP se envian hacia el enrutador, el cual
funciona como puerta de enlace, para poder acceder a otras redes, revisando
parametros como las tablas de enrutamiento, y correspondientes estados de enlace.

la garantia en la comunicacion entre distintas redes, depende en gran medida, de
la capacidad de los enrutadores para reenviar paquetes del modo mas eficaz. Es



aqui donde intercede el protocolo OSPF, el cual es un protocolo de encaminamiento
dinamico, que utiliza como métrica el costo por interfaz, que se requiere para realizar
una comunicacion hacia otro nodo o enrutador. En la figura 2, se puede apreciar
una topologia configurada con OSPF, donde se evidencia manejo de distintos tipos
de area, dentro de las cuales se permite excluir diferentes tipos de mensajes, en la
imagen se evidencia un area 0, acompafiada por tres areas diferentes.

1. DEFINICION

Protocolo de encaminamiento, basado en estado de enlace, que utiliza el costo de
las interfaces del router y usa el algoritmo Dijkstra, para calcular la ruta mas corta
entre dos nodos, permitiendo la autenticacién de actualizaciones de ruteo,
mascaras de subred de longitud variable y resumen de rutas.

2. CARACTERISTICAS

A continuacion, se pueden evidenciar las principales caracteristicas del protocolo,
las cuales seran vistas a mayor profundidad a lo largo del documento y como se
refleja su importancia en cada uno de los parametros a analizar del protocolo.

De rapida
convergencia

Admite VLSM

Seguridad(MD5),
actualizaciones
cifradas,

Escalable

Figura 1. OSPF caracteristicas. Autoria propia: realizado en la APP: https://www.lucidchart.com,

Eficiencia.

Esta caracteristica se refiere a como el protocolo rinde en varios tipos de redes, su
rendimiento es destacable.

VLSM


https://www.lucidchart.com/

OSPF permite llevar a cabo el método de méascara de subred de longitud variable
DE RAPIDA CONVERGENCIA

OSPF tiene la capacidad de adaptarse a cambios en la red de una forma rapida, la
convergencia se refiere a el tiempo que el enrutador tarda en adaptarse a sus
variaciones, y a editar sus tablas de encaminamiento.

Escalabilidad

Gracias a que OSPF es multiarea, le permite llevar acabo ampliaciones en la red, y
llevar facilmente la administracion de redes complejas y de constante cambio.

MD5

OSPF tiene la ventaja de utilizar el algoritmo MD5 el cual por medio de una llave o
hash, encriptan la informacion hasta que sea abierta por el receptor el cual conoce
el mismo valor hash.

3. Cabecera OSPF

Para que un paquete pueda ser enrutado a su destino, el router introduce o agrega
una cadena de bit que contiene la informacion de enrutamiento y de esa manera el
paquete puede hacer su recorrido ya establecido.

16 24 32

Router ID
Area D

Iao

Checksum Instance ID Reserved

Figura 2. Cabecera de protocolo OSPF: packetlife.net

La cabecera del protocolo estd compuesto por un total de 32 bits, la cual estos bits
estan distribuidos de la siguiente forma:

e Version: Los primero 8 bits de la cabecera indican la version que se esta
usando, ya sea version 2 o 3.
e Type: Estos 8 bits contiene la informacion de que tipo de paquete es
enviado y recibido por los router vecinos, uno de estos mensajes son:
1. Hello, mensaje de reconocimiento del router vecino.
2. DB, descripcion de la base de datos.



3. LS Request, solicitud del estado del enlace.
4. LS Update, Actualizacion del estado de enlace.
5. LS ACK, Acuse recibido del estado de enlace.
Length: Tamarfo del mensaje o paquete incluye la cabecera OSPF.
Router ID: Es donde se almacena o se registra la direccion IP del router
origen.
e Area ID: Es donde es registrado el nUmero del area de donde es enviado el
paquete.
e Checksum: Suma de la verificacion del nimero de bits.

4. PROPIEDADES.

Tipo de protocolo: estado de enlace.

Algoritmo: Dijkstra

Routes IP

Routing Advertisements: Partial When Route Changes Occur

Metric: es la valoracion que hace el protocolo para identificar cual es la
ruta mas rapida, que es basado por los datos o el link del router origen
(100,000,000/interface speed)

Hop Count: None (Limited by Network)

Variable Length Subnet Masks

Summarization on Network Class Address or Subnet Boundary

Load Balancing Across 4 Equal Cost Paths

Router Types: Internal, Backbone, ABR, ASBR

Area Types: Backbone, Stubby, Not-So-Stubby, Totally Stubby

LSA Types: Intra-area (1,2) Inter-area (3,4), External (5,7)

Timers: Hello Interval and Dead Interval (different for network types)
LSA Multicast Address: 224.0.0.5 and 224.0.0.6 (DR/BDR) sin filtrar.
Tipos de interfaces: punto a punto, difusién , No difusién, punto a
multipuntos, y Loopback

Base de datos de estado de enlace (LSDB):

La estructura de datos mantenida por un enrutador OSPF para proposito de
almacenar datos de topologia[1]

Shortest Path First (SPF)

El nombre del algoritmo que OSPF usa para analizar el LSDB (Nota: el analisis
determina la mejor ruta [de menor costo] para cada prefijo / longitud).[1]



Link-State Update (LSU)

El nombre del paquete OSPF que contiene la informacion de topologia detallada,
especificamente LSA. [1]

Link-State Advertisement (LSA)

El nombre de una clase de estructuras de datos OSPF que contienen informacion
de topologia (Nota: los LSA se guardan en la memoria en un LSDB y se
comunican a través de una red en mensajes LSU). [1]

Parametros claves en una red con OSPF.

Si hablamos de pardmetros claves, es importante tener en cuenta que papel toma
cada router (nodo), OSPF utiliza un nodo como DR(router designado), el cual es el
encargado de redistribuir los enlaces de red, BDR el cual es el respaldo del
DR(router designado), ABR qué es un nodo en el extremo de dos areas, ASBR
que es el nodo en frontera en areas que utilizan otros protocolos de
encaminamiento como (RIP,EIGRP,IS-IS).

-Estructura de datos, Base de datos de adyacencia, base de datos de, base de
datos de estado de enlace (LSDB), Bases de datos de reenvia la cual es la
encargada de general la tabla de routing

1. Mensajes.

El protocolo utiliza varios mensajes para detectar nuevos vecinos, compartir
estados de enlace, después de los nodos estar en estado FULL, estos mensajes
se volveran a enviar en dos Unicos casos, al cambiar la topologia y cada 30
minutos, Los mensajes HELLO funciona como un keepalive, esto significa que se
utiliza para formar o reformar adyacencias, constantemente por medio de el se
genera conocimiento a el enrutador si otro dispositivo se conecta a su red, un
dispositivo de red capa 3. Los mensajes de paquetes de descripcion de bases de
datos o BDB, transportan la cabecera de los avisos de estado de enlace o LSA,
para generar una consulta completa sobre los LSA, se envian mensajes LSR los
cuales tienen como funcién es obtener informacion sobre nuevos LSA, o LSA no
actualizados.



5. OSPF MULTIAREA

OSPF Se puede implementar de dos maneras, OSPF de &rea Unica la cual se utiliza
normalmente en redes mas pequefias, para las cuales funciona muy bien, no
obstante, a medida que las topologias se extienden se presentas problemas de
sobrecarga de procesamiento y de memoria. OSPF multidrea resuelve estos
problemas utilizando varias areas, para llevar asi una administracion distribuida de
la informacion, cada area maneja una base de datos, las cuales son administradas
por una sola en un area 0, es aqui donde se lleva la carga del almacenamiento y
procesamiento que se necesita normalmente para volver a cargar tablas de
encaminamiento nuevas, a continuacion en la figura 3 podemos evidenciar un
disefio tipico de Mdltiples areas, en este caso 3 conectadas a un &rea 0.

%

-

Figura 3. Disefio Tipico. Autoria propia: software:GNS3, editor: https.//www.fotor.com/es/

6. OSPF EN LAN'S

Para el OSPF tener redes adyacentes o0 vecinas es mas complejo que los demas
protocolos como EIGRP. Lo que hace complejo la coneccion entre diferentes redes
LAN’s, como bien se sabe que en el protocolo EIGRP en el momento que se hace



un escaneo de redes vecinas o adyacentes, simplemente el protocolo comparte
informacion entre las demas para asi hacer la comunicaciones.

Por lo tanto OSPF utiliza Maquina de Estado Finito Subyacente (FSM) la cual define
a las redes vecinas en ocho estados, en donde permite conocer los estados de cada
una de las redes. Para conocer cada uno de los estados actuales de las redes
vecinas el protocolo OSPF tiene una serie de caracteristicas.

e Procedimiento del protocolo OSPF para el descubrimiento de redes
vecinas

Para empezar al protocolo OSPF envia un mensaje multicast en interfaces LAN en
busca de redes vecinas OSPF. Para que OSPF relacién a otras redes como vecinas
OSPF tiene que cumplir con los siguientes requerimientos:

o OSPF tiene que estar configurado en en la interfaz del enrutador.
e Lainterfaz del enrutador no debe ser pasiva.

En el momento que se cumplan las dos condiciones ya mencionadas, OSPF envia
un mensaje (Hello) en multidifusion a una direccién exclusiva para enrutadores de
gue tenga configurado OSPF (direccion IP 224.0.0.5). El mensaje enviado contiene
el OSPF RID (ID del router con OSPF) y el area OSPF que el enrutador le ha
otorgado a la subred LAN. Se debe tener en cuenta que, si las interfaces que los
enrutadores se encuentra en pasivo, en el momento en que dos enrutadores con
OSPF se encuentre mutuamente, este dejard de enviar mensajes (Hello)
ocasionando que no se descubra nuevas redes LAN.

e Configuracion que deben tener las redes LAN OSPF

Cuando el enrutador local, envia el mensaje (Hello) de multidifusién a los demés
enrutadores en distintas redes, estos Ultimos envian un mensaje de respuesta al
enrutador local, y luego el enrutador local examina esos mensajes de respuesta
provenientes de los demas enrutadores de las redes LAN vecinas, verificando que
el mensaje cumpla con las siguientes condiciones:

ID del router OSPF

Bande del area

Los mensajes (Hello) en intervalos

Intervalos muertos

Mascara de la subnet

Lista de las interfaces de las redes LAN vecinas
ID del area

Prioridad del router

Direccion IP del enrutador de la red vecina

El procedimiento que sigue el protocolo OSPF para la conexion o reconocimiento
de redes LAN adyacentes es de manera comparativa y estricta, ya que en el
momento en que mensaje (Hello) de respuesta de un enrutador vecino es recibida



por el enrutador inicial, esté compara la direccion IP de origen del mensaje y el
namero de su mascara de la red LAN potencial. Luego calcula la direccion de
subred, compara la direccién IP y la mascara que tiene configurada en su interfaz,
estas tienen que coincidir junto con el ID de area de la subred. En caso que en el
enrutador vecino no coincida el ID del area este lo rechaza.

OSPF usa un algoritmo complejo para el escaner y aceptacion de redes LAN
vecinas, ya que sus mensajes de difusion de saludo y respuesta poseen informacion
que tiene que coincidir para que el enrutador potencial no sea rechazado.

7. OSPF EN WAN'S

Para la simulacién de redes WAN'’S los enrutadores con lenguaje OSPF puedan
acceder a nuevas redes vecinas o adyacentes, deben cumplir con los mismos
requerimientos OSPF en redes LAN. El protocolo funciona de la misma forma, pero
algunos elementos cambian para varios tiempos de enlaces WAN, ya que algunos
casos son pensados para el desarrollo de una implementacion en particular de
verificacion.

Alguno de estos desarrollo de implementacion se debe a elementos como, la
configuracion de tipo de red, servicio y tecnologia.

e Tipo deredes OSPF

La configuracion de la interfaz en un enrutador que va usar lenguaje OSPF es
importante que tenga estas configuraciones.

e El enrutador puede esperar descubrir redes vecinas por medio de
mensajes de difusion.

e Solo se pueden existir dos 0 més enrutadores OSPF en las subredes
conectadas en la interfaz.

e El enrutador debe intentar elegir un DR OSPF en la interfaz.

Un tipo de red OSPF es por difusion, la cual encuentra de manera dinamica redes
LAN vecinas usando mensajes de multicast y a su vez este tipo de red de
transmision permite dos o mas enrutadores en la misma subred y eligen un ID
direccion IP. Mientras los enlaces de punto a punto de una subinterfaz WAN estan
predeterminadas para usar un unico tipo de red punto a punto, es decir que solo
permite dos enrutadores en la subred, las redes vecinas pueden ser descubierta por
medio de mensajes de difusion y no es necesario la seleccion estricta de un DR.



Interface Type Uses Default Hello Dynamic More Than Two
DR/BDR? Interval Discovery of Routers Allowed
Neighbors?  in the Subnet?
Broadcast Yes 10 les Yes
Point-to-point! No 10 o5 No
Loopback No — — No
Nonbroadcast? (NBMA) Yes 30 No Yes
Point-to-multipoint No 30 Yes Yes
Point-to-multipoint No 30 No Yes

nonbroadcast

Figura 4. Tipos de redes OSPF. Tomado de: CCNP Routing and Switching ROUTE 300-101

e OSPF en enlaces punto a punto

Es un tipo de red muy simple solo requiere que los dos extremos del enlace se
encuentren conectados y las interfaces se configuren con el protocolo OSPF y

habilitando la funcién de adquirir los valores de forma predeterminada.

e Redes WAN vecinas con subinterfaces punto a punto con Frame Relay

Para este caso se usa la opcién de Frame Relay con el fin de agrupar en una sola
subred por medio de configuraciones en la interfaz, las redes LAN vecinas y

potenciales.

Con este tipo de configuracién en las interfaces de los enrutadores, el protocolo
OSPF ignora la comparacion del DR y solo es necesario el uso del mensaje de

multidifusion para el reconocimiento de redes vecinas.



Topologia

Confiabilidad Velocidad

Escalabilidad

-

Disponibilidad Seguridad

Figura 5. Caracteristicas de una red. Tomado de: https.//static-course-
assets.s3.amazonaws.com/RSE6/es/index.html#1.1.1.1

Esta seccion inicia con una revision de la terminologia OSPF fundamental y la
teoria del estado del enlace, posterior a esto una muestra de su configuracion y
verificacion.

8. REDES DE SENSORES INALAMBRICOS

Para hablar de redes de sensores inalambricos es necesario tener en cuenta la
importancia que estos pueden tener en la sociedad, actualmente por medio de
sensores inalambricos ya es posible detectar muchas situaciones en cualquier
problematica que se pueda presentar cotidianamente y asi evitar problemas futuros
y hasta en algunos casos salvar vidas. Una prueba de ella es la utilizacion de estos
sensores en el internet de las cosas (lot), el cual tiene como fin crear una conexién
entre cualquier objeto con una o varias personas que permita por medio de la
tecnologia mejorar la calidad de vida de los seres humanos minimizando el tiempo
que se utiliza para realizar ciertas actividades.

Para esto es necesario la implementacién de sensores inaldambricos teniendo
cuenta su vida til tanto del sensor como de su red, su consumo de energia debido
a que por medio de este es posible conocer los momentos en donde se ve mas
afectado generando problemas en el proceso de transmision de datos.

Los sensores inalambricos permiten recolectar diferentes datos que pueden ser
Utiles para gestionar, analizar, identificar cualquier tipo de informacion relevante
para distintas areas de desarrollo, actualmente es muy comin encontrar redes de
sensores en diferentes organizaciones, tanto en el sector industrial como en el
sector educativo.

Es importante mencionar el modo de funcionamiento que se puede encontrar en la
red de sensores, el manejo de sus nodos que son distribuidos por la region de
control 0 monitorizacién tanto indoor (espacios cerrados) como outdoor (espacios



abiertos), lo cual hace muy factible abarcar cualquier tipo de condicién para la
recoleccién de datos.

9. OSPF EN REDES DE SENSORES INALAMBRICOS

Los resultados experimentales confirman que el protocolo OSPF es til
principalmente durante el monitoreo de datos en tiempo real cuando se requiere la
visualizacién continua de datos casi a cada segundo. [5]

El protocolo OSPF encuentra aplicaciones relacionadas con redes inteligentes en
donde es ineluctable el monitoreo de datos en tiempo real. La deteccion de fallas de
las redes y el equilibrio de carga en la red requiere una transferencia de datos
rapida, el protocolo OSPF destaca por su convergencia y depende al entorno de
redes inalambricas en el que se esté manejando puede funcionar, ya que si se
desea una mejora eficiente de la administracion de la energia se podrian
implementar protocolo como LBR. Dado que la recopilacion de datos es la funcion
principal de las redes de sensores, un protocolo de enrutamiento basado en el nivel
de energia esta disefiado para recopilar datos en condiciones de suministro de
energia limitado [7].

1. Arquitectura

Existen dos arquitecturas: Arquitectura Centralizada en la que los nodos se
comunican Unicamente con el gateway y a Arquitectura Distribuida en la que los
nodos sensores se comunican s6lo con otros sensores dentro de su alcance. Otro
aspecto es la Computacion Distribuida, donde los nodos cooperan y ejecutan
algoritmos distribuidos para obtener una UNICA medida global que el nodo que se
establece como puerta de enlace se encarga de comunicar a la estacion base. Los
nodos llevan a cabo mediciones, donde el nodo recoge informacién suministrada
por el dispositivo actuador que esté conectado digitalizando la informacion analoga
recopilada, posterior a esto transmitirla hacia redes exteriores por medio de la puerta
de enlace o gateway, donde finalmente la informacién sera recibida por un servidor
adecuado para guardar los datos y analizarlos si es necesario.

e Estacion Base (server.)
o Nodos inalambricos.

e Puerta de enlace(Gateway)

Figura 6. Red inaldmbrica de sensores. [10]



2. Costos de produccion:

Para que sea viable la implementacion de una red es necesario tener en cuenta el
costo, en el caso de una red inalambrica se tiene que tener en cuenta cada uno de
los nodos a diferencia de las redes cableadas, los costos siempre deben ser
menores a los costos del despliegue.

3. Topologia

Dentro de las topologias méas usadas esta la tipo malla, fundamental en este tipo
de redes ya que todos los nodos estan conectados a cada nodo incluido en la red
y deben intercambiar informacién entre cada uno de ellos para cumplir sus rutas y
llegar a sus destinos, No se utiliza infraestructura de red: Una red de sensores
inalambricos no depende de un infraestructura para poder operar, debido a que los
nodos pueden tomar diferentes papeles; emisores, receptores o enrutadores. Es
necesario tener muy en cuenta el nodo que funciona como puerta de enlace, que
es el nodo que recolecta la informacién y por el cual se tiene alcance a otras
redes. Esta informacién generalmente es adquirida por un ordenador conectado a
este nodo y es sobre el ordenador que recae la posibilidad de transmitir los datos
por tecnologias inalambricas o cableadas segun sea el caso.

CAPITULO 3

A continuacion, se muestra el desarrollo de los pasos para realizar la guia de
analisis de funcionamiento del protocolo OSPF, para ser aplicado en entornos
inalambricos. Iniciando con la identificacion de los parametros en la implementacion
de OSPF, en las redes de sensores inalambricos, posterior a esto se analizan sus
parametros en comparacion a otros protocolos conocidos, y como estos pardmetros
convienen en el las redes de sensores, se lleva a cabo el paso a paso de la
configuracion de una sola area. Por consiguiente teniendo claro el cémo realizar la
configuracion se procede con verificar el protocolo OSPF, culminando con la
instalacion del entorno por medio de una maquina virtual de GNS3, se realiza la
implementacion de una topologia comdn en soluciones basadas en redes de
sensores inalambricos complementandola con la configuracién de los dispositivos
finales en packet tracert, por medio de este desarrollo se presenta la guia la cual
permitira al lector manejar los conceptos basicos del protocolo, implementarlo y
analizar en que redes su funcionamiento sera acorde y eficiente.



10. PARAMETROS FUNDAMENTALES DEL PROTOCOLO DE
ENCAMINAMIENTO OSPF PARA ENTORNOS INALAMBRICOS.

OSPF esta definido por varios parametros los cuales nos permiten identificar en qué
tipo de solucion podemos usar este protocolo de encaminamiento, y que tan factible
sera su uso, en negrilla se desea resaltar los pardmetros mas sobresalientes a tener
en cuenta en una red de sensores inaldmbrica, es de suma importancia que el
estudiante los identifique y genere sus propias conclusiones a partir de su

significado en este tipo de redes.

PARAMETROS

DEFINICION

Numero de nodos.

A diferencia de otros protocolos OSPF
puede manejar N nodos en una
topologia, por ejemplo RIP solo puede
manejar 16.

Las redes de sensores normalmente
esta constituidas por cantidades de
nodos considerables, por lo que no se
aconseja utilizar un protocolo como
RIP en los sensores y/o nodos.

Informacion que comparte.

OSPF unicamente comparte el enlace,
NO comparte su base de datos.

Cada cuanto envia informacioén el Nodo

OSPF envia paquetes de saludo en
cada 10 segundos.

Algoritmo que usa.

OSPF utiliza un algoritmo basado en el
estado del enlace en cada uno de los

nodos, este algoritmo es convenientes
en las redes de sensores inalambricos

Deteccién de errores

OSPF puede detectar errores.

Métrica

Costo, Es importante tener en cuenta
que el costo es lo que ospf tiene en
cuenta a la hora de elegir la mejor ruta,
entre mas ancho de banda se tenga en
una interfaz, menor seréa su costo, si si
ancho de banda es menor su costo
serd mas elevado, OSPF elegira la




interfaz con menos costo.

Sumarizacion Manual

Latencia La suma de retardos temporales en
OSPF es poca en comparacién a RIP.

Distancia administrativa 110

Velocidad El rendimiento es superior

desde que la latencia sea menor.
Rendimiento = paquete

tamarfio / latencia.

Tabla 1. Parametros OSPF

11. CONVERGENCIA DE OSPF EN REDES DE SENSORES INALAMBRICOS

La convergencia del protocolo nos entrega facilidad a la hora de aumentar el area
de cobertura afiadiendo nuevos nodos, ya no es necesario cambiar infraestructuras
como en el caso de las redes cableadas, ademéas que al hablar de redes de
sensores es importante tener en cuenta que las soluciones estaran ubicadas en
lugares dificiles de acceder y que acomplejan el desarrollo de una infraestructura
para redes alambricas, la robustez que presenta ante fallos al disponer de rutas
alternativas y la capacidad de transmision que permiten aplicaciones a los usuarios
en tiempo real de voz, video y datos son pardmetros fundamentales que permiten a
OSPF trabajar en entornos inalambricos.

12. RENDIMIENTO DE OSPF EN COMPARACION A EIGRP Y RIP

El rendimiento de OSPF en este tipo de redes en constante cambio como lo son las
redes de sensores, se mide de acuerdo a la velocidad de la red, entre mas rapido
se genere la transferencia de datos entre los nodos, a continuacion analizaremos el
estudio generado por los autores M Athira; Lekha Abrahami; R. G. Sangeetha,
quienes para la Conferencia internacional 2017 sobre tecnologias electrénicas de
Nextgen (ICNETS2) donde se comparan los 3 protocolo, a continuacion
evidenciamos el retardo de extremo a extremo para una topologia disefiada por los
autores con las mismas caracteristicas y nodos,



SL NO: TYPE OF AVERAGE END TO END
PROTOCOL DELAY TIME(ms)
1 RIP 50.526
2 OSPF 42.189
3 EIGRP 46.82

Tabla 2. Retardo extremo a extremo, tomado de M Athira; Lekha Abrahami; R. G.
Sangeetha(23-25 March 2017). Study on network performance of interior gateway
protocols — RIP, EIGRP and OSPF

OSPF maneja un retardo menor a RIP y EIGRP, por 4 milisegundos es menor que
EIGRP protocolo propiedad de Cisco quien maneja un rendimiento bastante
interesante, de acuerdo, en las redes de sensores inalambricas o en redes moéviles
donde actualmente se estd manejando soluciones M2M.

En cuanto a la velocidad medida en bits por segundo, podemos evidenciar un
rendimiento considerablemente mayor de OSPF sobre los demas protocolos con
una velocidad de 622.912 kbps

TYPE OF THROUGHPUT(kbps)
PROTOCOL
RIP 424.079
OSPF 622912
EIGRP 517.959

Tabla 3. Velocidad, tomado de M Athira; Lekha Abrahami; R. G. Sangeetha(23-25 March
2017). Study on network performance of interior gateway protocols — RIP, EIGRP and
OSPF

La convergencia como se identifico en apartados anteriores es el tiempo que dura
el router en adaptarse a un cambio en la red, en el estudio referencia llevado a cabo
por M Athira; Lekha Abrahami; R. G. Sangeetha nos expone el resultado de andlisis
donde se compara dicho tiempo entre los 3 protocolos, realizando un bloqueo a la
interfaz de los router 5 veces, a continuacion se logra observar en la tabla y los
resultados obtenidos para OSPF, es de suma importancia comprender que el autor
utilizé un envio de Paquetes con tamarfio de datagrama 100 y el tiempo de espera
2s se envia desde el origen al destino de destino con recuento 500, El nimero de
paquetes perdidos es multiplicado con tiempo de espera para obtener el tiempo de
convergencia y Este proceso continlia cinco veces y se toma el promedio.
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Tabla 4. Tiempo de convergencia, tomado de M Athira,

Lekha Abrahami; R. G. Sangeetha(23-25 March 2017). Study on network performance of
interior gateway protocols — RIP, EIGRP and OSPF.

13. VERIFICACION DEL PROTOCOLO Y SOLUCION DE PROBLEMAS.

13.1 CONFIGURACION y VERIFICACION DE OSPF PARA UNA SOLA

AREA

A continuacion, se lleva a cabo la identificacion y andlisis de la configuracion
estandar del protocolo ospf para este tipo de redes, nos apoyaremos de los
comandos y sus caracteristicas relevantes para llevar a cabo y verificar un correcto
funcionamiento del protocolo OSPF, de lo cual dependera la funcionalidad de la red
para la solucién que se esté llevando a cabo.

¢ De esta forma se puede iniciar el protocolo, dandole un nimero de
identificacion al proceso el cual lo mejor es configurarlo bien, para tener en
cuenta el proceso ospf de cada router.

Router(config)#router ospf [process-id]

Router(config-router)#network [address] [wildcard-mask] area [area-id]

uno de los errores mas comunes es definir las redes con una mascara
normal, para este protocolo se definen las redes adyacentes con la wildcard.

e Para modificar el ancho de banda sobre la interfaz se utiliza el siguiente
comando:

Router(config)#interface serial 0/0
Router(config-ify#bandwidth 64

Estando dentro de la interfaz se puede llevar a cabo el cambio del coste,
como evidenciamos a continuacion.



Router(config-if)#ip ospf cost [number]

Dentro del andlisis de la configuracién del protocolo se encontraron algunos
comandos importantes a tener en cuenta a la hora de verificar el funcionamiento del
protocolo, punto de partida para todo diagndstico, entender en qué entorno y como
esta trabajando el protocolo en cuanto a las metas trazadas. El rendimiento del
protocolo dependera del uso que se le esté dando, y el escenario donde se esté
llevando a cabo.

e Imprime la tabla de enrutamiento:
show ip route
e Imprime los parametros del protocolo
show ip protocols
e Imprime la informacién de los vecinos OSPF

show ip ospf neighbors

El enrutador puede verificar qué interfaces estan participando en el proceso OSPF
con el comando show ip ospf interface brief, Mostrara qué interfaces participan
en el proceso, en qué area estan las interfaces, también puede verificar la direccion
IP y las méscaras de las interfaces junto con el nimero de relaciones vecinas
completas que se han formado fuera de la interfaz frente al nUmero total de vecinos
fuera de la interfaz decidimos iniciar con estas verificaciones porque nos permite
revisar los pardmetros fundamentales para que exista comunicacion.

R3#5N 1p ospT Intertace brier

Interface PID Area IP address/mask Cost Sstate Nbrs F/C
Fal/0 2 0 10.20.0.1,/30 1 BDR  1/1
Fa0/0 2 0 10.10.0.2/30 1 DR 1/1
r5#l

Figura 8 Verificacion de interfaces OSPF, Autoria propia, realizado en GNS3

A continuacion hacemos uso de debug ip ospf hello para identificar temporizadores no
coincidentes, ademas se evidencian los mensajes Hello recibidos, fijémonos en la
siguiente imagen.



RS#debu? ip ospf hello

0spF hello events debugging is on

R5#

*Mar 1 00:00:49,547: 0SPF: Rcv hello from 44.44.44.44 area 0 from FasteEthernetl
/0 10.20.0.2

*Mar 1 00:00:49.547: 0sPF: End of hello processing

*Mar 1 00:00:50.307: osPF: Rcv hello from 33.33.33.33 area 0 from FastEthernetO
/0 10.10.0.1

*Mar 1 00:00:50.307: ospPF: End of hello processing

*Mar 1 00:00:50.315: 0sPF: Send hello to 224.0.0.5 area 0 on Fastethernet0/0 fr
om 10.10.0.2

*Mar 1 00:00:50.319: ospPF: send hello to 224.0.0.5 area 0 on Fastethernetl/0 fr
om 10.20.0.1

R5#

*Mar 1 00:00:50.407: %0SPF-5-ADICHG: Process 2, Nbr 33.33.33.33 on FastEthernet
0/0 from LOADING to FULL, Loading Done

*Mar 1 00:00:50.415: %0OSPF-5-ADICHG: Process 2, Nbr 44.44.44.44 on FastEthernet
1/0 from LOADING to FULL, Loading Done

R5#

*Mar 1 00:00:59.539: 0SPF: Rcv hello from 44.44.44.44 area 0 from FastEthernetl/0 10.20.0.2
*Mar 1 00:00:59.539: ospF: End of hello processing

*Mar 1 00:01:00.303: 0SPF: Rcv hello from 33.33.33.33 area 0 from FastEthernet0/0 10.10.0.1
*Mar 1 00:01:00.303: ospF: end of hello processing

*Mar 1 00:01:00.315: 0SPF: Send hello to 224.0.0.5 area 0 on FasteEthernet0/0 from 10.10.0.2
*Mar 1 00:01:00.319: osPF: send hello to 224.0.0.5 area 0 on Fastethernetl/0 from 10.20.0.1
R5#

*Mar 1 00:01:09.547: 0SPF: Rcv hello from 44.44.44.44 area 0 from FasteEthernetl/0 10.20.0.2

Figura 9 Identificacion de mensajes HELLO, Autoria propia, realizado en GNS3

OSPF utiliza el concepto de areas para convertirlo en un protocolo de enrutamiento
dinamico extremadamente escalable. Un enrutador OSPF genera una adyacencia, Si sus
interfaces vecinas deben estar en la misma area. Entonces si se desea saber en qué area
esté la interfaz debemos ingresar el comando show ip ospf interface [Tipo de interfaz]
[numero de interfaz] Al determinar si las ID de &rea coinciden, use el método de detectar
la diferencia entre las salidas en ambos enrutadores.

rR5#sh ip ospf interface f0,/0
FastEthernetd/0 is up, line protocol is up
Internet Aaddress 10.10.0.2/30, Area 0
Process ID 2, Router ID 55.55.55.533, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 55.55.55.55, Interface address 10.10.0.2
Backup Designated router (ID) 33.33.33.33, Interface address 10.10.0.1
Timer intervals configured, Hello 10, Dead 40, wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local signaling (LLS)
Index 1/1, flood queue Tlength O
Next O0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 3
Last flood scan time is 0 msec, maximum is 4 msec
Neighbor Count is 1, Adjacent neighbor count is 1
adjacent with neighbor 33.33.33.33 (Backup Designated Router)
suppress hello for 0 neighbor(s)
r5#l

Figura 10 Verificacion de ID para las interfaces OSPF, Autoria propia, realizado en GNS3

14. INSTALACION Y CONFIGURACION GNS3 EN VMWARE PRO

Paso 1: Ingrese a gns3.com e ir a “download” y “Free download”



THE SOFTWARE THAT EMPOWERS

NETWORK PROFESSIONALS.

Figura 11. Pagina de GNS3, Recorte autoria propia.

Paso 2: Se debera vincular alguna cuenta, y nos aseguraremos a descargar el
GNS3 VM donde nos re-direccionara a otra pagina.

DOWNLOAD GNS3

Select the installer for your favourite OS

B a A

Windows Mac Linux
Version 2.2.0 Version 2.2.0 Version 2.2.0

B Install Guide for Windows B Install Guide for Mac B Install Guide for Linux

For optimal performance, make sure to also MLMQJE;_&NS VM

Figura 12, Descarga GNS3, Recorte autoria propia.

Paso 3: Elegiremos el VMWARE WORSTATION AND FUSION, asegurarnos que las
versiones del VM y el GUI se han las mismas para evitar errores en la ejecucion.



DOWNLOAD GNS3 VM

g Q

VIRTUALBOX VMWARE ESXI

Qw.ow

Learn more about the GNS3 VM

Figura 13 Descarga GNS3 VM, Recorte autoria propia.

Paso 4: Después extraer el documento descargado veremos un archivo .ova; no sera
reconocible porque nos hard falta descargar el VMWARE.

A 0 > ThePC > Downloads » GNSIVMVMwars Workstation 220 o L d El

GNST VMevs

Figura 14 Imagen.ova GNS3 VM, Recorte autoria propia.

Paso 5: Para descargar VMWARE, iremos a la pagina vmware.com — dowloads y
seleccionaremos Workstation Pro.

* WorkstationPro

Figura 15. Descarga virtualizador workstation PRO, Recorte autoria propia.



Paso 6: Tendremos que elegir la descarga segun nuestro sistema operativo (para
este caso Windows).

Product Downloads vers & Tools i S ¥ st S0

Product Release Date

hd VMware Workstation Pro 16.5.0 for Windows

¥ VMware Workstation Pro 15.5.0 for Linux

Figura 16. Vmware Pro para windows, Recorte autoria propia.

Paso 7: Luego de oprimir “download now” tendremos que vincular una cuenta o
crearla de ser necesario; posteriormente aceptar el acuerdo de licencia e iniciara
la descarga posteriormente.

End User License Agreement

VMWARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,
REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE
INSTALLATION OF THE SOFT'WARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING,
OR USING THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAI
ENTITY) AGREE TO BE BOUND BY THE TERMS OF THIS END USER
LICENSE AGREEMENT (“FITLA™L IEYOL DO NOT AGREF TO THF

v

Figura 17. Licencia Vmware, Recorte autoria propia.

Paso 8: Luego de hacer doble clic en archivo descargado (VMware-workstation-
full) aparecera la ventana para iniciar la instalacién.



The app you're trying to install isn't a verified
app from Microsoft Store

Installing apps only from Microsoft Store helps protect your PC and

Keep it running smoothiy
« .
N #

5014665864

Don't want to be wamned in the future? Op

Figura 18. Ventana de inicio de instalacion, Recorte autoria propia.

Paso 9: Luego de realizar la instalacion requerird un reinicio del sistema;
ejecutamos nuevamente el archivo “VMware-workstation-full”.

7 Vihaare workstation hDS 5014

VMWARE

WORKSTATION

158

Pream Vimare T gior b ret saen

Figura 19. Ventana emergente VMware 15.5, Recorte autoria propia.

Paso 10: Iniciara el asistente de configuracién donde oprimimos “Next”



3 vMmware Workstation Pro Setup

Welcome to the VMware Workstation Pro
Setup Wizard

ez

WORKSTATION

RO

Wizard.

one or more patents ksted at:

1 5- 5 The Setup Wizard wil Install ViMware Workstation Pro on your
computer. Click Next to continue or Cancel to exit the Setup

Copyright 1998-2019 VMware, Inc. All rights reserved. This
product is protected by U.S. and international copyright and
ntefiectual property lows. VMware products are covered by

Figura 20 Inicio instalacion versién 15.5, Recorte autoria propia.

Paso 11: Aceptaremos el acuerdo de licencia.

3 vMware Workstation Pro Setup

O CONMETipUaneols Commanicanons| Tepieseiianons |
proposals, commitments, understandings and agreements,
'whether written or oral, between the parties regarding the
subject matter hereof. This EULA may be amended only in
writing signed by authorized representatives of both parties

12.11 Contact Information. Please direct legal notices or
other correspondence to VMware, Inc., 3401 Hillview
Avenue, Palo Alto, California 94304, United States of
IAmerica, Attention: Legal Department

EZ 1 accept the terms in the License Agreement

Print Back [ [\:«eﬁ ] Cancel

End-User License Agreement
Please read the following kcense agreement carefully

Figura 21 Acuerdo de licencia, Recorte autoria propia.

Paso 12: Dejaremos la direccién predeterminada (puede ser modificada).

[] Enhanced Keyboard Driver (a reboot will be required to use this feature)
This feature requires 10MB on your host drive.

p—
) vMware Workstation Pro Setup e
Custom Setup
Select the nstalaton destnabton and any addtonal features.
Install to:
C:Program Fies (x86) \Vware \Viiware Workstation\, Change. ..

Figura 22 Direccidn predeterminada, Recorte autoria propia.

Paso 13: Desmarcamos las casillas para no buscar mas actualizaciones ni unirnos
al programa de experiencia del cliente.



2B vMmware Workstation Pro Setup

User Expertence Settings

Edit default settings that can ImErove your user experience.

[ Sheck for product updates on startup
When VMware Workstation Pro starts, check for new versions of the applcaton
and nstalled software COmPonents.

) 30in the vMware Customer Experience Improvement Program

VMware’s Customer Experience Improvement Program
("CEIP™) provides VMware with information that enables
VMware to improve its products and services, to fix
problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical

Lo More

Back |[[TRSqST] | Cence

Figura 23. Ajustes de experiencia, Recorte autoria propia.

Paso 14: Marcaremos “Instalar” y también podremos ver como adiciona nuevos
adaptadores de red.

Organise = ConnectTo  Disable this network device  Diagnose this connection  * £ 0
L Ethemet 3 = VMware Network Adapter
iﬂ * VM
A

@ eV 3 Vware Workstation Pro Setup

Completed the VMware Workstation Pro Setup
Wizard

Chck the Finsh button t ext the Setup Wizard.

Press the License button below ff you want 1o enter 8 kcense.
ey now.

ditems  Viter

Figura 24 Finalizacion de la instalacion, Recorte autoria propia.

Paso 15: Marcar la casilla de “30 dias gratis”

Welcome to VMware Workstation 15

(G) vMware Workstation 15

I have a license key for VMware Workstation 15:
Do you need a license key?
Buy now

©) I want to try VMware Workstation 15 for 30 days

Cancel

Figura 25. Acuerdo de 30 dias gratis, Recorte autoria propia.



Paso 16: Marcaremos si, en la siguiente ventana, y “Finish” para culminar la
instalacion y posteriormente aparecera la ventana del VMware Workstation.

@ Your evaluation period ends in 30 days.

N 155
Create a New Virtual Open a Virtual Comectton
Machine Maching Remote Server

1. Get a lcense key

2 Enter a license key

Figura 26. Opcidn abrir mdquina virtual, Recorte autoria propia.

Paso 17: Se procede a abrir el GNS3 VM segun la ubicacién en la cual lo hayamos
descargado.

B T S S

-

Figura 27. Eleccion de la maquina virtual antes descargada, Recorte autoria propia.

Paso 18: Se importard y observaremos la siguiente ventana.



Sease
PSSy ap TP —

Figura 28. Mdquina virtual, Recorte autoria propia.

Paso 19: Podremos cerrar y abrir el GUI GNS3 exitosamente.

13

nEenner:

Figura 29, ventana de inicio GNS3, Recorte autoria propia.

Paso 20: Solo veremos un servidor y para ello iremos a Edit — Preferences abriremos
el GNS3 VM vy habilitaremos la casilla “Enable the GNS3 VM”; en esta ventana
también podremos configurar la cantidad de RAM y CPU utilizable para su
funcionamiento.
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Figura 30 Habilitacion GNS3 VM, Recorte autoria propia.

Paso 21: Se adicionara en Servers el VM GNS3, el cual ejecutaremos y empezara
Su procesamiento.

Virtaalization
W support ausilable: True

1P: 192.168.64.128

To log In using SN
s3h gueRI9Z, 160.64.128
Password: gosd

Images and projects are stored in */optignsd’

i 0x ]

Figura 31. Ventana confirmacion funcionamiento de GNS3 VM, Recorte autoria propia.

Paso 22: Apagaremos el pc y mantendremos oprimido el boton F2, iremos a la
pestafia “Advanced” y nos aseguraremos que la “virtualizacion de Intel” este
habilitado; para poder hacer la Virtualizacion anidada en VMware Workstation
(guardamos y salimos).



capabllities prov.
pool Technology.

Intel Virtualization Technology [Enab led)
1

Figura 32. Virtualizacion habilitada en la BIOS.

Paso 23: Ejecutaremos GUI GNS3 y nos aseguraremos que el servidor del GNS3
también esté en verde y asi confirmar que todo funciona correctamente (de no ser
asi reiniciar el VM, el GUl y reinicia el pc).

e e Yoo Jook 1o

e OF> > HC ZEIC/ §QAQME

Teprobogy Summary (.44
= Conole

| @ Lol wrvee '
| Watiog R e Kl s %0 909
|

GNS) VM [GNS) VA CPU 1.0% AN 16 TN

UsiOn S

Coracle L4

GAC) o 2,18 o0 Wi {54 5€) whh yhn L6885 12.1 st R 5.3,

Figura 33. Servidor GNS3, Recorte autoria propia.

Paso 24: Para asegurarnos que el VT-x esta habilitado (que es necesario para el
correcto funcionamiento) debemos abrir el VMware Workstation Pro — clic derecho
en GNS3 — Configuracion — Procesador y observaremos la casilla del VT-x.



Figura 34 Configuracion Mdquina virtual, Recorte autoria propia.

Terminados los anteriores pasos a continuacion se explica cémo descargar

imagenes Cisco I0S (Cisco 10Sv, Cisco IOSv capa 2) para configurar el protocolo
OSPF en una red de malla.

Paso 1: Crearemos un proyecto nuevo en el GUI GNS3, y nos dirigiremos en el
navegador a virl.cisco.com y nos redireccionaremos a “Get VIRL”.

Cisco Virtual Internet Routing Lab

Figura 35 Imdgenes 10S, Recorte autoria propia.

Paso 2: Vinculamos la cuenta, y daremos clic en “todos los lanzamientos”-“1"-y

luego elegiremos las imagenes que queremos descargar (para este ejemplo
utilizaremos 10S capa 2.




Paso 3: Descargamos y aceptaremos el acuerdo de licencia e iniciara la descarga
de un archivo .qcow.

- = 4+ a

Figura 36. archivo .qcow, Recorte autoria propia.

Paso 4: Una vez descargados iniciaremos el GNS3 e intentaremos importarlos;
iremos a los enrutadores y luego nueva plantilla.

= OE>)> HCEmEIC,§RQ
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Figura 37. Importacion enrutadores, Recorte autoria propia.

Paso 5: Instalaremos segun lo recomendado.
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& Jrrtall an appliance from the GNST serves | ecommesnded

Figura 38 Instalacion imagenes, Recorte autoria propia.

Paso 6: Seleccionamos Routers y elegiremos Cisco I0Sv donde el emulador sera
Qemu que explica que lo queremos ejecutar en la VM GNS3.

) New temglate

Appliances from server
ot o7 O MPNE SEpRANGES 1o INStall Upciatie will rgtst th sy b dowrknd acpiancess fROm (o onlles Mstry

Figura 39. Aplicaciones, Recorte autoria propia.



2 tew template 7

Applianes from server

Sedect one of more apglances 10 instal. Undate will request the server 1o downicad agollances from our online regislry.

Apphance name

@ Cisco 105 XRv L
W Ciico 105 XRe 9000 Qe C

WU

Cemu OloudRouter Community
Comi Dol e

Qemru Fs

Cemu Fortinet

G FRRouting Project
Qemu HPE

Cemu
hanipeer wMX wCP Cromu

merGEErrEEE

EEMP Free VLM

Wpdat from onliss registry < pack L Jristall ] Cancel

Figura 40, diferentes aplicaciones de varios fabricantes, Recorte autoria propia.

Paso 7: Daremos en recomendado por no tener un servidor remoto configurado.

Server
Please choose a server type to install the appliance. The grayed out server types are not supported or configured.,

Server type

o) Install the appliance on the GNS3 VM (recommended)

Figura 41. Instalacion aplicacion GNS3 VM, Recorte autoria propia.

Paso 8: Dejaremos la configuracion del Qemu con los valores predeterminados.



e Install Cisco 105v appliance

i settings
Please choose the gemu binary that will be used to run this appliance.

Qermu binary: | fussfbin/gemu-system-x86_64 (v3.1.0)

Figura 42 Qemu, Recorte autoria propia.

Paso 9: El GNS3 escanea el directorio local y busca los archivos necesarios, que
en este caso no posee la configuracion de inicio asi que al descargar, podremos
seguir.

Required files
Please select one version of 10Sv and import the required files. Files are searchad In your downloads and GNS3 images directories by default
Appliance version and files Size Status
*  10Sv version 15.7(3)M3 1288 MB M
vios-adventerprisek9-mymdk SPA.157-3.M3 127.8 MB Found locally
*  10Sv version 15.6(2)T 1235M8 M
vios-adventerprisek9-mymdic SPA 156-2.T 1225M8 M
105v_startup_configimg 10M8B Mis
*  10Sv version 15.6(1)T 1232M8 M
vios-adventerprisek9-mymdic SPA156-1.T 1222 MB M
10Sv_startup_configimg 1.0 M8 V
~  10Sv version 15.5(3)M 1230MB M
vios-adventerprisek9-mymdk SPA. 155-3M 1220 M8 M
10Sv_startup_config.img 1.0MB
Import Downioad

Figura 43 Proceso de descarga, Recorte autoria propia.

Paso 10: La imagen cargard, y también menciona que no hay efecto de contrasefia
y habilitar contrasefia y podremos finalizar.



U -
P il e Pt Iralraliiarel i Ay ey g =

Tl Berrgdate will b gwadiabler i1 Bae vend e 1 ey oy

s s o sl s a1 s pucmca ] a0 o ] 0 ) it

Srpharcs wlo = Pk L | Cancel

Figura 44. Imagen cargada, Recorte autoria propia.

Paso 11: Veremos que se ha instalado con éxito si observamos el simbolo del IOSV
en la zona de filtros.

& CL)EU-:‘* '"._c FmEllo-gQaam

e Ty ]
GG VI GAGL VM) CPU LT, RAM 106

Figura 45 router cisco, Recorte autoria propia.

Paso 12: Iremos a interruptores y adicionamos una nueva plantilla.
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Figura 46 Nueva plantilla, Recorte autoria propia.

Paso 13: Instalaremos un nuevo dispositivo del servidor GNS3.




€ Mew temmplate
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Figura 47 Proceso de instalacion de un nuevo dispositivo, Recorte autoria propia.

Paso 14: Clic en interruptores y elegiremos I0S de capa 2.

oY T——

Agplances from server
select one of me

e apphonoes 10 nstal. Update il requess the serves to downioad applances from our online regstry

CURRY T

a8

ra
2

[T p——— < fack Jertod Carced

Figura 48. Seleccion equipo capa 2, Recorte autoria propia.



Paso 15: Aceptaremos de igual forma que el paso 7 y 8 sin modificaciones y
posteriormente veremos que en este caso tendremos el dispositivo listo para instalar
sin ningun archivo faltante asi que proseguimos.

& bestall Cisoo 105402 applance

Required fikes
Pheias seoct et version of BORvL2 and mpeet the required s, Files: re Searchid i yiur downbonds e GNS B images disectonses by defaull \'
ﬁt

wiors_L2-ache oo
*  MOrSwl version 15.2(4.055)F
wios_|2-achventerprisekd mamdk SSA152-4.0.55E 924

Aliows curstom s Refresh

Appkance info < ack | Nt > Cancel

Figura 49. Log imdgen equipo capa 2, Recorte autoria propia.

Paso 16: La imagen cargara de igual forma que en el paso 10 asi que seguiremos
con normalidad y podremos finalizar la instalacion del dispositivo.
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Figura 50. Ventana de finalizacion, Recorte autoria propia.

Paso 17: Observaremos el interruptor nuevo y lo adicionamos al espacio de
trabajo

;_'-I-c- Edit  View Control Annotate  Took  Help
o e - DB p=== =~ -,
& = e ~- o J I Law g
Sdtches EE -
L
iy
s

P Fihernet b
P [thernet switch

m Frama Relay switch .

+H-l-'v|-!t' P »

1es Ot

Figura 51. se evidencia el equipo capa 2 listo para usar, Recorte autoria propia.

Paso 18: De igual forma con el enrutador creado anteriormente (para este ejemplo
agregaremos 2 enrutadores).
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Figura 52. integracion equipos capa 2 y 3, Recorte autoria propia.

Paso 19: Clic en el conmutador, daremos clic sobre el enrutador y elegiremos la
opcién Gi0/0.

fle Edt Vew Control Node Annotste Tools Help

Em OF> ) "HCEEIC/.§QQ

CiscolOSvL215.2.1-1 CiscolOSv15.7(3)M3-2

s,
“s %
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Ruaring GG wersion 2.2.0 0n Wiedows (64-) with Python 368 Q2 5.12.1 and PyQR 5.12.
C (¢} 2006- 2019 GNS3 Technolor

Sles OIS

Figura 52. Conexion equipos capa 2y 3, Recorte autoria propia.



Paso 20: Arrastramos hasta el interruptor y elegiremos nuevamente la opcién
Gi0/0

CiscolOSvL215.2.1-1
CiscolOSv15.7(3)M3-1

== e

G/

Gio/2
Gio/3
G0
Gi1/1
G
Gil/3
Gi2/0
Gn

« Gi2s2

v LN

Console Gi2/3

S YY R

Running GNS3 version 2.2.0 on Windows (64-bit) with Python 3.6.8 Qt 5.12.1 and PyQ! Gi30

giddddoodogEoN o

Figura 53. Conexion equipos capa 2 y 3, Recorte autoria propia.

Paso 21: Unificamos de igual forma el interruptor con el segundo enrutador pero
eligiendo Gi0/1 de inicio y sobre el enrutador GiO/O0.

Ciscol05vL215.2.1-1 Ciscol05v15.7(3)M3-2
Ciscol0Sv15.7(3)M3-1 3

& —B—S

Figura 54. Conexion equipos capa 2y 3, Recorte autoria propia.

Paso 22: Pondremos Play a nuestra plantilla de trabajo.
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Figura 55. Enlaces disponibles entre los equipos capa 2y 3, Recorte autoria propia.

Posterior a estos pasos, ya que hemos verificado en el paso 22 que los equipos
encienden sin problema, procederemos con la simulacion de una red malla de
nodos, donde se configure y analice el protocolo OSPF en una red basada en redes
de sensores inalambricos, se selecciond una topologia en malla la cual se compone
de varios nodos conectados entre si y cada uno va asignado a una frontera o sitio
de telemedida referido, todos los puertos de los nodos para este caso donde
analizaremos el funcionamiento de OSPF son FastEthernet, a continuaciéon en la
siguiente imagen podemos observar como fue disefiada.

DISENO:

[Comentado [JA6]: Esta figura quedd sin numeracién

Router

A
Router C D W

Router

Figura 56. Disefio y direccionamiento, Topologia propuesta, Realizado en Lucid chart.



A:10.50.0.0 /30
B: 10.70.0.0 /30
C:10.40.0.0/30
D:10.30.0.0 /30
E: 10.20.0.0 /30
F:10.10.0.0 /30
G:10.60.0.0 /30

TOPOLOGIA EN CAMPO (GNS3)

Figura 57. Topologia Redes de sensores , Recorte autoria propia.

Posterior al montaje de todos los nodos procedemos con el direccionamiento para
la red, para ello entramos a cada una de las interfaces de los nodos y asignamos
las direcciones ip correspondientes, a continuacion, configuraremos el nodo R3 el
cual corresponde a un grupo de cultivos donde los sensores conectados al nodo
miden temperatura y ph.



15. PROPUESTA DE TOPOLOGIA PARA ANALISIS Y SOLUCION DE
PROBLEMAS DEL PROTOCOLO OSPF.

15.1 CONFIGURACION Y DIRECCIONAMIENTO R3

Ingresamos a la consola del nodo haciendo doble click sobre él, se utilizd
secureCRT como terminal en vez de putty, ahora dentro del router ingresamos a su
configuracion con el comando abreviado Conf t, direccionamos debidamente de
acuerdo al nodo en el que estemos, es importante fijarse en el disefio de la figura
anterior, para realizar esto en cada uno de los nodos, Unicamente daremos espacio
para dos direcciones puesto que configuramos la direccion con mascara /30,
finalizando dejamos encendida la interfaz con el comando no shutdown.

R4:

R4 (config-if)#exit

rR4(config)#router ospf 3

R4 (config-router)#network 10.20.0.0 0.0.0.3 area 0

R4 (config-router)#network 10.30.0.0 0.0.0.3 area 0

“Mar 1 04:00:35.147: %0SPF-5-ADJCHG: Process 3, Nbr 10.20.0.1 on FasteEthernetl/0 from LOADING to F
ULL, Loading Done

R4 (config-router)#network 10.30.0.0 0.0.0.3 area 0

R4 (config-router)#network 10.40.0.0 0.0.0.3 area 0

R4 (config-router)#network 10.70.0.0 0.0.0.3 area 0

R4 (config-router)#f N

Quick connect to remote host Telnet: 192.168.78.128 13, 19 13 Rows, 99 Cols  VTIO0 CAPTNUM

Figura 58. Configuracion Router 4 , autoria propia en GNS3.
R6:

R6{config)#router ospf 4
r6{config-router)#network 10.30.0.0 0.0.0.3 area 0
rR6{config-router)#j M

Ready Telnet: 192.168.78.128 13, 19 13 Rows, 99 Cols  VT100 CARINUM |

Figura 59. Configuracion Router 6 , autoria propia en GNS3.

R2:

r2(config)#router ospf 5
r2(config-router)#network 10.40.0.0 0.
r2(config-router)#network 10.50.0.0 0.
rR2(config-router)#

“Mar 1 04:14:49.690: %0SPF-5-ADICHG: Process 5, Nbr 10.70.0.1 on FasteEthernetl/0 from LOADING to F
ULL, Loading Done

r2(config-router)#il ¥

Ready Telnet: 192.168.78.128 13, 19 13 Rows, 99 Cols  VTI0D CAPTNUM

area 0
area 0

[=3=]
W

.0.
. 0.

Figura 60. Configuracion Router 2 , autoria propia en GNS3.

R1:



Rl(config-router)#network 10.50.0.0 0.0.0.3 area 0

R1(config-router)#network 10.50.0.0 0.0.0.3 area 0

*Mar 1 04:05:53.742: %0SPF-5-ADICHG: Process 6, Nbr 10.50.0.1 on rFastethernet0/0 from LOADING ToO F
ULL, Loading Done

Rl (config-router)#network 10.70.0.0 0.0.0.3 area 0

R1(config-router)#network 10.70.0.0 0.0.0.3 area 0

*Mar 1 04:05:59.494: %0SPF-5-ADICHG: Process 6, Nbr 10.70.0.1 on rFastethernet2/0 from LOADING ToO F
ULL, Loading Done

Rl (config-router)#network 10.60.0.0 0.0.0.3 area 0

R1(config-router)# ™

Ready Telnet: 192.168.78.128 13, 19 13 Rows, 99 Cols  VT100 CAPTNUM

Figura 61. Configuracion Router 1 , autoria propia en GNS3.

Posterior al direccionamiento de cada interfaz, verifiquemos con el comando Ping
que alcanzamos las interfaces de los demas nodos, es muy importante verificar que
se tenga alcance entre cada uno de ellos, es necesario crear una Loopback por
cada nodo de la siguiente forma, lo cual facilitard las pruebas de comunicacion, y
por ultimo el process ID el cual es necesario ya que como se vio en el apartado
anterior en donde se analizo la configuracion, y los parametros de ospf el process
id es el nimero que se usa internamente para identificar si existen mdltiples
procesos OSPF en ejecucion dentro del router.

Como observamos en la siguiente imagen al ingresar en la configuracion del
enrutador debemos ingresar a la interfaz, con el comando interface loopback mas
un numero que la identifique, posterior a ello afiadimos una direccién ip para ella
con su respectiva mascara. Es importante configurar la loopback ya que en
transicion normal de la red sera clave para realizar validaciones de comunicacion
por parte del administrador de red.

rR5(config)#interface 100pbacﬁ 0

R5(config-if)#ip add

R5(config-if)#ip address

*Mar 1 00:00:58.723: %LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO,
changed state to up

rR3(config-if)#ip address 5.5.5.5 255.255.255.255

rR5(config-if)#no shu

rR5(config-if)#no shutdown

RS (config-if)#Ql v

Figura 62. Configuracion Loopback 0 en router 5 , autoria propia en GNS3.

Posterior al proceso en cada uno de los nodos, procedemos a configurar el
PROCESS-ID en cada router y los reiniciamos haciendo click izquierdo sobre ellos
y seleccionamos la opcion reload.

R5#conf t

*Mar 1 00:39:37.967: %5Y5-5-CONFIG_I: Configured from console by console
R5#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R5(config)#router ospf 2

R5(config-router)#router

R5({config-router)#router-id 55.55.55.55

R5(config-router)#j

Figura 63 Configuracion process ID , autoria propia en GNS3.



Posterior a la configuracion del protocolo, debemos verificar que los datos
configurados sean correctos, en el R5 se revisara el funcionamiento del protocolo
en funcionamiento actualmente, ingresamos el comando SHOW IP PROTOCOLS,
y encontramos el router ID, las redes adyacentes configuradas, lo cual nos servira
para entender qué posibles rutas puede tener el enrutador, y por Ultimo observamos
la distancia administrativa de OSPF la cual es 110.

R5#sh ip prot
R5#sh ip protocols
rRouting Protocol is "ospf 2"
outgoing update filter 1list for all interfaces is not set
Incoming update filter 1ist for all interfaces is not set
Router ID 55.55.55.55
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
10.10.0.0 0.0.0.3 area 0
10.20.0.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance Last Update
10.70.0.1 110 01:02:46
10.70.0.2 110 01:02:486

Distance: (default is 110)
Figura 64. protocolos IP router 5 , autoria propia en GNS3.

Ahora valoraremos la interfaz de acuerdo al funcionamiento del protocolo OSPF, en
donde podemos verificar y encontrar un posible error, ya que se imprime el area en
que estéa trabajando la interfaz, el costo el cual en una red de sensores inalambricas
nos servira para encontrar la mejor ruta, como vimos en el anterior apartado este
valor se puede configurar para crear rutas a nuestro criterio.

Nos muestra el estado en que esta el enrutador, para este caso el R5 es elegido
como el router designado, y el R3 como su backup, nos muestra también las
adyacencias, en caso de no tener comunicacion con un vecino debemos iniciar
verificando este parametro.



R5#sh ip ospf interface fastethernet 0/0
FastEthernet0/0 is up, line protocol is up
Internet Address 10.10.0.2/30, Area 0
Process ID 2, Router ID 55.55.55.55%, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 55.55.55.55, Interface address 10.10.0.2
Backup Designated router (ID) 33.33.33.33, Interface address 10.10.0.1
Timer intervals configured, Hello 10, Dead 40, wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:08
supports Link-Tocal signaling (LLS)
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 3
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 33.33.33.33 (Backup Designated Router)
suppress hello for 0 neighbor(s)

Figura 65. Ospf en interface FO/0 , autoria propia en GNS3.

18. SIMULACION COMPLEMENTARIA: CONEXION A SENSORES
PACKET TRACERT.

Como en el anterior apartado se revisé la configuracion y su verificacién para
encontrar problemas en el funcionamiento de OSPF, es necesario complementar
con configuracién de cara a la solucion, dentro de esta simulacion utilizaremos un
servidor, un sensor conectado a un nodo wireless quien transmitird la informacion
obtenida hacia el servidor, la informacion recolectada sera interpretada por un
software del usuario final, la intencion es configurar el nodo que actuara como
gateway, el server y el sensor de temperatura para este caso.

= j

| 0/1 / server-PT

ServerQ
51
-
0/0 mimT300N

Wreless Router3
Fal ,yr

Temperature Monitor
IoTO

Figura 67. Sensor, Nodo, Servidor. , autoria propia en packet tracert.

Procedemos con el direccionamiento de todos los elementos, se decide iniciar por
el servidor ejecutamos doble click sobre él y elegimos la opcion desktop donde
buscaremos la aplicacion IP configuracion la cual nos permitird asignar una



direccion ip estaticamente o recibirla por DHCP, en la siguiente imagen se puede
identificar el proceso que se debe llevar a cabo.

Physical  Config =~ Services  Desktop  Programming  Attributes

Figura 68. Configuracion Ip servidor, autoria propia en Packet Tracert.

Al ingresar a IP configuration nos encontraremos con el siguiente menu:

Physical  Config  Services  Desktop  Programming  Attributes

IP Configuration

O pHep ®) static

1P Address [182.168.0.20 |
Subnet Mask [255.255.255.0 |
Defauit Gateway [0.0.00 |
DNS Server [0.0.00 |

IPv6 Configuration

O pHep O Auto Config @ static

1Py6 Address [ |/ |
Link Local Address |FeB0::205: SEFF:FECE: 1CED |
IPv6 Gateway. I |
IPv6 DNS Server I |

Figura 69 Direccionamiento servidor, autoria propia en Packet tracert.

En donde la direccion ip sera configurada como 192.168.0.20 para este caso en
especial.Ahora se continta con la configuracién del protocolo DHCP en el servidor



Back | B serverd _ o Evi
Physical  Config  Services  Desktop  Programming  Attributes
SERVICES .
HTTP
DHCP Interface FastEthemnetd ~ | Service @ On QO off
DHCPvS Pool Name [orce ]
TFTP
ons Default Gateway [0.0.0.0 ]
SYSLOG DNS Server [0.0.00 ]
e Start IP Address : 192 | [188 ][0 | o |
NTP
EMALL subnetMask: [0 | o ][0 | o ]
== Maximum Number of Users : [s12 ]
1oT TFTP Server: [0.0.00 |
VM Management
WILC Address: [0.0.00 |
Add save Remove
Pool Default DS start Subnet  Max  TFTP wLe
Name Gateway Server add, Mask  User  Server Address
0.0.0.0 0.0.0.0 512 0.0.00 0.0.0.0
serverPool 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 512 0.0.00 0.0.0.0
i | — ot O C T e R L ) s a -

Figura 70. Direccionamiento server, autoria propia en Packet Tracert

Ahora vamos al sensor y oprimimos dos veces el click sobre el, ingresamos a
configuracion, seleccionamos la interfaz conectada al nodo y habilitamos el

DHCP.

IPw6 Configuration
[@)le]

(O Auto Config
@ Static

¥ 1010 - m}
Spedfications Physical Config Attributes
GLOBAL FastEthernetd
Settings Port Status
Algorithm Settings Bandwidth 100 Mbps
Files Duplex Half Duplex
INTERFACE IAC Address 0040.08C2.802E
FastEthernetd IP Configuration
® DHCP
Q) static
i IP Address 192.168.0.100
Subnet Mask 255.255.255.0

IPv6 Address |

Link Local Address:l FES0::240:BFF:FEC2:8D2E

= O7ep
]

Figura 71. Dhcp server, autoria propia en Packet Tracert

Advanced




Ingresamos al servidor, habilitamos la opcion 10T,

¥ Serverd - O x

Physical Config Services Desktop Programming Attributes

SERVICES
HTTP i
DHCP Service @ on} O off

DHCPvE
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTF
LoT
VM Management Delete

Registration Server

Figura 72. Direccionamiento server, autoria propia en Packet Tracert

y procedemos a seleccionar escritorio dentro del servidor, para seleccionar el
server 192.168.0.20 como servidor princiapal al cual le llegara la informacion
obtenida por el sensor, cabe aclarar nuevamente que se representa esta
simulacién ignorando la red de transporte de comunicacion antes configurada,

Physical Config Services Desktop Programming Attributes

IoT Server Address: [192.168.0.20 |
User Name: |admjn |
Password: |admin |

Figura 73. Configuracion IOT monitor, autoria propia en Packet Tracert

Ahora dentro del sensor se configura el servidor remoto que estara conectado a
cualquier de los 6 nodos anteriormente vistos y configurados en gns3.



¥ om0 - [} >

Specifications Physical Config Attributes

GLOBAL Gateway/DNS IPv6 ~
jSet‘tmgs - O DHCR
Algorithm Settings
Files () Auto Config
INTERFACE ® static
FastEthernet IPv6 Gateway | |
IPv6 DNS Server | |
IoT Server
O None

(O Home Gateway
@ Remaote Server

Server Address [ 192.168.0.20 |
User Name |adm\n ‘
Password |adm\n\ ‘

Connect

Figura 74.configuracion server monitor, autoria propia en Packet Tracert

Dentro de el sensor se pueden configurar condiciones y programar aplicaciones
para llevar acabo andlisis de los datos obtenidos por los sensores el manejo de
informacién y configuracion de cara al usuario final, esta por fuera del trabajo del
area de comunicaciones, por ende se ignoran estos pasos, es de suma importancia
entender este tipo de arquitectura de cisco, capa de distribucion, acceso y core,
donde nos enfocamos directamente en la de distribucién siendo OSPF un protocolo
que trabaja para garantizar su perfecta operacion.



19.CONCLUSIONES.

e Por medio de la guia se logra examinar y explicar el protocolo y su
funcionamiento, ademas de los pasos que se deben realizar para encontrar
problemas o anormalidades en la red.

e Se pudo identificar los parametros a tener en cuenta en redes donde OSPF
se implemente y que factores son importantes tener en cuenta a la hora de
disefiar o administrar redes de sensores inalambricos.

e Por medio del analisis llevado a cabo en la guia de implementacion se logra
identificar en uno de sus apartados que OSPF es el protocolo ideal para las
redes de sensores inalambricas y su rendimiento es acorde a las
necesidades.

e Por medio de la Topologia complementaria se explicé que configuraciones
debe llevar a cabo el usuario final, puesto que la guia se baso tGnicamente en
la comunicacién de cada uno de los nodos, realizando esto se genera
claridad y una perspectiva mas clara y envolvente a este tipo de soluciones

e La guia expuesta en el capitulo 3 permite motivar al lector a realizar trabajos
de investigacion futuros con este tipo de redes inalambricas en escenarios
mas adecuados.



20 Software de simulacién

20.1 GNS3

La herramienta GNS3 permite emular graficamente redes, a un nivel profesional
compatible en windows, OS X, and Linux, permitiendo disefiar redes complejas,
ademas de la combinacion de dispositivos virtuales y reales.

GNS3°

Figura 68 Software Gns3[15]

20.2 Packet tracer

Cisco packet tracer de cisco es un programa de simulacién de redes que permite a
los estudiantes experimentar con el comportamiento de la red

.nlmlu.\

Cisco

Figura 69 Software Gns3[16]
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