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802.11

802.11a

302.11b

802.11g

Antena

AP

Backbone

CSMAICA

Data Rate

dBm

GLOSARIO

Esténdar original para conectividad inalambrica, permite velocidad de
hasta 2ZMbps y fransmisién de ondas en modos DSSS v/o FHSS, asi
como las conexiones por inframojos.

Revision de estandar 802.11 que trabaja sobre bandas de 5GHz
alcanzando velocidades de hasta S54Mbps y usando OFDM.

Revision del estandar 802.11 que trabaja sobre bandas 2.4GHz
alcanzando velocidades de hasta 11Mbps y usando DSSS.

Revision del estandar 802.11 que trabaja sobre bandas 2.4GHz
alcanzando velocidades de hasta 54Mbps, usando OFDM vy
compatible con dispositivos 802.11b y 802.11g.

Una antena es un dispositivo disefiado con el objetivo de emitir o
recibir ondas electromagnéticas hacia el espacio libre.

{Access Point) Punto de Acceso Inalémbrico. Es un dispositive que
interconecta dispositivos de comunicacién inaldmbrica para formar
una red inalambrica.

La pailabra backbone se refiere a ias principales conexiones troncales
de Internet Esta compuesta de un gran namero de routers
comerciales, gubemamentales, universitarios y otros de gran
capacidad interconectados que fevan los dafos a fravés de paises,
continentes y océanos del mundo.

El protocolo CSMA/CA (Carrier Sense Multiple Access and Colision
Avoidance © Acceso Mdltiple con Deteccion de Portadora y
Prevencion de Colisiones) se ufiliza en las redes locales inalambricas
(estandar IEEE 802.11). Funciona de igual forma que el protocolo
CSMA, pero, en caso de que el medio esté ocupado, todas ias
estaciones que desean transmitir establecen un tumo ranurado
siguiendo un protocolo de mapa de bits.

Tasa de transferencia de datos. Define e ndmero de bils que se
transmiten por unidad de tiempo a través de un sistema de
transmision digital o entre dos disposifivos digitales. Asi pues, es Ia
velocidad de transferencia de dafos.

Se define como @l nivel de potencia en decibalios en relacién a un
nivel de referencia de 1 mW. Es una unidad de medida utilizada,



Decibei

DHCP

DSL

DSSS

Ethernet

ETSi

FCC

FDM

FHSS

principalmente, en telecomunicacién para expresar la potencia
absoluta mediante una relacion logaritmica.

Unidad de medida de potencia en términos de ganancia o pérdida de
sefial.

(sigla en ingiés de Dynamic Host Configuration Protocol) Protocolo
Configuracion Dinamica de Servidor. ES un protocolo de red que
permite a los nodos de una red IP obtener sus paramefros de
gonfiguracion automaticaments.

(Digital Subscriber Line), linea de suscripcion digital. Término
utilizado para referdrse de forma global 2 todas ifas tacnologias gque
proveen una conexion digital sobre linea de abonado de la red
telefénica basica o conmutada.

{Direct Sequence Spread Specirum), Espectro Ensanchado por
Secuencia Directa Método de modulacién para transmision de
sefales digitales.

Ethernet es un estandar de redes de computadoras de area local con
acceso al medio por contienda CSMA/CD. El nombre viene del
concepto fisico de ether.

European Telecormmunication Standards Institute. {Instituto Europeo
de Estandares en Telecomunicaciones)

rederal Communications Standards Institute.

(Frequency Division Multiple Access © FDWMA), Acceso mullipie por
divisién de frecuencia. Es una técnica de multiplexacién usada en
varios protocolos de comunicaciones, tanto digitales como
analdgicos, principaimente de radiofrecuencia. En FOM, el acceso al
medic se realiza dividiendo el espectro disponible en canales, que
corresponden a distintos rangos de frecuencia, asignando estos
canales 3 los distintos usuarios y comunicacionss a realizar, sin
interferirse entre si.

Ei espectro ensanchado por saito de frecuencia (del inglés
Frequency Hopping Spread Spectrum o FHSS) es una técnica de
modulacién en espectro ensanchado en e que la sefial se emite
sobre una seric de radiofrecuencias aparentemente aleatorias,

9



Firewall

IEEE

P

LAN

MAC

Mbps

NAT

OFDM

PCMCIA

saltando de frecuencia en frecuencia sincronicamente  con el
transmisor.

Eg un dispositivo de seguridad de un sistema o una red gue esta
disefiada para bloguear el acceso no autorizado, permitiendo al
mismo tiempo comunicaciones autorizadas. ,

Institute of Electrical and Elecironics Engineers. Instituto de
Ingenieros Eléctricos y Elecironicos. Asociacién técnica profesional
dedicada a ta estandarizacion.

intemet  Protocol, los protocolos de internet son 1la familia de
protocolos de sistema abierto mas conocido del mundo ya gue
pueden utilizarse para establecer una comunicacion entre cualquier
conjunto de redes interconectadas y sirve tanto para la comunicacion
WAN como LAN. Actualmente, hay dos versiones: P versién 4 (iPv4)
g 1P version 6 (IPv6).

(Local Area Network) Redes de Area Local .Es un sistema de
comunicacion entre dispositivos que permite compartir informacion,
con la caracteristica de que la distancia entre estos debe ser
pequefia. Estas redes son usadas para la interconexion de
computadores personales y estaciones de trabajo.

{Media Access Control), conirol de accesc medio. La MAC se
encarga, en general, de gestionar y mantener las comunicaciones
entre estaciones 802.11, bien sean puntos de acceso O adaptadores

de red.

Abreviacién de Megabits por segundo. Fe una unidad que se usa
para cuarnificar un caucal de fransferencia de datos equivalente a
1.000 kilobits por segundo o 1.000.000 bits por segundo.

{Network Address Translation), Traduccion de Direccidn de Red es
un mecanismo utilizado por routers 1P para intercambiar paguetes
entre dos redes que se asignan mutuamente direcciones
incompatibles

Orthogonal Frequency Division Multiplexing. Técnica de modulacién
FDM {empleada por el 802.11a/g) para la transmision.

(Personal Computer Memory Card International Association),
Asociacion Internacional de Tarjetas de Memoria para PC desarrolld
ol bus PC Card, (el cual recibe a veces el nombre de dicha entidad),
Son dispositivos del tamafio de una tarjeta de crédito, utilizados en
computadores portatiles para expandir sus capacidades. Estan
destinadas por lo general & equipos periféricos de comunicacion
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PCi

RF

Router

SNR

SSID

(modem, tarjeta de red, tarjeta de red inalambrica) y discos duros
peguefios.

Un Peripheral Component Interconnect (PC, “Interconexion de
Componentes Periféricos”) consiste en un bus de ordenador
estandar para conectar dispositivos periféricos directamente a su
piaca base

Radio Frecuencia. Es un término que se refiere a la corriente alterna
(AC) con caracleristicas fales que, si ésta es sniregada a una
antena, se genera un campo electromagnético adecuado para
transmision de datos de modo inalambrico.

Sistema construido por hardware y software para la transmision de
datos en redes de informacién.

{Signal-to-Noise Ratio), Relacion Sefial 2 Ruido. Se define como el
margen gue hay entre la potencia de la sefial que se transmite y fa
potencia del ruido que la corrompe. Este margen es medido en
decibelios.

Service Set Indentifier (ldentificador de conjunio de servicio). Un
identificador unico de 32 caracteres que se adjunia al encabezado de
los pagquetes enviados a fravés de una red local inalambrica y que
act(ia como una contrasefia cuando el dispositivo intenta conectarse
al punto de acceso. El SSID también se conuce camo nombre de red,
ya que identifica una red inalémbrica.

Throughput Transferencia Real. Cantidad de datos que son transmitidos a algun

usB

Wi-Fi

WLAN

punto de la red.

{bus universal en serie) o Conductor Universal en Serie (CUS),
abreviado cominmente USB, es un puerto que sirve para conectar
periféricos a una computadora.

Wireless Fidelity. Nombre con el gue se conoce al estandar 802.11b.
(Wireless Local Area Network), Red de Area Local Inalambrica.

Permite 2 los usuarios comunicarse con una red local o a internet
sin estar fisicamente conectado.
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RESUMEN

En este documerito se presenta fa descripcion de!l estudio realizado en el uso del
aspectro de frecuencias en ia panda de 2.4 GHz para dispositivos de conectividad,
especificamente en la red inalambrica de acceso a Internet de area local de la
Universidad Santo Tomas Tunja sede centro.

Ei estudic compromete ia parameirizacion de las variables que puedan estar
afectando e! 6piimo funcionamiento ds 12 red inglambrica y que opele dentro del
rango de las frecuencias astablecidas.

Dicho propdsito se reatiza partiendo de fa aplicacién de herramfentas de software
y hardware, gue permiten identificar los parametros y analizar fas caracteristicas
necesarias referentes a la tematica presentada. Dentro del software utilizado
tenemos “Airmagnet WiFi Analyzer version O ef cual permite detectar vy clasificar
una amplia variedad de variables que repercuten en el rendimiento de la red,
“InterpretAir WLAN Site Survey version 4.5° programa gué permite un analisis
proyectade a la planificacion, verificacion y documentacién de una red WLAN
802.11a/b/g. “AirView version 11.17 analizador de espectro util en el estudio de
todos los contribuyentes de la energia RF en la banda de 2,4 GHz.

Para llevar a cabo este proyecto €s necesado realizario en dos fases: (fase )]
analizar el comportamiento de la red inaldmbrica y, {fase i plantear una
hipbtesis para las posibles soluciones a los problemas enconirados en el servicio
de fa red inalambrica de fa Universidad Sanfo Tomas de la ciudad de Tunja sede
Centro o la aplicacién mas a fondo del software Wifi Analyzer que permite el
analisis en detaile de sstos entomos.

Todos estos programas se ullizaron en versiones Demo, ya gue por su elevado
costo es dificil acceder a sus licencias.

En el presente frabajo se documenta ef desarroifo de [a fase |, fa cual consta de:
identificacién de variables, levantamientc de datos, descripcién y aplicacion de
software, ademas del estudio tedrico referente que permita tener una idea general

de la tematica desarroilada.
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INTRODUCCION

Existen diversos tipos de WLAN, la cuales se rigen por los estandares
802.11/a/blg/n. Los sistemas 802.11b son los mas afectados por Ia interferencia,
ya que operan en la banda de 2,4GHz, banda que actualmente se enfrenta a una
progresiva saturacion dentro del espectro radioeléctrico, lo que significa que en
esta misma frecuencia operan tambien otras dispositivos como los basados en
Bluetooth, los hotnos microondas y teléfonos inalambricos, ocupando de esia
manera los canales disponibles en esta banda y creando interferencias entre si.
La gran variedad de sistemas que operan en 1a frecuencia de 2,4GHz es debido a
que es una banda de frecuencias que no requiere de licencia administrativa para

ser utilizada.

Este hecho, genera gue no s€ tenga la garantia de que el entorno radioeléctrico
este completamente nitdo para que la red inalambrica existente en la
Universidad Santo Tomas funcione a su mas alto rendimiento, ya que cuanto
mayor sean ias interferencias producidas por otros equipos, menor sera el
rendimiento de dicha red.

No obstante, el hecho de tener probabilidades de sufrir interferencias no quiere
decir que la mayoria de las redes inalambricas funcionan correctamente sin
mayores problemas en este sentido, pues siempre se tendré la posibilidad de
presentar algun inconveniente; por esta razon, se decide realizar el estudio de ias
interferencias radioeléctricas existentes, relacionadas con la frecuencia de la
banda de 2.4 GHz en la red inalambrica dentro de la Universidad. Dicho estudio se
realiza con el uso de herramientas de software como lo son "AirMagnet WiFi
Analyzer versién 9, “InterpretAir version 4.5 “y "AirView Spectrum Analyzer
version 11.1°, en sus versiones Demo respectivamente, los que permiten
identificar y analizar de una manera mas aproximada lo que ocuiré dentro del

especiro de frecuencias gue se estan enfocando.
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1. JUSTIFICACION

Es notable el hecho que el recurso de Intemet inalémbrico gratuito que ofrece la
Universidad Santo Tomas Tunja sede centro se ha convertido en una hemamienta
fundamental para el desarrollo de la actividad académica de sus estudiantes,
docentes v comunidad en generai; Por fal razén v por pertenecer en calidad de
estudiantes a esta comunidad, surge la motivacién de estudiar, analizar y conocer
el comportamiente que dicha red presenta.

Asi mismo, el desarrolic de este estudio surge de 12 expeciativa de identificar los
parametros técnicos que intervienen en el uso de la banda de frecuencia de
24GHz, la cual juega un papel representativo en las comunicaciones
inalambricas, por ser una de fas bandas de frecuencia no lcenciadas que
actualmente presenta mayor usc en el espectro radioelécirico.

Se expone e interés e dar a conocer, proponer y aplicar hermamientas de
Software como una alternativa empleada en el estudio de redes inaldmbricas y
crear de esta manera un documento de referencia para aquellas personas que
esten interesadas en e tema Cabe mencionar que no se encuentra
documentacion publicada de ofros estudios realizados en Colombia relacionados a
la aplicacion de herramientas de software y temadtica gue se describen en el
presente documento,
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2. PLANTEAMIENTO DEL PROBLEMA

El trabajo que se presenta es realizado en la Universidad Santo Tomas Tunja
sede Centro en donde se presta actualmente el servicio de conectividad de datos
inalambrico a su comunidad en general.

La problemdtica surge cuando la banda de frecuencias en la que se desempefia
dicha red inalambrica, 2.4 GHz, se encuentra en un espectro que muestra
saturacion, debido a que otros dispositivos como teléfonos inalambricos,
tecnologia Bluefooth, entre ofros, gue ulflizan fa misma frecuencia. Debido a esto,
se han generado inquietudes y controversias respecto al desempefic de este
recurso, y al serel acceso a la red una de las herramientas mas solicitadas como
recurso de investigacién, blsqueda y exploracion en el ambito acagémico, es
primordial indagar sobre el funcionamiento de dicha red tan indispensable en
nuestra comunidad.

Al ser una red inaiambrica ef cbjeto de estudio es importante abordar la
problematica que esta presenta con respecito a aspecios relacionados con la
interferencia enfre canales, ia relacién sefial a ruido, Ia posible atenuacion de
sefial entre oiros aspectos que pueden presentarse en virtud a una coneclividad
inaléambrica, de esta forma valorar de una manera més técnica ef rendimiento que

ésta presenta.
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3. OBJETIVOS

3.1. Objetivo General

Analizar y diagnosticar el comportamierto relacionado con Ia red inatambrica de
acceso primordial al recurso de Intemet de la Universidad Santo Tomas Tunja
sada Centro, utilizando como herramienta de estudio los Sofiware "AirMagnet
WiFi Analyzer version 97, “InterpretAir version 4.5%, "AirView2 Spectrum Analyzer
version 11.1. "(Versiones Demo Respectivamente).

3.2. Objetivos Especificos

identificar las variables técnicas que infervienen en ef funcionamiento de la
red de acceso inaldmbrico de la Universidad Santo Tomas Tunja Sede
centro, relacionadas con la banda de frecuencias de 2.4 GHz.

Identificar variables técnicas que permitan realizar una trazabilidad de las
funciones técnicas en el servicio de conectividad inalambrica.

Estudiar Jos parametros mas importantes en el funcionamiento de los
software AirMagnet WiFi Analyzer (DEMOY, “InterpretAir (DEMO)" y
"AirView Spectrum Analyzer” respaidados por su respectivo hardware |
sumado a esto dar a conocer ias principales veniajas que estos ofrecen
como herramienta de andlisis y diagnéstico del estudio de propagacion
inatambrica local.

Realizar consulias bibliograficas e infografias de fuentes confiables y
especializadas en la tematica estudiada, con el fin de conocer el estado
actual de los métodos utilizados para el andlisis de redes inalambricas
locales. Ademas, incluir dentro de las consulias, fa informacion y temas mas
influyentes y relevantes que permiten el desarrollo tedrico-practico del
estudio.

Obtener informacion apropiada y pertinente acerca dei servicio de la red
Inalambrica de Intemet presente en las instalaciones de la Universidad
Santo Tomas de Tunja sede Centro, por medio de métodos de recoleccién
de opinion (encuestaj, dirigidos a estudiantes y docentes, principales
usuarios de la red, pertenecientes a la institucion, y asi enfocar de una
manera mas precisa el proposito del proyecto.
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4. ANTECEDENTES
4.1.Estado del arte

icon base al aumento de fas aplicaciones inalambricas y @ ilas elevadas
exigencias regpacto al nivel de ruido emitido por los equipos electrénicos, se
evidencia un cambio de prioridades en cuanto a equipamientos en fos laboratorios
y departameritos de calidad. Asi, mientras el andlisis de sefiales habia quedado
establecido ya hace tiempo, hoy, el andlisis espectral y consecuentemente €l
Analizador de Especios, s una herramienta absolutamente indispensable para el

ingeniero.

Los analizadores de espectro sirven tanto al profesional como al investigador para
analisis de laboratofio O de investigacion. Hoy en dia es posible encontrar
analizadores de espectic analégicos y digitales, analizadores de espectro en
tiempo real y f o con memoria. Ademas estan equipados con dos 0 cuatro canales,
con pantaila monocromatica o en color. Para algunos modelos existe un software
opcional para imprimir los datos de la pantalla o para transmitir los datos de

medicion a un PC.

El campo del andlisis especirat gusdaba reducido hace unos anos,
exclusivamente a clentes que provenian de los campos en aita frecuencia,
jaboratorios de EMC y controt de calfidad.

Similar a ta evolucion de los osciloscopios a principios de los afios 90, el
analizador de especltros se establece ahora mas y mas como una herramienta
estandar en cualquier puesto de trabajo tanto en laboratorios como en Servicios
técnicos del campo de ja efectrénica.

2{yn importante jugador del mercado de las evaluaciones y monitoreo de redes
convencionales realizé un gran movimiento en el campo de ias LAN inalambricas
ol 14 de Agosto de 2009, cuando Fluke Networks anunci® un acuerdo para
comprar ia linea de analizadores ArMagnet.

Fluke Networks, de Everett, Washington, s una subsidiaria de Danaher, una
compania tecnologica diversificada de Washington, D.C. Tiene cerca de 700

empieados.

Fluke Networks, a través de su representante exclusivo en Chile, intronica, flevo a
cabo el pasado jueves 8 de octubre de 2010 en el Hotel Neruda, un seminario
donde presentd su nueva adquisicion, la compafiia AirMagnet, especialista en

! Hameng Instrurents. (maizo 2010). Anélisis especiral nos offece nUevas expectativas.
2 Stephen Lawson, 106G News Service. (2008). Ef evaluador de redes Fluke Nelworks compra AfrMagnet.
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soluciones para el rendimienio, la seguridad y la compatibilidad de infraestructuras
WLAN,

En la oportunidad, y con fa finalidad de dar a conocer al mercado chileno los
beneficios de las soluciones de la marca, Peter Guzman, Gerente Regional de
ventas de AirMagnet para Latinoamérica, realizé la presentacion “Implementacion
y Mantencion de Redes Wi-Fi a Nivel Corporativo”, donde explicé en detalle la
compieta gama de soluciones para operar este tipo de infraestructura.

En fanto, Jim Davis, Gerente Ventas para Latincamérica de Fluke Networks,
afirmé que “las soluciones de AirMagnet resuelven problemas de conexion Wi-Fi y
blogues par access no autorizada, garantizando ¢ funcionamiento, fa conformidad
y seguridad de WLAN. Esto complementa nuestro portafolic y brinda la posibilidad
a los clientes de acceder a productos gue proporcionan la visibilidad completa
para garantizar la seguridad, compatibiidad y funcionamiento éptimo de las
infraestructuras de red”,

*En México “con esta estructura, buscamos poner foda la oferta a la mano de los
integradores, para exponer la calidad de las implementaciones que realizan asi
come de usuarios finales, para tener el dptimo desempefio de sus redes”, explico
Damian. En términos de certificacion, la marca cuenta con esquemas globales. En
Ameérica Latina los cursos son impartidos por experios cerfificados y son avalados
por institutos como Bicsi. En el DF se realizan tres veces al afio, asi como en
Guadalajara y Monterrey, pero existe la opcion de llevario a cabo bajo demanda

en oiras localidades.

En Colombia se encuentra SEISA (Sistemas e Instrumentacién S.A) empresa
distribuidora de productos Fluke Networks aplicados en el area de analisis de
redes inalambricas con tecnologia AirMagnet SEISA introduce este producto al
mercado como una herramienia clave para la administracion, gesfion y control de
las redes inaldmbricas a nivel empresarial y corporativo, como propuesta de
negocio y ademas realiza convocatorias en ias cuales se realizan conferencias
para dar informacion y capacitacion acerca del uso y veniajas de este importante
recurso.

Como herramienta de investigacion, AirMagnet,)”, “interpretair, “AirView Spectrum
Analyzer” se ha venido implementando en estudios realizados por estudiantes en
diversas universidades, debido a sus grandes veniajas para adecuar, monitorear
o disefiar principalmente redes inalémbricas; ss asi como en la Universidad Mayor
de la ciudad de Santiago de Chile en Chile se realizé el proyecto titulado
‘IMPLEMENTACION Y SOPORTE TEORICO DE UN SISTEMA DE MONITOREO
DE RED INALAMBRICA BAJO LA NORMA IEEE 802.11:xen donde hacen uso

2, . A . .. .. S
http ey affbusiness convimedisfefecommunicationsielecormmunications/ 142788157 fr
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del software AirMagnet para realizar un monitoreo del desempefio de las redes
inalambricas que ofrecen las empresas en Chile.

En la ciudad de Quito Ecuador estudiantes de {a Facultad de ingenieria eléctrica y
electrénica de la Escuela Politécnica Nacional desarroilaron el proyecto como tesis
de grado: “DISENO DE LA RED INALAMBRICA DE AREA LOCAL PARA LOS
EDIFICIOS LA TRIBUNA Y VILLAFUERTE OE PETROPRODUCCION BAJO EL
ESTANDAR IEEE 802.11g Y SU INTERCONECTIVIDAD” en esta oportunidad se
realiza el estudio para el disefio de una red inaldmbrica unificada para dos
edificios de una empresa petrolera; para dicho fin, los recurses utilizados para la
planificacion de Ia red fueron principaimente software de anélisis de espectro y de
potencia para la ubicacion pertinente de los Access Point, entre los cuales se

encuertira AirMagnet.

En el afio 2008 estudiantes de la Escuela Superior de ingenieria Mecanica y
Electronica e Ingenieria en Comunicaciones y Electranica en 1a ciudad de México
D.F, realizan su tesis titulada: “DETERMINACION DE LAS CONDICIONES
OPTIMAS PARA LA INSTALACION DE UNA WLAN’, trabajo en el cual se realiza
la aplicacién del software InterpretAir como herramienta de estudio.
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5. GENERALIDADES DE LAS REDES INALAMBRICAS

5.4, Breve historia de las redes inalambricas

“E| origen de las redes inalambricas s remonta a la publicacion en 1979 de los
resultados de un experimentos realizado por ingenieros de IBM en Suiza, consistia
en ulilizar enlaces infrarojos para crear una red local en una fabrica. Estos
resultados, publicados en el volumen 67 de los Proceeding de la IEEE, pueden
congiderarse cormo el punto de partida en 12 linea evolutiva de esta tecnologia.

Las investigaciones siguieron adelante tanto con infrarrojos como con microondas,
donde se utilizaba el esquema del “spread-spectrum’ {frecuencias altas), siempre
a nivel de laboratorio. En mayo de 1985, y tras cuatro afios de estudio, el FCC
(Federal Communications Comission), ia agencia federal de gobiemo de Estados
Unidos encargada de regular y administrar en materia de telecomunicaciones,
asigno las bandas IMS {Industrial, Scientific and Medical) para uso comercial sin
licencia 902-928 MHz, 4,400 2435 GHz, 5,725_5,850 GHz a las redes

inalambricas basadas en “spread-spectrum’.

La asignacion de una handa de frecuencias propicio una gran actividad en el seno
de ia industria/, ese respaldo hizo que las WLAN empezaran a dejar ya el
laboratorio para iniciar ef camino hacia el mercado. Desde 1958 hasta 1990 se
siguié trabajando ya mas en Ia fase de desarrollo, hasta que en mayo de 1991 se
publicaran varios trabajos referentes a WLAN operativos que superaban a
velocidad de 1Mbps, el minimo establecido por fa IEEE 802.11 para que la red sea
considerada realmente una LAN.

Desde este momento, € proceso de estandarizacién siguié dos lineas
diferenciadas, una la marcada por la IEEE (institute of Electrical and Electronics
Engineers} y otra la desarroflada por el ETS! (European Telecommunications
Standards Institute).

Desde ta IEEE surgio el conjunto de estandares IEEE 802.11 como apuesta para
las redes WLAN. Asf, en 1990, en ol seno del IEEE 802, se formo el comité
IEEER02.11, que empezd a Wrabajar en la elaboracién de una norma para las
redes WLAN. No es hasta 1994 cuando aparece el primer borrador. El primer
estandar conocide come IEE 802.11 fue ratificado en 1997. Pero el verdadero
impulso de las redes WLAN vino cuando el estandar IEEE 802.11b fue aprobado

en el afio 1998.
Por su parte, en Europa el ETS! trabaio en la familia de estandares HIPERLAN.

4 § pgae—— -~ = = ot B ) 3 & . M 3
Andreu, Fermands. Lestd, Amaie (2008} Redes  WLAN Eundamerfos Yy aplicaciones de

sequridad Marcombo.Espafia.
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Desde la aprobacion en 1999 del estandar IEEE 802.11b, los estandares de la
familia IEEE 802.11 comenzaron a proliferar. Estos estandares han sido
desarroliados en multiples productos comerciales, convirtiendo & ta familia 1EEE
802.11 en el estandar “de facic” para las aplicaciones WLAN. Actualmente la
tamilia IEEE 802.11 es empleada a nivel mundial para ef despliegue de redes
WLAN.

5.2. REDES INALAMBRICAS

SUna red inalambrica es un sistema de comunicacion de datos que proporciona
conexion inalémbrica entre dispositivos periiéricos situados deniro de la misma
4rea (interior o exterior) de cobertura. En jugar de utilizar el par trenzado, el cable
coaxial o la fibra Gptica, utilizado en las redes LAN convencionales, WLAN

transmiten y reciben datos & fravés de ondas electromagnéticas usando &l aire
como medio de transmision.

Actualmente nos encontramos con ios siguientes tipos de redes inalambricas:

5.2.1. WPAN {Wireless Personal Area Network - Red inalambrica de
ambito personall.

Estas redes estdn pensadas para cubrir un drea del tamafio de una habitacion.
Tradicionalmente este tipo de redes fue basado en infrarrojos que permiten la
comunicacién entre dos elementos {ordenadores portatiles, PDAs, etc.) a baja
velocidad y a una distancia cercana.

5.2.2. WLAN {Wireless Local Area Network - Red inalambrica de area
local).

5Son las redes que cubren el ambito de una casa, una oficina o e edificio de una
empresa son redes que comunmente cubren distancias de los 10 a los 100
metros. Esta pequefia cobertura permite una menor potencia de transmision que a
menudo permite el uso de bandas de frecuencia sin licencia. Utiliza tecnologia de
radiofrecuencia que permite mayor movilidad a los usuarios al minimizarse las

conexiones cableadas.

5 tara Werchau, Pablo.(2008)Esténder IEEE 802.11 X de las WLAN. Editorial de Ia Universidad Tecnoldgica
Nacional. Argentina
8 Rttt GSISRam.oom
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5.2.3 WMAN (Wireless Metropolitan Area Network- Red inalambrica de
area metropolitana)

{as tecnologias VWMAN permiten a los usuarios establecer conexiones
inalambricas entre varias ubicaciones dentro de un area metropolitana (por
gjemplo, entre varios edificios de oficines de una ciudad O €n un campus
universitario}, sin et afto coste que supone {a instalacién de cables de fibra 0 cobre
y el alquiler de las lineas. Ademas, WMAN puede servir como copia de seguridad
para las redes con cabte, en caso de que las lineas alquiladas principales para las
redes con cable no esten disponibles. WMAN utiliza ondas de radio o luz infrarroja
para transmitir los datos. Las redes de acceso inaldmbrico de banda ancha, que
proporcionan a los usuarios acceso de alta velocidad a internet, tienen cada vez

mayor demanda.

5.24 WWAN (Wireless Wide Area Network- red inalambrica de area
extensa)

7L as tecnologias WWAN permiten a los usuarios establecer conexiones
inalambricas a través de redes remotas publicas o privadas. Puede extenderse
hasta un maximo de 50 Km. Estas conexiones pueden mantenerse a través de
areas geograficas extensas, como ciudades o paises, mediante el uso de antenas
en varias ubicaciones o sistemas satélite que mantienen los proveedores de
servicios inalambricos. Las tecnologias WWAN actuales se conocen como
sistemas de segunda generacion (2G). Entre los sistemas 2G principales se
incluyen Global System for Mobile Communications (GSM), Cellular Digital Packet
Data (CDPD) y Code Division Multiple Access (CDMA).

5.3. Topoiogias y configuraciones

La versatilidad y flexibilidad de las redes inalambricas es el motivo por el cual la
complejidad de una LAN implementada con esta tecnologia sea tremendamente
variable. Esta gran variedad de configuraciones ayuda a que este tipo de redes se
adapte a casi cualquier necesidad.

Estas configuraciones se pueden dividir en dos grandes grupos, las redes peer t0
peer y las que utilizan puntos de acceso.

T hitpfischnetnicroscil, com/es-esfibrand/ccT84758( WS 10 aspx
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5.3.1 Peer to peer

sTambién conocidas como redes ad-hoc, es la configuracién mas sencilla, ya que
en ella los unicos elementos necesarios son termma{es mow{es equipados con 10s
correspondientes adaptadores para comunicaciones inalambricas.

En este tipo de redes, el Unico requisito deriva del rango de cobertura de la sefial,
ya gue es necesario que los terminales moviles estén dentrq de e_ste rango para
gue la comunicacion sea posible. Por otro lado, estas configuraciones son muy
sencillas de implementar y no €3 necesario ningdn tipo de gestion administrativa

de la red.

Un ejemplo sencillo de esta configuracion se muestra a continuacion:

S

)

Notebook

Netébook
Pc con adaptador Pc con adaptador

Figura 1. Configuracion peer to peer
Fuente: hm:/lamdriguezr,wordgress.com

5.3.2 Puntos de acceso

Estas configuraciones ufilizan el concepto de celda, utilizado en ofras
comunicaciones inaldmbricas, como la telefonia movil. Una celda podria
entenderse como el 4rea en el que una sefial radioeiéctrica es efectiva. A pesar de
que en este caso de las redes inalambricas esta celda suele tener un tamafio
reducido, mediante el uso de varias fuentes de emision es posible combinar las
celdas de estas sefiales para cubrir de forma casi total un area extensa.

La estrategia utilizada para aumentar el nimero de celdas, y por lo tanto el area
cubierta por la red, es la utilizacion de los llamados puntos de acceso, que

S\ontico, Matias, (2005} Wirsless: La revolucion inalémbrica, Guia tedrica y practica. Editorial users.

9 pMontico, Matias (2005).
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funcionan como repetidares, y por lo tanio son capaces de doblar el alcance de
una red inalambrica, ya que ahora la distancia maxima permitida no es entre dos
estaciones, sino entre una estacion y un punto de acceso.

Los puntos de access son normalmente colocados en lo alto, pero solo €s
necesario que estén situados estratégicamente para que dispongan de la
cobertura necesaria para dar servicio a los terminales gue soportan.

Un Gnico punto de acceso puede soportar un grupo de usuarios y puede funcionar
en un rango de al menos treinta metros hasta varios cientos de metros en funcion
de los obstaculos y referentes técnicos de los equipos que estructuran la red.

La tecnologia de punto de accesc es capaz de dotar a una red inalambrica de
muchas mas posibilidades. Ademas del evidente aumento del alcance de la red,
ya que la utilizacion de varios puntos de acceso, ermite lo que se conoce como
roaming, es decir gue los terminales pueden moverse sin perder la cobertura y sin
suftir cortes en la comunicacién. Esto representa una de las caracterisficas mas
interesantes de las redes inalambricas.

Figura 2. Configuracién Punto de Acceso
Euente: Montico, Matias (2005).

5.4 Redes WLAN

1, a5 redes WLAN pueden definirse como una red de alcance jocal que tiene
como media de transmision las ondas electromagnéticas en un medio no guiado.

sveros Fuentes, Palricia (2007). “Implementacion y soporie teorico de un sisfema de monitoreo de red
inafambrica bajo la norma 802.11".Santiago de Chile, Chile.
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En 1997 la IEEE (Institute of Electrical and Electronics Engineer, instituto de
Ingenieros Eléctricos y Electrénicos) generd el primer estandar para redes WLAN
denominade IEEE 802.11. Desde entonces organismos normativos internacionales
como la ETSI (European Telecomunication Standards Institute) han desarrollado
sus propios estandares para redes inaldmbricas de corto y largo alcance.

5.4.1 Elementos de acceso Inalambrico en una red WLAN

s Puntos de acceso inalambricos (Wireless Access Point)
Un Access Point es un concentrador de nodos inaléambricos. Permiten funcionar de
forma similar a los switches de las redes de cable tradicional, brindando los

servicios de conexion segura, movilidad y monitoreo.

Cuentan con una o dos anienas incorporadas y poseen la funciconalidad de
roaming permitiendo acceso ininterrumpido a la red.

» Modos de configuracion para Access Point

o Modo Infraestructura

""Como minimo se dispone de un Punto de Acceso (AP), las estaciones wireless
no se pueden comunicar directamente, todos los datos deben pasar a fravés del
AP. Todas las estaciones deben ser capaces de “ver” al AP.

Figura 3. Access Point en modo infraestructura (WLAN)
Fuente: Gori {2005)

Y httoswww. aeap. esficheros/f1033fd65f507 6548127 2d793a9328.0df
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o Modo Puente Bridge

12 Como especifica el nombre, se hace un puente inalambrico entre dispositivos.
Dos puntos de acceso en modo “bridge” solo se comunicaran entre ellos. Este
tipo de conexion €8 atit cuando se estan conectando dos edificios o localizaciones
separadas, donde instalar cableado no resulta facil o econémicamente no es

viable.

Para preparar un puente inalambrico se necesitan dos puntos de acceso y dos
antenas direccionales. Lo primero sera ingresar las respectivas direcciones MAC o
fisicas para que los AP’'s se reconozcan. Dependiendo de ia distancia, se debe
gontar con algun software para comprobar la conectividad entre equipos.

Montar las antenas de forma adecuada es una de las cosas mas importantes &
tener en cuenta. Si se monta la antena en un tejado, es necesario colocarla en un
soporte adecuado. El factor viento es algo a tener en cuenta a la hora de alinear

una antena.

U Edifide2

Figura 4. Access Point en modo Puente o Bridge
Fuente:Viveros Fuentes, Patricia (2007). "implementacion y soporte leorico de un sistema de monitoreo de red
inalambrica bajo la norma 802.11".

o Modo repetidor

BUn repetidor inaldmbrico es simplemente un Access Point configurado como
repetidor stand-alone, consiste en hacer que un punto de acceso s€ encargue de
recibir una sefial wifi de otro punto, y hacer que se envie (como un rebote), hacia
otro lado. Este permite que un punto remoto distante pueda conectarse a la red

2yiveros Fuentes, Palricia (2007).
13| inksys (2005). hitp/fwwvi-es linksys.com
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e Access Point Router y Swich inciuido

“Estos access point son una solucion completa, disefiados generalmente para
PYMES (Pequefias y Medianas Empresas) y hogares, incluyen un router con
asignacién automatica de direcciones P mediante DHCP, que permite compartir
una conexion a Intermnet y datos entre varios computadores y un switch Ethernet.
Incluyen la tecnologia Ethernet con NAT (Network Address Translation), lo que
permite a varios usuarios conectarse a un acceso xDSL o Cable mddem para
compartir una Unica cuenta de acceso. Contienen también un switch Ethernet
qutosensible de cuatro u ocho puertos a 10/100 Mbps, esta opcion permite
conectar computadores a puertos Ethernet directamente o incluir una conexion a
un switeh externo a través de un puerto Up-link.

La opcién NAT permite conectar varias direcciones IP privadas a una unica iP
publica, permitiendo proporcionar a los usuarios de la red acceso a Internet
simultaneamente. El servicio de Firewall por la naturaleza del propio sistema,
impide la entrada de intrusos. Estos Router Wireless permiten configuraciones
sencillas al permitir asignar direcciones 1P automaticamente a cada equipo a
través de un servidor DHCP. En la Figura se puede apreciar el aspecto anterior y
posterior de un access point de este tipo.

Figura7. Access Point con router y switch incluido
Fuente: Linksys (2005).

5.41.2 Adaptadores WLAN

La funcion de las tarjetas adaptadoras wireless es conectar un sistema informatico
a través de una red inalambrica, que como se ha dicho, pueden funcionar entre si
o a través de un Access Point, brindando la movilidad, la libertad y la flexibilidad
de la red Wireless LAN,

4, inksys. (2005). htto:/www-es,finksys.com.
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cableada al permitirle el acercamiento al backbone. La tasa de trasferencia entre
el cliente y la LAN se veran afectados por el proceso de recepcion y transmision

de los pagquetes realizados en el repetidor.

LAN Cableadz

T Aceess Foimnt
{ Reperidor )

Figura 6. Access Point como repetidor
Fuente: Cisco Documentacion (2004)

¢ Access Point Multimodo

Son Access Point que pueden funcionar en las frecuencias de las bandas de 2.4
GHz y 5,8 GHz. Al utilizar un punto de acceso de banda dual, las organizaciones
pueden proteger sus inversiones en equipos Wi —Fi (IEEE 802.11b/g) y permitir
también una facil transicion a redes Wi-Fi(IEEE 802.11a) .

Figura 6. Access Point Multimodo
Fuente:D-Link(2005)
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Faciles de instalar, con drivers para los sistemas operativos de uso corriente y con
una aplicacion que permite la configuracion grafica, el monitoreo y el control
basico de la sefial, las tarjetas adaptadoras de red son un componente clave
dentro de las redes Wireless.

Actualmente, estos adaptadores estan siendo integrados a los dispositivos como
teléfonos de gama alta y portatiles recientes, o en su defecto se encuentran en el

mercado como conectores USB

e Adaptador inalambrico PCMCIA

“Corresponden a tarjetas para comunicacién inaldmbrica que permiten ser
instaladas en equipos portatiles que requieren una conexién sin cables a una red
WLAN y que cuentan con un slot PCMCIA, para uso en notebooks o con
adaptador PCMCIA para PC, de 11 Mbps de tasa de transmisién dentro del
Estandar 802.1lb con 2,4 GHz de frecuencia y de 11 a 14 canales, compatible con
unidades de 2 Mbps. Soportan encriptacion WEF de 64 y 128 bits.

La tarjeta PCMCIA lleva integrada en forma interna la antena de emision y
recepcion que evita la incomodidad de cables coigando para la antena.
Adicionalmente, algunos fabricantes proporcionan en el mismo modulo un
conector para conexion de antena exterior via un cable adaptador Pigtail.

En la actualidad estan siendo reemplazadas por las tarjetas de red inalémbrica
dentro de los PC’s (portatiles) o aquellas que vienen en presentacion USB.

Figura 8. Adaptador inalambrico PCMCIA

Fuente: Soundblasler (2005).

FSoundblaster . {2005).
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e Adaptador inalambrico PCi

“Esta es necesaria para el uso de la placa de red inaldmbrica en los
computadores que no traen la posibilidad de conectar una placa PCMCIA. La
tarjeta PCIl, es realmente una tarjeta PCMCIA insertada en un adaptador

PCIPCMCIA.

Con las placas PCl, los computadores de escritorio se pueden agregar a fa red
rapidamente sin gastos de cableado y ni tiempos de espera que afecten la
productividad. Los clientes de la red poseen antenas que posibilitan la transmisién
y recepcion de los datos. Las piacas PCl soportan antenas externas mediante el
conector Pigtail para optimizar el alcance de sistemas estacionarios. En este caso
la antena es de tipo lapiz y dispone de un pequefio soporie para colocarla encima
del computador y facilitar la transmision.

Figura 9. Tarjetas adaptadoras PCl para PC
Fuente: D-Link (2005), Linksys (2005).

De igual manera que la PCMCIA, las PCI han sido reemplazadas por dispositivos
USB y por aquelios que vienen integrados en los equipos portatiles.

s Adaptador inalambrico USB

Ofrecen acceso inalambrico de alta velocidad a Internet y conexion en red para
notebook y computadores de escritorio con bus USB. Los usuarios disponen de
conectividad inaldmbrica simplemente enchufando el dispositivo en un conector
USB libre e instalando el software en su PC de escritorio 0 en su notebook. La
Figura muestra dos tipos de adaptadores inalambricos USB.

"SD-Link (2005
TD-Link (2005
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Figura 10. Adaptadores Inalambricos USB
Fuente:Linksys (2005).

« Adaptador Inalambrico COMPACT FLASH

El adaptador inaldmbrico Compact Flash permite ser instalado en dispositivos que
cuenten con slot o interfaz Compact Flash (tipo | o II). Es un adaptador inalambrico
100% compatible con el Estandar IEEE 802.11b/g y provee conectividad a PDAs
(Personal Digital Assistants) o Handhelds en redes inalambricas. El adaptador
Wireless Compact Flash puede ser configurado para operar en modo Ad-Hoc ©
tnfraestructura.

Figura 11. Adaptador inalambrico COMPACT FLASH
Fuente:D-Link (2005).

+ Router Inalambrico

Los routers inalambricos permiten el acceso simuitaneo a internet de los usuarios
de una misma LAN mediante una Gnica direccion IP. Funcionan en la banda 2.4
GHz y tiene un rango de accion de hasta 300 metros en espacios abiertos y 100
metros en lugares cerrados. Proveen velocidad de transmisién ideal de 54 Mbps
en un caso ideal, pero reaimente fa velocidad que alcanzan es aproximadamente
de la mitad.

Una de las principales ventajas de estos dispositivos es su independencia del
resto de componentes hardware y software de la Red. Cuaiquier disfuncién en uno
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de los equipos de la Red no afecta en ningln sentido a los demas. Soporta los
- principales sistemas operativos.

5.5 Ventajas de las redes inalambricas

81_a Flexibilidad: Dentro de la zona de cobertura de la red inalambrica los
nodos se podran comunicar y no estaran atados a un cable para poder

estar comunicados.

Poca planificacion: Con respecto a las redes cableadas. Antes de cablear
un edificio o unas oficinas se debe pensar mucho sobre la distribucion fisica
de las maquinas, mientras que con una red inalambrica soio nos tenemos
que preocupar que el edificic o las oficinas queden dentro del ambito de
cobertura de la red.

Disefio: Los receptores son bastante pequefios y practicos, tal es el caso
de los dispositivos USB.

Robustez: Ante eventos inesperados que pueden ir desde un usuario gue
se tropieza con un cable hasta un pequefio terremoto o algo similar, una red
cableada podria llegar a quedar compietamente inutilizable, mientras que
una red inatambrica puede responder mejor a este tipo de percances
inesperados.

5.6 Desventajas de las redes inalambricas

Algunas de las desventajas mas nolorias que acarrea la instalacion de una red
Wireless.

La velocidad: Hasta el momenio las redes Wi-Fi no superan la velocidad
de 54 Mbps, sin embargo ya existen sistemas que en laboratorio alcanzan
los 300 Mbps, y comercialmente ya se encuentran 108 Mbps que aunque
no son reales se encuentran especificados en la norma IEEE 802.11n,
mientras que las redes cableadas ya llegaron hace unos cuantos afios a los
100 Mbps. Actualmente, redes UTP ya alcanzan Giga de velocidad.

La seguridad: Muchas redes Wireless sufren accesos no debidos, gracias
a la inexperiencia de quienes las instalaron y no configuraron correctamente
los parametros de seguridad. Estas son invadidas por usuarios que las
acceden hasta con dispositivos de menor jerarquia, como por ejemplo
Paims, PDA o pequefios dispositivos portatiles. Por tales motivos, es

'8 Montico, Matias, (2005} Wireless: La revolucion inalémbrica, Guia tedrica y préctica. Editorial users.
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imprescindible cumplir en la configuracion de estas redes con una serie de
requisitos minimos e indispensabies concernientes a la seguridad, tema
que trataremos profundamente en este libro.

Interferencias: Debido al rango de sefial en el cual trabajan (en su mayoria
en los 2,4 GHz) suelen ser interferidas por artefactos de uso comin en
cualquier establecimiento, como teléfonos inalambricos, sistemas Bluetooth,
hornos microondas, que utilizan ese mismo rango de frecuencias de

comunicacion.
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6 ESPECTRO DE FRECUENCIAS INALAMBRICAS

En las redes de area local podemos encontrar tecnologias inalambricas basadas
en HiperLAN (del ingiés, High Performance Radio LAN), un estandar del grupo
ETSI, o tecnologias basadas en Wi-Fi, que siguen el estandar IEEE 802.11 con
diferentes variantes.

Segun el rango de frecuencias utilizado para transmitir, el medio de transmision
pueden ser las ondas de radio, las microondas terrestres o por satélite, y los
infrarrojos, por ejemplo. Dependiendo del medio, ta red inalambrica tendra unas

caracteristicas u otras:

Ondas de radio
Microondas terrestres
Microondas por satélite
Infrarrojos

o o o 9

6.1 Sistemas Radioeléctricos

2por radio se entiende la transmision de sefiales a través del espacio, mediante
ondas electromagnéticas, sin que haya conexion fisica entre transmisor y receptor.
El medio de propagacion de las ondas electromagnéticas es, en este caso, el aire
o el vacfo. En el trabajo con sistemas radioeléctricos es frecuente emplear el
término radiofrecuencia (RF), y por tal, se entiende la frecuencia a la que la
radiacién de energia electromagnética es Util para propositos de comunicacion.
Asi, las radicfrecuencias abarcan desde uncs pocos KHz hasta mas de 100GHz.

6.1.1 Espectro radioeléctrico

El Espectro Radioeléctrico es una porcién del Espectro Electromagnético que
proviene de las perturbaciones de las interferencias entre campos eléctricos y

magnéeticos.

“El espectro radiceléctrico esta formado por las ondas eiectromagnéticas
propagadas por el espacio (es decir, sin una gufa artificial) en las frecuencias
comprendidas entre @ kHz y 3.000 GHz. Es un recurso natural y limitado que tiene
la consideracion de bien de dominio publico vy es indispensable en multitud de
sectores: telecomunicaciones, audiovisual, defensa, servicios de seguridad vy
emergencia, navegacion aerea, posicionamiento GPS, eic.

' ptips-4belenus. unirofs. es/~secarcam/redes/ian/inalambricas. himi

¥pgrez, Constantino. Zamanillo, José Marfa. Casanueva, Alicia. Sistemas de Telecomunicaciones.

Universidad de Cantabria, Espafia. {(2007).
! hito.Iblogomt.com/2010/04/30/conceptos-hasicos-de-felecos-espectro-radioelectiico
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ZAunque existen dos tipos de tecnologias que emplean las radiofrecuencias, la
banda estrecha y la banda ancha, también conocida espectro ensanchado, ésta
Gitima es la que mas se utiliza.

En mayo de 1985, y ftras cuatro afios de estudios, el FCC (Federal
Communications Comission), la agencia Federal del Gobierno de Estados Unidos
encargada de regular y administrar en materia de telecomunicaciones, asigné las
bandas IMS (Industrial, Scientific and Medical) 902-928 MHz, 2,400-2,4835 GHz,
5,725-5,850 GHz a las redes inalambricas basadas en espectro ensanchado.
Entre ellas, el IEEE 802.11 incluyé en su especificacion las frecuencias en torno a
2,4 GHz que se habian convertido ya en el punto de referencia a nivel mundial, la
industria se habia voicado en elia y esta disponible a nivel mundial.

Fo BEFWR LR S AL RVEL D
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Figura 12. Espectro radioeléctrico
Fuente: hito:/idadigitairadio.com

6.2 Atributos de las frecuencias

*Las sefales inalambricas cuentan con atribufos que pueden variar como la
frecuencia, longitud de onda, amplitud y otras caracteristicas principales.

% wtinffwww canat-avuda.org/a-informaticalinalambrica. btm
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Cuando la frecuencia se incrementa:

e Se vuelve mas facil de atenuar {no puede vigjar tan facil a través de
obstacuios como copas de arboles, muros, etc.).

o (Capaz de transmitir mayor ancho de banda.
Cuando la frecuencia disminuye:

e Es mas efectiva cuando ftransmite a través de obstaculos- menor
atenuacién {cuando es comparada con sefiales de frecuencias altas).

« No puede transmitir mayor ancho de banda.

« Las bandas de frecuencias mas bajas (900 MHz, 2.4GHz), estan mucho
mas congestionadas, con més "tréfico” inald@mbrico que las de frecuencia
alta como las bandas de 5GHz, debido a que son bandas no licenciadas y
muchos dispositivos inalambricos hacen uso de éstas.

6.3 Estandar IEEE 802.11

Y a norma IEEE  802.11 establecié en junio de 1997 el estandar para redes
inaldmbricas. Es un grupo de trabajo del IEEE que desarrolla distintos estandares
para el uso de la tecnologia de radiofrecuencia en las WLAN que compone las
distintas normas que operan a diferentes frecuencias, velocidades y capacidades.

El estandar IEEE 802.11 define el uso de los dos niveles inferiores de la
arquitectura OS| (capas fisica y de enlace de datos). Las redes inalambricas se
diferencian de las convencionales principalmente en la capa fisica y la capa de
datos: la capa fisica indica como son enviados los bits de una estacion a otra. La
capa de enlace de datos denominada MAC ,( Medium Access Control), se encarga
de describir como se empaquetan y verifican los bits de modo que no tengan
errores. Las demas capas forman los protocolos o© utilizan puentes,
encaminadores o compuertas para conectarse. Los dos métodos para reemplazar
la capa fisica en una red inalambrica son la transmision de radiofrecuencia y la luz
infrarroja.

2 htto:pwww.netkrom. com

24hftp://standards.feee,orq/abouéfaeir’BOZ/SOZ. 11.htmf
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6.3.1 Principales astandares 802.11
» 802.11 Legacy

*La version original del estandar IEEE 802.11 publicada en 1997 especifica dos
velocidades de fransmisidn tedricas de 1 y 2 mega bit por segundo (Mbit/s) que se
transmiten por sefiales infrarrojas (IR) en la banda ISM a 2,4 GHz. IR sigue siendo
parte del estandar, pero no hay implementaciones actualizadas.

» 80211a

la revision 802.11a al estandar original fue ratificada en 1999. E! estandar
802.11a utiliza el mismo juego de protocolos de base que el estandar original,
opera en la banda de 5 Ghz y utiliza 52 subportadoras orthogonal frequency-
division multlptexmg S(OFDM) con una velocidad maxima de 54 Mbit/s, lo que lo
hace un estandar practico para redes inalémbricas con velocidades reales de
aproximadamente 20 Mbit/s. La velocidad de datos se reduce a 48, 36, 24, 18, 12,
9 o 6 Mbit/s en caso necesario. 802.11a tiene 12 canales no solapados, 8 para red
inalambrica y 4 para conexiones punto a punto. No puede interoperar con equipos
del estandar 802.11b, excepto si se dispone de equipos que implementen ambos
estandares.

Dado que la banda de 2.4 GHz tiene gran uso {pues es la misma banda usada por
los teléfonos inalambricos y los hornos de microondas, entre otros aparatos), el
utifizar la banda de 5 GHz representa una ventaja del estandar 802.11a, dado que
se presentan menos interferencias. Sin embargo, la utilizacidn de esta banda
también tiene sus desventajas, dado que restringe el uso de los equipos 802.11a
Gnicamente puntos en Iinea de vista, con lo que se hace necesario la instalacion
de un mayor numero de puntos de acceso; Esto significa también que los equipos
que trabajan con este estandar no pueden penetrar tan legjos como los del
estandar 802.11b dado que sus ondas son mas facilmenie absorbidas.

- Transmision Exteriores: Valor Maximo 30 metros 54 Mbps. Transmision.

- Interiores; Valor Maximo 12 metros 54 Mbps. La velocidad de 54 Mbps hace
referencia a un ideal de fransmision, pero realmente alcanzan
aproximadamente un poco mas de la mitad.

2 http:.fleecestandards.galeon. comyaliciones 1573578, htmil

2 OFDM: Es una técnica de modufacion FDM que permite transmitir grandes cantidades de datos digitales
sobre una onda de radio. OFDM divide la sefial de radio en muchas sub-sefiales que son fransmitidas
simultaneamente hacia ¢l receptor en diferentes frecuencias. OFDM reduce la diafonia (efecto de cruce de

lineas) durante la fransmisién de la sefial
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» 80211h

La revisién 802.11b del estandar original fue ratificada en 1999. 802.11b tiene una
velocidad maxima de transmision de 11 Mbit/s, El estandar 802.11b funcicna en la
banda de 2.4 GHz. Debido al espacio ocupado por la codificacion del protocolo
CSMA/CA, en la practica, la velocidad maxima de transmision con este estandar
es de aproximadamente 5.9 Mbit/s sobre 2 TCP y 7.1 Mbit/s sobre 2UDP.

Los productos de la 802.11b aparecieron en el mercado muy rapido debido a que
la 802.11b es una extensién directa de la técnica de modulacion®’DSSS definida
en el estandar original. Por lo tanto los chips y productos fueron facilmente
actualizados para soportar las mejoras del 802.11b. El dramatico incremento en ei
uso del 802.11b junto con sustanciales reducciones de precios causé una rapida
aceptacion del 802.11b como la tecnologia Wireless LAN definitiva.

802.11b es usualmente usada en configuraciones punto y multipunto como en el
caso de los AP que se comunican con una antena omnidireccional con uno o mas
clientes que se encuentran ubicados en un area de cobertura alrededor del AP. El
rango tipico en interiores es de 32 metros a 11 Mbit/s y 90 metros a 1 Mbit/s. Con
antenas de alta ganancia externas el protocolo puede ser utilizado en arreglos fijos
punto a punto tipicamente rangos superiores a 8 Km incluso en algunos casos de
80 km siempre que haya linea de vista directa de radio, esto debido a que
después de este valor la curvatura de la tierra ocasiona obstaculo de linea de vista
para el enlace. Esto se hace usualmente para reemplazar el costoso equipo de
fineas o el uso de quipos de comunicaciones de microondas.

La tarjetas de 802.11b pueden operar a 11 Mbit/s pero pueden reducirse hasta
55, 2 o 1 Mbit/s en el caso de que la calidad de la sefial se convierta en un
problema. Dado que jas tasas bajas de transferencia de informacién usan
aigoritmos menos complejos y mas redundantes para proteger los datos son
menos susceptibles a la corrupcién debido a la atenuacién o interferencia de la
sefial. Se han hecho extensiones del protocolo 802.11b para incrementar su
velocidad a 22, 33, 44 Mbit/s pero estas no han sido ratificadas por la IEEE.
Muchas compafiias llaman a estas versiones mejoradas 802.11b+. Estas
extensiones han sido ampliamente obviadas por los desarrolladores del 802.11g
que tiene tasas de transferencia a 54 Mbit/s y es compatible con 802.11b.

¥ TCP: Protocolo de Control de Transmision permite a dos usuarios establecer una conexion e
intercambiar datos. El TOP garantiza la entrega de dafos, es decir, que jos datos no se pierdan durante Ia
fransmisién y fambién garantiza que los paguetes sean entregados en el mismo orden en el cual fueron
enviados.
 UDP: Protocolo de transmision de datos similar a TCP, cuya principal diferencia, es gue no reenvia jos
datos dafiados, por lo que es mucho mas répido que TCP.

DSSS: £s uno de los métodos de modulacion en espectro ensanchado para fransmision de sefiales
digitales scbre ondas radiofénicas que mas se ulilizan
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e 8021149

En Junio de 2003, se ratificé un tercer estandar de modulacion: 802.11g. Este
utiliza la banda de 2.4 GHz (al igual que el estandar 802.11b) pero opera a una
velocidad tedrica maxima de 54 Mbit/s, o cerca de 24.7 Mbit/s de velocidad real de
transferencia, similar a la del estandar 802.11a. Es compatible con el estandar b y
utiliza las mismas frecuencias. Buena parte del proceso de disefio del estandar fo
fomo el hacer compatibles los dos estandares. Sin embargo, en redes bajo el
estandar g la presencia de nodos bajo el estandar b reduce significativamente la
velocidad de transmision. . E! mayor rango de los dispositivos 802.11g es
ligeramente mayor que en los del 802.11b pero el rango que el cliente puede
alcanzar 54 Mbit/s es mucho mas corto que en el caso del 802.11b.

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy
rapidamente, incluso antes de su ratificacién. Esto se debid en parte a que para
construir equipos bajo este nuevo estandar se podian adaptar los ya disefiados
para el estandar b. Muchos de los productos de banda dual 802.11ab se
convirtieron de banda dual a modo triple soportando a (a, b y g) en un solo
adaptador moévil o AP. A pesar de su mayor aceptacion 802.11g sufre de la misma
interferencia de 802.11b en el rango ya saturado de 2.4 GHz por dispositivos como
hornos microondas, dispositivos Bluetooth y teléfonos inalambricos.

o 802.11n

En enero de 2004, la IEEE anuncio la formacién de un grupo de trabajo 802.11
para desarrollar una nueva revisién del estandar 802.11 la velocidad real de
transmision podria llegar a los 300 Mbps (lo que significa que las velocidades
tedricas de transmision serian auln mayores), y deberia ser hasta 10 veces mas
rapida que una red bajo los estandares 802.11a y 802.11g, v cerca de 40 veces
mas rapida que una red bajo el estdndar 802.11b. También se espera que el
alcance de operacion de las redes sea mayor con este nuevo estandar.

802.11n se construye basandose en las versiones previas del estandar 802.11

afladiendo  MIMO  (Multiple-Input  Multiple-Output). MIMO  utiiza madltiples
transmisores y antenas receptoras permitiendo incrementar el trafico de datos.
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PARAMETRO 802.11a 862.11b 882.11g 802.11n
24 GHz

Frecuencia £ GHz 24 GHz 24GHz hasta 40 GHz
Ancho de
Banda 300 MHz 83.5 MHz B35 M >§ GHz

. HRDSSS v OFDMy
Modulacién OFDM CCK OFDM MIMO
Ancho de
Banda por 20 MHz 22 MHz 22 MHz 20 Mtz y
Canal
Canales no 12" 3 3 Depende del
solapados Fabricante
}3%"9. i De 6 a Deta Dela De 124 a
Treaér;‘;::ﬁ:se 54 Mbops 11 Mbps 54 Mbps 600 Mbps
Tasade
Transmisién | 25 Mbps 5 Mbps 23 Mbps 360 Mbps
Real Maxima®
Rango de . _ _
cobertura en Ez?e‘t}jg M;seggsso ?nﬂetrgg igetrgg
interiores
Usuarios Bepende dal
Simultaneos 64 32 50 Fabricante
Compt?tibilidad Incompatible
g““F‘ 0s con 802.11g 802116 | 802.11 afbig

standares 802.11b4

WLAN S

Tabla 1. Cuadro comparativo entre los principales estandares IEEE 802.11
Fuente: hifp./flecestandards.com

6.4 Wi-Fi

OWiFi, es la sigla para Wireless Fidelity (Wi-Fi), que literalmente significa
Fidelidad inalambrica. Es un conjunto de redes que no requieren de cables y que
funcionan en base a cierfos protocolos previamente establecidos. Si bien fue
creado para acceder a redes locales inalambricas, hoy es muy frecuente que sea
utilizado para establecer conexiones a redes de datos.

WiFi es una marca de la compaiiia Wi-Fi Alliance que esté a cargo de certificar
gue los equipos cumplan con la normativa vigente (que en el caso de esta
tecnologia es ta IEEE 802.11).

v, wi-Fi. arg
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E£sla nueva lecnologlia surgié por ila necesidad de establecer un mecanismo de
conexién inalambrica que fuera compatible entre los distintos aparatos. En busca
de esa compatibilidad fue que en 1999 las empresas 3com, Airones, Intersil,
Lucent Technologies, Nokia y Symbol Technologies se reunieron para crear f{a
Wireless Ethernet Compability Aliance (WECA), actualmente liamada Wi-Fi
Alliance.

Al afio siguiente de su creacion la WECA certificé que todos los aparatos que
tengan el sello WiFi seran compatibles entre si ya gue estan de acuerdo con los
criterios estipulados en el protocolo que establece la norma IEEE 802.11.

En concreto, esta tecnologia permite a los usuarios establecer conexiones a
Internet sin ningan tipo de cables y puede encontrarse en cualquier lugar que se
haya establecido un "punto caliente” o hotspot WiFi.

Figura 13. Logotipo wifi Aliance
Fuente: www.wi-fl.org
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7 BANDA DE FRECUENCIA 2.4 GHz

7.1 Bandas ISM

*Las bandas 1SM (industrial Scientific Medical) son bandas de radiofrecuencia
electromagnetica reservadas internacionalmente para uso no comercial en areas
de trabajo industriales, cientificas y médicas. Estas bandas pueden utilizarse sin
necesidad de licencia siempre que se respeten unos determinados fimites de

potencia.

Fueron definidas por fa ITU (Intemnational Telecomunications Union) en el articulo 5
de las Regulaciones de Radio (RR 5.138, 5.150 y 5.280) y todo aparato que
trabaje con ellas debe ser tolerante a errores y utilizar mecanismos de proteccion
contra interferencias, como técnicas de ensanchado de espectro (RR 15.13). Por
este motivo, las redes que funcionan en esta banda se les denominan redes de
espectro ensanchado. Entre dichas frecuencias se encuentran aquellas que
componen la banda de 2.4 GHz

Algunos aparatos que usan la frecuencia de 2,4 GHz son los microondas,
teléfonos inaldmbricos, monitores de bebés, IEEE 802.15.1 (WPAN - Bluelooth) e

[EEE 802.11 (WLAN).

Ademas de utilizarse diferentes técnicas de espectro ensanchado, en funcién de ia
relacion sefalfruido se puede utilizar una modulacién (bits por simbelo) mas o
menos rica para alcanzar mas velocidad, por lo que los aparatos realizan una
negociacion de velocidades.

El uso de estas bandas de frecuencia esta abierto a todo el mundo sin necesidad
de licencia, respetando las regulaciones que limitan los niveles de potencia
transmitida. Este hecho fuerza a que este tipo de comunicaciones fengan cierta
tolerancia frente a errores y que utiicen mecanismos de proteccidn contra
interferencias, como técnicas de ensanchado de espectro.

7.2 Canales utilizados en la banda de 2.4 GHz

Tanto los AP como las estaciones transmiten en diferentes frecuencias ilamadas
canales. El estandar [EEE 802.11, tiene asignados 14 canales en un ancho de
banda de 22Mhz, y la gama de frecuencias disponible, va de los 2,412 GHz hasta
los 2.484 GHz.

thttp:&’quim;‘.net/monoqraﬁcos/GnRedes de_comunicaciones/G-FCnoda29 bimi
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Relacidn entre Canal y Frecupncia.
Canal Frecuencia
1 2412 GHz
2 2417 GHz
3 2422 GHz
4 2427 GHz
5 2432 GHz
6 2437 GHz
7 2442 GH=z
8 2447 GHz
g 2452 GHz
10 2.462 GHz
11 2462 GHz
12 2.467 GHz
13 2472 GHz
14 2484 GHz

Tabla 2. Relacién de jos 14 canales
Fuente: hitp.fes.seribd com/doc/38706496/35/C-I-Bands-Esiracha

La siguiente tabla muestra fa asignacién de los canales que dispone en cada
regién determinada:

Tabla 3. Asignacion de canales

Fuente: hito/fes, scribd.com/doc/38706486/35/C-1-Banda-Estrecha

El ancho de banda de la sefial (22MHz) es superior a la separacion entre canales
consecutivos (SMHz), por eso se hace necesaria una separacién de al menos 5
canales con el fin de evitar interferencias entre celdas adyacentes.
Tradicionaimente se utifizan los canales 1,86y 11 o los canales 1, 5, 9 y 13.
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Channels

2.402 GHz 22 MHz——»] 2.483 GHz

Figura 14. Canales recomendados banda 2.4 GHz
Fuente: it Youiminel/monggraficos

7.2.1 Interferencia entre canales
%2} a interferencia entre canales puede ser:

Co-canales: al transmitir simultdneamente sobre el mismo canal.
Inter-canales: al transmitir sobre canales adyacentes.

Tanto la interferencia de co-canales como la de intercanales pueden limitar con
severidad la capacidad de la WLAN. Para evitar este tipo de interferencias de
debe seguir algunas reglas de disefio:

e Espaciar lo maximo posible los APs asegurando cobertura completa del
area. Este criterio ayuda a reducir la interferencia co-canal y costos de
equipos.

» Red de un piso: usar canales 1, 6 y 11 para evitar toda interferencia inter-
canal y evitar que los APs adyacentes usen el mismo canal.

» Red de varios pisos: usar canales 1, 4, 7 y 11 para limitar la interferencia
inter-canal y evitar que canales adyacentes usen el mismo canal,

Figura 15. Asignacién de canales sin interferencia
Fuente:hytp: Fetr telecom pupco. edu. pewikiindex.pho

2p tto-tigir.telecom. pupcp.edu. pe/wikifindex. php




Como resultado, dos dispositivos que empleen canales contiguos sin la debida
separacion, crearan interferencias mutuamente, repercutiendo en las prestaciones
de la red inalambrica, para evitar iotalemte solapamiento de los canales usados se
deben dejar cinco canales de separacion entre los utilizados.

Figura 16. Solapamiento de canales
Fuente: ftip e elecom pupen. edu pesvibi-index php

Por lo tanto, Gnicamente se dispone de 3 canales para una coexistencia sin
interferencia de distintas redes wireless en la misma area.

7.3 ¢ Como evitar el solapamiento sefales en comunicaciones inalambricas?

*Mas alla de los diferentes estdndares de comunicacién que tiene este tipo de
tecnologia, hay algo que todos tienen en comdn: la forma en que ordenan las
sefiales de datos que se solapan. En lugares de una densidad de poblacion aita,
se pueden encontrar un gran nimero de dispositivos inalémbricos que estan
enviando sefiales al mismo tiempo utilizando un grupo similar de frecuencias.

Los dispositivos inalambricos usan dos tipos diferentes de estrategias para
resolver este solapamiento de sefiales:

7.3.1 FH o FHSS

(Espectro extendido con salto de frecuencia), en este estandar, las frecuencias
cambian alrededor de 1.600 veces por segundo. Este tipo de esténdar posee un
gran nimero de patrones de salto para que las redes que utilicen este espectro y
se encuentren en un lugar compartido en presencia de radiacién electromagnética,

3 Montico, Matias, (2005) Wireless: La revolucién inalambrica, Gufa teérica ¥ practica. Editorial users.
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cercano unas a otras y no tengan posibilidad de usar fa misma frecuencia en
forma simultanea.

7.3.2 DS o DSSS

(Espectro Ensarichado por Secuencia Directa), es uno de los métodos de
modulacién en espectro ensanchado para transmision de sefiales digitales sobre
ondas radiofonicas que mas se utilizan. En esta técnica se genera un patron de
bits redundante para cada uno de los bits que componen la sefial. Cuanto mayor
sea este patron de bits, mayor sera la resistencia de ia sefial a las interferencias.
Debido a que utiliza canales distintos en una misma zona, hay redes que pueden
llegar a solaparse sin que las sefiales de unas y otras se interfieran.

Estas dos formas de transmisién de espectro ensanchado resisten las
interferencias, ya que no hay una sola frecusncia en uso constante.
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8 DETECCION DE POSIBLES FUENTES DE INTERFERENCIA

“como se ha mencionado anteriormente, las posibles fuentes de interferencia que
pueden existir en una WLAN pueden ser generadas por hornos microondas,
teléfonos inaldambricos U otros equipos y dispositivos electronicos gue operan en fa
banda de 2.4GHz.

Incluso la interferencia normalmente viene desde otros puntos de acceso (APs) y
dispositives de clientes que pertenecen a la WLAN, siendo esto suficiente como
para que la sefial se debilite o se interrumpa. También APs que no forman parte
de la estructura causan interferencia.

A continuacion se mencionan algunos tipos de interferencia segun su tipo:

Destructiva: una sefial anula a la otra
Constructiva: ambas sefiales se suman generando una nueva onada.

Reflexion: ocurre cuando una onda choca con un medio y no es capaz de
atravesarlo, sinc gue rebota (se refieja).

Refraccién: ocurre cuando una sefal choca con un medic y es capaz de
atravesarlo.

Difraccion: ocurre cuando una sefial es capaz de rodear el obstaculo.

8.1 Relacién Seinal a Ruido (SNR)

BSNR es un concepto de ingenieria definido como la relacion enfre una sefial
transmitida dada el ruido de fondo del medio de transmisién. Es ampliamente
usado en el ambiente inalambrico y se refiere a la relacion de potencia entre una
sefal y el ruido que la acompafia como lo muestra la ecuacion.

SNR= P(Sefial)/P(Ruido)

Ecuacion # 1: relacion sefial ruido
Fuente: Contreras Alcdntara Juan Carlos, Rodriguez Solano Miguel Angel (2008) “Determinacion de las condiciones
optimas para la instalacion de una WLANT.

e ciscosiciemas.ora/web/LA/netacadi. /inalambricas him

35 Contreras Alcantara Juan Carlos, Rodriguez Sciano Miguel Angel (2008} “Determinacion de fas condiciones
optimas para la instalacion de uria WLAN". Mexico D.F, Mexico.
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SNR es usualmete expresado en términos de una escala en decibeles logaritmica.
En decibeles, la SNR es veinte veces la base 10 logaritmica de la relacion entre Ia
amplitud, o diez veces el logaritmo entre la relacion de potencia.

SNR(dB)= 10 Logio (P sefial/P ruido)= 20logio (4 sefial/A ruido)

Ecuacion # 2: SNR en decibeles.
Fuente: Contreras Alcdniara Juan Carlos, Rodriguez Solano Miguel Angel (2008} *Deterninacion de las condiciones
optimas para la instalacion de una WLAN™.

8.2 Interferencia y distorsion multitrayectoria {Multipath Distortion)

El desempefic en la velocidad de transmision (throughput) de la red WLAN es
afectado por seflales inservibles. La interferencia y la distorsiéon multitrayectoria
causan fluctuacion en la sefial transmitida.

La distorsion multitrayectoria describe el fenémeno donde una sefial toma varios
caminos para Hegar finalmente en diferentes tiempos al receptor. El efecto se
genera en el momento en que cualquier objeto refleja una sefal de radio varias
veces. En el receplor se solapan sefiales en tiempos diferentes causando
interferencia. En el peor de los casos se extiende la fase entre dos sefales por
180 grados por las diferencias en tiempo haciendo que las ondas se eliminen
totalmente. Por esta razoén puede ocurrir faciimente que no se logre una conexién
LAN aunqgue el Access Point se encuentre en el mismo cuarto y a pocos metros de

distancia. :

En adicion a esto, la interferencia decrece |a reiacion sefiai a ruido (SNR) de una
data rate (tasa de transferencia de datos) particular, mientras el conteo de
reintento de paquete aumenta en e! area donde la interferencia o distorsion
multitrayectoria son aitas.

La interferencia incluso se refiere al nivel de ruido o noise floor. La intensidad de Ia
sefial recibida del AP asociado debe ser lo suficientemente alta sobre el nivel de
ruido del receptor para ser decodificado correctamente. Este nivel de fuerza se
refiere a la refacién sefial a ruido o SNR.

48



Patencia{ding F

Intensidad .
dg sefnzl |-
recihida

Tiempo{segundos)

Figura 17. Relacion sefial a ruido (SNR)

Fuente ; Congreras Alcdntara Juan Carlos, Rodriguez Solano Miguel Angel (2008) “Determinacion de las condiciones

optimas para la instalacion de una WLAN™,

8.3Influencia de los materiales en una WLAN

Cuando se lleva a cabo un estudio de un sitio, es necesario fomar en cuenta los
siguientes aspectos:

En general, todos los objetos absorben o reflejan parte de una sefal logrando su
degradacion o bloqueo al paso de la misma. Algunos casos son:

8.3.1

Paredes: Especialmente si la pared esta compuestas por materiales de
construccion pesados, comoe el concreto o blogues de ladrillos.

Recubrimientos en el techo: especialmente si estan hechos de material
metalico.

Muebles: especialmente aquellos que en su mayoria estdn hechos de
metal.

Elementos naturales: como el agua, arboles y matorrales; no solo afuera,
sino también en las salas de estancia, patios u otros espacics publicos
anteriores.

Vidrio recubierto: el cristal transparente generalmente no degrada en gran
tamafio la fuerza de la sefal, pero puede hacerlo si esta recubierto con una
pelicula metdlica o tiene un cable de malla incrustado en él. El vidrio es un
material que puede también reflejar la sefal y presentar difraccién,
reflexion, entre otros aspectos propios de la interaccién ejercida con este
tipo de elementos.

Atenuacion de la Sefial

La atenuacion de la sefal o perdida de la sefial ocurre cuando una sefial viaja por
el espacio libre. La pérdida de potencia en la sefial es mas pronunciada conforme
la sefal viaja a fravés de multiples objetos. Una potencia de transmision de 20mw
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s equivalente a 13 dBm. Por lo tanto, si la potencia de transmisién a la entrada de
un punto en una pared recubierta es de 13 dBm, la potencia de la sefal se
atenuara a 10 dBm al salir de esa pared.

dBm es la potencia de radio expresada en dB referida a 1Mw Para convertir mw
a dBm se procede asi:

dBm = fogto (mW)*10

dBm = log1o (20)*10
=13 dBm

La atenuacion de una pared de concreto es = 3dB, por io tanto:
13dBm — 3dB= 10 dBm

La tabla 4 a continuacién muestra fa perdida probable de la fuerza de la sefal
Causada por diversos tipos de objetos.

Objeto en la trayectoria de la sefal, Atenuacion de la sefial a través del objeto,
Pared recublerta 3dB
Pared de vidrip con marco de metal §dB
Bloque de pared 4 dB
Ventana de oficina 3dB
Puerta de metal 6 dB
Puerta de metal en pared de ladrilio 12dB
Cuerpe humano. 3 dB

Tabia 4. Objetos gue generan atenuacion de potencia
Fuente: Contreras Alcantara Juan Carlos, Rodriguez Solano Migue! Angel (2008) “Determinacion de las
condiciones optimas para fa instalacion de una WLAN"
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9 SOFTWARE PARA ANALISIS DE REDES WLAN

Existen en el mercado una larga lista de programas para el estudio de redes
inalambricas, por mencionar algunos:

AirMagnet Survey

Cisco Wireless Control System

Fluke Networks InterpretAir WLAN Survey
AirView Espectrum Analyzer

Netstumbler

VisiWave

% & & o @ »

Para la mayoria de los programas se requiere comprar ficencias, pero en la
paginas web de algunos fabricantes, se permite la descarga de versiones DEMO o
de prueba, para saber como funciona y de esta forma decidir si es conveniente
comprar la licencia mas adelante.

Para el desarrollo de este estudio se utilizaron las versiones DEMO de los
programas Airmagnet WiFi, InterpretAir WLAN site Survey y Airview Spectrum
Analizer como principales herramientas aplicadas en el estudio y las cuales se
describen a continuacion.

9.1 AirMagnet

Airmagnet perteneciente a la empresa Fluke Networks, posee un amplio niimero
de herramientas y software para aplicar en |a gestion de redes; asi, como para la
planificacién, seguridad y disefio de las mismas. Dentro de sus principales
productos se encuentran: AirMagnet Survey y AirMagnet Planner, AirMagnet WiFi
Analizer, AirMargnet VoFi Analizer, AirMargnet Espectrum Analizer, AirMagnet
AirMedic, AirMagnet Enterprise y el AirMagnet WiFi Analizer,

9.1.1 AirMagnet WiFi Analyzer

Este analizador de red inaldmbrica incluye herramientas activas de diagnéstico de
WLAN, permitiendo a los administradores de red poner a prueba y diagnosticar
facilmente problemas comunes de desempefio de la red inalambrica, incluidos los
temas de rendimiento, problemas de conectividad y conflictos entre dispositivos.

51



Figura 18. AirMagnet WiFi Analyzer.
Fuente: htto./vwww, fiukenelworks.com/enferprise -netyorkiwireless-network/airmagnet-wifi-analvzer

Generalidades en el Software

Es una herramienta que en conjunto con un hardware {(antena), permite identificar
y resolver problemas de rendimiento, seguridad, flujo de informacion,
interferencias, desempefio, entre otra serie de parametros influyentes en redes
WLAN y que dependiendo de la mayoria de estos se tendra confianza ¥
efectividad en el manejo de este tipo de redes.

Reune las herramientas mas avanzadas de la industria de analizadores de redes
inalambricas (WLAN), encontrando el justo equilibric entre supervision de redes,
analisis y diagnosticos en una sola aplicacién mévil. Sus competencias basicas
incluyen, inspeccion del sitio, auditorfa, solucidn de problemas de conexién,
seguridad y gestion de rendimiento.

En el centro de la solucion se encuentra el experto sistera inalambrico AirMagnet
‘AIRWISE”, supervisor analitico que alerta y chequea a mas de 100 dispositivos
inalambricos en mas de una red que se encuentren deniro de su rango de
cobertura inconvenientes de seguridad, configuracion, amenazas de forma
especifica proporcionando un contexto de asesoramiento entre el usuario y la red
que este siendo objeto de analisis.

Caracteristicas Principales

AirMagnet WiFi Analyzer (o Laptop Analyzer) ofrece las siguientes caracteristicas
como solucién mévil en una red inaldmbrica.
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Estado de la Red en Tiempo Real: Hace que sea facil conocer el estado de la red,

a través de una serie de alarmas de rendimiento personalizables, para estar al
tanto de tos posibles problemas de rendimiento, o interrupciones en el servicio.

Herramientas de Perfil de Red: Ayuda a controlar los cambios en el entorno
WLAN a través del nombramiento de perfiles de configuracion muitiple y libretas
de direcciones para la asignacién de mapas.

Alarmas de seguridad y rendimiento: Mantiene a los usuarios a la vanguardia de
la administracion inalambrica, con la deteccion automatica de eventos de la
red que podrian llevar a inconvenientes.

Soporte SSID: Permite a los usuarios ver todos los SSID (ldentificador en la red)
utilizados, por lo que es facil hacer el seguimientos, ya sea utilizando multiples
VL ANs (Redes Virtuales) y VOWLAN (Voz sobre Wian).

Reportes Integrados sobre AirMagnet Movil: Esta caracteristica permite a los
usuarios convertir los datos en informes profesionales, por lo que es facil ver,
analizar, compartir y realizar copias de seguridad de red. Con unos pocos clics en
los botones, los usuarios pueden obtener un libro de informe personalizado, de
informes individuales seleccicnados de la lista.

Trazo Orientado a Objetos: El usuario puede capturar y guardar la informacion de
objetos fales como las estadisticas del canal, dispositivos y los datos de alarma,
ademas de la capiura de paquetes.

Aplicacion Global de canal. Permite al usuario controlar los 14 canales en el
espectro 802.11b, incluso la deteccién de problemas en bandas no designadas.

Soporfe con GPS. Permite a los usuarios integrar longitud, lafitud,
altitud, distancia e informacion de los dispositivos haciendo el seguimiento de la
infraestructura de ia red, hallando el camino para el mejor sitic propagacién de
dispositivos inalambricos.

Administrador de Politicas de seguridad: El aumento de redes WLAN,
introduce toda una nueva clase de amenazas para la seguridad de la red. Las
sefiales de radiofrecuencia que penetran en las paredes se extienden mas alla
de las zonas correspondientes, lo que significa gque se expone la red a usuarios
no autorizados. Proporciona las herramientas necesarias para garantizar
que todos los dispositivos de la red cumplan con las politicas establecidas, vy la
identificacion proactiva de amenazas especificas y puntos en lo que la sefal es
debil.

Monitoreo de Seguridad de la infraestructura de la Red: Alerta ante atagues de
infrusos a la red, y asegura puntos de acceso.
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Ver Resumende la  red: Ofrece una vision general de los
catorce canales 802.11a/b/gy suestado de uso,con Jacapacidad de

profundizar en los defalles de cualquier nodo de la red.

Monitor de Ancho de Banda: Muestra la interferencia de canales, muiticast /
broadcast, sefiales débiles en RF, bajas tasas de transmisién. Las sefiales de
RF pueden ser mostradas en porcentaje (%) o en decibeles (dBm).

Monitor de Interferencia de Canal: Monitorea la transmision del canaly alerta
cuando un canal esté sobrecargado con puntos de acceso o estaciones.

Monifor de Ruido del Canal: Proporciona una aletasi un canal esta
experimentando la interferencia de una fuente no identificada.

Herramijentas de Sondeo para el sitio de la Red: Facilita ia obtencién de la sehal
de RFylos datos de rendimiento, por lo que ios nodos de la red se pueden
mejorar su funcicnalidad.

Herramienta de Cobertura: Expone un lugar en particular, si esta cubierto
por sus puntos de acceso y permite a los usuarios identificar los limites entre
APs.

Herramientas de Calidad / Intensidad de sefial del canal: Ayuda a identificar las
interferencias entre canales de APs desconocidos y otras fuentes potenciales,
ayudando a prevenir posibles conflictos ¢ problemas de rendimiento.

Captura de paquetes en tiempo real: Captura paquetes de datos y los muestra en
tiempo real, y permite grabar para realizar posteriores analisis.

Requisitos del sistema

Para ejecutar AirMagnet Wi-Fi Analyzer sin inconvenientes, la computadora
portatil debe cumplir los siguientes requisitos:

- Microsoft ® Windows Vista ™ Business o Ultimate,

- XPTM Professional (Service Pack 2), 2000 (Service Pack 4 o posterior)

- Tablet PC Edition 2005 (Service Pack 2)

- Intel ® Pentium ® a 1,6 GHz o superior (se recomienda Pentium ® M 1,6
GHz o superior recomendado)

- 512 MB recomendado para Windows XP o 1GB para Windows Vista

- 100 MB de espacio libre en disco duro

- Puerto PCMCIA o Express Card
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Descripcion Pantalla Inicio de AirMagnet WiFi Analyzer

Barra de harramientas

Medidor de sefial RF Detalles del Dispositivo .
Filtro de Vista

ELtIEEETT
L &N

ris
¥

5w es
JSEET

A S
B Trdgrnm vardsb i

« B} e hlecemond Tresgion

% Pz viue

L S e e
B9 TTE 5 T L M wm
3 Pt ar Fatn

LEE gty

" W &) H ® ] i
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Dispositivos yjEstadisticas de alarmas

Gréfico de sectores
e Resumen de Tramas

Figura 19. Pantalla de Inicio WiFi Analyzer
Fuente: Airmagnet Wifi Analyzer

Barra de navegacion

En ia parte inferior izquierda de la pantalla del analizador, incluye botones de
navegacion para acceder a las diferentes herramientas y pantallas.
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Figura 20. Barra de Navegacion Airmagnet Wifi Analyzer

Fuente: Airmagnet Wifi Analyzer

Puede ampliar la barra de herramientas para facilitar la visualizacién haciendo clic
en {a linea de puntos por encima de los botones.

| 2 siguiente tabla contiene descripciones breves de cada uno de los botones.

DESCRIPCION

BOTON

il strt

Botdn de inicio se abre la pantalla de inicio, que muestra
el estado general del entorno de la red inaldmbrica.

i,
: j“ ; Channel

Botdn de canal, se abrela pantalla de Canal, que le
permite visualizar el trafico por el canai 802.11.

g @ Interference

Botén interferencia, se abre la pantalia de interferencia, lo
gue ile permite verlos niveles de interferencia de cada
canal en la red.

“o Infrastructure
Ll St

Boton de infraestructura, se abre la pantalla
de Infraestructura, que muestra la estructura de la WLAN y
los componentes.

% AIrWISE

Boton AIrWISE, abre la pantalla Air'WISE, que enumera
las alarmas  de rendimiento y  seguridad detectados
por AirWISE.

Boton de Trafico, muestra 10 consumidores de ancho de
banda de la red inalédmbrica.

Botdn de informes, le permite ver informes personalizados
y por defecto, y los informes de alarma.

gp— Boton  Decodificacion abre la  pantalla  de Decode,

| (i8] Perodes que muestra el resumen de paquetes 802.11en tiempo
real.

%;%E WIFi Tools Boton de Herramientas, se abrela pantalla

L de Herramientas, que contiene 10 herramientas faciles de

usar en WLAN para que usted elija.

Tabla 5. Navegador y Botones WiFi Analyzer
Fuente: Aufores
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9.2 AirView Spectrum Analyzer

Figura 21. Ubiquiti AirView
Fuente: http.Vmorelosnel.com/airvew. htmi

Es un modulo USB que conectado a un computador portatit PC y descargando un
software que suministra el fabricante “Ubiquiti” de manera gratuita, permite realizar
un analisis de espectro para determinar la distribucién de energia radioeléctrica en
la banda de 2,4GHz, facilitando estudiar las contribuciones de energia en RF,
porcentajes de uso de canales, y tendencia de ocupabilidad por canales. Ideal
para optimizar redes WiFi de 2,4GHz e imperativo para determinar la configuracion
mas acertada posible de un equipo Wireless dentro de un red inalambrica.

Es compatible Windows XP, Vista, Seven 32 o 64 bit, Apple OSX y Linux.

La banda de 2,4 GHz, se esta volviendo cada vez mas poblada, pues los teléfonos
inaldmbricos, sistemas de alarma, y la mayoria de los dispositivos WiFi comparten
el mismo medio de comunicacién y para muchos instaladores de redes
inalambricas analizar el espectro en este rango de frecuencias es de gran
importancia ya que fuego vendran los problemas de contaminacion entre canales o
interferencia entre otros dispositivos. Estos anélisis se hacen con un “Analizador
de espectro”.

* Canales WiFi en el Apalizador de Espectro
El estandar inalambrico 802.11 b, g ,n permite que en la mayoria de los
dispositivos que tengan conexiéon WiFi | se proporciona una acceso a una red de

datos por medio inaldmbrico vy esta red inalambrica puede ser montada bajo cierto
criterio de utilizacién de canales de acuerdo con la Tabla 5.
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Tabla 6. Descripcion de canales para uso en el mundo
Fuente; Ubiquiti

Cada canal requiere aproximadamente 20 MHz de ancho de banda lo que significa
que solo hay cierto numero de canales no solapados o superpuestos que estan
disponibles para su uso Y asignacion en  dispositivos inatambricos,
correspondientes a los canales 1, 6 Yy 11 por lo que la mayoria de redes se
configuran usando estos canales.

Adicionalmente, estan estos canales adicionales asignados para Europa.

Tabla 7. Canales adicionales para Europa
Fuente: Ubiquiti

Caracteristicas y Funcionamiento

Al iniciar Airview Spectrum Analyzer la barra superior muestra el reconocimiento
dgel dispositivo con un codigo numerico y su correspondienie ubicacion en el
puerto del computador (COM1, COM2, COM3); luego esta la fecha en la fue
construido el dispositivo. Adicionaimente muestra e! rango de barrido, fijado en
2999 — 2485 MHz con intervalos de blsqueda de energia en RF de 500 KHz, con
un numero total de tramas para el andlisis en curso de 3.7 por segundo en cada
barrido. Lo que quiere decir que cada trama corresponde a un ciclo de la sefial de
radio control que se reconoce como periodo de frame (trama). En un segundo se
analizan 3.7 tramas por barrido de captura que realiza el analizador de espectro.
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Por ultimo se ve la ventana de Reajustar todos los Datos, lo que permite que todos
los registros sean borrados para retomar a una nueva sesién de toma de datos.

§ Aitiern Syttt Aty R
Drviots Ve T LIZMATEN) a6 COM3, s I000S U2 1520340 OFF, s 9% ~ ERS ML 5 6065 Kz { TolA R Fromm 7552 | WS 1T HERSY T
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§.‘sc~na Be Pé‘ﬁn'éb:mn] {Rengodz Barrrde ] MNumers Todsl de FOLORramas par Anatsis an &) Reajusiar Todos 1os Dates

! Feionotimisnic ge BEpowtive 10 pusria ] {Irtkrvals o¥ Biiteada o2 enaigs an 9|

Figura 22. Descripcion AirView2 Spectrum Analyzer
Fuente: Autores

9.2.1 Grafico Uso Canales

Este grafico es ideal para determinar el mejor canal para configurar una red WiFi
para un rendimiento éptimo. Cada canal de 2.4 GHz esta representado por una
barra que a su vez muestra el porcentaje de hacinamiento de ese canal especifico,
Dicho porcentaje es calculado por el software mediante el analisis tanto del nivel
da hacinamiento por canal y la fuerza de la energia de Radiofrecuencia en este
canal desde que se dio inicio a la sesion de analisis.

El eje Y de la gréfica, muestra el porcentaje de uso reflejado en cada canal con
una escala de 0 a 40 con intervalos de 5, ya que segln los parametros del
software, se considera que a un 40% de uso de canal existe Saturacion y en el
eje X se visualizan los canales en el rango de 2400 a 2485 MHz. De esta forma se
podra tener en cuenta en los canales de menor uso la creacién de nuevos
Dispositivos AP en una red inal&dmbrica.

"~ Grafica 1. Ejemplo Canales de acceso AirView?2
Fuente: AirView Spectrum Analyzer

9.2.2 Gréfico Vista de Tiempo Real

En este grafico se puede visualizar el analisis de espectro en tiempo real, en el
que se muestra la energia en dBm (decibeles métricos) en funcion de la frecuencia
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con la particularidad de llevar un registro de picos de energia que se ven
reflejados en una grafica sombreada en el fondo de color azul, segin sea la sesion
de analisis.

En el eje Y se demarca la escala de nivel de potencia desde -100 hasta 40 en
dBm. En el eje X del gréfico se encuentran enunciados los canales desde 1 hasta
14 segin la frecuencia establecida para uso de canales.

Adicionaimente, se puede hacer un seguimiento de muestras resaitadas por medio
de una linea paralela roja que se puede desplazar por el eje X y de esta forma
poder tener puntos especificos en determinados canales que se requiera ser

objeto de analisis.

Grafica 2. Ejemplo Tiempo real AirView2
Fuante: AirView Spectrum Analyzer

Ademas posee parametros de Corriente, Promedio, Maximos y Canales;
correspondientes a la grafica en tiempo real y que forman parte de la descripcion
de este parametro que posee el software.
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Grafica 3. Ejemplo Tiempo Real Convenciones AirView2
Fuente: AirView Specfrum Analyzer

« Actual

Esta grafica representa el estado actual, denotado por la linea amarilla que
corresponde al nivel de energia en tiempo real en funcién de una frecuencia
determinada por el software, junto con el dispositivo analizador de espectro

Airview.

+ Promedio
Representado por fa mancha que cubre la zona de color verde, lo que
corresponde al promedio de energia en funcion de la frecuencia y que ocufre en
cada sesion de analisis, trascurrido un tiempo superior a 6 minutos.

+ Maximo
Este trazado corresponde a la mancha azul, el cual mantiene los niveles maximos
de potencia en funcién de la frecuencia desde que se dio inicio a una sesién de

andlisis. Puede variar de acuerdo al tiempo que lieve de recoleccion de
informacion y se puede borrar para ser reiniciado y comenzar una nueva sesion.

» Canales

Corresponde a los canales representados por medio de la escalabilidad en funcién
de los rangos de frecuencia desde 2400 a 2485 MHz, del 1 al 14 segun
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parametros de frecuencia. Cada canal se puede visualizar a través del color gris
en los cuales se puede observar el nivel de ocupabilidad de cada uno.

E! grafico en tiempo real, ademas ofrece la posibilidad de conocer una frecuencia
de paso, la cual se puede determinar por medio del! desplazamiento de la barra
roja en el eje X en determinado lugar de los canales, generando un punto amarilio
que ademas de mostrar e valor de frecuencia capturada en una simulacion en
vivo que aparece, también muestra el nivel de potencia en dBm gue a su vez sera
seguido y modificado por el software segun sea la ocurrencia o el estado de
andlisis que se esté realizando.

Se pueden destacar diferentes puntos amarillos, a través del movimiento del
mouse de forma horizontal y en el eje de canales, conociendo asi valores de
frecuencia y potencia en cada canal y sus alrededores. Al resaltar estos puntos
que se tornan de color amarillo se mantienen hasta que se vuelvan a resaltar o
apuntar por medio del mouse, el cual permite en dado caso quitarios o asignarios
en otro jugar dentro de este grafico.

Al iniciar una nueva sesién de andlisis estos puntos pueden ser borrados por
medio del icono superior derecho que menciona “reiniciar todos los datos”.

9.2.3 Descripcion de Instalacion de Airview Spectrum Analyzer

El dispositivo USB, requiere fa descarga del sofiware; que se encuentra en el
siguiente link http:/fubnt.com/airview/downlioads el cual contiene no solo este
software sino también otro tipo de instaladores y herramientas con sus respectivas
referencias en hardware para analisis del protocoio 802.11 a, b, .

Nota: El proceso de instalacion que se muestra a continuacion, corresponde a la
instalacién de! software para un sistema operativo de 64 bits en plataforma de
Windows 7 que también es permitido instalar para Windows Vista, si se requiere la
instalacion en otra plataforma y bajo otra arquitectura, es recomendable consultar
la pagina de descargas que se Cito anteriormente.

Paso 1:

Luego de haber realizado la descarga, se ejecuta el archivo que se haya guardado
en el PC de la siguiente forma.
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Advertancia aé seguridad

l7 10psaa cjecutar este archive?
Fombre: ...iMm-Spemum—Ana}yzer—vl.D,liﬁﬁ-s:tup.msi

Edtor Ubiguili Networks, inc.
Typo: Paguete de Windows Installer
De: ENARCHIVOS PROYEGOY ESPECIALIZACGONPAR..

" Beats | [ Cancelar ]

,:{:Zr-i Wmmmkﬂmmwm.we
\;@ tpo i archvo puede Tegar a daiiar o eaipo. Sdlo gecite
ao&wméabse@mmbsmmrﬁa.:&:éﬁ es el desoa?

~ F;gura23lnstalacmnA:rWewZPaso 1T
Fuenta: Autores

Paso 2:

A continuacion mostrara una ventana de bienvenida (en idioma ingles), en la cual

se selecciona siguiente.

welcome to the AirView
Spectrum Analyzer Satup
Wizard

m&w'smdﬁﬂm?mmmﬁewm
WW&M&memu
aevmmrmfemwmm&mm
conputer. ad:mfmammwmud‘mmm
Sepp wad,

Figura 24. Instalacion AirView2 Paso 2 "
Fuente: Autores
Paso 3.

En seguida aparecera el proceso de instalacion, el cual por defecto se instala en la
unidad de disco duro donde se encuentre el sistema operativo llamese C.D o F
dependiendo del tipo de configuracién que se tenga, hasta que termine la barra de

proceso.
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Slaass wait vehile ﬂm&mwmdmmmmw. This ;Y
taka savecal anutes. E

Stabus:

Paso 4:

Una vez finalizado el proceso de instalacion se selecciona Finalizar y luego se
reinicia el PC para que los cambios sean reconocidos en el siguiente arranque del

sistema operativo.

Completing the AirView
Spectrum Analyzer Setup
Wizard

Chek. the “Finish™ button 00 axit the Sebup Wizerd.
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9.3 interpretAir

*InterpretAir de Fluke Networks es una herramienta que permite un anélisis
proyectado a la planificacion, verificacidn y documentaciéon de una red WLAN
802.11a/b/g. Proporciona una visualizacion de los indicadores del comportamiento
RF en el medio ambiente inalambrico, permite parametrizar el rendimiento de una
red WLAN, si el mismo no es éptimo, esta herramienta de manera proactiva
proactiva aborda los problemas que podrian afectar el rendimiento de la red
inalambrica y plantear alguna solucién.

i

=
B T b et Py 2207

Figura 27. interpretAir
Fuente;www. fiukenetworks.comy/. Anterprelair

Requerimientos de Sistema

Sistema operativo Windows® XP, 2000, Vista™ Win 7.

1 GB de memoria RAM

Dispositivo Wi-Fi. BUFFALO AirStation WLI-CB-AMG54 Wireless PCMCIA
Card.

Resolucion de panialla de 1024 x 768 o mayor a 32-bit.

InterpretAir soporta formato para ingresar mapas. BMP, WBM, JPG, JPEG,
PNG vy GIF.

AN N

Fwww fukenetworks.comy.. finterpretairsupimsup-wian-site-survey-software-russian
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¢« Como iniciar interpretAir Software

La primera vez que se inicia el software se le solicitara una clave de licencia. Si se
esta evaluando el software no es necesaria dicha licencia.

+ Limitaciones de evaluacién de Licencia
La licencia de evaluacién presenta aigunas limitaciones como:

v La licencia expira en 30 dias.

v La herramienta de planning tiene un tiempo limite de prueba de 15 minutos.
v Las opciones de abrir y guardar un proyecto no estan habilitadas.

» Principales caracteristicas y aplicaciones

faplby

Figura 28. Caracteristicas y aplicaciones
Fuente: InterpretAir
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Espacio donde se muesiran los Puntos de Acceso y la construccion de
edificios.

2. Herramientas para funciones comunes.

3. Selector de mapas.

4. Espacio para Planning.

5. Herramientas para Planning.

8. Opciones para el tipo de visualizacion y Access Point.

7. Botén de actualizacién automatica. . (No disponible en version DEMO)
8

g

1

—

Opciones de apariencia de la visualizacién.

" Confirmacién de uso de GPS. (No disponible en version DEMO)

b.VisuaIizacién del comportamiento y parametros de los Access Point sobre el

mapa.

« Herramientas planning

icono Nombre Descripcion
Editar
% Se usa para editar elementos en el mapa.
Escala Se usa para medir distancias sobre el mapay
crear una escala de medicion
Acces Point Ubica un acces point simulado en el mapa. Es
Simulado posible seleccionar las propiedades del AP
antes de ubicarlo.
Wall Permite dibujar y simular paredes de

diferentes materiales sobre el mapa.

Tabla 8. Herramientas Planning
Fuente: Autores.




« Ajuste de las propiedades de AP’s

Figura 29. Ajuste de propiedades de AP’s
Fuente: InterpretAir.

Boton para ingresas notas sobre el AP

Tecnologia 8022.11 (a/b/g/n)

Boon para ajustar propiedades de la antena.
Poder de transmicion y e inclinacién de la antena.
Canal de fransmision.

Tipo de antena

Propiedades 802.11n.

NOoO Ok wWwN >

¢ Definir requerimientos de la red

Cada instalacion Wi-Fi es diferente. La aplicacién usada en la red tal como e-mail,
voz sobre Wi-Fi, etc, determina la cobertura y el desemperio requerido.
interpretAir permite determinar las condiciones para la red y verificar si dichos
requerimientos son cumplidos.
Los requerimientos incluidos son los siguientes:
v" Requirement: predefine los perfiles del requerimiento fales como
conectividad basica, o voz sobre WLAN.
v Signal strength: ia intensidad minima de sefal para el AP mas fuerte.
v Signal-to-noise ratio: el SNR minimo, tasa minima de datos permitida
en la red.
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v Data Rate: tasa de datos minima en la red.
v Number of access points: numero minimo de AP’s para entregar el

minimo de sefial permitido.

Reguirements §Sa$h: Connackivity _V_E New i Delete Duplicate {
g . S— S
55 sional srength [atieast ~1[ -85 dbm
| at least =i s5d8 whendatarate | 1 Mbps
}at feast ;__E { 1 tbps

] i 1 whenségnalstrength[. -85 dim

Ipetwork Losd:

i , vE
| Adepter: [Raw Mansurements

¥ Show Contours Close

Figura 30. Requerimientos de la red
Fuente: InterpretAir

» Simulacién del comportamiento de una red W-Fi con InterpretAir

Para crear un preciso plan de la red, es necesaric incluir mapas del sitio a
analizar y calibrar la escala de medidas. Es posible definir las principales paredes
y estructura fisicas del lugar. Con esta informacién, interpretAir puede calcular la
propagaciéon de una sefial Wi-Fi. Después de definir el ambiente, se puede
comenzar con la ubicacion y configuracion de los AP’s. La figura 32 muestra un

ejemplo de una red creada con este procedimiento.

— I

sngod_go_furonn i
& sl Fazrd 1 e

|

Figura 31. Simulacion de una red Wi-Fi
Fuente: InterprefAir
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Posteriormente, es posible modificar los tipos de antena y modificar fas potencias
de fransmisién, asi como el canal y el estdndar utilizado, los resultados de la
cobertura y el rendimiento esperados se ven inmediatamenie en €l mapa, €S

posible visualizar ia siguiente informacion:

Visualizacion

Proposito

Data Rate (tasa de datos)

:Cual es la tasa de datos estimado por los clientes (en
Mbit/sec) 7

interferencia

¢ Que tan grave es la interferencia (en dBm)?

Network Helth (salud de la red)

JCumple la red con los requerimientos necesarios?

Numero de Access Point

¢+ Cuantos APs son audibles en cada posicion?

All Access Point

Presenta {a ubicacion de todos los acces paint

Signal Strength (Potencia de la
sefial)

. Qué tan buena es la cobertura de la sefial {en dBm)?

Signal-to-Noise Ratio (relacion sefial
a ruido)

iQué tan fuerte es la sefial atil con respecto a la
interferencia {en dB)?

Tabla 9. Informacion de las diferentes visualizaciones
: Fuente: Aufores

9.3.1 Data Rate (tasa de datos)

%7 1a velocidad o tasa de datos es la velocidad de comunicacion entre el
dispositivo cliente y el punto de acceso.

La figura 33 muestra una visualizacion de velocidad de datos. Cuanto mayor sea
la velocidad de datos, mas datos seran tranferidos entre el dispositivo cliente y el
punto de acceso en un periodo de tiempo. En 802.11 la velocidad de datos es la
maxima indicada teoricamente en la que los dispositivos son capaces de
comunicarse. Sin embargo, la red de transmision de datos entre dos dispositivos
es tipicamente menos de ta mitad de la velocidad de datos anunciados.

Fl software calcula fa velocidad de datos usando la siguiente configuracion:

» La carga de la red afecta la velocidad de datos: cuan mayor sea la carga de
la red, mayor sera la interferencia. Cuan mayor sea la interferencia, menor
sera el SNR, a menor SNR, menor sera ia Data Rate.

» Diferentes adaptadores tienen diferenies capacidades de recepcion , €
incluso soportan diferentes estandares 802.11. Por lo tanto, el uso de
adaptadores diferentes puede tener un impacto significativo en la velocidad
de datos. Por ejemplo, un adaptador 802.11b solo puede comunicar en un
maximo de 11Mbps.

¥ Redactado & partir do: Use GuidelnferpretAir™ WLAN SiteSurvey Software. Fluke Networks Corporation.
2009
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T Mo date transfer possible % Lowe gdata rate

.2, High data rate (54 BADps) s+ Red= 1 8bps. Green = 54 wbps.

Figura 32. Ejemplo Visualizacion Data Rate
Fuente: InferpretAir

§.3.2 Interferencia

3 gj dos puntos de acceso estan cerca uno del ofro y en canaies adyacentes se
generara interferencia. £n muchos casos, una cierta cantidad de interferencias de
canales adyacentes €s inevitable, pero la interferencia excesiva resultara en una
disminucion del rendimiento de ia red inalambrica.

La vigualizacion de la interferencia (Figura 34) muestra ia cantidad estimada de
interferencia entre canales, basado en la potencia de la sefial y los canales de los
Access Point. Esta visualizacion se ve afectada por los siguientes ajustes:

» La carga de la red: carga de la red es la cantidad estimada de trafico en la
red. A mayor carga de red, mayor interferencia entre canales €s propenso a
ser generado. Con un bajo uso de la red, la carga esta tipicamente enire
1% y 10%. La carga de red de una red Wi-Fi esta entre 10% ¥ 20%. Si la
red esta llena de usuarios, la carga de red puede alcanzar el 30% o incluso
el 40%.

» La seleccién del adaptador también afecta la interferencia, ya que tienen
diferentes caracteristicas de radio.

% psdactado a parlir de: Use Guide Interprethir™ WLAN Site Survey Software. Fluke Networks Corporation.
2009
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P

T High interference 3 very low orno interferendce
2 Low imterference 4- Chick to change interference visualization
seitings, such asvalus, range, and wolors.

Figura 33.Ejemplo Visualizacién de interferencia
Fuente: InterpretAir

9.3.3 Network Helth (salud de la red)

% proporciona una visualizacion general de 1a red (Figura 35). Esto permite ver si
todos los requerimientos establecidos se cumplen o no. Si uno © mas de los
requerimientos no se cumplen se dice que la salud de 1a red falla, y el color rojo se
muestra para esas areas. Para 1as areas donde todos los requisitos se cumpien se

muestra de color verde.

Spedactado a partir de: Use Guide InterpretAir™ WLAN Site Survey Software. Fluke Nefworks Corporation.
2009
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» La seleccién del adaptador afecta al nimero de puntos de acceso de
visualizacion, ya que algunos adaptadores son mas sensibles, y por lo tanto
puede detectar mas puntos de acceso en un lugar determinado mas que los
demas.

g

gl b

s

3 No audible APs Only two audible APs

‘Z: Many audible APs " Click to change the visualization settings,
such as vaiue, range, and colors.

Figura 35. Ejemplo Visualizacién de nimero de APs
Fuente: InterpretAir

9.3.5 Signal Strength (Potencia de la sefial)

41| a visualizacion de potencia de la sefial (Figura 37) muestra la intensidad de la
sefial de conjunto de APs seleccionados en dBm.

1 Redactado a partir de: Use Guide InterpretAir™ WLAN SiteSurvey Software. Fluke Networks Corporation.
2009
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3 The network meets raquirements & Click to select the requirements.

{green areash. ,
=7 Click to edit the requirements.

The netwark does not meet
requiraments {red areas).

Figura 34. Ejemplo Visualizacion de la salud de ia red
Fuente: InterpretAir

9.3 .4ANumero de Access Point

0 |a figura 36 muestra la cantidad de puntos de acceso perceptible en una
ubicacién. El nimero de puntos de acceso debe ser suficiente para asegurar la
capacidad de superposicion en la red. La superposicién es necesaria para un
sistema roaming entre puntos de acceso, asi como el equilibrio de carga.

Los siguientes ajuntes afectan la visualizacién:

% La minima potencia de sefial permite incluir un AP en la visualizacion.

P redactado a partir de; Use Guide InterpretAir™ WLAN Site Survey Software. Fiuke Networks Corporation.
2009
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T High signal strength + Signal strength below -80 dBm
2 Low signal strength 1 Click to change signal strength
visualization settings, such asvalue, range,
and colors.

Figura 36. Ejemplo Visualizacion de Intensidad de la sefial
Fuente: interpretAir

9.3.6Signal-to-Noise Ratio (relacion sefial a ruido)

En comunicaciones inalambricas, la intensidad de la sefial debe superar el nivel de
ruido. De lo contrario dos dispositivos no serian capaces de comunicarse entre si.
1 a visualizacion de relacion Sefal-Ruido (SNR) (Figura 38) muestra si el nivel de

la sefial supera el ruido y en qué porcentaje de dB.
La visualizacién de Ia relacion sefal-ruido se ve afectada por los siguientes

ajustes:
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La carga de la red afecta el SNR. Cuanto mayor sea la carga de la red,
mayor sera el SNR.

L a variedad de adaptadores tiene diferentes caracteristicas de sensibilidad
de recepcion. Por lo tanto algunos adaptadores ofrecen un mayor SNR que
otros.

Nota: en el software InterpretAir, el ruido se compone de las interferencias
generadas por Access Point cercanas al protocolo de IEEE 802.11. Para
ver el impacto de fuentes de ruido que no pertenecen al estandar {EEE
802.11, tales como hornos microondas, se debe usar un analizador de
espectro.

fgestap

Low ANR 2 SNR beiow 0 dB {the noise level is greater
than the signal levai)

{9

> High SNR

{

a0 Click to change SMR visualization satings,
such as value, range, and colors.

Figura 37. Ejemplo Visualizacion de relacion sefial-ruido
Fuente: InterpretAir
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10 METODOLOGIA

En esta parte se analizaran aspectos como: Hipdtesis planteada sobre la
problematica tratada, el tipo y método de investigacion que se aplicé y la
descripcion del desarrotio de la investigacion dividida en etapas

10.1 Hipotesis

Se considera posible realizar el estudio de! uso de frecuencias en la banda de 2,4
GHz enfocado a la red de acceso inalambrico, por medio de aplicacion de
herramientas de software. De esta manera encontrar un criterio de analisis
respecto a las interferencias e implicaciones que tiene el uso de los dispositivos de
acceso inalambrico en la red de datos de la Universidad Santo Tomas sede

centro.

40.2 Tipo de Investigacion

El tipo de desarrollo que se propone en la gjecucion de este proyecto es de tipo
Tebrico-Practico, ya que se parte una serie de argumentos e informacion extraidos
de fuentes bibliograficas e infograficas para abordar las bases tedricas que den
sentido a la tematica a estudiar. Ademas se plantea extraer informacion de opinion
con respecto al ambiente donde se desarrolla la problematica, por medio de la
aplicacién de una encuesta dirigida a ia comunidad de la Universidad Santo

Tomas Tunja sede Centro.

Partiendo de la informacién teorica, se da paso a ia ejecucién préctica en donde
se hace uso de herramientas para el desarrolio de la investigacién aplicada.
Dichas herramientas son Software especializados que con su respectivo soporte
de hardware, permite analizar variables que intervienen en el comportamiento del
objetivo de estudio, para este caso la red WiFi de la Universidad Santo Tomas.

La investigacion tiene también un enfoque holistico, dado que esta aplicada al
estudio del comportamiento de un servicio del que hace uso una comunidad
educativa, y se hace presente la necesidad de involucrar el impacto que esto
representa a nivel social, humanfstico y educativo en forma integral.

10.3 Etapas del proyecio

10.3.1 ETAPA I; Estudio tedrico de la tematica

Este estudio se realizdé a través de una recopilacion de informacion documental
referente a redes inaldmbricas, su historia, funcionamiento y componentes,
ademas de tematicas relacionada con comportamiento del ambiente inalambrico y
las herramientas existentes para el analisis y el estudio del mismo .Las fuentes de
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las cuales se extrajo la informacion, principaimente bibliograficas e infografias,
estan citadas durante todo el documento.

10.3.2 ETAPA ii: Recoleccion de datos
» Aplicacién de métodos de recoleccion de datos

Por medio de una *%encuesta aplicada a la comunidad de estudiantes y docentes
de la Universidad Santo Tomas, quienes se consideran son los principales
usuarios de este servicio de conectividad inalambrica, se logré determinar los
lugares y 4reas en donde este servicio podria presentar un menor desempefio.

Teniendo en cuenta los resultados obtenidos, se dio un enfoque a la investigacion
y una idea de donde enfatizar el estudio o tener mayor campo de desarroilo al
respecto. Sin embargo se plantea el hecho de trabajar en zonas de muestreo
donde la conectividad es favorable en cuanto al servicio prestado.

+« Informacién técnica

Fue necesarioc solicitar documentacion referente a informacién técnica al
Departamento de Planta Fisica y el Departamento de Sistemas de la Universidad

Sante Tomas.

Dicha documentacién hace referencia a los “3planos fisicos de las instalaciones de
ia Universidad Santo Tomas sede centro, o cual fue necesarioc como punto de
partida para conocer e identificar por medio de esfos, las ubicaciones exactas de
los Access Point que hacen parte de la red inaldmbrica, lo que representa un
factor importante para la aplicacion de uno de los Software utilizados para el
desarrollo de este trabajo abordados mas adelante.

Gracias al Departamento de Sistemas se obtuvo informacion general sobre la *
distribucién de la red inalambrica, ademas de las descripciones técnicas de los
Access Point que la conforman, dicha documentacion fue de gran importancia
para dar inicio al estudio.

Las “solicitudes respectivas se realizaron por escrito y se encuentran adjuntados
en anexos referenciados.

:z Anexo 1
Anexo 4

‘:‘; Anexo 5, Anexo 6
Anexo 2, Anexo 3
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10.3.3 ETAPA Ili; Determinacion dej uso de tipo de Software

Debido a que el principal objetivo del presente estudio es el analisis del
comportamiento de la red inalambrica de la Universidad Santo Tomas, fue
necesario determinar que herramientas serian las indicadas y convenientes para

tal fin.

Como se habia mencionado anteriormente, actualmente se encuentra en el
mercado una gran variedad de Software especializados en el estudio, la
administracion, analisis y creacion de redes WLAN, por lo tanto se encontraron
diversas opciones de solucién a estos parametros. Esto represento la busqueda
de referentes en este punto del proceso que permitiera llegar a la mejor eleccion
segun las necesidades y condiciones que requiere la presente investigacion.

En el numeral 10 correspondiente al desarrollo, se describe el proceso y los
criterios que se tuvieron en cuenta para la seleccion definitiva de los software.

10.3.4 ETAPA IV: Seleccion de antena

Con excepcion del Software “AirView2 Spectrum Analyzer” el cual viene integrado
con un una antena USB UBIQUITI, los demas Software seleccionados para aplicar
en el estudio reguieren del uso de antenas especificas.

En este punto, fue necesario explorar las hojas técnicas de los software para
conocer los requerimientos necesarios en cuanto a su compatibilidad de
adaptadores de red. A pesar de la gran lista de opciones de antenas compatibles,
actualmente en el pals no se tiene disponibilidad de acceso para su adquisicion;
por este motivo se generaron algunas dificultades con respecto a fa bdsqueda de
Ia antena mas adecuada y conveniente que permitiera continuar con la aplicacion
conjunia de software y hardware.

En el numeral 10 correspondiente al desarrolio, se describe el proceso y los
criterios que se tuvieron en cuenta para la seleccién definitiva de las antenas.
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11 DESARROLLO

A continuacién se describe el desarrolio de las etapas gque requirieron un
determinado procedimiento y que previamente fueron enunciados en la
metodologfa. En esta ocasion se da a conocer el desarrollo de las etapas II, Il y IV

11.1 ETAPA liI: Recolecciéon de datos técnicos

La red inalambrica estd compuesta por.

% Proveedores de Internet: El cual es telefénica y Telmex

& Modem DSL o ADSL: Son médems que incluyen un switch para conectar
otros dispositivos con un punto de acceso inalambrico adicional.

% Puntos de Acceso {Access Point "AP”). Corresponde a los diferentes puntos
de acceso que permiten la multiplicacion de fa sefial inalambrica ubicados
de manera estratégica en los espacios.

Posee un dispositivo Controller Aruba Air 800 el cual administra todos los puntos
de acceso (AP). Los puntos de acceso AP estan distribuidos de forma que la senal
se reparta en casi todos los lugares de la Universidad.

Se encuentran instalados actuaimente 8 AP, todos de la misma marca Aruba AP
80 con caracteristicas técnicas enunciadas en l0s anexos.

Dentro de la configuracion de la red inalambrica existen unos SSID (Service Set
Identifier), el cual es un nombre incluido en todos los componentes de una red
Inaldambrica WIFI para ser identificados como parte de esa red, no puede exceder
un maximo de 32 caracteres por o general alfanuméricos, y todos los dispositivos
inalambricos que se quieren conectar a la red necesariamente van a compartir el o
los mismos SSID.

En la red de la Universidad, se encuentran activos y en uso los siguientes SSID,
con los que se puede tener acceso a la red inaldmbrica:

10 WIFI
11 SALAS WIF
12 WIFI ADMIN

La distribucion de la red se presenta a continuacion:
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& Primer Piso Edificio Biblioteca “Cafeteria”
Esta ubicado en el primer nivel del edificio de la Biblioteca.

Altura: 2818 m

Ubicacion: N 5°31.991'
W 73°21.834°

Precision GPS: 6 m

Figura 38. AP cafeteria
Fuente: Autores

Fuente: Autores

& Primer Piso Edificio Santo Domingo Nuevo “Auditorio Mayor”
Esta ubicado en el primer nivel del edificio Santo Domingo en la parte nueva, al
costado izquierdo al entrar a la Universidad

Altura: 2816 m

Ubicacién: N 5°32.998'
W 71°20.634'

Precisién GPS: 11 m

Figura 39. AP Auditorlo San Atberto
Magno
Fuente: Autores

—
Image

n 2. AP paraninfo San Alberto
Magno
Fuente: Avfores
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<+ Segundo Piso Edificio Antiguo Convento Santo Domingo “Sala de
Consejos”

Estd ubicado en el segundo nivel del edificio del Antiguo Convento Santo
Domingo, al costado derecho al entrar a fa Universidad.
Altura: 2834 m
Ubicacién: N 5°31.970'
W 73°21.844'
Precision GPS: 42 m

Imagen 3. AP sala de consejo
Fuente: Aufores

T e OT —— .

Figura 40, AP sala de cons
Fuente: Aulores

ejos

% Segundo Piso Edificio Antiguo Liceo Santo Domingo “Centro de
Investigaciones”
Esta ubicado en el segundo nivel del edificio del Antiguo Liceo Santo Domingo, al
costado izquierdo al entrar a la Universidad.
Altura: 2806 m
Ubicacion: N 5°31.970'
W 73°21.831
Precision GPS: 38 m

R
R B

Figura 41. AP centro de investigaciones Imagen 4. AP centro de Investigaciones
Fusnte: Autores Fuente: Aufores
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& Tercer Piso Edificio Antiguo Liceo Santo Domingo “Sala de
Profesores”
Esta ubicado en el tercer nivel del edificio del Antiguo Liceo Santo Domingo, al
costado derecho al entrar a la Universidad.
Altura: 2807 m
Ubicacion: N 5°31.969
W 73°21.815°
6n GPS: 7 m

Precisi
Paeie

Figura 42. AP saia de profesores Imge 5. AP sala de profesores
Fuente: Aufores Fuente: Autores

& Tercer Piso Edificio Antiguo Convento Santo Domingo “Sala de

Sistemas 4”
Esta ubicado en el tercer nivel del edificio de! Antiguo Convento Santo Domingo, al

costado derecho al entrar a la Universidad.
Altura: 2807 m
Ubicacion: N 5°31.964'
W 73°21.791
Precision GPS: 11 m

- W

YTRRES,
N ATy

Figura 43. AP Sala de sistemas4 Imagen 6. AP sala de sistemas 4
Fuente: Aufores Fuente: Autores
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& Tercer Piso Edificio Santo Domingo Nuevo “Sala de internet”

Esta ubicado en el tercer nivel del edificio Santo Domingo en la parte nueva, al
costado izquierdo al entrar @ ja Universidad.
Altura: 2816 m
Ubicacion: N 5°31.997'
W 73°21.847
Precision GPS: 9 m

Figura 44. AP sala de internet Imagen 7. AP sala de Internet
Fuente: Autores Fuente: Autores

2 Tercer Nivel Edificio Biblioteca “Biblioteca”
Esta ubicado en el tercer nivel del edificio de la Biblioteca en la parie nueva, al
frente entrando a la Universidad.
Altura: 2822 m
Ubicacion: N 5°31.942
w 73°21.811'
Precision GPS: 44m

. 44
1

Figura 45. AP Biblioteca sala de lectura
Fuente: Autores

imagen 8. AP biblioteca
Fuente: Autores
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11.2 ETAPA lii: Determinacion del uso de tipo de Software

Desafortunadamente, para la mayoria de este tipo de Software se requiere
comprar licencias muy costosas y de acceso muy iimitado. Sin embargo en [as
paginas web de algunos fabricantes se permite la descarga de una version de
prueba gratuita o DEMO que consiste en una demostracion del funcionamiento del
programa, pero al mismo tiempo presentan limitaciones para la aplicacion de

algunas de sus funciones.

Teniendo en cuenta lo anterior, se realizaron pruebas con diferentes versiones
DEMO de distintos fabricantes; Iniciaimente, se descargaron 10s Software para
analisis y diagnostico de redes de! fabricante AirMagnet de Fluke Networks, marca
reconocida en el mercado por su amplia gama de servicios, aplicaciones Y
dispositivos para el disefio, seguridad, analisis ¥ monitoreo de redes WLAN.
Dentro de la gama de opciones que ofrece AirMagnet se decidid realizar pruebas

con los Software:

« *AirMagnet Spectrum Analyzer (DEMO)™: Programa que permite visualizar
el comportamiento del especiro electromagnético en el ambiente

inalambrico.

En el desarrollo de pruebas y conocimiento de ofras herramientas de
diagnostico se encontré que esta version Demo resufto ser la que mas
limitaciones de aplicacion presenta, ya que s& trata de una prueba realizada
previamente y de la cual se muestra un “playback” de resultados, analisis y
comportamiento; es decir, no es posible aplicar el software en tiemnpo real. Por
tal motivo se opté por excluir esta opcion. En la figura 47 se observa el
modelo de funcionamiento de esta herramienta de software.

o S0 181657 20 M8

st S hrers T E Ve

Figura 46. Modeio de funcionamienio Airiiagnet Spectrum Analyzer DEMO
Euente: AirMagnet Spectrum Analyzer DEMO
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o 7 AirMagnet Survey Planner (DEMO)’: Permite medir el rendimiento de los
AP de la red inaldambrica y ta cobertura de RF de la misma. Muestra por
medio de una mancha el alcance de la sefial en un ambiente cerrado,
gracias a su compatibilidad con el programa “Autocad” integrando de esta
forma mapas reales del sitio que se desea analizar.

En la figura 48 se puede observar el modelo de funcionamienio de AirMagnet
Survey Planner (DEMO).

io de func rMagnet Survey.
Fuente: AirMagnet Survey

" Figura 47. Mode

Las caracteristicas de esie programa o hace una de las herramientas que mas se
acercaban a cubrir las necesidades y requerimientos que presenta el estudio, por
lo que se profundizo arduamente en la exploracion del funcionamiento y
aplicaciones que este ofrece. Sin embargo, la version DEMO presento las
siguientes limitaciones:

& La versién demo solo permite capturar el trafico Wi-Fi por 10 minutos, después
de dicho tiempo la informacion se perderd y se debe reiniciar una nueva
captura.

% El periodo de evaluacion del programa tiene un limite de fiempo de 72 horas y
el soffware no puede ser reinstalado en el mismo computador dos veces.

% Alguna de las aplicaciones més representativas del Software estan limitadas en
la version de prueba.

A pesar de dichas limitaciones, se intentaron aprovechar las ventajas que ofrecia
el programa manipulando las variables del equipo donde fue instalado
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previamente, por ejemplo: con respecto al tiempo limitado que se tiene para
evaluar el Software, se optd por cambiar la hora en la BIOS del equipo cada vez
que se encendia antes de iniciar en sistema operativo y de esta forma “engafiar”
el tiempo de caducidad de la version de prueba del programa. Los resultados

fueron favorables.

Sin embargo, el mayor inconveniente después del tiempo de caducidad del
Software, fue el tiempo que se tenia para realizar el andlisis y recoleccion de
datos, ya que para fniciar el proyecto Survey era necesario cargar un archivo del
plano del sitio a estudiar en el formato de “Autocad”. El tiempo de carga de dichos
plano es aproximadamente de 2 minutos por cada archivo, al cargar 4 mapas que
se requieren para el estudio aplicado en la universidad, da como resultado un fotal
de 8 minutos, otorgando asf un tiempo restante de 2 minutos para ingresar datos
tales como dimensiones del sitio, numero de AP recoleccion, reporte y andlisis de
resultados; tiempo extremadamente reducido.

Finalmente se decide renunciar a la aplicacién del Software mencionado.

o “Air Magnet Wi-Fi Analyzer”

Este software disefiado para el monitoreo, supervision y correccion de redes
inalambricas permite acceder a un entorno grafico mas amplio, con posibilidades
de interpretacion y analisis, es una herramienta bastante Gtil en la aplicacion de

entornos WIFL. Pues de forma répida y versatil proporciona un conjunto de
recursos para medir y valorar el desempefio de un entorno WLAN.

Razén por la cual fue interesante y necesario tener un aporte adicional con datos
especificos a variables analizables en este trabajo, este software de Ia familia
Flukenetworks adiciona al analisis de espectro radioeléctrico, los porcentajes de
uso, niveles de ocupabilidad e identificacion de los diferentes dispositivos en la red
y las caracterisitcas técnicas a tener en cuenta.

No obstante, en su version demo presenta limitaciones en cuanto a tiempo de uso
ya que esta limitado a 3 dias de prueba. En cuanto a la configuracion de
parametros y registro de capturas proporciona un tiempo de 7 minutos. No permiie
generar informes, ni guardar registros.

Los costos de este superan los 30 millones de pesos, en tanto su adquisicion se

hace complegja.
Sin embargo Ia version demo, permite en determinados tiempos, realizar

importantes aplicaciones en vivo con algunas visualizaciones que permiten
caracterizar un ambiente de este tipo.

“Air Magnet Wi-Fi Analyzer' hace parte de los Software seleccionados para el
estudio de la red inalambrica de la Universidad Santo Tomas.
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o “!nterpretAir WLAN Survey”

Continuando con la exploracion de las versiones demo, Fluke Networks presenta
una herramienta con caracteristicas similares a AirMagnet Suvey. Dicha
herramienta es “InterpretAir WLAN Survey” la cual a pesar de seruna versién de
prueba ofrece mayores posibilidades de aplicacion, et tiempo de caducidad es de
30 dias, tiene compatibilidad con archivos JPEG o PNG de esta manera se
importan fas iméagenes de los planos del sitic que se desea analizar. El principal
inconveniente es que no permite guardar el proyecto que se realice.

“InterpretAir WLAN Survey” hace parte de los Software seleccionados para e
estudio de la red Inalambrica de fa Universidad Santo Tomas.

« 7 AirView Spectrum Analyzer”

Dentro de ia lista de Software de los cuales no es necesario pagar licencia para
acceder a su versién completa, se encuentra AirView Spectrum Analyzer el cual
consiste en un pequefio modulo USB fabricado por UBIQUIT! Networks, que al ser
instalado en un computador coman y descargando el Software suministrado en ia
pégina web UBIQUIT!, se obtiene un practico y funcional analizador de especiro.

Dadas las caracteristicas que presenta este producto se decidié adquinrio y
aplicarlo como hemamienta de andlisis en el presente estudio. Dichas
caracteristicas y la descripcion general del funcionamiento de AirViwe2 se
mencionan en el numeral 9.2, pagina 58 de marco tedrico.

11.3 ETAPA IV: Seleccion de Antena.

Come se mencioné anteriormente, la aplicacion de software requiere de un
soporte de hardware compatible, representado por los adaptadores de red
inalambricos (antenas) y las cuales se deben adquirir por separado.

La lista de adaptadores para cada uno de los software estan disponibles en la
pagina web de sus fabricantes; este recurso significo el punto de partida para la
busqueda del adaptador mas conveniente.

A continuacién, se describen los criterios de seleccién segun los requerimientos
del software y del equipo donde se instalaron previamente.
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11.3.1 Adaptador de red inalambrico para AirMagnet Wi-Fi Analyzer

La fista de adaptadores compatibles con Airmagnet Wi-Fi Analyzer se encuentra
disponible en el link: htfp./www. flukenetworks.com/enterprise-networi/wireless-

networi/airmagnel-wifi-analyzer
AirMagnet admite dos categorias de adaptadores inaldmbricos:

Categoria 1: Adaptadores preferidos: Adaptadores que han sido probades de
manera exhaustiva por AirMagnet y se recomiendan para el uso con los producios
de AirMagnet.

Categoria 2: Adaptadores con compatibilidad limitada: Los adaptadores que
trabajan con los productos, en los cuales el fabricante AirMagnet no realiza
pruebas exhaustivas y no garantiza su fiabilidad con el uso de los mismos.
AirMagnet recomienda el uso de adaptadores probados y certificados segin se

menciona en ia categoria 1.

Como primera medida, se tomo la decisién de adquirir un adaptador de categoria
2 por razones de accesibilidad economica primordiaimente. Desafortunadamente,
y como se podia esperar, al no ser un adaptador recomendado por el fabricante
del software, su funcionamiento y total compatibilidad no fue el mas adecuado.

La referencia del mencionado adaptador es DWA-160 XTREME N DUAL BAND
USB ADAPTER.

Figura 48. DWA-160 XTREME N DUAL BAND USB ADAPTER
Fuente: htlpAverw.dlink.com

Teniendo en cuenta la necesidad de obtener el mayor rendimiento posible del
software, se adquirié un adaptador categoria 1, que cuenta con el respaldo y la
confizsilidad de la recomendacion de AirMagnet. A pesar de tener mayor costo

Son respacto al primer adaptador adquirido, se asegurd el correcto funcionamiento
tanto de software como del hardware.

El dispositivo fue comprado a través de la empresa SEISA quienes son los
representantes y distribuidores de AirMagnet en Colombia.
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Figura 49, PROXIM ORINOCO® 802.11 a/bl/g/in USB Adapter
Fuenfe: www.proxim.com

Las “caracteristicas de la antena. PROXIM ORINOCO® 802.11 a/b/gin USB
Adapter cumplio con los requerimientos necesarios para la aplicacion del software
con Airmagnet Wi-Fi Analyzer, por lo tanto fue uno de los dispositivos
seleccionados para el desarrofio del presente estudio.

11.3.2 Adaptador de red inaldmbrico para InterpretAir.

InterpretAir requiere de sistemas operativos relativamente antiguos como son
Windows® XP, 2000, Vista, ademas los adaptadores compatibles tiene
disponibilidad de drivers para 32bit.

La lista de adaptadores compatibles con interpretAir se encuentra disponible en el
finlc http./www. flukenetworks.comy/.. /interpretairsuptmsup

Al revisar la lista de dispositivos recomendados por el fabricante en la hoja técnica
del software, se dedujo que los adaptadores disponibles, en su gran mayoria son
tarjetas PCMCIA, ias cuales eventualmente han sido reemplazadas en el mercado
por adaptadores USB, lo que significa que actualmente no son muy comunes en el
mercadoe; por esta razén, la fabricacién de computadores laptop con el puerto
correspondiente a tarjetas PCMCIA ya no son ampliamente comerciales.

A lo largo del proceso de blsqueda, y fomando en cuenta las opciones
disponibles, se conté con el recurso de una Laptop hp pavillion D-V 1411, e! cual
posee el puerto PCMCIA,

El siguiente paso a seguir, consistié en explorar el mercado considerando las
posibilidades de acceder a dispositivos PCMCIA, gue como se menciond
anteriormente ya no son muy comerciales. En Colombia no fue posible encontrar
ejemplares disponibles, por lo que se vio la necesidad de importar la antena

® ANEXO 7
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desde su pais de fabricacién, China. A continuacion ahondaremos en la
especificacion de la tarjeta sefialada.

¥BUFFALO AirStation WLI-CB-AMG54 Wireless PCMCIA Card, es la referencia
del adaptador de red inaldmbrico necesario para el soporte del software
interpretAir y con el cual se trabajo para realizar parte del presente estudio.

Figura 50. PCMCIA Card BUFFALCQ AirStation
Fuente: hito/fwww. {stincity.com/en/pe-networking-accessories/1 708-new-buffalo-airstation-wii-ph-amo54-
wireless-pemeia-card-crnti 86.4tmi

¥ ANEXO - 8
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12 RESULTADOS
12.1 Etapa ll

12.1.1 Resultados de Ia Encuesta

Luego del respectivo proceso de fabulacion y caracterizacion de opiniones al
respecto se obtienen los siguientes resuitados.

La muestra fue de 300 usuarios,

1.Usa usted frecuentemente el servicio de internet
malambrico que ofrece la Universidad Santo
Tomas sede Centra?

% 5§
BNO

Grafica 4. Pregunta # 1 encuesta
Fuente: Autores

La deduccidn con respecto a la informacién presentada por la grafica 4, es gue ia
gran mayoria de poblacidén encuestada hace uso frecuente de la red. Lo cual
genera el fundamento que justifica la necesidad de realizar el presente estudio.

2. Tiene usted acceso a internet por algin medio o proveedor
desde el lugar donde vive?

@Sl
#NO

Graflca 5. Pregunta # 2 encuesta
Fuente: Autores
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Segun los resuitados arrojados por la grafica 5, mas de la mitad de la pobiacion
encuestada, representada por el 63%, tiene acceso a Intertet desde su fugar de
domicilio. Sin embargo, un porcentaje representativo nNo cuenta con las mismas
condiciones, por lo tanto sigue existiendo la inquietud de analizar e!
comportamiento de la red inalambrica presente en la Universidad ya que es un
recurso que se ofrece gratuitamente y por lo tanto puede representar la posibilidad
mas opcionada para el acceso a internet del porcentaje de poblacién
correspondiente ai 37%.

3. Cuando hace uso de la red inaldmbrica de interneten la
Universidad, desde que punto o fugar lo hace

generalmente? B Cafaterfa

6% 4% 4% Biblioteca

% Salones Ec¢ificio A {ubicacion-
parte centrai}

B Salones Edificio B {ubicacion-
costado carrera 12}

# Cafeterla Superior {Antigues
Odeon}

5 Alrededores de $ala de
Profesores

# Satones Edificio C {ublcacién-
ugar de facultades)

Grafica 6. Pregunta #3 encuesta
Fuente: Autores

El lugar mas concurrido para establecer conexién con la red, segun fa gréafica 6 es
la cafeteria de la Universidad con un porcentaje de 41%.

En un segundo lugar en la gréafica la biblioteca, se presenta un porcentaje
importante de 23%, seguido por los salones del edificio A con un porcentaje del
16% de la poblacién muestra. Estos resultados generan un punte de partida para
realizar un estudio un poco mas detallado de estos fugares, sin dejar de darle
relevancia a las areas representadas por los porcentajes restantes.

4. Cusi cree usted gue es of jugar donde &l servicio de Internet presenta
fmés inconvenientes para establecer una conexién optima?

Cafeteria

B Cafeteria Superiar LAntiguo Odadn)

2 Biblictacs

H Salonas Edificio A [ublcacidn-ceantral)

= Salones Edificio B {ubicacidn-carmra 13}

% Salones Edificio C jubicacidn-lugar de
fxuitades)

#Almdedores de Sala da Profesores

Grafica 7. Pregunta # 4 encuesta
Fuente: Autores
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De acuerdo a los resultados presentados por la grafica 7, se deduce que los
lugares donde el servicio de Internet posiblemente presenta inconvenientes para
establecer una conexién optima, son, en un mayor porcentaje respectivamente, la
cafeteria, salones de edificio, salones de edificio A y la biblioteca de la
Universidad. Esta informacién es Gtil para realizar énfasis en el analisis del
comportamiento de la red en estas zonas, y de esta manera determinar si
efectivamente existe alglin tipo de inconveniente técnico que pueda estar
afectando el correcto funcionamiento de la red.

5, En un Rango de 1 a 5 {donde l:regular,2:
aceptable, 3:buena, 4: muy buena, 5: excelente)
cudl seria su calificacién respecto al servicio de
internet inalambrico que presta la USTA sede
Centro?

ml W2 w3l 84 =8

Grafica B. Pregunta # 5 encuesta
Fuente: Aufores

La calificacion del servicio de Internet inaldmbrico de la Universidad, de acuerdo a
la informacién de la grafica 8, en términos generales es buena, promediando los
porcentajes mayoritarios del 29% para una calificacién de aceptable y del 26%
para una calificacién de buena. Sin embargo, surge la inguietud con respecto al
porcentaje correspondiente al 23%, lo que da lugar a indagar sobre lo que esté
ocurriendo con el real desempefio de la red.

12.2 Etapa llI: Aplicacion de Software

Finalmente se decide hacer uso del software InterpretAir Wian Site Survey versién
4.5 (demo), Airview2 como analizador de espectro, Airmagnet WIF| Analyzer
version 8 (demo) y Airmagnet Laptop Analyzer version 7,5 (demo); ya que luego
de una serie de pruebas, descargas y averiguaciones respecto al uso de este tipo
de analizadores de redes WLAN, se identificaron ventajas y desventajas que
finaimente fueron definitivas a la hora de tomar decisiones por parte del equipo de
trabajo.
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12.2.1 InterpretAir WLAN Site Survey

Teniendo en cuenta los pardmetros de uso, las herramientas y caracteristicas que
se describieron anteriormente (numeral 8.3 del marco tedrico) de este software,
se procede a realizar el analisis de la aplicacién de esta herramienta en el estudio
de la red inalambrica de la Universidad Santo Tomas Tunja sede centro.

Al conocer previamente las caracteristicas fisicas de ia Universidad, las
especificaciones técnicas de los Access Point y su configuracion, es posible
aplicar el procedimiento necesario para establecer los requerimientos solicitados
en cada uno de los 4 planos gue corresponden a 10s 4 niveles del edificio; antes
de iniciar con el analisis del comportamiento de la red inaldambrica. El
procedimiento de ejecucidn consistio en:

1) Cambiar formato de los planos: Originalmente los “®planos fueron
adquiridos en formato de dibujo de AutoCAD y a color. Ya que InterpretAir
no es compatible con este tipo de archivo fue necesario darle formato de
imagen JPG. Desde AutoCAD se modificd el fondo y el color para obtener
una imagen en blanco y negro, de esta forma no existirian confusiones con
las visualizaciones en color que presenta InterpretAir en sus diagramas de

radiacion.

2) Calibrar dimensiones sobre planos: Como medida de referencia se
tomaron las dimensiones en metros de la cafeteria con el uso de un GPS
GARMIN Colorado 300. Con este patrdn se calibro las dimensiones de cada
uno de los 4 planos a utilizar. Este procedimienic se realizd con la
herramienta de medicion del software la cual se usa para medir distancias
sobre el mapa y crear una escala de medicién.

3) Simulacion de materiales de consftruccion: InterpretAir permite dibujar y
simular paredes de diferentes materiales sobre el mapa. Los materiales
puenen atenuar intensidad de la senal en diferentes niveles. Los principales
materiales que se encuentran en la construccion de la universidad son:
paredes de concreto, paredes de ladrilio, vidrios, muebles y puertas. La
figura 51 muestra la ubicacién de materiales representado en trazos de
diferentes colores y la lista de estos que presenta el software.

4) Ubicacion de Access Point: Se determiné la ubicacion real de los APs
sobre cada uno de ios 4 planos. Ademas se seleccionaron las
especificaciones técnicas y sus configuraciones respectivas.

5) Determinar requerimientos de la red: las condiciones seleccionadas para
la simulacién de ia red son los requerimientos para una conexidn basica y
se muestran en la figura 52.

* Anexo 4
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-l-=igu;a 5‘; Uhlcaclén y liste; d;;;ateriales
Fuente:Autores
Requirement: % Basic Conneckivity N Mew é
~(riteria
0 signal strength at least || -85 dBm
Signal-to-noise ratio at least hd § 5 db
Data rate at least hd § 1 Mbps
Mumber of access points | at least hd ! 1 '

Figura

52. Requerimientos seleccionados
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PRIMER PISO

Los resultados del analisis para el primer piso de la Universidad se describen a
continuacion:

®
= Ty
EDIFICIO B D N H i
Ty g MR e k
~ - ’ - L &
CAFETERIA G e é
- - oty P T o
i ~Kah i
. . PpbrediNgLts) H
PARANIIES ™ A EDIFICIO A -
& PATIO {» E | - _ F
T CENTRAL g PRy . 2
= - x \ !
LS - 2 ]
L e . j
o
L
> M o Bk ; }-
\ ¥ L] [ et 5a e—
RN i Il

Figura 53. Plano primer piso ubicacion APs
Fuente: Autores

# Poosss Poind
1 Aruba AP-61 CAFETERIA
202.14g I1 l:u.a A IArv.ba AP-BT 24GH
2 Aruba A2-51 PATANINGG SAN ALBERTO MAGNG
202.11g 16 Iﬁﬁ,ﬂ b tArsha AP-§1 240K

Tabla 10. Access Point primer piso
Fuente: Autores

La figura 53 muestra el planc de la planta del primer piso de la Universidad y su
respectiva distribucién. Ademés se especifica la ubicacion de los Access Point
que se encuentran en este nivel, que corresponden a la cafeteria y el paraninfo
San Alberto Magno. La tabla 10 contiene ias configuraciones correspondientes a

cada APs.
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« Signal Strength (Cobertura de la sefal)

Figura 54. Cobertura de ia sefial primer piso
Fuente: Autores

En la figura 54 se aprecia la cobertura que alcanzan los APs desde sus
respectivas ubicaciones. Las zonas sombreadas en tonos verdes representan los
lugares donde existe una mayor calidad de cobertura, mientras que las zonas
sombreadas en tonos naranja y rojo hacen referencia a los lugares donde la
intensidad de la sefial es notablemente menor. Las zonas sin mancha son lugares
donde la intensidad de la sefial es literalmente nula.

En este orden de ideas la cafeteria y el paraninfo son los lugares mas privilegiados
con respecto a mayor intensidad de sefial entre -30 y -20dBm, por lo tanto el
servicio en estos espacios no presenta mayor complicacion de acceso a la red.

L a sehal tiene un alcance relativamente bueno en zonas adyacentes al patio
central. Mientras que en el edificio A y edificic B principalmente, la intensidad de la
sefal es nula con menos de -80dBm.
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« Signal To Noise Ratio (relacion sefial-ruido)

Figura 55. Relacion seiial ruido primer piso
Fuente: Autores

La figura 55 muestra la relacién sefiai~ruido existente en el primer nivel de la
Universidad. La SNR indica que tanto la intensidad de la sefial es mayor al ruido.
En esta ocasién la sefial no presenta ruido en las areas sombreadas en tonos
verdes, cercanos a las ubicaciones de los APs, es decir, en la cafeteria y el
paraninfo la potencia de sefal es mayor considerablemente al ruido. £n el caso de
algunas areas sombreadas en rojo y naranja hacen referencia a lugares donde la
sefial es afectada por el ruido y en consecuencia a conexion puede presentar

interrupciones.
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s Data Rate (tasa de datos)

Figura 56, Tasa de datos primer piso
Fuente: Autores

La tasa de datos o velocidad de fransmision de datos se representa en la figura
56. El area de color verde representa los lugares donde es posible transmitir datos
a una velocidad cercana a los 54 Mb/s, velocidad que es relativa, ya que se toma
como en un caso ideal, sin embargo la velocidad real esta aproximadamente
cercana a los 27 Mbps. Los lugaras més privilegiados con respecto a lo anterior se
ubican en la zona ceniral del primer nivel, es decir, el patio central, parte de la
cafeterfa y el Paraninfo San Alberto Magno. La tasa de datos se reduce en un
poco méas de la mitad en el resto de los lugares.

100



s Interferencia

%
1]
k-3
X
b s ey

S

Figura 57. Interferencia primer piso
Fuente: Autores

En la figura 57 se representa la interferencia entre canales existente en el primer
piso. Debido a que los APs estan configurados en canales muy distanies no se
presenta ninguna interferencia co-canal.

e Numero de Access Point

|
i
i
i

Figura 58. Numero de Access Point primer piso
Fuente: Autores

La figura 58 muestra el nimero de APs y las zonas en que cada uno es audibie.
La suma de los dos cubre ia mayor parte del nivel, con excepcién a la parte frontal
de la Universidad e indiscutiblemente todo el edificio B.
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e« Network Health (salud de ia red)

Figura 58. Salud de la red primer piso
Fuente: Autores

La figura 59 representa en qué lugares la red cumpie los requerimientos de
conexién basica establecidos inicialmente y son identificados con la mancha de
color verde, en esta zona la red presenta un comportamiento aceptable.

La seccién roja hace referencia a los lugares donde la red definitivamente falla, es

decir no cumple con por lo menos uno de los requerimientos. La Grafica coincide
con la mancha identificada en la figura 59.
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SEGUNDOQ PISQ

Los resultados del analisis para el segundo piso de la Universidad se describen a
continuacion:

" primER PISO
BIBLIGTECA

b s ae aa
LAR., FISTCA R

R 4 A : =
INVESTIGAGIDNED . - oy oy g e A - - -

Figura 60. Ubicacién APs segundo piso
Fuentfe: Aufores

¥ Access Point
1 Aruba AP-61 (%)
&02.11g 1 7.0 miw Aruba AP-B1 5. 25GHz
2 Aruba AP-61 2}
£02 g 6 700 mW Anuba AP-81 526GH=

Tabla 11. Access Point segundo piso
Fuente: Aufores

La figura 60 muestra el plano de la planta del segundo piso de la Universidad y su
respectiva distribucion. Ademas se especifica ia ubicacion de los Access Point
que se encuentran en este nivel, que corresponden al centro de investigaciones y
la sala de consejo. La tabla 11 contiene las configuraciones correspondientes a
cada APs.
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« SignalStrength (Cobertura de la sefal)

Figura 61. Cobertura de la sefial segundo piso
Fuente: Aufores

En la figura 61 se aprecia la cobertura que alcanzan los APs desde sus
respectivas ubicaciones. Las zonas sombreadas en fonos verdes representan los
lugares donde existe una mayor calidad de cobertura, mientras que las zonas
sombreadas en tonos naranja y rojo hacen referencia a los lugares donde la
intensidad de {a sefial es notablemente menor. Las zonas sin mancha son lugares
donde la Intensidad de la sefial es literalmente nula.

En este orden de ideas el ceniro de investigaciones y |a sala de concejo son los
lugares mas privilegiados con respecto a mayor intensidad de sefial entre -30 y -
20dBm, por lo tanto el servicio en estos espacios no presenta mayor complicacion
de acceso a la red.
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La sefial tiene un aicance relativamente buenc en zonas adyacentes al patio
central y una parte considerabie en el edificio de facultades. Mientras que en fa
cafeteria y el edificio B principalmente, la intensidad de la sefial es casi nuia con

menos de -80dBm.

« Signal To Noise Ratio (relacion sefial-ruido)

Figura 62. Relacion sefial ruido segundo piso
Fuente: Autores

La figura 62 muestra la relacion sefial-ruido existente en el segundo nivel de fa
Universidad. La SNR indica que tanto la intensidad de la sefial es mayor al ruido.

En esta ocasién la sefal no presenia ruido en las areas sombreadas en tonos
verdes, cercanos a las ubicaciones de los APs, es decir, en el centro de
investigaciones y en la sala de consejos la potencia de sefial es mayor
considerablemente al ruido. En el caso de algunas areas sombreadas en rojo y
naranja hacen referencia a lugares donde la sefal es afectada por el ruido y en
consecuencia la conexion puede presentar interrupciones en estas zonas.
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« Data Rate (tasa de datos}

Figura 63. Tasa de datos segundo piso
Fuente: Autores

La tasa de datos o velocidad de transmisién de datos se representa en {a figura 63
de color verde indican areas donde el cliente de la red va a transmitir datos a una
velocidad cercana a los 54 Mb/s. Mancha gue cubre principalmente las zonas mas
centrales del segundo nivel de la Universidad, donde se encuentran ubicados los
APs. La tasa de datos se reduce en un poco mas de la mitad en el resto de los
lugares con una velocidad aproximadamente menor a 25 Mb/s.
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Figura 64. Interferencia segundo piso

Fuente: Autores

En ia figura 64 se representa la interferencia entre canales existente en segundo
piso. Debido a que los APs estan configurados en canales muy distantes no se

presenta ninguna interferencia co-canal.

e Numero de Access Point

1

Fuente: Aufores

Figura 65. Numero de Access Point seguno piso o
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La figura 65 muestra el niimero de APs y [as zonas en que cada uno es audible.
La suma de los dos cubre la mayor parte del nivel, con excepcion a la parte frontal
de la Universidad e indiscutiblemente todo el edificio B y parte de los laboratorios

de electrénica Ay B.
» Network Health (salud de la red)

Figura 66. Salud de la red segundo piso
Fuente: Autores

La figura 66 representa en qué lugares la red cumple los requerimientos de
conexion basica establecidos iniciaimente y son identificados con la mancha de
color verde, en esta zona la red presenta un comportamiento aceptable.

La seccion roja hace referencia a ios lugares donde Ia red definitivamente falla, es

decir no cumple con por lo menos uno de los requerimientos. La grafica coincide
con ta mancha identificada en la figura 66.
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TERCER PISO

Los resultados del anélisis para el tercer piso de {a Universidad se describen a
continuacion:

EEGUNHDG PSS
B EiBLIDTELS

SALA DR
BIRTERAS 4

Figura 67. Ubicacion APs tercer piso
Fuente: Auiores

# Peoess Pont
b SALA DE INTERNET
&2 1%y 4 00 N Aruba AP0 248
2 EALA DESISTERAS 4
a2 tig 5 0.6 e Aruba AP-51 24GHE
k3 SALA DEFROFESQRES
802113 I 0.0 W Anda AP-§1 2AGHg

Tabla 12. Access Point tercer piso
Fuente: Autores
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La Figura 67 muestra el plano de la planta del tercer piso de fa Universidad v su
respectiva distribucion. Ademas se especifica la ubicacién de ios Access Point
que se encuentran en este nivel, que corresponden a la sala de Internet, la sala de
profesores y por Ultimo la sala de sistemas 4. La tabla 12 contiene las

configuraciones correspondientes a cada APs.

« Signal Strength {Cobertura de la sefal)

Figura 68. Cobertura de Ia sedial tercer piso
Fuente: Atrfores

En la figura 68 se aprecia la cobertura que alcanzan los APs desde sus
respectivas ubicaciones. Las zonas sombreadas en tonos verdes representan ios
lugares donde existe una mayor calidad de cobertura, mientras que las zonas

- sombreadas en tonos naranja y rojo hacen referencia a los lugares donde la
intensidad de la sefial es notablemente menor. Las zonas sin mancha son lugares
donde la intensidad de la sefial es literalmente nula.
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En este orden de ideas la sala de internet , el edificio B, la sala de profesores, la
sala de sistemas 4 y sus alrededores son los lugares mas privilegiados con
respectc a mayor intensidad de sefial entre -30 y -20dBm, por lo tanto el servicic
en estos espacios no presenta mayor complicacion de acceso a la red.

La sefial tiene un alcance relativamente bueno en zonas adyacentes al patio en el
edificio de facuitades. Mientras que en patio central, la intensidad de la sefial es

casi nuta con menos de -80dBm.

« Signal To Noise Ratio (relacion sefial-ruido)

Figura 69. Relacion sefial ruido tercer piso
Fuente: Aufores

La figura 89 muestra la relacion sefial-ruido existente en el tercer nivel de ia
Universidad. El SNR indica que tanto la intensidad de la sefial es mayor al ruido.

En esta ocasién la sefial no presenta ruido en las areas sombreadas en tonos
verdes, cercanos a las ubicaciones de los APs, es decir, en la sala de internet, la
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sala de profesores y la sala de sistemas 4 la potencia de sefial es mayor
consideraplemente al ruido. En el caso de algunas areas sombreadas en rojo y
naranja hacen referencia a lugares donde la sefial es afectada por el ruido y en
consecuencia la conexién puede presentar inferrupciones en estas zonas.

+ Data Rate (tasa de datos)

Figura 70. Tasa de datos tercer piso
Fuente: Aulores

La tasa de datos o velocidad de transmision de datos se representa en la mancha
de color verde Figura 70 y hacen referencia a las areas donde el cliente de la red
va a transmitir datos a una velocidad cercana a los 54 Mb/s. De acuerdo a esta
mancha se puede deducir que la velocidad de tasa de datos en este piso es muy
buena ya que abarca la gran mayoria de este nivel de la Universidad. Esto es
debido a que numero de APs instalados son suficientes para ofrecer una calidad
apropiada en cuanto a tasa de datos. La tasa de datos se reduce en un poco mas
de la mitad en el resto de los lugares con una velocidad aproximadamente menor
a 25 Mb/s pero son areas adyacentes a la edificacion.
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e Interferencia

Figura 71. Interferencia tercer piso
Fuente: Autores

En la figura 71 se representa la interferencia entre canales existente en el tercer
piso. A pesar de tener una muy buena cobertura, el hecho de tener varios APs
relativamente cercanos, puede producir en cierta medida algo de interferencia,
como ocurre en este caso. Los APs correspondientes a la sala de profesores y
sala de sistemas 4 estan configurados en el canal 6, razon por la cual existe la
presencia de interferencia co-canal. Afortunadamente la intensidad de dicha
interferencia no es mayor a -80 dBm y no debera presentar mayores

inconvenienies.
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+ Numero de Access Point

=

Figura 72. Numero de Access Point tercer piso
Fuente: Aulores

La figura 72 muestra el nimero de APs y las zonas en que cada uno es audible.

La suma de los tres cubre la mayor parte del nivel, con algunas minimas

axcepciones.

e Network Health (salud de la red)

Figura 73. Salud de la red tercer piso
Fuente: Autores
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La figura 73 representa en qué lugares la red cumple los requerimientos de
conexion basica establecidos inicialmente y son identificados con ia mancha de
color verde, en esta zona la red presenta un comportamiento aceptable.

La seccidn roja hace referencia a los lugares donde la red definitivamente falla, es
decir no cumple con lo requerido.

CUARTO PISO

Los resuitados del analisis para el cuarto piso de ia Universidad se describen a
continuacion:

BIQLIOTESA SALA DE
ECTURA INDIVILUAL

LABDRATORIOS &
HECTRONICA

LABORATORIO DE
INVESTIGACIONE ¢

Figura 74. Ubicacion APs cuarto piso
Fuente: Autores

Aomzes o

Ak

wrth

BIBLIOTECA
& 15y i Kikidi Asuba AP-01 24CGH:

Tabla 13. Access Point cuarto piso
Fuente: Autores
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La figura 74 muestra el plano de la planta del tercer piso de la Universidad y su
respectiva distribucion. Ademas se especifica la ubicacion del Access Point que se
encuentra en este nivel, gue corresponden al tercer nivel de la biblioteca conocido
como la sala de lectura individual La tabla 13 contiene las configuraciones

correspondientes al AP.

« Signal Strength {(Cobertura de la sefial)

Figura 75. Cobertura de la sefial cuarto piso
Fuente: Autores

En la figura 75 se aprecia la cobertura que aicanza el AP desde sus respectivas
ubicaciones. Las zonas sombreadas en tonos verdes representan los lugares
donde existe una mayor calidad de cobertura, mientras que las zonas sombreadas
en tonos naranja y rojo hacen referencia a los lugares donde la intensidad de la
sefial es notablemente menor. Las zonas sin mancha son lugares donde fa
intensidad de la sefial es literaimente nula.

En este orden de ideas el area de la biblioteca y sus alrededores son los lugares
mas privilegiados con respecto a mayor intensidad de sefal entre -30 y -20dBm,
por lo tanto el servicio en estos espacios no presenta mayor complicacién de
acceso a la red.
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La sefial tiene un alcance relativamente bueno en zonas adyacentes a los
taboratorios de electrénica con aproximadamente -40dBm.

« Signal To Noise Ratio {relacion sefial-ruido)

FRUSTRWAINS—

e}

Fuente: Autores

La figura 76 muestra la relacion sefial-ruido existente en el cuarto nivet de la
Universidad. La SNR indica que tanto la intensidad de la sefial es mayor al ruido.

En esta ocasion la sefial no presenta ruido en las areas sombreadas en tonos
verdes, cercanos a las ubicaciones del AP, es decir, la sala de lectura individual de
la biblioteca, la potencia de sefial es mayor considerablemente al ruido. En el caso
de algunas areas sombreadas en rojo y naranja hacen referencia a lugares donde
la sefial es afectada por el ruido y en consecuencia la conexion puede presentar
inferrupciones en estas zonas.

117



« Data Rate (tasa de datos)

Fuente: Autores

La tasa de datos o velocidad de transmisién de datos se representa en la mancha
de color verde Figura 77, son areas donde el cliente de la red va a transmitir datos
a una velocidad cercana a los 54 Mb/s. De acuerdo a esta mancha se puede
deducir que la velocidad de tasa de datos en este piso es muy buena ya que
abarca la gran mayoria de este nivel de la Universidad. Esio es debide a que
numero de APs instalados son suficientes para ofrecer una calidad apropiada en
cuanto a tasa de datos La tasa de datos se reduce en un poco mas de 1a mitad en
el resto de los lugares con una velocidad aproximadamente menor a 25 Mb/s pero
son areas adyacentes a la edificacion.
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» interferencia

Figura 78. Interferencia tercer piso
Fuente: Autores

En la Figura 78 se representa la interferencia entre canales existente en el cuarto
piso. Debido a que en este piso solo de encuentra un AP no es posible la
existencia de interferencia co-canal.

Figura 79. Numero de Access Point cuarto piso
Fuente: Autores

La figura 79 muestra el nimero de APs y las zonas en que cada uno es audible La
presencia del Unico AP es audible desde el edificio B hasta gran parte del area
que conforma e! edificio central incluyendo los laboratorios de electronica.
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s Network Health {salud de la red)

Figura 80. Salud de {a red cuarlo piso
Fuente: Autores

La figura 80 representa en qué lugares la red cumple los requerimientos de
conexién basica establecidos inicialmente y son identificados con la mancha de
color verde, en esta zona la red presenta un comportamiento aceptable.

L.a seccidn roja hace referencia a los lugares donde la red definitivamente falla, es
decir no cumple con por lo menos uno de los requerimientos. La grafica coincide
con la mancha identificada en la figura 80.

12.2.2 AirView2 Spectrum Analyzer 2.4GHz

Luego de realizar el reconocimiento de la red inalambrica por medio de planos y
software de disefio, se realizaron pruebas como chequeo de uso de canales por
medio de un analizador de espectro, en cada uno de los 8 AP presentes en la
Universidad, con una distancia de captura PC — AP calibrada y regisirada con un

GPS.

El numero de toma de Datos varid entre 6 y 9 intentos, ya que se considera que
para tener cercania a la hora de lanzar un criterio en este tipo de mediciones es
importante realizar varias capturas de informacion, y poder definir por medio de
promedios, similitudes entre graficos, porcentajes de uso de canal, logrando
acercarse a un criterio frente al registro que esté proceso.

120



Cada una de estas tomas tuvo un tiempo de inicio entre 1 o0 2 min, para ei
reconocimiento del espectro electromagnético segun el lugar a analizar. Luego se
tuvo un tiempo estimado de andlisis de espectro de 6 min 20 seg en cada captura,
ya que por criterio de fabricante del software, se determina que para realizar
diferentes capluras y registros en vivo se pueden hacer tomas en este intervalo de
tiempo y para casos especiales se realizan tomas de 30 min aproximadamente.

Adicionaimente se realizaron tomas en diferentes puntos cercanos a cada AP, con
varias repeticiones, con lo que se pudo evidenciar interferencias entre canales,
porcentajes de uso y niveles de potencia en dBm, segtin sea el punto de captura.

Los resultados de la aplicacion de AirView2 se muestran a continuacion:

% Analizador de Espectro Airview2: Primer Piso Edificic Biblioteca “AP
Cafeteria

Grafica nahs:s AlrView cafeteria
Fuente: Aufores

Tiempo de Duracién de Sesion: 6 min 24 seg
Niamero Total de Tramas en RF Analizados: 1405
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Grafico Porcentaje de Uso de canales

La grafica @ determina un porcentaje de uso para cada canal. Luego que ha
transcurrido un tiempo estimado de & min 24 seg, tiempo suficiente Y
recomendado en especificaciones del software, se puede determinar:

CANAL 1 2 3 4 | 5 6 7 8 [ 9 [10 [ 11112 {13 | 14
% USO | 248 | 202 | 110 | 7.2 | 89| 114 1104 148[01[01[01] - | - -
Tabla 14. Uso de Canales AP Cafeteria
Fuente: Autores
Por medio de la Tabla 14, se puede decir que el canal mas usado para este lugar
es el canal 1. El AP perteneciente a la cafeteria registra mayor pertenencia a este
canal.
Grafico Vista en Tiempo Real
En la grafica 9 se pretenden resaltar los canales 1.6y 11, ya que se considera que
con las diferentes repeticiones realizadas con este software, se puede observar la
frecuencia en la cual operan estos canales con un nivel de potencia referente a
una escala de -100 a 40.
CANAL 1 2 3 4 | 5 6 7 8 ] 9 (10| 11 [ 12 | 13 | 14
MHz 2412 | - - - - 12437 | - - - - | 2482 | - - -
dBm -101 - -101 - -] 01 | - _ -

Tabla 15. Vista en Tiempo Real AP Cafeteria
Fuente: Autores

De la Tabla 15 se puede decir que luego de haber observado los resultados
obtenidos, se puede verificar en el canal 1 una frecuencia de 2412 con una
potencia de -101 dBm, lo que permite deducir segin la mancha de picos de
potencia reconocida por el color azul en la grafica, que el AP ubicado en la
cafeteria podria pertenecer al canal 1.
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< Analizador de Especiro Airview2: Primer Piso Edificio Santo Domingo
Nuevo “Auditoric Mayor”

0.0 steps  TARF Franey 1403 PP 27

2, Baterhabaie ®
o s batnria o Condotee & b e oty de eroedite s
10 Cpire e b civibis rmkzados.

Grafica 10. Analisis AirView AP Paraninfo San Alberto Magno
Fuenfe: Aufores
Tiempo de Duracion de Sesion: 6 min 22 seg
Numero Total de Tramas en RF Analizados: 1403

Grafico Porcentaje de Uso de canales

La Grafica 10 permite encontrar el porcentaje de utilidad de cada canal, para lo
cual se muestra un cuadro con los porcentajes de los canales 1 al 14.

CANAL 1 2 3 4 5 € 7 8 9 10 11 12 13 | 14

% USCO 144 | 3.8 1.5 12969 8 89 147 |85 123 14 11,3 ] 3 -

Tabla 16. Uso de Canales AP P. S. Alberto Magno
Fuente: Autoros

Segdn los registros de la Tabla 16 se puede concluir que el canal 1 registra mayor
porcentaje de uso con un 14,4% en la sesion realizada en el AP del Auditorio
Mayor San Alberte Magno. Se dice que la razén probable acerca de este
porcentaje de uso de canal se debe al grado de uso que puede presentar este
canal en este lugar especifico.

Grafico Vista en Tiempo Real

CANAL 1 2 3 4 5 6 7 8 8 10 11 12 | i3 | 14
MHz 24125 - - - - | 2437 - - - - | 2482 - - -
dBm -103 - -100 -104 - - -

Tabla 17. Vista en Tiempo Real AP P. 8. Alberto Magno
Fuente: Autores

123




Al visualizar la grafica 10 en tiempo real y detallar la mancha azul v comparar con
los resultados en la Tabla 17, permite identificar los picos de potencia, se puede
deducir que el AP perteneciente al Auditorio mayor presenta mayor pertenencia al
canal 11 con una frecuencia de 2462 MHz mayor, respecto a los demas canales.

+ Analizador de Espectro Airview2: Segundo Piso Edificio Antiguo
Convento Santo Domingo “Sala de Consejos”

Grafica 11.Andlisis AirView AP Sala de concejos
Fuente: Aufores

Tiempo de Duracion de Sesién: 6 min 20 seg
Ntmero Total de Tramas en RF Analizados: 1401

Grafico Porcentaje de Uso de canales

El Grafico 11 de Porcentaje de uso de Canales muestra que para este lugar “Sala
de Concejos”, el canal mas utilizado es ef 1.

CANAL 1 2 3 4 5 6 7 8 g 10 11 [ 12 | 13

%USO 487 136941108 | 2 - CLS 3105102102101 -

Tabia 18. Usc de Canales AP Sala de Concejos
Fuents: Aufores

Se puede deducir de la Tabla 18, que luego de haber definido la pertenencia de
mayor uso de canales, se verifica en el canal 1 un 48,7%.
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Grafico Vista en Tiempo Real

El Grafico 11 permite conocer en tiempo real lo que esta ocurriendo en el rango de
este espectro de frecuencias.

CANAL | 1 2 2 145 ] 6 7 18] 910 11 [12] 13[4
MHz | 2412 | - < - | - (24371 - ST T fesetsl - | - T -
dBm | -100 104 | - -T2 |- - | -

Tabla 19. Vista en Tiempo Real AP Sala de Concejos
Fuente: Autores

Segun la Tabla 19 se puede sintetizar que segun el nivel de potencia y la mancha
de espectro resaltada y reconocida con el color azul, el AP perteneciente a Sala
de Concejos se registra segun el software en el canal 1 con una frecuencia de

2412 y una potencia de -100 dBm.

% Analizador de Espectro Airview2: Segundo Piso Edificio Antiguo Liceo
Santc Domingo “Centro de Investigaciones”

. : : o s R

Grafica 12. Analisis AirView AP Centro de Investigaciones
Fuente: Autores

Tiempo de Duracion de Sesion: 6 min 20 seg
Namero Total de Tramas en RF Analizados: 1400
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Grafico Porcentaje de Uso de canales

En la Grafica 12 se puede resaltar e} uso de canales, lo que permite definir e} nivel
de ocupabilidad de cada canal.

CANAL 1 2 3 4 5 6 7 8 9 {10 | 11 |12 713 14
%USO | 06 | 18 2 1122196 24| 191 [ 115 | 43 [ 09 |04 [ 02 |02 | 04
Tabla 20. Uso de Canales AP C. de Investigaciones
Fuente: Autores
En la Tabla 20 se visualiza que luego de haber tabulado el porcentaje de uso de
cada canal, se puede definir que el canal con mayor porcentaje es el 6.
Gréfico Vista en Tiempo Real
La Gréfica 12 permite verificar en tiempo real, lo que estd ocurriendo en el
espectro de frecuencias.
CANAL 1 2 3 4 | 5 6 7 8 1 8 [ 10 1 12 [ 13 | 14
MHz 2412 - - 12436 | - - 1246257 - - -
dBm -103 103! - -103 - - -

Tabla 21. Vista en Tiempo Real AP C
Fuente: Autores

- de Investigaciones

Segun la Tabla 21, se puede deducir respecto a esta grafica el nivel de potencia
reflejado por la mancha azul, resaltada con mayor proporcién en el canal 8. Lo que
quiere decir que el AP perteneciente a Centro de Investigaciones opera en este

canal.

< Analizador de Espectro Airview2: Tercer Piso Edificio Antiguo Liceo
Santo Domingo “Sala de Profesores”

Grafica 13. Analisis AirView AP
Fuente: Autores
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Tiempo de Duracién de Sesion: 6 min 22 seq
Ndamero Total de Tramas en RF Analizados: 1403

Grafico Porcentaje de Uso de canales

De acuerdo a la Grafica 13 se puede tener una idea acerca del porcentaje de uso
de cada canal, capturado por este software “Analizador de Espectro” y con la
presencia del dispositivo hardware USB, que permite realizar este tipo de anatisis.

CANAL 1 2 3 4 5 6 7 8 9 10 11 12 13

14

0.1

%USO |229 162 74 | 17 | 05106106121 (621108 137 | 108 | 64

Tabla 22. Uso de Canales AP Saia de Profesores
Fuente: Attores

Segun la Tabla 22 el canal con mayor nivel de ocupabilidad, es el canal 1 con
22 9%, respecto a los demas.

Grafico Vista en Tiempo Real

La Grafico 13 permite conocer los valores en frecuencia (MHz) y potencia (dBm),
en la sesion de captura del canal 1 hasta el 14.

CANAL 1 2 3 4 15 6 7 g8 |9} 10 11 12 1 13 | 14
MHz 2410,6 - - - -1 24355 - - - - 1240351 - - -
dBm -104 -103 -102 - - ~

Tabla 23. Vista en Tiempo Real AP Sala de Profesores
Fuente: Autores

Luego de verificar los resuitados obtenidos en la Tabla 23 a través del software, se
deduce por medio del analisis grafico que brinda la herramienta del Gréfico en
Tiempo Real, que el canal que refleja mayor potencia refiejado con la mancha azul
gue se dibuja desde el inicio de 1a sesion es el 11. Lo que permite destacar que el
AP perteneciente al lugar de Sala de Profesores opera en este canal.
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& Analizador de Espectro Airview2: Tercer Piso Edificio Antiguo

Convento Santo Doming

o “Sala d

rafica 14. Analisis
Fuente: Aufores
Tiempao de Duraci6n de Sesién: 6 min 20 seg

Numero Total de Tramas en RF Analizados: 1401

e Sistemas 47

E b, RR D4

AP Sala de

Grafico Porcentaje de Uso de canales

L.a Grafica 14 permite conocer el nivel en porcentaje que ocupa cada canal dentro
del espectro de frecuencias ya conocido.

CANAL 1 2 3 4 5 6 7 8 9 10 | 11 42 1 13 | 14

% USC 333 (2011149 148 (02 ] 02 02 105120 5 6 {44 1 -
Tabla 24. Usc de Canales AP Sala de Sistemas 4
Fuente: Aufores

Segtn la Tabla 24 el canal con mayor porcentaje es el 1, con un 33,3%, respecto

a los demas.

Grafico Vista en Tiempo Real

La Grafica 14 permite identificar frecuencia (MHz) y potencia (dBm), de los

canales que aca se nombran, con ayuda de las herramientas de diagnostico que

brinda el software para hacer estos analisis en tiempo real.

CANAL 1 2 3 4 |5 6 7 8 ) 10 11 12 | 13 | 14
MHz 2412,5 - - - 1 24365 - - - 2460 - - -
dBm A0 - - - [ -1 104 - - - - | -te0 | - - -

Tabla 25. Vista en Tiempo Real AP Saia de Sistemas 4

Fuente: Autores
Segtn la Tabla 25 se puede deducir, que el canal con mayor nivel de mancha de
potencia reflejado a través del color azul es el 1. Adicionalmente se puede decir
gue segln la sesidn realizada para el lugar de este AP ubicado en Sala de
Sistemas 4, ésle pertenece al rango de frecuencias enmarcadas en el canal 1.
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< Analizador de Espectro Airview2: Tercer Piso Edificio Santo Domingo
Nuevo “Sala de Internet”

795 - 24T KR & Y KRz steys.

‘Analisis AirView AP Sala de Internet
Fuente: Autores

Grafica 15.

Tiempo de Duracion de Sesion: 6 min 24 seg
Ntmero Total de Tramas en RF Analizados: 1410

Grafico Porcentaje de Uso de canales

La grafica 15 permite tener una cercanfa de porcentajes de uso de canales, a
través del inicio de una sesion de este analizador de espectro.

CANAL 1 2 3 4 (5] 6 7 8 9 10 1 12 13 [ 14

| % USO - - 13334 3 |29 11 ]108 | 254 | 193 | 99 | -

Tabla 26. Uso de Canales AP Sala de Internet
Fuente: Autores

Luego de realizar la captura y toma de datos, se define por medio de la Tabla 26
que el canal con mayor porcentaje de uso es el 11 con un 25,4%.

o Grafico Vista en Tiempo Real

La Grafica 15 permite realizar una captura en tiempo real, respecto a frecuencias vy
potencias en las unidades respectivas.

CANAL 1 2 3 4 | 5 8 7 8 9] 10 11 12 | 13
MHz 2412 - - - 1 - 124365 - - -1 - 24629 - -
dBm 896 -101 - -102 - -

Tabla 27. Vista en Tiempo Real AP Sala de Internet

Fuente: Autores
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Se puede decir de la Tabla 27, que el canal que registra mayor sefial de potencia
reflejada por medio de una mancha azul, es el 11. Adicionalmente se encuentra
que este canal opera en una frecuencia de 2462,9 MHz y un nivel de potencia de
-102 dBm. Segun el AP destacado como andlisis para este lugar pertenecienie a
Sala de Internet, corresponde v registre estar ubicado en el canal 11.

4 Analizador de Espectro Airview2: Tercer Nivel Edificio Biblioteca
“RBiblioteca™

SHSETE9) o COPH, Bk ZO0RYOL23 T12:03 G, PN @ T O dret | T P Fromes: 98 -6 ) Teset Aatn

" Grafica 16. Analisis AirView AP Bibiioteca
Fuente: Autores

Tiempo de Duracion de Sesién: 6 min 21 seg
Numero Total de Tramas en RF Analizados: 1403

Grafico Porcentaje de Uso de canales

La Grafica 16 permite deducir el porcentaje de usc de cada canal, listados de
forma ascendente del 1 al 14.

CANAL 1 2 3 4 5 6 7 8 9 10 | 11 112 | 13 | 14

%USO |08 112143112 |20 ] 28 | 1898 | 116 13510202 01 - -

Tabla 28. Uso de Canales AP Biblioteca
Fuente: Autores

La Tabla 28 representa el canal con mayor porcentaje de uso, que corresponde al
canal 8, con un 28%.
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Grafico Vista en Tiempo Real

La Grafica 16 permite visualizar el canal con mayor nivel de potencia con su
respectiva ubicacién de frecuencia por cada canal que se requiera analizar.

CANAL 1 2 {3415 6 7 18,910 11 12 | 13 14
MHz 24115 - -} -1 - 124365 | - -1 - - (2462 | - - -
dBm -102 - -102 - -104 - - -

Tabla 29. Vista en Tiempo Real AP Biblioteca
Fuente: Autores

Segun la Tabla 29 se dice que el canal 6 presenta un mayor incremento en la
sefial de potencia, ya que la mancha azul nos indica este nivel. Adicionalmente
este canal presenta una frecuencia de 2462 MHz con un nivel de potencia de -104
dBm. Se puede constatar que el AP correspondiente a la Biblioteca opera en el
canal 6 registrando caracteristicas de mayor desempefio en este canal. La
frecuencia a la que opera es la que ya se menciond.

12.2.3 AirMagnet Wi-Fi Analyzer

Luego de haber realizado un analisis de las herramientas mas aplicables para el
desarrollo del proyecto, se procedid a aplicar el software e identificar parametros
inmersos en el tema y relacionados con el entorno inalambrico.

En busca de poder filtrar la informacidon perteneciente a los canales 1, 6 y 11,
determinados con anterioridad por el analizador de espectro los principales
canales en donde se encuentran ubicados los dispositivos inalambricos AP dentro
del espectro de frecuencias de 2,4GHz. Adicionaimente se identificaron sus
respectivos SSID: WIFI, WIFI ADMIN, SALAS WIF!.

Se indagd la forma para realizar este tipo de filtrados por medio de los iconos
presentes en el software, (ver descripcion de pantalla de inicio WiFi Analyzer
Figura 83, pagina 135) y como herramienta de soporte para identificar diferentes
caracteristicas como tipos de ocupabilidad y permanencia de canales, ausencia de
sefial, tipo de seguridad, nombre de los dispositivos, duracion de analisis; entre
otros aspectos. Se realizaron pruebas diagnosticas y repetitivas con el software
tomando como referencia las ubicaciones de medicién en donde se realizd la toma
de datos para el resto de software utilizados (Airview Spectrum Analyzer, Interpret

Air).
El tiempo promedio de duracién de cada toma de datos aplicando el software, fue

en un intervalo entre 22 y 25 minutos, luego de realizar diferentes repeticiones se
verificd que era el tiempo suficiente para realizar fa toma de informacién.
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Adicionalimente, se verifico por medio de recomendaciones del fabricante del
software que los tiempos podrian vanar enire 20 y 30 minutos dependiendo de!
lugar y cantidad de APs, a ser objeto de analisis.

El orden de la toma de datos fue la misma con la cual se realizaron las pruebas
con los demds software AirvView Spectrum Analyzer e InterpretAir, comenzando
por €l AP ubicado en la cafeteria y continuando de fa siguiente manera.

& Primer Piso Edificio Biblioteca "AP Cafeferia

& Primer Piso Edificio Santo Domingo Nuevo “Auditorio Mayor”

% Segundo Piso Edificio Antiguo Convento Sanito Domingo “Sala de
Consgjos”

& Segundo Piso Edificio Antiguo Liceo Santo Domingo “Centro  de

investigaciones”

Tercer Piso Edificio Antiguo Liceo Sanio Domingo “Sala de Profesores”

Tercer Biso Edificio Antiguo Convento Santo Domingo “Sala de Sistemas 4°

Tercer Piso Edificia Sante Domingo Nuevo “Sala de Internet”

Tercer Nivel Edificio Biblioteca “Biblioteca™

LT TN T
9.0 #’9 0’4 L

Para estas aplicaciones se denotaron y describieron una serie de gréficas
orientadas y desarrolladas bajo cada ubicacion de AP de la Universidad,
comenzando en el primer piso del edificio de la biblioteca “AP Cafeteria”.

No obstante, pese a la cantidad de gréficos, datos y nimero de AP a analizar, se
aclara que el resto de aplicaciones WIFI Analyzer se dejaron plasmadas en los
Anexos Digitales para las personas interesadas en profundizar en la
caracterizacion de las pruebas realizadas; lo anterior se estructura en la forma de
sintetizar el contenido de este documento para el cual se muestran aspecios
relevantes y destacados luego de una serie de pruebas realizadas con este
software.
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Primmer Piso Edificio Biblioteca “AP Cafeteria

De acuerdo a los parametros abstraidos de la descripcion de este software dentro
del marco tedrico se da inicio a la toma de datos a partir de la opcion: BOTON DE

INICIO (Ver Pagina 56 )

Tiempo de Aplicacién: 23 min

s Patocmoncy im0, 1110

Top S5H0s hy tilization

WELACHRHNE .

4 Pesdarmaroe

131 ETE 110 DAL e
. [k Probitesii Tuli Pt
" ) RF Manegeneid

Figura 81. Aplicacion WiFi Analyzer AP Cafeteria
Fuente: Atilores

Se puede visualizar en la Figura 82 que el filtro situado en la parte superior
derecha, ofrece una forma sencilla para filtrar informacion que se requiera. Para
este caso se filtraron los nombres de los SSID pertenecientes a la Universidad y
mencionados anteriormente, que ademas fueron identificados de manera

experimental con ayuda del software.

El panel de vista de filtros se divide en cuatro pestafias:

- Canal

- SSID

- Dispositivos
- AIrWISE

133



De donde se puede definir lo que se pretenda filtrar, de lo contrario el filtrado se
detendra y tomara todo lo que considere necesario el analizador. Se debe marcar
la casilla correspondiente en la parte superior de la pantaila.

Canal- Al habilitar el filiro de! canal permite definir la inspeccién a canales
especificos como lo son; 1,6 y 11, para poder visualizar datos especificos.

" view Filter bl
Eriable SSI0 Fiter
{7 Enatie Device Fiter
["TEnable ARSTSE Fifter

3D | Devios || ARWISE

| som iy, bk |

]

LURTC
Unknowen S5I0
WIFL

WIFL ADMIN
unicentra a

e Edialiniis]

Figura 82. Vista de Filtro WiFi Analyzer
Fuente: Aufores por medic de Software

SSID: Al habilitar este filtro, se eliminan datos innecesarios como nombres no
pertenecientes a la red, que para el caso el punto de interes se ha concentrado en:
WIFI, WIFIADMIN, SALAS WIFIL

De igual forma que para el filtro de canales, este se aplica solamente en la actual
sesion, ya que al desactivarse, todos los datos volveran a aparecer., llenando la
sesion de capturas expontaneas que ocurran y esten dentro del rango de
frecuecnias gue son objefo de estudio.

Dispositivos: Este permitira definir los tipos de dispositivos que seran objeto de
analisis durante la toma de datos, lo que ayudara a eliminar algunos que no se
reguieran o que se encuentren en conflicio. También es posible eliminar los que se
encuentren inactivos durante un large periodo de tiempo.

AirWISE: Este filtro permitira especificar alarmas que sean previstas segun el
tiempo y toma de analisis.
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INFORMACION 802.11

Se presenta un resumen de la organizacion en infraestructura de ta red
inalambrica, detectando dispositivos y componentes segin sea la aplicacion en
tiempo real del software. Para esta toma de datos se tuvo como respuesta la
siguiente informacion:

« Porcentaje de Utlizacion de SSID

Top $SIDs by Utilization |

WIFT ADRERE (AL TR

i

Grafica 17. Porcentaje de Utilizacion SSID
Fuente: Autores por medio de Software WiF! Analyzer

Se puede visualizar en la Gréfica 17 el porcentaje de uso de cada SSID detectado
por el analizador WIFI, teniendo en cuenta la aplicacién realizada desde el mismo
punto en el cual se realizaron el resto de aplicaciones de software plasmadas en
este trabajo y ubicadas geograficamente segtin dispositivo GPS.

E} porcentaje de uso en WIFI ADMIN, es de un 44,1 %, para WIFI 55,9%, de lo

que se puede deicir que en el AP ubicado en la cafeteria se registra mayor
conexioén a la red por medio del identificador SSID WIFI.
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» Tipo de Direccionamiento en Tramas

Frame Address Type

Broadcsst {13,1%)

Grafica 18. Porcentaje de Utilizacion SSID
Fuente: Autores por madio de Software WiF! Analyzer

Seglin la Grafica 18 se puede visualizar que el porcentaje de Unicast o sea la
comunicacion de datos desde un punto a otro es de un 82,6%.

El porcentaje de Broadcast o la comunicacién de un punto (emisor) a todos ios
demas {receptores) es de un 15,1%.

El porcentaje de Multicast en la que un origen envia datos a un grupo destino de
forma simuitanea, es de un 2%.

s Soporte Por AP

APs by Media Type

802 0 (100,09

Grafica 19. Soporte por AP
Fuente: Autores por medioc de Software WiFl Analyzer
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La Grafica 19 refleja los protocolos 802.11 que esten siendo objeto de estudio.
Para este caso los AP detectados en este punto de anélisis son 802.11g, lo que
quiere decir que efectivamente utitiza la banda de 2,4 GHz, al igual que ef
estandar 802.11b. y que la velocidad llegaria a un tope maximo de 54 Mbits/s de
manera ideal que en realidad viene siendo 24,7 Mbits/s aproximadamente.

Ademias define que la transmisidn a través de la capa fisica es basada en [a
multiplexacién por division ortogonal de frecuencia (OFDM), en donde un conjunto
de ondas portadoras de diferentes frecuencias transportan la informacién que se
desea comunicar v se sefiala su fundamentacion practica y tedrica dentro del
marco tedrico de! presente documenio.

e [dentificacién de AP, Canales y SSID

®
&
)

Fuente: Autores por medio de Soffware WiFI Analyzer

Aca se puede observar como el software identifica los diferentes dispositivos en |a
red inalambrica, teniendo en cuenta los filtros que se aplicaron inicialmente. Esto
permite identificar los dispositivos y su Mac (control de acceso al medio), que es la
encargada de mantener las comunicaciones entre el entorno 802.11 e identificarse
en el mismo. También se puede observar el tipo de norma, que para el caso, todo
lo detectado por el software esta en el profocolo IEEE 802.11g, la cual se
establece deniro de este rango de frecuencias establecidas (2,4GHz), con una
tasa real de transferencia de aproximadamenie 24,7 Mbps/s.

Establece el porcentaje de la intensidad de la sefial detectada en este punto, en el
gue se realiza la toma de informacién por parte del software, la cual se encuentra
enfre 0 — 60% respectivamente en cada dispositivo de accesso inalambrico
detectado y titulado en la anterior gréfica.

Los dispositivos se organizan en tres categorias:

- AP: (Puntos de Acceso)

- Ad-Hoc: que es el modo en el cual los dispositivos de red inalambricos
pueden comunicarse direciamente entre si sin necesidad de utilizar un
punto de acceso, que también se puede conocer como modo peer-to-peer
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- STA: que corresponde a cualquier dispositivo con una direccion MAC y una
capa fisica PHY (interfaz entre la MAC y el medio inalambrico), que
cumplan con el estandar IEEE 802.11 llamese computador portatil, PDA
(ordenador de bolsillo), entre otros.

También muestra un porcentaje de nive! de ruido, que en el peor de los casos Y
segtin lo manifestado por la gréfica es de 1% para algunos dispositivos de acceso.

Ademas muestra mecanismos de seguridad, que para el caso de todos los
dispositivos inalambricos estdn abiertos lo que quiere decir que tienen facil
acceso. Esta seguridad puede ser:

- WPA-P = WAP-Personal

-  WPA-E = WPA-Enterprise:

- WPA2-P = WPA2-Personal

-  WPAZ-E= WPA2-Enterprise

- VPN = PPTP,iPsec,Secure Shell

Que significa Acceso Protegido Wi-Fi (Wi-Fi Protected Access), disefiado para
proteger las redes WIFL

Muestra también, el listado de los SSID que son los nombres con ios cuales se
identifica el dispositivo dentro de la red y los cuales también fueron filtrados para
ser identificados como:

- WIFI
- WIFt ADMIN
- SALAS WIFI

Que para estas toma de datos y para este lugar puntuai que fue la cafeteria, se
identificaron los dos primeros.
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13 CONCLUSIONES

. En términos generales, la comunidad de la Universidad Santo Tomas Tunja,
considera que la red inalambrica existente en sus instalaciones, es buena.
Sin embargo, expresan que existen areas donde ocasionalmente se
encuentran inconvenientes para establecer una optima conexion.

Los Software especializados en analisis y estudio para redes inalambricas,
son herramientas muy apreciables a ia hora de valorar el comportamiento
de una red ya existente. De esta forma se puede identificar fortalezas y
debilidades que puedan estar presentandose en términos {écnicos.

De acuerdo al analisis obtenido con la aplicacion de Software interpretAir se
pudo determinar que el motivo por el cual en algunas zonas de la
Universidad la red no es muy odpiima, se basa principalmente en la
cobertura de la sefial que puede ser determinada y caracterizada en funcion
del posicionamiento inicialmente planteado de los AP.

. Al trabajar las diferentes aplicaciones y toma de datos con el analizador de
espectro Airview2 se verificd el uso y porcentaje de ocupabilidad de cada
canal, lo que permite concluir que existen canales que presentan menor uso
como es el caso del canal 11 en el que se pedria implementar, ajustar o
adicionar algin dispositivo inaldmbrico AP, en busqueda de mejorar el
cubrimiento de la red WLAN.

. El factor de pérdida de sefial en determinadas locaciones se debe a la
atenuacion con la cual interactda la propagacion electromagnética con el
obstaculo incidente encontrado en los vidrios y algunos otros materiales de
construccion.

Para la aplicacion de estos tipos de sofiware, es importante seguir las
recomendaciones del fabricante con respecio al adaptador inaldmbrico; a
pesar de su elevado costo garantizara un optimo comportamiento en el
software.

El uso de estas herramientas de analisis requieren de un previo
conocimiento acerca del comportamiento de ambientes inaldmbricos, para
generar una adecuada interpretacién de los datos que se obtienen en cada
captura de informacion.

. El estudio de sitio es de gran importancia para conocer el entorno en donde
se desempefia la red, y por medio del uso de herramientas de software, se
identificaran dispositivos que conforman esta red y que generan parametros
cuantificables al realizar interpretaciones al respecto.
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9. Por medio de porcentajes reflejados en la aplicacion de WiFi Analyzer se
pudo identificar en algunos casos la saturacion de canales que se presenta
en determinados sitios, 1o que puede generar posibles interrupciones en el
manejo del tréfico de la informacion en la red.

10.Al realizar ia toma de informacién por medio del Analizador de espectro
Airview, se confirmé el gran uso que se le da a las frecuencias ubicadas en
el espectro de 24 GHz por parte de la red inalambrica propia de la
Universidad y Ofros dispositivos que operan en el mismo rango de
frecuencias.

11.L0s AP que conforman la red inalambrica de la Universidad Santo Tomas
Sede Centro estén disefiados para trabajar bajo la norma IEEE 802.11 g, lo
cual indica que pueden ser configurados para operar en la banda de 2,4 0
54 GHz lo que abre la posibilidad de configurario en las dos frecuencias y
especiaimente en las ubicadas en el rango de frecuencia de 5,4GHz, dado
que presenta menos interferencias.Sin embargo, la utilizacion de esta
banda también tiene sus desventajas ya que restringe el uso de los equipos
Gnicamente en puntos en linea de vista, con lo que se hace necesario la
instalacién de un mayor nimero de puntos de acceso.

12.A pesar de no encontrar documentacion publicada de estudios realizados
en Colombia sobre la aplicacion de los software descritos en el presente
proyecto, la investigacion con este tipo de herramientas se esta
implementando en otros paises de Latihoamérica, como son Ecuador,
México y Chile, lo que indica que el campo de desarrollo en nuestro pais
sobre esta temaética no se ha explorado y puede ser una buena opcidn para
generar nuevos técnicas de investigacion en el area de las comunicaciones
inalambricas.
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14 RECOMENDACIONES

. Debido a la complejidad de algunos de los Software seleccionados para
este estudio, no fue posible abarcar el potencial de sus aplicaciones en su
totalidad.

. Comc marco de desarrolio en la fase Il se pretende ahondar en las
herramientas técnicas y la informacion que nos suministran estos
componentes de analisis de red inalambrica. Particularmente aquellas que
se refieren al software AirMagnet Wi —Fi Analyzer.

. El presente documento refleja el primer paso de consolidacion de la
informacion para estructurar un documento en la Fase |l del proyecto que
involucrara una propuesta técnica con el fin de optimizar el funcionamiento
de la red inalambrica presente en la Universidad.

. El estudio presentado no involucra la sede campus de la Universidad: en
funcién de esto se brindarad la asesoria a aquellas personas que estén
interesadas en frabajar y profundizar en el disefio, correccion y una puesta
en funcionamiento optima de una red WLAN.
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ANEXO 1 — Encuesta aplicada

ENCUESTA
1150 DE LA RED INALAMBRICA PARA ACCESO A INTERNET EN USTA TUNJA SEDE CENTRO

1. Usa usted frecuentemente el servicio de internet inalambrico que ofrece 1a Universidad Santo
Tomas sede Centro?

o SI
o NO

5 Tiene usted acceso a internet por algin medio o proveedor desde el lugar donde vive?

o Sl
o NO
3. Cundo hace uso de la red inaldmbrica de internet en la Universidad, desde que punto o lugar lo
hace generalmente?
o Cafeterfa
o Cafeteria Superior (Odedn)
o Biblioteca
o Salones Edificio A {ubicacidn central)
o Salones Edificio B (ubicacién carrera 12}
o Salones Edificio C {ubicacién facultades)
o Alrededores de Sala de Profesores

4. Cual piensa usted que es el jugar donde el servicio de Internet presenta mas inconvenientes
para establecer una conexi6n optima y hacer uso de esta red?

Cafeteria

Cafeterfa Superior (Antiguo Odeon])
Biblioteca

calones Edificio A (ubicacién-central}
Salones Edificio B (ubicacién-carrera 12)
Salones Edificio C {ubicacién-facultades)
Alrededores de Sala de Profesores

o 00 O C OO0

5. Enunrango dela 5 (donde 1se establece como menor o sea dificil acceso y 5 como mayor o
un éptimo acceso) cual seria su calificacion respecto al servicio de Internet inalambrico que

presta la USTA sede centro.

0O 00 CO0
o W N
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ANEXO 2 - Solicitud Departamento de Sistemas

Tunm Novermber 12 4o 010

3RO

DD SIRONIGD $00ER SOMEZ
Biszeter Drparuenente de Sstemes
T kol

Muy taradiurenin nis Srighnos Rusld @n tifin gt divie § conRce RuEdRR EeIpEsT R
o despreaio fei proghas Steisdy Frude frew o OptimizaciSn ¥ Usa Da Frocuencies En La Banai
Do 5.2 5¥ Parg Reget Do Arecet npitimbricn inend Bn UETA, elcusd st ereentrs tusinente &5
dezorods ton W tutors dx ngenlers Wkt Cheparn docems de b foculnd de Snpeninna
Bacviais vy £an i pemtpaida de Aap Meds Sechise v dwder Andes Vegm come
deszretadoses 28! provecen v STpRontes o obtener o) tule de Iizeniercs Ercrdaiezs.

En prvers stensi e nines sofcianie n sk et b posibiecon s i orebrivnado s &
uhrsntn de bred meidmbats antteriee de i depo s wilzades vy sl funcionarients
da dichs red, v b Yo7 pnitie ka planDs, 4N Gonde st encusmIm ECtusiTe me Cadh JiSpOsitnD ooa
$us rEzpecthen fapsteritar da paRiSn y uger que scupedento de cada nivelds W pEnw
Fxieg on b Unnorided Sente Tomwes fede Jontro, ton eifin de poder invmstger v onminir sobre
diche red Bembsie

Aicenainente quiitmes solstere de mime s Moy rpetunm su wishomcidn anwie o que
tenaiers ested OUE oate o desmernlo denpeshd FIDVETID ¥ QU Be anfuEnbie dzponkizeni
Universidad,

Apdstands sy menddn preswdn oin prezente pEUCiAn v o1 sspem de Su BRI IRERUATE.
Cordiimenta:

Hen REARI SACHICR AT
CLICAWEOS S82 de Tunia

JAVER ANDRES VARGAS BERWAL
Lo TiBAZE0
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ANEXO 3 - Solicitud Departamento de Planta Fisica

wRoas
DEPARTAMEID PLANTAREITA
Dadeg

Buy terredigamante s difgings s usedeszon of finde dvle 0 condesr MRt mrpastoen of
desaralis deiptayents tidato; forudis Fars Lo Qpimimcidn ¥ Uso Be Fracuancios & Lo Sanda
Lo 2.4 68y P Kedes De Avresn natdmiries tocat Br USTA, ¢ twed se entuta e sTuimanie 23
deseraie txn R tetorke del mzesiers Wileen Fobin Chapors docunte de i foceBad e
ingeriera Seardnics v oon v patidpetiin de Ana Mork Sschica y Jeder Andegs Yargas como
dasarrsTadores delprmvecto y stpienies sobtener ol titulo de Mgenieras Pecwdnkes,

sz nonar saithEre nob aahbors on kb posdie ton tnde b melconate sy pbnaade B
wexidnd Nmrs Tamas sode canwe sspacdirurents en AuicliD o Bekicns 5 es positie, ve
hete peee fundiorentd pars B ahicacidn de los dioposithos de sttess Balinbatn came
= da gdesprals del proyecto Mensiondo antannimente.

g
e

W

‘g A

Agredesiends Su stancin prestade 2l presente pettan.

Cordipitnens:

A MR SEona AT
CT 1048553 482 de Tunia

HVER ANDRES VARGAS RERIAL
2O TABARSE
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ANEXO 4 — Planos Fisicos Universidad Santo Tomas Sede Centro

Plana Primer piso
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Plano segundo piso

TEE OGS
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Plano tercer piso
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Plano cuarto piso

It
Il
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ANEXO 5 -Descripciones técnicas de AP’s
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ANEXO 6 ~ Ubicacién de los Dispositivos

La ubicacion de los dispositivos es Ia siguiente:
EEITCI0 Do Coanh potnes sl feateeeE) § AR
BES s Dot muer il SUNIOREI SeQunE0 uE 1 AR

PTG SRPI COENLO TR0 SES I8 INATEY 1 AP

o

B0 SEMID BOID0 Mkl BEinT0 mEvDy AP

G BPURUO TSRO SRNI0 BONED (BEE SBALEE] 1 AR

m

B0 80NEN0 SOTVANID BhE £2 sigtEmes 4 1AR
BEi50i0 8P000 CONVEND SEND BOONAET 08 SLETEN SNE S LTONCR) 1AR
BOMCIC BrEpus HORD SA0I0 COOYRQ0 SRNTD DR et pEritras) AR

Los SSID comespondiente a Iz universidad son:
WIF

SALAS WIFI

WIFT ADMIN
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ANEXO 9~ D-LINK DWA 160

Sandards Divizlon Ex’éuéﬁgﬂex&r}g {GFDNG
»IEEE 802,410 (et : » Complemantary Cads Keying (00K}
2 ILED B02 1]
» EER 502 114 Transmitier Power Guiput
+ 18 dBm (B0 1150

Bus Type + 15 dBm (802 118)

Operating Voltage
o BV - 10%

=g CTHIE B,
tion Operating Temperature
» 335 to 1&4*?{&98 to 45707

45 !' 13
B Expansi artic y

=302 1

Operating Humidity
tledia Access Control * 100 to B0
» CEMAGA wIR ACKE

mErimT {(ROT-COndEnsing)

Dimensions

Freguency Hange 21T H AL e 0

» 5 A0GH7 o 2 AE0GHT [North Amenica;

+ 5 7 10 :3:3 Gz {Horth Amenca) Waight

vE, 7 10 5. A28z (North Amarica) » .06 ths 127 204
Power Consumption (802,715} C&riiﬁcaﬁﬁm

s T 800 "”ifa + FOT Class B
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todudation Technology Warranty

» Grthogonat Fraguency » 1 Year



