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DESAFIOS Y ESTRATEGIAS PARA COMBATIR EL FRAUDE EN LAS PYMES EN COLOMBIA

Resumen

La Pymes representan cerca del 90% de las empresas en Colombia, sindo esenciales para el
desarrollo economico. Sin embargo, debido a sus recursos limitados enfrentan un desafio
critico: el fraude. Este articulo explora los principales desafios para enfrentar las amenazas
de fraude en las PYMES y, mediante un enfoque de revision descriptiva, se sintetizan los
hallazgos mas relevantes, se presentan estrategias eficacez para su prevencién y deteccion,
gue pueden ser implementadas para combatir los tipos mas comunes de fraude, como son:
lavado de activos, apropiacion y/o malversacién de activos, adulteracién y/o falsificacion
de informacion contable y/o financiera la malversacién de fondos y entre otros. Los
resultados enfatizan la necesidad de implementar controles internos y externos efectivos y
la importancia de la auditoria forense para mitigar el impacto del fraude en las PYMES. Se
concluye un marco estratégico basado en principios éticos lo que permite reducir riesgos y

fortalecer la contribucién de las PYMES a la economia nacional.

Palabras claves Fraude -- Desafios -- PYMES — Riesgos — Auditoria forense--

Prevencion — Estrategias

Abstract

SMES represent the majority of businesses in Colombia and are essential for economic
development. However, due to their limited resources, they face a critical challenge: fraud.

This article explores the main fraud challenges that SMES encounter and, through a
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descriptive review approach, synthesizes the most relevant findings. It presents effective
strategies for prevention and detection, which can be implemented to combat the most
common types of fraud, such as misappropriation of funds, document forgery, manipulation
or embezzlement of assets, concealment, among others. The results emphasize the need to
implement effective internal and external controls and highlight the importance of forensic
auditing to mitigate the impact of fraud on SMES. It concludes that establishing a strategic
framework based on ethical principles can help reduce risks and strengthen the contribution

of SMES to the national economy.

Keywords: Fraud — Challenges -- SMES -- Risks -- Forensic Auditing -- Prevention

-- Strategies

Introduccion

En Colombia, las pequefias y medianas empresas (pymes) representan cerca del
90% del tejido empresarial, generando aproximadamente el 79% del empleo y
contribuyendo cerca del 40% al PIB, segun datos del centro de estudios econémicos ANIF.
Estas empresas no solo son fundamentales para la generacién de empleo y el crecimiento
econdémico, sino también para el desarrollo social y la mejora de condiciones de vida en
multiples regiones del pais. Sin embargo, las pymes enfrentan diversos desafios que
amenazan su sostenibilidad y crecimiento en un entorno cada vez mas competitivo y
cambiante. Entre estos desafios se encuentra el fraude, que se ha convertido en una de las

principales amenazas que afecta su estabilidad y capacidad para prosperar, esto se debe a
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que las pymes operan con recursos limitados lo que genera que no exista o no se de la
importancia a una adecuada segregacion de funciones, junto a la falta de acceso a
tecnologias avanzadas. Por lo tanto, suelen tener dificultades que le permitan implementar
sistemas de control interno y auditorias efectivas que les permitan detectar y prevenir el
fraude a tiempo.

El fraude en las pymes se pueden originar por varios aspectos como la
infomacion, la responsabilidad, los recursos y el poder, los cuales pueden ser factores clave
para que ocurra cometer cualquier tipo de fraude, entre los mas comunes se encuentran:
lavado de activos, apropiacion y/o malversacién de activos, adulteracién y/o falsificacion
de informacion contable y/o financiera la malversacion de fondos y entre otros. Estos actos
afectan negativamente el crecimiento de las pymes lo que causa que se reduzca las
oportunidades de financiamiento y expansion. Para comprender mejor el concepto de
fraude, el crimindlogo estadunidense Donald Cresseyes explica en el modelo del triangulo
de fraude los tres principales factores que impulsan a una persona a cometer fraude:
presidn (motivacion que conduce al acto) , la oportunidad (ventana para el fraude) y
racionalizacion (justificar lo injustificable)” (Auditool, 2023).

Ante este panorama, resulta importante explorar estrategias efectivas que
permitan a las pymes enfrentar y combatir el fraude correctamente. Con lo anterior surge
aqui una pregunta clave: ¢Qué estrategias pueden implementar las pymes en Colombia para
enfrentar el fraude y asegurar su sostenibilidad?. Este articulo de revision tiene como
objetivo ser una guia clave para las pymes en Colombia, busca explora desde diferentes

perspectivas y fuentes literarias, las principales estrategias efectivas para la prevencion y
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deteccion del fraude en las pymes, donde se pretende concientizar sobre la importancia de
fortalecer su estructura organizacional y operativa en un entorno de negocios cada vez mas
complejo y con crecientes amenazas de fraude.

Finalmente, a través de un enfoque descriptivo y analitico, fuentes académicas
y estudios de casos se sintetiza y se analizan enfoques de control interno, auditoria forense
y ciberseguridad. con el fin de promover una cultura de integridad y responsabilidad
basada en el codigo de ética y la transparencia, que permita a las pymes en Colombia

detectar y mitigar el fraude antes de que cause dafios significativos.
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Metodologia de analisis y recoleccion de datos

Tipo de investigacion

Este articulo se enmarca en una investigacion basica, cuyo objetivo es ampliar un
conocimiento técnico sobre los desafios y estrategias para combatir el fraude en las pymes
en Colombia. Se aborda desde un enfoque diacrénico, analizando los cambios y
continuidades del fraude y las estrategias para mitigar su impacto a lo largo del tiempo.
Igualmente se adopta un enfoque de investigacion que retne métodos segln su naturaleza
cuantitativa, cualitativa y de accion.

Enfoque cuantitativo: Se centra en recopilacion y analisis de datos estadisticos
procedentes de estudios previos sobre el fraude en las pymes en Colombia. Se
examinaran los indicadores relacionados al impacto del fraude y la implamentacion
de los mecanismos normativos dentro de las técnicas emanda por la superintedencia
financiera SARLAF y emanda por la superintendecia SAGRILAFT
con el objetivo de medir su efectividad en la mitigacion de riesgos.

Enfoque cualitativo: Se basa en la revision de los estudios realizados de los
diferentes casos, documentos, entrevistas, cuestionarios, observacion, pruebas estadisticas.
Se pone énfasis en las normas emitidas en las Superintendencias financiera y de sociedades
donde se analiza el impacto en la aplicacién del SARLAFT Y EL SAGRILAFT en el
contexto de las pymes en Colombia, lo que permite que se identifiquen las practicas
eficientes en areas de mejora en la implementacion de estos sistemas con el fin de que se

utilicen como herramientas para prevencion y se pueda combatir el fraude a tiempo.
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Enfoque de accion: Busca describir y explicar como el fraude afecta a las pymes
encolombia, asi como propone diferentes estrategia eficaces para la prevencion y
mitigacion. Dentro de las estrategias se incluira un analisis de los sitemas de FARLAFT Y
SAGRILAFT, mostrando la importancia de su adapatacion en la Pymes y la contrubuccion
que tiene dentro de la sostenibilidad empresatial mediante los controles y gobernanza
corporativa.

Fuentes utilizadas: Las fuentes empleadas en el presente articulo son de caracter
secundario las cuales incluyen libros, articulos, repositorios, informes de auditoria, reportes
y demas documentos regulatorios y normativos emitidos por las superintendecia del pais.
Analisando estudios de casos documentados por las empresas pymes que han adoptado

estas herramientas.

Poblacion

Se enfoca en las pequefias y medianas empresas (PYMES) que operan en Colombia,
representrando una parte importante en la economia, 90% del tejido empresarial, generando
aproximadamente el 79% del empleo y contribuyendo cerca del 40% al PIB, segln datos
del centro de estudios economicos ANIF. Estas cifras muestran la importancia que tienen
en la economia nacional y la capacidad de generar beneficios a la comunidad como la
creacion de empleo.

Desde el observatorio Nacional (Camara de comercio, 2023) “las micro y pequefias

son el 97,8%”.En el afio 2023, se crearon 305.997 empresas en Colombia. Por otro lado,
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cerca de 184.400 empresas cerraron durante ese mismo afio. “Las empresas en Colombia,
se clasifican segun el valor de sus activos: las microempresas hasta $895.488.252, las
pequefias empresas Superior a $895.488.252 y hasta $7.790.629.980, las mediana empresas
Superior a $7.790.629.980 y hasta $65.996.416.260 y las grandes empresas Superior a
$65.996.416.260”. (Confecamaras, 2023)

Sin embargo, la estructura organizativa de muchas de ellas no es la adecuada, ya
que suelen contar con recursos limitados lo que las hace vulnerables a diversos fraudes.
Este analisis se centra en la identificacion de caracteristicas demograficas y estructurales de
factores econdmicos en las pymes en Colombia, para entender caracteristicas que influyen
en el sector empresarial en la prevalencia y la efectividad de estrategias de mitigacion de

fraude.

Muestra y muestreo

De acuerdo con el alcance de la investigacion se realiza una revision bibliografica
debido a estudios que abarcan unas diversas variedades de pequefias y medianas empresas
en diferentes contextos en sectores econdmicos, la muestra de estudios revisados incluye
casos de fraude en las pymes en las diferentes regiones Colombia proporcionando una
vision amplia de tipo organizacional.

Se emplea un muestreo no probabilistico basado en estudios relevantes y
representativos, en vez de calcular la muestra estadisticamente de una poblacion en

especifico se enfoca en incluir investigaciones, articulos, informes, libros, repositorios y
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estudios que abordan y explican el fraude en las pymes en Colombia buscando seleccionar
fuentes que cubran sectores econdémicos, regiones, tamafos y, entre otras caracteristicas,
para comprender el problema de fraude, facilitando la identificacion de desafios

recurrentes.

Fuentes de informacion

Para abordar los desafios y estrategias en lucha del fraude y tener una comprension
integral se han considerado diferentes fuentes de informacion que abarcan enfoques
cualitativos, cuantitativos y de accion tales como:

Encuestas a PYMES en Colombia: revisando datos cuantitativos sobre los fraudes
en las organizaciones y patrones mas comunes que han sido detectados.

Estudios estadisticos: Analizando los diferentes tipos de fraude mas frecuentes que
enfrentan las PYMES en Colombia y que estrategian se han utilizado para combatir el
fraude.

Informes de auditoria: Revisar la informacion que se ha encontrado sobre
vulnerabilidades halladas y casos especificos de fraude, en base de evaluaciones internas y
externas.

Bases de datos especializadas: Facilitan acceso a registros y estadisticas relevantes
sobre fraudes en PYMES, normatividad y tendencias actuales.

Ademas se han analizado estudios estadisticos donde se muestra los tipos comunes

de fraude que se han enfrentado las pymes, Informes de auditoria los cuales ofrecen datos
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identificados de las vulnerabilidades que se han detectado, asi mismo se han consultado
base de datos. También se toma fuentes de revision incorporados a través de entrevistas con
los diferentes autores (gerentes, propietarios y expertos del tema), proporcionando
informacidn sobre las practicas y enfoque en prevencion del fraude

Finalmente consultando guias y manuales donde sefialan recomendaciones para la
prevencion y deteccion del fraude, incluyendo normatividad y regulaciones en la
prevencion de fraude de politicas y procedimientos

Aqui tienes una enumeracion estructurada de las fuentes de informacion que
mencionas:

1. Bases de datos especializadas: Facilitan acceso a registros y estadisticas relevantes
sobre fraudes en PYMES, normatividad y tendencias actuales.

2. Entrevistas con expertos y actores clave: Incluyen perspectivas cualitativas
obtenidas de gerentes, propietarios y expertos en el tema, con énfasis en practicas
preventivas y casos de éxito.

3. Guias y manuales de prevencion de fraude: Contienen recomendaciones
practicas, normatividad y regulaciones especificas aplicables al contexto
colombiano.

Este enfoque combinado permite abordar el problema del fraude en PYMES desde
perspectivas diversas y complementarias, fortaleciendo el andlisis y las recomendaciones de

tu articulo de revision.
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Desarrollo:

Las Pymes en Colombia se enfrentan a diario con uno de los desafios mas
serios, siendo este el fraude, que con lleva a consecuencias que afectan la rentabilidad y la
sostenibilidad de la misma a largo plazo. Este articulo de revision explora los tipos de
fraude mas comunes, asi como las estrategias preventivas y correctivas recomendadas en
diferentes investigaciones. A través de un analisis comparativo, se examinan las estrategias
mas efectivas y se propone una guia que permita a las pymes colombianas fortalecer sus
sistemas de control y mitigar el riesgo para combatir el fraude de manera eficaz. A

continuacion se incluyen los aspectos relevantes de las investigaciones revisadas.

Importancia y Contexto del Fraude en las Pymes Colombianas

Las pymes en Colombia representan gran parte de la economia del pais, ya que
abarcan el 99% del total de las empresas y aportan cerca del 79% del empleo, ademas de
contribuir en un 40% al PIB, segun (ANIF, 2021). Sin embargo, estas empresas enfrentan
retos numerosos en su sostenibilidad y crecimiento. Uno de los desafios mas criticos es el
fraude, el cual afecta su rentabilidad, liquidez y estabilidad a largo plazo. En el contexto
colombiano, el 65% de las empresas reportd un aumento en casos de fraude en el Gltimo
afo lo que limita el crecimiento de las pymes y tiene implicaciones negativas en la
economia nacional, representando un costo promedio de 3,76 veces el valor original de
cada peso perdido, reduce la confianza del mercado, complica el acceso a financiamiento y

frena el desarrollo empresarial.
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El fraude es conceptualizado por la Norma Internacional de Auditoria (NI1A) 240
como un acto intencional de engafio cometido para obtener beneficios injustos o ilegales.
En las pymes puede ser evidente por la limitacion de recursos, la falta de controles de
seguridad y auditorias regulares, el riesgo de fraude es particularmente alto, y sus efectos
suelen ser mas graves debido a la falta de reservas financieras que atenen sus impactos.

Ademas, es importante tener en cuenta que el fraude en las pymes se genera por la
falta y los descuidos de la alta direccion y a causa de debilidades en el sistema de control
interno. Este contexto permite comprender la importancia en desarrollar e implementar
estrategias eficaces que puedan adaptarse a las particularidades de las pymes en Colombia y

combatir la vulnerabilidad ante el fraude.

Tipos de Fraude Comunmente presentados en Pymes Colombianas

La investigacidn sobre fraude en las pymes colombianas identifica patrones que se
manifiestan en précticas fraudulentas especificas. Segun diversos estudios, estos tipos de

fraude son los mas comunes y recurrentes:

Clasificacion de fraude

Los dos tipos principales de fraude en las pymes en Colombia son:
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1. Informacion financiera fraudulenta: Manipulacion o alteracion ,falsificacion,
distorsion o alteracion de registros contables y financieros con el objetivo de presentar una
imagen distorsionada de la situacion economica de la empresa. (3070, 2023).

2. Apropiacion y malversacion de activos: Uso indebido o sustraccion de bienes 'y

recursos de la empresa por parte de empleados, directivos o terceros. (Auditool, 2021).

Practicas mas fraudulentas en la Pymes

1. Manipulacién de datos financieros: Es habitual en las pymes que, con el fin de
mantener un flujo financiero positivo en sus reportes, se manipulen cifras. Esta alteracion
de registros financieros permite ocultar pérdidas o reflejar una imagen de estabilidad que no
corresponde a la realidad de la empresa. Este tipo de fraude tiene el objetivo de evitar
auditorias mas estrictas, pero a largo plazo compromete seriamente la sostenibilidad de la
empresa. (Lisseth, 2020).

2. Ocultamiento de informacién: Las pymes acuden a tacticas de ocultamiento
para evitar la supervision, este tipo de fraude puede incluir desde la retencion de datos
financieros hasta la omision de detalles relevantes en auditorias. La falta de transparencia
hace que las pymes sean vulnerables a sanciones regulatorias y dificulta la gestion de
riesgos. (Cabrera, 2020).

3. Delitos cibernéticos y robo de informacion: La digitalizacion de los procesos
empresariales ha traido beneficios, pero también ha abierto la puerta a nuevos riesgos. Las

pymes suelen carecer de infraestructura tecnoldgica robusta, lo que las hace propensas a
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ataques cibernéticos que buscan robar o manipular informacion. La falta de capacitacion en
ciberseguridad y de protocolos de proteccion hace que esta forma de fraude sea cada vez
mas prevalente en las pymes colombianas. (Rioja, 2024).

4. Apropiacién indebida de activos: La apropiacion de activos por parte de
empleados o directivos es otro tipo de fraude que afecta a las pymes. Esto puede implicar
desde el robo de dinero en efectivo hasta el uso indebido de bienes de la empresa, como
vehiculos o equipos. Los estudios sefialan que la falta de controles internos permite que
estos comportamientos no sean detectados de manera oportuna, generando pérdidas

importantes. (Caicedo, 2024)

Estrategias Preventivas y de Deteccion del Fraude

La revisién de la literatura evidencia diversas estrategias que, aunque aplicadas en
contextos distintos, han demostrado ser efectivas y adaptables para enfrentar el fraude en
las pymes. Las siguientes estrategias de prevencion y deteccidn son altamente
recomendadas:

1. Controles internos: Los controles internos son la primera linea de defensa contra
el fraude. Varios estudios enfatizan la importancia de establecer politicas claras para la
gestién financiera, asi como de adoptar procedimientos de revisién y aprobacion de
transacciones. Estos controles ayudan a evitar la manipulacion de datos y a garantizar la

transparencia en los procesos financieros. No obstante, en las pymes colombianas la
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implementacidn de controles internos puede ser un reto debido a las limitaciones
presupuestarias y de personal.

Para fortalecer los controles internos, existen diferentes sistemas y metodologias
que pueden ser implementados, tales como:

1. COSO: Es un marco integral para la evaluacion y mejora de los controles
internos, el cual se basa en cinco componentes, el entorno de control, evaluacién de
riesgos, actividades de control, informacion y comunicacién, y monitoreo, este sistema
ayuda a las empresas a que se garantice la eficacia de las operaciones, la confiabilidad de la
informacidn financiera y el cumplimiento de normativas. (Incp, 2024)

llustracién 1. Modelo Coso

I Desarrollo
de componentes Ambiente
de control
& a4
Monitoreo Eg:':i::'g?
S | 4
Informacién
ycoglrg;ica- ‘h‘:‘:gftg&s

)pirani

Nota. La ilustracion muestra los 5 componentes de coso. Fuente: (Internal control

integrated framework, 2013)

2. MECI (Modelo Estandar de Control Interno): Se enfoca en la implementacién de

controles internos en entidades publicas y privadas. Se estructura en componentes como la
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identificacion de riesgos, la implementacion de controles y la evaluacion periddica de los
procesos, promoviendo una cultura de transparencia y eficiencia. (Minciencias, 2024)

llustracién 2. Modelo Meci

v [ : ,__}_..1_ .....
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y, -:-:3_ i _.":'31::.'\-.:.';
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COMUNICATICHN CE HMONITORED

Nota. Representacion de la estructura que propone Meci Fuente: (INTEP, 2022)

3. COBIT (Control Objectives for Information and Related Technologies): Es un
marco disefiado para la gestion y el control de la tecnologia de la informacién -IT. La cual
proporciona directrices para garantizar que los procesos tecnoldgicos sean seguros,
eficientes y estén alineados con los objetivos de la organizacion, lo cual es especialmente
relevante en un entorno digitalizado. (EAFIT U. , 2024)

4. 1SO 31000 (Gestion de Riesgos): Esta norma internacional proporciona enfoque
sistematico donde sus principios y directrices ayudan a identificar, evaluar y gestionar
riesgos, permite a las pymes anticiparse a posibles fraudes y establecer medidas preventivas

adaptadas a su realidad. (GlobalSuite, Estructura y componentes de la ISO 31000, 2024)
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2. Auditorias forenses: Las auditorias forenses, que investigan especificamente el
fraude, son Utiles para detectar irregularidades y practicas sospechosas. Sin embargo, en las
pymes colombianas su implementacion es limitada debido a los altos costos asociados. Aun
asi, la literatura indica que las auditorias periddicas pueden adaptarse en funcion de los
recursos de la pyme, centrandose en areas de riesgo elevado. (EAFIT U. , 2023).

3. Auditorias internas : La realizacién periodica de auditorias internas ayuda a
detectar irregularidades y mejorar los controles existentes. Su objetivo ayuda a evaluar y
mejorar los diferentes procesos internos de control, de gestion y de eficiencian por medio
de un enfoque proactivo y preventivo realizado detro de las empresas, se basan en una
revision de documentos, entrevistas, pruebas y muestreo estadistico. (ESGinnova, 2022)

4. Auditorias Externas: El objetivo de esta auditoria es emitir una opinion
independiente sobre la situacién financiera y el cumplimiento normativo en la que esta la
empresa, se enfoca en las normas internacionales NIIF y las NIAS, utiliza tecnicas como el
analisis financiero, confirmaciones extrenas, observacion y pruebas sustantivas. (UCSP,
2024)

5. Auditorias de Calidad: El Objetivo de esta auditoria es verificar el
cumplimiento de estandares de calidad en procesos y productos, se basa en las normas I1ISO
9001 v las tecnicas que utiliza son las inspeccion, auditorias cruzadas, la revision de
documentos y observacion de los procesos llevados a cabo en las empresas.
(heskouricalidad, 2023)

6. Revisoria Fiscal: El objetivo es que se garanticen el cumplimiento legal, la

transparencia y la confiabilidad de los estados financieros, se enfoca en la parte legal y
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financiera, con la normativa de Colombia y leyes propuestas en el pais para ciertas
empresas, se basa en tecnicas de verificacion de registros, controles en los
inventarios,analisis de los estados financieros (SIIGO, 2022).

7. Oficial de Cumplimiento: Su objetivo ayuda asegurar que la empresa cumpla
con normativas legales y politicas internas, especialmente en prevencion de lavado de
activos y financiacion del terrorismo, su enfoque principal es el preventivo y normativo.
Utiliza técnicas como el monitoreo constante, andlisis de riesgos, reportes a entidades
regulatorias, revision de operaciones inusuales. (Catalufia, 2024).

8. Medidas de ciberseguridad: las pymes suelen contar con recursos limitados, se
han desarrollado herramientas de ciberseguridad accesibles que ayudan a prevenir
diferentes ataques. Invetigaciones sugieren que las pymes deben implementar soluciones
asequibles, como el uso de software antivirus y sistemas de deteccion de intrusos, y
capacitar a su personal en practicas seguras de manejo de datos.

La proteccién de la informacion empresarial es esencial en el entorno digitalizado,
especialmente para las pymes a pesar de gque estas cuentan con recursos limitados, pueden
implementar soluciones accesibles y efectivas. La 1SO 27000 establece principios basicos
para la seguridad de la informacidn, mientras que la ISO 27001 proporciona un marco para
gestionar y proteger los datos mediante un **Sistema de Gestion de Seguridad de la
Informacion (SGSI). (GlobalSuite, 2024).

Con lo anterior, es importante que las pymes identifiquen y evalten riesgos que
puedan afectar la informacion critica de la empresa y esto se hace mediante la

implementacion de controles basicos, como software antivirus, sistemas de deteccion de
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intrusos y politicas de respaldo de datos. Es importante que las pymes capaciten al personal
y que se basen en adquerir buenas practicas, como el uso de contrasefias seguras,
reconocimiento de correos sospechosos y proteccion contra ataques comunes. Del mismo
modo, Monitorear y auditar periédicamente, adoptando medidas que aseguren su
efectividad y realizar ajustes cuando sea necesario. (Estrategias de Mitigacion de Fraude

para Pequefias y Medianas Empresas, 2023).

Cultura Organizacional y codigo de Etica en las Pymes como Defensa para combatir

el Fraude

Fomentar una cultura organizacional sélida y ética es uno de los aspectos mas
relevantes para combatir el fraude de manera preventiva. Diversos estudios coinciden en
gue una cultura centrada en la transparencia, la ética y el respeto por las normas no solo
disuade el fraude, sino que también fortalece la cohesion y confianza en el equipo. Algunos
elementos clave en la creacion de esta cultura son:

Cadigos de conducta: Implementar un codigo de conducta y ética profesional
establece las bases para una cultura de integridad en la empresa. Estos codigos brindan una
guia sobre el comportamiento esperado y fomentan un ambiente de responsabilidad. Las
investigaciones muestran que los empleados que participan en la creacién y revision de
estos codigos tienden a respetar mas las normas y valores éticos.

Capacitacion continua: La capacitacion en temas de ética y prevencion del

fraude es esencial. La literatura sugiere que la formacién en temas como el manejo de datos
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sensibles y la deteccidn de practicas sospechosas ayuda a que los empleados se sientan
parte de un esfuerzo comun contra el fraude.

Comunicacion interna y reporte de irregularidades: Una politica de
comunicacion efectiva, que facilite el reporte de actividades sospechosas, es crucial para la
deteccidn temprana del fraude. Los estudios destacan que, al contar con canales
confidenciales para la denuncia, las empresas logran reducir significativamente los casos de

fraude.

Analisis Comparativo de Estrategias y Hallazgos: Coincidencias, Diferencias y

Patrones

Los estudios revisados muestran que, aunque existen diferencias en las
recomendaciones para enfrentar el fraude segun el tamafio y sector de cada empresa,
existen coincidencias clave en cuanto a las practicas mas efectivas para las pymes
colombianas. La mayoria de las investigaciones estan de acuerdo en que una combinacion
de controles internos, medidas de ciberseguridad, auditorias periddicas y una cultura
organizacional ética es fundamental para la sostenibilidad de las pymes. Sin embargo, los
enfoques varian en funcidn de los recursos disponibles, ya que en algunas pymes de menor
tamafio es necesario priorizar entre auditorias y ciberseguridad.

También se identifican patrones exitosos en la implementacion de estrategias, como

la adopcion de un sistema de monitoreo de riesgos y el uso de auditorias adaptadas al
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tamanio y estructura de la empresa. Este enfoque integral permite que las pymes se preparen

de manera efectiva contra el fraude, adaptandose a sus capacidades y contexto.

Prevencion del Fraude en las Pymes Colombianas

A partir de la revision de la literatura, se concluye que las pymes colombianas
pueden adoptar varias estrategias efectivas para enfrentar el fraude, la informacion contable
debe ser confiable y transparente para garantizar una gestion eficiente de los recursos.Se
recomienda una combinacion de controles internos, auditorias forenses, medidas de
ciberseguridad y la creacidn de una cultura ética sélida. Para facilitar su implementacion,
las pymes pueden adaptar estos enfoques segun sus necesidades y recursos, priorizando la
formacion en ética y ciberseguridad y aplicando un sistema de evaluacion y monitoreo de
riesgos.

De esta forma, las pymes en Colombia pueden fortalecer su capacidad de resistencia
al fraude, consolidando su papel en la economia nacional y garantizando su sostenibilidad

en un entorno de negocios cada vez mas complejo. (Suarez Martinez Y. E., 2022).

Discusion:

El fraude contable sigue siendo un reto significativo para las PYMES en Colombia,
principalmente por la falta de estructuras de control y la limitada asignacion de recursos

para su prevencion. La revision de la fuentes literarias sefialan que la mayoria de los casos
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de fraude en las PYMES ocurren debido a la inexistencia de controles internos eficaces, la
escasa supervision, la falta de conciencia sobre los riesgos asociados, los descuidos de la
alta direccion y a causa de debilidades de control interno.

Los estudios analizados coinciden en que la implementacion de auditorias internas y
externas, la digitalizacion segura de procesos, las estrategias de aplicacion de control
interno y el fortalecimiento de la cultura organizacional basada en principios éticos pueden
reducir significativamente la incidencia del fraude. Sin embargo, persisten obstaculos
relacionados con la falta de acceso a herramientas tecnoldgicas y la resistencia al cambio
dentro de las empresas.

Asimismo, se ha evidenciado que el desconocimiento de las normativas vigentes y
la falta de asesoramiento especializado incrementan los riesgos de fraude en las PYMES en
Colombia. Las Normativas desde las superintendecias finicieras como los es el SARLAFT
y enmadada de las super sociedades como es el SAGRILAFT han sido implementadas para
mitigar los riesgo mas comunes como el lavado de activos, apropiacién y/o malversacion de
activos y adulteracion y/o falsificacion de informacion contable y/o financiera y
financiamiento del terrorismo en el sector empresarial, pero su aplicacién en pequefias
empresas ha sido limitada. A pesar de estas limitaciones, se identifican estrategias viables
para mitigar el fraude, como la adopcién de metodologias de gestién de riesgos, la
capacitacion continua, auditorias automatizadas y el establecimiento de protocolos de
seguridad en la informacion contable. La clave radica en la combinacion de estos enfoques

para lograr un impacto positivo en la transparencia y sostenibilidad futura empresarial.
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Conclusiones

Las PYMES en Colombia siguen enfrentando diversos desafios por el fraude
contable, siendo unas de las principales amenazas para la estabilidad y sostenimiento de
estas organizaciones, afectando su rentabilidad, credibilidad y acceso a oportunidades de
financiamiento. La revision realizada permiti6 identificar las diferentes causas como la falta
de supervision efectiva, la falta de cultura de prevencion organizacional, la ausencia de
controles efectivos, la valoracion de riesgos de estas organizaciones y la limitacion de
recursos aumentan la vulnerabilidad ante fraudes financieros. Asimismo, la falta de
segregacion de funciones, el desconocimiento normativo, la limitacion de inversion en
auditorias y la limitacion en la seguridad financiera impactan negativamente, agravando el
problema.

Se evidencian que los hallazgos en la prevencion de fraude de las PYMES en
Colombia deben abordarse con un enfoque integral. La implementacién de diferentes
estrategias para combatir el fraude en las PYMES como las auditorias forenses, las
revisiones financieras periodicas, la aplicacion de modelos de gestion de riesgos, COSO,
MESSI, COBIT e ISO 31000, la adopcion de herramientas tecnoldgicas como el software
contable para la seguridad de la informacion son alternativas para mitigar el impacto del
fraude. No obstante, dependeran de su cumplimento y correcta aplicacion a la necesidad

especifica de la organizacion.
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Asimismo, se resalta la importancia de fomentar una cultura organizacional basada
en la ética y la transparencia; La capacitacion continua del personal, la promocién de
codigos de conducta y la creacion de canales seguros para la denuncia de irregularidades
son elementos clave para fortalecer la integridad dentro de las organizaciones para prevenir
y detectar fraudes, protegiendo asi sus recursos y garantizando su sostenibilidad a largo
plazo.

Finalmente, se concluye que la lucha contra el fraude contable en las PYMES en
Colombia requiere de controles internos eficaces, cumplimiento normativo, supervision
constante, cumplimiento de SARLAFT y SAGRILAFT y el compromiso empresarial con la
ética y la transparencia. La prevencion del fraude no solo protege los recursos financieros
de estas empresas, sino que también fortalece su reputacién y competitividad en el

mercado.
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