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RESUMEN

El proyecto pretende dar respuesta a Cuales son los criterios a tener en cuenta para
articular los aspectos de las buenas practicas de ITIL, que permite asumir la gestion de
cambios en redes moviles, para esto se plantea cumplir el objetivo de Disefar un proceso
de gestion de cambios aplicado a redes moviles para evaluar y mitigar el riesgo, y
garantizar la continuidad del servicio; construido a través de las buenas préacticas ITIL,
aplicado a los operadores moviles en Colombia.

En Colombia los operadores de servicios moéviles han buscado de forma individual,
acercar su proceso de gestion de cambio a las buenas practicas sugeridas por ITIL, sin
embargo y de acuerdo a la experiencia en el medio se evidencia que fuera de la realidad
de cada operador, no existe actualmente un proceso definido que permita asumir la
gestion de cambios en redes moviles, independientemente del operador y teniendo en
cuenta las exigencias regulatorias.

Durante la definicién del proceso tendremos dos focos principales, el primero la gestién de
cambios, abordando autores que evallan los impactos de su implementacion en
diferentes ambitos con base en las buenas practicas ITIL, las cuales definen un proceso
para el manejo de cambios en cada fase del servicio. El segundo foco seran las redes
moéviles, aqui nos concentremos en la diferentes generaciones implementadas en
Colombia.

Basandose en las buenas practicas ITIL y mediante un acercamiento a las realidades de
la infraestructura local (tecnologias, tipos de redes, topologias), se pretende definir un

proceso para el control de cambios en las redes méviles en Colombia.

Palabras Clave: Gestion de Cambios, ITIL, Redes Mdviles.



CONTENIDO

S 01/ N 3
GLOSARIOD ..o 7
1. PLANTEAMIENTO DEL PROBLEMA .......uutiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieinseeeennnnnees 10
2. JUSTIFICACION ..ot a e e e e e e e e e e e e 11
3. OBJETIVO GENERAL ....ccoiiiiii 12
3.1  OBJETIVOS ESPECIFICOS......cututitiiiiiiiiiiiiininiieinnninnnnnnnnnnnnnnennrsren.s 12
4. ESTADO DEL ARTE ..o 13
4.1 ITILLA LIBRERIA DE INFRAESTRUCTURA DE TECNOLOGIAS DE

INFORMACION. L.t a e e e e e e e e e e e e aaaaeas 13
4.1.1 Historia Y EVOIUCION .......oueeiii e 13
4.1.2  APLICACION TTIL .ttt e e 14
41.3 Fases del ciclo de vida del ServiCio...........ccovuvuiiiiiiii e 16
4.1.4  La Gestion de CambiOS .........ccoviiiiiiiiiii 17
4.2 REDES DE COMUNICACION MOVIL CELULAR .....ccecoveveeeeeeeeeeee e, 19
4.2.1 Evolucion de las redes MOVIIES...........cccvvvviiiiiiiiiiieee 19
4.2.2 Topologiade las redes MOVIIES ..........ceeiiiiiiiiiiiiici e 21
4.2.3 Infraestructura de redes MOVIIES..........coooeeiiiiiiiiii 23

5. ) DEFINICION DEL PROCESO DE GESTION DE CAMBIOS, APLICADO A REDES
YO A T 24

5.1  DEFINICION DE LOS ELEMENTOS NECESARIOS PARA UN PROCESO DE
GESTION DE CAMBIOS BASADO EN ITIL covviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 24
5.1.1  Tip0S de Cambio ..uuuuiiiieiiiiiiiici e e e e e aaaae 24
5.1.1.1 Cambio EStAndar. ...........ccovvviiiiiiiiiiiiiieieeeeeeeeeeeeeeee e 24
5.1.1.2 Cambio de EMErgeNnCia.......ccccccviuiiiiiiiiiiii e e et e e 25
5.1.1.3 Cambio NOrMaAL .....ccooiii e 25
5.1.2 Peticiones de Cambio (RFC) .......ccoovviiiiiiiiiiiiiie 25
5.1.2.1 Gestion de Problemas............cccccovvviiiiiiiiiiiiiii 26
B.1.2.2  ClIENLES. ...ttt et eaaeeeaaae 26
5.1.2.3 Estrategia Empresarial. ..........cooooiiiiiii e 26
5.1.2.4 Imperativo Legal. ........ccooviiiiiiiiiiiiiiiiiiiiiiie 26
5.1.2.5 NUEBVOS SEIVICIOS. . .ceiiieiiiiiiiaieeeeee ettt e e e ettt e e e e e e e e e eeeaeanaaaaaeeeaeeeennes 26
5.1.2.6 Actualizaciones de TEeICEIOS ......cceeeuuuuuiaieeeaeeeeiiiaaa e e e e e e e eeeitiaa e e e eaeaeeeeees 26



5.1.3 Roles en la Gestidn de CambiOsS. ...c..eeeeeeee e 26

5.1.3.1 Gestor de CambiOS. .......ccuuiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeee e 26
5.1.3.2 Lider del Cambio..........ccuuviiiiiiiiiiiiiiiiiiiii 26
5.1.3.3  Lider ESPECIAIISIAL ... .uuueeiiieeeiiiiiiiei et 27
5.1.3.4 Comité de CambiOS...........ccuuiiiiiiiiiiiiiiiiiiiiiiiieeeeee e 27
5.1.3.5  ACHVIAAM. .ooiiiiiiiiiiiiiiiiieeeeeeeeeeee e 28
5.1.4  Politicas del Proceso de Gestion de Cambios ...........coeeeveeieeeeeeeeeeeceeeeee, 29
5.1.5 Documentacion requerida para una Peticion de Cambio ............................ 30
ST 01 T0 A = O PPERRRR 30
5.1.6  Flujo de Proceso de acuerdo al tipo de Cambio............ocooviiiiiiiiiiiieennniiinn, 31
5.1.6.1 SOPOIE PIrEVIO. ..cceiiiiiiiiiiiiiiiiiiiieeeeeeeee ettt 32
5.1.6.2 Registro del Cambio...........cooiiiiiiiiiiiiiie e 32
5.1.6.3 Clasificacion de las Peticiones de Cambio. ............ccccvvvvviiiiiiiiiiiiiiiinennne. 32
5.1.6.4 Evaluacion de Cambios de EMErgencia. .........ccccceeeeiiiiiiiireieeeeeee s 32
5.1.6.5 Evaluacion de CambiOs. .........ccovviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 32
5.1.6.6 Programacion y EJECUCION.............ocuiiiiiiiii e 32
5.1.6.7 REVISION POSLEIION. ....uveiiiiiieiiiiiiiieiee ettt e e e e e e e e e 33

5.2  IDENTIFICACION DE LOS SERVICIOS DE MAS IMPACTO PRESTADOS POR
EL OPERADOR MOVIL CELULAR Y SU IMPORTANCIA EN EL PROCESO DE

GESTION DE CAMBIOS ...ttt a e a e e e e 33
5.2.1  SEIVICIO U8 VOZ....ooiiiiiiiiiiieee ettt 34
5.2.2  ServiCio de DAtOS. .......ccooeiiieieeeeeeee e 35
5.2.3  Servicios de Valor AGregado ........cooooeeieiiieeeeeee e 38
5.2.4  Servicios MBH Mobile Backhaul ................ccccoiiiiiiiiiiiieeeee 39
5.2.5  Definicién de Impacto de la infraestructura de red asociada a los servicios de
VOZ, datOS Yy ValOr @QregadO. ........ueviiiiiiiiiiiiiiiiiiiiii ettt 40

5.2.5.1 Grupo de IMpPacto ARTO. ........covviiiiiiiiiiiiiiiiiiieeee e 42
5.2.5.2 Grupo de Impacto Medio..........ccoiiiiiiiiiiiii e 42
5.2.5.3 Grupo de ImMpacto Bajo. ......cooiieeiiiiiiiiiieie e e 42
5.2.5.4 Grupo de Impacto MiNIMO...........uuuiiiiieeeiiiiiiiiiii e 42

5.3 ANALISIS DE RIESGOS DE ACUERDO A LA PRIORIDAD TIPO E IMPACTO

DEL CAMBIO ...ttt ettt e e e e et e e e e e e e et r e e e e e e e aaaa 42
5.3.1  ANAlISIS de UrgeNCia. ...ccceeeeeeeeee e 42
5.3.2  ANAlISIS d€ RIESHO. ...t eeiiiieiice e e e e e 43

5



6.
7.

5.4  DEFINICION DEL PROCESO PARA LA DE GESTION DE CAMBIOS EN

REDES MOVILES DE ACUERDO A LAS BUENTAS PRACICAS ITIL.........ccceeeeeennn. 45
54.1 Fases del ciclo de Cambio Roles y Responsabilidades................ccccvvvvennn. 45
5.4.1.1 Planeacion del Cambio. ..........ccvvviiiiiiiiiiiiiiiiiiieeeeeeeeeee e 45
5.4.1.2 Aprobacion del Cambio. ..........ccuuiiiiiiiiiiii 46
5.4.1.3 Preparacion del Cambio...........ccooiiiiiiiiiiii i 46
5.4.1.4 Ejecucion del CambiO. .......cccoiiiiiiiiiiiiiiii e 46
5.4.1.5 Revision de cambios NO EXItOSOS. .......cevvveviiieeiiiiiiiiiiiieiiiieeeeee e eeaeaaaeees 47
5.4.1.6 Cierre del CambiO. ........couviiiiiiiiiiiiiiiiiiiieeee e 47
5.4.2 DeSCripCiOn del PrOCESO ...uuiiieeiieeeicee e e e 47
5.4.2.1 Descripcion del proceso para Cambios Estandar. ...........cccccccvvvvvvvvvnnnnenn. 48
5.4.2.2 Descripcion del Proceso para cambios Normales. ..........ccccccceeeeiiiinnnnne. 49
5.4.2.3 Descripcién del Proceso para cambios de emergencia. ..............ccceeeeue. 54
CONCLUSIONES ... ..ottt e st e e e e e e s s sttt eaaeaeeeaasnssnnenaaaeeeeaans 55
2] = I L@ T T 56



GLOSARIO

1G Primera Generacion Movil

2G Segunda Generacion Movil

3G Tercera Generacion Movil

3GPP 3rd Generacion Partnership Project

4G Cuarta Generacion Movil

ACU Authentication Center

AN-CN Air Network - Core Network

Backhaul Enlaces intermedios entre el Core y las demas redes

BBIP Back Bone IP

BG Border Gateway

BSC Base Station Controller, Controladora de estacion bese

BSS Base Startion Sub system, Subsistema de estacion base

BTS Base Transceiver Station, Estacion Base

CAB Change advisory board, Comité asesor de cambios

Carrier

Ethernet Red de agregacion basada en ethernet

CCTA Central Computer and Telecommunications Agency

CG Charging Gateway

Cl Configuration Item, Elemento de configuracion

CMDB Configuration Management Database

CMN Call Me Now, Plataforma VAS

CRC Comision de Regulacion de Telecomunicaciones

CS Circuit Switching, Conmutacién de Circuitos

DWDM Dense Wavelength Division Multiplexing

ECAB Emergengy Change advisory board, Comité asesor de cambios de
emergencia

EDGE Enhanced Data Global Evolution

EIR Equipment Identity Register

eNodeB Componente de la estacion base de lared LTE

EoSDH Ehernet over SDH

EPC Evolved Packet Core

EPS Evolved Packet System

E-UTRAN Evolved UMTS radio access network

GERAN GSM EDGE Radio Access Network

GGSN Gateway GPRS support node

GPRS General Packet Radio Service

GSM Global System Mobile

GSS GPRS Sub-System



HLR Home Local Register

HSPA High-SpeedPacketAccess

HSS Home Subscriber Server

IMS IP Multimed ia Subsystem

IP Internet Protocol

IP-MUX Multiplexor IP

ITIL Infraestructure Telecomunication Information Library
ITIL v2 ITIL version 2

ITIL v3 ITIL version 3

itSMF IT Service Management Forum

IVR Interactive Voice Response

LTE Long Term Evolution

MBH Mobile Backhaul

Metro Ethernet Red de conectividad de datos en una Red de area metropolitana
MGW Media Gateway

MME Mobility Management Entity

MPLS Multi Protocol Label Switching

MS Mobil Station

MSC Mobile Switching Server Centre

MSMS Multimedia Messaging Service

NE Network Element

NGN Next Generation Network

NLC Never loss call, Plataforma VAS

NOC Netwok Operation Control

NodeB Componente de la estacion base de la red UMTS
NTP Network Time Protocol

OTN Optical Transport Network

PCRF Policy and Charging Rules Function

PCU Packet control unit

PDH Plesiochronous digital hierarchy

PDH-NG Plesiochronous digital hierarchy - Next Generation
PDN Packet Data Network

PGW PDN Gatewey

PLMN Public land mobile network

POWER Unidad de Alimentacién DC

PQR Peticiones Quejas y Reclamos

PS Packet Switching

PSTN Public Switched Telephone Network

QoS Quiality of Service

RBT Ring Back Tone

Redes Moviles Red Movil celular



Release 97
Releases
RFC

RNC

Roaming

Rollback

SDH
SDH-NG
SGSN
SGW
SIM
SLA
SMS
SMS Gateway
Sub Estacion
TDM
TDMA
Tl

TRAU
TSG

UE
uicc
UMTS
UPS
USIM
USSD
UTRA
UTRAN
VAS
VVM
WAP
WDM

Usado por 3GPP para la techologia GPRS
Versiones de estandares de 3GPP

Request For Change

Radio Network Controller

Posibilidad de un mdvil de usar una cobertura de red distinta de la
principal

Parte del plan de trabajo que implica devolucion de los cambios
realizados

Synchronous Digital Hierarchy

Synchronous Digital Hierarchy - Next Generation
Serving GPRS Support Node

Serving Gateway

Subscriber Identity Module

Service Level AgrEement

Short Message Service

Short Message Service Gateway

Sub estacion Electrica

Time Domain Multiplexing

Time Division Multiple Access
Telecomunication Infrastructure

Transcoder and Rate Adaptation Unit
Thecnical Espesification Group

User equipment

Universal Integrated Circuit Card

Universal Mobile Telecommunications System
uninterruptible power supply

Universal Subscriber Identity Module
Unstructured Supplementary Service Data
Universal Terrestrial Radio Access

Universal Terrestrial Radio Access Network
Value-added service

Visul Voice Mail

Wireless Application Protocol

Wavelength Division Multiplexing



1. PLANTEAMIENTO DEL PROBLEMA

El dinamismo en la liberacion e implementacién de las distintas generaciones moviles ha
permitido a los operadores moviles responder al creciente volumen de trafico y a la
demanda de servicios. Sin embargo, esto plantea un verdadero reto en la operacién de
redes moviles, pues los continuos cambios en configuraciones e infraestructura de red,
generan un riesgo latente sobre los servicios. Ostrom, define el riesgo como ‘la
probabilidad de un evento no deseado que resulta en consecuencias negativas™. Es
importante evaluar y mitigar el riesgo de impacto al servicio cuando se ejecutan cambios
en la infraestructura de red.

Como lo define Gouget “ el 80% de los errores que se producen en el entorno de los
sistemas de informacién tienen su origen en cambios mal implementados”® En Colombia
los operadores de redes moviles han buscado de forma individual, acercar su proceso de
gestion de cambio a las buenas practicas sugeridas por ITIL, pero no siempre estos
esfuerzos individuales han mitigado el riesgo de los cambios de forma efectiva, pues en
ocasiones una incorrecta o0 nula gestion de cambios han ocasionado fallas de alto
impacto sobre las redes de los operadores en Colombia. Un ejemplo claro fue lo sucedido
en setiembre del afio 2016 cuando por un proceso de actualizacion en la plataforma se
presentd una caida de la sefial movil de Claro®. Por lo anterior se hace necesario
identificar cuales deben ser los criterios a tener en cuenta dentro de un proceso de
gestién de cambios.

Todo lo antes expuesto nos lleva a plantear el interrogante de ¢ Cudles son los criterios
a tener en cuenta para articular los aspectos de las buenas practicas de ITIL, que permite
asumir la gestién de cambios en redes méviles?

! OSTROM, Lee T. Risk Assessment: Tools, Techniques, and Their Applications. Somerset, US:
Wiley, 2012. ProQuest ebrary. Web. 25 October 2016.

> GOUGET, Marisa. Revista Ciencia y Tecnologia, Publicacién anual de la Facultad de Ingenieria
de la Universidad de Palermo. ISSN: 1850-0870 | ISSN (en linea): 2344-9217 01 Noviembre de
2007.

® Redaccion PORTAFOLIO. Actualizacion de plataforma origino caida de la sefial movil de Claro.
En: Portafolio. Bogotda D.C. 04, septiembre, 2016. Disponible en Internet:
http://www.portafolio.co/negocios/caida-de-la-senal-movil-de-claro-se-debio-a-una-actualizacion-de-
plataforma-500095
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2. JUSTIFICACION

La gestién del cambio es* un proceso basico de ITIL que supervisa la manipulacion de los
cambios de la infraestructura de telecomunicaciones y garantiza que todas las solicitudes
de cambio sean cuidadosamente priorizadas y autorizadas, que se entiendan los impactos
empresariales y técnicos y que los recursos necesarios estén disponibles.

En el dmbito colombiano las empresas de telecomunicaciones estan especialmente
interesadas en contar con un proceso de gestiébn de cambios eficiente y efectivo, para
asegurar la continuidad del servicio. “De manera general, la indisponibilidad de un sistema
o servicio critico para el negocio puede tener penalidades financieras elevadas™, no solo
por incumplimiento en los acuerdos de nivel de servicio SLA, sino también por multas
aplicadas por los entes regulatorios gubernamentales (CRC, Ministerio de
Comunicaciones).

Ademas, con el planteamiento de un proceso definido para la gestion de cambios en
redes moviles se espera, que se reduzca el numero de incidentes y problemas
potencialmente asociados a todo cambio, permitir la rapida actualizacién de sistemas no
criticos al desarrollar procedimientos de cambio estdndar, evaluar los verdaderos costos
asociados al mismo y de acuerdo al tipo, valorar el retorno real a la inversion, al igual que
abordar un aspecto importante como la satisfaccion al cliente, la cual, segun estudios de
servicio al cliente realizados por la Universidad de San Buenaventura de Cali®, puede
verse afectada por fallas derivadas a este tipo de cambios.

Lo anterior, servira como herramienta a los operadores para ajustar o implementar sus
procesos internos de gestion de cambios; de igual manera cuando el proceso esté
definido podréa ser susceptible a aportes de los mismos operadores, con el fin de que este
en un proceso de mejora continua.

* TRASTOUR, David. FINK, Robert. y LIU, Fenk. ChangeRefinery: Assisted refinement of high-
level IT change requests. Paper presented at the 68-75. doi:10.1109/POLICY.2009.9 References

> CASTRO RAMIREZ, Manrique. Propuesta de integracion del proceso de gestiéon de cambios de
ITIL® con la metodologia de administracion de proyectos del project management institute.
Tomado de http://repositoriotec.tec.ac.cr/handle/2238/5713

® MURILLO, Mayra. Estudio de servicio al cliente en Claro y Movistar. Monografia de grado.
Santiago de Cali: Universidad de San Buenaventura. 2013. 97.p.
11


http://repositoriotec.tec.ac.cr/handle/2238/5713

3. OBJETIVO GENERAL

Disefar un proceso de gestién de cambios aplicado a redes moviles para evaluar y mitigar
el riesgo, y garantizar la continuidad del servicio; construido a través de las buenas
practicas ITIL, aplicado a los operadores moviles en Colombia.

3.1 OBJETIVOS ESPECIFICOS

3.1.1 Identificar, de acuerdo a las buenas practicas ITIL, los elementos necesarios para
la gestion de cambios como tipos, roles, politicas, documentos y flujo de procesos con el
fin de incorporarlos en la formulacion del proceso.

3.1.2 Identificar los servicios de mas impacto prestados por el operador para asignar una
prioridad a la aplicacion de las buenas practicas ITIL en la gestion de Cambios.

3.1.3 Definir el analisis de Riesgos que se propone para la aplicacion, de acuerdo a la
prioridad, tipo e impacto de cambio propuesto.

3.1.4 Formular el proceso de gestion de cambios en redes mdviles, aplicado a los
operadores moviles en Colombia, de acuerdo a las buenas préacticas ITIL.

12



4. ESTADO DEL ARTE

Para la definicién de este proceso se tuvieron en cuenta dos focos principales, el primero
la Gestion de Cambios ITIL, el segundo son las Redes Moviles. Para profundizar sobre
estos focos nos apoyamos en varios autores que nos permitieron de finir un estado del
arte para cada uno de los temas.

4.1 ITIL LA LIBRERIA DE INFRAESTRUCTURA DE TECNOLOGIAS DE
INFORMACION

Para la definicion de este proceso se tuvieron en cuenta dos focos principales, el primero
la Gestién de Cambios ITIL, el segundo son las Redes Mdéviles. Para profundizar sobre
estos focos hay apoyarse en varios autores con el fin de definir un estado del arte para
cada uno de los temas.

4.1.1 Historiay Evolucion

Las recomendaciones de ITIL fueron inicialmente desarrolladas en los afios 80 por la
CCTA (Agencia Central de Telecomunicaciones y Computacion), agencia gubernamental
inglesa quien en su momento se encargaba de la mejora de la efectividad y calidad de los
servicios informaticos centrales y que hoy en dia se denomina como el Ministerio de
Comercio, OGC, por sus siglas en ingles’.

Luego para la década de los 90 y basados en el recién creado Foro para la Gestién de los
Servicios de Tl el itSMF se hace una actualizacion y se crea ITIL v2 donde se agrupan
algunos de los libros y se focaliza en el alineamiento con el negocio®. Después para el afio
2007 introduciendo evoluciones y luego de correcciones y ajustes se publicé la version V3
de ITIL con un enfoque basado en procesos y focalizada en la integracién del negocio®.

La biblioteca de tecnologia de la informacion ITIL, es un conjunto de conceptos y buenas
préacticas para la administracion de servicios de tecnologia de la informacion.  Esta
coleccion de libros fue nombrada la Biblioteca de Infraestructura de Tecnologias de

" VAN, Jan,PIEPER,Mike,VAN,Annelies. Introducction to Itil. 1 ed. Holanda: Van Haren, 2002. pl.
® LUC BAUD, Jean. ITIL V3. Entender el enfoque y adoptar las buenas practicas. Barcelona,
Espafia, mayo 2016. p.30
® LUC BAUD, Jean. ITIL V3. Entender el enfoque y adoptar las buenas practicas. Barcelona,
Espafa, mayo 2016, p.31
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Informacion (ITIL® por sus siglas en inglés). Conforme su utilizacion se popularizo
en el mundo de los servicios de TI, la biblioteca evolucion6 de los 40 titulos
originales hasta un producto consolidado de nueve libros en su primera revision
(publicada en el 2004) conocida como ITIL® v2, los cuales se enfocan en cerrar la
brecha existente entre la tecnologia y el negocio desde la perspectiva del desarrollo de
los procesos necesarios para la entrega eficiente de los servicios de TI. A partir de ese
momento se inicia una nueva revision de la guia que culmina en el 2008 con la
publicacion de ITIL® version 3 (v3), la cual toma en consideracién los cambios
tecnolégicos mas recientes y los nuevos desafios que enfrentan los proveedores de
servicios y la industria de servicios de Tl en general®.

4.1.2 Aplicacion ITIL

La implementacién de ITIL constituye un instrumento que permite aplicar un cédigo de
buenas practicas en una organizacion, en lo relacionado con la Gestién de servicios de TI.
Al implantar ITIL se busca lo siguiente:

- Desarrollar e implantar procesos de operacién que permitan asegurar la calidad a
través de la cadena de valor asociada con el servicio.

- Generar un modelo de cumplimiento de los acuerdos de nivel de servicio con los
clientes.

- Garantizar el monitoreo de la calidad del servicio con el fin de reducir pro-
activamente los incidentes debidos a fallas en la infraestructura de soporte.

- Contar con tableros de control que permitan supervisar los acuerdos de nivel de
servicio a través de la cadena de valor.

- Desarrollar un modelo de organizacién con areas de servicio al cliente y procesos
compatibles con los estandares internacionales.

Un proyecto de implementacion de ITIL esté estructurado en varias fases, que brindan un
marco general de referencia para la adecuada Gestiéon de los Servicios de TI*' y se
describen en los siguientes pasos:

1 CASTRO RAMIREZ, Manrique. Propuesta de integracion del proceso de gestion de cambios de
ITIL® con la metodologia de administracion de proyectos del project management institute.
Tomado de http://repositoriotec.tec.ac.cr/handle/2238/5713

! BUSTAMANTE, Fernando. Gestién de Servicios ITIL [Diapositivas] Bogota: Universidad Santo
Tomas, 2016. 389 diapositivas, color.
14
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- Definir el alcance del modelo de referencia.

- Definicion de la estructura de Servicios de Tl y la CMDB (Base de Datos de
Gestion de la Configuracion).

- Determinar los procesos operativos basicos.
- Implantar los procesos tacticos requeridos por la organizacion.

- Construir los procesos alineados con la estrategia del negocio y con la seguridad
de la informacion.

- Definir métricas de calidad de servicio y desempefio de los procesos.

- Garantizar la calidad de la informacion en la CMDB.

- Garantizar y monitorear la gestién de cambios.

- Entrenar al personal y hacer participes del proceso al resto de la organizacion.

- Seleccionar una herramienta adecuada que permita gestionar adecuadamente la
informacién asociada con los procesos definidos.

Figura 1. ITIL Ciclo de vida del servicio.
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Continual

Service
Improvement Service
Transition
Service
Strategy
Service Service
Design Operation

Tomada de ITIL Foundation Exam Study Guide (1), 2012, Gallacher, L., & Morris, H

4.1.3 Fases del ciclo de vida del servicio
Actualmente ITIL consta de cinco publicaciones, que detallan el contenido del ciclo de
vida del servicio. Cada publicacion una fase del ciclo de vida y cada una agrupa las

recomendaciones y procesos para mejorar la gestion de servicios en una organizacion.

Tabla 1 Fases del ciclo de vida del servicio.

Fase Objetivo de la fase Procesos asociados

Seleccionar los servicios que se ofrecera a | Estrategia del servicio

Estrategia del Servicio .
los clientes.

Gestion del portafolio

Gestion del catalogo de servicios

Gestidn del nivel de servicio

Gestion de la disponibilidad

Disefiar los servicios y los elementos de

Disefio del servicio soporte para la integracién del servicio al
ambiente de produccidn. Gestion de la seguridad de la

informacion

Gestion de la capacidad

Gestidn de la continuidad del

Gestidn de los proveedores
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Gestidn de cambios

Administrar el cambio, especialmente la
introducciéon de nuevos servicios vy
alteraciones a los servicios existentes al
ambiente de produccién.

Gestidn de configuraciones y activos

Transicion del servicio de servicio

Gestion de entregas

Gestion de incidentes

Coordinar  los procesos y la|Gestion de problemas
infraestructura para asegurar que el
servicio opere dentro de los pardmetros

acordados. Gestidn de solicitudes de servicio

Operacion del servicio Gestion de eventos

Gestidn de accesos

Mejora continua del|Alinear y realinear los servicios con las

- ; . . Proceso de mejora de siete pasos
servicio necesidades en cambio del negocio.

Tomada de Castro Ramirez, M. (2011). Propuesta de integracién del proceso de gestién
de cambios de ITIL®

La principal ventaja de ITIL es que tiene aplicabilidad a todo tipo de organizaciones, de
acuerdo con Gallacher (2012):

“La orientacion de ITIL puede y debe adaptarse para respaldar su entorno
organizativo especifico y su estrategia. Las publicaciones basicas estan disefiadas
para proporcionar un enfoque flexible que se puede incorporar en cualquier tamafio o
tipo de ambiente. Para ayudar con la adaptacién y adaptacién de su enfoque para su
uso, el nicleo esta apoyado por publicaciones complementarias. Estos son a menudo
especificos a un sector industrial particular y ayudan con la disposicion del contexto al
utilizar la direccién genérica”12

4.1.4 La Gestion de cambios

La Gestion de Cambios es uno de los procesos de ITIL que es de particular interés
para nosotros. Es el proceso mas importante dentro de la fase de transicion del servicio,
segun Trastour “La gestion del cambio es un proceso basico de ITIL que supervisa el
manejo de los cambios de Tl y garantiza que todas las solicitudes de cambio sean
cuidadosamente priorizadas y autorizadas, que se entiendan los impactos empresariales y
técnicos y que los recursos necesarios estén disponibles”*®

2 GALLACHER, L., & MORRIS, H. ). En: ITIL Foundation Exam Study Guide (1). Somerset, GB:
Sybex. Retrieved from http://www.ebrary.com. 2012

¥ TRASTOUR, David. FINK, Robert. y LIU, Fenk. ChangeRefinery: Assisted refinement of high-
level IT change requests. Paper presented at the 68-75. doi:10.1109/POLICY.2009.9 References
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Las principales razones para la realizacibn de cambios en la infraestructura de red son,
solucion de errores conocidos, desarrollo de nuevos servicios, mejora de los servicios
existentes, imperativo legal.

El principal objetivo de la Gestibn de Cambios es la evaluacion y planificacion del proceso
de cambio para asegurar que, si éste se lleva a cabo, se haga de la forma mas eficiente,
siguiendo los procedimientos establecidos y asegurando en todo momento la calidad y
continuidad del servicio TI.

La Gestion de Cambios debe trabajar para asegurar que los cambios:

- Estén justificados.

- Se llevan a cabo sin perjuicio de la calidad del servicio TI.

- Estan convenientemente registrados, clasificados y documentados.

- Han sido cuidadosamente testeados en un entorno de prueba.

- Se ven reflejados en la CMDB.

- Pueden deshacerse mediante planes de "retirada del cambio" (back-outs) en caso
de un incorrecto funcionamiento tras su implementacion.

Figura 2. Proceso de la Gestion del Cambio.

PROCESO DE LA GESTION DEL CAMBIO

Registroy Aprobaciény iy 5 Evaluacién
RFC Clasificacién Planificacién y cierre
- =
Gestion de cmpe
Problemas
L N L€ G By Ii‘& E'Tl
Gestion de Gestion Gestién de Gestion de Gestion de Gestion
Incidentes Financiera de Continuidad Disponibilidad Capacidad Niveles
Servicios TI Servicios TI Servicio

Fuente Docente Fernando Prieto Bustamante
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Los principales beneficios derivados de una correcta gestion del cambio™ son:

- Se reduce el numero de incidentes y problemas potencialmente asociados a todo
cambio.

- Se puede retornar a configuraciones estables de manera sencilla y rapida en caso
de que el cambio tenga un impacto negativo en la estructura TI.

- Se reduce el numero de back-outs necesarios.
- Los cambios son mejor aceptados y se evitan "tendencias inmovilistas".

- Se evallan los verdaderos costes asociados al cambio, y por lo tanto es mas
sencillo valorar el retorno real a la inversion.

- La CMDB esta correctamente actualizada, algo imprescindible para la correcta
gestion del resto de procesos TI.

- Se desarrollan procedimientos de cambio estandar que permiten la rapida
actualizacién de sistemas no criticos.

4.2 REDES DE COMUNICACION MOVIL CELULAR

Las redes de comunicacion movil se han convertido en un elemento indispensable en
nuestra comunicacion, como bien lo menciona Sauter “Desde el comienzo en la década
de 1990, GSM, el sistema global para comunicaciones moviles disparo un cambio sin
precedentes en la manera en la que la gente se comunica con los demas™. Si bien la
primera generacion (1G) fue la pionera en las redes mdviles basadas en celdas, o redes
celulares, GSM marco el inicio de la segunda generacion movil (2G) que trajo la
masificacion de los servicios de comunicaciéon movil.

4.2.1 Evolucion de las redes Moviles

“ VAN BON, Jan. Fundamentos de ITIL V3. Premedia bv, Amersfoort Holanda, enero 2008. P.
241.

* SAUTER, Martin. Global System Mobile Communications GSM. En: From GSM to LTE-
Advanced. 2 ed. John Wiley & Sons, Incorporated, 2014. p. 1-70
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Segun indica Sauter en un comienzo *°las llamadas de voz eran mas importantes para los
usuarios tanto en servicios fijjos como moviles, pero desde mediados de los 90s la
importancia de contar acceso a internet ha venido incrementando, para responder a esta
necesidad surgieron GPRS y EDGE como estandares para transportar datos de forma
eficiente que permitian habilitar el acceso a internet en los dispositivo madviles. Sin
embargo La evolucidon en los servicios mdviles requeria mayores, tazas de trasmision de
datos y tecnologias mas eficientes, por lo que paralelo al despliegue de 2G comenzaron
a darse esfuerzos que apuntaban a una tercera generacion 3G.

Los trabajos para en 3G se empezaron a dar de forma paralela en Europa y paises como
Japon y Estados Unidos pero no fue sino hasta finales de 1998 que se cre6 el 3GPP Third
Generation Parnership Project, que se componia de varias organizaciones de desarrollo a
nivel mundial y pretendia abarcar los avances conseguidos hasta el momento,
solucionando el problema de mantener especificaciones y desarrollos paralelos en
multiples regiones. 3GPP es una asociacién formada por los siguientes organismos de
estandarizacion ETSI, ARIB, TTC, TTA, CCSAy ATIS.

A continuacién los autores Dahlman, Parkvall, Skéld y Beming nos explican en los
siguientes parrafos que es 3GPP y como funciona.

“El trabajo de 3GPP es llevado a cabo en base a las recomendaciones mas
relevantes de la ITU y el resultado de su trabajo es también llevado a la ITU, la
organizacién esta obligada a identificar los requerimientos regionales para conducir a
opciones para los estandares, las especificaciones son desarrolladas para roaming
global y con la circulacién de terminales en mente.

Los documentos de 3GPP estan divididos en releases, cada release tiene una serie
de caracteristicas adicionales respecto a los anteriores. Las caracteristicas son
definidas en elementos de trabajo acordados por los TSG’s Thecnical Espesification

Group””.

Los realeases arriba del 7 y algunas de sus caracteristicas son vistas en la Figura 1.

Figura 3. Relaeses de 3GPP Especificaciones para UTRA.

' SAUTER, Martin. General Packet Radio Services GPRS and EDGE. En: From GSM to LTE-
Advanced. 2 ed. John Wiley & Sons, Incorporated, 2014. p. 70-128
' DAHLMAN, Erik., PARKVALL, Stefan., SKOLD Johan., and BEMING, Per. Introduction En: 3G
Evolution HSPA and LTE for Mobile Broadband, PUBLISHER Academic Press. P. 3-29
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R99
December 1999

*CS and PS

* R99 Radio
Bearers

* MMS

* Location
Services

\ etc.

Rel-7,8, ...

oL TE
* SAE
* HSPA Evolution
etc.

Tomada de 3G Evolution HSPA and LTE for Mobile Broadband Cap 1. Introduction

Del release 7 en adelante 3GPP empez06 a definir como operaria la tecnologia de la cuarta
generacion 4G y como convivir con las anteriores generaciones moviles, todo buscando
un mejor desempefio de las redes, mayores velocidades, mas servicios y bajos costos de
operacion y mantenimiento.

4.2.2 Topologia de las redes moviles

Actualmente En la infraestructura de los operadores de servicio movil confluyen
elementos de red que pertenecen a 2G, 3G y 4G. Gracias a 3GPP todas las generaciones
moéviles se basa en una arquitectura genérica segun Agusti “Esta arquitectura genérica ha
sido adoptada en las diferentes familias de sistemas celulares 2G y 3G, y también se
mantiene en el sistema LTE™®, Esta arquitectura estd compuesta basicamente por tres
elementos:

- Equipo de Usuario: Dispositivo que permite a los usuarios acceder a los servicio de
la red movil, debe contener la informacién necesaria para permitir el acceso a la red,
usualmente se compone de una tarjeta inteligente y un terminal con capacidad de
establecer un enlace de radio bajo ciertos parametros.

¥ AGUSTI, Ramén. BERNARDO, Francisco. CASADEVALL, Fernando. Arquitectura del sistema
LTE. En: LTE Nuevas tendencias en comunicaciones moviles. Fundacion Vodafone Espafia. 2010
p. 53-111
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- Red de acceso: Parte del sistema que se encarga de mantener el enlace entre el
equipo de usuario y la red trocal o red de core. Se encarga ademas de administrar los
recursos de radio, estd compuesta por las estaciones base y por los equipos
controladores de estacion base

- Red Troncal o de Core: Es el corazén de las redes moviles, entre sus funciones
esta: Permitir el acceso a la red celular, Gestionar la movilidad de los usuarios, gestionar
las sesiones de datos o los circuitos para establecer una llamada, interconexién con otras
redes

Yendo de lo general a lo especifico Agusti nos explica como la familia de sistemas
especificados por 3GPP se adapta a la topologia genérica antes mencionada:

“El equipo de usuario en 3GPP se compone de dos elementos basicos: el propio
dispositivo moévil o terminal (denominado como Mobile Equipment, ME, en las
especificaciones) y una tarjeta UICC. La tarjeta UICC, también denominada SIM
(Subscriber Identity Module) en sistemas GSM y USIM (Universal SIM) en UMTS y
LTE, es la encargada de almacenar la informacién y sustentar los procedimientos que
tienen que ver con la subscripcidn del usuario a los servicios proporcionados por la
red. Mediante esta separacidon entre terminal y tarjeta se permite que un usuario
(identificado a través de la SIM/USIM) pueda utilizar diferentes terminales para
acceder a la red.

Respecto a la red de acceso, 3GPP ha especificado tres tipos de redes de acceso
diferentes: GERAN (GSM/EDGE Radio Access Network), UTRAN (UMTS Terrestrial
Radio Access Network) y E-UTRAN (Evolved UTRAN). Las redes de acceso GERAN
y UTRAN forman parte del sistema 3G UMTS mientras que E-UTRAN es la nueva red
de acceso del sistema LTE. Cada red de acceso define su propia interfaz radio para
la comunicacion con los equipos de usuario: GERAN, también denominada de forma
habitual simplemente como GSM, utiliza un acceso basado en TDMA, la tecnologia
utilizada en UTRAN es WCDMA vy, E-UTRAN ha apostado por la tecnologia OFDMA.
Asimismo, la interconexion de las redes de acceso a la red troncal se realiza
mediante interfaces AN-CN especificas a cada una de ellas.

Respecto a la red troncal, ésta se divide de forma I6gica en un dominio de circuitos
(Circuit Swiched, CS, Domain), un dominio de paquetes (Packet Switched, PS,
Domain) y el subsistema IP Multimedia (IP Multimedia Subsystem, IMS). En adelante,
nos referiremos a estos tres componentes como dominio CS, dominio PS vy
subsistema IMS, respectivamente”19

¥ AGUSTI, Ramén. BERNARDO, Francisco. CASADEVALL, Fernando. Arquitectura del sistema
LTE. En: LTE Nuevas tendencias en comunicaciones maviles. Fundacién Vodafone Espafia. 2010
p. 53-111
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En la Figura 4. Se explica graficamente la arquitectura de alto nivel de los sistemas
3GPP GSM, UMTS y LTE.

Figura 4. Arquitectura de alto nivel de los sistemas 3GPP.

[ ws

Dominio PS

g GPRS

’ J Interfaces Interfaces EPC
SMUSIM. .l radio AN-CN
(ME) «—» —
|

Equipo Red de Red

de acceso troncal
usuario (AN) (CN)

(UE)

Tomada de LTE Nuevas tendencias en comunicaciones méviles Capitulo 2 Arquitectura
del sistema LTE

4.2.3 Infraestructura de redes Moéviles

Las redes moviles estdn compuestas por muchos elementos tanto en la redes de acceso
como en las de Core, este niUmero se incrementa si se tiene en cuenta que en las redes
de los operadores actualmente podemos encontrar infraestructura para 2G, 3G y 4G. En
la Figura 5. Se pueden observar mas claramente esto

Sin embargo las redes de los operadores moviles no se componen solo de los elementos
de red definidos en los releases de 3GPP, como nos lo indica Metsala *°hay redes
encargadas de conectar todos estos elementos, estas redes se agrupan dentro de lo que
se conoce como el backhaul mévil MBH y se encargan de mantener conexiones de alta
capacidad y desempefio entre los elementos de la arquitectura de la red movil (redes de
acceso y Core).

Este MBH estd compuesto por redes de transporte (SDH, PDH, WDM, OTN),
conmutacién de paquetes (Carrier Ethernet, EoSDH, MPLS, ), sincronismo, Qos,
Seguridad, etc.

? METSALA, Esa. SALMELIN, Juha. Introduction En: Mobile Backhaul 2 ed. Wiley. 2012. p. 1-4
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Figura 5. Como conviven las diferentes Generaciones de comunicacién Movil.
SGSN HSS

Control plane
User plane

BTS BSC/PCF PDSN/HSGW

Tomada de documentacion de entrenamiento Huawei

5. DEFINICION DEL PROCESO DE GESTION DE CAMBIOS, APLICADO A REDES
MOVILES

5.1 DEFINICION DE LOS ELEMENTOS NECESARIOS PARA UN PROCESO DE
GESTION DE CAMBIOS BASADO EN ITIL

5.1.1 Tipos de Cambio

La palabra cambio es usada para identificar la creacion, modificacion y/o eliminacion de
un elemento de configuracion asociado a la prestacién de un servicio. La clasificacion de
los cambios permite definir diferentes flujos de proceso de acuerdo al tipo de cambio.
5.1.1.1 Cambio Estdndar.  Cambio cuyo riesgo es bajo y conocido, es de caracter

rutinario, se conoce su resultado y tiene un procedimiento ya establecido que ha sido
probado en la préactica. Es un cambio pre-aprobado que se tramita en su totalidad por el
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Gestor del Cambios. Es potestad de la autoridad de cambios el “Gestor de Cambios”
definir qué cambios son estandar.

5.1.1.2 Cambio de Emergencia. Por lo general los cambios en la red deben mantenerse
bajo control, es decir que cada intervencion en la red debe ser cuidadosamente planeada
sin embargo existen cambios que de no ejecutarse pueden afectar negativamente el
servicio. Se debe buscar su ejecucion tan pronto como sea posible catalogandolo como
una emergencia, sin embargo su analisis no se debe realizar a la ligera pues es posible
que un cambio de emergencia pueda empeorar el problema que pretende solucionar.
Para esto debe existir una definicion clara de los niveles de autoridad en la aprobacion de
cambios de emergencia.

5.1.1.3 Cambio Normal. No es un cambio estandar ni de emergencia. Debe cursar el
procedimiento de aprobacién establecido normalmente. *Este tipo de cambios deben ser
pre-aprobados, requiere un andlisis de riesgos, impacto, beneficios y recursos.

Este tipo de cambios siguen de principio a fin el proceso de gestion de cambio, la peticion
de cambio debe incluir una descripcion detallada del cambio donde se especifique el
impacto y riesgo para el negocio. Los cambios normales se presentan siempre en una
peticion de cambio denominada RFC.

5.1.2 Peticiones de Cambio (RFC)

En inglés Request for Change, es una solicitud formal de peticién de un cambio. Aplica
para todas las solicitudes de cambio que no son estandar. Se realiza utilizando un
formato que contiene la informacién especifica de un cambio, este formato permite a
Gestor de Cambios crear un perfil del cambio, una vez que la informacién del RFC esta
completa el cambio es registrado para ver la viabilidad de su ejecucién y aprobarlo (en el
numeral 5.1.5.1 se describe la informacién que debe contener un RFC). #El registro de
las solicitudes de cambio puede ser originado desde diferentes areas de la organizacién
y/o por diferentes motivos, entre los cuales estan.

2 AVENDARO, Jose. Implementacién de un proceso de gestion de cambios bajo la metodologia
ITIL. Articulo Trabajo Final del programa de Especializacién en Gerencia Integral de Proyectos.
Bogota D.C.: Universidad Militar Nueva Granada. Facultad de Ingenieria, 2016. 5p

2 CEBALLOS, Deisy. Metodologia de Gestién de Cambios para la Oficina de Telematica de la
Policia Nacional. Libro final de Pasantia presentado como requisito para optar por el titulo de
Ingeniero en Telecomunicaciones. Bogota D.C.: Universidad Militar Nueva Granada. Facultad de
Ingenieria, 2010. 49p.
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5.1.2.1 Gestién de Problemas. es la encargada de proponer soluciones a errores
conocidos, en este caso la RFC es registrada con la informacién del error conocido
tratado anteriormente en mesa de ayuda para que posteriormente pueda ser evaluada
correctamente la conveniencia del cambio en la infraestructura TI.

5.1.2.2 Clientes. Todos los clientes de las Tl pueden elevar RFCs solicitando mas,
Menos u otros servicios.

5.1.2.3 Estrategia Empresarial. Los procesos tacticos del grupo de aprovisionamiento
de servicios puede decidir una redireccion estratégica de los servicios Tl y esto puede
conllevar a una solicitud de cambio en el hardware, software o procedimientos.

5.1.2.4 Imperativo Legal. Se elevan RFCs si se imponen nuevos cambios regulatorios a
las actividades del negocio o si se introducen nuevas politicas de seguridad para las TI.

5.1.2.5 Nuevos Servicios. Los Proveedores realizan nuevos productos o servicios, por
lo tanto la implementacién de nuevos servicios requiere de un cambio en la infraestructura
T

5.1.2.6 Actualizaciones de Terceros. Se elevan RFCs cuando los Proveedores realizan
actualizaciones, crean nuevas versiones en productos anteriores o dejan de soportar
versiones anteriores de paquetes de software.

5.1.3 Roles en la Gestién de Cambios.

Con el Fin de establecer responsabilidades dentro de la gestiébn de cambio se crean y
asignan roles, estos roles definen a los propietarios de los procesos y permiten identificar
al responsable de actividades especificas.

5.1.3.1Gestor de Cambios. Responsable del proceso de Gestion de Cambios. Es el
encargado de estudiar cada una de las peticiones y las alinearlas con las politicas del
proceso de Gestion de Cambios. Es responsabilidad del Gestor de Cambios velar ante el
CAB por la autorizacion a las peticiones de cambio registradas, posteriormente también
debe vigilar la planificacion y coordinacién para la implementacion de estos. Por lo
general en grandes organizaciones con un volumen alto de requerimientos de cambio el
Gestor de Cambios cuenta con un grupo de apoyo.

5.1.3.2 Lider del Cambio. Persona que toma el requerimiento del negocio y lo convierte
en una peticion de cambio con frecuencia es el lider del cambio quien solicita la actividad
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en ocasiones el mismo es el encargado de ejecutar el cambio. Debe respetar las politicas
establecidas en el proceso de Gestion de Cambios, su obligacion es socializar con el
Gestor de Cambios toda la documentacién requerida y seguir el ciclo de vida del cambio
incluso hasta después de su ejecucion.

5.1.3.3 Lider Especialista. Especialista técnico en el segmento de negocio sobre el que
se implementara el cambio solicitado, tiene ademds un alto conocimiento técnico del area
de tecnologia. El Lider Especialista debe confirmar que el riesgo asociado a una actividad
especifica fue identificado y puede ser mitigado.

5.1.3.4 Comité de Cambios. Grupo interno que se relne para autorizar o rechazar las
solicitudes de cambio propuestas. Es un grupo interdisciplinario compuesto por
representantes del negocio, miembros de la operacion, gestores del servicio, miembros de
grupo de gestion de Cambios, etc. Los diferentes grupos dentro del comité son:

5.1.3.4.1 Comité Asesor de Cambios (CAB). Partiendo de la informacién general del
cambio este comité debe dar soporte en la evaluacion, autorizacion y programacion
garantizando que todos los cambios son evaluados tanto desde el punto de vista técnico
como del negocio. El comité debe reunirse al menos una vez a la semana para evaluar
las solicitudes de cambio presentadas.

5.1.3.4.1.1 Funciones del CAB. La funcién principal del Comité Asesor de Cambios es
determinar si un cambio se aprueba, se re agenda o se rechaza, para esta decision debe
evaluar varios aspectos.

Evaluar la informacion de los cambios registrados para validar si se aprueba o se
rechaza.

- Si la solicitud de cambio presenta cruces con otras solicitudes, debe estar en
capacidad de priorizar las actividades mas relevantes para la operacion.

- Definir el horario adecuado para ejecutar las solicitudes de cambio con el fin
minimizar el impacto del servicio.

- Validar con las distintas areas la disponibilidad de los recursos solicitados para cada
actividad.

- Verificar que las actividades hayan sido socializadas con todas las areas interesadas
en el cambio.
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5.1.3.4.1.2 Como estd Compuesto el CAB. Es liderado por el Gestor de Cambios y debe
estar compuesto minimo por un representante que responda directamente al Jefe de
tecnologia y un representante del Area que solicita el cambio. De requerirse ademas debe
citarse al Lider Especialista y demas interesados en el cambio.

5.1.3.4.1.3 Reuniones del CAB. El Consejo Asesor de Cambios debe seguir ciertas
pautas para tener reuniones efectivas. Las reuniones deben realizarse periédicamente
cada 8 dias, con el fin de tener el suficiente tiempo para evaluar los cambios agendados
para la siguiente semana. Previo a la reunion el Gestor de Cambios debe haber
socializado los documentos y la informacién de las peticiones de cambio a tratar.

Durante la evaluacién de cada peticion de cambio el CAB debe dar solucién a puntos
como:

- ¢ Cuales son los beneficios esperados del cambio propuesto?
- ¢ Cuales son los riesgos asociados al cambio y como se mitigara?
- ¢ Es viable la realizacion inmediata del cambio?

- ¢Disponemos de los recursos necesarios para llevar a cabo el cambio
satisfactoriamente?

- ¢Cudl sera el impacto general sobre la infraestructura y la calidad de los
servicios?

5.1.3.4.2 Comité Asesor de Cambios de Emergencia (ECAB). Grupo encargado de
evaluar los cambios de emergencia, cumple la misma funcién que el CAB en las
actividades normales. Al ECAB deben asistir funcionarios de alto nivel y especialistas con
un alto conocimiento técnico, que deben estar en capacidad de analizar y tomar
decisiones respecto a las solicitudes de emergencia. Es convocado por el Gestor de
Cambios y compuesto al menos por el encargado del NOC y el Jefe del Lider del cambio,
todos los integrantes deben responder directamente al Jefe de Tecnologia.

5.1.3.4.3 CAB De alto Nivel. Es un subgrupo del Comité Gestor de Cambios, que esta en
capacidad de tomar decisiones sobre cambios con un altisimo nivel de riesgo. Es
convocado para evaluar actividades que tiene un alto nivel de impacto y representan un
riesgo critico para el negocio.

5.1.3.5 Actividad. Cuando la ejecucién de una peticion de cambio ha sido aprobada se
convierte en una actividad, cuando esta actividad se ejecuta puede tener tres posibles
resultados.
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5.1.3.5.1 Actividad Cancelada. La actividad fue cancelada antes de su ejecucién. Por lo
general estas actividades son canceladas cuando presentan cruces con actividades de
emergencia o cuando hay una condicién de falla en la red y permitir la ejecucién del
cambio puede empeorarla.

5.1.3.5.2 Actividad Exitosa. Actividad ejecutada que cumplié con el objetivo propuesto en
el RFC sin generar indisponibilidades o degradacion de servicio.

5.1.3.5.3 Actividad no Exitosa. La ejecucion del cambio no dio los resultados esperados.
Cuando se da una actividad no exitosa se debe ser cuidadoso en la revision posterior
para validar que no exista indisponibilidad o degradacion de servicio, de ser necesario se
debe ejecutar rollback.

5.1.4 Politicas del Proceso de Gestiéon de Cambios

Toda peticion de cambio debe representar un beneficio para el negocio o responder a un
requerimiento en pro del servicio, ademas, debe cumplir con las politicas definida para el
proceso de gestién de cambios, estas politicas son relativas a la priorizacién de los
cambios, la asignacion de responsabilidades, la toma de decisiones, la resolucion de
conflictos, la definicion de horarios establecidos y a las métricas del proceso.

5.1.4.1 EIl Gestor de Cambios es el duefio del proceso de Gestion de Cambios

5.1.4.2 Todas las peticiones de cambio deben solicitarse con un RFC y cumplir con el
proceso de gestion de cambios definido, incluyendo las solicitudes de cambio enviadas
por terceros.

5.1.4.3 Toda Peticién de cambio debe cumplir con la informacién requerida para realizar
el registro formal del cambio. Es responsabilidad del Lider del Cambio enviar esta
informacion en el formato solicitado y dentro de las fechas definidas. Toda modificacion o
ajuste de esta informacion es igualmente responsabilidad del Lider del Cambio, y
solamente él debe realizarlas.

» CASTRO RAMIREZ, Manrique. Propuesta de integracion del proceso de gestién de cambios de
ITIL® con la metodologia de administracion de proyectos del project management institute.
Proyecto de Graduacion para optar por el titulo de Méaster en Gerencia de Proyectos con Enfasis
en Proyectos Empresariales. Costa Rica.: Instituto Tecnoldgico de Costa Rica. Area Académica de
Gerencia de Proyectos, 2011. 32p.
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5.1.4.4 ElI Comité de Cambio se deben agendar en fechas programadas, la informacion
de todo el cambio debe estar lista por lo menos un dia habil antes de la reunion del CAB,
para realizar el respectivo analisis.

5.1.4.5 EIl Gestor de Cambios o el grupo a cargo de la Gestion de Cambios esté en la
potestad de suspender, re agendar o cancelar la ejecucion de cambios cuando estos
presenten cruces con cambios prioritarios 0 se tenga una condicién de falla critica en la
red o en los elementos involucrados en el cambio.

5.1.4.6 Solo los cambios aprobados por el CAB deben ser ejecutados, la responsabilidad
de las peticiones de cambio ejecutadas sin la aprobacion del CAB serd asumida por el
Lider del Cambio.

5.1.4.7 Todas las solicitudes de cambio deben tener un andlisis de nivel de impacto,
probabilidad, urgencia y riesgo.

5.1.4.8 Todas las Peticiones de cambio deben contar con un plan de Trabajo durante la
actividad, debe incluir el paso a paso que se va a seguir durante la implementacion del
cambio. Debe detallar el inicio y fin de cada paso, responsable de la ejecucién de cada
paso, actividades previas a la ejecucién del cambio, puntos de control que deben darse
durante la actividad, plan de Rollback y matriz de contactos en caso de que se tenga
problemas durante la actividad y se requiera devolver los cambios realizados.

5.1.4.9 Para la aprobacion de peticiones de cambios de emergencia se debe convocar al
ECAB, este es convocado por el Gestor de Cambios y compuesto al menos por: El
encargado del NOC y el Jefe del Lider del cambio, todos los integrantes deben responder
directamente al Jefe de Tecnologia.

5.1.5 Documentacién requerida para una Peticién de Cambio

Una de las principales politicas dentro de un proceso de Gestibn de Cambios es que
todas y cada una las peticiones de cambio deben cumplir con la informacién requerida
para ser registradas, esta informacion debe estar plasmada en cierta documentacion la
cual se adjunta a la peticion de cambio.

5.1.5.1 RFC. La unica entrada posible al flujo de procesos para Gestion de Cambios es
el RFC, este contiene la informacién especifica de un cambio. En realidad el RFC es un
compendio de documentos que permite crear un perfil cambio, este perfil que serd usado
durante el resto del proceso para que el CAB determine si se ejecuta o no el cambio. Para
aceptar una peticion de cambio el RFC debe contener la siguiente informacion.
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5.1.5.1.1 Identificador unico (ID). Valor que asocia el cambio con un consecutivo que
permite realizar seguimiento al cambio, por lo general el sistema de gestién de cambios
(software para la gestién de cambios) lo asigna automaticamente cuando se registra la
peticion de Cambio.

5.1.5.1.2 Fecha. Fecha exacta en la que se plantea la ejecucion del cambio con horas de
Inicio y Fin. Si el cambio plantea algun tipo de indisponibilidad en los servicios debe
especificarse la hora de inicio y fin de la a afectacion.

5.1.5.1.3 Descripcion del Cambio. Descripcién Breve que contenga la justificacion del
cambio, consecuencias si no se implementa, Beneficios, servicios afectados, Elementos
de Configuracion (CI).

5.1.5.1.4 Impacto. Descripcion clara del impacto de presentarse algun problema durante
la ejecucion del cambio. Debe contener las zonas y los servicios afectados por tipo y el
porcentaje de afectacion de cada uno.

5.1.5.1.5 Urgencia. Para priorizar la ejecucién de un cambio se debe determinar la
urgencia de realizar el cambio de acuerdo a los niveles de necesidad de prestacion del
servicio. Esta informacion sera usada como entrada para la matriz de Urgencia.

5.1.5.1.6 Riesgo. Se debe hacer claridad de los riesgos durante la implementacién del
cambio e igualmente los riesgos de no implementarlo. Debe realizar una descripcion
técnica de los posibles riesgos y de materializarse estos riesgos como repercuten en el
servicio. Esta informacion sera usada como entrada para la matriz de Riesgos.

5.1.5.1.7 Plan de Trabajo durante la actividad. Cada peticiébn de cambio debe incluir el
paso a paso que se va a seguir durante la implementacion del cambio. Debe detallar el
inicio y fin de cada paso, responsable de la ejecucion de cada paso, actividades previas a
la ejecucion del cambio, puntos de control que deben darse durante la actividad y un plan
de Rollback en caso de que se requiera devolver los cambios realizados durante la
actividad.

5.1.5.1.8 Recurso. Se debe hacer claridad de los recursos necesarios para asegurar que
la actividad sea exitosa. El objetivo es garantizar los recursos necesarios para que se
ejecute la actividad, mitigando el riesgo de impactar la disponibilidad del servicio. Se
debe Incluir Personal requerido y areas responsables (NOC, Campo, Pruebas de servicio,
etc.).

5.1.6 Flujo de Proceso de acuerdo al tipo de Cambio
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Para plantear un proceso de Gestion de Cambios se debe definir un flujo de actividades
de acuerdo la urgencia, impacto, riesgo y tipo de cambio (cambios estandar, normales o
de emergencia). El flujo debe contar con procedimientos estandar para registrar y manejar
agilmente las peticiones de cambio. El proceso debe ser planteado mediante un
diagrama de flujo construido con el apoyo de subprocesos que definen los distintos
caminos que puede tener el proceso de acuerdo a las caracteristicas del cambio.

5.1.6.1Soporte Previo. EIl objetivo de este subproceso es garantizar que tanto los
solicitantes como los encargados de otros subprocesos cuenten con la orientacion
suficiente del proceso y conozcan los requerimientos previos, Documentos, fechas, etc.
Igualmente que todos conozcan los mecanismos para realizar seguimiento a cambios
activos o proyectados.

5.1.6.2 Registro del Cambio. Es el primer paso dentro del flujo de proceso de Gestién
de Cambios, este subproceso es el primer filtro, en él se descartan las peticiones de
cambio que no cumplan con la documentacién requerida o cuya ejecucion no resulte
viable.

5.1.6.3 Clasificacion de las Peticiones de Cambio. Se realiza una evaluacion inicial al
cambio para determinar que el tipo y prioridad del cambio hayan sido definidos
correctamente por el solicitante. Aqui se definen también el flujo que debe tomar el
proceso de acuerdo al tipo de cambio.

5.1.6.4 Evaluacion de Cambios de Emergencia. A los cambios de emergencia o
emergentes debe darseles un trato especial. Dada la urgencia de una acciéon inmediata
los cambios emergentes deben ser evaluados, autorizados, ajustados o rechazados lo
antes posible y su analisis no se debe realizar a la ligera pues es posible que un cambio
de emergencia pueda empeorar el problema que pretende solucionar.

5.1.6.5 Evaluacion de Cambios. Este sub proceso tiene dos componentes. En el
primero interviene el Gestor de Cambios quien es el encargado de revisar si a este punto
los cambios registrados cumplen con las politicas, el Gestor de Cambios también se
encarga de asegurar, si el cambio es aprobado, que se incluya dentro del calendario de
cambios. El segundo componente esta a cargo del CAB quien evalla los cambios
llevados al comité por el Gestor y decide si un cambio se Aprueba, requiere un ajuste de
informacioén o se rechaza.

5.1.6.6 Programacion y Ejecucién. Acordar la programacion preliminar de un cambio
asignar la responsabilidad de ejecucion y preparar los recursos necesarios.
Posteriormente ejecutar y documentar los resultados del cambio (fue exitoso, no exitosos,
se realiz6 rollback o se requiere programar otra actividad de cambio).
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5.1.6.7 Revisidn posterior. Una vez implementado el cambio se deben revisar tanto el
ciclo de vida del cambio como los resultados obtenidos, si el cambio cumplié con el
objetivo planteado. Ademas se debe asegurar que el cambio no esta causando
degradacion o indisponibilidad en servicios y/o tiempos no definidos en la peticion de
cambio.

5.2 IDENTIFICACION DE LOS SERVICIOS DE MAS IMPACTO PRESTADOS POR EL
OPERADOR MOVIL CELULAR Y SU IMPORTANCIA EN EL PROCESO DE GESTION
DE CAMBIOS

El servicio de voz movil empez6 a prestarse en nuestro pais desde 1994, afio en el que
llego el servicio de telefonia movil celular a Colombia. Los primeros operadores prestaban
el servicio usando tecnologia de primera generacién (1G) AMPS la cual soportaba
Unicamente el servicio de voz. La infraestructura de red de 1G fue apagada y no opera
actualmente en Colombia. La implementacién de GSM hizo realidad la llegada de la
segunda generacién movil (2G) a Colombia trayendo servicios de Valor agregado como
SMS, MMS y WAP. Ademas GPRS, trajo consigo la posibilidad de transmitir datos en
bajas tazas de transmision. EDGE fue considerada como la tecnologia 2.5G permitia
aumentar las tazas de transmision de datos. Luego la llegada de UMTS a nuestro pais
permitié a los operadores optimizar ain mas el espectro radioeléctrico asignado, ademas
de ofrecer voz esta tecnologia de tercera generaciéon (3G) dio un impulso al servicio de
datos e inicio la popularizacibn de los teléfonos inteligentes. Finalmente con el
lanzamiento de la cuarta generacion (4G) con tecnologia LTE, entre los afios 2012 y
2014, Colombia adopto el ultimo estandar disponible para la época. La principal
caracteristica de LTE es que es una tecnologia usada Unica y exclusivamente para la
transmision de datos con altas velocidades.

La infraestructura de red de los operadores mdviles estan compuestas por muchos
elementos tanto de redes de acceso, redes de Core y plataformas de valor agregado este
namero se incrementa si se tiene en cuenta que en las redes de los operadores
actualmente podemos encontrar infraestructura para 2G, 3G y 4G, **ademas existen
redes encargadas de conectar todos estos elementos, estas redes se agrupan dentro de
lo que se conoce como el backhaul moévil MBH y se encargan de mantener conexiones de
alta capacidad y desempefio entre los elementos de la arquitectura de la red movil. El
proposito de este capitulo no es profundizar en la teoria de redes de comunicacion movil,
en lugar de esto se pretende identificar los servicios de mas impacto dentro del operador
movil para luego asociarlos a la infraestructura de red necesaria y determinar asi el
impacto de la indisponibilidad de cada una de las plataformas y elementos de red.

** METSALA, Esa. SALMELIN, Juha. Introduction En: Mobile Backhaul 2 ed. Wiley. 2012. p. 1-4
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5.2.1 Servicio de Voz

De acuerdo al udltimo informe sectorial del Ministerio de las telecomunicaciones y
tecnologias de la informacién®®, que entrega estadisticas de las TIC en el primer trimestre
del 2017, en Colombia hay mas de 59 millones de usuarios en telefonia mévil celular, los
cuales estan repartidos entre operadores como se observa en la Figura 6.

Figura 6. Participacion porcentual y absoluta de usuarios de telefonia movil
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Tomada del Boletin trimestral del sector TIC - Cifras primer trimestre de 2017. p. 35

De acuerdo con el informe sectorial del Mintic, apenas hay poco mas de 10 millones de
usuarios que cuentan con suscripcion a internet movil el cual da la posibilidad de usar
aplicaciones para realizar llamadas sobre la red de datos. Esto nos lleva a concluir que
mas del 80% de los usuarios abonados a telefonia movil celular aun hacen uso del
servicio de voz que ofrecen los operadores méviles.

El servicio de voz cursa por la infraestructura de red de 2G y 3G, estd compuesto por una
capa de Acceso y una de CS Core (Circuit Switching), la comunicacién entre los
abonados se realiza a través de circuitos de voz 2G que usan modulacion PCM, el MBH
gue soporta el acceso y el CS estd compuesto por redes PDH, SDH y Metro Ethernet.

En la Figura 7 se puede ver la arquitectura de una red UMTS, en la cual confluyen
elementos tanto de 2G como de 3G. Esta formada por subsistemas que separan el
acceso, el CS Core y PS Core. Los elementos de red y plataformas de los que se
componen los subsistemas BSS, UTRAN y NGN son los necesarios para prestar el
servicio de voz.

Figura 7. Arquitectura de una red UMTS, Con CS Core NGN

> MINTIC, Ministerio de la informacién y las telecomunicaciones. Boletin trimestral del sector TIC -
Cifras primer trimestre de 2017. 2017.
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Para un operador mévil no es lo mismo el impacto por indisponibilidad de una BTS, que
da cobertura solo al area geografica de determinada celda, que el impacto por
indisponibilidad de un HLR el cual puede llegar a tener la informacion de millones de
usuarios del servicio. Una falla que afecte la normal operacion de los elemento del BSS
(Sub sistema de estacion base) tiene un impacto menor que una falla en el Core NGN.
Esto debe ser tenido en cuenta a la hora de ponderar el impacto de un determinado
elemento de red o plataforma

5.2.2 Servicio de Datos.

En Colombia, de acuerdo al ultimo informe sectorial, hay mas de 10 millones de
suscriptores al servicio de internet mévil celular. Segun el informe respecto al mismo
periodo del 2016 hubo un incremento en suscriptores de mas de 2 millones®, es decir el
servicio registro un crecimiento de mas casi el 20% en solo un afio este crecimiento se
observa més claramente en la Figura 8. De acuerdo al mismo informe los operadores
registraron que los accesos a internet movil por demanda se mantuvieron por encima de
los 13 millones, en la Figura 8 se observa también la cifra discriminada por operador.

Figura 8. Suscriptores a internet movil por proveedor (arriba), Accesos a internet movil
por demanda (abajo)

6 MINTIC, Ministerio de la informacion y las telecomunicaciones. Boletin trimestral del sector TIC -
Cifras primer trimestre de 2017. 2017.
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Los usuarios del servicio de datos estan distribuidos entre 2G, 3G y 4G, en la Figura 9. Se
observa como estan repartidos los usuario entre cada tecnologia y cuél ha sido su

tendencia desde el primer trimestre del 2016.

Figura 9 Comportamiento de suscriptores a internet movil por generacion movil.
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En un comienzo las redes GSM eran ideales para la transmision de voz pero tenian
limitaciones para el envio de datos. Sin embargo con el lanzamiento, bajo el Release 97,
de GPRS era factible transmitir paquetes sobre las redes GSM, esto se convirtié en el
inicio del servicio de datos prestado por los operadores moviles. La evolucion de las
tecnologias trajo UMTS, HSDPA y LTE que agregaron nuevas interfaces de radio UTRAN
y E-UTRAN (ver Figura 11). Igualmente estas tecnologias 3G y 4G trajeron también
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modificaciones en PS Core, En la Figura 10 Se observa la evolucion de la topologia del
Core conforme se liberaban los Release.

Figura 10 Evolucion de las redes de PS Core
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Finalmente la implementacién de 4G LTE trajo consigo nuevos elementos de red que
conviven con los de las generaciones 2G y 3G (Ver Figura 7). En la Figura 11 observamos
la topologia del EPS Evolved Packet System en la que destacan la modificacién del GSS
(subsistemas GPRS) y cinco nuevos elementos en el EPC Evolved Packet Core y:

Serving Gateway SGW que se encarga del control de plano de usuario.

PDN Gateway PGW que es el punto de interconexion de el EPC con PDN externas

MME la entidad de administracion de movilidad de los usuarios.

PCRF quien se encarga de cargar las politicas de servicio para cada usuario.

HSS la base de datos que contiene toda la informacion de suscriptores.
Figura 11. Arquitectura de la red EPS
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Observando la topologia y repitiendo el mismo ejercicio del apartado anterior, se puede
ver facilmente que no es igual el impacto en el servicio de datos si tenemos una
indisponibilidad en un eNodeB que si la tenemos en el MME, el impacto cambia
drasticamente. Los elementos de los subsistemas GSS (Subsistemas GPRS) y EPC
cobran altisima importancia y por ende deben tener una alta ponderacion de impacto.

5.2.3 Servicios de Valor Agregado

Los VAS (Value Added Service) son servicios adicionales que se prestan sobre la red
movil, ejemplo de ellos son SMS, MSMS, SMS Gateway, USSD, WAP, IVR, Buzén de
Voz, NLC, CMN, etc. Por lo general estos servicios necesitan una plataforma e
infraestructura para ofrecer al usuario sus caracteristicas y funcionalidades. La
arquitectura de hardware de estas plataformas es de alta disponibilidad pues estos
servicios deben funcionar 7/24. Un ejemplo es el IVR primer canal de comunicacion con
los usuarios que debe estar siempre disponible para PQR, de igual forma el SMS Proxy
cuya funcion es servir de Gateway hacia y desde las plataformas SMS de otros
operadores, el USSD plataforma usada para consultas y aprovisionamiento mediante
caédigos cortos, etc.

No existen actualmente estadisticas publicas del uso de los servicios de valor agregado

VAS, aungque muchos son ofrecidos de manera gratuita a los usuarios. Un ejemplo es el

servicio de Buzon de Voz, el IVR o el USSD que se ofrecen a todos los suscriptores del

servicio de voz de forma gratuita. La importancia de plataformas VAS como el IVR pasa
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incluso por temas regulatorios, para dar un ejemplo, de acuerdo al *Articulo 13 de la
resolucion 2355 de 2011.

“ARTICULO 13°. - MECANISMO PARA LA CONTENCION DE LOS COSTOS DE
INCERTIDUMBRE. A partir de la Fecha de Implementacion de la Portabilidad
Numeérica, los Proveedores de Redes y Servicios de Telecomunicaciones a los que
hace referencia el numeral 2.1 del ARTICULO 2°. de la presente resolucién, deberan
implementar un mecanismo que despliegue un mensaje de voz que notifique al
suscriptor la identificacion de llamadas con destino a ndmeros portados hacia las
redes de otros proveedores, antes del establecimiento de las mismas.”

En este caso una indisponibilidad del IVR puede causar incumplimiento de la regulacion
vigente, lo que puede traducirse en multas para el operador. Existen ademas plataformas
como el SMS (Servicio de mensajes cortos) que se monetizan mas a nivel corporativo,
este es un servicio muy utilizado por entidades bancarias, empresas de servicios o

instituciones gubernamentales, por lo que existen SLA que deben cumplirse y hacen del
SMS una plataforma critica para los operadores.

Las plataformas VAS son elementos de red que cobran una importancia critica en la red,
ya sea por temas regulatorios, de interconexion o servicio al cliente la indisponibilidad de
alguna de estas plataformas puede representar a operador grandes pérdidas.

5.2.4 Servicios MBH Mobile Backhaul

Las redes de MBH se encargan de conectar los diferentes elementos de la arquitectura de
red mévil, ya sean.

- Redes de transporte como PDH-NG, SDH-NG.

- Redes de paquetes como Metro Ethernet, Carrier Etehernet.
- Basadas en IP como el BBIP o Core MPLS

- Redes para sincronizacion para TDM o NTP

En la Figura 12 se observan las redes mas relevantes del MBH en los niveles de acceso y
agregacion.

?’ COLOMBIA. COMISION DE REGULACION DE COMUNCACIONES. Resolucién 2355. (de

2011). Por la cual se establecen las condiciones para la implementacion y operacion de la

Portabilidad Numérica para telefonia movil en Colombia. Diario Oficial. Bogota, D.C., 2011. p. 1-23
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Figura 12. MBH, niveles de acceso y agregacion.
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A pesar de que las redes MBH no son servicios directamente prestados por los
operadores moviles la indisponibilidad de alguna de ellas puede llegar a impactar de
alguna manera los servicios prestados sobre la red movil ya sea a nivel de acceso o a
nivel de Core. Por lo general estas redes del MBH cuentan con topologias redundantes y
flexibles que las hacen altamente tolerantes a fallas, por lo que se minimiza el riesgo de
indisponibilidad de los servicios, sin embargo debe existir una ponderacién clara del
impacto que puede llegar a tener sobre los servicios maviles.

5.2.5 Definicion de Impacto de la infraestructura de red asociada a los servicios de
voz, datos y valor agregado.

Para el analisis de riesgos es imperativo ponderar el impacto de los diferentes elementos
de red y de las plataformas de valor agregado denominados para este analisis como ClI

(Configuration Item). Para esta ponderacion se utilizara la siguiente escala

Tabla 2. Escala de Impacto indisponibilidad del ClI

Escala de Impacto
Ponderacién | Impacto Descripcion
1 Menor Cl de Impacto Leve
2 Bajo Cl de Impacto Bajo
3 Medio Cl de Impacto Medio
4 Alto Cl de Impacto Alto
5 - Cl de impacto medio, bajo y alto
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Una vez se ha establecido la escala, se asignara la ponderacion de impacto para cada NE
y plataforma, esta ponderacién se asignara teniendo en cuenta las consecuencias de una
posible indisponibilidad del CI.

Tabla 3. Impacto del Cl Elemento de Configuracion

Categoria Cl Impacto Categoria Cl Impacto
BTS 1 BBIP 3
NodeB 1 MPLS/IP 3
eNodeB 1 Metro Ethernet 2
BSC 2 DWDM 2
RNC 2 Servicios MBH SDH-NG 2
MGW 3 PDH-NG 2
MSC 3 IP MUX 2
cervicios de V SGSN 3 NTP 2
ervw:;):tot: oz/ GGSN 4 SynLock TOM 2
cG 2 Sub Estacion 4
MME 3 Energiay Equipos Generadores 4
SGW 5 electromecanicos PO\:VJ:?DC j
PGW 5 :
PCRF 2 Clima 4
EIR 3
HLR 5
HSS 5
SMS 4
MSMS 4
SMS GW 4
USsD 3
Servicios de IVR 4
Valor Agregado WAP 4
VAS NLC 3
CMN 3
RBT 3
VVM 3
Roaming 3

De acuerdo a esta ponderacion de impacto la infraestructura sera dividida en cuatro
grupos, esta division permitir4 establecer politicas para la aprobacion de cambios en las
plataformas de acuerdo al grupo al que pertenezcan.
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5.2.5.1 Grupo de Impacto Alto. Pertenecen a este grupo los elementos ponderados con
impacto cuatro y cinco. Son HLR, HSS, SGW, PGW, GGSN, PCRF, SMS, SMS GW, IVR,
WAP y todos los elementos energia y equipos electromecanicos de los facilities donde
estan instalados los Cl anteriores.

5.2.5.2 Grupo de Impacto Medio. Pertenecen a este grupo los elementos ponderados
con impacto tres. Son MGW, MSC, SGSN, MME, EIR, USSD, NLC, CMN, RBT, VVM,
Roaming, BBIP, MPLS/IP.

5.2.5.3 Grupo de Impacto Bajo. Pertenecen a este grupo los elementos ponderados con
impacto dos. Son BSC, RNC, CG, Metro Ethernet, DWDM, SDH-NG, PDH-NG, IP MUX,
NTP.

5.2.5.4 Grupo de Impacto Minimo. Pertenecen a este grupo los elementos ponderados
con impacto uno. Son BTS, NodeB y eNodeB.

5.3 ANALISIS DE RIESGOS DE ACUERDO A LA PRIORIDAD TIPO E IMPACTO DEL
CAMBIO

En este capitulo se mostrara como se propone realizar el analisis para determinar la
urgencia y el riesgo de una solicitud de cambio. Es funcion del Gestor de cambios o
Grupo Gestor de cambios realizar un analisis de urgencia y riesgo a las solicitudes de
cambio. El analisis de urgencia tiene como objetivo determinar la prioridad del cambio, es
usado para determinar qué cambios tienen prioridad sobre los demas, ya sea por
condiciones de falla, vulnerabilidad, requerimientos del negocio o por exigencias
regulatorias. El andlisis de Riesgo, por otro lado, permite definir la zona de riesgo en la
gue se encuentra una peticion de cambio, una vez se ha establecido esta zona de riesgo
se tiene certeza del nivel de aprobacién que requiere un cambio e igualmente se sabe que
flujo debe seguir dentro del proceso de gestién de cambios.

5.3.1 Andlisis de Urgencia.

Este andlisis se da con el fin de priorizar la ejecucion de un cambio, se debe determinar
cuan rapido se necesita su ejecucién ya sea para superar una condicion de falla,
vulnerabilidad o impacto sobre el negocio. Para determinar la prioridad, se realiz6 matriz
de Impacto vs. Urgencia tomando como base el modelo de matriz propuesta por ITIL. En
la Tabla 4 se observa la Matriz de Urgencia que parte del impacto determinado en el
apartado anterior, luego define cinco variables de prioridad ponderadas del 1 al 5. El
resultado se clasifica en niveles de urgencia que determinan los tiempos sugeridos para la
ejecucion
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Tabla 4. Matriz de Urgencia de un Cambio.

Impacto Sobre los servicios
Menor Bajo Medio Alto Extenso
PRIORIDAD 1 ) 3 4 5
Minima |1 1 2 3 4 5
Urgencia
del Baja |2 2 4 6 8 10
Cambio
Media |3 3 6 9 12 15
Alta |4 4 8 12
Extrema |5 5 10 15
Urgencia Hay tiempo para Solucién
Minima y pop
Urgencia . L.
Baja Hay tiempo para Solucidn
Urgencia S o
Media Solucién Rapida

rgenci
Urgencia Solucién Inmediata
Alta

La asignacién de la prioridad la da el solicitante del cambio y hace parte de la
documentacién adjunta en el RFC, cuando la prioridad es alta o extrema debe ir
justificada ya sea por un caso de falla inminente, vulnerabilidad latente o por un
requerimiento prioritario del negocio. El andlisis de la matriz de urgencia debe ser
realizado por el/los encargados de la gestion de cambios y presentado en el CAB/ECAB.
La matriz de Urgencia no aplica para los cambios estandar, si la solicitud corresponde a
una emergencia debe ser convocado un ECAB para aprobar la ejecucion del cambio.

5.3.2 Andlisis de Riesgo.

Toda cambio que pretenda ejecutarse en la red tiene un riesgo asociado, este analisis
busca hacer claridad de los riesgos de implementar un cambio haciendo uso de una
matriz de Impacto vs. Riesgo. Se parte de la ponderacion de impacto propuesta en el
numeral 5.2.5 posteriormente se consideran cinco variables para ponderar el riesgo, con
esta informacion se construye la matriz de la Tabla 5. De acuerdo a la ponderacion de
Impacto y Riesgo se pueden tener cuatro posibles zonas de riesgo minima, baja, media y
extensa, ver Tabla 6.
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Tabla 5. Matriz de Riesgo

Impacto Sobre los servicios
PROBABILIDAD DE | Menor Bajo Medio Alto Extenso
RIESGO 1 2 3 4 5
No Probable |1 1 2 3 4 5
Riesgo del Poco Probable |2 2 4 6 8 10
Cambio

Medio Probable |3 3 6 9 12 15

Probable 4 4 8 12

Muy Probable |5 5 10 15

El analisis de la matriz de urgencia debe ser realizado por el/los encargados de la gestion
de cambios y presentado ante el CAB. En la Matriz de Riesgo se definen cuatro zonas de
riesgo de acuerdo a la evaluacién de riesgo que tenga cada cambio se definen el nivel de
aprobacion que se requiere, en la Tabla 6 se observan estos niveles de aprobacion.

Tabla 6. Niveles de aprobacion de acuerdo a la Zona de Riesgo

Zona de Riesgo Aval requerido
1-5 Minima Jefe del lider del cambio
6-10 Baja Jefe del lider del cambio
11-16 Media CAB/ECAB
- CAB de alto nivel

Para hacer claridad del riesgo que existe al realizar el cambio, es responsabilidad del
Lider del Cambio elegir el nivel de riesgo y asociarlo al RFC. De igual manera el lider del
cambio junto con el Lider Especialista debe presentar un analisis de los principales
riesgos y el plan de mitigacion para cada uno, el mismo debe contener la descripcion del
riesgo, la descripcion del impacto y el plan de mitigacion el plan de mitigacion de riesgo
puede requerir la solicitud de recursos de hardware, soporte del NOC, soporte del
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proveedor y plan de pruebas. En la Tabla 7 se observa el formato definido para este
analisis.

Tabla 7 Analisis de los principales riesgos de un cambio y el plan de mitigacion

Riesgo 1.....
Descripcién dd/mm/aaaa )
del cambio Cl RS - (Rl T Riesgo 2.....
Riesgo 3.....

5.4 DEFINICION DEL PROCESO PARA LA DE GESTION DE CAMBIOS EN REDES
MOVILES DE ACUERDO A LAS BUENTAS PRACTICAS ITIL

El analisis realizado en los capitulos anteriores nos ha permitido recopilara la informacién
pertinente para la definicion del proceso de gestion de cambios aplicado a redes mdviles.
Inicialmente se hara una breve descripcion de las fases del ciclo que debe tener un
cambio dentro del proceso, seguidamente se definiran los roles y responsabilidades en
cada uno de las fases.

Finalmente se presentara el diagrama de flujo del proceso para gestionar las actividades
relacionadas con cambios y/o modificaciones de infraestructura y/o servicios prestados.
La funcion principal de este proceso sera mitigar el impacto y el riesgo, velando porque
todos los cambios ejecutados en la red moévil puedan ser controlados, programados,
notificados, ejecutados y medidos.

5.4.1 Fases del ciclo de Cambio Roles y Responsabilidades

Dentro del proceso de gestién de cambios hay fases que debe seguir un cambio desde la
planeacion hasta el cierre, a continuacion listaremos estas fases para dar una idea del
ciclo de vida que debe tener un cambio y ademas daran pie al analisis de roles y
responsabilidades.

5.4.1.1 Planeacion del Cambio. En esta fase el Lider del Cambio busca el aval del Lider
Especialista presentando los niveles de Impacto, Urgencia y Riesgo. También prepara el
RFC revisando que contenga la ponderacién de impacto, urgencia, riesgo y el plan de
trabajo.
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5.4.1.2 Aprobacién del Cambio. Fase de evaluacion del impacto, la urgencia y el riesgo
presentados en el RFC. De esta evaluacion el grupo Gestor de Cambios debe definir si la
peticiébn de cambio debe pasar por el CAB y los niveles de aprobacion que debe tener el
cambio. Si el cambio es aprobado se agenda la ejecucion

5.4.1.3Preparacion del Cambio. Las areas encargadas de la divulgacién, notifican el
agendamiento del cambio a los interesados. El Lider Especialista prepara el cambio junto
al ejecutor (Puede ser el mismo Lider del Cambio u otra persona). Se gestionan recursos
necesarios para la ejecucion (Personal en sitio, pruebas, etc.).

5.4.1.4 Ejecucién del Cambio. En la fecha y hora agendadas para el cambio el ejecutor
debe validar con el NOC que estén dadas las condiciones para ejecutar el cambio, si es
asi el ejecutor realiza el cambio conforme al plan de trabajo del RFC aprobado y confirma
el éxito 0 no de la actividad de cambio, de igual forma al finalizar se debe validar con el
NOC que no existan fallas relacionadas con la ejecucién del cambio.

Tabla 8 Matriz de Roles y Responsabilidades

Revisién no

Planeacion Aprobacion Preparacion Ejecucion . Cierre
exitosos

®Programacién

Gestor de eEscalaal CAB ® Registra ® Registra
® Aprueba cambios de | Divulga Cambio & &

Cambios L Cambio Cambio
bajo impacto y zona de
riesgo baja
® Preparar RFC ® SustentaCambio
Lider del p . o ., e Evalla
) @ Revisar Plan de ® Presenta nuevos @ Gestiona Recursos e®Revisa Ejecucion
Cambio . . resultado
Trabajo requerimientos
. X ® Evalua
. ® Dar aval almpacto, |e Sustenta Cambio ® Asigna Recurso
Lider X . .. - ., resultadoy
. Urgenciay Riesgo de |® Presenta nuevos técnico e®Revisa Ejecucion . L,
Especialista . . ejecucion de
RFC requerimientos ® Prepara Cambio

acuerdo al plan

® Solicita requerimiento
CAB adicional
® Aprueba Cambio

® Solicita requerimiento
ECAB adicional
® Aprueba Cambio

eEjecuta de acuerdo

Ejecutor ® Prepara Cambio
y P aplan de trabajo

eoRealiza
seguimiento al
cambio

®Realiza seguimiento

NOC
al cambio
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5.4.1.5Revisién de cambios no exitosos. En esta fase el Lider del Cambio con apoyo
del Lider Especialista valida si el cambio se ejecut6é dentro de lo establecidos y aprobados
en el RFC, El Gestor de cambios solicita esta revision para todos los cambios cuyo
resultado no fue exitoso.

5.4.1.6 Cierre del Cambio. Se da cuando se cumple con las fases del ciclo de vida del
cambio, con la informacion pertinente se da cierre al cambio (este paso se ejecuta con la
ayuda de la herramienta de software para la gestion de cambios).

Para tener una idea global de las responsabilidades en cada una de las fases del cambio

se construy0 la matriz vista en la Tabla 8. En ella se observan las responsabilidades de
cada grupo en cada fase del ciclo del cambio.

5.4.2 Descripcion del proceso

Figura 13. Diagrama de Flujo Proceso de Gestion de Cambios
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Flujo de Proceso propuesto para la Gestion de Cambios en redes méviles — Cambios Estandar, Normal y de Emergencia

Requerimiento del
negocio
Solicitante

. Aceptar Categorizar Es un Cambio de ¢Es Cambio
/Lider del 5 d ; d=t 51

el Cambio Emergenda Estdndar?
Cambio

Asignar Ejecutory

socializar al Gestor
de Cambios
Lider del Cambio Preparay Presenta Gestiona Recursos Definir Impacto,
Documento RFC (Personal en sitio, Urgencia y Riesgo y a1
Pruebas, etc.) Plan de Trabajo Ajustar Informacién D)
Definir plan de
_ Mejora —
. o ¢Avala Impacto,
Asigna Recurso AR Urgencia, Riesgo y
Técnica 5
Plan de trabajoZ

. éInformacién ¢Zona de riesgo
FvaltiarEiCambio esta completal o5 Media Baja
Gestor de

Cambios
’ Cambio es
agendadoy
socializado

Lider Especialista

v

¢Tiene un nivel de Cierra el Cambio
Riesgo Extenso?

\ e A4 E
élnformacién b
esta completaZ
Convocar ECAB
sl
g  Evaluar Cambio GO NO
aprobado?

Reunion CAB Reunidn (.ZAB de alto
nivel

CAB/ECAB

éCambio Fue
Exitoso?

0
é —Q

Hasta aqui se han definido todos los componentes requeridos para articular el proceso de
gestién de cambios en redes mdviles. Inicialmente se definieron, de acuerdo a las buenas
practicas ITIL, los elementos necesarios para la gestiébn de cambios como tipos, roles,
politicas, documentos y flujo de procesos. Seguidamente se identificaron los servicios de
mas impacto prestados por el operador y se asociaron a la infraestructura de red
necesaria. A partir ahi se formul6 el andlisis de urgencia y riesgo que se empleara para
evaluar las peticiones de cambio. Finalmente se definieron las fases que debe seguir un
cambio durante su ciclo de vida y los roles y responsabilidades en cada una. Todo este
andlisis busca llegar a la definicion del proceso para la gestion de cambios en redes
moviles, en la Figura 13 se observa el diagrama de flujo propuesto para el proceso, el cual
aplica para tramite de cambios estandar, normales y de emergencia. A continuacion se
realizara una descripcion del proceso para cada tipo de cambio.

B g Preparar Cambio Ejecutar Cambio

EJECUTOR

5.4.2.1 Descripcion del proceso para Cambios Estandar. Como ya habiamos
mencionado este es un cambio de caracter rutinario cuyo riesgo es bajo y conocido, se
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conoce su resultado y tiene un procedimiento ya establecido que ha sido probado en la
practica. Es un cambio pre aprobado por lo que no requiere un RFC para su ejecucion.

La ejecucion de un cambio estandar es aprobada por el Jefe del Lider del Cambio, el flujo
de los cambios estandar no pasa por la el Gestor de Cambios ni el CAB, simplemente el
Lider del Cambio debe socializarlo con el Gestor de Cambios. Como se observa en la
Figura 13 el Lider del Cambio es el encargado de asignar el ejecutor y hacer seguimiento
al cambio hasta el cierre.

5.4.2.2Descripcion del Proceso para cambios Normales. Los cambios normales
siguen de principio a fin el proceso de control de cambios, pasando por las fases de
planeacion, aprobacién, preparacion, ejecucién, revision y cierre. A continuacion se
describe el paso a paso del proceso para un cambio normal.

54.2.2.1 Planeacion. En esta fase el Lider del Cambio realiza la preparacion y registro
del cambio. Para esto se debe construir el RFC vy registrarlo en la herramienta para el
sistema de gestion de cambios (software para la gestibn de cambios). En el numeral
5.1.5 se hizo claridad de los requisitos para construir el RFC, para cumplir con estos
requerimientos se disefiaron tres formatos estdndar con la informacion requerida para
realizar el registro del RFC, el registro del cambio no debe realizarse si la informacién de
estos formatos no esta completa.

El primer formato visto en la Tabla 9 corresponde a la informacién de Solicitud. En este
formato de solicitud de cambio esta contenida la informacion de Fecha, Tipo de Cambio,
Lider del Cambio, area solicitante, descripcién, justificacion del cambio, nivel de Impacto,
nivel de urgencia, nivel de riesgo, recurso necesario y Pruebas requeridas. Es importante
aclarar que para que el cambio sea registrado deben estar diligenciados todos los campos
de este formato, igualmente los niveles de Impacto, Urgencia y Riesgo deben estar
avalados por el Lider Especialista de la actividad

Tabla 9 Formato de Solicitud de cambio
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Identificador del Cambio
Fecha de Registro Fecha de Ejecucion
dd/mm/yyyy dd/mm/yyyy
Tipo de Cambio
Normal Emergencia
Solicitante Jefe Inmediato
Lider del Cambio Ejecutor
Area/lefatura

Descripcion del Cambio

Motivo / Justificacion del Cambio

Impacto (Menor, Bajo, Medio, Alto, Extenso)

Detalle de Impacto

Urgencia (Minima, Baja, Media, Alta, Extrema)

Motivo Urgencia

Riesgo (Sin, Poco, Medio, Alto, Extremo )

Detalle de Riesgo

Recursos
Recurso 1 Recurso 1
Recurso 1 Recurso 1

Requiere Pruebas (Especificar Tipo)

Voz Datos
2G 3G
4G IVR
SMS Otro Operador
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El segundo Formato corresponde al plan de trabajo de la actividad, en este formato esta
contenido el paso a paso de la actividad, con tiempo especifico para cada uno. Este
formato contempla actividades de verificacion previas y posteriores al cambio, igualmente
contiene puntos obligados de control y requiere detallar como se ejecutara el rollback y en
qué tiempos. El formato se observa en la Tabla 10.

Tabla 10 Formato de Plan de Trabajo del cambio

Actividades Previas

2

3

Control 1

Durante la Actividad

9

10

Control 2

Rollback

Revisiones Posteriores

14

15

16

El tercer y dltimo formato corresponde a un analisis detallado de los posibles riesgos que
puede llegar a tener una actividad el mismo debe contener la descripcién del riesgo, la
descripcion del impacto y el plan de mitigacién de riesgo que puede requerir de recursos
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de hardware, soporte del NOC, soporte del proveedor y plan de pruebas. Para este
analisis se utilizara el formato de la Tabla 7 en el numeral 5.3.2.

5.4.2.2.2 Aprobacion. Luego del registro los cambios entran en una fase de aprobacion,
de acuerdo al diagrama de flujo de la Figura 13 una vez se ha registrado el RFC y con
base en la informacion en el consignada el Gestor o Grupo de gestores de cambio realiza
un analisis de urgencia y riesgo de la actividad, para este andlisis se toma como
referencia el propuesto en el numeral 5.3.

- Cuando el cambio propuesto esta en una zona de riesgo baja o media basta con
la aprobacion ya emitida por el Jefe del lider del cambio, el gestor de cambios procedera
con el agendamiento y divulgacion.

- Cuando el cambio propuesto esta en una zona de riesgo Alta se debe llevar a la
reunion semanal del CAB para evaluar el cambio y emitir un concepto. Si la actividad es
aprobada, el gestor de cambios procedera con el agendamiento y divulgacién, si no es
aprobada la actividad se cerrara y tendra que cumplir de nuevo con el proceso.

- Cuando el cambio propuesto estd en una zona de riesgo Extremo se debe
convocar al CAB de alto nivel para evaluar el cambio y emitir un concepto. Si la actividad
es aprobada, el gestor de cambios procedera con el agendamiento y divulgacion, si no es
aprobada la actividad se cerrara y tendra que cumplir de nuevo con el proceso.

Los cambios que no son aprobados por el CAB deben ser cerrados y cumplir nuevamente
con el proceso completo para ser aprobados.

5.4.2.2.3 Preparacion. El Gestor o grupo de Gestores de cambio se encargan de la
divulgacion y el agendamiento del cambio, notificando el agendamiento del cambio a los
interesados. El Lider Especialista prepara el cambio junto al ejecutor (Puede ser el mismo
Lider del Cambio u otra persona). Se aseguran recursos necesarios para la ejecucion
(Personal en sitio, pruebas, etc.).

5.4.2.2.4 Ejecucion. Para la ejecucion se plantea el proceso plasmado en el diagrama de
flujo de la Figura 14.

- Pasol: En la fecha y hora indicadas en el plan de trabajo del RFC, el ejecutor
registra el inicio de la actividad con el NOC.

- Paso 2: Ejecutor realiza las verificaciones previas y verifica Control 1, si el
resultado es el esperado inicia ejecucion de la actividad,
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- Paso 3: Una vez se ejecutan los pasos que tiene el cambio en el plan de trabajo se
verifica Control 2, si el resultado es el esperado inicia revisiones posteriores, si se cumple
el Control 3 se cierra actividad como exitosa. Si no se cumple el control 2 se ejecuta
rollback.

- Paso 4: Si se logra ejecucion de rollback se realizan verificaciones posteriores si
se cumple se cierra actividad como no exitosa. Si no se logra ejecucion de rollback se
informa al Lider del cambio y al Lider Especialista, se solicita al NOC generar incidente
para revision de posible condicién de falla y se cierra actividad como no exitosa.

Figura 14. Diagrama de Flujo proceso de ejecucion de un cambio.

Diagrama de Flujo de ejecucién de un Cambio

Inicia verificaciones Se cumplen o Se realizan Se cumplen
. Inicia ejecucion de -
previas ala resultados esperados ’—b revisiones S| resultados esperados

actividad deContrl 1 acti g posteriores deControl 3

Se cumplen

resultados esperados
de Control 3

Reporta el inicio de
la actividad al NOC

Ejecutor Se cumplen
resultados esperados
de Control 2

Sl Se cierra actividad

como Actividad
exitosa

Se logro ejecucién de
rollback

NO

Se debe ejecutar
Sl rollback Informar al Lider Se cierra actividad
Técnico €omo no exitosa

A
NOC realiza
aperturade
incidente para
verificar posible
condicién de falla

NOC Autoriza
nicio del cambigy

NOC

NO
Lider del Lider del Cambio .
. debe re agendar la Ejec;;lla‘plan de
cambio actividad corn |

5.4.2.2.5 Revisién de Cambios no exitosos. Hace parte del Ultimo paso del diagrama de
flujo de la Figura 14. El Lider del Cambio debe formular el plan de mejora para lograr que
en una proxima ejecucion del cambio se pueda garantizar el éxito en la ejecucion.
Igualmente si durante la ejecucion del cambio se presenté alguna indisponibilidad en el
servicio en el plan de mejora se debe garantizar que no ocurra en un proximo
agendamiento del cambio.

5.4.2.2.6 Cierre del cambio. Se procede con el cierre cuando se cumple con las fases del
ciclo de vida del cambio, con las evidencias respectivas y con la informacion pertinente.
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5.4.2.3Descripcién del Proceso para cambios de emergencia. Los cambios de
emergencia siguen un proceso diferente al de los cambios normales, aunque deben ser
planeados, aprobados, preparados, ejecutados, revisados y cerrados. Su diferencia méas
notoria es que no requiere RFC y que la evaluacién de los cambios no se realiza de
manera periddica, es decir cuando una solicitud de cambio de emergencia es registrada
llega directamente a la fase de aprobacién se convoca a un grupo denominado ECAB
para que realice cuidadosamente el analisis de la peticion de cambio de emergencia. El
ECAB debe estar compuesto por funcionarios de alto nivel y especialistas con un alto
conocimiento técnico, que deben estar en capacidad de analizar y tomar decisiones
respecto a las solicitudes de emergencia. Es convocado por el Lider Especialista quien
evalla y avala la urgencia y riesgo de la peticibon de cambio, el ECAB debe estar
compuesto al menos por tres personas el encargado del NOC, el Lider y el Jefe del Lider
del cambio, todos los integrantes deben responder directamente al Jefe de Tecnologia y
deben solicitar su aprobacién en caso de cambios que contemplen un riesgo extrema.

Para la ejecucion de los cambios de emergencia se sigue el mismo flujo de proceso del
diagrama de flujo de la Figura el cual fue explicado en el numeral 5.4.2.2.4.
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6. CONCLUSIONES

- Hoy en dia la infraestructura de IT responde a las exigencias del negocio con
disefios escalables, de alta disponibilidad y tolerantes a fallas, sin embargo las maquinas
siempre tendran implicito el riesgo de falla. Como ingenieros del area de IT es nuestro
deber identificar este riesgo y estar preparados para responder. Partiendo de esta
premisa ITIL planteo dentro de sus procesos el denominado Proceso de Gestion de
Cambios cuyo objetivo es realizar la evaluacion de cada cambio que se ejecuta en laredy
coordinar acciones para responder al riesgo.

- En cualquier empresa de IT un proceso de gestion de cambios mal implementado
0 inexistente puede afectar gravemente la continuidad del negocio. Aunque tener un
proceso muy bien estructurado, claro y conocido no garantiza que el riesgo de los
cambios sea mitigado en su totalidad, si nos puede permitir responder al riesgo de una
forma pertinente.

- Basandonos en el dinamismo de las redes de comunicacién movil se puede decir
que la Unica certeza es el cambio, para conseguir el éxito de un proceso de gestion de
cambios en un ambiente tan dinamico es necesario, ademas de un proceso de gestion de
cambios, el compromiso de todos los empleados del area de IT.

- Los beneficios de tomar en consideracion las recomendaciones ITIL, son
primordiales ya que nos brindard datos mas precisos y coherentes de los cambios
disponibles, lo que ayudard con el seguimiento del impacto de los cambios en los
servicios, la comprension de las tendencias y predecir los cambios.

- Si se identifican y ponderan los servicios de mas impacto prestados por el
operador movil ya sean servicios de voz, datos o valor agregado, podremos actuar de la
forma adecuada al momento de realizar un proceso de gestién de cambios, reduciendo
notablemente las posibles indisponibilidades.

- Como continuidad del trabajo, ademas de tomar los beneficios de las
recomendaciones ITIL se espera que con el disefio propuesto se aceleren los procesos de
gestién de cambios, ademas de lograr un mayor equilibrio con las cargas de trabajo entre
los distintos grupos implicados en el proceso, todo lo anterior con indicadores que
demuestren dichos resultados.
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