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GLOSARIO

Access Point (AP): Punto de acceso inalambrico, dispositivo de infraestructura de
red que interconecta otros dispositivos inalambricos (clientes) para formar una red
inaldmbrica.

Ad-Hoc: Tipo de topologia de red en la que los dispositivos inalambricos se
comunican directamente entre si, sin necesidad de AP para su interconexion.

Antena: Dispositivo encargado de transformar sefiales eléctricas en medios
guiadas a ondas de RF para transmitir sobre medios no guiados como el espacio
aéreo.

Banda RF: Rango de frecuencia dentro del espectro electromagnético.

Bit: Acrénimo de binary digit, 'digito binario’. Unidad de medida de informacion o
digito del sistema de numeracion binario de 1y 0.

Bridge: Puente de red, en telematica es un dispositivo para interconexion de redes
locales.

Byte: Unidad de informacion utilizada como un multiplo del bit. Generalmente
equivale a 8 bits.

DB: Decibel unidad relativa empleada para expresar la relacion entre dos
magnitudes.

Dipolo: antena con alimentacion central empleada para transmitir o recibir ondas
de radiofrecuencia, estas antenas son las mas simples desde el punto de vista
tedrico, compuesta por dos mono-polos.

Direccional: Que esta situado o se orienta en una direccion puntual.
Estandar: Que sirve como tipo, modelo, norma, patron o referencia.

Ethernet: Estandar de redes de area local para computadores conectados por
cable con acceso al medio por deteccién de la onda portadora y con deteccion de
colisiones (CSMA/CD).

FCC: Federal Communications Commission o Comision Federal de
Comunicaciones de los Estados Unidos de América.

Gateway: Equipo para interconectar redes, puerta de enlace o direccion IP a la
que apunta el siguiente salto de un host local durante el enrutamiento de
paquetes.

13



IEEE: Institute of Electrical and Electronics Engineers o Instituto de Ingenieria
Eléctrica y Electronica es una asociacion mundial de técnicos e ingenieros
dedicada a la estandarizacion y el desarrollo en areas técnicas.

ISM: Bandas RF reservadas internacionalmente para uso no comercial de
radiofrecuencia electromagnética en areas industrial, cientifica y médica en la
actualidad estas bandas han sido popularizadas por su uso en comunicaciones
WLAN dentro de las frecuencias de 2.4 Ghz y 5 Ghz.

LAN: Local Area Network o red de area local conformada por equipos de red o
computadores situados dentro de determinada area demografica por ejemplo un
edificio o campus.

Mbps: Mega bit por segundo (Mb/s, Mbit/s o Mbps) es una unidad que se usa para
cuantificar un caudal de datos, 1Mbps es equivalente a 1024 kb/s

Mono polo: Mono polo vertical o antena vertical, constituida de un solo brazo
rectilineo irradiante en posicion vertical.

Omnidireccional: En todas las direcciones, en un plano de tres dimensiones.

OSI: Open System Interconnection, Modelo de interconexion de sistemas abiertos
para ofrecer compatibilidad a equipos de diferentes marcas o fabricantes.

Overlaping: Solapamiento o traslape de lobulos principales o secundarios del
patron de radiacion entre antenas de Radio frecuencia, overlaping de celdas
WLAN por canal adyacente y elevados niveles de potencia pueden generar
interferencia.

ROUTER: Enrutador, dispositivo de red encargado de dirigir las tramas de datos
hacia cada destino, para lo cual se vale de la capa 3 del modelo OSI.

SWITCH: Conmutador, dispositivo de red encargado de interconectar equipos a
nivel de capa 2 y 3 del modelo OSI.

TIC: Tecnologias de la Informacion y las Comunicaciones

Wi-Fi: Wireless Fidelity o fidelidad inaldmbrica es el certificado otorgado por la Wi-
Fi Alliance a aquellos dispositivos inalambricos sometidos a pruebas de
operatividad y compatibilidad, de por si aprobadas. Hoy en dia sinénimo de WLAN.

Wireless: Inalambrico, sin cables, que no requiere de alambres para su correcto
funcionamiento. Conexién wireless que transmite/recibe datos a través del espacio
aéreo.

WLAN: Wireless local area network o red de area local inalambrica, red de datos
implementada bajo lineamientos del estandar de comunicaciones IEEE 802.11.
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WR: Wireless router o enrutador inalambrico equipo de red para rutar datos con la
capacidad de operar sin cables a nivel de Radiofrecuencia con antenas internas o
externas usando como medio de trasmision el espacio aéreo en las bandas ISM.

Yagi-Uda: Tipo de antena direccional para emisiones de ondas de Radio
Frecuencia, mediante una estructura simple de dipolo.
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RESUMEN

El uso de redes inalambricas de area local se ha venido incrementando al mismo
tiempo en el que las tecnologias que las soportan han venido madurando, a pasos
vertiginosos, de igual forma sucede con las herramientas y metodologias
empleadas para el desarrollo y despliegue de estas, pudiéndose encontrar
software dispuestos en la web para uso libre que facilitan el proceso de
implementacion en sus etapas previas de andlisis de viabilidad, planeacion y
disefio generando una vision mas objetiva del entorno y los factores de incidencia.

El presente proyecto nace como una labor social en respuesta a la inquietante
necesidad de WLAN (Wireless local area network) para la comunidad estudiantil
del colegio CPSB de la ciudad de Bucaramanga, entidad del sector publico. Se
evidencia la situacion y oportunidad de prestar los servicios de ingenieria en
etapas iniciales, de forma voluntaria, para hacer el analisis y disefio de la red sin
costo alguno reduciendo notablemente los gastos que estos conllevaria
posibilitando el despliegue de la anhelada WLAN institucional al considerar solo
los costes referentes a las fase de implementacion buscando de esta forma una
solucion que justifique la relacidon coste/beneficio y la inversion misma dentro de la
educacion publica haciendo este tedrica y econémicamente viable y por tanto una
realidad.

Andlisis, Disefio e Implementacion de una WLAN (Wireless Local Area Network)
Institucional, caso: Colegio Centro Piloto Simoén Bolivar, como se titulé el proyecto,
describe la forma y permite visualizar de fondo el proceso de despliegue buscando
de alguna forma desmitificar la falsa creencia del éxito facilista basado en la
insercion arbitraria de dispositivos Wi-Fi, el documento contiene en detalle la
descripcion de principio a fin de la metodologia empleada para la implementacién
de una red institucional robusta del tipo inaldmbrico para colegio basado en
simulacién software, ademas compuesto en su primera parte con informacién
basica, relevante frente al proceso como soporte teérico. Se abarca el estado del
arte de WLAN haciendo énfasis en las metodologias de implementacion
cimentadas en simulacién software sea este de tipo libre y/o propietario para
generar disefios predictivos de calidad basados en estudios pasivos que permitan
satisfacer los requerimientos del usuario.

La WLAN institucional es disefiada como una herramienta mas al alcance de la
comunidad estudiantil en la era de las TIC que aplicadas a la educacion publica
mejoran la calidad de vida y elevan el nivel académico escolar cerrando cada vez
mas la brecha digital de la educaciéon publica en Colombia, promoviendo la
incursion de procesos y herramientas tecnoldgicas en entornos académicos en pro
de la educacion 2.0.

Palabras claves: social, WLAN, redes, telemética, TIC, educacién 2.0
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1. INTRODUCCION

Las redes inalambricas de area local bajo el estandar IEEE 802.11WLAN del
inglés Wireless Local Area Network conocidas popularmente como  Wi-Fi
(Wireless-Fidelity) o fidelidad inalambrica, (Wi-Fi realmente es la certificacion
otorgada por la Wi-Fi Alliance a dispositivos chequeados y aprobados que cuentan
con capacidad de operacion inalambrica), estan cada vez mas presentes en
nuestros entornos del diario vivir, sea en el hogar, en el trabajo, en el gimnasio o la
universidad, el parque, el hospital o el aeropuerto pudiendo encontrarse hasta en
los coches, aeronaves y tranvias de Ultima generacion hasta posicionarse como
lider de comunicaciones inalambricas.

Llegé a ser tan comun la implementacion Wi-Fi que se redujo a la insercion
arbitraria de equipos de red con capacidad de operacion Wireless como una
extension de redes cableadas surgiendo la creencia generalizada de un facilismo
de éxito operacional obviando factores importantes para el disefio e
implementacion de una red inalambrica de area local robusta, con altos niveles de
escalabilidad, disponibilidad, calidad del servicio, protocolos, politicas de
seguridad y demas requerimientos que otorgan seguridad a los datos y usuarios al
momento de “conectarse” y hacer uso de los servicios de la red.

El Colegio CPSB gqueriendo estar a la vanguardia tecnoldgica en la era de las TICs
decide implementar la WLAN suméandose a la cuenta de instituciones educativas
con redes del tipo inalambrico en sus instalaciones para ofrecer conectividad a los
usuarios que requieren movilidad de manera que puedan hacer uso de sus
dispositivos como Smartphone, Tablet, laptop, notebook y cualquier otro
dispositivo inalambrico certificado Wi-Fi en las instalaciones del colegio.

1.1 FORMULACION DEL PROBLEMA

Actualmente el Colegio Centro Piloto Simoén Bolivar cuenta con 3 redes
independientes y acceso a internet para uso administrativo, docente y académico
instaladas en la rectoria, aula de informatica y sala de profesores , esta ultima con
acceso Wi-Fi sin contar aun el colegio con una infraestructura de red de area local
inalambrica que permita dar soporte y prestar servicios de red a través de
dispositivos inalambricos moviles en el momento que los estudiantes o docentes lo
requieren viéndose impedido el acceso a Internet sin la necesidad de cables de
red y puertos de red libres(activos) o sencillamente mientras se requiere
movimiento a lo largo de los salones, auditorio, pasillos y demas zonas del colegio
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Hoy dia pueden verse aglomeraciones de estudiantes que poseen dispositivos
moviles inalambricos frente a las salas de profesores en sus ratos libres o de
descanso sobre los pasillos aledafios para de alguna manera conectarse a la red
sobrepasando los esquemas de seguridad obteniendo acceso con fines no
académicos generando trafico sobre la red que impide momentaneamente la
rapida transferencia de datos en la sala docente. Por otra parte estan siendo sub-
utilizados los computadores portétiles ubicados en el aula de audiovisuales, inglés,
tecnologia e informética 1 debido a la ausencia de conexion Wireless haciendo
evidente la imperante necesidad de implementacion de la WLAN para la
comunidad estudiantil en general.

Implementacion que de hacerse sin aplicar un estudio, analisis y disefio previos
obviando factores que determinan el rendimiento y la seguridad de la red solo se
aumentan las probabilidades de encontrar falencias operativas mientras se
considera funcional, siendo imprescindible seguir un plan con base a metodologias
gue buscan asegurar el éxito tratandose de una red institucional en un area de
mas de 2000m? para aproximadamente 1000 estudiantes.

1.2 JUSTIFICACION

La implementacion de la WLAN en el Colegio resuelve la problematica frente a la
disponibilidad o conectividad inalambrica para los usuarios sean administrativos,
docentes o estudiantes mientras requieren conexién sin cables o simplemente
estar en movimiento, es decir, sin disponer de un puerto para conexién a la red
dentro de las instalaciones del colegio, el proyecto posibilita ademas la incursién
de Tecnologias de la Informacion y las comunicaciones en procesos de formacién
académica en el aula de clases y devuelve la utilidad a equipos portatiles Wi-Fi
(Wireless Fidelity) dispuestos en salas en las que actualmente no hay conexién de
red inalambrica como informatical, aula de tecnologia, audiovisuales e inglés.

Con la implementacion de la red institucional del Colegio Centro Piloto Simoén
Bolivar basada en el analisis y disefio de la red como una labor social dentro
de un marco de proyecto de ingenieria, cimentado con el uso de herramientas
software para realizar simulacibn de entornos e infraestructura de redes
inalambricas se pone a prueba y evidencia la utilidad de las mismas dentro del
desarrollo de este tipo de proyectos mas que nada al generar una mejor vision o
perspectiva del asunto en cuestion realizando diferentes fases de diagnostico,
viabilidad, simulacién, disefio para finalmente posibilitar la implementacion de la
red al reducirse significativamente los costes mientras se asegura la satisfaccion
de los requerimientos y consecucién exitosa del proyecto al obtener un entorno
de red seguro flexible, de alta escalabilidad y disponibilidad, siguiendo los
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estandares y normas técnicas que rigen y definen este tipo de implementaciones
WLAN.

“Wi-Fi es la tecnologia de red de eleccion en una amplia gama de entornos
educativos desde la primaria hasta la educacion superior. Con equipo mucho
mas rentable y flexible que otras alternativas cableadas, Wi-Fi es adecuado
para pequefios colegios o campus mudltiples de kilometros cuadrados”.!

1.3 OBJETIVOS

1.3.1 Objetivo general. Implementar la WLAN del colegio Centro Piloto Simén
Bolivar como complemento a la infraestructura LAN existente para ofrecer
conectividad inalambrica, cimentando el analisis y disefio con software de
simulacion.

1.3.2 Objetivos especificos.

eRealizar el estado del arte de WLAN como referente principal del proyecto
enfocando el estudio hacia la implementacion de este tipo de redes.

eDisefiar la WLAN institucional dimensionando su capacidad de operacion,
cobertura, disponibilidad aplicando protocolos de seguridad, mediante software
de simulacion.

eImplementar la WLAN para ofrecer movilidad y conexion a los usuarios de la red
institucional.

eRealizar pruebas de operacion de la WLAN confrontando estos con los
resultados del disefio basado en simulaciones previas a la implementacion.

IWiFi Alliance. Wi-Fi en las escuelas, disponible desde internet en: http://www.wi-fi.org/wi-fi-your-
life/wi-fi-schools
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2. MARCO REFERENCIAL

2.1 |IEEE 802.11 WLAN (Wireless Local Area Network)

2.1.1 Conceptos béasicos. Aparece en 1991 el concepto de redes inalambricas
locales WLAN y con ello el problema de incompatibilidad al no seguir ningin
estandar, luego de varios afios de estudio hacia 1997 se consolida el estandar
IEEE 802.11 para la implementacion de redes inalambricas de area local,
estableciendo los lineamientos a seguir para la correcta implementacion de redes
inalambricas IEEE 802.11WLAN?. Segin PRASAD? en 1999 se inici6 la Alianza de
compatibilidad de internet inalambrico WECA(Wireless Ethernet Compatibility
Alliance) con el propésito de brindar interoperabilidad entre productos IEEE802.11
de diferentes vendedores o  fabricantes, desarrollando una prueba de
interoperabilidad Wi-Fi o Wireless—Fidelity proporcionando logos de certificacion
para los productos que se sometierony pasaron la prueba.

Las WLAN tienen caracteristicas fundamentales que las diferencian de las redes
de area local cableadas LAN802.3 para ofrecer movilidad, razén por la cual desde
sus inicios se han venido implementando como extension de redes Ethernet.

Figura 1. Certificacion Wi-Fi
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Tomado de CCNA exploration 4. Switching and routing En: Capitulo 7 Wireless LAN. P.602
documento formato pdf disponible desde internet en:
http://www.mediafire.com/download/3lpr2drjucplitt/ccna3_identi.es.pdf

2 Cisco system 2009, CCNA exploration 4.switching and routing. Cap 7: Wireless LAN Documento
formato pdf. P 587-623 disponible desde internet en:
http://www.mediafire.com/download/3Ipr2drjucplitt/ccna3_identi.es.pdf .

3 PRASAD, Neeli. 802.11 WLANSs and IP Networking: Security, QoS, and Mobility. Artech House, p 24
disponible desde internet en: http://site.ebrary.com/id/10081985?ppg=24
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WLAN tuvo aceptacion, especialmente, debido a la flexibilidad administrativa que
ofrecié y la permanente conexion con las redes de &rea local, mientras se esta en
movimiento o en reposo desde ciertos lugares y en cualquier momento a través
del aire como medio, valiéndose de dispositivos de red con unidades de radio
frecuencia para operar dentro de limitadas distancias, pero no se adoptd con
entusiasmo debido a las velocidades de transmision que ofrecié de 1-2 Mbps en
la banda de 2.4Ghz en relacion con las LAN 802.3 con 10Mbps en esa entonces,
razon por la cual los estdndares WLAN802.11 mejoraron continuamente tras la
aparicion de la mencionada WECA mas tarde llamada la alianza Wi-Fi que
proporciona compatibilidad entre los diferentes estandares IEEE802.11 cada uno
con especificaciones técnicas caracteristicas que lo diferencian de los demas
entre los cuales se destacan 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac hasta
alcanzar altas velocidades y mayores areas de cobertura otorgando licencias a
dispositivos de operacion en las bandas ISM para conexion a redes inaldmbricas
de éarea local, razén por la cual hoy en dia Wi-Fi viene siendo un sinénimo de
WLAN.

Componentes WLAN. En una LAN Ethernet 802.3 cada usuario tiene un cable
gue conecta la tarjeta de interfaz de red o (network Interface Card) NIC del usuario
a un switch, siendo el punto en el que el cliente obtiene acceso a la red, mientras
que en una WLAN, cada usuario utiliza un adaptador inalambrico de red (WNIC)
para obtener acceso a través de un dispositivo inalambrico como un enrutador
Wireless y/o punto de acceso mediante sefiales de radio frecuencia RF, en
consecuencia los puntos de acceso o AP (Access Point) en esencia se encargan
de transformar las tramas de datos desde su formato de encapsulacion wireless
802.11 al formato de trama de red Ethernet cableada o convencional 802.3 LAN.

Un AP proporciona conectividad Wireless solo a los clientes dentro de su area de
cobertura o Celda WLAN, teniendo en cuenta que el patron de ondas emitido por
una antena de tipo omnidireccional tiene tres dimensiones en forma circular,
formando una esfera, para aumentar el tamafio de la red o el area total de
cobertura WLAN, pueden sumarse celdas en zonas cercanas distribuyendo AP
en dichas zonas con la idea de cubrir cada una de las areas donde esta localizado
el cliente.

El estandar IEEE 802.11 2012 parte 11 Especificaciones de capa fisica y control
de acceso al medio para redes de area local inalambrica WLAN* En su
arquitectura contempla diferentes tipos de usuarios como estaciones con
direccién o STation-Addresseable (STA) dependiendo de la ubicacion y movilidad,

4 |EEE Standard for Information technology—Telecommunications and information exchange between
systems Local and metropolitan area networks—Specific requirementsPart 11: Wireless LAN Medium Access
Control (MAC) and Physical Layer (PHY) Specifications. p. 44.
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encontrando estaciones direccionales o STA fijo, STA portable y STA movil
considerando que a diferencia de una red cableada las direcciones no siempre
hacen referencia a una locacion fija sino simplemente a un origen y un destino
como ATS contando con el aire como medio de trasmision. En la figura 2 se
ilustran los componentes béasicos de una infraestructura de red inalambrica de
area local.

Figura 2. Celda, cliente y AP en WLAN
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Tomado de CCNA exploration 4.switching and routing En: Capitulo 7 Wireless LAN. P.609 documento formato
pdf disponible desde internet en: http://www.mediafire.com/download/3lpr2drjucplltt/ccna3_identi.es.

Topologias de redes inalambricas WLAN.Las WLAN pueden utilizar diferentes
topologias de red, la pieza fundamental de la arquitectura de WLAN IEEE 802.11
es el conjunto de servicios basicos o basic service set (BSS), el estandar define al
BSS como un grupo de estaciones que se intercomunican. La tabla 1 a
continuacion resume diferentes topologias de red inalambrica.

Tabla 1 Resumen topologias WLAN

Modo de topologia Topologla del blogue del
edificio

No hay puntos de acceso  Ad hoc Conjunto de servicios Area de servicios basicos
basicos independientes  (BSA)
(IBSS)

Un punto de acceso Infraestructura Conjunto de servicios Area de servicios basicos
bésicos (BSS) (BSA)

Mas de un punto de Infraestructura Conjunto de servicios Area de senvicio extendida

aCCes0 extendidos (ESS) (ESA)

Tomado de CCNA exploration 4. Conmutacién LAN y WLAN. Documento formato .pdf .disponible desde internet en:
http://lwww.mediafire.com/download/3lpr2drjucplltt/ccna3_identi.s.pdf .p 614

Las WLAN pueden cubrir zonas de gran tamafio y dependiendo de las limitaciones
RF de los dispositivos se debe aumentar el area de cobertura con BSSs multiples
que conforman una red, utilizando el componente de la arquitectura llamado
sistema de distribucion DS o distribution system por sus siglas en inglés.
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La topologia denominada Conjunto de Servicios Extendidos o extended
services set ESS en la cual uno o mas BSS se pueden unir a través de un sistema
de distribucion simple donde se diferencian uno de otro mediante el identificador
BSS (BSSID), que es la direccion MAC del AP que sirve al BSS conformando un
area de cobertura denominada Area de Servicio Extendida o extended services
area (ESA); conectados por el DS, la topologia permite a los AP mdultiples en un
ESS aparentar ser un BSS simple, un ESS incluye generalmente un SSID comun
para permitir al usuario moverse de un punto de acceso a otro.

En la figura 3 las celdas representan el area de cobertura proporcionada por un
anico canal donde un ESS debe tener de 10 a 15 por ciento de superposicion
entre celdas en un ESA (area de servicio extendida), un SSID y canales no
sobrepuestos (una celda en canal 1 y la otra en canal 6), se puede crear la
capacidad de roaming.

El concepto clave radica en que para la subcapa LLC la red es muestra como un
IBSS pudiendo moverse las STA dentro de la ESS de forma trasparente.

Figura 3. Topologia 802.11 ESS
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Tomado de CCNA exploration 4. Switching and routing En: Capitulo 7 Wireless LAN. p.613 documento
formato puf disponible desde internet en:
http://www.mediafire.com/download/3lpr2drjucplitt/ccna3_identi.es.

El estdndar IEEE 802.11 separa légicamente el medio inalambrico o wireless
medium WM del sistema de distribucion DS ,cada medio l6gico es usado para
propdsitos diferentes por los diferentes componentes de la arquitectura, el DS
permite compatibilidad con dispositivos moviles proporcionando servicios l6gicos
necesarios para manejar la direccibon de mapeo de destino y una correcta
integracion de multiples BSS en una arquitectura basica donde el AP como STA
permite el acceso al DS para los dispositivos moviles como STA asociadas a
través del MW.

En el IEEE 802.11- 2012 parte 11 encontramos dentro de las topologias actuales
ademas de las topologias anteriormente mencionadas la malla de conjunto de
servicios basicos MBSS por sus siglas en ingles de mesh Basic station service.
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o IEEE 802.11 wireless mesh network en la cual las STAs AP no son parte central
de una infraestructura como la BSS, sino que MBSS forma un sencillo conjunto de
mallas STAs independientes, siendo posible utilizar MBSS como un todo o parte
de DS que interconecta un ESS.

Para la integracion de redes inalambricas de area local WLAN con LANs 802.3
como redes de area local tradicionales cableadas el estdndar incluye un elemento
de infraestructura légico denominado portal® como punto l6gico en el que la
MSDU desde una LAN integrada no 802.3 entra al DS 802.3 LAN.

Figura 4. Componentes 802.11WLAN
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Tomado de IEEE Standard for Information technology—Telecommunications and information exchange
between systems Local and metropolitan area networks—Specific requirements part 11: Wireless LAN
Medium Access Control (MAC) and Physical Layer (PHY) Specifications p.80.

Radiofrecuencia en WLAN.®La comunicacién por radiofrecuencia (RF) se da
entre dispositivos con antenas transmisoras y receptoras a partir de una oscilacion
transmitida con una frecuencia constante; El rango de frecuencias se conoce
como banda, los estandares IEEE802.11 operan dentro de diferentes bandas.

Para Prasad’ La alianza Wi-Fi provee interoperabilidad entre los IEEE 802.11a en
la banda de 5GHz y 802.11 b, 802.11g operando dentro de la banda de 2.4GHz
siendo espectros de licencia libre, la tabla 2 en la pagina a continuacion muestra
los diferentes estandares IEEE802.11WLAN.

5 |EEE Standard for Information technology—Telecommunications and information exchange between
systems Local and metropolitan area networks—Specific requirementsPart 11: Wireless LAN Medium Access
Control (MAC) and Physical Layer (PHY) Specifications p.50

SARIGANELLO Ernesto y BARRIENTOS Enrique. REDES CISCO CCNP A FONDO guia de estudio para
profesionales. Alfa y omega grupo editor. México DF 2010. P.479-495

7 Prasad, Neeli. 802.11 WLANSs and IP Networking: Security, QoS, and Mobility: Artech House, . p 25 disponible desde
internet en: http://site.ebrary.com/id/10081985?ppg=25
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Tabla 2 Comparacion de atributos técnicos, tecnologias WLAN

| Requirement type 862.11b 802.11g | 802.11a 802.11n

| PHY layer data rate L1 Mbps 54 Mbps | 54 Mbps 200+ Mbps

| Effective data rate 6 Mbps 22 Mbps | 25 Mbps 100 Mbps

| at MAC SAP (8—13 Mbps |

| with 1 1b stations)

Network capacity 3 non- 3 non- | 12-24 non- 6-12 non-
overlapping overlapping | overlapping overlapping
channels ¢hannels | channels dual channels
Not MNot | Not Supported

| Quality of service

supported

supported

| supported

| Interference and
| coexistence

2.4 GHz band

2.4 GHz band
Interoperable
with 802.11b
network

| 5 GHz band

Martre

2.4 or 5 GH=z
band

| Technology maturity | Mature Marure Immamre

| Operating range Good indoor Good indoor | Line of As for 11lb

| range range including | sight or lla
including wall | wall penetration | operation. depending
pcnetration | Poor on frequency

penetration band

Small number
of users
per AP

Small number
of users per
AP

Enterprise
scale: many
| users per AP

Enterprise
scale: many
users per AP

Scalability

Tomado de Steve Rackley .implementing wireless LAN cap7 En: Wireless networking technology from
Principles to  successful implementation. Formato  pdf disponible desde internet en
http://site.ebrary.com/id/10166950?ppg=192

Distribucion de Canales. Es importante al planificar la implementacion de una
802.11WLAN considerar la distribucion de celdas y canales, por tanto existen dos
metas al disefiar la WLAN:

eDimensionar las celdas de los AP.
e Seleccionar los canales para las celdas de los AP.

El tamafio de las celdas determina la cantidad de AP que deben desplegarse para
cubrir un é&rea, ya que al ser muy grande la celda habrdn mucho usuarios
compitiendo por el acceso al medio y cuanto mas lejos este el cliente del punto de
acceso menor es su tasa de transferencia, debiendo ajustarse la potencia de
transmision del AP para evitar que solape con otras celdas que operen en el
mismo canal. Cuando un AP falla su area de cobertura queda fuera de servicio.
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Figura 5. Distribucion de canales RF en WLAN
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Tomado de CCNA exploration 4. Switching and routing En: Capitulo 7 Wireless LAN. P.610 documento
formato pdf disponible desde internet en: http://www.mediafire.com/download/3lpr2drjucplltt/ccna3_identi.es.

Para evitar el Over-laping o solapamiento de canales e interferencias, las celdas
de cada AP deben designarse de manera que los AP adyacentes usen diferentes
canales con los estandares 802.11b y g, la limitacion es de canales 1, 6 y 11 que
al ser combinados alternadamente cubren zonas extensas.

Figura 6. Patrén de distribucién de canales para AP 802.11 b con tres canales sin
solapamiento.

Grid pattern Cellular pattern

Tomado de Rackley, Steve. Wireless Networking Technology from Principles to Successful Implementation.
Newnes, p 199. Disponible desde internet en: http://site.ebrary.com/id/10166950?ppg=199
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Antenas y WLAN.8 El IEEE define una antena como aquella parte de un sistema
trasmisor o receptor diseflado especificamente para radiar o recibir ondas
electromagnéticas siendo una region de transicion en una zona donde existen
ondas guiadas y en el espacio libre.

El diagrama de radiacidbn es una representacion fisica de las propiedades de
radiacion de la antena en funcién de las distintas direcciones del espacio a una
distancia fija, normalmente representado en un plano de coordenadas esféricas
con la antena situada en el origen manteniendo constante la distancia se
expresara el campo eléctrico con las variables angulares (0,6) y el campo
magnético se deriva del campo eléctrico en movimiento.

Figura 7. Patrén de radiacion coordenadas cartesianas, polares y 3d

Patron de radiacion
coordenadas cartesianas coordenadas polares tres dimensiones

RS ™ M T e el Sl

11 /(“—“‘ \\

ok
-~

Autoria propia

Existen diferentes tipos de antenas clasificadas segun su patron de radiacion y su
entorno de propagacion o implementacion y forma, entre las mas conocidas
tenemos:

Antena omnidireccional. Propaga la sefal equitativamente en todas las
direcciones siendo adecuada para cuartos cerrados, existen tipo dipolo
incorporada al punto de acceso; La ganancia de este tipo de antena es de 2dBi.

Antena semi-direccional. Cubren areas amplias alargadas siendo ideales para
antenas ubicadas en extremos del area de cobertura; su patrén de radiacion es del
tipo ovoide y su ganancia va desde los 6 a 8 dBi.

Antena direccional. Propagan sefiales RF a largas distancias sin interrupciones
entre emisor y receptor o linea de vista, focalizan la sefial en un patrén eliptico
alargado y delgado.

8 CARDAMA et al. Consideraciones generales sobre antenas. En: Antenas. Alfa omega grupo
editor. Barcelona Espafia 2000, p. 15-25.
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Antena in-door. Ideales para instalar en entornos cerrados de edificaciones.
Antena out-door. Ideales para instalar en exteriores para zonas o campo abierto
Antena tipo parche, Antena tipo plato, Antena Mono polo, Antena Dipolo

Tabla 3 Tipos de antenas y patrones de radiacion

tipo de antena vista fisica patron de radiacion

-

monopoto

planoc B plano V

dipolc L e R —
\ J \ 1
| \ A :

yagui

parche

#
K]

doble banda r &
tres uni dades f“ -
2,4Ghz - 5Ghz

Autoria propia

La tabla anterior ilustra los diferentes tipos de antenas empleadas para la
implementacion de conexiones punto a apunto o punto multipunto utilizadas
ademas para implementacién de WLAN.

Pardmetros de antenas en transmision.

Eficiencia.se define como la relacién entre la potencia radiada por la antena y la
potencia entregada por el transmisor define las perdidas en la antena.
n=Pr/Pe

Impedancia. (Z) Al tener en cuenta la ubicacion de la antena muchas veces se
encuentra distante del trasmisor y la interconexion se hace mediante lineas de
transmision y conectores debiendo considerar la atenuacién por longitud e
impedancia caracteristica de cada medio.
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Intensidad de radiacion. Se define como la potencia radiada por unidad de
angulo solido en una determinada direccion.

K (6,0) = ¢ (0,0) r2donde ¢ = densidad de Pr

Directividad. Se define como la relacion entre la potencia radiada en una
direccion a una distancia dada y la densidad de potencia que radiaria a esa misma
distancia una antena isotropica que radia igual potencia que la antena.

D (6,4)=¢ maximo
Pr/ (41r?)

Ganancia. Semejante a la directividad pero se relaciona con la potencia entregada
a la antena y no la radiada, teniendo en cuenta las perdida de la antena segun la
eficiencia.

G (6,9) =i (6,9)

Ancho de banda. Debido a su geometria finita las antenas operan dentro de
limitadas bandas de frecuencia o ancho de banda.

Parametros de antenas en recepcion.

Adaptacion. Determina la transferencia de potencia entre el transmisor y la
antena, si hay adaptacién conjugada serd maxima sino hay adaptacion conjugada
se define como el producto de la potencia maxima entregada a la antena por la
carga y el coeficiente de desadaptacion.

Area y longitud efectiva. Area de captacion o efectiva que extrae potencia del
frente de onda incidente, definida como la relacion de Pe a la carga y densidad de
potencia incidente.

Aet=PL/ ()

PIRE (potencia isotropica radiada equivalente). Suele expresarse en dBW
expresa el producto de la potencia radiada y la directividad o la potencia entregada
por la ganancia.

PIRE=PrD= PeG
Polarizacién. Indica la orientacion en cada punto del espacio para el vector de

campo eléctrico en funcién de la posicion y el tiempo, la polarizacion de una
antena en una direccion es la polarizacion de la onda radiada.
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Polarizaciéon de ondas electromagnéticas. Representa la figura geométrica
descrita al transcurrir el tiempo por el extremo del vector campo eléctrico en un
punto fijo del espacio en un plano perpendicular a la direccion de propagacion.
Para ondas con variacion temporal sinusoidal generalmente es una elipse pero
particularmente si describe un segmento sera onda linealmente polarizada pero
si se muestra un circulo serd onda circularmente polarizada.

El sentido de giro del campo eléctrico tanto en ondas circulares como elipticas se
determina segun note un convenio de avance en el sentido de la propagacion que
siendo a derecha en sentido de las agujas del reloj es llamado dextrogiro y en
sentido contrario se conoce como levogiro.

Figura 8. Polarizacion de ondas electromagnéticas

Tomado desde Google.com

Modulacion en WLAN Especificaciones de la capa fisica para la Banda ISM
de 2.4GHz. Las técnicas de modulacién de espectro expandido sea de salto de
frecuencia FHSS o de secuencia directa DSSS son empleadas por el estandar
para establecer comunicaciones digitales por radiofrecuencia.

FHSS (frecuency hopping spread spectrum) Los servicios prestados a la Capa
fisica del IEEE 802.11 WLAN para el sistema de espectro expandido por salto de
frecuencia de 2,4 GHz consiste en el siguiente protocolo de 2 funciones:

e Convergencia PHY, que adapta las capacidades del sistema de la PMD a la
funcién de servicio cada PHY esta soportado por el PLCP, que define un método
de mapeo de la IEEE 802.11 MPDU en un formato de trama adecuado para
enviar y recibir datos de usuario e informacién de gestion entre dos o mas STA
usando el sistema PMD asociado.

eUn sistema de PMD, cuya funcion define las caracteristicas y método de
transmision y recepcion de datos a través de un WM entre dos o mas STA.

FHSS en la capa fisica contiene tres entidades funcionales como muestra la figura
9 funciones PMD, funcion de convergencia PHY, funcion de gestion PHY.
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eSubcapa PLCP. Permite operar con minima dependencia sobre la subcapa
PMD, define una subcapa de convergencia PHY, simplificando la provision de
una interfaz de servicio PHY IEEE 802.11 para los servicios de control de acceso
al medio o] médium access control MAC
0.

ePLME. Gestiona las funciones PHY locales junto con la MLME.

eSubcapa PMD. Proporciona una interfaz de transmision utilizada para enviar y
recibir datos entre dos o mas STA.

DSSS (Direct Secuence Spread Spectrum).Proporciona una WLAN con una
capacidad de comunicacion de carga util de datos de 1 Mbps y 2 Mbps utilizando
modulaciones de banda base como desplazamiento de fase diferencial binaria
(DBPSK) y de desplazamiento de fase diferencial en cuadratura(DQPSK) para
proporcionar velocidades de 1 y 2 Mbps respectivamente.

Figura 9. Capas fisica y enlace de datos, unidades funcionales

802.1X
MAC_SAP
_
MAC Sublayer
Data Link Management
Layer MAC Sublayer g Entity MLME_SAP
MLME-
PHY _S~P PLME SAP
Station
PLCP Sublayer P . Mﬂ"Eal?t?tr;en(
i PMD_SAP PHY Sublayer
F’llizs::ral e | Management PLME_SAP
Y Entity
PMD Sublayer e

Tomado de IEEE802.11 ™2012 p.81
OFDM (Modulacion por Division Ortogonal de Frecuencia)

El sistema OFDM o modulacion por divisién ortogonal de frecuencia proporciona
una WLAN con capacidades de comunicacion de datos de carga Util de 6 a 54
Mbps. Soporte de la transmisién y recepcion de datos a velocidades de 6, 12 y 24
Mbps es obligatorio. El sistema utiliza 52 sub-portadoras que se modulan
mediante desplazamiento de fase binaria o de cuadratura (BPSK o0 QPSK) o el uso
de modulacion de amplitud en cuadratura (16 - QAM 0 64 - QAM).

El sistema OFDM también proporciona una operacion de " medio - velocidad de
reloj " usando separaciones de canal 10 MHz con capacidades de comunicaciones
de datos de 3 a 27 Mbps, esta operacion duplica tiempos de simbolo y Clear
Channel Assessment (CCA).
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El sistema OFDM también proporciona una operacion de " cuarto de velocidad de
reloj " usando separacion de canales de 5 MHz con capacidades de comunicacién
de datos de 1.5 a 13.5 Mbps, esta operacion cuadruplica tiempos de simbolo y
tiempos CCA.

2.2 MODELO REFERENCIAL OSI

IEEE 802.11™ 2012 especifica las operaciones en dos capas del modelo de
Interconexion de Sistemas Abiertos u open system interconection (OSI), en las
capas de enlace de datos y fisica tal como se presenta en la Figura 10.

La capa de enlace de datos contiene el protocolo de Control de Acceso al Medio
(MAC), que es responsable del control de las transmisiones del BSS mientras la
capa fisica es responsable de la modulacion y la transmision de datos. Cada
paquete de datos transmitido pasa a través de cada capa y se encapsula con la
trama que contiene la unidad de datos del protocolo (UDP) especifica de la capa.

Finalmente la capa correspondiente en el receptor decodifica la trama. Se necesita
des-encapsular en cada capa teniendo en cuenta que esta sobrecarga disminuye
la capacidad efectiva de la red.

Figura 10. Vista simplificada del modelo OSl y trama de encapsulacion (PDU)
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Tomado de Vanhatupa Timo. WiFi capacity analysis for 802.11ac and 802.11n: theory & practice. Ekahau wifi
design White paper 2013 p 6 formato pdf disponible desde internet en:
http://www.ekahau.com/userData/ekahau/wifi-design/documents/ESS_Capacity Analysis-Whitepaper-
2013.pdf

2.2.1 Formato de la trama MAC. Cada trama consiste en los siguientes
componentes basicos.

e Encabezado MAC

e Trama de longitud variable

¢ FCS frame check sequence para comprobacién de errores

Cada componente basico consiste en un conjunto de campos con orden fijo en
cada una de las tramas como ilustra la figura 11 a continuacion, se detallan los
campos de cada componente basico del formato de la trama MAC.
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Figura 11. Formato de la trama MAC

Octets: 2 2 ] 6 6 2 & 2 4 0-7951 4
Frame Duration Address Address Address Sequence Address QoS HT Frame FCs
Control /1D 1 2 3 Control 4 Control Control EBody

il .
~ -

MAC Header

Tomado de IEEE 802.11™ -2012 parte 11. p 381.
Las tramas MAC se clasifican en tres grupos:

e Tramas de datos
e Tramas de gestion
e Tramas de control

2.2.2 Tramas de control. La figura siguiente muestra la trama de control.

Figura 12. Formato de las tramas de control.

BO B1 B2 B3 B4 B7 B8 B9 B10 B11 B12 B13 B13 B15
Power
To From | Mare Mare | Protected
Prolqcol Type Subtype | DS DS Frag Retry Man- Data Frame Order
Version | (Control) (D) age- (0)
®© | © oo

Bits: 2 2 4 1 1 1 1 1 1 1 1

Tomado de IEEE 802.11 ™ -2012 parte 11. p 404

Figura 13. Formato de la trama RTS

Octets: 2 2 8 6 4
Frame .
Control Duration RA TA FCS
MAC Header

Tomado de IEEE 802.11 ™ -2012 parte 11. p 404

En la figura 14 el campo RA de la trama RTS es la direccion de la STA en el WM
cuando se cuelga inmediatamente a la red; el campo de TA es la direccién de la
STA al transmitir la trama RTS.

Para todas las tramas RTS enviados por STA no QoS, el valor de duracion es el
tiempo, en microsegundos, requerido para transmitir la trama en espera de los
datos o de gestion, ademas de una trama CTS, mas una trama ACK, mas tres
intervalos de SIFS.
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Figura 14. Formato de la trama CTS.

Octets: 2 2 6 4
Frame .
Control Duration RA FCS
MAC Header

Tomado de IEEE 802.11 ™ -2012 parte 11. p 405

Figura 15. Formato de la trama ACK.

Octets: 2 2 6 4

Frame

Control Duration RA FCS

MAC Header

Tomado de IEEE 802.11 ™ -2012 parte 11. p 405

2.3 CABLEADO EN LAN

El cableado de Red UTP Unshielded twisted pair o par trenzado no blindado es
utilizado para interconexion de equipos de red y comunicaciones esta compuesto
por 8 hilos, 4 pares de color entorchados entre si para disminuir interferencia que
combinados de formas diferentes segun la norma ofrece dos tipos de conexion
diferente llamadas conexién directa y cruzada en la que la diferencia esta en la
igualdad o no de la combinacién u orden de colores en cada una de los pines de
cada uno de los terminales o conectores RJ45.Normalizado segun la norma
TIA/EIA-568 e ISO/IEC 11801.Cabe mencionar que el tipo de conexion directa o
cruzada entre equipos la determina la categoria de equipos en red ya sean
equipos terminales o de comunicacion denominados Equipo terminal de datos
DTE como host pc, impresora, teléfono IP y equipo comunicador de datos DCE
como router, switch, bridge resaltando la importancia del nivel fisico del modelo
referencial OSI ya que de usar el tipo de conexién incorrecta no habra
transferencia de datos, obviamente ningun tipo de comunicacion.

Tabla 4 Tipos de cable y conexiones de red

Cable directo de Ethernet  Un extremo TS684A, Conexion de un host de red a un dispositivo de red como un
olro extrerno TS68B swilch o hub.

Cruzado Ethernat Un extrerno TSE8A, Conexidn de dos hosts de red.
otro extremo T5688 Conexidn de dos dispositivos intermedianios de red (switch a

swiltch o router a router).

Tomado de CCNA explorer 4 conceptos basicos de enrutamiento. En: Capitulo 6, Capa fisica. Cisco
networking academy
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Figura 16. Cable Ethernet y normas EIA/TIA.
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2.3.1 Power over Ethernet (PoE). Potencia sobre cable de red es una tecnologia
que incorpora alimentacién eléctrica a una infraestructura LAN cableada
IEEE802.3 permitiendo que el suministro o alimentacién eléctrica a un dispositivo
de red (switch, punto de acceso, router, teléfono o camara IP, etc) se haga usando
el mismo cable que se utiliza para la conexién de red. Eliminando la necesidad de
utilizar tomas de AC y adaptadores o convertidores AC/DC en los sitio de
ubicacion del dispositivo para aquellos sitios remotos ademas de excesivos
cableados eléctrico.

PoE se rige bajo la norma IEEE 802.3af estando disefiado de manera que no
afecte las tasas de transmision de datos de la red o llegue a reducir el alcance de
esta. La corriente suministrada a través de la infraestructura LAN se activa de
forma automética cuando se identifica un terminal compatible y se bloquea ante
dispositivos preexistentes que no sean compatibles. Esta caracteristica permite a
los usuarios mezclar en la red dispositivos preexistentes con dispositivos
compatibles PoE.

Actualmente existen en el mercado dispositivos de red como switches o hubs que
soportan esta tecnologia sin embargo para implementar POE en una red que no se
dispone de dispositivos que la soporten directamente se usa una unidad base o
inyector POE (con conectores RJ45 de entrada y de salida) y alimentacion AC/DC
para que el dispositivo final en nuestro caso cada ATS AP obtenga la energia
eléctrica necesaria para operar a través del cable UTP para su funcionamiento.

35



Figura 17. Adaptador PoE, funcionamiento y disposicion fisica

Gl
‘,..‘J,'_..H £ J: ] f "

J1 Pins J2 Pins { 0

1 Data Par 1 «—» 1 Data Pair 1
2 Data Par 1 «—» 2 Data Pair 1
3 Dats Par 2 € 3 Data Pair 2

4 +\VDC 4 No Connection
§ +\VDC 5 No Connection
6§ Dafa Par 2 «— 6 Data Pair 2

7 -VvDC 7 No Connaction
8 -VDC 8 No Connection

Autoria propia

2.4 SEGURIDAD EN WLAN?®,

2.4.1 Amenazas a la seguridad inalambrica. La seguridad de las redes
inalambricas puede verse vulnerada de diferentes formas, una WLAN esta abierta
a cualquier persona dentro del alcance de un punto de acceso y de las
credenciales apropiadas para asociarse a €l tan solo con un WNIC y conocimiento
de técnicas de decodificacion, un atacante no tendrd que entrar fisicamente al
espacio de trabajo para obtener acceso a una WLAN.

Segun CCNA 3, se clasifican tres categorias importantes de amenaza:

e Buscadores de redes inalambricas abiertas
e Piratas informaticos (Crackers)
e Empleados

Los buscadores de redes utilizan herramientas con propoésito legitimo, como
los husmeadores inalambricos, permiten a los ingenieros de red capturar
paquetes de informacion para depurar el sistema. Los intrusos pueden utilizar
estas mismas herramientas para explotar las debilidades de seguridad, por
otra parte un AP no autorizado que se utiliza para interferir con la operacion
normal de la red sin consentimiento del administrador que si se configura
correctamente se puede capturar informacion del cliente.

9 ARIGANELLO Ernesto y BARRIENTOS Enrigue. REDES CISCO CCNP A FONDO guia de
estudio para profesionales. Alfa y omega grupo editor. México DF 2010. P.479-495
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Uno de los ataques mas sofisticados que un usuario no autorizado puede
realizar se llama ataque de hombre-en-el-medio o “man in the middle” (MITM)
en el cual el atacante selecciona un host como objetivo y se posiciona
logisticamente entre el objetivo y el router o gateway del objetivo.

Para resaltar, En ambientes de LAN802.3 el atacante necesita acceder
fisicamente a la LAN para insertar un dispositivo l6gico dentro de la topologia
mientras que en una WLAN las ondas de radio emitidas por los puntos de
acceso pueden proveer la conexion.

2.4.2 Protocolos de seguridad inalambrica. Se introdujeron dos tipos de
autenticacion con el estdndar 802.11 original y para las redes 802.11 los clientes
se autentican con el AP utlizando alguno de los siguientes métodos:
Autenticacion abierta. Ofrece acceso abierto al AP.

Pre-Phared key (PSK).Se define una clave WEP (wireless equivalence protocol)

Siendo considerados estos dos anteriormente mencionados como métodos
antiguos, no escalables y poco seguros.

Los métodos basados en EAP (Extensible Authentication Protocol) son
mecanismos basicos en WLAN vy luego ver las debilidades de una seguridad
basada en WEP, hubo un periodo de medidas de seguridad internas y
diferentes proveedores como Cisco al querer cumplir con la demanda de mejor
seguridad desarrollaron sus propios sistemas mientras ayudaban
simultdneamente a desarrollar el estandar 802.11i, ya en el camino hacia el
estandar se cred el algoritmo de encriptacion TKIP, que estaba enlazado con
el método de seguridad de Acceso protegido Wi-Fi (WPA) de la Wi-Fi Alliance.

WPA (Wi-Fi Protected Access). Utiliza varios de los componentes del estandar
802.11i que se centra en resolver problemas de seguridad

e Privacidad de los datos con TKIP (Temporal Key Integrity Protocol)
¢ Integridad de los datos con MIC (Message Integrity Check)

WPA 2 (WPA version 2) Utiliza AES (Advanced Encryption Standar) para la
encriptacion de los datos y PKC (Proactive Key Caching) para la autenticacion
del cliente.

Hoy dia el estandar que rige la seguridad WLAN es el IEEE802.11..
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Tabla 5 Protocolos de seguridad WLAN

Acceso abierto Encriptacion de primera Provisoria Presente
generacion
SSID WEP WPA 802.111/WPA2
* sin encriptacion = Sin autenticacion = Estandarizada «  Encriptacion AES
« Autenticacién fuerte « Encriptacion +  Autenticacion:
basica - Claves esiaticas, mejorada 802.1X
= Manejo no segquro frégiles « Autenticacion +  Administracién de
= No escalable fuerte, basada en clave dinamica
el usuario {por + WPA2esla
ejemplo, LEAP, implementacién Wi-
PEAP, EAP-FAST) Fi Allance de
802.11i

Tomado de CCNA explorer 4 Capitulo 7 En: Wireless LAN. P.632 documento formato pdf disponible desde
internet en: http://www.mediafire.com/download/3lpr2drjucplltt/ccna3_identi.es.

Figura 18. Autenticacion en WLAN
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Tomado de CCNA explorer. Switching and routing En: Capitulo 7, Wireless LAN . P.634 documento formato
pdf disponible desde internet en: http://www.mediafire.com/download/3lpr2drjucplltt/ccna3_identi.es.

2.4.3 Proteccién de una WLAN. Los protocolos anteriormente mencionados
permiten proporcionar seguridad a una red inalambrica pero de nada serviran sino
se implementan politicas rigidas de seguridad que den crédito a la
confidencialidad de datos como:

e Conservacion de contrasefias de acceso por parte de los empleados

¢ No acceso a los equipos por parte de personal ajeno a la empresa

¢ No insercion de dispositivos de almacenamiento sobre los puertos USB
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e Camuflaje SSID Deshabilite los broadcast SSID de los puntos de acceso

¢ Filtrado de direcciones MAC - Las Tablas se construyen a mano en el punto de
acceso para permitir o impedir el acceso de clientes basado en su direccién de
hardware

¢ Implementacion de la seguridad WLAN - WPA o0 WPA2

Una consideracion adicional para un administrador de redes alerta es configurar
AP cercanos a las paredes exteriores de edificios para transmitir en una
configuracion de energia menor que los otros puntos de acceso cercanos al centro
del edificio para reducir la RF en el exterior del edificio donde cualquiera que
ejecute una aplicacion snnifer Wireless pueda ingresar a la WLAN.

Figura 19. Control de acceso WLAN
Control del acceso a la LAN inal&mbrica

Pedido de sonda:
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-
' No se reconacen las
| direcciones MAC

Meétodos para controlar el acceso a la LAN inalambrica:

1. Los broadcasts SSID desde los puntos de acceso estan desactivadas
2. Esta habilitado el filtrado de direccicnes MAC
3. Seguridad WPA2 implementada

PRECAUCION: Los items 1 6 2 se no s consideran medidas do seguridad validas

Tomado de CCNA Explorer 4 Switching and routing En: Capitulo 7, Wireless LAN. p.637 documento formato
pdf disponible desde internet en: http://www.mediafire.com/download/3lpr2drjucplltt/ccna3_identi.es.

2.5 BENEFICIOS DE LAS REDES LAN INALAMBRICAS?0

Las redes LAN inalambricas ofrecen beneficios tanto de corto como de largo plazo
existiendo razones suficientes para su implementacion entre las que destacan:

10 cisco sYSTEM. Beneficios de WLAN. Disponible desde internet en
http://www.cisco.com/web/LA/soluciones/la/wireless_lan/index.html
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eComodidad: Todas las computadoras portatiles y muchos teléfonos moviles
estan equipados con la tecnologia Wi-Fi necesaria para conectarse directamente
a redes LAN inaldmbricas. Los empleados pueden usar una red LAN inalambrica
para acceder en forma segura a los recursos de red desde cualquier lugar en sus
instalaciones.

eMovilidad: Los empleados pueden permanecer conectados a la red a través de
una red LAN inaldmbrica, incluso cuando no estdn en sus escritorios. Las
personas en reuniones pueden acceder a documentos y aplicaciones con una
red LAN inalambrica. Los vendedores pueden usar una LAN inalambrica para
buscar en la red datos importantes desde cualquier lugar.

eProductividad: Las redes LAN inaldmbricas ofrecen al personal y otras personas
un comodo acceso a informacion y aplicaciones importantes de la empresa. Los
visitantes (tales como clientes, contratistas o proveedores) pueden usar la red
LAN inaldmbrica para acceder en forma segura como usuarios temporales a
Internet y a sus datos comerciales.

eFacilidad de configuracion: Como las redes LAN inalambricas no requieren
tender cables fisicos, se pueden instalar en forma rdpida y econémica. Con las
redes LAN inalambricas también es mas facil llevar conectividad a lugares de
dificil acceso, como bodegas o plantas de produccién.

eEscalabilidad: Generalmente, las redes LAN inalambricas pueden ampliarse con
equipos existentes, mientras que las redes cableadas pueden requerir cables y
otros materiales adicionales.

eSeguridad: Controlar y administrar el acceso a la red LAN inalambrica es
importante para su éxito. Los avances en tecnologia Wi-Fi proporcionan una
sélida proteccion, para gue sélo las personas que usted permita puedan acceder
facilmente a sus datos.

eCosto: Puede costar menos operar una red LAN inalambrica, que elimina o
reduce los costos de cableado durante los traslados de oficina, reconfiguraciones
0 expansiones.

2.6 ESTADO DEL ARTE.

El estandar IEEE802.11 WLAN ha venido mejorando tras la apariciéon de
diferentes grupos de trabajo dedicado al desarrollo y evolucién de este, razén por
la cual son cada vez mas y mejores los tipos de estandar WLAN 802.11x
establecidos por el IEEE cada uno con caracteristicas especiales que lo
diferencian de los demas con el firme propdsito de ofrecer mayores tasas de
trasmision y aumentar la gama de servicios dentro del auge de la movilidad y la
conexion Wireless para una tecnologia que en un principio se utilizé basicamente
para extender o expandir las redes de area local cableadas facilitando la
instalacion y administracion de la red.
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Con el auge de la movilidad la tecnologia ha encontrado grandes retos
apareciendo cada vez mas fabricantes en la invasion del mercado de dispositivos
moviles certificados Wi-Fi como laptop, Tablet, Smartphone, Smart tv, Smart
camera entre otros dispositivos como sinénimo de acceso WLAN, razoén por la cual
nos encontramos cada vez mas inmersos en las redes de area local inalambrica
WLAN de tipo privado o publico, académico, empresarial dentro de las que se
destacan universidades, colegios, hospitales, aeropuertos, parques inclusive
automoviles, aeronaves, tranvias, subterraneos entre otros lugares en un mundo
en el que es cada vez mas una realidad que una necesidad la conexion sin cables
con disponibilidad de 24horas/7dias mientras se estd en estado de reposo o se
requiere algun tipo de movimiento.

Con una red LAN inalambrica, los empleados, estudiantes, viajeros, transeuntes,
peatones y demas usuarios potenciales de la red pueden acceder de manera
facil, rapida y comoda a documentos, correo electronico, aplicaciones y otros
recursos de red en cualquier momento mientras recorren de forma simultanea las
instalaciones de su empresa, universidad, colegio o bien se encuentran en plazas
0 parques publicos, salas de espera, salas de abordaje, estaciones del tren entre
otros aumentando su productividad y reduciendo para las empresas
considerablemente los costos de despliegue de una infraestructura de red.

En el 2013, el 25% de los hogares de todo el mundo tenia Wi-Fi gratuita y se
espera que el total llegue a subir a 42% en 2016. El afio pasado (2013), Wi-Fi
Alliance informa que los consumidores compraron unos 2 mil millones de
dispositivos inalambricos, viendo cémo se convierte "la conectividad sin fisuras"
el camino del mundo. El 61%, en los Estados Unidos pais que ocupa el octavo
lugar en el mundo con el nimero de hogares de Wi-Fi, de acuerdo con la
consultora Strategy Analytics Corea del Sur encabeza la lista con 80,3%.!

11 Davis Felner, Kelly. Vice Presidente de Marketing de Wi-Fi Alliance disponible desde internet en:
http://www.today.mccombs.utexas.edu/2014/04/kelly-davis-felner-wi-
fi?utm_campaign=Engagement&utm_medium=social&utm_source=twitter

41



Tabla 6 EstAndares IEEE 802.11

Sitarvacra Key featnres

B2 0 1a High specd WL AN standard, supporting 54 Mbps data rate asinge
OFDNM modulation in the 5 GHz 1SMM band.

B2 11k The ormginal Wi-Fi stamdard, providing 11 Mbps osing D555 and COOK

on the 2.4 GHz ISMM band.

20O2.11d Enables MAC level configuration of allowed frequencies, power levels
and signal bandwidth (o comply with local RF regulations, therchy
facilitating international roasming.

HO2 . 11e Addresses quality of service ((205) requirements for all 80211 radio
interfaces, providing TDM.A 1o prioritise and error-correction o enhanos
performmance of delay sensitive applications,

2. F Trees ices - a5 i

BO2.11F Defines recommended pracrices and an Inter-Access Point Protocol to
enzable access poinis 10 exchange the information reguired (o support
disztributicon systerm services., Ensures inter-operability of access points
from multiple vendors, for example o SUPpPOrt roarming.

B2 11 Enhances data rate to 54 Mbps osing OFDM modalation on the 2.4 GHz
TI5M band. Tnteroperable in the same network sith 8021 1b eguiprment.

B2 11h Spectrum management in the 5 GHz band. using dynamic frequency
selection (DFS) and ransmit power control (TPC ) too mest Ewropaean
regquiraments o minimise interference with military radar and satellite
COMMINCations.,

B2 114 Addresses the security weaknesses in user authentication and encry prion
protocols. The standard employs advanced encryption standard (AES)
and 302, 1x authentication.

200211 Japanese regulatory extension 1o B02. 1 1a adding RF channels betwean
4.9 ard 5.0 GHe.

202,11k Specifies network performance optimisation through channel selection.
rovumiang and TRPC, Oowverall network throoghpaat is maximasaed by
efficiently loading all access points in a network, incluoding those

with weaker signal swength.

B2 _11n Provides higher data rates of 1530, 350 and ap to @O0 Rbps using MTWIC
radic technology, wider RF channels and protocol stack improvermsent s,
while maintaining backward compatibility with 802,11 a. b and g.

BO2Z_ 11 Wireless access for the vehicular enviromment COWANE), providing comoma-
nication boetween vehicles or from a vehicle o a roadside access point
using the licensed intelligent transportation systems (1TSS} band at 5.9 GHe.

Tomado de Steve Rackley .implementing wireless LAN cap 6 En: Wireless networking technology from
Principles to  successful  implementation. Formato  pdf disponible desde internet en
http://site.ebrary.com/id/10166950?ppg=151

2.6.1 Nuevos estandares, velocidades mas altas. Para Phanse?? La ratificacion
de un nuevo estandar Wi-Fi en la forma de IEEE 802.11ac, apodado como Gigabit
Wi-Fi 802.11ac utiliza canales mas anchos (80 MHz y 160 MHz), en comparacion
con 802.11n (20 MHz y 40 MHz) en la banda de frecuencia relativamente limpio 5
GHz y permite velocidades de datos de hasta 1,3 Gbps, deduciendo que sera

12 Phanse, Kaustubh. A New Standard, Higher Speeds. En: The Future of Enterprise WLAN in 2013
and Beyond. Disponible desde internet en: http://blog.airtightnetworks.com/the-future-of-enterprise-
wlan-in-2013-and-beyond/
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como sucedié con el 802.11n, los primeros despliegues 802.1lac seran
principalmente los puntos de acceso. En el afio 2013 ya hubo anuncios de soporte
802.11ac en dispositivos moviles, sin embargo, la adopcion generalizada del
estandar se espera que sea desde 2014 hasta 2015, cuando se cree la mayoria
de los clientes Wi-Fi apoyara la norma.

Wi-Fi Alliance afirma que ha seguido evolucionando para satisfacer a los usuarios
y las exigencias de uso, mejorar el acceso a los contenidos sin sacrificar la
interoperabilidad y la seguridad. ABI Research predice que los envios de chips de
doble banda Wi-Fi incluyendo tanto 802.11n y 802.1lac seran superior a 1,5
millones a finales de 2014.

2.6.2 WLAN 80211.n. Tecnologia Wi-Fi avanzada basada en el estandar
802.11n asegura que un producto puede ofrecer la mejor experiencia de usuario
con la tecnologia WIFI ya que puede ofrecer cinco veces o mas la velocidad y
hasta dos veces el rango de la mayoria de estdndares WLAN.

Principales ventajas:

¢ Rendimiento y velocidad

¢ Alto rendimiento para aplicaciones simultaneas ricas en contenido y gran ancho
de banda, como la musica, los juegos y video.

e Inteligencia de red para ayudar a garantizar que su contenido multimedia se ve y
suena bien.

¢ Alcance extendido en toda la casa, reduciendo drasticamente "puntos muertos"

e Soporte alto de usuarios sin sacrificar la potencia de la sefial

Opera tanto en los 2,4 GHz y 5 GHz siendo compatible con 802.11a/b/g.

La adopcion por parte del usuario de redes de doble banda ha ido en aumento en
los Gltimos afios y se espera que aumente significativamente en los proximos tras
la introduccion de las redes de “dual band” con la ultima variante IEEE802.11ac

Cantidad incontable de productos certificados 802.11n se encuentran en el
mercado de hoy, el buscador de productos* Wi-Fi CERTIFIED disponible en
internet proporciona una lista en tiempo real de la tecnologia 802.11n en diferentes
categorias.

2.6.3 WLAN 80211.ac. Es la ultima generacion de la tecnologia Wi-Fi, que ofrece
tasas de datos de hasta un gigabit por segundo, permitiendo a los dispositivos
manejar las aplicaciones mas exigentes, tales como Ultra HD y video de 4K,

* De la WiFi Alliance, proporciona informacién sobre productos certificados 802.11n disponible
desde internet en la direccion : http://www.wi-fi.org/certified-products-
results?capabilities%5B41%5D=41
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streaming multimedia y la transferencia répida de archivos en tabletas, dispositivos
de juegos, teléfonos moviles y muchos otros dispositivos. Basado en el estandar
IEEE 802.11ac, dispositivos Wi-Fi ac certificados ofrecen una mayor capacidad,
mejor administracion de energia y una menor latencia para manejar facilmente las
exigentes aplicaciones actuales al tiempo que prepara el camino para nuevos
productos y servicios en el hogar, en los lugares publicos, y en las redes
empresariales por igual.

Construido sobre la base de alto rendimiento de la tecnologia Wi-Fi 802.n opera
en la frecuencia de 5 GHz, donde los dispositivos pueden hacer uso de un mayor
ancho de banda para conseguir una mayor velocidad de datos. La mayoria de los
productos son de banda dual, operando tanto en los 2,4 GHz y 5 GHz.

Las redes de banda dual doblegan la capacidad, ya que los dispositivos pueden
usar la banda de 5 GHz menos concurrido para aplicaciones de alto rendimiento, y
la banda de 2,4 GHz para las necesidades basicas.

2.7 APLICACIONES WLAN

La revolucion de internet no tiene cabida para limitantes de ideas, surgiendo
innovaciones que transforman la vida cotidiana como lo conociamos hasta ahora
llegando al punto de desarrollar lo que en un momento no muy lejano se considero
de ficcion, a sabiendas que llegara el dia en que las personas se pregunten como
puedo hacer sin esto o aquello inclusive cuestionando como pudo haber sido
antes, haciendo referencia a dispositivos Wi-Fi de uso cotidiano para usar sobre
WLAN.

2.7.1 WLAN en la cotidianidad. "En la industria de Wi-Fi se ha vendido mas de
un dispositivo para cada persona en la Tierra, y estamos aprovechando esta
adopcién masiva para cumplir con la visiéon de la casa inteligente, Wi-Fi ya ha
dado a los consumidores la conectividad como no se la imaginaban, y nuestras
innovaciones en la facilidad de uso, el descubrimiento, y el poder estan poniendo
Wi-Fi en el centro mismo de la Internet de Todo". 13

Actualmente existen una gran variedad de aplicaciones residenciales Wi-Fi para la
seguridad, la vigilancia y sistemas de control, electrodomésticos ademas de
productos para el hogar incluyendo el termostato Nest, Belkin Wemo switch,
bombillas LIFX, Lockitron, y el Garmin Forerunner 620 (smartwatch) entre muchos
otros como sistemas de riego y maquinas lavadoras que inmediatamente se
afiaden a la misma red inalambrica de area local WLAN que el ordenador, la
tableta y/o Smartphone.

13 Figueroa Edgar. presidente y director ejecutivo de Wi-Fi Alliance. Disponible desde internet en
http://www.wi-fi.org/news-events/newsroom/wi-fi-connectivity-increases-purchase-likelihood-for-smart-home-
devices
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Una nueva investigacion llevada a cabo en nombre de la Wi-Fi Alliance ®
Encuesta CES 2014 realizada por Wakefield Research demuestra que los
consumidores estan dispuestos a adoptar una serie de aplicaciones conectadas
tales como la seguridad en el hogar, la energia inteligente, y de informacion y
entretenimiento en el vehiculo; la figura 20 ilustra los resultados de la encuesta.

Figura 20. Resultados CES 2014
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Fuente: Wi-Fi® connectivity increases purchase likelihood for smart home devices

Las expectativas de los consumidores para una vida conectada se estan
expandiendo mas alla del mundo de los ordenadores y dispositivos méviles para
incluir una amplia gama de domética y dispositivos de automocion inteligente para
una tecnologia que lo pone todo al alcance.

En Colombia Municipios de Santander tendran 80 puntos Wi-Fi, de esta forma a
los 12 puntos Wi-Fi que se pusieron a disposicion en parques de Bucaramanga se
sumaran 80 puntos para el resto de municipios, publico vanguardia liberal en su
edicion del 3 de diciembre del 2013 en su seccion economia local.

“Lo que ha pensado el gobierno departamental es que por lo menos en un parque
de cada municipio se tenga una zona wi-fi. Adicionalmente se impulsara una
plataforma virtual de negocios para los empresarios del departamento y se
aportaran recursos para el programa Gobierno en Linea, para que muchos mas
santandereanos puedan acceder a tramites de forma virtual™'4.

14 Redaccion econémica. Municipios de Santander tendran 80 puntos wifi.En:Vanguardia.com.
Lunes 09 de Diciembre de 2013.disponible desde internet
en: http://www.vanguardia.com/economia/local/237382-municipios-de-santander-tendran-80-puntos-wifi
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2.7.2 WLAN en el sector Salud.*®. Muchos hospitales en los EE.UU. utilizan una
alternativa a la conexiéon Wi-Fi llamado WMTS (Servicio Médico de telemetria
inalambrica). Mientras Wi-Fi opera tanto en la licencia 2.4GHz como de 5GHz de
espectro de frecuencias radioeléctricas, WMTS opera principalmente en la
frecuencia ultra alta (UHF) donde la Comision Federal de Comunicaciones (FCC)
ha destinado una parte del espectro para WMTS, siendo el Unico espectro de
frecuencias designada exclusivamente para los sistemas de telemetria médica.

El uso de Wi-Fi para la conectividad de dispositivos médicos a una red de
hospitales trae muchos beneficios para el cuidado de pacientes, los
administradores de dispositivos, e incluso en la parte comercial del hospital,
entre otros beneficios tenemos:

¢ REM: Una vez que un dispositivo médico se asocia a un paciente, los datos de
dispositivos médicos pueden ser almacenados en la historia clinica electrénica
del paciente (REM) conduciendo a una mejor atencion del paciente debido al
acceso constante a la informacion.

e Monitoreo y gestion: Un dispositivo conectado a la red se puede controlar
desde un punto central de control, como la estacion de enfermeria y también
puede dar alertas visuales de posibles problemas con los pacientes.

Hoy en dia Wi-Fi es ampliamente utilizado en el ambito hospitalario como la
columna vertebral de comunicaciones ofreciendo a los médicos y los
departamentos de Tl una fiable transmision de datos y mensajeria segura, al ser
flexible para crecer y adaptarse a las necesidades cambiantes del medio
hospitalario y a la prescindible proliferacion de dispositivos Wi-Fi que hacen de las
WLAN ideales bajo el uso de productos certificados asegurando la compatibilidad
en un entorno variado.

15 Bolinger Chris y Sheerer Natalie, The benefits, challenges of implementing Wi-Fi for medical
device connectivity. disponible desde internet en
http://searchhealthit.techtarget.com/healthitexchange/CommunityBlog/the-benefits-challenges-of-
implementing-wi-fi-for-medical-device-connectivity/
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Figura 21. Dispositivos Wi-Fi conectados a redes WLAN en el hospital
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El nimero de dispositivos para acceso a redes WLAN en los hospitales esta
aumentando significativamente de manera tal que la comunicacion Wi-Fi puede
estar presente en un piso del hospital o en todo.

Hay una gran variedad de aplicaciones que utilizan y dependen de Wi-Fi. Entre
ellos se incluyen bombas de infusion, dispositivos de monitorizacion de oxigeno y
camas inteligentes, junto con aplicaciones de informacion de misién critica, como
el acceso a los registros médicos electronicos (EMR) y acceso en tiempo real a los
rayos X y resonancia magnética. Tele presencia médica entregada a través de Wi-
Fi ayuda a disposicion de escala de la atencion médica de alta calidad a las zonas
remotas y desatendidas?®.

El crecimiento del nimero de dispositivos médicos crece con tendencia a un
namero cada vez mayor preocupando a disefiadores de sistemas vy
administradores de red ya que se enfrentan a nuevos retos como la capacidad de
la red y la escalabilidad, la coexistencia de dispositivos, movilidad y consumo de
energia.

2.7.3 WLAN en el sector educacién. Al igual que muchos otros sectores el
educativo se ha visto potenciado tras la aparicion del estandar WLAN, tanto en el
sector publico como privado desde las escuelas de basica primaria hasta la
educacion superior en edificios de universidades o en campus se ofrece a los
estudiantes la posibilidad de “conectarse” a través de sus dispositivos Wi-Fi
dentro del concepto de educacion 2.0 haciendo uso de TICs para procesos de
formacion en el aula de clases dejando atras la metodologia tradicional en la que
el docente es la unica fuente de informacion en el aula apareciendo ademas del

16 Wifi Alliace .Descubre WiFi. Cuidado de la salud .Wi-Fi conecta a proveedores con los pacientes
a través de una variedad de entorno. Disponible desde internet en: http://www.wi-fi.org/discover-wi-
fi/lhealthcare
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portétil y la tableta las mesas digitales, tableros inteligentes y aplicaciones web
académicas a traves de la WLAN entre otros.

Dice Crowel” director de ingenieria de redes del Apollo Group los estudiantes
modernos son mucho mas afines a la tecnologia, ellos pueden llevar dos, tres, a
veces cuatro dispositivos inalambricos diferentes al aula con capacidad para
acceder al Internet. Tenemos que ser capaces de dar cabida a todos ellos,
nuestros centros de aprendizaje son un recurso vital para nuestros estudiantes,
gueremos que estos centros sean el ambiente educativo ideal, todo debe estar
disponible: la investigacion en Internet, correo electronico, colaboracion, video,
contenido de clase, etc. También acreditar las instalaciones como seguras, por lo
cual los activos de todo usuario estan a salvo.

2.8 DESCUBRIENDO WI-FI8

2.8.1 WI-FI Dlrect. Tecnologia que permite a los dispositivos Wi-Fi conectarse
directamente, siendo simple y conveniente para imprimir, compartir, sincronizar
entre otros. Los productos que llevan la marca de certificacion Wi-Fi Direct pueden
conectarse entre si con dispositivos cercanos sin unirse a una red de hogar
tradicional, oficina, etc. Ademas con Wi-Fi Direct, su red Wi-Fi personal va con
usted a donde valla necesitando solo un dispositivo certificado WIFI direct para
formar un grupo.

Ahora, Wi-Fi no es solo para el acceso a Internet se refiere ademés a la conexion
de todos los dispositivos Wi-Fi que usted y sus amigos tienen (en cualquier
momento y en cualquier lugar) para una vida conectada. El primer teléfono
inteligente con certificacion Wi-Fi Direct fue el Samsung Galaxy S (GT-19000).
(Nov 2010)*°

2.8.2 Wi-Fi PassPoint. Lanzado en 2012 como una solucion de la industria para
simplificar el acceso de red en AP y eliminar la necesidad de los usuarios a
encontrar y autenticarse una red cada vez que se conectan transformando la
experiencia de AP Wi-Fi.

17 Crowe, Dennis. Apollo Group builds Cisco Borderless Network to deliver high-performance
wireless and media services for hundreds of U.S. classrooms. En: National Higher Learning
Institution Builds Campuses of the Future. Cisco Borderless Network Case Study.2011.Formato
pdf. Disponible desde internet en:
http://www.cisco.com/c/dam/en/us/products/collateral/wireless/aironet-1250-series/case_study c36-
658655.pdf

BWiFi Alliance. Discover Wifi. Disponible en internet desde: www.wi-fi.org/discover-wi-fi
9 Wikipedia.  WiFi  Direct. = Comercializacion  .Disponible  en internet desde
http://es.wikipedia.org/wiki/Wi-Fi_Direct.
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En las redes Wi -Fi que no soportan PassPoint los usuarios deben buscar y elegir
una red, debe solicitar la conexién al (AP) cada vez y en muchos casos, tienen
gue volver a introducir sus credenciales de autenticacion. PassPoint automatiza
todo el proceso permitiendo una conexion sin fisuras entre el AP y los dispositivos
moviles, todo ello con la mas alta seguridad WPA2.Tambien llamado Hotspot
2.0,

2.8.3 Wi-Fi Protected setup. Es un programa de certificacion opcional basado en
una tecnologia disefiada para facilitar la configuracién de redes Wi-Fi habilitadas
con seguridad en entornos domeésticos y pequefas oficinas. Configuracion Wi-Fi
protegida es compatible con los métodos (presionar boton, introducir PIN o el uso
de NFC) que son familiares para la mayoria de los consumidores para configurar
una red y activar la seguridad.

2.8.4 Miracast. Es una solucion innovadora para la visualizacion de multimedia
entre dispositivos, sin necesidad de cables o una conexion de red. Los usuarios
pueden hacer cosas como ver imagenes de un teléfono inteligente en un televisor
de pantalla grande, compartir una pantalla de ordenador portatil con el proyector
en la sala de conferencias en tiempo real, y ver programas en directo desde un
decodificador en casa en una tableta. Las conexiones Miracast se forman a traves
de Wi-Fi CERTIFIED Wi-Fi Direct, por tanto no es necesario el acceso a una red
Wi-Fi, la capacidad de conectarse se encuentra dentro de los dispositivos
certificados por Miracast pudiendo ver el usuario lo que quiere donde quiera.

2.8.5 Wi-Gig. Viniendo en el 2015. Basada en la especificacion IEEE 802.11ad;
el impulso de la Industria y la anticipacion del usuario sobre la tecnologia de 60
GHz de frecuencia esta creciendo. Wi-Gig es una tecnologia que utiliza la banda
de 60 GHz para soportar velocidades de datos de hasta 7 Gbps, baja latencia, y
seguridad a la conectividad con proteccion entre dispositivos cercanos ademas
permite a los dispositivos para cambiar de forma transparente a otras bandas de
frecuencia de ser necesario. Casos de uso populares para Wi-Gig incluyen
sustitucion de cable para las extensiones de E/S y pantalla, acoplamiento
inalambrico entre dispositivos como ordenadores portatiles y tabletas,
sincronizacion instantdnea, copia de seguridad y transmisiones multiples
simultdneas de ultra alta definicion y videos 4K. Multi-gigabit, provee conectividad
de baja latencia.

2.9 BYOD (Bring Your Own Device)

20 Hratko Steve. Ruckus Wireless. En: Hotspot 2.0 Moves Out. Disponible desde internet en
http://www.dailywireless.org/2013/11/18/hotspot-2-0-moves-out/
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Un estudio sobre las tendencias de virtualizacion y BYOD de Cisco IBSG?!
(Internet Business Solutions Group) Horizons realizada en el afio 2012 encuesto
a 600 lideres de Tl empresariales de diferentes sectores llegando a concluir que
cuando se trata de obtener todos los beneficios de la movilidad, la tendencia
BYOD es solo la punta del iceberg, muchos otros elementos también intervienen,
la nube cumplird un papel fundamental para poder llevar a cabo BYOD. Sin
embargo, estas tendencias ya estan teniendo un efecto significativo en la empresa
y, seguramente, seguiran en ascenso durante los proximos meses.

El estudio arrojo resultados como:

eEn el aflo 2014, la cantidad promedio de dispositivos conectados por cada
trabajador del conocimiento alcanzaréa el 3,3.

oEl 78% de los profesionales y personal administrativo en los Estados Unidos
utilizan un dispositivo movil para trabajar.

eEntre los encuestados, las dos ventajas mas citadas del BYOD fueron que
mejora la productividad del empleado y genera una mayor satisfaccion laboral.

La fuerza de trabajo actual es mévil y en las empresas los empleados prefieren
usar sus dispositivos personales en el trabajo, la adopcion de BYOD mejora la
productividad, permite la reduccion de costos de despliegue y habilita la
innovacion pero pone gran presion sobre el departamento de tecnologia e
informatica o administradores de red, por tales razones una infraestructura y
soluciones de colaboracion adecuadas es fundamental para que cualquier
empresa se prepare y lleve adelante exitosamente la adopcion de nuevas
tendencias tecnolégicas que generan nuevo trafico de red.

Para Phanse?? la tendencia BYOD (Bring Your Own Device) traiga su dispositivo
haciendo referencia a empleados, estudiantes, transelntes, espectadores y
demas casos de uso que utilizan Smart phones y tablets personales en el trabajo,
colegio, universidad, aeropuerto ha impulsado significativamente la adopcién de
Wi-Fi y la evolucién en el ultimo par de afios , dando lugar también a una
tendencia cada vez mayor a la aparicién de dispositivos no autorizados Wi-Fi, por

21 BARBIER, JOEL et al. BYOD Yy virtualizacién. Las 10 ideas principales del estudio Cisco IBSG
Horizons 2012, Informe sobre la encuesta. Disponible desde internet en:
http://www.cisco.com/web/LA/ofertas/trabajo_sin_fronteras/pdfs/byod_top_10_insights.pdf

22 Phanse, Kaustubh. A New Standard, Higher Speeds. En: The Future of Enterprise WLAN in 2013
and Beyond. Disponible desde internet en http://blog.airtightnetworks.com/the-future-of-enterprise-
wlan-in-2013-and-beyond/
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ejemplo, Rogue APs*, soft Rogue APs y los teléfonos Wi-Fi hotspots, en redes
empresariales.

* AP instalado sin consentimiento del administrador de la red pudiendo ser para permitir a un
hacker iniciar un ataque a la seguridad llamado man-in the-middle
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3. DISENO METODOLOGICO

3.1 IMPLEMENTACION DE WLAN 802.11

La implementacion de redes inalambricas puede hacerse de diversas formas para
lo cual se debe escoger la metodologia indicada segun las caracteristicas
especificas de la red tanto los requerimientos técnicos y de usuario, los servicios,
la dimension, escalabilidad de la red entre otros.

La utilizacion de herramientas software para etapas de disefio previas a la
implementacion es sin duda un elemento clave o paso esencial dentro del proceso
ya que generan una visidbn menos subjetiva del comportamiento de ondas RF en el
entorno ademas que reduce el tiempo de recuento a la hora de determinar el
namero total de Access Point (AP) segun la zonas de interés.

Segin RACKLEY 2 Cinco pasos claves se deben seguir para la implementacion
satisfactoria o exitosa de Wireless LAN.

3.1.1 Evaluacion de requerimientos y eleccion de la tecnologia indicada. Se
inicia con una Recopilacién tedrica. Consiste en la recopilacion de informacién
tedrico técnica referente al desarrollo del proyecto como normas y estandares que
rigen la implementacion de WLAN para realizar el estudio del estado del arte de
WLAN, ademas se visitaran las instalaciones de interés para ubicar los planos de
planta fisica e infraestructura asi como la topologia de LAN existente.

Andlisis de requerimientos. En consenso con el administrador de la red o
responsable del proyecto de implementacién de la WLAN se emiten los
requerimientos de usuario y de la red, ademas de considerar formas de obtencién
de detalles como la encuesta a los potenciales usuarios de la WLAN acerca de las
caracteristicas de implementacion de la red.

Cotizacion y adquisicion de equipos. Con el fin de optimizar recursos y reducir
costes se busca adquirir equipos de calidad sin llegar a sobrepasar el presupuesto
acudiendo a diferentes fabricantes con el fin de seleccionar el equipo idéneo
considerando la relacion coste /beneficio.

23 Rackley, Steve. Wireless Networking Technology: From Principles to Successful Implementation: Newnes.
p 186,187.Disponible desde internet en http://site.ebrary.com/id/10166950?ppg=186
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3.1.2 Planeacion y disefio de la WLAN. Teniendo en cuenta las topologias de
red existentes, se identifica y selecciona el segmento de direcciones IP para la
red inalambrica, se planea la creacién de subredes, VLAN, se planea la ubicacion
tentativa de equipos de infraestructura como AP sobre planos, obteniendo un
primer disefio de red de cara al estudio de viabilidad y posterior test piloto.

Estudio de viabilidad. Comprende visitas a las instalaciones del cliente para
determinar los factores implicados disefio como la, correcta ubicacion de los AP y
la cantidad determinando zonas de cobertura WLAN asi como niveles de potencia
de radiacion entre otros factores de incidencia, para lo cual se vale de un disefio
de infraestructura fisica en base a la planimetria de la arquitectura del colegio (en
2D) teniendo en cuenta la red cableada actual.

3.1.3 Test piloto. Se llevaran a cabo pruebas que constaten la eleccién de una
tecnologia indicada en base a cobertura y ubicacion del AP-test en pruebas de
campo.

Simulacion: se simulara el entorno con herramientas software y se generara un
disefio de red en base a la tecnologia seleccionada, la infraestructura
arquitectonica del colegio como entorno RF, la configuracion logica y disposicion
fisica de la red.

3.1.4 Implementacion y configuracion.Se llevara a cabo lo relacionado con el
montaje de la infraestructura de red. En esta fase se configuran los equipos de red
y radio frecuencia adquiridos, posteriormente se instalan, energizan y ponen en
funcionamiento dando por terminado el proceso de implementacion.

3.1.5 Operacion y soporte. Una vez implementada la red se realizan pruebas de
conectividad, disponibilidad, cobertura y seguridad de la red por parte del
administrador y potenciales usuarios que en Ultimas emitirAn un concepto de
satisfaccion del servicio, dando por terminado el proceso de implementacién de la
red WLAN institucional.

Puede referirse a otras metodologias, guias, casos de uso basadas o no en la
utilizacion de software para Implementacion de redes inalambricas en los anexos.

3.2 SOFTWARE PARA DISENO DE REDES WLAN

La implementacion de redes WLAN se ha venido incrementando al mismo tiempo
en el que las tecnologias que las soportan han venido madurando y de igual forma
a pasos vertiginosos sucede con las herramientas y metodologias empleadas para
el desarrollo y despliegue de este tipo de redes WLAN |IEEE802.11x pudiéndose
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encontrar herramientas dispuestas en la web para uso libre que facilitan el proceso
de implementacion en sus etapas previas de analisis de viabilidad y disefio
generando una vision mas objetiva del entorno y los factores de incidencia en el
estudio de propagacion de ondas RF en determinado espacio.

Herramientas que miden la intensidad de campos electromagnéticos presentes en
el espacio aéreo como entorno o medio de propagacién ademas que muestran la
existencia de demas redes inalambricas presentes en el mismo espacio haciendo
un escaneo facilitan la eleccibn de canales para evitar interferencias co-canal,
ademas de interferencias por solapamiento o traslape de canal adyacente, niveles
de potencia, intensidad de sefial recibida entre otros factores que sin duda son
determinantes dentro de la eleccién de canal, potencia y ubicacidn estratégica de
los dispositivos o estaciones AP como dispositivos clave frente a la cobertura o
rango de infraestructura WLAN.

Para el desarrollo de WLAN existen ademas Freeware de gran utilidad para
simular entornos de propagacion ya sean edificaciones, campus o0 construcciones
de todo tipo sobre el que se “monta” la infraestructura de red inalambrica y se
asumen las condiciones de equipos de red obteniendo resultados de cobertura,
nivel de sefial, relacion sefal ruido (S/N), relacion sefal interferencia, areas de
cobertura del AP, tasa PHY esperada entre otros factores relevantes de disefio.

En cuanto a lo relacionado con la légica de funcionamiento de la red concerniente
al segmento de red de acceso, distribucion y nucleo existen de igual forma
programas o software de libre uso y distribucién asi como software propietarios
gue recrean el entorno, los equipos y simulan la infraestructura fisca, l6gica por
ende el funcionamiento de la red generando una idea objetiva de esta cimentando
cualquier disefio de red en simulaciones software e un ambiente cuasi real.

Encontramos dentro de las herramientas de utilidad para el analisis y disefio de
redes algunos freeware o software de tipo libre que pueden descargarse desde la
web y otros de tipo propietario para obtencion desde el website oficial de cada
fabricante como versién demo o de evaluacién con tiempo de uso limitado ademas
con la posibilidad de compra considerando la relacion coste beneficio frente a las
capacidades del software, que empleado dentro del desarrollo del proyecto para la
simulaciéon de redes y entornos RF en conjunto determinan las caracteristicas de
disefio de una red de area local inalambrica.

Tabla 7. Herramientas software

SOFTWA | DESCRIPCI TIP | PROPIETA | PAGINA WEB
RE ON O] RIO

INSSIDer | Escaneo de | Libr | MetaGeek http://www.inssider.com/
redes WLAN | e
para  evitar

54


http://www.inssider.com/

interferencias
de tipo co-
canal y/o co-
existencia de
redes

ViStumble
r

Escaneo de
redes WLAN
para  evitar
interferencias
de tipo co-
canal y/o co-
existencia de
redes

Libr

Vistumbler

https://www.vistumbler.net/

Tamo
Graph
Site
survey

Simulacion

de entornos
de

despliegue y
comportamie
nto de
propagacion
RF

Libr

MetaGeek

http://www.tamos.com/products/wifi-
site-survey/

Ekahau
Heat
Mapper

Mapeo de
redes sobre
planimetria
de entornos
para lectura
de

comportamie
ntos de
propagacion
RF

pag

Ekahau

http://www.ekahau.com/wifidesign/eka
hau-heatmapper

Packet
Tracer*

Simulacién
de entornos
de redes
telematicas,
mostrando el
funcionamien
to légico asi
como la
infraestructur
a fisica.

pag

Cisco

https://www.netacad.com/

GNS3

Simulacién

de entornos
de redes
telematicas,

mostrando el
funcionamien
to logico asi

Libr

Gns3

http://www.gns3.net/
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como la
infraestructur
a fisica de
red.

Zen-Map

Permite

obtener

informacion
del hardware
en red
identificando
la  cantidad
de host,
direcciones
MAC e IP,
puertas de
enlace entre
otros.

Libr

Nmap

http://nmap.org/

FloorPlan
ner

Permite
generar
planos en 2D
y
visualizacion
es en 3D de
edificaciones
construidas a
escala,
caracterizand
o el entorno

Libr

Floorplanne
r

http://www.floorplanner.com/

Calculado
ralP

Permite
realizar
célculos para
hallar
direcciones
de red, sub-
red, numero

de host,
numero de
redes y
subredes,
puerta de
enlace,
segmento de
direcciones
IP, clase

entre otros.

pag

Microsoft

Microsoft Windows 8.0
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Adobe Permite pag | Adobe

llustrator | generar , |0 Systems http://www.adobe.com/la/products/illust
disenar rator.html
imagenes

* La herramienta Packet tracer 5.3.3 de CISCO SYSTEM se obtuvo por medio de
la universidad Santo Tomas ya que es academia de Networking Cisco.

Por otra parte también se pueden realizar pruebas de campo que complementan
las simulaciones de tipo software esta vez dentro de un ambiente real al ubicar de
forma provisional y tentativa un AP o WR con el que se referencian niveles de
intensidad en la recepcion de sefial mientras se recorren las instalaciones del
colegio como pasillos, salones, jardines, canchas realizando una prueba de ping
sostenido al AP o WR desde el dispositivo cliente determinando las distancias y
los niveles RSSI (con algun escaner de redes Wi-Fi) entre las que se evitan
retrasos y perdida de paquetes entre emisor y receptor debido a atenuacién por
aristas, difraccion, refraccion, reflexion, interferencia por multiples trayectos vy la
misma distancia entre AP y cliente entre otros factores de consideracion dentro del
concepto de pérdidas de propagacion en espacio libre que determinan un nivel de
umbral minimo en la recepcion de sefales RF entre emisor y receptor del sistema
de comunicaciones creado para aplicar al despliegue de redes WLAN.

Sin embargo el tipo de entorno sea de baja o alta complejidad determina la
necesidad de uso de software o no para realizar cualquier disefio.
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4. METODO

41 IMPLEMENTACION DE UNA RED INSTITUCIONAL BAJO EL
ESTANDAR IEEE802.11 WLAN, CASO COLEGIO PUBLICO CENTRO PILOTO
SIMON BOLIVAR, BUCARAMANGA.

Para la implementacion, como se ha descrito anteriormente se empled la
metodologia de RACKLEY, se decidi6 realizar un analisis previo como diagndstico
de red determinando el estado actual en cuanto a topologia fisica y I6gica ademas
de los costos implicados en su operacion y soporte para tener un referente de
partida del caso de implementacibon WLAN que ademas genera una vision o
perspectiva de la magnitud del trabajo pendiente por realizar de cara al desarrollo
del proyecto y la obtencién de buenos resultados.

4.1.1 Diagnostico de red. Al realizar un analisis a la infraestructura de red actual
del colegio puede observarse que esta no cuenta con cuarto de equipos
centralizado para albergar el hardware de red sino que cuenta con 5 redes
independientes con direccionamiento clase C y tecnologia DSL a través de par
trenzado telefénico, para ofrecer acceso a Internet a los estudiantes, Unica y
exclusivamente en las salas o salones dedicados a informatica y la sala docente,
este ultimo con Wi-Fi, ubicados en el segundo piso como ilustra la figura 22 en la
cual se observa de color verde se la linea aérea que representa el par trenzado de
cobre hasta el punto donde se ubica cada uno de los modem DSL, en sala
docente el WR sobre el borde superior izquierdo y en la parte central la sala de
informatica 1 con gabinete de pared para equipos y de color rojo la canaleta de
cableado de red para pc de mesa.

La parte administrativa lo hace a través del modem ADSL del primer piso ubicado
en rectoria como ilustra la figura 23 donde la linea verde representa el par
trenzado de cobre hasta el modem DSL ubicado en rectoria, desde un switch en
red tender cable aéreo de red por el exterior del colegio hacia cada dependencia
representada con una linea roja curva continua y una linea roja recta en el interior
para canaleta.
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Figura 22. Infraestructura fisica actual de LAN en 2D, piso 2 colegio CPSB

Autoria propia

Figura 23. Infraestructura fisica actual de LAN en 2D, piso 1 colegio CPSB
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Dimensionamiento de la red actual. Para dimensionar la red actual y determinar
el numero de equipos en red se hizo un conteo fisico y se utiliz6 el software
ZenMap, la herramienta Nmap de uso libre disponible desde internet en el sitio
web http://nmap.org/zenmap/ para escaneo de redes y determinacion de una
l6gica y numero de equipos en red asi como puertas de enlace, (para ver los
resultados de dicha prueba dirijase al ANEXO C), ademas se determiné con la
herramienta web para deteccion de servidores proxy (advanced proxy detector)
disponible desde internet en el sitio web http://www.webtoolhub.com/tn561399-
proxy-detector.aspx que no se utiliza servidor proxy en las redes del colegio
excepto la rectoria, se hicieron pruebas de velocidad a la conexion de internet con
la herramienta web speedtest speakeasy de Megapath disponible desde Internet
en el sitio web https://www.speakeasy.net/speedtest/ prueba que consisten en
seleccionar un servidor de destino y la herramienta automaticamente se encarga
de determinar las velocidades de carga y descarga de datos establecidas por el
PSI para la conexion (ver ANEXO C), la tabla 8 a continuacién resume el estado
actual de la red local del colegio.

Tabla 8 Dimension actual de LAN del CPSB

SITUACION ACTUAL DE INFRAESTRUTURA DE RED DEL CPSB

piso modem salon PCescritoro|PC portatil [PCstotal |bw canal Megas|tecnologiapsi |conexidn-estandar
1|rectoria rectoria 2 2 4|ads! cableada 802.3
1|rectoria secretariarec 1 1 cableada 802.3
1|rectoria ingles 1 1 cableada 802.3
1|rectoria contaduria 1 1 cableada 802.3
1|rectoria sicoorientacio 1 1 cableada 802.3
1|rectoria pagaduria 1 1 cableada 802.3
1|rectoria coordinacion 1 1 cableada 802.3
2|sala de prof sala de prof 2 12 14 1{sdsl inalambrica 802.11
2|informatical informatical 30 0 30 4ladsl cableada 802.3
2 Tecnologia 0 30 30 no existe
2 Audiovisuales 0 1 1 no existe
2|informatica2  |informatica 2 30 0 30 4|ads! cableada 802.3

113

Dos de las redes de 1M se mencionan porque el mismo ISP aclara acerca de la
existencia de 5 lineas con servicio de internet en la institucion aun cuando al hacer
el diagnaostico se hallaron solo 4 modem DSL para acceso a internet y comentan
los directivos de puntos de servicio en desuso desde tiempo atras en el auditorio y
la biblioteca haciendo una revision sin haber encontrado alli los respectivos
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modem. El modem ubicado en el segundo piso del edifico en la sala informatica 2
como uno de los 3 canales de internet con ancho de banda de 4Mpbs
mencionados es propiedad gubernamental del programa computadores para
educar ?*ofrecido por el MINTIC para 30 ordenadores de mesa y no puede ni debe
verse intervenido dentro del presente proyecto segun la administracion del colegio
y no se tuvo en cuenta dentro del andlisis de costos realizado como muestra la
tabla 9 ya que el servicio de Internet es gratuito.

Figura 24. Enrutador inalambrico (WR)

Notebook with
Wireless-G Adapter

Notebook with
Wireless 802.11b Adapter

. "
— -
PC with \‘

Ethernet
Adapter

Fuente: Router Inalambrico

Cable or DSL Modem

Router

La figura 24 ilustra la situacion actual del colegio en cuanto a la tecnologia de
acceso a internet e infraestructura de red se refiere siendo la forma mas comun,
utilizando modem ADSL como dispositivo de acceso en residencias o pequefas
empresas ya que la carga esperada en el dispositivo es tan pequefia como para
administrar la provision 802.3 Ethernet y conectar a un ISP, inclusive como es el
caso de la sala de docentes suministrar y administrar acceso inaldmbrico para
dispositivos maoviles a través de un WR.

Se simulo la situacion actual de red con la herramienta packet tracer en su interfaz
l6gica para mostrar la topologia de red del colegio como punto de partida de cara
al disefio e implementacién de la WLAN, la figura 25 en la pagina a continuacion
muestra el resultado de simulacion, mientras la figura 26 muestra los resultados de
las pruebas de ping hechas entre los dispositivos de una misma red segun la
infraestructura de red simulada en base a la topologia de la figura 25.

24 http://www.computadoresparaeducar.gov.co/
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Figura 25. Simulacion Infraestructura I6gica de red actual del CPSB
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Figura 26. Resultados, prueba de ping en simulaciéon de infraestructura logica

Fire Last Status Source Drestination Type Color
ar Successful MOWIL DECENTE Laptop DOCENTEICMP [l
_«» Successful DOCENTE 2 DOCENTE = ICMP
_«» Successful secretaria P rectora icme [l
_«» Successful ingles rectora icme [l
_«» Successful sicoorientador ingles ICMP

i Successful Laptop DOCENTE MowIL DECENTE 1CcMme [l
_«» Successful INF1- S IMF1-3 icme [l
_«» Successful INF1-5 IMF1-1 ICMP

_«» Successful INF1-2 IMF1-8 ICMP

_«» Successful IMNF1-7F IMF1-5 ICMP

_«» Successful AUDIOWVISIUALES sala prof icme [l
_«» Successful PC rectora contador ICMP
_«» Successful secretaria cordinacion icme [l
_«» Successful sicoorientador archiwvo ICMP

Autoria propia

Se evaluaron los costos referentes a dichos servicios teniendo en cuenta el ancho
de banda, en cuanto a las lineas se propuso la cancelacion del contrato del
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servicio de internet con ancho de banda de 1Mbps de la sala docente y demas
(extraviadas) conservando el servicio de voz de aquellas lineas que sin hacer uso
del servicio de internet a través de DSL de 1M ofrecen el servicio de telefonia
local; La tabla 9 a continuacion resume los valores actuales cancelados por el
servicio mensual y anualmente, al momento de realizar el presente proyecto.

Tabla 9. Relacién de costos servicio actual de Internet

ANCHO DE BANDA CON PSI (valor mensual del servicio)
SALA DE ROF $46.000
CPSB MODEM $52.400
RECTORIA MODEM $52.400
canal 11M $46.000
canal 2 (1M) $46.000

total mensual $242.800
totalanual de BW actual _

Autoria propia

4.2 APLICACION DE RACKLEY PARA LA IMPLEMENTACION DE WLAN,
CASO COLEGIO CPSB.

Considerando los cinco pasos claves de RACKLEY citados ...en la seccion 6.1
...para la implementacion satisfactoria de redes inalambricas de area local
encontrada en la base de datos e-brary de la universidad Santo Tomas como
material investigativo consultado por Ultima vez en noviembre del 2013 se
estructura el proyecto como tal, dentro de 5 pasos clave de desarrollo.

4.2.1 Paso 1l.Evaluacion de requerimientos y eleccién de la tecnologia
indicada. La primera parada en esta etapa es el departamento de tecnologia o
administradores de la red del colegio porque saben lo que soporta actualmente,
sin embargo en nuestro caso se realizo el escaneo de redes con las herramientas
anteriormente mencionadas, también debe consultarse con la rectoria y sector
administrativo del colegio, ya que pueden tener planes sin divulgar que podrian
tener repercusiones fundamentales en la red debiendo considerar la cantidad y
tipo de nuevos dispositivos que vendran en la red, debido a la tendencia traiga su
propio dispositivo o bring your ouwn device (BYOD) los estudiantes, docentes,
administrativos y operativos ya estan trayendo dispositivos personales a la oficina
y colegio esperando tener acceso WLAN debiendo considerar la posibilidad del
tipico empleado y/o estudiante de "tres pantallas" que tiene un ordenador portatil,
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teléfono inteligente personal, y tableta personal mientras el nimero de dispositivos
s6lo seguira aumentando. Con base a la dimension de la red inalambrica a
implementar se deben tener en cuenta la mayor cantidad de requerimientos de
usuario dentro del andlisis y disefio, para lo cual se puede acudir a diferentes
fuentes de informacion siendo una de estas la encuesta a los futuros usuarios de
la red, teniendo en cuenta que los requerimientos podrian ser expresados en
términos de una solucién particular o un atributo técnico siendo independientes de
una tecnologia especifica. Los requerimientos de usuario se clasifican en
categorias comunes al igual que los tipos de requerimientos frente a los atributos
técnicos de implementacién, son presentados a continuacion en la tabla 10.

Tabla 10 Tipos de requerimientos de usuario WLAN

Tipo de requerimiento |Consideraciones

Se consideran clases de usuario segun la cantidad de
veces o frecuencia con que se accede y hace uso de los
diferentes tipos de servicios de la red en:

Modelo de uso - Constante: Docentes, estudiantes, administrativos,

operarios.

- Esporadico: Acudientes, padres de familia, visitantes

Se espera cobertura sobre la zona arquitecténica, con
Expectativas de disponibilidad y buenos tiempos de respuesta frente al
calidad acceso y tasas de trasmision de datos frente a los

servicios.

El area de cobertura comprende principalmente los
pasillos de la edificacion, salones, saldn de eventos, vy
una parte parcial de la zona de canchas (area contigua al
edificio).

Area de cobertura

Movilidad constante de los usuarios mientras estan en
Movilidad red interconectando AP por medio de un DS en la
edificacion y exteriores.

Interoperabilidad entre |requerira el usuario para conectarse a la red cualquier
equipos dispositivo moévil WiFi 802.11a/b/g/n.

Se determind segun encuesta la cantidad de usuarios
potenciales al momento de implementacion, el indice de
Cantidad de usuarios |crecimiento de la red y el principio de escalabilidad en
condiciones extremas habran en un principio no mas de
100 usuarios por jornada.

Segun el tipo de trafico del usuario permanente o
esporadico, se aplican técnicas que aseguren la
seguridad integridad de los datos, asi como politicas y protocolos
de seguridad como WPAZ2 para control de acceso y
validacion de derechos de usuario.

La frecuencia de recarga de la bateria de los

dispositivos moviles del usuario es directamente

Vida de la bateria del |proporcional al tipo de uso que se haga de estos y
equipo relativo en base a la referencia y fabricante, los

estudiantes pueden recargar sus equipos en tomas AC

del colegio.

El presupuesto estimado de la implementacion WLAN
satisface los requerimientos por lo alto y justifica el costo
Econdmico de la solucion, considerando en este caso solo el
presupuesto para efectos de implementacion como
adquisicion de equipos e instalacion.
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Tabla 11 Clasificaciéon de Modelos de uso

Tipo de usuario Servicios

Internet, transferencia de archivos, data ley,

Estudiante R
e-mail, chat.

Internet, transferencia/descarga de archivos,
Docentes e-mail, acceso al sistema académico data

ley.

Internet, Transferencia de archivos, data ley,

Administrativos .
E-mail, descargas.

Operativos Internet.
Visitas Internet, e-mail, Chat.

Padre de familia |Internet, data ley, chat.

Acudientes Internet, plataforma data ley, chat

La seleccion de areas de cobertura debe definirse inicialmente ya que el area de
servicios basicos o BSA de cada AP determina la cantidad de estaciones
direccionales o STA por sus siglas del inglés station adressable necesarios para
ofrecer disponibilidad total de red a lo largo del colegio, generando una estacién
de servicios extendida ESS a través de la edificacion o parte arquitecténica del
colegio, Por ahora se implementara la red como una infraestructura con sistema
de distribucién (DS por sus siglas del inglés Distribution System)) para conectar
las zonas con cobertura Wi-Fi establecidas dentro de los requisitos, para
posteriormente instalar los AP que hardn de la red un ESS sobre toda la
edificacién que cuenta con aproximadamente 5000m? compuesto por 3 niveles
comprendidos por un sé6tano, pisol, piso 2. La altura de cada piso es de 3m
entonces la altura de la edificacibn es aproximadamente de 9m, para tener en
cuenta al momento de eleccién de un buen patrén de radiacion de las antenas.

En la figura 26 una vista superior en 2D de las instalaciones del colegio, el edificio
y las zonas de relevancia en exteriores; Las canchas o zona multiple comprenden
un area aproximada de 300m? siendo relevante la parte mas cercana a la zona
arquitectonica o edificacion del colegio ya que se trata de la zona alterna de
reunién o formacion estudiantil para eventos académicos, deportivos, culturales;
se debe tener en cuenta que muchas areas de esta zona deportiva no seran parte
o propiedad del colegio al cabo de unos meses de terminado el proyecto de
implementacion WLAN razén por la cual se excluyen de la cobertura de la red
institucional.
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Figura 27. CPSB zonas Wi-Fi, piso 1 y piso 2

gl

Es importante determinar la cantidad de usuarios potenciales de la red y
seleccionar un modelo de uso para cada tipo de usuario considerando la cantidad
de veces o frecuencia con que este accede y del tipo de servicios que hace uso a
través de la red en:
e Permanente o Constante: Docentes, estudiantes, administrativos, operarios.
e Esporadico: Acudientes, padres de familia, visitantes

Una encuesta realizada a un grupo de 100 estudiantes escogidos al azar
proporciona informacion acerca del nimero de posibles usuarios al momento de
implementarse la red y la tendencia de crecimiento de esta para un periodo de 3
afos; ver anexo A. Resultados encuesta de implementacion WLAN institucional
para el colegio CPSB realizada en noviembre del 2013.

Tabla 12. Resultados encuesta de Implementacion WLAN CPSB

N° PERSONAS CON DISPOSITIVO WIFI
60 40
40 29
> 2 e -
0 — || | |
estudiante padre madre todos los no marcadas
anteriores

Segun los resultados de la encuesta se realiza un analisis y se proyecta el
namero de usuarios al momento de implementacién de la WLAN institucional, asi
como el indice de crecimiento asumiendo situaciones para el analisis y posterior
disefio de la red inalambrica institucional del CPSB, casos en los que
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hipotéticamente habra mayor cantidad de usuarios determinan la capacidad de
usuarios de la red conduciendo a la eleccion correcta tratandose de los equipos
de red vy la tecnologia para optimizar recursos del CPSB frente a la
implementacion de la WLAN vy el principio de escalabilidad partiendo de la idea
que en algin momento la gran mayoria sino la totalidad de los estudiantes y
demas asistentes esporadicos al colegio posean y hagan uso de un dispositivo
movil Wi-Fi dentro de la institucion o bien sea que algunos de los usuarios
cuenten con mas de un dispositivo mévil como Smartphone, tableta y/o portatil
dentro de la institucion proporcionando soluciones que favorezcan el principio de
escalabilidad se implementd la red para dar cabida en un inicio alrededor de la
cantidad de personas como usuarios potenciales con dispositivo mévil en el
momento de la encuesta realizada teniendo en cuenta estos factores al planificar
el entorno RF ya que al haber mas dispositivos habran multiples rutas con mas
frecuencia y la densidad sera mayor afectando el numero de AP que deben ser
desplegados implicando cambios a la red que pueden ser dificiles de predecir.

Al revisar el interior de la edificacion por pisos o0 niveles encontramos zonas en
desuso quedando fuera del alcance del proyecto, razon por la cual se desglosa y
genera una vista individual en dos dimensiones de cada uno de los pisos de la
edificacibn que muestra las zonas de relevancia de cobertura WLAN dentro de la
edificacion. En cada una de las graficas generadas se veran las zonas en desuso
del CPSB ademas de la potencial densidad de usuarios en las diferentes zonas
consideradas por los futuros usuarios de la WLAN después de realizar la
obtencién de datos necesarios para la determinaciébn de requerimientos de
usuario, que en ultimas seran atributos técnicos de la red.

En la figuras 29 y 30 pueden verse con color rojo las zonas de alta densidad de
usuarios WLAN, de color amarillo aquellas zonas con densidad media de usuarios
y por ultimo zonas de color verde como de baja densidad de usuarios.

So6tano: Actualmente en uso parcial comprendiendo el area de los salones
ubicados hacia los costados del hall en la entrada principal del colegio, como
muestra la figura 28 en la siguiente pagina.

Figura 28. S6tano CPSB
EN
. . = DESLISO =
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Piso 1. secretaria general, rectoria, secretaria de rectoria, pagaduria,
coordinacion académica, archivo, 219,216, sala de atencion a padres, cocina,
salon de actos ademas comprende los salones 201,202, 203, 205, 205,210, 219 al

227, ademas de los patios 1,2.

Figura 29. Densidad de usuarios WLAN piso 1, CPSB

Autoria propia

Piso 2: capilla, biblioteca, coordinacién de disciplina, odontologia, laboratorios,
enfermeria, sala de profesores, audiovisuales, salones 302 al 310, 328, 331, 332,

334, 336 al 338, 317, 324, 322, 319.
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Figura 30. Densidad de usuarios WLAN, piso 2, CPSB

TT1

Autoria propia

Se consideran la cantidad de AP o WR segun el area de cobertura y la cantidad
de usuarios y modelos de uso para dar cobertura a la comunidad estudiantil del
CPSB en determinadas zonas del colegio segun la densidad de usuarios.

Estableciendo los requerimientos técnicos. Los requerimientos técnicos
resultantes desde los requerimientos de usuario se traducen dentro del concepto
de atributos técnicos de la red necesarios para satisfacer los usuarios. Algunos
atributos técnicos como el rango de operacion y los relativos a la interferencia y
coexistencia de redes inalambricas en el mismo sector o zona de cobertura de
relevancia podrian aclararse al realizarse un estudio de sitio y la planificacion
inicial de la disposicion fisica del hardware de red, a continuacion la tabla 13
expone los requerimientos técnicos en funcion de atributos técnicos de la red.
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Tabla 13 Atributos técnicos WLAN

Tipo de requerimiento

Consideraciones

Velocidad efectiva de datos

La velocidad de datos requerida para un solo usuario se
dispondra del modelo de uso siendo este el que
determina sus servicios.

Capacidad de la red

Capacidad de red total necesaria para proveer los
niveles requeridos de servicio dimensionando el
crecimiento del niUmero de usuarios y dispositivos de red
sera inicialmente de 10Mbps.

Calidad del servicio

La calidad del servicio depende de la prioridad frente al
servicio para asegurar las expectativas de calidad

Soporte de aplicaciones

Estos son atributos técnicos especificos requeridos para
soportar modelos de uso particular como la plataforma
CPSB para notas por ejemplo servidores proxy

Topologia de red

Tipo de conexiones requeridas para satisfacer los
usuarios generando una WLAN con DS zonas que
permiten roaming entre celdas.

seguridad

Determinar la confidencialidad del usuario ,codificacién
de los datos, monitoreo del acceso a la red y otras
medidas de seguridad necesarias

Interferencia y coexistencia

La existencia de otras redes inalambricas dentro del
rango de operacidn necesita considerarse para efectos
de disefio y comportamiento RF e interferencia

Madurez de la tecnologia

Teniendo en cuenta la rapidez con que la tecnologia
madura y queda obsoleta al surgir una nueva se
consideran los requerimientos dentro de la capacidad de
operacion y caracteristicas de cada tecnologia o el uso
de una solucién de punta como 80211n.

Rango de operacioén

El rango requerido se determina por la extension de area
de operacion tan bien como la distribuciébn de
componentes como los puntos de acceso para genera
una ESA alo largo del CPSB

Escalabilidad de la red

Necesitando mas de un punto de acceso debe planearse
el crecimiento de la red realizando una configuracion
inicial de la red y sobre la marcha satisfacer los deméas
requerimientos de red.

Autoria propia
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Un factor importante es sin duda la capacidad de la red, es determinada a partir
del ancho de banda requerido para un nimero méaximo de usuarios que de
manera simultanea se espera conecten a la red, con algun nivel de tolerancia ya
que estos eventos de maximizacién ocurren con poca frecuencia y cierto nivel de
degradacion podria ser aceptable durante periodos cortos de uso. Se considero,
para efectos de disefio en la tabla consignar el total de usuarios al momento de
implementacion de la red al asistir las dos jornadas simultdaneamente de forma
hipotética asumiendo en la tabla 14 los valores arrojados por la encuesta realizada
en el colegio que cada uno de los asistentes cuentan con un dispositivo Wi-Fi.

Tabla 14. Usuarios iniciales de la WLAN, Resultados encuesta CPSB

centro piloto Simon bolivar
Potenciales usuarios de la WLAN

usuarios jornada comunidad CPSB

caso de uso Mafnana tarde ambas jornadas
permanentes 70 50 85
esporadicos 15 15 65
total 85 65 150

si asisten dos acudientes por estudiante
probablemente aumente el nUmero de
Usuarios por jornada o bien si alguno de los usuarios cuenta con
mas de un dispositivo movil.
Autoria propia

Para hacer una idea del crecimiento de la red a corto y mediano plazo se
muestran en la tabla 15 y tabla 16 los resultados de la encuesta frente al indice de

crecimiento de la red.

A la pregunta realizada dentro de la encuesta a 100 estudiantes del colegio
¢.compraria dispositivo mévil?, los encuestados respondieron.
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Tabla 15. Potenciales usuarios, resultados encuesta CPSB

USUARIOS POTENCIALES DE WLAN

92
_ 100
= 6 2
= .
nw 0 —
o .
o Si no no responde
>
g POSIBLES COMPRADORES DE MOVIL

Autoria propia

Frente a la pregunta en cuanto tiempo compraria dispositivo movil al
implementarse la WLAN institucional.

Tabla 16. indice de crecimiento WLAN, resultados de encuesta CPSB

INDICE DE CRECIMIENTO DE USUARIOS DE LA WLAN CPSB

(%)

S

£ 40

(%)

24 00 =

a ; 20 ---.1.0 ________ 6 3
&0 10 3 """"" q9====-C y

2% o 1 -1
E Imes 3 meses 6meses 9meses 12 meses 18 meses 24 meses 36 meses no
<Z( marcado
O

TIEMPO DE COMPRA

Autoria propia

Se considera la adquisicién de un nuevo canal de acceso a internet con un ancho
de banda minimo de 10Mbps iniciales y la posibilidad de ampliacion siguiendo el
concepto de escalabilidad en base al crecimiento potencial de la red.
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Delimitar el Rango de operacion, una topologia de red ESS a lo largo de la
edificacion requerira mdultiples AP hasta el limite impuesto por el ndmero de
canales validos sin-traslape, el total de capacidad de red que alcanzan las
WLANB802.11 que se define en la tabla 18 Comparacién entre Estandares
IEEE802.11 a/b/g/n, el rango de operacion de un enlace de la WLAN esta
influenciado por varios factores desde la modulacion y el esquema de codificacion
gue estén siendo usados hasta la naturaleza de los materiales usados en la
construccion de las edificaciones en las cuales opera la red.

Habiendo establecidos los atributos técnicos necesarios para satisfacer los
requerimientos de usuario, las tecnologias inalambricas disponibles pueden ser
directamente evaluadas segun las necesidades especificas y caracteristicas
técnicas para de esta forma elegir la tecnologia indicada.

Tabla 17 Tecnologias inalambricas

WWAN WLAN WFAN Cordless FWAMWA

G5M -HCSD. [EEE 802.11 IEEE 802.15 PHS IEEE 802.16.

GPRS, EDGE IEEE 802.20

(WAP) (MBWA)

IS-G5 HIPERLAN/I2 Bluetooth DECT HIPERACCESS

IS-54/15-136 MMAC Etherret | HIPERPAN CTHCT2+ | High speed
WG & ATM WG Wireless access
(HISWAN)

PDC (T-mode MBS BWIF

G MMAC Wireless Homelink LMDS

HomeRF 1.0 & 2.0 MMDS

Tomado de Rackley, Steve. Wireless Networking Technology: From Principles to Successful Implementation.:
Newnes, p 192.Disponible desde internet en http://site.ebrary.com/id/10166950?ppg=192

Teniendo en cuenta las tecnologias competentes frente al tema de
comunicaciones inalambricas son varias las alternativas pero solo una como
WLAN IEEE802.11 tiene la cobertura y las capacidades de operacién ademas de
gran aceptaciéon por parte de los usuarios y madurez dentro de la pila de
tecnologias por lo tanto abarca los propdésitos generales del proyecto facilitando el
objetivo de implementar una red inalambrica de area local o WLAN institucional
para colegio publico.

Se considera una tecnologia inalambrica “dual band” la variacion WLAN
IEEE802.11n con gran aceptacion ya que el tema de las frecuencias o banda de
operacion se ha visto resuelto con este hardware desarrollado para operar en
cualquiera de las bandas de 2.4 o 5 GHz haciendo su eleccién dentro de la
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frecuencia de operacion de forma irrelevante, trasparente al usuario
incrementando los volumenes de radios doble banda, soportando 802.11a/b/g/n.

Tabla 18 Comparacion entre Estandares IEEE802.11a/b/g/n.

| Requirement type 802.11b 802.11g | 802.11a

| PHY layer data rate 11 Mbps 54 Mbps | 54 Mbps

| Effective data rate 6 Mbps 22 Mbps | 25 Mbps

| at MAC SAP (8—13 Mbps |

: with 11b stations)

Network capacity 3 non- 3 non- | 12-24 non- 612 non-
overlapping overlapping | overlapping overlapping
channels channels | channels dual channels

| Quality of service Naot Not | Not Supported

| supported supported | supported

| Interference and 2.4 GHz band | 2.4 GHz band | 5 GHz band 2.4 or5 GHz

| coexistence Interoperable band

| with 802.11b

network |

| Technology maturity | Mature Marture Mature Immature

Operating range Good indoor Good indoor | Line of As for 11b

| range range including | sight or lla
including wall | wall penetration | operation. depending
penctration | Poor on frequency

| penetration band

Scalability Small number | Small number Enterprise Enterprise

| of users per of users scale: many scale: many
AP per AP | users per AP users per AP

Tomado de Steve Rackley .implementing wireless LAN cap7 En: Wireless networking technology from
Principles to  successful  implementation.  Formato  pdf disponible  desde internet en
http://site.ebrary.com/id/10166950?ppg=192

Cabe resaltar que no se considera 802.11ac por que en el momento es una
tecnologia muy reciente, mientras 80211n es relativamente inmadura y se ha
implantado en el mercado tanto de los fabricantes de equipos de infraestructura de
red y de dispositivos moviles clientes.

En esta etapa ademas se considera la eleccion de equipos con base a los
requerimientos técnicos y la eleccion de la tecnologia indicada.

Para obtener un rendimiento 6ptimo de la red inalambrica debe entenderse el
propésito detras del AP o WR y de esta forma dirigir la selecciéon de antenas
adecuadas, dando paso a la Cotizacion y adquisicion de equipos.
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Existen hoy dia variedad de fabricantes de dispositivos Wi-Fi certificados, con el
lanzamiento del estandar 802.11n hacia el afio 2012 se inicia el uso de
dispositivos doble banda para ofrecer conexion a través de redes 802.11a/b/g/n
dentro de diferentes frecuencias y velocidades segun se requiera optimizando los
recursos de red y mejorando el entorno RF al hacer uso de ambas frecuencias en
funcion de las utilidades o aplicaciones sin mencionar la reciente aparicion del
802.11ac que sin duda dara muestra de la aceptacion de la banda de 5Ghz.

Figura 31. Proceso de Seleccion de AP

Determine application
and RF band reguirements

'

Single “Single- or™ Dual

\ duakradio ~
Yes  24GHz " " External . Yes _ 2.48&5Ghz-blg/n
l A only ¥ 4 . antenna? ant externa
. Externdl \ No No
| .ﬂntennd 7 ‘
g Omni SS‘::I”T;[ . Downtilt
2.4Ghz-b/g/n; el No " External ™. Yes antenna
ant externa 360" ant interna 360° _antenna ? N
I ] 2485Ghz-amfgn 24%&5Gh-a/bigin
24&SGhz—a;'b!g!n ANEintarnaomnil | I na 2608
ant externa 360° down-tilt antena

Ceiling thng or . Wall

J— wall mount down-tilt antena
vl nount,

24&5Ghz-a/b/gin  24&5Ghz-a/b/g/n

aran_ 1006

down-tilt antena ant interna omni .
ant interna omni down-tilt antena
montaje en pared

Autoria propia

En la tabla 19 de la pagina a continuacion se ven ademas de dispositivos wireless
dispositivos de red pertenecientes al DS y nucleo de la red teniendo en cuenta la
cantidad de BSS necesarias para cubrir zonas extensas en lugares en los que un
solo AP no cubre la totalidad del area y se requiere ampliar la cobertura WLAN
con mas de un AP, deben conectarse N puntos de acceso como puertos
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disponibles hayan para cableado de lo que sera el sistema de distribucién (DS por
sus siglas del inglés Distribution System) de la Wireless LAN hasta cubrir
completamente las zonas de interés.

Tabla 19 Equipos de implementacion

EQUIPO IMAGEN CARACTERISTICAS
Para entomos cerrados, bajo techo, edificaciones.
UAP-LR indoor £ R Diferentas rango de cobertura
802.11n 1"~qu hasta 120m en teoria ¥ velocidades hasta
Unifi 300Mbps, PoE, instalacion en pared o techo.
Para entomos exteriores a campo abierto, resistente a
condiciones climaticas severas, lluvia, rango de accion
de 180m en tecria y velocidades de 300mphs,PoE
instalacion en pared, mastil, con antenas exteriores
UAP OUTDOR que pueden ser remplazadas por unas de mayor
402.11n ganacia y potendia de te o instalacion de antena

unifi semidireccional o sectorial que puede ser de 90°,120°
de apertura de haz del lobulo pricipal para generar
zonas de cobertura evitando interferencias.

RB750GL (SOHO) router OS5 level 4

RouterBoard & 5 puertos Gigabit Ethemet independientes
RE750L by i funcion de chip de conmutacidn opcional para un
Mikrotik S, rendimiento Gigabit a velocidad de cable.
Switch Cisco Switch Cisco Srw2016-k8-na 16 Ports 101001000

Srw2016-k9-na

Capa 2, PoE.

Cloud Router Switch CR5125-24G-15-2HnD-IN Smart Switch serias

Mikrotik —mass smes peee - | 3AtEWAY router, switch, 110 AP all in one box
Eth, Fiber, 4Goptional USE modem) gateway to Internet
Router(s gateway/firewall'WPN with passive cooling
1%5FP port and 24xRJ45 port
1000mW high power 2.4GHz 11n wireless AP
UTP-CATSa e Umshielded twisted pair o par tremzado no blindado
Patchcord > gi Normalizado sequn TIAVEIA-562-B e ISOSIEC 11801
i L1000 Mbps
L=
P | Adaptador para incorporar energia electrica on|
Adaptador rover ‘ cableado de red para alimentacion de equipos
Ethernet
Unifi de red con puertos Pok.
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Con el propésito de adelantar el proceso de adquisicion de equipos se cotizan
para entrega a las administrativas del colegio y concrecion de la compra.

Tabla 20.Cotizacion de equipos

CANTIDAD | DESCRIPCION | VALORUNITARIO | VALORTOTAL |
1 ACCES POINT AP LR UBIQUITI $ 300.000 $ 300.000
|
ST i st P L S O O . |
1 RADIO AP OUTDOOR + PRO UBIQUITI ; $ 550.000. $ 550.000.
s l W | AT
1 f COMBO AP LR UBIQUIT! g $-800.000 $ 800.000.
I N .
1 SWITCH DE 8 PUERTOS 10/100/1000GIGABIT $150000. | $150.000.
| ' NETGEAR
| 1 TROUTER MIKROTIK RV951G -2HND ‘ $ 270.000 1 $270.000.
|| WIRLEESS o AR
j 1 | CAJA DE CABLE UTP CAT 5 SAT FLEXIBLE ; $180.000. | $180.000.
\_m_;__ CAJA DE CABLE UTP CAT 6 SATFLEXIBLE = $250.000. | $250.000.
L 1 | ACCES POINT TP-LINK 1 ANTENA S ‘ $ 80.000. E | s 80 000.
enfre_redes_ (@hotrmail.com Bucoreamangae - Colombia

Escéaner

Dispositivos de red necesarios para adecuaciones menores sobre equipos
terminales de usuarios de red que lo requieran, en concreto adaptadores de red
inalambrica para computadoras de mesa.

Figura 32. Adaptadores de red inalambrica.

Fuente: ccna3_identi.es.pdf.

4.2.2 Paso 2: Planeacion y disefio. Partiendo de la evaluacion de
requerimientos...en la seccién 6.3.2.1... se considera la ubicacion tanto del
gabinete de equipos como AP, conmutador de distribucion, enrutador de nacleo y
recorridos del cableado del sistema de distribucion DS a través de las
instalaciones del colegio.
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Antes de iniciar el desarrollo de cualquier WLAN algunos atributos técnicos
anteriormente mencionados como el rango de operaciéon y los relativos a la
interferencia y coexistencia de redes inalambricas en el mismo sector o zona de
cobertura deben aclararse después de realizar un estudio de sitio y de esta forma
dar inicio a la planeacion de la WLAN al proponer la ubicacién o disposicion fisica
estratégica del hardware de red que en este momento se centra en los AP, la
figura 33 a continuacion describe los pasos implicitos en esta etapa de planeacion
segln Aruba Networks.?®

Figura 33. Proceso de planeacion de AP

Step1 Step 2 Step 3 Step 4 Step 5 Step6 Step7

Environment Select AP VisualRF Physical Adjust Install APs Configure

Evaluation and Plan Site Survey VisualRF Plan / and Antennas APs
Antenna (optional) (optional) (if applicable)

Tomado de Aruba networks. Site Planning Basics. En: Indoor 802.11n Site Survey and Planning. Formato pdf.
p7.Disponibles desde internet en: http://www.arubanetworks.com/wp-content/uploads/Indoor80211n_2012-05-
31.pdf

A continuacion se describen las caracteristicas que identifican cada uno de los
diferentes entornos para aplicar al proceso de disefio de la red institucional del
CPSB pudiendo tener los pardmetros que evallan cada uno de las edificaciones,
dependencias, zonas o areas especificas de interés frente al despliegue WLAN en
el colegio.

Evaluacion del entorno. El tipo de entorno juega un rol importante en la
planeaciéon y desarrollo de WLAN ya que las condiciones del sitio conducen la
eleccion de una metodologia de planeacion.

Entornos de baja complejidad.
e Ambientes tipicos como plantas o pisos planos con cubiculos y un namero
limitado de oficinas y salas de conferencias.

eimplementaciones estandar que consisten principalmente en los AP con antenas
integradas, omnidireccionales desplegados a nivel de techo.

25 Aruba networks. En: Indoor 802.11n Site Survey and Planning Version 1.0. Disponible desde
internet en http://www.arubanetworks.com/wp-content/uploads/Indoor80211n_2012-05-31.pdf
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¢ Si es necesario, un estudio del sitio activo puede llevarse a cabo para medir la
propagacion de RF en areas especificas o de otras circunstancias que justifican
la ubicacion o traslado de un AP.

Entornos de Alta Complejidad (Caso CPSB)
e Cualquier instalacion que va a requerir cobertura externa y antenas direccionales
es automaticamente una implementacion compleja.

edespliegues de alta densidad, tales como salas de conferencias y auditorios,
requieren una atencion especial.

Estos entornos complejos requieren un estudio in situ para completar la
planificacion, se recomienda en estas situaciones soélo para estimar el recuento de
AP y la colocacion para ahorrar tiempo durante la etapa de pruebas por lo tanto,
es una buena practica realizar pruebas de campo del tipo "activo" para medir
como las sefiales viajan y se comportan a lo largo de nuestra zona de interés.

Estudio de Viabilidad. Afios atras la mayoria de las redes inalambricas se
desplegaron mediante un disefio de "modelo de cobertura" en el que el disefio
utiliza el menor nimero de AP posible y trata de obtener el mayor rango de
cobertura de cada uno de estos y como resultado, la velocidad de datos media
entregada a nivel del suelo por la red inalambrica podria ser muy baja debido a
esas tasas son capaces de viajar mas lejos debido a algunas propiedades béasicas
de comunicacién por radio. A baja velocidad de datos en 2.4 GHz 802.11n es de
7,2 Mb / s en los bordes de celda. Este modelo ha funcionado bien en el pasado
porque los dispositivos cliente requieren relativamente poco ancho de banda para
aplicaciones de datos simples pero en la actualidad los dispositivos mdviles son
teléfonos inteligentes, tabletas con cantidad de utilidades que requieren un mayor
ancho de banda.

Determinacion del modelo de despliegue. Es fundamental elegir el modelo de
despliegue correcto basado en las necesidades del colegio, hay tres modelos de
implementacion comunes en interiores que se basan en la capacidad, la
cobertura y uno para entornos especificos de alta densidad.

o Modelo de capacidad. Para despliegues densos con altos recuentos de
dispositivos y tasas de trafico es decir alto ancho de banda, consiste en AP
colocados aprox. Entre 13,75 y 18,25 metros aparte que funcionan a 25-50% o 50-
75% de la energia. En general, la potencia de transmision del AP debe
establecerse para que coincida con el dispositivo menos capaz en la red. Si el
requisito es que se puedan ejecutar varias aplicaciones al mismo tiempo, el sitio
requiere un despliegue basado en la capacidad. Aruba Networks recomienda la
implementacion basada en la capacidad de todos los ajustes de la oficina y de la
educacion.
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o Modelo de Cobertura. Para implementaciones de bajo ancho de banda,
se requiere la cobertura donde el acceso para invitados es limitado. Una
implementacion basada en la cobertura podria consistir en AP colocados
aproximadamente entre 30,5 hasta 61 metros de distancia en un espacio abierto,
funcionando al 50 - 75% de la potencia. Si no se requiere redundancia, los puntos
de acceso pueden funcionar a una potencia del 100%, pero esto no se recomienda
normalmente.

Figura 34. Cobertura Vs Capacidad

Channel 1 | Channel | Channel 11

| Cnamneit1 | Crannei1 | Chanels 1 { o BN 1 [ o DB

Channel 1 | Channdl6 | Channeltl | prle [l 18| 11

Coverage design with 7.2 Mis cell adge Cageacily design wilh 216.7 Mbs cell edge

Tomado de Aruba Networks. Access Point and Antenna Selection. En: Indoor 802.11n Site Survey and
Planning formato pdf. pl2 .Disponible desde internet en__ http://www.arubanetworks.com/wp-
content/uploads/Indoor80211n_2012-05-31

o Entornos de alta densidad. En un entorno de alta densidad, como una
sala de conferencias o auditorio, patio de eventos las cantidades de los usuarios
en el espacio aumentan draméaticamente y las dimensiones del lugar otorgan una
idea del espacio y de la pérdida de recorrido libre de la sefial del AP, teniendo en
cuenta que las densidades de usuario no se distribuyen de manera uniforme sobre
la totalidad del espacio como forma de pasillo en estos escenarios se presenta un
porcentaje del espacio que es relativamente vacio. La dinAmica de RF del AP es
muy diferentes a las experimentadas a nivel de usuario cuando los AP estan
expuestos con una excelente vista del cuarto, salon o patio donde se ubica y los
dispositivos de los usuarios seran cubiertos temporalmente por los objetos o
personas que los rodean, atenuando la sefal. Las fuentes individuales mas
grandes de la interferencia en entornos cerrados son los dispositivos de los
mismos usuarios, cuando cada usuario en un salén estd a una distancia de
aproximadamente dos metros se produce lo que se define como entorno de alta
densidad, con menos de 1m? por dispositivo desplegado, suponiendo uno o mas
dispositivos por usuario. Lo que en Uultima instancia afectard los dispositivos
cliente mas que cualquier otro factor es la degradacion de la relacion sefal-ruido
(SNR) a través tanto de co-canal y la interferencia de canal adyacente impulsado
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por dispositivos Co-localizados, pudiendo reducir al minimo el impacto mediante
la méxima reutilizacion adecuada del espacio, a sabiendas que no puede ser
eliminado por completo en entornos de alta densidad ya que los margenes
operativos se vuelven mas criticos, pudiendo tener un gran impacto dentro de una
celda y el comportamiento del dispositivo cliente en estas condiciones puede
variar.

El Centro Piloto Simon Bolivar al ser una edificacion antigua ademas de las
necesidades frente a la capacidad, las instalaciones del colegio y el tener espacios
de cobertura abiertos y cerrados requiriendo de antenas direccionales sin olvidar
aguellas zonas de alta densidad se puede deducir que es un entorno de alta
complejidad y por lo tanto el modelo a seguir es de capacidad para tener en
cuenta la ubicacion estratégica de los AP dispuestos en el disefio.

Para determinar la cantidad de AP que en ultimas establecen el ESA de la WLAN
segun CCNA Exploration 4, Switching and routing capitulo 7 Wireless LAN se
toma un mapa a escala de la edificacion y se trazan zonas parciales o areas
cuadradas de cobertura que serdn en nuestra futura red cada BSS que
dispuestos en esta forma generan un ESS con capacidad de roaming entre BSSID
de la ESA conformada por la totalidad de AP en escena, cabe resaltar que se
debe tener en cuenta el area estimada parcial y las caracteristicas de los equipos
seleccionados para la implementacion y el entorno de propagacion RF vy
atenuacion o perdidas de propagacion.

Figura 35. Planeacién y alineamiento de BSS para crear ESS

Alineacion da |as dreas de
cobertura a lo largo de "Z°
para assgurar una
superposician de BSA

R minima.

Tomado de CCNA 4.Exploration: Switching and routing Capitulo 7 Wireless LAN. P.622 documento formato
pdf disponible desde internet en: http://www.mediafire.com/download/3lpr2drjucplltt/ccna3_identi.es.

Para implementaciones en edificaciones o construcciones de mas de un piso
segun Aruba Networks?® se debe considerar una ubicaciéon de manera que estos

26 http://www.arubanetworks.com/
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no queden alineados uno sobre otro en su respectivo piso sino que el eje vertical
si trazaramos una linea imaginaria de piso a piso no sea la misma de manera que
se cubra un area mayor por cada uno de estos y no la misma asegurandose de no
separar estos tanto como para dejar zonas descubiertas, en la figura 36 a
continuacion se recrea la situacion para un mejor entendimiento.

Figura 36. Planeacién y alineamiento de BSS en edificaciones

Tomado de Aruba networks. Site Planning Basics. En: Indoor 802.11n Site Survey and Planning. Formato pdf.
pl7

Disponibles desde internet en: http://www.arubanetworks.com/wp-
content/uploads/Indoor80211n_2012-05-31.pdf

Escaneo del entorno. InSSIDer cuyo propietario es MetaGeek y puede
descargarse libremente desde el sitio web http://www.inssider.com/ y ViStumbler
https://www.vistumbler.net/ fueron las herramientas utilizadas en esta actividad,
mostraron la intensidad asi como presencia de campos electromagnéticos o
sefiales de RF en el espacio aéreo como medio de propagacion dejando ver la
existencia de demas redes inalambricas en el mismo espacio. Haciendo un
escaneo que facilita la eleccién de canal en AP para evitar interferencias Co-canal
o de canal adyacente, niveles de potencia, intensidad de sefial recibida a lo largo
de las instalaciones del colegio teniendo en cuenta el nimero y los sitios de
ubicacion tentativa de AP para emplear en el disefio en software de RF para
seleccionar la mejor opcidén ya que sin duda son determinantes dentro de la
eleccion de canal, potencia y ubicacion del AP como elemento clave frente a la
cobertura o rango de WLAN.

Se decidi6 ilustrar anicamente los resultados de inSSIDer ya que coinciden en su
mayoria con las tomadas con ViStumbler (ver ANEXO D) al deducir que este
ultimo software muestra tantas redes descubra en el entorno como pueda sin
importar el nivel de indicador de fuerza de sefal recibida RSSI (por las siglas del
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inglés Received Signal Strength Indicator) o indicador de cobertura que dentro de
nuestro interés determina la distancia entre las que se encuentran niveles
aceptable para establecer comunicacion entre AP y clientes, mientras InSSIDer
facilita el analisis al resumir la lista de redes en el espacio comun para
implementacion de la Wireless LAN institucional. Segun los resultados del estudio
se elige el canal disponible con menos coexistencia y posibilidades de
interferencia Co-canal y de canal adyacente es decir con menos presencia de
redes en mismo canal o canal inmediatamente inferior o superior para cada uno de
los sitios de ubicacion de los AP como primera medida dentro del disefio de
infraestructura.

Ya que el software muestra la intensidad de sefal recibida RSSI de cada red
existente en el entorno, (ver ANEXO D) para cada ubicacién de AP se puede
determinar que aquellas sefiales RF que arrojan un valor RSSI por encima de los -
70 dbm no causaran problema alguno debido a su lejania con respecto al punto de
referencia (ubicacion del AP) y se tendran en cuenta aquellas RSSI inferiores a los
-60 dBm ya que pueden ocasionar problemas de interferencia.
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Tabla 21 Resultado, escaner de entorno con inSSiDer

RESULTADOS DEL SCANNER PARA BUSQUEDA DE INTERFERENCIA COCANALY COHEXISTENCIA WLAN EN
INSTALACIONES DEL CPSB

CANAL
S/CH 1 2 3 4 5| 6 7 8 9| 10| 11
a
sala de profesores b 1
g 2 2 1l 3] 2| a
n 3 1 1 5 1 3
TOTAL 6 o 1 1| 7 1l 4 2 7
CANAL
S/CH 1 2 3 4 5| 6 7 8 9| 10| 11
a
ubicacién AP pasillo capilla b
g 1 1 1 1
n 1
TOTAL 1 1 1 2
CANAL
S/CH 1 2 3 4 5[ 6 7 8 9| 10| 11
a
ubicacién AP informatical b
g 3 1 1l 2| 3
n 1
TOTAL 3 1| O 2l 2| 3
CANAL
S/CH 1 2 3 4 5[ 6 7 8 9| 10| 11
a
ubicacién AP pasillo rectoria b
g 2 1 1
n 1
TOTAL 3 1 1 1
CANAL
S/CH 1 2 3 4 5| 6 7 8 9| 10| 11
a
ubicacién AP Tecnologia b
g 1 1 1l 1| 3
n 2 1
TOTAL 3 1] 1 1 1 3
CANAL
S/CH 1 2| 3 4 5[ 6] 7 8| 9| 10| 11
a
ubicacién AP SALON DE ACTOS b 1 1
g 3 1 2
n 2 1 1
ac 6 1 2 3
CANAL
S/CH 1 2] 3 4 5[ 6| 7 8| 9| 10| 11
a
ubicacién AP BYODteca(propuesta) b
g 2 1
n 1
TOTAL 2 2
Continua

84



Continuacion tabla 21. Resultado escéner de entorno con inSSiDer

RESULTADOS DEL SCANNER PARA BUSQUEDA DE INTERFERENCIA COCANALY COHEXISTENCIA WLAN EN
INSTALACIONES DEL CPSB

CANAL
S/CH 2| 3 4 5| 6 9| 10| 11
a
ubicacién AP patio 1 b
g 1 2 2l 2| 4
n 1 1 1l 4 2 2
TOTAL [ 1 2| 6 4 2| 6
CANAL
S/CH 2| 3 4 5| 6 9| 10 11
a
ubicacién AP patio 2 b 1
g 1 1 2
n 1
TOTAL 1 i 1| 3
CANAL
S/CH 2| 3 4 5| 6 9| 10 11
a
ubicacién AP patio 3 b 1
g 1| 3 1| 10
n 1
TOTAL 1 3 2| 12
CANAL
S/CH 2| 3 4 5| 6 9| 10| 11
a
ubicacion AP FACHADA b
g 2 il 1] 2
n 1 1 1 1
TOTAL 1 3 2| 1] 3

Tabla 22 Seleccion de canal RF para AP en el colegio CPSB

ubicacién de AP canal indoor-outdoor
sala de profesores 1 indoor
patio 1 pasillo salones 6 outdoor
capilla 1 indoor
informatica 1 11 indoor
patio 2 salones 11 outdoor
tecnologia 1 indoor
tecnologia2 6 indoor
mirador canchas 6 outdoor
pasillo entrada 6 indoor
jardin fachada 11 outdoor
BYODteca 6 indoor
Auditorio 6 indoor
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Relacion de costos De implementacion. La tabla 20 cotizacidon de equipos
relaciona los precios de los equipos de infraestructura de red teniendo en cuenta
como principal caracteristica el caracter publico del colegio y la necesidad de
implementacion de la red con recursos limitados utilizando productos de bajo coste
y alto rendimiento elevando la relacion coste beneficio justificando la cantidad o
monto de despliegue de la red, la tabla 23 estima costos referentes servicios
requeridos, contratacion de personal, mano de obra, herramientas entre otros
costos directos relacionados con el desarrollo del proyecto dentro de la fase de
implementacion.

Tabla 23. Presupuesto estimado servicios requeridos para implementacion

PRESUSPUESTO ESTIMADO DE COSTOS DE IMPLEMENTACION WLAN INSTITUCIONAL
CENTRO PILOTO SIMON BOLIVAR
SERVICIOS WAHOIRS CANTIDAD| VALOR TOTAL |OBSERVACION
UNITARIO
OBRA CIVIL E INSTALACION DE 2HOMBRE/DIA+
$160.000,00 30 $4.800.000,00 1kit
CANALETA Y EQUIPOS . )
erramienta
ASESORIAS, CONFIGURACION DE 1HOMBRE
$100.000,00 5 $500.000,00
EQUIPOS /DIA
CABLEADO, POR PUNTO
PONCHADO,MARQUILLADO Y $30.000,00 16 $480.000,00
CERTIFICADO DE UTP DE RED
SUBTOTAL
$5.780.000,00
SERVICIOS

En la pagina a continuacion la tabla 24 Presupuesto estimado materiales y otros
requeridos para implementacion muestra los costos referentes a materiales y
equipos necesarios para la implementacién del proyecto Wireless LAN del colegio
Centro Piloto Simon Bolivar.
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Tabla 24.Presupuesto estimado materiales requeridos para implementacion

PRESUSPUESTO ESTIMADO DE COSTOS DE IMPLEMENTACION WLAN
INSTITUCIONAL CENTRO PILOTO SIMON BOLIVAR

MATERIALES VALOR UNITARIO| CANTIDAD VALOR TOTAL |OBSERVACION
Unifi-UAP outdoor $350.000,00 2 $700.000,00 hall,canchas
Unifi-UAP-pro $550.000,00 1 $550.000,00 auditorio
Unifi-UAPLR-indoor $285.000,00 2 $570.000,00 S. espera
Unifi AP-indoor $180.000,00 4 $720.000,00
Unifi airmax sectorial 120° $400.000,00 2 $800.000,00 patios
Unifi 90° POLV $425.000,00 1 $425.000,00 pasillo 2
cable UTP cat 5e 300mt $160.000,00 4 $640.000,00
CONECTOR RJ 45 x 100und $50.000,00 1 $50.000,00
MULTITOMA premier 6 puestos $25.000,00 4 $100.000,00
CANALETA PLASTICA 4cm $6.500,00 75 $487.500,00 UNDX2mt
CANALETA PLASTICA 1cm $3.800,00 200 $760.000,00 UNDX2mt
TORNILLOS, CHAZOS, ARANDELAS
/ ’ ! $150.000,00 1 $150.000,00
CINTAS,MARCADOR, AMARRES
MikrotiK RouterBoard RB750L | $100.000,00 1 $100.000,00 Ge
cisco switch srw2016-k9-na $1.320.000,00 2 $2.640.000,00 l16puertos
TP-LINK ADAPATOR DE RED $35.000,00 10 $350.000,00
802.11n WNIC
GABINETE RACK DE PARED 5Ur-
r $150.000,00 2 $300.000,00
19F
BANDEJA PARA GABINETE 19F $50.000,00 4 $200.000,00
SUBTOTAL $9.542.500,00
VALOR
OTROS UNIDADES [ VALOR TOTAL |OBSERVACION
UNITARIO
EPP, DOTACION PERSONAL $100.000,00 2 $200.000,00 2 PERSONAS
1 PERSONA,
EQUIPOS PARA TRBAJO SEGURO $550.000,00 10 $5.500.000,00 /
EN ALTURAS 10DIAS
IMPROVISTOS $350.000,00

SUBTOTAL OTROS

$6.050.000,00

TOTAL

$21.372.500,00
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Simulacion de infraestructura WLAN. Teniendo en cuenta que el proyecto esta
cimentado con software se realizé una simulacion del comportamiento de
propagacion RF en la edificacion del colegio con base a unos planos creados con
herramientas web en este caso floor planner, el registro se puede hacer sin costo
alguno en el sitio web http://www.floorplanner.com/ y se simulo la infraestructura
de red, se asumieron las posiciones y parametros de configuracion de los AP
sobre al plano para recrear el entorno y las caracteristicas de propagacion RF
determinando las zonas de cobertura, relacion sefial ruido entre otros factores con
el software para disefio de redes WLAN Tamo Graph Site Survey en su version
de evaluacion disponible desde internet en http://www.tamos.com/products/wifi-
site-survey/

El factor distancia determina la velocidad de transmision ademas de los obstaculos
presentes en el entorno y la frecuencia y potencia utilizadas, la figura 37 a
continuacion muestra las posibles velocidades de trasmisién en funcion de la
distancia entre el AP y el dispositivo cliente para las bandas ISM como un modelo
idealizado del comportamiento de la celda y la tasa de transferencia junto con
esquema de codificacion y modulacion.

Figura 37 Comportamiento de celdas WLAN
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Fuente: Validated Reference Design.En: Indoor 802.11n Site Survey and Planning p23 formato pdf.

Las figuras 38 y 39 muestran los resultados de la simulacién de WLAN en las
instalaciones del CPSB para cada uno de sus pisos haciendo una idea menos
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subjetiva del comportamiento de la propagacion de ondas en el entorno
determinando las zonas de cobertura con capacidades de transmision aceptable,
media o baja y aquellas zonas o rincones del colegio sin cobertura WLAN.

En cada una de las simulaciones realizadas se puede ver el comportamiento de
propagacion de Radio Frecuencia en el entorno dentro del colegio determinando
las posiciones de cada uno de los AP para la implementaciéon de la WLAN, como
elemento esencial de disefio las herramientas software sin duda ayudan a reducir
los tiempos al hacer un analisis del entorno pasivo simulando las caracteristicas
de propagacion, puede verse tanto en interiores a través de los salones,
dependencias administrativas y demas salones en cada piso asi como en
exteriores o espacios abiertos tratandose de los patios, zonas de canchas Yy jardin
de entrada principal del colegio.

En una escala de valores desde 0 a -80dBm para el indicador de cobertura o de
fuerza de sefial recibida RSSI se puede decir que:

0: sefal ideal, dificil de lograr en la practica.
RSSI de -40dBm a -60dBm: sefial idonea con tasas de transferencia estables.

RSSI  -60: enlace bueno, puede lograr una conexion estable al 80%.
RSSI  -70: enlace bajo; sefial medianamente buena.
RSSI  -80: sefial minima aceptable para la conexion, cortes de comunicacion,

perdida de datos.

Figura 38. Simulacion de propagacion de RF en CPSB piso 1
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Figura 39. Simulacion de propagacion de RF en CPSB piso 2

17 AN

Coummm

Fo

=-20 dBm

Por otra parte se emplearon herramientas como packet tracer 5.3 de Cisco
descargada desde el sitio web https://www.netacad.com/ con el que simulo la red
inalambrica para crear el sistema de distribucion DS de la WLAN y su
funcionamiento tanto dentro de la interfaz fisica y l6gica de la herramienta.

En la figura 40 de la pagina a continuacién se presenta el esquema logico y
simulacién del entorno de red disefiado para las instalaciones del CPSB, ofrece
cobertura de red inalambrica y conexion en movimiento con capacidad de roaming
entre celdas pudiendo los usuarios conectarse a la red sin necesidad de puertos,
ni cable de red, tanto estudiantes como docentes, visitantes, acudientes o padres
de familia, la comunidad académica general, ademas quedando activos y
totalmente funcionales los puertos anteriormente existentes de la red de area local
cableada en las salas de informética y administrativas.

La Figura 40 muestra los nuevos dispositivos de red como APs y WR dentro de la
infraestructura logica para ofrecer conectividad inaldmbrica, generando una
infraestructura de red jerarquica con segmento nucleo, red de distribucion y red
de acceso y una conexién primaria entre switch de distribucion en el piso 1 y otra
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conexion de respaldo o bauk-up a nivel local entre el segmento nucleo y switch de
distribucion en piso 2 de la red.

Se plantea la adquisicion de 2 canales para servicio de acceso a internet con
tecnologia hibrido fibra coaxial (HFC) y un ancho de banda para cada uno de
10MBps, se afladen las dos redes sumando los anchos de banda y aplicando
balanceo de cargas es posible mantener velocidades aceptables de acceso a
internet y navegacion web asi como carga y descarga de archivos, ofreciendo
servicios de alto streaming de datos para entornos con alta densidad de usuarios.

De esta forma se reduce la infraestructura a una sola red con dos canales de
acceso y un ancho de banda de 20M ademas que facilita la administracion de la
red reduce los costos de administracion, mantenimiento y soporte.

Figura 40. Esquema l6gico WLAN, simulacién y Disefio
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Disefio cableado de red y ubicacion de AP. El recorrido del sistema de
distribucion serd por canaleta metélica en exteriores y plastica en interiores
ademas por cielo raso y buitrén existente.

La figura 41 en la pagina a continuacién muestra la infraestructura fisica de la
WLAN sobre el primer piso dejando ver donde se instalara un gabinete de
equipos, el recorrido de canaleta para cableado del sistema de distribucién y las
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ubicaciones da cada AP, se considera un AP LR outdoor Unifi 360° en la fachada
principal del colegio y canchas, un APLR indoor Unifi 360° en sala de espera, un
AP pro indoor para el salon de actos y 2 AP outdoor con antenas sectoriales de

120° para los patio 1 y 2.
Figura 41. Ubicacion de AP y DS de WLAN Primer piso CPSB, disefio
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Figura 42. Ubicacion de AP y DS de WLAN segundo piso CPSB, disefio
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La Figura 42 inmediatamente anterior muestra con color rojo linea segmentada
gue describe el recorrido del cable por cielo raso para ofrecer conexion a internet a
los estudiantes en la sala de tecnologia, el salén de informatica 1 y la ubicacion de
los WR para acceso con fines académicos, la linea roja continua describe el
recorrido de canaletas y cableados del DS de la nueva WLAN y el punto de
ubicacion de cada uno los AP-LR 360° indoor para sala docente, pasillo, balcon y
AP-360 indoor para informatica 1, aula de tecnologia y BYODteca.
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Tabla 25. AP, ubicacién y zonas de cobertura

ITEM| NOMBRE AP 551D UBICACION ENTORNO INST. ZONAS DE COBERTURA
ESTUDIANTES, . jardinentrada pr|!'|c|pal, |:!aS|IIus de edifcios
1 JARDIN PR fachada colegio outdoar aterales sotano,piso 1y piso 2con cobertura
parcial enlos salones 220,221331332
Patiol, pasillopiso 1y 2, salones
ESTUDIANTES
3 BATION ; natiol oudoor 223,224,22.5,33533?,333 e!'|trada salun.de
(P38 actas, coordinacion academica, secretaria de
rectoria
ESTUDIANTES, . patio2 salones 201,202,
3 FATIOZ - patio2 outdoar 302,303,304, 305, entrada salon de acats,
archivo,pagaduria,pasillos edificio
4 PATIO3 SILDIANTE, atin3 td Patio3 (canchas)
PS8 VISITAS patio outdaar io3(canchas
CPE, Entrada pricipal edificio, rectoria,
5 PASILLO ESTUDIANES, | pasillo entrada colegiopl indoar sicorientacion, pagadurai, archiva,
VISITAS secertaria,entrada salon de actos, pasillos.
CPSB, VISITAS, .
& | SALONDEACTOS ESTUDIANTES salonde actos pl indoar salon de actos
ESTUDIANTES, i i . Coordinacion academica,balocon piso2,
7 CAPILLA CPSB, VISITAS pasillo frente acapillap2 indoar pasillos, slon de ingles,
8 | SALADEPROF | CPSB,VISITAS salade prof. F2 indoar sala de profesores, pasillo piso2
3 | INFORMATICAL INF?RéT;:;ICA salon deinformatica p2 indoar salond e informatica 1,pasilla central piso2
TECNOLOGIA
10 | TECNOLOGIA - "l auladetecnologia p2 indoar aulade tenologia, pasillo central piso2
1 BYOD-tk ESTUDIANTES, pisa 2 indoar BYOD-tk( propuesta)
CPSB, VISITAS
ESTUDIANTES o )
PASILLOZ pasillo edificio central piso 2 _ _ "
1 VISITAS CPSB indoor Pasillo central p2, salones edificio central pl

Autoria propia

La ubicacion de cada AP segun muestran las graficas 41 y 42 permite identificarlo
en las instalaciones del colegio pero se debe tener en cuenta que cada AP puede
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publicar 4 SSID diferentes para de esta forma otorgar administracion de acceso a
diferentes tipos de usuarios en nuestro caso como esporadicos 0 permanentes
siendo visitas, acudientes o0 estudiantes, docentes y administrativos
respectivamente permitiendo la configuracion de nuestra red segun la ubicacion y
servicios de cada tipo de usuario, a continuacion la tabla muestra la configuracion
de SSID para los AP a implementar en el edificio del Colegio Centro Piloto Simén
Bolivar.

Estd en manos del administrador de la red y demés administrativos del colegio
implementar politicas de uso para la red como tiempos de actividad Wi-Fi de
manera que se evite el mal manejo de esta por parte de los estudiantes durante
sus clases teniendo en cuenta los horarios académicos, tiempos libres de
descanso, estudiantes en contra-jornada y demas.

Esquema de seguridad sobre la WLAN. La seguridad de la red se basa en el
protocolo WPA2 aplicando ademas politicas de seguridad como:

¢ No se permite el préstamo de los equipos portatiles personales de los docentes
a los estudiantes o por lo menos mientras estan conectados a redes de tipo
académico o administrativo.

e Comprometerse con la salvedad de informacion de tipo sensible, privada al
guardar total confidencialidad con respecto a las claves de acceso a la red.

e Se recomienda ademas aplicar filtro MAC sobre los WR para accesos a internet
de tipo académico evitando de esta manera accesos indeseados y trafico de red
adicional sin fines académicos.

e Se recomienda ocultar las redes de tipo académico de manera que se dificulte
su deteccion y posibles intentos de acceso indeseado, asi como generar
perfiles de usuario que eviten acceder a las propiedades de configuracion
inalambrica de cada portéatil u ordenador de la red académica institucional.
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Tabla 26. Esquema de seguridad WLAN

UBICACION DEL SSID ON- SEGURIDA
AP/WR SSID OFF Uso D
SALA- Docentes-
Sala de profesores | DOCENTE publico Admon. WPA2-AES
INFORMATIC
informéatica A oculto Académico WPA2-AES
Tecnologia TECNOLOGIA oculto Académico WPA2-AES
Byodteca Byotdteca oculto Académico WPA2-AES
Patiol CPSB publico General libre
Patio2 CPSB publico General libre
Patio3 CPSB publico General libre
Fachada CPSB publico General WPA2-AES
sala de espera
pisol CPSB publico General libre
sala de espera
piso 2 CPSB publico General libre
Auditorio AUDITORIO publico General libre

Consideraciones definitivas de disefio. Aunque el disefio del proyecto WLAN
expuesto en el presente proyecto como una red institucional de tipo robusto con
nivel de escalabilidad alto, se basa en un modelo de capacidad teniendo en cuenta
las caracteristicas que describen el concepto, las dimensiones del edificio y el
ndamero de potenciales usuarios debi6é considerarse el caracter publico de la
institucion académica y por razones econdémicas finalmente con el presupuesto
asignado implementar la red siguiendo el esquema de disefio realizado para
ofrecer cobertura RF en las instalaciones del CPSB pero, valga la aclaracién, sin
realizar una optimizacion de la infraestructura de red cableada existente LAN
como la expuesta en el presente proyecto, que se planted y quiso realizar aun
cuando el estandar IEEE802.11 no lo contempla dentro de su alcance, sin estar de
mas mencionar que seria un elemento esencial como “columna vertebral” de la red
cableada del que derivaria el sistema de distribucién (DS) de la WLAN quedando
pendiente para la administracion institucional migrar de forma progresiva hacia
una nueva y robusta red.

Observando el diagnostico realizado inicialmente se not6 la existencia de maltiples
canales para acceso a internet adquiridos por el CPSB con tecnologia DSL a
través del ISP Tele Bucaramanga, revisando el tema nuevamente esta vez con el
contador ante la negativa de renovaciéon de la infraestructura en busca de
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soluciones como ampliacion de anchos de banda e integracion de AP a las redes
existentes en el colegio se encontrd sorpresivamente facturacion de dos lineas
mas con servicio de internet de 1M que no fueron vistas en ningln momento
durante el escaneo de la red ya que se encuentran en salones cerrados, en
desuso desde un tiempo atras.

Se evaluaron los costos referentes a dichos servicios teniendo en cuenta el ancho
de banda y la inutilidad, se propuso la cancelacion del contrato del servicio de
internet manteniendo las lineas telefonicas del colegio de aquellas que sin hacer
uso del servicio de internet a través de DSL de 1M ofrecen el servicio de telefonia.

La tabla 27 resume los valores actuales cancelados por el servicio, los valores
correspondientes a la ampliacion de ancho de banda al integrar la WLAN a lo
existente y la propuesta de adquisicion de un nuevo canal con un ISP diferente
con tecnologia HFC y soporte para ofrecer 10Megas de ancho de banda y
ampliacion en el sector de ubicacion del colegio.

Tabla 27. Anélisis de costos Servicio de internet

COMPARACIN DE COSTOS DE SOPORTE

ANCHO DE BANDA CON PSI|

(valor mensual del servicio) ACTUAL AMPLIACION | PROPUESTA | IMPLEMENTACION
SALA DE ROF (1M) $46.000 $46.000 SO SO
CPSB MODEM (4M) $52.400 $145.163 SO SO
RECTORIA MODEM (4M) $52.400 $145.163 SO $52.400
canal 1 (1M) $46.000 $46.000 SO SO
canal 2 (1M) $46.000 $46.000 SO SO
NUEVO CANAL 1 (10M) $86.768 $86.768

NUEVO CANAL 2 (10M) $86.768
total mensual $242.800 $173.536 $139.168
totalanual de BW actual $2.913.600 $2.082.432 $1.670.016

Autoria propia

Puede observarse el ahorro que genera la propuesta aun cuando se adquiere un
nuevo canal para la implementacion WLAN, dinero y servicio que posteriormente
puede ser utilizado para realizar la migracidon progresiva hacia una nueva red
‘robusta” como la propuesta inicialmente de forma ideal o cubrir los costos de
mantenimiento de la misma.

Tabla 28. Coste/beneficio, nuevo canal de internet

RELACION COSTE BENEFICIO
ACTUAL PROPUESTA [AHORRO ANUAL|
$2.913.600| $1.670.016 $1.243.584

Autoria propia
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Aun cuando la inversion de implementacion WLAN es millonaria puede verse
claramente el beneficio que implica seguir las recomendaciones como cancelar los
servicios en desuso por la comunidad estudiantil frente a otras alternativas
estudiadas justificando el valor de inversion.

4.2.3 Paso 3: Test piloto. Se manipularon para la prueba piloto equipos WR a
manera de laboratorio para ademas familiarizarse con la interfaz de usuario de
cara a la configuracion.

Como Test se configuré un WR con una antena externa para la sala de informatica
1, se instalo en el gabinete de pared alli ubicado publicando el SSID CPSB, se
conecto al Switche para ofrecer acceso a internet a los equipos con WNIC de la
sala informéatica 1 y se conecto el switche de 16 puertos a uno de los puertos LAN
del modem DSL sobre los que se encontré servicio de INTERNET para los
equipos conectados por cable o NIC inclusive este WR recientemente instalado
alcanza a dar cobertura para el portétil del salén de audiovisuales y los equipos
portétiles ubicados en el aula de tecnologia, todos estos con fines académicos.

Figura 43. Resultado Test piloto
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Se realizaron por otra parte unas pruebas de campo al ubicar de forma tentativa
un Wireless Router broadband de la linea Linksys de Cisco con dos antenas
internas en los sitios en los que dentro del plano del colegio se realizaron pruebas
de interferencia en la etapa previa de planeacion, utilizando un SSID CPSB-TEST
con el que se referencian en funcién de la distancia los niveles de intensidad en la
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recepcion de sefial mientras se recorren las instalaciones del colegio como
pasillos, salones, jardines, canchas,

Se decidio realizar una prueba de ping sostenido a la Gateway (WR) de manera
gue mostrara la asociacion entre AP y cliente a nivel RF desde el dispositivo
cliente un Ultrabook Lenovo con adaptador WNIC Intel Centrino N2230
determinando las distancias y niveles de recepcion entre las que se evitan retrasos
y perdida de paquetes debido a atenuacion por aristas, difraccion, refraccion,
reflexion, interferencia por mdiltiples trayectos y la misma distancia entre AP
CPSB-TEST Yy cliente entre otros factores de consideracion dentro del concepto de
pérdidas de propagacion en espacio libre que determinan un nivel de umbral
minimo en la recepcién de sefales RF entre emisor y receptor del sistema de
comunicaciones creado para aplicar al despliegue de redes WLAN de -70 dBm
para los equipos mencionados teniendo en cuenta las caracteristicas de sus
componentes.

La tabla 29 a continuacion resume los resultados de las pruebas de campo en las
que se indica el nivel RSSI desde diferentes puntos tomando como referencia el
Wireless Router CPSB-test y CPSB (ver ANEXO D).

Tabla 29. Relacion, Intensidad de sefial recibida y distancia

NIVELES DE RECEPCION DE INTENSIDAD DE SENAL(RSSI dBm)
L Distancia

AP (ubicacion) 5m | 10m | 15m | 20m | 25m | 30m
CPSB-TEST patiol -45 -52 -54 -56 -61 -69
CPSB-TEST patio2 -50 -53 -55 -58 -60 -68
CPSB-TEST patio3 -48 -52 -53 -55 -59 -64
CPSB-TEST entrada col -41 -48 -54 -58 -63 -70
CPSB-TEST pasillo pisol -40 -46 -54 -55 -68 -74
CPSB-TEST pasillo piso2 -44 -53 -56 -64 -73 -79

Autoria propia

En una escala de valores desde 0 a -80dBm para el indicador de cobertura o de
fuerza de sefal recibida RSSI se puede decir que:

0: sefial ideal, dificil de lograr en la practica.
RSSI de -40dBm a -60dBm: sefial idénea con tasas de transferencia estables.

RSSI  -60: enlace bueno, puede lograr una conexion estable al 80%.
RSSI  -70: enlace bajo; sefial medianamente buena.
RSSI  -80: sefial minima aceptable para la conexion, cortes de comunicacion,

perdida de datos.
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4.2.4 Paso 4: Implementacion y configuracion parcial. En esta etapa es
importante tener cuidado sobre cada detalle de conexién a nivel fisico de red ya
que podria determinar el éxito de la implementacion a sabiendas que de nada
servird tanto esfuerzo en etapas previas si se cometen errores de instalacion y
configuracion en etapas finales.

Se realizaron simulaciones de la red actual después de incorporar acceso
inalambrico de tipo académico para el salén de audiovisuales, ingles aula de
tecnologia e informatica 1 con los equipos existentes de red y los WR adquiridos
para el proyecto, en la sala docente se reconsidero la ubicacion del WR con
referencia a la inicial ademas que se canceld el servicio de Internet antes alli
recibido con ancho debanda de 1Mbps.

En la figura 44 se ve el esquema de la infraestructura l6gica de red como
implementacion parcial simulada y primera fase dentro de un plan de migracién
hacia una infraestructura de red robusta que incorpore las redes 802.3LAN
existente y la reciente WLAN notando la jerarquia de equipos de enrutamiento y
conmutaciéon como segmentos ndcleo, distribucion y acceso de la red, la topologia
l6gica de red, DS, los WR de la WLAN y la supresion de un servicio de Internet.

Figura 44. Esquema légico de WLAN, implementacion simulada
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Se implementa la red con base al concepto de cobertura mas que nada debido a
la limitacion de recursos para ofrecer conexion sin cables sobre las zonas con mas
afluencia de estudiantes en el colegio y salas o salones con fines académicos
como una fase inicial de cara a una migracion hacia la de red que integra las
topologias de LAN y WLAN en una sola infraestructura.

La figura 45(a) en la pagina a continuacion expone el resultado de simulacion
hecha con Packet tracer en la interfaz fisica de la herramienta donde sobre planos
previamente disefiados con la herramienta floorplanner y en formato .jpg se inserta
y simula la infraestructura fisica de red sobre las instalaciones de colegio, el
recorrido del DS y la ubicacién de los WR sobre el segundo piso, dejando ver
ademas el area de cobertura de cada uno de los enrutadores o puntos de acceso
inalambricos, mientras la figura 45(b) en escala de colores muestra los niveles de
sefal RF de cobertura WLAN, simulacion hecha con la herramienta software Tamo
Graph Site-survey.

Figura 45. Infraestructura fisica de red, implementacion simulada piso 2
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Figura 46. Infraestructura fisica de red, implementacion simulada piso 1
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La figura 46 inmediatamente anterior presenta los resultados de implementacion
simulada realizada sobre las instalaciones del primer piso del CPSB dejando notar
en la figura 46(a) con la herramienta Packet Tracer la disposicion fisica de equipos
en red y la figura 46(b) tomada con la herramienta Tamo Graph Site Survey la
zona de cobertura el comportamiento RF en escala de colores a lo largo del primer
piso en las instalaciones del colegio. En esta etapa se tiene acceso a los equipos
e introducen configuraciones con base al plan de disefio, la siguiente tabla resume

los parametros de configuracion de equipos de red.

Tabla 30. Configuracion basica de equipos

UBICACION DEL
AP/WR SSID uUsoO SEGURIDAD | CANAL
SALA DE Docentes-
Sala de profesores | PROFESORES Admon. WPA2-AES 1
TECNOLOGIA
Tecnologia 1 Académico | WPA2-AES 1
TECNOLOGIA
Tecnologia 2 Académico | WPA2-AES 6
sala de espera
pisol CPSB General libre 6
sala de espera piso
2 CPSB General libre 1
informatica INFORMATICA | Académico WPA2-AES 11

Autoria propia
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Actividades de despliegue de WLAN en el CPSB. Fase final de disefio dentro
del desarrollo de WLAN para dar inicio a actividades de campo relacionadas con la
instalacion de infraestructura y hardware de red siguiendo el plan de despliegue y
disefio obtenido en etapas previas con base a estudios de simulacion.

Se Necesita una cuadrilla de minimo dos hombres para realizar las actividades de
campo y por razones de seguridad debe hacerse el trabajo por personal técnico
idoneo y certificado para trabajo seguro en alturas cuando la actividad lo requiera,
utilizando los respectivo Elementos de Proteccion Personal o EPP durante el
desarrollo de cada una de las actividades.

Se recomienda a un integrante de la cuadrilla estimar los riesgos del desarrollo de
actividades y generar un documento ATS o Analisis de Trabajo Seguro pudiendo
ser una tabla en la que consignan los aspectos claves de seguridad como
elementos necesarios para trabajar, riesgos y demas.

Adecuaciones, obra civil de tipo menor. Inici6 con actividades como la
instalacion de soportes para equipos de red donde se requiera con adecuaciones
civiles de tipo menor, perforaciones, instalacion de canaletas en exteriores e
interiores y demas elementos estructurales a lo largo de las instalaciones de
colegio a través de los pasillos.

Figura 47. Instalacion de canaletas y cableado pasillos.
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Figura 48. Instalacion de canaleta y cableado, sala de profesores

Cableado de red. En esta actividad se tiende el cableado de red referente al DS a
cada uno de los AP o0 WR, se poncha con la norma EIA/TIA para conexiones de
red, se recomienda poner marquillas de identificacion origen y destino al cableado
para facilitar cualquier tipo de actividad referente a mantenimientos, dafos,
cambios sobre este.

Finalmente se mantuvo la infraestructura de red existente, se conservo el canal de
internet ubicado en la sala de INFORMATICA 1 ante lo cual de los 30 ordenadores
de escritorio en la sala 15 se conectan a través del cableado de red (que de por si
merece un mantenimiento correctivo para su buen funcionamiento) y los otros 15
se conectaran a través de la WNIC, se aplico el protocolo de seguridad WPA2 al
instalarse en la etapa de prueba piloto este WR se puso en funcionamiento con
fines académicos inclusive para el salén colindante de audiovisuales y aula de
tecnologia.

El canal de internet llamado RECTORIA por su ubicacion, con ancho de banda de
4M se mantuvo y se mejor0 la infraestructura fisica LAN existente hacia las
dependencias administrativas instalando canaleta al cableado, se utilizaron dos
de los puertos libres del switch existente, se distribuyé desde este mismo switch
cableado Ethernet hacia el WR sala de profesores, también al WR ubicado en la
sala de espera del piso 1 para uso general.

El cableado Ethernet para la implementacion de un WR en la sala de profesores
debid hacerse en vista de la cancelacion del servicio alli antes recibido, se reubico
el nuevo WR con relacién al que se encontré al momento del estudio en un rincon
de la sala especificamente en el muro del lindero del colegio a nivel del suelo
practicamente, bastante escondido, razones por las cuales se decidio instalar
sobre una esquina contraria a la que se encontrd sin afectar la cobertura en el
interior de la sala, ubicando el nuevo AP mas hacia el centro del colegio para
ofrecer un poco mas de alcance sobre el area de los salones cercanos, pasillo y
patio 1;quedando para uso exclusivo de los docentes.
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Instalacion y energizacion de equipos de infraestructura de red, habiendo
tendido y ponchado el cable de red, se instalaron los equipos de infraestructura, se
realizaron conexiones de red y energizan equipos para poner en marcha la red.
Figura 49. Instalacion de equipos aula de tecnologia y sala de informatica

Figura 50. Instalacion de equipos de red, sala docente y pasillos

Si los equipos tienen PoE (Power over Ethernet) o potencia sobre internet estos
tanto el switche como el AP no requieren voltaje de alimentacion externa AC/DC
sino que se alimenta a través del mismo cable de red o bien si el conmutador o
switch no cuenta con PoE pero el AP o WR si, entonces, se hace a través de
adaptadores o inyectores POE en vista de la ausencia de tomas de AC (corriente
alterna) sobre la ubicacion del AP o WR.

La infraestructura fisica de red inalambrica de area local implementada en el
colegio, el recorrido del DS y la ubicacion de los WR como resultado de la
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implementacion después de un largo proceso de estudio y analisis de
simulaciones realizadas con herramientas software que facilitan el despliegue
ademas que ayudan a generar un disefio 6ptimo de red en pro de la realizacion de
proyectos en instituciones o empresas con recursos disponibles limitados de
manera que persuadan al interesado e incrementen las probabilidades de una
implementacion exitosa.

La pagina a continuacion presenta en las figuras 51 y 52 respectivamente la
infraestructura de red sobre el segundo y primer piso de las instalaciones del
colegio.

En cada una de estas puede verse con linea continua de color azul el recorrido de
la canaleta como DS de la red desde los switches de distribucion a cada uno de
los WR y con linea roja segmentada el recorrido de cable por cielo raso.

La ubicacion de cada uno de los dispositivos de red utilizados para la
implementacion.

Figura 51. Ubicacion de WR y recorrido del DS de WLAN, piso 2
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Figura 52. Ubicacion de WR y recorrido del DS de WLAN, piso 1

4.2.5 Paso 5: operacion y soporte de la WLAN. Implementada la red se realiza
un escaneo al BSA o area de cobertura de cada uno de los WR instalados.

Operacién, medidas y test de funcionamiento. La toma de datos muestra en
escala de colores los niveles de recepcion de sefial RF segun la distancia y la
atenuacion por propagacion en espacio libre entre el dispositivo movil cliente y el
AP en cuestién, generando una visiobn del resultado de implementacion que
constata las zonas o area de cobertura BSA de cada BSS, en la figura de color
verde intenso aquellas zonas con buenos niveles de Tx/Rx de color verde claro
zonas con recepcion aceptable , de color amarillo aquellas zonas con niveles de
recepcion y tasa de transmision media hasta baja y de color rojo zonas sin
conexion Wireless.

BSS Sala de profesores, resultado. En la figura 53(a) el resultado del escaneo
realizado con el software Ekahau Heat mapper dejando verla cobertura de la red
antes de implementar la WLAN vy reubicar el AP ofreciendo cobertura en la sala y
apenas hacia el exterior del salén e interior del colegio mientras la figura 53(b)
muestra el resultado del escaner realizado con Heatmapper una vez
implementada la red dejando ver la notable mejora de cobertura hacia el interior
de las instalaciones del colegio.
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Figura 53. Cobertura BSS Sala de profesores, resultado
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Autoria propia

Después de reubicar el AP con relacion a la posicion del anteriormente existente
se generd un mayor radio o area de cobertura hacia el interior de la edificacion del
colegio, los docentes pueden tener acceso a la red sin cables a través del AP de
la sala de profesores tanto en el interior de la sala como en el exterior en pasillos,
salones, patio 1 inclusive la sala de audiovisuales y parte parcial de informatica
ubicados en el blogue central de la edificacion.

BSS informatical, resultado. Al instalarse un enrutador Wireless en la sala de
informatica 1 esta cuenta con acceso de red sin cables tal y como permitié
visualizar la herramienta de simulacién packet tracer de manera que los
ordenadores con tarjeta de red inalambrica WNIC que anteriormente no podian
acceder a internet a través del adaptador de red PCI aun estando conectados a la
red por cable puedan acceder al Internet durante sus clases haciendo buen uso de
las TIC en procesos de formacion pudiendo sacar en lo posible el maximo de
utilidad a los recursos, mientras los restantes conectados por cable operan
normalmente.

Este WR ademas da cobertura al equipo portatii ubicado en la sala de
audiovisuales para uso docente inclusive parte parcial de la sala de informéatica 2
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Figura 54. Cobertura BSS sala de informatica 1, resultado

BSSs tecnologia 1 y tecnologia 2, resultado. Se instalaron en la sala de
tecnologia 2 WR , ahora los estudiantes pueden hacer uso de los computadores
portatiles del aula de tecnologia para acceso a Internet con fines académicos,
manteniendo velocidades aceptables de carga y descarga de datos desde y hacia
la web tal y como confirman las encuestas de satisfaccion y mostro la simulacion
sobre la herramienta packet tracer al configurar cada WR como Gateway para 30
portatiles cada uno aumentando el rendimiento de operacion de la red sabiendo
que la sala cuenta con 30 portétiles.

Estos WR instalados en la sala de tecnologia llegan a radiar su SSID con niveles
aceptables de potencia pudiendo ofrecer cobertura inalambrica debido a la
cercania con la sala de audiovisuales, desde donde se registraron valores desde
-52dbm hasta -63dbm.

Figura 55. Cobertura BSSs aula de tecnologia, resultado

[

Autoria propia
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BSS sala de espera piso 1, resultado. Instalado un WR en la parte central del
primer piso del colegio los estudiantes, docentes, administrativos del colegio
pueden acceder a internet sin cables desde el pasillo o sala de espera central
sobre el primer piso como muestra el resultado de escaneo hecho con
HeatMapper en escala de colores de RSSI mientras se realiza un recorrido por el
primer piso de las instalaciones del colegio.

Figura 56. Cobertura BSS pasillo pisol, resultado
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BSS pasillo piso 2, resultado. Los estudiantes, docentes, administrativos del
colegio pueden acceder a internet sin cables desde el pasillo del edificio central
sobre el segundo piso como muestra el resultado de escaneo.

Figura 57. Escaner BSA del AP pasillo piso 2, resultado

El computador portétil ubicado en la sala de audiovisuales accede a internet sobre
los enrutadores inaldmbricos ubicados en aula de tecnologia e informatica 1 e
inclusive sala de profesores tal y como se plante6 sobre las simulaciones teniendo
en cuenta que no siempre estan activos los WR de tecnologia puede alternar con
informatical y sala docente sin verse afectado por atenuaciones de distancia.
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Los resultados de implementacién anteriormente vistos sobre graficas resultantes
del uso de herramientas software se resumen en la tabla 31 a continuacion
mostrando los niveles de recepcion obtenidos con el software inSSIDer luego de
implementada la red al realizar un recorrido por los pasillos, salones e
instalaciones en general haciendo una tomografia en tiempo continuo de niveles
de recepcién de potencia que referencien la extension de las areas de cobertura
BSA de cada estacion basica de servicio.

Tabla 31.Resultados, Niveles de recepcion

NIVELES DE RECEPCION DE INTENSIDAD DE SENAL(RSSI dBm)
o distancia

AP (ubicacion) 5m | 10m | 15m | 20m | 25m | 30m
Informética -39 -42 -44 -51 -56 -69
Tecnologia 1 -38 -48 -47 -56 -62 -68
Tecnologia 2 -40 -46 -48 -55 -59 -72
Sala de profesores -41 -44 -49 -52 -55 -67
pasillos pisol -40 -42 -56 -58 -70 -74
pasillos piso2 -41 -47 -52 -56 -67 -73

Autoria propia

En una escala de valores desde 0 a -80dBm para el indicador de cobertura o de
fuerza de sefal recibida RSSI se puede decir que:

0: sefial ideal, dificil de lograr en la practica.
RSSI de -40dBm a -60dBm: sefial idénea con tasas de transferencia estables.

RSSI  -60: enlace bueno, puede lograr una conexion estable al 80%.
RSSI  -70: enlace bajo; sefial medianamente buena.
RSSI  -80: sefial minima aceptable para la conexién, cortes de comunicacion,

perdida de datos.

4.3 SIMULACIONES SOFTWARE Vs RESULTADOS DE IMPLEMENTACION

Las simulaciones realizadas con las herramientas software seleccionadas para el
analisis y disefio fueron confrontadas con el funcionamiento de la red final y
resultado de implementacion, pudo observarse que las herramientas utilizadas dan
crédito de su uso y pueden garantizar la calidad del disefio.

Se decidié hacer uso de las herramientas en mencién ya que ademas de ser de
uso libre y poderse descargar de la web sin licencia ni costo alguno reducen
notablemente el costo del desarrollo del proyecto, ademas que son herramientas
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de calidad con bajo margen de error de alta popularidad debido a la fiabilidad de
los resultados en cada una de las pruebas.

Cabe resaltar que el hecho de incorporar herramientas software a la metodologia
de RACKLEY reduce considerablemente los tiempos y genera resultados fiables.

InNSSIDer y Vistumbler se emplearon porque debe escanearse el entorno de
interés identificando redes WLAN coexistentes; Floorplanner permite generar
planos en 2D y 3D, Ekahau Heatmepper permite escanear el entorno generando
una gréfica de indice de cobertura WLAN en escala de colores; TamoGraph
simula el comportamiento de RF sobre planimetria para generar una vision
objetiva del funcionamiento de la red,Packet tracer simula la logica de red y
permite generar sobre planos una vision de la infraestructura fisica de red.

Los resultados realmente hablan por si solos al ser gréaficos ya que representan en
escala de colores el comportamiento de la red con relacion a la distancia y el
entorno, se obtuvo cobertura con valores similares de niveles de intensidad en la
recepcion mostrados por las herramientas de simulacion, el comportamiento de
propagacion de ondas RF es bastante similar al mostrado por la herramienta
Tamo Graph Site Survey que predice el comportamiento y caracteriza las
propiedades de los materiales del entorno mostrando en escala de colores los
niveles de intensidad en la recepcion o RSSI y bastante similares a los resultados
obtenidos de la prueba piloto realizada dentro de las etapas iniciales del presente
proyecto.

Las zonas de cobertura de cada AP o WR posterior a la implementacion tomada
con el software Ekahau Heatmapper para escaneo de entornos y redes
inalambricas pueden ser confrontadas con las iméagenes de resultados de
simulaciones realizadas al inicio del proyecto con software predictivo Tamo Graph
Site Survey para simulacion de entornos, propagacion de RF y estudios pasivos
de disefio WLAN

Se realizé ademas una encuesta de satisfaccién del usuario a un nimero de 60
usuarios entre estudiantes, administrativos y docentes del colegio mientras
conectados a la WLAN en las diferentes zonas como salas de informatica,
tecnologia y pasillos evaluaban su experiencia. Los resultados de mencionada
encuesta pueden verse en el ANEXO B.

4.3.1 BSA Sala de profesores, confrontacion simulacion vs implementacion.
Al realizar la simulacién del AP sala de profesores en etapas iniciales de disefio
pudo verse que el area de cobertura implica ademas del interior de la sala, parte
parcial de los pasillos, patio 1, inclusive el salon de audiovisuales como muestra la
figura 57 a, mientras la figura 57 b muestra el escaneo hecho posterior a la
implementacion de la red dejando ver igualmente el BSA resultante que
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comprende ademas de la sala un area considerable hacia el interior del colegio
como pasillos, patio 1, audiovisuales e inclusive las salas de informatica.

Figura 58. Sala de profesores, confrontacion de resultados

BRI 802.11 n 1 C0:21:29:78:46:6d Sala de profesores
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a. Simulacién b. Implementacion

4.3.2 BSA informatical, confrontacion simulacion vs implementacion. Al
realizar la simulacion del AP informatica 1 en etapas iniciales de disefio pudo
verse que el area de cobertura implica ademas del interior de la sala de
informatica 1 como muestra la figura 58a, pasillo del bloque central, audiovisuales,
inclusive la sala de tecnologia segun la figura 58 anteriormente vista; la figura 58b
muestra el escaneo hecho posterior a la implementacion de la red dejando ver
igualmente el BSA resultante que comprende ademas de la sala de informética 1
un area considerable en zonas como pasillo, audiovisuales e inclusive la sala de
tecnologia.
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Figura 59. Informética 1, confrontacion de resultados

a. Simulacién b. implementacion

4.3.3 BSAs aula de tecnologia, confrontacion simulacién vs
implementacién. En el aula e tecnologia se simulo la ubicacion de 2 AP cada uno
para 15 host como muestra la figura 59 (a) ofreciendo altos niveles de intensidad
de sefial en la recepcién al tratarse de distancias no mayores a 10mt del AP, la
figura 59 (b) muestra el escaneo hecho en el interior de la sala un nivel de -
40<RSSI<-56 para establecer conexion inalambricas fiables.

Figura 60. Aula de tecnologia, confrontacién de resultados
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4.3.4 BSA pasillos piso 2, confrontacion simulacion vs implementacion. El
resultado de simulacién deja ver claramente el area de cobertura de este AP
considerando el bloque central del edificio y la escala de colores de RSSI en la
figura 60 (a) mientras la figura 60(b) es prueba de ello y confirma el area de
cobertura con el resultado arrojado por el escaneo de la red al mostrar sobre
planos unos niveles aceptables en la recepcion de sefial RF segun las pruebas de
operacion y la tabla 31.

Figura 61. Sala de espera y pasillos piso 2, confrontacion de resultados
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4.3.5 BSA pasillos piso 1, confrontacion simulacion vs implementacién
Figura 62. Sala de espera y pasillos piso 2, confrontacion de resultados

53. a Simulacion 53.b Implementacién
Autoria propia

Realmente las gréaficas hablan por si solas ya que el esquema de colores muestra
los niveles de recepcion de colores de frios a calidos, podria decires en funcién de
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la distancia de recepcion y al AP segun el comportamiento de propagacion RF en
el entorno.

Las herramientas software de simulacion utilizadas en es te caso hacen honor a
su nombre y funcién generando resultados bastante similares a la realidad segun
la toma de datos hecha con el escaner Heat Mapper y las pruebas de operacion
realizadas, durante las cuales se tomé la RSSI con inSSIDer mientras se recorrian
las instalaciones del colegio para determinar el nivel de umbral en la recepcién RF
en funcion de la distancia y atenuaciones por propagacion en espacio libre.

4.4  ANALISIS DE COSTOS

El presupuesto del proyecto se vio bastante reducido al no contemplar los costes
de equipos de re-infra estructuracion de red cableada del CPSB como propuesta
ideal al iniciar el desarrollo del presente proyecto, la tabla a continuacién presenta
los gastos de equipos considerando ademas los gastos directos de mano de obra
y demés en cada una de las respectivas secciones.

Tabla 32.Costos de implementacion WLAN

item descripcion unidad cantidad valor

1 WR QP-COM 802.11n 300Mbps 1 ant externa 80000 3 240.000,0
2 AP LINKSYS Antenas internas 50000 3 150.000,0
3 1rollo de utp 300mt cat 5e 190000 x1 190.000,0
4|  cOnectoresrj45  bolsa 25 unidades 15000 1 15.000,0
5 canaletade 1cm 100mt(tramox2m) 4000 50 200.000,0
6 canaletade 4cm  20mt (tramox2) 6500 10 65.000,0
7 extension electrica 3000/m 20 60.000,0
8 Sub-total materiales 920.000,0
9 improvistos 450.000,0

10 mano de obra 8H/hombre(1dia) 120.000 10 dias/2Hombres | 1.200.000,0
11|Alquiler de herramientas de mano kitlpersona/dia 25.000 5 125.000,0

servicios 1.775.000,0

total | 2.695.000,0

Autoria propia

Considerando ademas los costos referentes a la administracion, operacion y
soporte de la red en la tabla 33 a continuacion, se asume que el administrador de
la red tiene un salario minimo legal vigente a la fecha de realizacion del proyecto,
se realiza con el fin de tener una idea de los gastos adicionales que acarrean la
implementacion de la red, implica considerar que el colegio debe contar con un
administrador de red y realizard mantenimientos peridédicos de tipo preventivo y/o
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correctivo a la infraestructura de red de manera que se garantice su buen
funcionamiento.

Tabla 33. Presupuesto administracion soporte y mantenimiento de red

SERVICIO ANUAL
ADMINISTRACION $7.800.000
MANTENIMIENTO $800.000

SOPORTE $1.041.216

$9.641.216
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5. CONCLUSIONES Y RECOMENDACIONES

Puesta en marcha la red, terminadas las pruebas previas de operacion y habiendo
hecho la toma de datos y confrontacidon entre resultados de simulaciones hechas
con herramientas software y pruebas de campo la red opera dentro de lo
disefiado, los estudiantes pueden acceder a internet desde sus dispositivos
moviles en determinadas zonas en las instalaciones del colegio manteniendo la
conexion mientras recorre los pasillos del primer y segundo piso.

Figura 63. Usuarios de la WLAN CPSB, pasillos piso 1y 2

La sala de informatica 1, tecnologias y audiovisuales tienen acceso a internet con
fines academicos pudiendo hacer uso de los equipos dispuestos como
computadores para educar.
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Figura 64. Usuarios de la WLAN CPSB, aulas de tecnologia, audiovisuales e
informatica

Autoria propia

En la sala docente los profesores pueden acceder a internet desde sus equios
portatilesy telefonos inteligentes de uso personal.

Figura 65. Usuarios de la WLAN CPSB, sala docente

Autoria propia
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5.1 CONCLUSIONES

Desde la aparicion del IEEE802.11WLAN el acceso a internet esta cada vez mas
cerca en nuestro rutinario vivir, en el hogar, el colegio, la universidad, esto
hablando solo de entornos educativos, facilitando el acceso a la informacion a
través de internet sin cables que con el surgimiento de grupos de trabajo y
alianzas dedicadas al desarrollo de estos estandares vienen apareciendo
rapidamente nuevas variantes cada vez mejores, ofreciendo velocidades de
trasmision y rangos mas altos incentivando el consumo masivo de dispositivos
certificados Wi-Fi como medio de acceso a la red y el aumento de
implementaciones WLAN, encontrando el estandar IEEE 802.11WLAN como lider
de comunicaciones dentro de la pila de estandares referentes a comunicaciones
wireless.

La implementacion de redes inalambricas WLAN empresariales no debe verse
como la incursion o adicion arbitraria de dispositivos de red con capacidad de
operacion inalambrica, ni la extension de la red cableada existente sino como una
infraestructura robusta de red a la que debe prestarse especial atencién en aras
de un despliegue exitoso, debiendo seguir un plan; Diferentes metodologias de
implementacion y herramientas software existente se pueden aplicar para el
desarrollo o despliegue de redes inaldmbricas de area local, inclusive guias de
referencia y casos de estudio que indican el orden y las actividades a seguir para
culminar el proceso con éxito.

La utilizacion de herramientas de tipo software para el andlisis de entornos y
disefio de redes inalambricas de area local es indispensable dentro de
despliegues de alta complejidad ya que reducen los tiempos de accién agilizando
tareas de campo, generando visiones objetivas con certeza, que predicen el
funcionamiento o permiten visualizar el producto final.

El presente trabajo de grado realizado como labor de tipo social fue una
experiencia enriquecedora al contribuir al fortalecimiento de mis conocimientos y
hacer un aporte a la educacion publica posibilitando la incursién de TIC dentro de
procesos de formacién académica en el aula de clases del colegio Centro piloto
Simén Bolivar ademas que me impulso a pasar de lo tedrico a lo practico esta vez
fuera del laboratorio, dentro de lo real.

Implementada la WLAN esta 6pera dentro de lo disefiado a satisfaccion del cliente
se tiene acceso a internet en aquellos sitios donde anteriormente no lo hubo para
accesos académico como las aulas de informatica, tecnologia, audiovisuales e
inglés, la comunidad estudiantil del colegio en general mostro satisfaccion frente al
nivel operativo de la red, los tiempos de respuesta, disponibilidad, rango o
cobertura y capacidad.
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5.2 RECOMENDACIONES

BYODteca es una propuesta con el fin de generar un espacio en la antigua
biblioteca (hoy cerrada) para que los estudiantes puedan acceder a la informacion
Unica y exclusivamente de tipo académico a través de la red inaldmbrica, pensado
ademas para aquellos estudiantes que no cuentan con servicio de acceso a
internet en sus hogares y poseen dispositivo mévil Wi-Fi, pudiendo inclusive
generar la posibilidad de crear grupos de trabajo académico colaborativo en red
para aquellos estudiantes que por motivos como la distancia y el tiempo de
desplazamiento no pueden reunirse para realizar sus actividades académicas
grupales.

El sitio contard con tomas de corriente regulada a disponibilidad para carga de
baterias de equipos, el estudiante Unicamente debera contar con dispositivo movil
para acceso Wi-Fi.

Con base al presente proyecto considerar la implementacién progresiva o por
fases del disefio inicial de red creado como una infraestructura robusta del tipo
empresarial estimada como requerida por la institucién y asi optimizar recursos,
reducir los costos de mantenimiento, operacion y soporte a una sola red ademas
de adquirir equipos de red que puede administrar segin sus necesidades.

Optimizar el disefio con la aplicacion de protocolos de enrutamiento y técnicas de
conmutacién y enrutamiento avanzadas como STP, agregacion de canales, OSPF,
IGRP, RIP2 entre otras como la inclusién de dispositivos controladores que
optimizacién el rendimiento y centralizan la administracién de la red.

Hacer una revision a los planes de internet conservados debido a la antigiiedad ya
qgue la aparicion de nuevos planes podra reducir ain mas el costo del servicio
pudiendo obtenerse beneficios frente a los gastos referentes a soporte de
operacion de las redes actuales o migrar a un nuevo ISP.

El hecho de adquirir un nuevo canal para el servicio de acceso de internet con un
nuevo proveedor y tecnologia es un primer paso hacia la migracién a una nueva
infraestructura de red, si la tecnologia de acceso a internet del nuevo canal es
HFC o hibrido fibra coaxial este ofrece mayores velocidades de trasmision y
posibilidades de ampliacion del ancho de banda que la tecnologia ADSL y con
precios mucho mas bajos como consideracion técnica de cara a la total migracion
a una nueva infraestructura de red
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ANEXO A. ENCUESTA DE REQUERIMIENTOS WLAN, TABULACION DE
RESULTADOS

Encuesta realizada a un numero de 100 estudiantes del colegio Centro Piloto
Simén Bolivar escogidos al azar de manera previa a la implementacion de la
WLAN en las instalaciones del colegio, se realizo con el fin de determinar el nivel
de requerimientos de usuario de la comunidad académica en general y establecer
puntos de referencia de cara a la satisfaccion de los requerimientos establecidos
a partir de los resultados arrojados por la encuesta en la etapa inicial del proyecto,
cuestionando acerca de las zonas de relevancia frente a la cobertura Wi-Fi, los
servicios y necesidades. A continuacion se presentan graficamente los resultados
de la encuesta.

A.1 Grado o nivel académico de los encuestados

llustracion 1. Resultados de encuesta
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A.2 En cuanto al interés de los estudiantes en general frente a la implementacién
de la red inaldmbrica institucional es absoluto, dejando ver la necesidad de
implementacion de la red en las instalaciones del CPSB.

llustraciéon 2.Resultados de encuesta

NECESIDAD DE IMPLEMENTACION
200 WLAN

- .
0

Si

ENCUESTADOS

No
ACEPTACION Y GUSTO POR WI-FI
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Autoria propia

A.3 El numero de dispositivos determina el nimero potencial de usuarios de la red,
de manera que se tenga una idea de la cantidad inicial de potenciales usuarios de
cara a los requerimientos como la capacidad y disponibilidad de la red. Al
preguntar al encuestado acerca de la cantidad de dispositivos moéviles en su
nucleo familiar como acudientes y asistentes esporadicos al colegio.

llustracion 3. Resultados de encuesta

USUARIOS INICIALES DE RED

50
40
30

20
o [
. ] L

estudiante padre madre todos los no marcadas
anteriores
POSEEDOR DE DISPOSITIVO MOVIL

CANTIDAD

A.4 Queriendo estimar el crecimiento inicial de usuarios en red se pregunté al
encuestado si compraria un dispositivo movil con Wi-Fi para hacer uso de este en
las instalaciones del colegio y acceder a la red sin cables.

llustraciéon 4. Resultados de encuesta

USUARIOS POTENCIALES

=
o
o

o

POSIBLE USUARIO
(9]
o

si no no responde
COMPRA DE DISPOSITIVO MOVI L WI-FI

Autoria propia

A.5 Queriendo estimar el indice y tiempo de crecimiento de la red se pregunt6 al
encuestado si compraria un dispositivo mévil con Wi-Fi para hacer uso de este en
las instalaciones del colegio y en cuanto tiempo.
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llustracion 5. Resultados encuesta
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A.6 Determinando las zonas de relevancia o cobertura WLAN en base a los
resultados de la pregunta ¢En cuales zonas del colegio le gustaria tener acceso a

la red Wi-Fi?

llustraciéon 6. Resultados de encuesta

PLANIFICACION DE WLAN, CASO CPSB
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A.7 Forma de encuesta empleada para la actividad.

Se realiz6 una encuesta a la comunidad académica en general para la obtencién
de requisitos como zonas de relevancia y servicios ademas de dimensionar el
namero de usuarios de la red al momento dela implementacion y determinar un

indice de crecimiento.
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llustracion 7. Formato de encuesta

Noviembre 2013
CENTRO PILOTO SIMON BOLIVAR
ENCUESTA PROYECTO IMPLEMENTACION WIFI INSTITUCIONAL
Grado: 6 & 8 9 10 11 Nombre:
1. ¢Del lugar donde vive quien tiene BlackBerry, Smartphone, Tablet, portétil para acceso a internet inalambrico?

Yo mi padre mi madre. todos las anteriores,

2. éLe gustaria que en el colegio se instalara una red wifi para ofrecer acceso a internet desde dispositivos méviles?
Si no.

éPorqué?

3. Sise instalara la red inaldmbrica en el colegio,é compraria un dispositivo movil para acceso a internet como
Smartphone, BlackBerry, Tablet, Psp, computador portatil, etc.
Si no
Si su respuesta anterior es si, ¢en cuanto tiempo?

a) 1mes b) 3meses ¢) 6 meses d) Smeses e)1 afio f)1%afiosg)2 afios h)3 afios
4. ¢En que zonas o areas del colegio le gustaria tener acceso a la red wifi ?
A) Biblioteca B) CanchasC) Salén de informatica D) Pasillos E)Salén audiovisual. F)Patio G)Hall entrada H)todos

Otros:

: i
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ANEXO B. ENCUESTA DE SATISFACCION DEL USUARIO, TABULACION DE
RESULTADOS

Encuesta realizada a un numero de 60 estudiantes del colegio Centro Piloto Simén
Bolivar escogidos al azar después de implementada la WLAN en las instalaciones
del colegio y llevar un par de dias operando, se realizé con el fin de determinar el
nivel de satisfaccion de la comunidad académica en general y medir el
cumplimiento o satisfaccion de requerimientos establecidos en la etapa inicial del
proyecto, cuestionando las velocidades, disponibilidad, cobertura, servicios.

A continuacion se presentan graficamente los resultados de la encuesta.

B.1 El grado o nivel académico de los encuestados se tuvo en cuenta para
determinar la cantidad de usuarios y el nUmero de usuarios por grado ademas
teniendo en cuenta aquellos estudiantes que terminan y apenas inician su etapa
de vida escolar.

llustraciéon 1. Resultados encuesta de satisfaccion

ENCUESTADOS

15

10

11 docente admin

Usuarios

nlve? academlco

B.2 Frente a la pregunta en cuales de las siguientes zonas o areas del colegio
encontro cobertura de acceso Wi-Fi los encuestados respondieron.

llustraciéon 2. Resultados encuesta de satisfacciéon
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3 COBERTURA WLAN
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B.3 Teniendo en cuenta la pregunta y su respuesta anterior, responda ¢ Segun su
experiencia cuando intenta conectares a la red puede hacerlo siempre, casi
siempre o algunas veces? Para determinar el nivel de disponibilidad de la red.

llustracion 3. Resultados encuesta de satisfacciéon

DISPONIBILIDAD Y ASOCIASION CTE/WLAN

°
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=40
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)

220
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g algunas veces casi siempre siempre
> Conexiones con exito

B.4 Se pregunté a los encuestados a cerca de las velocidades de acceso a
internet a través de la WLAN institucional con el fin de determinar el estado de
satisfaccion frente a los tiempos de respuesta.

llustraciéon 4. Resultados encuesta de satisfacciéon

TIEMPOS DE RESPUESTA WLAN
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20
0 | —

lento aceptable rapido muy rapido

Usuarios de la red

Velocidad de acceso
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B.5 Los servicios utilizados por los encuestados también fueron objeto de estudio
dentro del presente proyecto para determinar los servicios mas frecuentemente
utilizados por los estudiantes y de esta manera determinar la tendencia de uso de
cara al crecimiento de la red o incremento de usuarios en red.

llustraciéon 5. Resultados encuesta de satisfaccion

w  TENDENCIA DE USO

) III
, 1 _

descarga carga e-mail . video chat
ervicios

Usuarios de la red

B.6 En cuanto al &rea de cobertura de la WLAN del colegio CPSB se pregunt6 a
los encuestados acerca del tamano de la red las, las areas de cobertura o zonas
de disponibilidad Wi-FI.

llustracion 6. Resultados encuesta de satisfacciéon

AREA DE COBERTURA WLAN

60
40

20
0 — [ |
pequeia mediana grande
Tmafio de la red

Usuarios

B.7 Formato de encuesta utilizado para la actividad.
llustracion 1. Formato de encuesta
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CENTRO PILOTO SIMON BOLIVAR
ENCUESTA DE SATISFACCION PROYECTO IMPLEMENTACION WIFI INSTITUCIONAL

Grado: 6 7 8 L= 1o i1 Nombre:
En cuales de las siguientes zonas del colegio ,encontro disponibilidad de acceso WiFi
patio pasillos salon informatica audiovisuales entrada col. tecnologia

De las zonas WIiFi segln su experiencia ,Puede conectarse con su dispositivo movil
algunas veces casi siempre siempre

como califica el acceso a internet a traves del WiFi institucional
Muy lento Lento N r muy rapido

como considera el area de cobertura de las zonas WiFi de la red inalambrica institucional
pequefia mediana grande

Que servicios utliza en sus dispositivo movil cuando hace uso del WiFi institucional
Descarg carga E-mail Video Datos chat

Javier Eduardo Sandoval Sudarez PFC. Ing. De telecomunicaciones USTA
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ANEXO C.RESULTADO DEL ESCANEO Y DIAGNOSTICO INICIAL DE LA RED
LOCAL DEL COLEGIO CENTRO PILOTO SIMON BOLIVAR, CON
HERRAMINETAS FREEWARE.

Tomografia de las pruebas realizadas al inicio del proyecto para dimensionar la
red del colegio Centro Piloto Simon Bolivar, se realizd con el fin de determinar el
namero de equipos en red y establecer una légica de conexiones o infraestructura
de red.

Se utilizo la herramienta software de uso libre Zen-Map para realizar la prueba con
la herramienta n-map que consiste en escanear la totalidad de la red revelando la
cantidad de equipos encontrados al momento de la prueba, complementada con la
herramienta y el comando arp-a del Dos de Windows que en base al ARP o
protocolo de resolucion de direcciones muestra la cantidad de equipos conectados
en red.

Se realiz6 una prueba sencilla de velocidad de carga y descarga para determinar
el ancho de banda del canal de internet con la herramienta web speedtest
speakeasy, ademés se determind la existencia o no de servidores proxy.

A continuacién se presentan graficamente los resultados de las pruebas.
C.1 RED SALA DE PROFESORES

llustracién 1. Resultados escaneo de la red sala de profesores

WOLIR APFFN RFSLIL TS

- 0.95 mpp=
DOAVRILOAD ZPEED

¢ e A T ——— - ha o

Resultados de pruebas
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C.2 RED RECTORIA.

Se escaneo la red llamada rectoria para efectos del presente proyecto teniendo en
cuenta que al momento de las pruebas arrojo como nombre red 2 como puede

verse en la ilustracion 2.

llustraciéon 2. Resultados escaneo de la red rectoria

Hide My IP Address

SllflJn DNS E“pﬂl:lfll:n para la nnnexmn .t
Uinculo: direccidn IPub local. . . : feB@::ecBh:55: 4d5f Be?f220
DllEl:l:lnn IPvd 192.168.1

1 255.255. 255 a

£ 192.168.1.1

deusuarios.png

Nach unavida
por delan

Papelera de
reciclaje

25- °

[-/_ﬁ hittp://www

Br@-

-3
spea. O~ BC E’ESpeakaasy Spee

» . DB:37:BB:53:45: : fot
T = v Piginav Seguridad ¥ MAC Address: D@:27:88:53:46:54 (Hon Hai Precision

Fridsy 15-Jul 2014, 071153 4 Your - 150. 18414671

DATA BACKUP

LEARNMORE >

YOUR SPEEDIRESULTS:

4. Ogum 1.07 mops

[ LEARN WORE ABOUT YOUR BROADEAND SPEED >

A

Resultados pruebas

C.3 SALA DE INFORMATICA 1

& Advanced Proxy Detectior % Archive  Edicién Zenmap -0
. Formato  Ver
€ = C ff | [) wwwwebtoolhubcom/tn561399-proxy-detector.aspx " ZFm IS Hois
i1 Aplicaciones @ RAE W) sinfant §) = < sena () | & @ ) » [J Otrosmarcade | octorig Target: | 192.168.1.0/24 V| Profile: v| |Sean| Cancel
[ Command: | nmap -sn 192.168.1.0/24

Title Value

PR TR Services Nrnap Qutput | Ports / Hosts | Topalogy | Host Details | Scans

Reverse Lookup 190-184-146-71. telebucaramanga.net.co 05 4 Host « |nmap-sn 192.188:10/24 v PEAS

. W 192.168.1.1
Fort B FRTT Starting Nmap 6.46 ( http://nmap.org ) at 2014-07-18
e 09:09 Hora est. Pacifico, Sudamérica
HTTP_X_FORWARDED_FOR W 19216814 Nmap scan report for 192.168.1.1
Host is up (@.88s latency).
HTTP_VIA
- W 192168.1.6 MAC Address: 8@:38:DA:D6:88:11 (Comtrend C0.)
HTTP_PROXY_CONHECTIOH 5 Nmap scan report for 192.168.1.3
19218817 Host is up (@.815s latency).
Proxy Results You seems like behind a proxy server W 19216818 MAC Address: D@:27:88:32:20:89 (Hon Hai Precision
Ind.Co.Ltd)
W 192.168.1.10

Nmap scan report for 192.168.1.4

Host is up (@.88s latency).

MAC Address: 5@:46:5D:8(:E2:8A (Asustek Computer)
Nmap scan report for 192.168.1.6

Host is up (@.@8s latency).

Ind.Co.Ltd)

Nmap scan report for 192.168.1.8

Host is up (@.@8s latency).

MAC Address: 8@:23:5A:48:(B:B1 (Compal Information
(kunshan) €0.)

Nmap scan report for 192.168.1.10

Host is up (@.88s latency).

MAC Address: 88:89:1B:8B:08:1D (Digital Generation)
Nmap scan report for 192.168.1.7

Host is up.

Nmap done: 257 IP addresses (7 hosts up) scanned in
17.75 seconds

Debe tenerse en cuenta que para efectos del presente proyecto se denominé la
red como informatica 1 aun cuando al momento de llegada al realizar el
diagnéstico y conectarse al MODEM puede verse la red con el nombre de CPSB.

La ilustracion muestra ademas un esquema de la topologia con la totalidad de

equipos conectados en red.
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llustraciéon 3. Resultados escaneo de la red.

Zenmap
Sean Tools Profile Help
Target | 192.168.0.0/24 v | Profile: v| | Scan
Command: | hmap -sn 192.168.0.0 /24
Hosts Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans
05 4 Host - nmap -sn 192.168.0.0 /24 v
W 19216801
Starting Nmap 6.46 ( http://nmap.org ) at 2014-07-14
W 1921620.110 08:09 Hora est. Pacifico, Sudamérica
W 192.1680.118 Nmap scan report for 192.168.0.1
Host is up (8.8@s latency).
W 192168.0.120 MAC Address: @8:3@:DA:45:43:1F (Comtrend CO.)
Nmap scan report for 192.168.0.110
W 1921680128 Host is up (.894s latency).
W 192.168.0.129 MAC Address: @8:12:7B:79:EA:80 (VIA Networking
Technologies)
#  192168.0.130 Nmap scan repert for 192.168.0.118
Host is up (8.894s latency).
¥ 1221680431 MAC Address: 00:12:78:71:06:1@ (VIA Networking
W 1921680134 Technologies)
Nmap scan report for 192.168.0.120
W 192162.0.137 Host is up (@.831s latency).
MAC Address: A4:77:6@:38:8A:64 (VIA Networking
W 1921680140 Nmap scan report for 192.168.0.128
¥ 192.168.0.142 Host is up (@.878s latency).
MAC Address: 00:12:78:76:EA:DE (VIA
W 192.168.0.145 Technologies)
W 192.168.0.148 Nmap scan report for 192.168.0.129
Host is up (9.878s latency
W 132168.0.155 MAC Address: @9:12:7B:71:C4:49 (VIA
Technologies) o
W 1921620.158 Mmap scan report for 132.168.0.130 1
W 152.168.0.160 Host is up (8.878s latency).
MAC Address: 00:12:78:71:A1:0F (VIA
W 192.163.0.162 Technologies)
Nmap scan report for 192.168.0.131
B 1921680165 Host is up (9.14s latency).
W 192.168.0.169 MAC Address: @8:12:78:71:C2:42 (VIA O .
Technologien) 192 1'33
W 1921680173 Nmap scan report for 192.168.0.1
Host is up (8.14s latency).
.
¥ 192168076 MAC Address: 09:12:78:71:4D:4@ (VIA sy
W 1921680184 ¥ | Technologies)

Nmap scan report for 192.168.0.137

B

Filter Hosts

€ @ @ a

- cEN

Og%,m,s 0.

Qo 1.9'2.16-8,'0.131
(@) 1.!52,-165 d 115‘ ‘_
@162 {680, 1,

CAWINDOWS\system32\cmce

£ Advanced Proxy Detectior %

192.168.0.198 —— @15

e Direccién fisica €« C 0
Land 00-21-80-c4-d5—al i
00-22-h@-45-43-1F Aplicaciones
80-12-7b-78-ca-8d
88-12-7b-71-80-18 Results
Title
Details
1P Address

Reverse Lookup

Port
HTTP_X_FORWARDED_FOR
HTTP_VIA

a HTTP_PROXY_CONNECTION
81-08-5e-72f-ff—fd

FEFE—EF—FF—FF—FF Proxy Results

Sufijo DNS especifico para la conexidn.
Uinculo: direccién IPub local fed
Direccién IPvd. . . . . . . . .

Miscara de subred . . .

Puerta de enlace predeferninada .

a5 32 :814d:cafex21
192.168.8.198
255.255.255.8
192 _168.8.1

[ www.webtoaolhub.com//t

& RAE WD sinfant Jy  »

Viednesday 09-Jul 2014, 08:49:49 AWM

(1 Otros marcadare

Value
190,56, 169, 101
190-56-165-101, telebucaramanga net.co.

1348

You do NOT use proxy

HetPd 120

92.168.0.125

--© 192.168.0.108
192.168.0.107

O 192.188.0.188

"92 163 0 1“35C)1sa2 168.0.143

‘@ 192.168.0.141

92 i(;}so 138.-°°

39T0--"
& SR

=

|‘
HR

YOUR SPEED RESULTS:

1 Enterprise-Class Email

HOSTED
EXCHANGE

Only $5.95 Per Mo. + Free Email Migration

o192.168.0.149

192 168.0.165 S
/"‘9\2168__]:(\(‘)199 16R 0 191 —_— —_—

Resultados pruebas
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ANEXO D. RESULTADOS, ESCANEO DE REDES WLAN COEXISTENTES Y
TEST PILOTO EN LAS INSTALACIONES DEL COLEGIO CPSB, CON
HERRAMINETAS FREEWARE

Se utilizo la herramienta software de uso libre inSSIDer para realizar la prueba que
consiste en recorrer las instalaciones del colegio y escanear el area circundante
de relevancia en la ubicacion tentativa de cada AP de cara a la implementacién de
la red revelando la cantidad de equipos de red inalambricos como AP coexistente
gue radian su sefial u onda electromagnética en el entorno y de esta forma las
caracteristicas de las redes WLAN existentes en un espacio comun para
determinar el sitio de ubicacién idoneo de cada AP y los parametros de
configuracion, buscando evitar interferencias de tipo Co-canal o de canal
adyacente. Esta prueba fue realizada también con la herramienta Vistumbler que
igualmente muestra la cantidad de APs o redes WLAN existentes en el entorno
pero a diferencia de inSSIDer que resume el resultado con los valores mas
relevantes muestra el total de redes sin importar la intensidad de fuerza de sefal
recibida RSSI que no deberia afectar el entorno cuando pasa de los -75 dbm. A
continuacion se presentan graficamente los resultados de las pruebas en las que
se pueden observar la toma de datos hecha con inSSIDer y Vistumbler software
para escaneo de entornos WLAN debe tenerse en cuenta que se emplearon de
referencia dos WR con los SSID CPSB y CPSB-TEST

D.1 AP SALA DE PROFESORES

llustracion 1. Resultados toma de datos en ubicacion AP sala de profesores
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i inSS Vistumbler v10.5 - By Andrew Calcutt - 08/03/2013 - (2014-07-29 07-38-44.mdb)
WIfiDB  Help *Support Vistumbler®

File View Help
Latitude: N 0000.0000
NETWORKS Lengitude: E 0000.0000
o
. Y Active SSID Signal High Signal  RSSI HighRSSI  Channel  Authenticatic
Active CPSB 3% 50% -74 dBm -70 dBm 1 WPA-Person
S50 S| EL & SECURITY I TE
._- Active HP4D58BC A% 45% -75 dBm -73 dBm 1 Open
. \ — Active Telebucaramanga 30% 48% -82 dBm -71dBm 1 Open
CPSB —_— 68 1 WPA-Personal 54 g
. Dead TBGA-DARASARID 0% 20% -100dBm -2 dBm 1 Open
Op E g Active 84556356 21% 21% -87 dBm -87 dBm 1 Open
Open Dead  UDIEW 0% 20% -100dBm  -28dBm 1 Open
WEP Dead CHANEL 0% 21% -100dBm  -87 dBm 1 Open
o Active TBGA-SANDRA-MILENA  20% 20% -88 dBm -88 dBm 3 WPA-Person
Ouen Dead TBGA-MICROBOTICAS 0% 18% -100dBm -89 dBm 3 WPA-Person
Dead  FAMILIA PORTILLA 0% 18% -100dBm  -89dBm 4 WPA2-Persor
Active TBGA-ALMARO 3% 3% 77 dBm 77 dBm 5 WPA-Person
Active MIRIAMNVILLAMIZARD!  21% 30% -87 dBm -82 dBm 6 WPAZ-Persol
Dead  TBGA_FLIAVALENCIA 0% 18% -100dBm -89 dBm 6 WPA-Person
Active TBGA-LUISEDUARDO.M.. 30% 3% -82 dBm -81dBm 6 WPAZ-Persol
Dead  MIRVANA 0% 21% -100dBm  -87 dBm 6 Open
Active 65749104 20% 21% -88 dBm -87 dBm 6 Open
Dead  HP-Print-C8-Deskjet 351.. 0% 20% -100dBm  -88dBm 6 Open
Dead  ISABELA 0% 26% -100dBm -84 dBm 6 WPA-Person
Dead  Villaloft_Piso_05.1 0% 21% -100dBm  -87 dBm 6 WPAZ-Persol
Dead  JESSICARLOS 0% 18% -100dBm -89 dBm 6 WPA2-Persol
Active HP-Print-28-LaserJet 1102 21% 28% -87 dBm -83 dBm 9 Open
Active TBGA_DANILOORTIZ 21% 26% -87 dBm -84 dBm 9 WPA-Person
a de Profesore Dead Telebucaramanga-MaFe 0% 20% -100dBm  -83dBm 9 WPA-Person
Dead  TBGA_ZULMAJIANETH 0% 18% -100dBm -89 dBm 9 WPA-Person
Active Los princesitos 1% 38% -81dBm 77 dBm 10 WPAZ-Persol
Active TBGA-DARASARID 20% 3% -8 dBm -81dBm 10 WPA2-Persor
Dead  ELIA FEREZ 0% 16% -100dBm  -90 dBm 10 WPA2-Persol
Active PEDRO 48% 50% -71dBm -70 dBm 1 WPA-Person

Dead  FLIA BELHER 0% 28% -100 dBm -83 dBm 1 WPAZ-Persol

Resultados inSSIDer Resultados Vistumbler
D.2 AP PASILLO STAR PISO 2.
llustracién 2. Resultados toma de datos en ubicacion AP star o pasillo piso 2
Vistumbler v10.5 - By Andrew Calcutt - 08/03/2013 - (2014-07-29 06-14-09.mdb)

Lattude: N 0000.0000
Longitude: E 0000.0000

#DDAD Adve  Machddress 5D Sg. HghSig. RS HghRsS  Ch. Authenticai
Dezd  OITF2ELOA3F  FUACASTEOVIEDO 0%  18% 00dBm  -B9dBm 1 WPAXPeso

Dead  4832CB34FCS0  PleaseChangeMe 0% 18% -10dBm  -89dBm 1 Open
Ded  BCOLFRO&ICTI  SAMIRNA 0% 15% 00dBm  91dBm 1 WPAR-Perso
Dead  7BS4ZEEASFEO4  TBGALOSCOSTEN. 0%  16% 00dBm  -%0dBm 5 WPA-Pemor
Adive  00212978:488C  CPSB_TEST 0% 9% MBdbm  MdBm 6 WPAXPerso

Dead 00:13:4GFR26:83  default 0% 21% -10dBm  -87dBm 6 Open
Ded  BO:CS54BIDRED TBGADANLOORTZ 0%  35% A00dBm -T9dBm O WPA-Pemor
24 Gz Band 5 GHz Band Ded  BC4OTLFGFADB  FLACASTELLANOS. 0%  15% A00dBm  -G1dBm O WPA2Perso
Ded  BOCSSABI6CCS TBGAZULMAIANE. 0%  18% A00dBm -89dBm O WPA-Pemor
Ded  BOCSSABI2CS TBGA-DARASARD 0%  16% A00dBm  -%0dBm 10 WPA2-Perso
Dead  1CTEESA%BDA2  ELIAFEREZ 0% 16% A00dBm  -%0dBm 10 WPA2Perso
Dead 00:26:24D0:A0:27  Erika Lopez 0% 3% -100dBm -81dBm 11 WPA-Persor

Ded  BCI4OTCD:30:27 ARLEY 0% 3% A00dBm -80dBm 11 Open
Dead  BO:CEABBDSLIF 47347001 0% 18% A00dBm  -89dBm 11 WPA2Perso
Acive  TCOS0TA%5462  YELE 8% 45% B3dBm  T3dBm 11 WPA2Perso

Ded  OMIOTETSITM  *OSCARRODRIGUEZ® 0%  16% A00dBm -%0dBm 11 Open

Resultados inSSIDer Resultados Vistumbler
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D.3 AP SALA DE INFORMATICA 1

llustracién 3. Resultados toma de datos en ubicacién AP informética 1

FILTERS & * ; mbler v10.5 - By Andrew Calcutt - 08/03/2013

pit Vistumbler*

— e on Lattude: N 0000.0000
l e
Il iPhone de Lu Personal
' Adve S50 Sl
Adtve  CPSB 0
A o _ F: Adive  Phonedeluz Mera,  Th%
PEDRO ’ WPA-Personal Dead  Sala de Profesores 0%
ersonal g Actie  HPADSBRC %
Dead  JESICARLOS 0
Adve  TRGADANLOORTZ  25%
Dead  ELIAFEREZ 7
Dead  PEDRD 7
Dead  ARLEY 7
Aetive  EnkaLopez HE
Dead  cesarbld 0%
Dead  00G7AT 7

Resultados inSSIDer

D.4 AP AULA DE TECNOLOGIA

High Signal RSS!

Wh
8%
L)
9%
3%
3%
5%
8%
0%
3%
1%
16%

- (2014-07-29 08-06-04 mdb)

High R3Sl

Sidim -2 dBm
SodBm  -51dBm
00dBm -4 dBm
S0dBm 41 dBm
00dBm -8 dBm
Aidim -3 dBm
00dBm -1 dBm
0B -86 dBm
00dBm -85 dBm
Aidm  -31dBm
0B -89 dBm
00dBm  -%0 dBm

Channel

Authentication
\WPA-Personal
\WPA2-Personal
\WPA2-Personal
Open

\WPA2-Personal
\WPA-Personal
\WPA2-Personal
WPA-Personal
Open

WPA-Personal
\WPA2-Personal
Open

Resultados Vistumbler

llustracion 4. Resultados toma de datos en ubicacion AP Tecnologia

FAMILIA GIL GOM ' € o1
ELIA FEREZ 1 g ) ot

Resultados inSSIDer
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Bitra  WifiDB  Help

Active
Dead
Dead
Dead
Dead
Dead
Dead
Dead
Dead
Dead
Dead
Dead
Dead
Active
Dead
Dead
Active
Dead
Dead
Dead
Dead
Dead
Dead
Active
Active
Dead
Dead
Dead
Dead
Dead
Dead

Vistumbler v10.5 - By Andrew Calcutt - 08/03/2013 -
“Support Vistumbler”

Lattude: N 0000 0000

Longitude: E 0000.0000

ssiD
SAMIRNA

Sala de Profesores
Telebucaramanga
LILIBETH
TEGA_LOSCOSTEN...
LosdeSuaita
CPSE_TEST

defoult

FAMILIA GUTIERRES.
TBGA_FLIAVALENCIA
FELIPE2014
JESSICARLOS
MRSFADMCO
DONLUSS
THOMSON
TBGA_DANILOORTIZ
FLIA CASTELLANOS.
TBGA ZULMAJANE.
PAOLA VALBUENA
FAMILIA GIL GOMEZ
TEGA-DARASARID
ELIA FEREZ

Eiika Lopez

ARLEY

47347081

YELE

*0SCAR RODRIGUEZ*
NANCY.M
SEBASTIAN  UNE
FAMILIA_FLOREZ_A...

High Sig...

15%
4%
18%
25%
2%
13%
99%
23%
20%
21%
20%
36%
18%
18%
20%
65%
15%
18%
16%
16%
16%
2%
3%
51%
18%
45%
28%
30%
21%
18%

RaSI

-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-89 dBm
-100 dBm
-100 dBm
-T4dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-82dBm
-72dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm

HighRSSl  Ch...
-91 dBm 1
-T5dBm 1
-89 dBm 1
-85dBm 1
-86.dBm 5
-92dBm 5
-21dém 6
-86 dBm ]
-88 dBm 6
-87dBm 6
-88 dBm 6
-78dBm 6
-89 dBm 6
-89 dBm 7
-88 dBm 8
-61 dBm 9
91 dBm 9
-89 dBm 9
-%0dBm 9
-90 dBm 9
-%0dBm 10
-86.dBm 10
-68 dBm n
-69 dBm n
-89dBm n
-73dBm n
-83 dBm il
-82 dBm n
-87dBm n
-89 dBm n

Authentication
WPA-Personal
WPAZ-Personal
Open
WPAZ-Personal
WPA-Personal
WPA-Persanal
WPA-Personal
Open
WPA-Personal
WPA-Personal
WPA-Personal
WPA-Personal
WPA-Personal
WPA-Personal
WPA-Personal
WPA-Personal
WPAZ-Personal
WPA-Personal
WPA-Persanal
WPA-Personal
WPAZ-Personal
WPA-Personal
WPA-Persanal
Open
WPAZ-Personal
WPA-Personal
Open
WPA-Personal
WPA-Personal
WPA-Personal

(2014-07-29 06-14-09.mdb)

Encryption
ccMmp
ccme
None
ccme
TKIP
TKIP
ccmp
None
ccmp
ccMmp
TKIP
ccMmp
ccmp
ccMmp
ccme
ccMmp
ccme
ccMmp
ccme
TKIP
ccme
ccmp
ccme
WEP
ccme
ccmp
WEP
ccmp
ccMmp
TKIP

Resultados Vistumbler

Encrypti

e
CCP
CCP
Nane
CCWP
CCWP
CCWp
TP
Wep
CCWp
CCWp
Wep

Radio Ty
802110
802119
80211b
802110
802119
802119
802119
802119
802119
802110
802119
802110
802110
802110
802119
802119
802110
802110
802119
802119
802119
802119
802119
802119
802119
802110
802119
802119
802110
80211q



D.5 AP AUDITORIO

llustraciéon 5. Resultados toma de datos en ubicacién AP AUDITORIO

i inSSiDer Home Vistumbler v10.5 - By Andrew Calcutt - 08/03/2013 - (2014-07-29 06-46-37.mdb)
e View Help B Help "Support Vistumble
Laffude: N 0000.0000
Longiude: E 0000.0000
Active ssip High Sig.. RSSI High RSSI hentication  Encrygtion  Radio Type
e Dezd PEDRD 23 -00gBm S8dBm 11 WPASemonal K 21y
Dezd smamg! 18% -00dBm  S9dBm 11 WPA2Pemonal  CCMP milg
n Dezd MOTAS 18% T WeAPemonal  CCMP m1lg
-Personal - 9 Dead TBGAEDUARDO 0% 383 1 WeAPeonal TP w1y
onal Dezd " 18 N WPA2Pesonal  CCMP milg
Dezd e 35% 1 Open wep 211y
Dezd s8% T WPA2Peonal  CCMP i
Dezd TBGA-DARASARID 213 W WPA2Pesonal  CCMP m1lg
Dead AvlaMagna " 9 WPAPemonal  COMP w1y
Dezd TEGA ZULMAIANE. 0% 3 9 WPAPusondl  CCMP A1
Active TBGA DANILOORTIZ  2T%  46% 9 WPASesonal  COMP milg
Dezd LUZ ANGELA 15% 8 WPASesonal  COMP 211y
Dexd  CRBE1SSBAE  SARAJNMENEZ 7 WeAPesonsl  TKP milg
Dezd §17A  CHARLY 6  WPAPesondl  COMP 21in
Dead EDGAR HERNANDEZ 8dBm 6  WPAZPersonal  CCMP w1y
Dezd 45 dBm 6  Open WEP A1
Dezd default 0dBm 6  Open Hane 211y
Dezd FAMILIA GUTIERRES. B1dBm 6 WPAZPemonal  CCMP milg
Dezd CPSB_TEST 2MdBm 6 WPAZPemonal  CCMP m1lg
Dead  SEGFCFDTAZ6  Avies 99dBm 3 WPAZPersonal  CCMP w1
Dezd  TOA282768B4D  TBGA-MICROBOTL. 0dBm 3 WPA-Pesonal  CCMP W1
Dezd c TBGA-SANDRA-MIL. 8dBm 3 VWPA-Pesonal  CCMP i
Dezd PlezseChangehde 0dBm 1 Open Hane B2
Dezd AMENCAR 0dBm 1 WeAZPemonal  CCMP i
Dezd Telebucaramanga T4dBm 1 Open Neone 21T
Dead jorge meg T3dBm 1 WPAZPersonal  CCMP w11
Dezd Sela de Profesores % 0dBm 1 WPAPersonal  CCMP |ty
1 1 Active HP2D3EBC 3% 46% TdBm 1 Open Hone B2 1lg

euItaosiSIDer - Resultados Vistumbler
D.6 AP PATIO 1

llustracion 6. Resultados toma de datos en ubicacion AP PATIO 1

Vistumbler ¥10.5 - By Andrew Calcutt - 08/03/2013 - (2014-07-29 06-14-09.mdb)

SSID MAX RS BAiDB  Help  “Support Vistumbler®
Latitude: N DO00.00D0
l Sala de Profesores Longitude: E DODD.0000
TBGA_EDUARDO 0%  25% -10DcBm  -B5 dBm " WPA-Personal THIP 802.119
JUAN PICO 0%  25% -100dBm -85 dBm i ccme 802,119
83394411 0% 21% =100 dBm -87 dBm 11 WEP 202.11n
ANGELA ZEA UNE 0%  16% -100dBm  -90 dBm 1" ccmp 802,119
PEDRO 0% 0% -10D dEm  -76 dBm " TRIP 202,119
waistelec 0%  25% -100 dBm -85 dBm 1 wEP 802.11b
FAMILIA_FLOREZ_A... 0% 20% =100 dBrm -88 dBm 11 WRA-Personal TKIP 802.11g
SEBASTIAN UNE 0%  21% -100 dBm  -B7 dBm 1 WPAZ-Persanal  CCMP 202.11n
NANCY.M 0%  31% -10DcBm  -B1 dBm " WPA2-Personal  CCMP 802.119
~OSCAR RODRIGUEZ® 0%  36% -100dBm  -78 dBm 1 Open wEP 802,119
VELE 0%  45% -100dBm  -73 dBm 1 WPAZ-Personal  CCMP 802.11n
47347091 0%  18% 100 dBm -89 dBm 1" WPAZ-Personal  CCMP 802,119
ARLEY 0% s1% -100 dBm -9 dBm " Open WER 202,119
Villaloft 05 0 Erika Lopez 0% 53% -100 dBm -68 dBm 11 WPA-Personal ccmp 802.11g
- - Los princesitos 0% 35% =100 dBm -79 dBm 10 WPAZ-Personal CcCMmP 802.11g
J— ELIA FEREZ 0%  26% 100 dBm -84 dBm 10 WPAZ-Personal  CCMP 202,119
g TBGA-DARASARID 0%  28% -100cBm  -B3 dBm 10 WPA2-Personal  CCMP 802.119
HP-Print-28-Laserle... 0%  35% -100dBm  -79 dBm ) Open None 802,119
FAMILIA GIL GOMEZ 0% 20% -100 dBm -88 dBm a WPA-Personal TKIP 802.11g
PAOLA VALBUENA 0%  46% 100 dBm  -72 dBm 9 WPA-Personal ccmp 802,119
TEGA_ZULMAIANE.. 0%  40% -10D dBm  -76 dBm ) WRA-Perzanal cemp 202.11n
FLIA CASTELLANOS. 0%  15% -100dBm  -91 dBm 3 WPAZ-Personal  CCMP 802.11n
TBGA_DANILOORTIZ 0% 65% =100 dBm -61 dBm 9 WRA-Personal CcCMmP 802.11g
THOMSON 0%  21% 100 dBm  -87 dBm ° WPA-Personal ccmp 202,119
SARAJIMENEZ 0%  28% -100cBm  -B3 dBm 7 WPA-Personal THIP 802,119
FAMILIA PICO 0%  18% -100dBm -89 dBm 7 WPAZ-Personal  CCMP 802,119
TBGA.FMaraRadrig... 0% 18% -100 dBm -89 dBm 7 WPAZ-Persanal TKIP ap2.11g
DON LUIS 0%  18% 100 dBm -89 dBm 7 WPA-Personal ccmp 802.11n
MIRVANA 0%  20% -10DdEBm -8 dBm s Open WER s02.11g
85336331 0%  13% -100cBm  -92 dBm s Open wWEP 802.119
SAMIRNA 0% 15% =100 dBrm -91 dBm 1 WPAZ-Personal CcCMmP 802110
Sala de Profesores 0% 8% 100 dBm  -71 dBm 1 WPAZ-Personal  CCMP 202,115
Telebucaramanga 0%  43% -10DdBm  -74 dBm 1 Open None 802.11b
LILIBETH 0%  25% -100dBm -85 dBm 1 WRAZ-Personal  CCMP 802.11n
uDiaw 0% 23% -100 dBm -86 dBm 1 Open MNene a02.11n
Villaloft_Piso_05 0%  26% 100 dBm -84 dBm 2 WPAZ-Parsonal  CCMP 802.11n
TEGA-MICROBOTI... 0%  28% -100cBm  -B3 dBm 3 WRA-Perzanal cemp 202.11n
AGUACHICA 0%  20% -100cdBm  -B8 dBm a WPA2-Personal  CCMP 802.119
TBGA_LOSCOSTEM... 0% 35% =100 dBm -79 dBm 5 WRA-Personal TP 802.11g
LosdeSuaita 0%  23% 100 dBm -6 dBm s WPA-Personal TKIP 202,119
TBGA-TARAZONA 0%  26% -100dBm  -B4 dBm s WPA-Personal ccmp 802.11n
TEGA-ALMARO 0%  23% -100dBm -6 dBm s WPA-Perzonal cemp 802.11n
CPSB_TEST 0% 99% -100 dBm -21 dBm 6 WPA2-Persanal CCMmMP ap2.11g
default 0%  25% 100 dBm -85 dBm s Open None 802,119
FAMILIA GUTIERRES 0%  28% -100cEBm  -23 dBm s WRAZ-Persanal  CCMP 202,119
TBGA_FLIAVALENCIA 0%  21% -10D dBm  -B7 dBm s WPA-Personal cemp 802.11n
FELIPE2014 0% 20% =100 dBm -88 dBm 6 WPAZ-Personal TP 802119
JESSICARLOS. 0%  40% 100 dBm  -76 dBm s WPAZ-Persanal  CCMP 202.11n
MRSEADMOD 0%  18% -100dBm -89 dBm s WPAZ2-Personal  CCMP 802.11n
. - Angy 0%  18% -100dBm -89 dBm s WPAZ-Perzonal  CCMP 802.11n
! . B 54 Villaloft_Piso_os o%  23% 10D dBm  -BSdBm 6 WPA2-Personal  CCMP 802110

Resultados inSIDer Resultados Vistumbler
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D.7 AP PATIO 2

llustraciéon 7. Resultados toma de datos en ubicaciéon AP PATIO 2

[}

File View Help

NETWORKS

o =
. -

NNEL & URITY

WEP

Resultados inSSIDer

D.8 AP PATIO 3

inSsIl

Adive

Dead
Dead
Dead
Dead
Adive
Dead
Adive
Dead
Dead
Dead
Dead
Adive
Dead
Adive
Dead

Vistumbler vi0.5 - By Andrew Calcutt - 08/03/2013 - (2014-07-29 06-14-09.mdb)

WADB Help “SupportVisumbler'

Lzsiudz: N 00000000

Longhude: E 0000

ddress D

0000

Sig.

i3
GTEFEEAM3F  FLACASTEOVIEDO (%

PleaseChangeMe 0%

SAMRNA 0%

TBGA LOSCOSTEN.. 0%

CPSB_TEST 3]

default 0%

BL-C534BTD08D TBGA DANILOORTZ  28%
BCI40LFGFA0B  FLACASTELLANDS. 0%
BRCE4BTI2BC5 TRGA-DARASARD 0%
TCTEERASEDA)  ELAFEREL (23
UG262ED0:ANDT  Erika Lopez 0%
BC401L(D30:27  ARLEY B%
0%

16%

*0SCARRODRIGLEZ 0%

Resultados Vistumbler

HighSig-. RSl High RS
8% -0 d6m  -89dBm
1% -0 dBm  -83dBm
15% -0 d6m 91 dBm
1% -0 d8m  -%0dBm
L7 Hdim  -UdEm
n% -10dBm  -B7dBm
3% Bdim  -WdBm
15% -10dBm 91 dBm
1% -0 dim  -%0dEm
15% -0dim 91 dBm
3% -0 d8m 81 dEm
£ Hd8m -2 dBm
1% -0 dBm  -83dBm

% Adm  -Hdém
1% -0 dBm  -%0dBm

Ch.  Autheniication

WPAZ-Personal

Open

WPAZ-Personal
5 WPA-Personal
6 WPA2-Personal
6  Open

9 WPA-Personal
9 WPAZ-Personal
10 WPA2-Personal
10 WPA2-Personal
1 WPA-Personal
1 Open

11 WPA2-Persanal
11 WPAZ-Personal
1 Open

llustraciéon 8. Resultados toma de datos en ubicacién AP PATIO 3

File View Help

NETWORKS

PleaseChang

WPA-Per:

TBGA
DOR

Resultados inSSIDer

INSSID Active
Active
Dead
Dead
Dead
Dead

Mac Addre:
00:22:80:45:43:1F
9617:AB:37:65:C9
16:58:02:35:65:C9
38,72, COBE6HBY.
:B3DC:FF45
00:11:95:F38F9F
B4T0:02F472:96
44,32:CB3AFC:50

CO:44:00:04:A4D8
BO:CS:54B1:E95
70:62B876B84D
S4EGFCFD:7436
7854 2EEABF04
00:21:2978:48:8C
14:D6:4D:8B:96:E9
00:13:46:FF:26:83
68:94:23:81:11:EC
38,72COBEECOA
3872 COERG1TA
CBBE905:FEO
AC:T2:BH90ET68
CBBE19:85:A2:28
70:62887527:20
BO:C5:54:81:80:85.
0018:98:97:04:32
00:18:98:9C:B8:22
B

00:1898:90:30:98
TC:05:07:A9:54:62
BC:1401:F7:00:73
02:2F 1FDG6&D1
BO:C5:54:81:28:C5
48:5A:86:71:FD:28
00:15:60:7A:71:28
BO:CS:54B16CCS
BO:C5:54:81:00:8D
00:12:98:9C:B8:22
00:12:98:97.0432
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ssip
cpse

HP4DS8BC
HP4D3BBC

Sala de Profesores
jorge meg
Telebucaramanga
AMENCAR
PleaseChangeMe
PleaseChangehe
LILIBETH

FAROL1
TEGA-SANDRA-MIL.
TBGA-MICROBOTI
Aries

TBGA LOSCOSTEN
CPSB_TEST
FAMILIA GUTIERRES
defoult

75453555

EDGAR HERNANDEZ
CHARLY
FAMILIA_FLOREZ_A.
JESSICARLOS
SARAJIMENEZ
TBGA_MATERIALES,
DON LUIS

LUZ ANGELA
THOMSON

cMOoD

NUBIA BAYONA
wpe

JUAN ANDRES*
MANCY.M

ARLEY

Erika Lopez

PEDRO

47347091

MOTAS
TBGA_EDUARDO
82279118
056423310

YELE

YOMAIRA QUINTERO
HPCBOSDD
TBGA-DARASARID
HP-Print-28-Lasere.
AulaMagna
TBGA_ZULMAJANE.
TBGA_DANILOORTIZ
THOMSON

LUZ ANGELA

High Sig.
%%
8%
50%
6%
a5%
3%

15%
2%
0%
23%
15%
6%
15%
16%
2%
16%
25%
3%
16%
25%
5%
18%
0%
18%
35%
61%
21%
3%
21%

8%
35%
0%
6%
15%

RSS!
90 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
75 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-85 dBm
-100 dBm
-100 dBm
75 dBm
-100 dBm
-85 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-87 dBm
-100 dBrm
-100 dBm
-100 dBm
-100 dBm
-87 dBm
-100 dBrm
-100 dBm
-100 dBm
<74 dBm
~100 dBm
-100 dBm
-100 dBm
-88 dBm
100 dBrm
&7 dBrm
85 dBm
100 dBm
82 dBm
100 dBm
100 dBm
83 dBrm
-86 dBm
-100 dBm

HighRssl  Ch.
G2dBm 1
TTdBm 1
65dBm 1
eadBm 1
Tadem 1
TadBm 1
S0dBm 1
TTdBm 1
TidBm 1
91 dBm 1
eadBm 1
-g8dBm 3
S0dBm 3
-9dBm 3
7BdBm 5
-24dBm 6
B1dBm 6
7T4dBm 6
-8dBm 6
B0dBm 6
-88dBm 6
E8dBm 6
Sldim 6
87dBm 7
-88dBm 7
B6dBm 7
-oldim 8
78dBm 8
odBm 1
e0dBm 11
e7dBm 1
90dBm 11
esdBm 1
eodBm 11
90dBm 11
esdBm 11
Tadem 1
egdBm 1
T7dBm 1
egdBm 1
T9dBm 1
62dBm 11
87dBm 10
22 dBm 10
87dBm 10
76dBm 9
wdBm 9
79dBm 9
s4dBm 9
TBdBm 8
91dBm 8

Encryplion  Network Type

16 lifesncae_itily ]

(CWe Infrastructure

None Infrastructure
(CWe Infrastructure
TP Infrastructure
(v Infrastructure
None Infrastructure

(v Infrastructure
CCMP Infrastructure
(v Infrastructure
(W Infrastructure
(ove Infrastructure
e Infrastructure
el Infrastructure
(CWe Infrastructure
e Infrastructure

Authentication
WPA-Persanal
Open

Open
WPAZ-Persanal
WPA2-Personal
Open
WPA2-Personal
Qpen

Open
WPAZ-Persanal
WPA2-Perzonal
WPA-Persanal
WPA-Perzanal
WPAZ-Persanal
WPA-Perzanal
WPA2-Persanal
WPAZ-Persanal
Open

WPA-Perzanal
WPA2-Persanal
WPA-Perzanal
WPA-Persanal
WPA-Perzanal
WPA-Persanal

WPA-Personal
Open

Open
WPA2-Personal
Open
WPA-Personal
WPA-Persanal
WPAL-Personal
WPA-Persanal
WPA-Personal
WPAZ-Personal
Open
WPA2-Personal
‘WPA2-Parsonal
Oper
‘WPA2-Parsonal
Open
WPA2-Peronal
WPA-Persanal
WPA-Persanal
WPA-Persanal
WPA-Persanal

Radio Type

il
a2 fin
il
Aty
a2ty
Al
a2ty
a2l
4ty
il
4ty
il
Aty
il
Aty

Encryption  Radio Type

TKIP
None
None
cemp
ccmp
None
ccmp
None
None
cemp
ccmp
cemp
ccmp
cemp
TKIP
cemp
cemp
None
WEP
ccmp
cemp
TRIP
cemp
TRIP
TKIP
ccmp
cemp
cemp
None
ccMmp
WEP
WEP
cemp
WEP
ccMmp
TKIP
ccMmp
cemp
TKIP
cemp
WEP
cemp
ccMmp
None
ccMmp
None
ccmp
ccmp
ccmp
ccmp
ccmp

Resultados Vistumbler

802119
802119
802119
802119
802.11n
802116
802.11n
80211n
802.11n
80211n
802.11n
80211n
802.11n
B0211n
802119
802119
B0211g
802119
B0211n
802119
80211n
802119
80211n
802119
B0211g
80211n
B0211g
802119
802119
20211n
802119
202119
802119
202119
202119
802119
20211g
802119
202119
802119
202119
80211n
80211n
20211k
802119
802119
802119
80211n
802119
802119
802.11a



D.9 AP STAR PASILLO PISO 1

llustraciéon 9. Resultados toma de datos en ubicaciéon AP PASILLO PISO 1

i inSSIDe
File View Help

NETWORKS

WPA-Personal 54

CPSB — 1 g
|_[FAMILAGUTIERREl 9116 _____[WPA Personal
ST [

WP, onal 54

sl 54

Resultados inSSIDer

Vistumbler v1015 - By Andrew Calcutt - 08/03/2013 - (2014-07-29 06-46-37.mdb)

DB Help *Support Vistumbler*

Lttude: N 0000 0000
Longtude: E 00000000

Adwe  S5D
Active (PS8
Dead  HPD3EEC
Active  HP4D3BRC
Active  CPSB_TEST

Dead  FAMILIA GUTIERRES
Dead  TRGA DANILOGRTIZ

Adive  YELE

Dead  Sele deProfesores

D.10 AP JARDIN - ENTRADA PRINCIPAL

g HighSig.. RSl

% 5%
e 3%
W 4%
Wi 99

e 16%
o 4%
§% Sk
e 15%

Bidbm
100 dBm
Tdbm
-1 dBm
10 dBm
100 dBm
-T2 dbm
10 dBm

High RSSI

T dbm
Tl dBm
T dbm
B dBm
9 dBm
T dBm
-5 dBm
1 dbm

Ch

Authentication

\WPA-Personal
Open

Open

WPAZ-Personal
WPAZ-Personal
VWPA-Personal
\WPA2-Perconal
\WPA2-Personal

Encryption  RadioType  Netw

TKP 2y
Nene 021y
None 021y
e et
e et
(v Bty
(v Hetin
(e ety

Resultados Vistumbler

llustracion 10. Resultados toma de datos en ubicacion AP JARDIN

[} inSSIDy
File View Help ifiDE  Help

) NETWORKS

Active
Active
Dead
Dead
Dead
Active
Active
Dead
Dead
Active
Active
Active
Dead
Dead
Dead
Dead
Dead
Dead
Active
Active
Dead
Active
Active
Dead
Active
Dead
Dead

Resultados inSSIDer

Vistumbler v10.5 - By Andrew Calcutt - 08/03/2013 - (2014-07-29 06-46-37.mdb)

*Support Vistumbler*

Latitude: N 0000.0000

Longitude: E 0000.0000

SSID
CPSB

HPADS8BC
HPAD58BC

Sala de Profesores
jorge meg
Telebucaramanga
TBGA-SANDRA-MIL...
TBGA-MICROBOTI...
CPSB_TEST

FAMILIA GUTIERRES
default

75453555
EDGARHERNANDEZ
CHARLY
SARAJIMEMEZ

LUZ ANGELA
TBGA_DANILOORTIZ
TBGA_ZULMAJANE...
AulaMagna
TBGA-DARASARID
YELE

058423310
~+82279118
TBGA_EDUARDO
MOTAS

47347091

141

Sig...
15%
0%
0%
0%
23%
30%

High Sig...
45%
38%
4%
15%
40%
43%
20%
16%
99%
31%
33%
20%
20%
20%
21%
15%
40%
35%
16%
20%
56%
25%
18%
33%
18%
18%

RSSI

-91 dBm

-100 dBm
-100 dBm
-100 dBm
-86 dBm

-82 dBm

-100 dBm
-100 dBm
-63 dBm

-89 dBm

-80 dBm

-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-100 dBm
-82 dBm

-51 dBm

-100 dBm
-80 dBm

-86 dBm

-100 dBm
-87 dBm

-100 dBm
-100 dBm

High RSS|
-73 dBm
-77 dBm
-75 dBm
-%1 dBm
-76 dBm
-74 dBm
-88 dBm
-%0 dBm
-43 dBm
-81 dBm
-80 dBm
-88 dBm
-88 dBm
-88 dBm
-87 dBm
-91 dBm
-76 dBm
-79 dBm
-50 dBm
-88 dBm
-66 dBrm
-85 dBm
-89 dBm
-80 dBm
-85 dBm
-89 dBm

Authentication
WPA-Personal
Open

Open
WPA2-Personal
WPA2-Personal
Open
WPA-Personal
WPA-Personal
WPA2-Personal
WPA2-Personal
Open

Open
WPA2-Personal
WPA-Personal
WPA-Personal
WPA-Personal
WPA-Personal
WPA-Personal
WPAZ-Personal
WPA2-Personal
WPA2-Personal
Open
WPA2-Personal
WPA-Personal
WPA-Personal
WPA2-Personal

Encryption
TKIP
None
None
CCMP
CCMmP
MNone
CCMP
CCMP
CCMmP
cCcmp
MNone

Resultados Vistumbler

Infrae
AdH
AdH
Infras
Infras
Infrae
Infra:

Infras

Radio Type
202.11g
802.11g
802.11g
802.11g
802.11n
802.11b
802.11n
802.11n
802.11g
802.11g
802.11g
802.11n
802.11g
802.11n
802.11g
802.11g
802.11g
202.11n
802.11g
802.11g
802.11n
802.11g
802.11g
202.11g
802.11g
802.11a



