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INTRODUCCION

Los estandares, en general, que se manejan dentro de las empresas, se ven
reflejados en las politicas de calidad, los controles de seguridad y la
adaptabilidad econOmica respecto a las ganancias. Estos procesos requieren
parametros que permitan evaluarlos, corregirlos y asegurar que se realicen en
condiciones Optimas, para lograr que la empresa tenga la seguridad de
elaborarlos y que en su desarrollo no se presenten problemas respecto a

productos defectuosos o servicios inadecuados.

En la mayoria de las empresas los procesos estdn en manos de sistemas
informaticos, por lo que, de su correcto funcionamiento depende la continuidad
de los mismos y por ende la actividad de la empresa. Por lo cual existen
métodos de gestion que garantizan un minimo de seguridad a estos sistemas
informaticos, regidos por mecanismos adscritos en un conjunto de normas
denominado ISO 27000, lo que hace a este compendio de reglas un eslabén

fundamental en la practica de calidad de las empresas.

Para la realizacion de este trabajo se hizo una revision bibliografica de toda la
norma 1SO 27000 resaltando su historia, sus familias, sus caracteristicas
generales, como y cuando se aplica. Ademas de lo anterior, se sefalan los
pasos para lograr que norma se cumpla eficientemente; esto con el fin tener una
guia de aprendizaje que permita la utilizacién correcta de dicha norma en las

empresas que lo requieran.

Ademas de lo anterior, en este trabajo se describiran las tablas de control y sus
respectivos controles para alcanzar las certificaciones en términos de la norma
ISO 27001.



2. OBJETIVOS

2.1 GENERAL

Realizar la revision bibliografia de la norma ISO 27001 teniendo en cuenta su

aplicacion, componentes e historia.

2.2 ESPECIFICOS

e I|dentificar la familia de las normas ISO 27000 para su aplicacion, objetivos

y estructura

e Evidenciar los diferentes componentes que tienen la norma ISO 27001, en

funcién de su aplicabilidad, conformacion y escenarios de uso

e Socializar la revisién bibliografica de la norma ISO 27001 a través de

informes y presentaciones multimedia.



1 TITULO

REVISION BIBLIOGRAFICA DE LA NORMA ISO 27001 Y SUS
COMPONENTES.



2 PLANTEAMIENTO DEL PROBLEMA

3.1 DESCRIPCION DEL PROBLEMA

El desconocimiento de las normas ISO, genera en la sociedad una falta de
entendimiento en el proceso de mejoramiento y desarrollo, no solo para
procedimientos en empresas sino también en la vida cotidiana, en términos de
seguridad, calidad y medio ambiente. Es por esto que muchas veces no se logra
que los procesos se cumplan efectivamente, dando como consecuencia

desconocimiento y falta de oportunidades laborales para las personas.

Un ejemplo practico es la no aplicabilidad de la norma ISO 27001, la cual
ensefia procesos de seguridad para actividades empresariales respecto de los
sistemas de informacién y manejo de los datos. Es asi que, el uso no adecuado
e implementacion fallida de los parametros que expone la ISO puede conllevar a
gue la empresa sea afectada a por ataques informaticos dada la presencia de

vulnerabilidades.

La falta de integracion de sistemas de calidad en procesos empresariales y la
vida cotidiana genera en las empresas, la no realizacion de procesos efectivos y
la generacién de sobrecostos, pérdida de tiempo, falta de efectividad y muchas
veces lo mas importante, pérdida de clientes, siendo estos el motor clave para

cualquier organizacion.
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3.2 PLANTEAMIENTO DEL PROBLEMA

El desconocimiento de la norma ISO 27001 de seguridad de la informacion para
procesos, genera vulnerabilidades en el desarrollo de las actividades de las
organizaciones Y falta de oportunidad de empleo por falta de certificaciones en la

misma.

3.3 SISTEMATIZACION DEL PROBLEMA

e ¢ Cuantas sub divisiones existen de la norma ISO 270007?

e ¢ Para qué actividades se puede aplicar la norma ISO 27001?

e ¢La socializacion de la norma ISO 27001 ayudara al conocimiento de sus

caracteristicas y componentes y aplicabilidad?

11



3 JUSTIFICACION

Es importante realizar este trabajo porque ayuda en el conocimiento acerca de la
norma I1SO 27000 y su aplicabilidad en procesos sistémicos y de gestion en
documentacion informatica. Ademas de esto es importante realizar la revision
bibliografica de la norma porgue brinda las bases necesarias para conseguir la
certificacion en ISO 27001.

La informacion es el capital mas importante de una organizacién, puesto que es
un bien irrecuperable, a diferencia de otros recursos de la misma. Esta
comprende la esencia de la empresa, por lo cual es valioso protegerla y hacerla
invulnerable, teniendo en cuenta que actualmente dicha informacion es
ordenada y almacenada en sistemas informaticos, es vital que para estos
sistemas existan herramientas actualizadas, que aseguren su integridad,

confidencialidad y disponibilidad.

La revision bibliografica sirve para conocer la norma ISO 27001 con cada una de
sus caracteristicas y el como se le da una aplicabilidad y usabilidad correcta.
Ademas de esto sirve para fundamentar y comprender los compromisos de
confidencialidad, integridad de la informacion y disponibilidad de la misma, para
los sistemas a los cuales se les aplica. Esto, sin dejar de lado el hecho de la
fundamentacion y el disefio de un plan de ruta para que los estudiantes,
docentes y administrativos de la universidad Santo Tomas logren una ejecucion

de la norma ISO 27001, facilitando su conocimiento y la toma de decisiones.

Como carta de presentacion ante una empresa, la certificaciéon en 1ISO 27001,
funciona como un plus, ya que, para las empresas del sector ingenieril, el
desarrollo de procesos con estandares de calidad y certificaciones crea ante sus
competidores grandes diferencias y ademas de eso, como trabajador se pueden

conseguir mejores remuneraciones con su certificacion y cumplimiento.

12



4 ESTADO DEL ARTE

Las normas ISO son algunas de las certificaciones que empresas buscan
agregar y tener dentro de sus alcances, la ISO 27000 con cada una de sus
familias puede aportar a las empresas y personas mejores practicas y mejores

oportunidades laborales.

La familia de la ISO 27000 es una de las normas que muestra materias para la
seguridad de la informacién y que ademas de esto estan asociadas a normas
gue ayudan a que esto se desarrolle en total cumplimiento como por ejemplo la
norma ISO 9000 y la norma ISO 14000.

La norma ISO 27000 es la norma que reune normas cada una especifica y
aplicable a cada uno de los diferentes problemas, que se puedan tener en la
empresa o0 en la vida cotidiana. “ISO/IEC 27000 series'. ISO/IEC 27000 is an
international standard entitled: Information technology — Security techniques —

Information security management systems — Overview and vocabulary”.*

Para las empresas es muy importante que su seguridad, su informacién y todos
sus sistemas estén protegidos y con politicas de seguridad con sociedades
aplicables al hogar a “la vida cotidiana para que se dar mayor efecto de valor a
lo que se realice dentro de la empresa y ser reconocida como una de las

mejores del sector”.?

Las funciones principales de las normas es dar pautas para que los procesos se
desarrollen bajo una actividad concienzuda y con y que las evidencias,
desarrollos, trabajos, actividades, tareas entre otras se realicen con una

efectividad muy alta. “En el andlisis de evidencia digital encontramos que la

11S0. (02 de 11 de 2015). 1SO27000. Obtenido de http://www.is027000.es/download/doc_is027000_all.pdf
?Mellado, D., & Rosado, D. G. (2012). An Overview of Current Information Systems
Security.Madrid: J.UCS Special Issue .
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norma ISO 27000 es una de las normas de seguridad y es la que nos puede

ayudar a solucionar este tipo de conflictos".’

El estudio de las normas ISO no es garante de empleo puesto que los
estudiantes no siempre se familiarizan con un estudio concienzudo de que es en
realidad y para que funciona cada uno de los parametros que dicta la norma,
ademas de esto la utilizacion de normas como la ISO no esta bien

parametrizadas al momento de realizar por ejemplo un trabajo de grado.

No solo las empresas viven atemorizadas por el robo de informacién “In
thismodernworld  of  computerization, lots of data isstored in
ComputerSystem&hencerequirementtosavethis data increasedaybyday.”, y se
sabe que lo mas preciado es la informacién y lo que generaria si esta se llegara
a perder o simplemente sus competidores tuvieran acceso a esta, por esta razon
es que se viven pensando en los ataques, los hackers el robo de informacion

entre otras.

Dentro de los sistemas de informacion se tiene en la vida cotidiana la necesidad
de hablar de la computacién en la nube o cloud computing, pero ademas de esto
saber que todo esta en la nube puede generar un gran riesgo de seguridad y
ademas de eso presentar deficiencia en procesos, es cuando se debe empezar
a pensar en como asegurar la informacién y como prevenir que se llegue a
perder, dafiar o simplemente llegue a manos que por ningdn motivo debiera

llegar. “The quality of the results produced when performing these steps has a

*Veber, J., &Klima, T. (2014). Influence of standards 1SO 27000 family on digital evidence analysis. Paper
presented at the IDIMT 2014: Networking Societies - Cooperation and Conflict, 22nd Interdisciplinary
Information Management Talks, 103-111. Retrieved from www.scopus.com

*Shrivastava, A., Kumar, A., Rai, A., Payal, N., & Tiwari, A. (2013). 1ISO 27001 compliance via Artificial Neutral
Network. in computal intelligence and communication Network(CICN), (pags. 339-342).

14



crucial influence on the subsequent steps such as identifying loss, vulnerabilities,

possible attacks and defining countermeasures” °

Existe manuales que no buscan suplir a la norma 1ISO 27001, si nho que tratan de
explicarla para despejar dudas en cuanto a redaccion, para evitar que se tomen
mal los conceptos de la norma y se ejecuten de manera erronea las indicaciones
gue en esta se plasman, uno de estos es la guia AUDISEC, que nos brinda una
clara explicacion de la norma basado en la percepcion de profesionales con
bastante experimentados en la guarda de informacién, y en los sistemas de

gestion para la seguridad informatica.

A su vez, existen programas informaticos que brindan instrucciones
personalizadas a cada organizacion para la aplicacion y manutenciéon de un
SGSI, como el que ofrece AUDISEC (GLOBALSGSI).

*Beckers, K., Schmidt, H., Kiister, J. -.,&FaBbender, S. (2011). Pattern-based support for context establishment and
asset identification of the 1SO 27000 in the field of cloud computing. Paper presented at the Proceedings of the 2011
6th International Conference on Availability, Reliability and Security, ARES 2011, 327-333.
doi:10.1109/ARES.2011.55
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5 MARCO TEORICO

A semejanza de otras normas ISO, la 27000 es realmente una serie de

estandares.

A la norma ISO 27000 les corresponden una serie de normas o familia de

normas sobre seguridad informatica.

Tabla 1: Familia norma ISO 27000

CARACTERISTICA

Esta es la especificacion de un sistema de gestion de
ISO 27001 seguridad de la informacién (SGSI), que sustituy6 a la antigua
norma BS7799-2

Esta es la norma numero 27000 serie de lo que originalmente
ISO 27002  eralanorma ISO 177999 (que en si era conocido antes como
BS7799-1)

Este sera el numero oficial de una nueva norma pretende
ISO 27003 ofrecer una guia para la implementacion de un sgsi(Sistema
de Gestion de IS).

Esta norma cubre la medicidén de informacion del sistema de
ISO 27004 seguridad y gestion de métricas, incluyendo controles de
ISO27002.

16



Este es el estandar 1ISO independiente metodologia para la

ISO 27005 y . _ _ B
gestion de riesgos de seguridad de la informacion.
Esta norma proporciona directrices para la acreditacion de
ISO 27006 S L
organizaciones que ofrecen la certificacion del SGSI.
Directrices para la seguridad de la informacion de auditoria de
ISO 27007 . B _ .
sistemas de gestion (centrados en el sistema de gestion)
ISO 27008 Orientacion para los auditores sobre los controles del SGSI
TR (centrado en los controles de seguridad de la informacion)
Informacién de gestién de la seguridad para las
ISO 27010 o . . _ o
comunicaciones intersectoriales e inter-organizacionales
Directrices de gestion de seguridad de informacion para las
ISO 27011 organizaciones de telecomunicaciones basados en la norma
ISO / IEC 27002
Directriz sobre la aplicacion integrada de la norma ISO / IEC
ISO 27013
27001 e ISO / IEC 20000-1
ISO 27014 Gobernabilidad seguridad de la informacion
ISO 27015  Directrices de gestion de seguridad de la informacion para los

17




TR servicios financieros
Caodigo de practicas para la proteccion de la informaciéon de
ISO 27018 _ o o
identificacion personal (PIl) en nubes publicas
Directrices para la informacion y la tecnologia de
ISO 27031 L, ., . :
comunicacion de preparacion para la continuidad del negocio
ISO 27032 Guia para la ciberseguridad
ISO 27034-1 Seguridad de las aplicaciones
ISO 27035 Informacién de gestién de incidentes de seguridad
ISO 27036-3 Seguridad de la informacion para las relaciones proveedor
Directrices para la identificacion, recoleccion, consolidacion y
ISO 27037 » _ o
preservacion de evidencia digital

FUENTE: Autor

5.1 APLICACION DE LA NORMA ISO 27001

Esta norma se aplica a todo prototipo de organizaciones como empresas

comerciales, agencias gubernamentales, organizaciones sin animo de lucro, y

18



puede aplicarse a cualquier tipo de estas, sin importar su tamafio, tipo o
naturaleza. (ICONTEC, 2006)

Segln la GUIA DE IMPLANTACION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION UNE - ISO/IEC 27001:2007 CON LA
HERRAMIENTA GLOBALSGSI de AUDISEC “para la implantacion de un SGSI
se van a utilizar dos normas, la UNE ISO/IEC 27001:2007 que describe, como
se ha indicado anteriormente, el ciclo PDCA de gestion del sistema; y la norma
ISO/IEC 27002:2005 que es un guia de implantacion de controles de seguridad”.
(AudiSec, 2010)

AUDISEC también afirma que “esta norma tiene 11 dominios diferentes de
controles que cubren todos los ambitos de una entidad donde debe existir
seguridad de la informacién. Estos dominios estan divididos en 39 objetivos de

control que a su vez comprenden 133 controles de seguridad”. (AudiSec, 2010)

[lustracion 1: dominios de controles de una entidad

—
‘ Andlisis de Riesgos
Politica de Seguridad

(1 Objetivo, 2 Controles)

\
|
) .| S—

Seguridad de RRHH. U Seguridad fisica
{7 Otypetivo, 9 Contrdies) {2 Obseti0, 13 Conlroies)

Organizacion de la seg 4*“ Gestion de activos
{2 000 5 Conlrolos)

B | [2C8etvo, 11 Contors)

Comunicaciones y operaciones
(10 Objetivo, 32 Controles)

Conformidad legal
(3 Obyetio, 10 Controles)

Control de acceso
(£ O, 25 Dooeaion)

s o)

(sepanu02 6 ‘0Agaigo Z)
013068N 8p pepinuiuo? ap ueld

pepunBas ap SoJUSPIOUI 3 UORSAD

v Compras, Desarrolio y Mantenimiento de sistemas
{6 Objetivo, 16 Controles)

oS, AR, SR e, s | |

FUENTE: AudiSec. (1 de febrero de 2010). GUIA DE IMPLANTACION DE UN
SISITEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

Obtenido de audisec: www.audisec.es
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6.2 BENEFICIOS DE UN SGSI

Un SGSI nos permite adquirir ciertos beneficios en su aplicacion que

probablemente ayudaran a la organizacion en su correcto funcionamiento.

lustracion 2: beneficios de un SGSI

Fidelizacion de

Nuevos clientes Cilarehias

Menos coste en

. Cumplirmiento
lagestion de ,
incidencias y / deSLAs

Menas coste de
implantacion
graciasa
GLOBALSGSI

Menos

Incldencias Beneficios

FUENTE: AudiSec. (1 de febrero de 2010). GUIA DE IMPLANTACION DE UN
SISITEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

Obtenido de audisec: www.audisec.es

Como se observa los beneficios que se obtienen de aplicar un SGSI en nuestra
organizacion se basan en la prevencion de incidencias que pudieren ocurrir si no
se toman estas medidas y en la seguridad que se reflejan en nuevos y antiguos
clientes o beneficiarios de la organizacion, lo que conlleva a un crecimiento o

evolucion de la misma.

Ahora bien, aplicar un SGSI sin tener en cuenta los requisitos que proclama la

norma ISO 27001, sin seguir estrictamente sus recomendaciones provee riesgos

20



a los sistemas informaticos por lo que se deben seguir al pie de la letra los
lineamientos que se especifican es esta norma, y en caso de no aplicar alguno
de estos requisitos en nuestro SGSI, es importante justificar claramente los

motivos o el motivo por el cual no se aplicé dicho requisito.

Segun la norma NTC-ISO/IEC27001 “Los requisitos establecidos en esta norma
son genéricos y estan previstos para ser aplicables a todas las organizaciones,

independientemente de su tipo, tamarfio y naturaleza”. ICONTEC, 2006).

6.3 REQUISITOS GENERALES QUE DEBE CONTENER UN SGSI

Los requisitos que debe cumplir todo SGSI implementado en una organizacion
segun la norma ISO 27001 son establecer, implementar, operar, hacer

seguimiento, revisar, mantener y mejorar un SGSI documentado

llustracién 3: Modelo PHVA aplicado a los procesos de SGSI

fonern - Pland R 2 Partos
Indaresadas e Planticar

’
’
/ Establecar N
’ 7 N
/ ol SGSI \
14 \\
/ L}
J 1
!
) 5

! Implomeanias Mantenor y 1
!A-:ruar y operar mejorar Actuar
\

@l SGSI ol SGSI H

\ ,’
\ /
\ ’
\‘ Hacer .

’
% saguimianto y S
N, ’
~ ”
- -
L

niaresacas

Raquisitos y
s ga
segundad de
& Informacion

revisar el SGSI

Segundad de
& indormacion
gashonaca

Verficar

Fuente: ICONTEC. (2006). NORMA TECNICA NTC-ISO/IEC. Bogota, D.C.:

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC).
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El diagrama que observamos en la ilustracion 2, es una representacion grafica

del proceso del modelo PHVA que aplica los requisitos necesarios en un SGSI.
Las siglas PHVA significan:

[lustracion 4: modelo PHVA

Planificar (establecer el SGSI) Establecer la politica, los objetivos, procesos vy
procedimientos de seguridad pertinentes para gestionar
el riesgo y mejorar la seguridad de la informacion, con el
fin de entregar resultados acordes con las politicas y
objetivos globales de una organizacion.

Hacer (implementar y operar el SGSI) Implementar y operar la politica, los controles, procesos y
procedimientos del SGSI.
Verificar (hacer seguimiento y revisar el SGSI) Evaluar, y, en donde sea aplicable, medir el desempefio

del proceso contra la politica y los objetivos de seguridad
y la experiencia practica, y reportar los resultados a la
direccion, para su revision.

Actuar (mantener y mejorar el SGSI) Emprender acciones correctivas y preventivas con base
en los resultados de la auditoria interna del SGSI y la
revision por la direccion, para lograr la mejora continua
del SGSI.

Fuente: ICONTEC. (2006). NORMA TECNICA NTC-ISO/IEC. Bogota, D.C.:

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC).
6.4 ADAPTACION DEL SGSI A LA ORGANIZACION.

Para implementar un SGSI a una organizacibn es necesario seguir un
procedimiento que permitirA realizar esta adaptacion de una manera

satisfactoria.
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llustraciéon 5: Arranque del proyecto.

Fuente: 1SO. (02 de 11 de 2013). 1S0O27000. Obtenido de
http://www.is027000.es/download/doc_iso27000_all.pdf. pp 12

Para el arranque del proyecto (SGSI) es indispensable que la direcciébn o
administracion de la organizacion se comprometa, ademas de la planeacion de
ejecucion, la asignacion de fechas y de las personas responsables de la

ejecucion del proyecto.
llustracion 6: planificacién

* Defimir aicanco deol SGS{

+ Definir politica de seguridad
*Matodologia de ovaluacion de resgos
«Inventario de activos

+ identificar amenazas y vulnerabilidades.
« identificar impactos

*Analisis y evaluacion de nesgos
*Seleccion de controles y SOA
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Fuente: 1SO. (02 de 11 de 2013). 1S0O27000. Obtenido de
http://www.is027000.es/download/doc_iso27000_all.pdf. pp 13.

Al planificar la implementacion de un SGSI, es importante definir los alcances
gue tendra el SGSI, en funcion de las caracteristicas de la organizacion, como el
tamafio la tecnologia, el tipo de informacion, la norma ISO 27001 recomienda
gue inicialmente el alcance del SGSI debe ser limitado, para a largo o mediano

plazo cubrir totalmente la organizacion.

Seguidamente se concreta la politica de seguridad teniendo en cuenta todos los
recursos legales y de contrato con que cuenta la organizacion, todo en rasgos

generales, y sin especificar procedimientos.

Segun lo indica ISO 27001 hay que “definir una metodologia de evaluacién de
riesgos apropiada para el SGSI y las necesidades de la organizacion, desarrollar
criterios de aceptacion de riesgos y determinar el nivel de riesgo aceptable” el
riesgo nunca es totalmente eliminable -ni seria rentable hacerlo-, por lo que es

necesario definir una estrategia de aceptacion de riesgo.” (ISO, 1ISO27000, 2013)

Ademas hay que elaborar un inventario de activos donde se ubican todos
aquellos activos de informacion que tienen algun valor para la organizacion y

que quedan dentro del alcance del SGSI.°
Identificar amenazas y vulnerabilidades que afectan a los activos del inventario.

Encontrar los impactos que podrian suponer una pérdida de la confidencialidad,

la integridad o la disponibilidad de cada uno de los activos.

61S0. (02 de 11 de 2013). 1SO27000. Obtenido de http://www.is027000.es. pp 14.
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Evaluar el dafio resultante de un fallo de seguridad (es decir, que una amenaza
explote una vulnerabilidad) y la probabilidad de ocurrencia del fallo; estimar el
nivel de riesgo resultante y determinar si el riesgo es aceptable (en funcion de

los niveles definidos previamente) o requiere tratamiento.

Seleccionar controles para el tratamiento el riesgo en funcion de la evaluacion
anterior. Utilizar para ello los controles del Anexo A de ISO 27001 y otros

controles adicionales si se consideran necesarios.

Hay que recordar que los riesgos de seguridad de la informacion son riesgos de
negocio y solo la direccibn puede tomar decisiones sobre su aceptacion o
tratamiento. El riesgo residual es el que queda, aun después de haber aplicado

controles (el "riesgo cero" no existe practicamente en ningan caso).

La llamada SOA (Statement of Applicability) es una lista de todos los controles
seleccionados y la razébn de su seleccion, los controles actualmente
implementados y la justificacion de cualquier control del Anexo A excluido. Es,
en definitiva, un resumen de las decisiones tomadas en cuanto al tratamiento del

riesgo.

llustracion 7: Implementaciéon del SGSI

+ Definir plan de tratamiento de
resgos

+*Implantar plan de tratamiento
de riesgos

« Implementar los controles

* Formacion y concienciacion
+ Opeorar ol SGSI

,"rnnqln 9" =

Fuente: www.ISO27000.es

Fuente: 1SO. (02 de 11 de 2013). 1S0O27000. Obtenido de
http://www.is027000.es/download/doc_iso27000_all.pdf. pp 14.
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Determinar el plan de tratamiento de riesgos que identifique las acciones,
recursos, responsabilidades y prioridades en la gestion de los riesgos de

seguridad de la informacion.

Implantar plan de tratamiento de riesgos con la meta de alcanzar los objetivos de

control identificados’.
Realizar los controles todos los que se seleccionaron en la fase anterior.

Formacioén y concienciacion de todo el personal en lo relativo a la seguridad de

la informacion.
Busqueda y aplicacion de normas, manuales, procedimientos e instrucciones.
Gestionar las operaciones del SGSI y todos los recursos que se le asignen.

Implantar procedimientos y controles de deteccidn y respuesta a incidentes de

seguridad.

llustracién 8: seguimiento.

LN

’w.»f_‘_,g"/ y .

*Revisar ¢l SGS|
*Madir oficacia de los controles
* Revisar riesgos residusies

*Realizar suditorias intemas del

saGsi
Fuente: www.ISO27000.¢s  +Registrar acciones y oventos

"1SO. (02 de 11 de 2013). 1S027000. Obtenido de http://www.is027000.es/download/doc_is027000_all.pdf. pp 15.
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Fuente: 1SO. (02 de 11 de 2013). 1S0O27000. Obtenido de
http://www.is027000.es/download/doc_iso27000_all.pdf. pp 15.

Ejecutar procedimientos y controles de monitorizacion y revision: para detectar
errores en resultados de procesamiento, identificar brechas e incidentes de
seguridad, determinar si las actividades de seguridad de la informacion estan
desarrollandose como estaba planificado, detectar y prevenir incidentes de
seguridad mediante el uso de indicadores y comprobar si las acciones tomadas

para resolver incidentes de seguridad han sido eficaces.®

Revisar regularmente la eficacia del SGSI en funcion de los resultados de
auditorias de seguridad, incidentes, mediciones de eficacia, sugerencias y

feedback de todos los interesados.

Medir la eficacia de los controles para verificar que se cumple con los requisitos

de seguridad.

Revisar regularmente la evaluacion de riesgos los cambios en la organizacion,
tecnologia, procesos y objetivos de negocio, amenazas, eficacia de los controles
o el entorno tienen una influencia sobre los riesgos evaluados, el riesgo residual

y el nivel de riesgo aceptado.

Realizar regularmente auditorias internas para determinar si los controles,
procesos y procedimientos del SGSI mantienen la conformidad con los requisitos
de ISO 27001, el entorno legal y los requisitos y objetivos de seguridad de la
organizacion, estan implementados y mantenidos con eficacia y tienen el

rendimiento esperado.

81S0. (02 de 11 de 2013). 1S027000. Obtenido de http://www.is027000.es/download/doc_is027000_all.pdf. pp 15.
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Revisar regularmente el SGSI por parte de la Direccion para determinar si el
alcance definido sigue siendo el adecuado, identificar mejoras al proceso del

SGSI, a la politica de seguridad o a los objetivos de seguridad de la informacion.

Actualizar planes de seguridad teniendo en cuenta los resultados de la

monitorizacion y las revisiones.

Registrar acciones y eventos que puedan tener impacto en la eficacia o el
rendimiento del SGSI sirve como evidencia documental de conformidad con los

requisitos y uso eficaz del SGSI.

llustracion 9: mejora continua

* Implantar mejoras
» Acclones correctivas
* Acciones proventivas

« Comprobar eficacia de
las acciones Fuente: www.ISO27000.¢2

Fuente: 1SO. (02 de 11 de 2013). 1S0O27000. Obtenido de
http://www.is027000.es/download/doc_iso27000_all.pdf. pp 16.

Poner en marcha todas las mejoras que se hayan propuesto en la fase anterior.
Entablar acciones correctivas para solucionar inconformidades detectadas.

Prevenir potenciales inconformidades.
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Comunicar las acciones y mejoras a todos los interesados y con el nivel

adecuado de detalle.

La eficacia de cualquier accion, medida o cambio debe comprobarse siempre.
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6 MARCO CONCEPTUAL

Cada uno de los términos que se utiliza en la ingenieria de sistemas debe ser
aclarado y especificado correctamente, puesto que para cada persona las
palabras puede llegar a significar diferente segun el contexto y como se pueda

llegar a leer dentro de una oracion o parrafo.
6.1 1SO

Se denomina ISO a la Organizacion Internacional para la Estandarizacion, la
cual se trata de una federacion cuyo alcance es de caracter mundial, ya que esta
integrada por cuerpos de estandarizacion de 162 paises. Esta organizacion se
estableci6 en 1947, como un organismo no gubernamental, cuya mision es

promover a nivel mundial el desarrollo de las actividades de estandarizacion.
6.2 EIC

The International Electrotechnical Commission (IEC) is the world’s leading
organization that prepares and publishes International Standards for all electrical,

electronic and related technologies.

Close to 20 000 experts from industry, commerce, government, test and research

labs, academia and consumer groups participate in IEC Standardization work.
6.3 ISO/EIC 27000

Mediante el uso de la familia de normas UNIT-ISO/IEC 27000, las
organizaciones pueden desarrollar e implantar un marco para la gestion de la
seguridad de sus activos de informacion, incluyendo informacion financiera,
propiedad intelectual y detalles de sus empleados, o informacién confiada a la

organizacion por sus clientes o terceras partes. Estas normas también pueden
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ser utilizadas para prepararse para una evaluacion independiente de sus SGSI

aplicada a la proteccién de la informacion.

La gestion eficaz de la seguridad de la informacidn es un aspecto primordial para
salvaguardar a las organizaciones de los riesgos que pueden dafiar de forma

importante sus sistemas de informacion.

La Organizacion Internacional de Normalizacion (ISO) y la Comision
Electrotécnica Internacional (IEC) han desarrollado una serie de normas
internacionales de amplisima difusion a nivel mundial al respecto de esta

problematica.
6.4 ISO/EIC 27001

Information security management, family of standards helps organizations keep
information assets secure. Using this family of standards will help your
organization manage the security of assets such as financial information,
intellectual property, employee details or information entrusted to you by third
parties. ISO/IEC 27001 is the best-known standard in the family providing

requirements for an information security management system
6.5 SEGURIDAD INFORMATICA

La seguridad informatica es una disciplina que se encarga de proteger la
integridad y la privacidad de la informacién almacenada en un sistema
informatico. De todas formas, no existe ninguna técnica que permita asegurar la

inviolabilidad de un sistema.
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6.6 SISTEMAS

Resulta de la interaccion entre los componentes fisicos que se denominan
hardware y los l6gicos que se denominan software. A estos hay que agregarles

el recurso humano, parte fundamental para un sistema informatico.’
6.7 REDES

Una red informatica es un conjunto de dispositivos interconectados entre si a
través de un medio, que intercambian informacion y comparten recursos.
Basicamente, “la comunicacién dentro de una red informatica es un proceso en
el que existen dos roles bien definidos para los dispositivos conectados, emisor y

receptor, que se van asumiendo y alternando en distintos instantes de tiempo”.*

7.8 BASE DE DATOS

Una base de datos es una coleccion de informacion organizada de forma que un
programa de ordenador pueda seleccionar rapidamente los fragmentos de datos
gue necesite. Una base de datos es un sistema de archivos electronico.
(MASADELANTE, 2014)

7.9 USABILIDAD

Se refiere basicamente a la facilidad de uso de una aplicacion o producto

interactivo®®.

°INFORMATICAHOY. (11 de 11 de 2015). informatica hoy. Obtenido de http://www.informatica-hoy.com.ar
19 REDUSERS. (17 de 2 de 2009). Obtenido de http://www.redusers.com

11MONTERO, H., & SANTAMARIA, O. (2009). Informe APEI Sobre Usabilidad. Gijon: Asociacién Profesional
de Especialistas en Informacion.
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Es un atributo de calidad cuya definicion formal es el resultado de la
enumeracion de los diferentes componentes o variantes a través de los cuales
puede ser medida. (MONTERO & SANTAMARIA, 2009)

7.10 ESCALABILIDAD

Propiedad de un sistema, de una red o de un proceso que le permite
incrementar la cantidad de operaciones (concurrentes) a la vez que se mantiene

un nivel de servicio aceptable, aun cuando la demanda aumenta.*?
7.11 HACKING

Llamamos hacking a un conjunto de técnicas para acceder a un sistema
informatico sin autorizacion. Existe autorizacion cuando se dispone de un control
de acceso mediante uso de identificadores de usuario y passwords. Es un
término tradicionalmente ligado a la libertad de informacién de internet. En sus
codigos esta el respetar la vida privada, pero eso después de aprender cOmo

funcionan los sistemas y donde estan los datos.*®

2administrator, w. (15 de 9 de 2009). club de investigacion tecnolégica. Obtenido de
http://clubdeinvestigacion.com
BGIMENEZ, v. (2013). Hacking y Ciberdelito. Valencia: UNIVERSIDAD POLITECNICA DE VALENCIA.

33



7 METODOLOGIA
7.1 TIPO DE INVESTIGACION

Se realiza un estudio descriptivo con el fin de estudiar la norma ISO 27001 para
tratar de responder a las preguntas ¢ Por qué no se cuenta con una certificacion
ISO?, ¢ Por qué se tienen otras certificaciones en la empresa?, y asi determinar
para determinar Quiénes pueden ser los usuarios potenciales y personas que

facilmente pueden aplicar a estas certificacion.

7.2 METODO DE INVESTIGACION

Esta investigacion requiere del método deductivo, puesto va de lo general a lo
particular, y es necesario por el tipo de informacién que se solicita, adquiriendo
en primer lugar una nocion de la ISO para llegar posteriormente al analisis
estratégico de las fortalezas y debilidades con que se cuenta, asi como las
amenazas y oportunidades para realizar el analisis y recopilacion bibliografico de
la norma ISO 270001.

7.3 VARIABLES

e Utilidad
e Componentes

e Escalabilidad
7.4 POBLACION

Por ser un trabajo descriptivo no tendremos una poblacion especifica sobre la

cual hacer un trabajo o realizar algun tipo de ejercicio
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8.5 INSTRUMENTOS PARA RECOPILAR INFORMACION
Revision bibliografica de los diferentes autores
8.6 INSTRUMENTOS PARA RECOPILAR INFORMACION

Las normas de la ISO se encuentras relacionadas en tesis, libros, articulos y
estos son los que utilizaremos como guia y como fuente para recopilar la
informacién necesaria en el desarrollo del trabajo; sin dejar de lado fuentes de

internet como la pagina de la ISO
8.7 METODOLOGIA DE LA INVESTIGACION

Identificar la norma ISO 27000 con cada una de las familias que componen su
estructura y sus objetivos, recolectando informacion de cada una de sus
funcionalidades, y utilidad. Usando como estandar de seguridad cada uno de los
diferentes modelos de las normas ISO y otras normas que puedan ayudar a la

comprension de esta.

Analizar cada uno de los componentes que puede tener la conformacién de
escenarios en el uso de la norma ISO con respecto a como funciona al momento
de realizar su aplicacibn en empresas, usando como estrategia la utilizacion

dada por sectores de seguridad informéatica y seguridad de datos.

Presentar una socializacion a los interesados en conocer mas acerca de la
norma ISO buscando que se genere proyectos para su adaptacion, cambio y uso
en diferentes espacios de la vida cotidiana en empresas, ademas de esto
realizar una convocatoria para mostrar la viabilidad de las certificaciones y asi
lograr que no solo los proyectos avancen sino que también la universidad genere

procesos de mayor calidad.
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8 IDENTIFICACION DE LA NORMA ISO 27001

La norma ISO 27000 siendo un compendio de estandares sobre seguridad
informatica para cualquier tipo de organizacion, debe evolucionar a la par con los
riesgos que pudieren vulnerar la informacion. Y teniendo en cuenta que
actualmente existen muchas personas con el conocimiento para poner en peligro
la informacién de la organizacién, y que con el avance de la tecnologia es
necesario disponer de toda la informacion en sistemas informaticos que corren el

riesgo de ser atacados.

La norma ISO 27001 da rasgos generales que pueden ser aplicados a cualquier
organizacion, pero esta debe proveer las herramientas indicadas al SGSI de la
organizacion con el fin de que este no se vuelva obsoleto con el avance de la
tecnologia y los medios informaticos. Basicamente la mayor desventaja que
tiene la norma ISO 27001 esta en su adaptacion o implementacion dentro de la
organizacion, y esta especificamente en la planeacién, pues al brindar requisitos
tan generales, como una guia, las caracteristicas de cada empresa podrian
alterar la efectividad de la norma. Y existirda un estado de vulnerabilidad hasta

gue la implementacion del SGSI esté completa.

El SGSI que provee la norma ISO 27001 no es infalible, puesto que la mayor
responsabilidad de su ejecucidon y de su eficacia recae sobre el capital humano
de la organizacion, por lo que es necesario que este SGSI sea elaborado,
administrado y ejecutado por personal calificado, certificado, con el compromiso
y disposicion suficiente para que los procesos involucrados en la implementacion

del SGSI se lleven a cabo eficazmente.

Los estandares ISO se revisan y evallan cada 4 o 5 afios, asi se actualiza la
norma ISO 27001, con esto se garantiza que cuando pasa este periodo se

inspeccionaran los riesgos y vulnerabilidades nuevas que hayan surgido o
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evolucionado durante este lapso de tiempo, el problema latente es la velocidad
con que avanza la tecnologia y con ello nuevos tipos de fraudes y peligros que
pueden atentar contra la informacion de nuestra organizacion; dejando la duda si

esta revision se hace con la frecuencia requerida.

Uno de los beneficios mas importantes que posee el SGSI que provee la ISO
27001, y en lo que la mayoria de autores coinciden es el manejo que se le da a
la informacién, puesto que es un requisito de la ISO 27001, que esta se ordene
de tal forma que se facil de consultar, de guardar y por ende de proteger,
dandole a la organizacion el plus de la facilidad y agilidad con que podriamos
examinarla y analizarla, lo que en tiempos y movimientos representa ganancias

a la organizacion y por ende a los clientes o beneficiarios.

La asignacién de los recursos para el SGSI debe ser acorde con el tamafio y
prioridades en la informacion a guardar, se deben disponer de los recursos

necesarios, para gue la ejecuciéon sea 6ptima.

Diferentes autores como el Ing. Manuel Collazos Balaguer afirman que en la
norma ISO 27001 del 2013, los requisitos son mas dificiles de interpretar que
otras ediciones de la norma como la del 2005, debido a que se utilizan nuevos
conceptos, este podria representar un problema en la aplicacion, por lo que es
necesario que estos conceptos sean aclarados. Lo bueno de esta edicion es que

se removieron inconsistencias de las ediciones anteriores*

“Balaguer, 1. M. (2014). la nueva version 1SO 27001:2013: un cambio en la integracion de los
sistemas de gestion. lima: colegio de ingenieros del Peru.
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9.1 OBJETIVOS DE CONTROL Y CONTROLES

La norma ISO nos da los parametros y lineamientos generales para realizar los

controles y ademas de esto cada una de las posibles acciones que podemos

desarrollar y lograr el cumplimiento de la misma.

La informacién relacionada a continuacién es tomada de la norma™ y ajustada

para una facil comprension por parte del autor y ademas de eso de los que lean

el libro.
ISO 27001 TABLA DE CONTROLES
Politica de seguridad de la | Objetivo: Brindar apoyo vy
informacion orientacion a la direccién con
PoLiTich be B e e
SEGURIDAD '

los requisitos del negocio y los

reglamentos y las leyes
pertinentes.
ORGANIZACION | Organizacion Interna
DE LA Objetivo: Gestionar la
SEGURIDAD DE | Partes externas seguridad de la informacion
LA dentro de la organizacién
INFORMACION
Responsabilidad por los | Objetivo: lograr y mantener la
activos proteccibn adecuada de los
GESTION DE activos organizacionales,
ACTIVOS Clasificacion de la | asegurando que la informacion
informacién recibe el nivel de proteccion

adecuado

SEGURIDAD DE
LOS RECURSOS
HUMANOS

Antes de la contratacion
laboral

Durante la vigencia de la
contratacion laboral

Terminacion o cambio del
contratacion laboral

Objetivo:
empleados,
usuarios por

asegurar que los
contratistas y
tercera parte
entienden sus
responsabilidades y son
adecuados para los roles para
los que se los considera, y
reducir el riesgo de robo,
fraude o uso inadecuado de las

1520086, Sistemas de gestion de la seguridad de la informacién, Bogotéa D.C., Colombia, ICONTEC
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instalaciones, reduciendo el
riesgo de error humano

Areas seguras

Obijetivo: evitar el acceso fisico

SEGURIDAD no autorizado, el dafio e
FISICA Y DEL Seguridad de los equipos | interferencia a las
ENTORNO instalaciones, perdida de Ila
informacion de la organizacion.
Procedimientos
operacionales y
responsabilidades
Gestiéon de la prestacion
del servicio por terceras
partes
Planificacion y aceptacion
del sistema
Proteccién contra codigos | Objetivo: asegurar la operacion
GESTION DE maliciosos y moviles correcta y segura de los
COMUNICACION servicios de procesamiento de
ESY Respaldo informacion.

OPERACIONES

Gestion de la seguridad
de las redes

Manejo de los medios

Intercambio de
Informacion

Servicios de comercio
electrénico

Monitoreo

CONTROL DE
ACCESO

Requisito del negocio para
el control de acceso
Gestion del acceso de
usuarios

Responsabilidades de los
usuarios

Objetivo: controlar el acceso a
la informacion.
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Control de acceso a las
redes

Control de acceso a las

aplicaciones y a la
informacion
Computacion  movil vy

trabajo remoto

ADQUISICION,

DESARROLLO Y
MANTENIMIENT
O DE SISTEMAS

Requisitos de seguridad
de los sistemas de
informacion

Controles criptogréaficos

Seguridad de los archivos
del sistema

Seguridad en los procesos
de desarrollo y soporte

Objetivo: garantizar que la
seguridad es parte integral de
los sistemas de informacion.

DE
INFORMACION | Seguridad de los archivos
del sistema
Seguridad en los procesos
de desarrollo y soporte
Gestion de la
vulnerabilidad técnica
Reporte sobre los eventos o
) y las debilidades de la Objetivo: asegurar que los
GESTION DE sequridad de la eventos y las debilidades de la
LOS S€J S, seguridad de la informacion
informacion

INCIDENTES DE
LA SEGURIDAD

Gestion de los incidentes

asociados con los sistemas de
informacién se comunican de

DE LA las  meioras en la forma tal que permiten tomar
INFORMACION | Y ) J las acciones correctivas
seguridad de la
) y oportunamente.
informacion
GESTION DE LA | Aspectos de seguridad de | Objetivo:  contrarrestar  las
CONTINUIDAD |[la informacion, de la | interrupciones en las
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DEL NEGOCIO | gestion de la continuidad | actividades del negocio vy
del negocio proteger sus procesos criticos
contra los efectos de fallas
importantes en los sistemas de
informacién o contra desastres,
y asegurar su recuperacion

oportuna.
Cumplimiento de los
requisitos legales

Objetivo: evitar el
Cumplimiento de las | incumplimiento de cualquier
politicas y las normas de | ley, de obligaciones

CUMPLIMIENTO : . : :
seguridad y cumplimiento | estatutarias, reglamentarias o

contractuales y de cualquier
Consideraciones de la | requisito de seguridad.
auditoria de los sistemas
de informacion

A.5 POLITICA DE SEGURIDAD

A.5.1 Politica de seguridad de la informacion

Objetivo: Brindar apoyo y orientacion a la direccion con respecto a la seguridad
de la informacién, de acuerdo con los requisitos del negocio y los reglamentos y
las leyes pertinentes.

A.5.1.1 | Documento de la | Control

politica de
A5.1.2 | seguridad de la|La direccion debe aprobar un documento de
informacién. politica de seguridad de la informacién y lo debe

publicar y comunicar a todos los empleados y
Revisibn de la | partes externas pertinentes.

politica de
seguridad de la
informacion.

Control
La politica de seguridad de la informacion se
debe revisar a intervalos planificados o cuando
se producen cambios significativos, para
garantizar que sigue siendo adecuada, suficiente
y eficaz.
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A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 Organizacién Interna
Objetivo: gestionar la seguridad de la informacién dentro de la organizacion.

A.6.1.1 | Compromiso de la|La direccibon debe apoyar activamente Ia
direccion con la | seguridad dentro de la organizacién con un rumbo
seguridad de la|claro, un compromiso demostrado, una
informacion. asignacion explicita y el conocimiento de las

responsabilidades de la seguridad de Ia
informacion.

A.6.1.2 | Coordinaciéon de la | Control
seguridad de la
informacion. Las actividades de la seguridad de la informacién

deben ser coordinadas por los representantes de
todas las partes de la organizacion con roles y
funciones laborales pertinentes.

A.6.1.3 | Asignacion de | Control
responsabilidades
para la seguridad | Se deben definir claramente todas Ilas
de la informacién. responsabilidades en cuanto a seguridad de la

informacion.

A.6.1.4 | Proceso de | Control
autorizacion  para
los servicios de | Se debe definir e implementar un proceso de
procesamiento de | autorizacion de la direccion para nuevos servicios
informacion. de procesamiento de informacion.

A.6.1.5 | Acuerdos sobre | Control
confidencialidad

Se deben identificar y revisar con regularidad los
requisitos de confidencialidad o los acuerdos de
no-divulgacion que reflejan las necesidades de la
organizacion para la proteccion de la informacion.

A.6.1.6 | Contacto con las | Control
autoridades

Se deben mantener contactos apropiados con las
autoridades pertinentes.

A.6.1.7 | Contacto con | Control
grupos de interés | Se deben mantener los contactos apropiados con
especiales grupos de interés especiales, otros foros

especializados en seguridad de la informacién, y
asociaciones de profesionales.
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A.6.1.8 | Revision controles, politicas, procesos y procedimientos
independiente de la | para seguridad de la informacion) se deben
seguridad de la |revisar independientemente a intervalos
informacion planificados, o cuando ocurran cambios significa-

tivos en la implementacion de la seguridad.

A.6.2 Partes externas

Objetivo: mantener la seguridad de la informacion y de los servicios de
procesamiento de informacion de la organizacién a los cuales tienen acceso

partes externas o que son procesados, comunicados o dirigidos por éstas.

A.6.2.1 | Identificacion de los | Control
riesgos relacionados
con las partes | Se deben identificar los riesgos para la
externar informacion y los servicios de procesamiento
de informacion de la organizacion de los
procesos del negocio que involucran partes
externas e Iimplementar los controles
apropiados antes de autorizar el acceso
A.6.2.2 | Consideraciones de la | Control
seguridad cuando se | Todos los requisitos de seguridad identificados
trata con los clientes | se deben considerar antes de dar acceso a los
clientes a los activos o la informacién de la
organizacion
A.6.2.3 | Consideraciones de la | Control

seguridad en los
acuerdos con terceras
partes

Los acuerdos con terceras partes que implican
acceso, procesamiento, comunicacion o

A.7 GESTION DE ACTIVOS

gestion de la informacion o de los servicios de
procesamiento de informacion de la organiza-
cion, o la adicion de productos o servicios a los
servicios de procesamiento de la informacion
deben considerar todos los requisitos pertinen-
tes de seguridad

A.7.1 Responsabilidad por los activos

Objetivo:

lograr

organizacionales.

y mantener

la proteccibn adecuada de los activos
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A.7.1.1 | Inventario de activos | Control
Todos los activos deben estar claramente
identificados y se deben elaborar y mantener
un inventario de todos los activos importantes.
A.7.1.2 | Propiedad de los | Control
activos
Toda la informacion y los activos asociados con
los servicios de procesamiento de informacion
deben ser "propiedad” de una parte designada
de la organizacion
A 7.1.3 | Uso aceptable de los | Control
activos
Se deben identificar, documentar e

iImplementar las reglas sobre el uso aceptable
de la informacion y de los activos asociados
con los servicios de procesamiento de la
informacion

A.7.2 Clasificacion de la informacién
Objetivo: asegurar que la informacién recibe el nivel de proteccion adecuado.

Directrices de | La informacion se debe clasificar en términos
A.7.2.1 | clasificaciéon de su valor, de los requisitos legales, de la
sensibilidad y la importancia para la
organizacion.
A.7.2.2 | Etiquetado y manejo | Control

de informacioén

Se deben desarrollar e implementar un con-
junto de procedimientos adecuados para el
etiguetado y el manejo de la informacion de
acuerdo al esquema de clasificacion adoptado
por la organizacion.

A.8 SEGURIDAD DE LOS RECURSOS HUMANOS

A.8.1 Antes de la contratacion laboral

Objetivo: asegurar que los empleados, contratistas y usuarios por tercera parte
entienden sus responsabilidades y son adecuados para los roles para los que se
los considera, y reducir el riesgo de robo, fraude o uso inadecuado de las
instalaciones.

A.8.1.1 | Roles

y | Control
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responsabilidades

Se deben definir y documentar los roles y
responsabilidades de los empleados,
contratistas y usuarios de terceras partes por la
seguridad, de acuerdo con la politica de
seguridad de la informacion de la organizacion

A.8.1.2

Seleccion

Control

Se deben realizar revisiones para la verificacion
de antecedentes de los candidatos a ser
empleados, contratistas o usuarios de terceras
partes, de acuerdo con los reglamentos, la ética
y las leyes pertinentes, y deben ser
proporcionales a los requisitos del negocio, la
clasificacion de la informacion a la cual se va a
tener acceso y los riesgos percibidos

S.8.1.3

Términos
condiciones
laborales.

Control

Como parte de su obligacion contractual, los
empleados, contratistas y usuarios de terceras
partes deben estar de acuerdo y firmar los
términos y condiciones de su contrato laboral,
el cual debe establecer sus responsabilidades y
las de la organizacibn con relacion a la
seguridad de la informacion.

A.8.2 Durante la vigencia de la contratacién laboral

Objetivo: asegurar que todos los empleados, contratistas y usuarios de terceras
partes estén conscientes de las amenazas y preocupaciones respecto a la
seguridad de la informacion, sus responsabilidades y sus deberes, y que estén
equipados para apoyar la politica de seguridad de la organizacion en el
transcurso de su trabajo normal, al igual que reducir el riesgo de error humano

A8.2.1

Responsabilidades
de la direccién

Control

La direccion debe exigir que los empleados,
contratistas y usuarios de terceras partes
apliguen la seguridad segun las politicas y los
procedimientos establecidos por la
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organizacion.

A.8.2.2 | Educacion, Control
formacion y
concientizacion Todos los empleados de la organizacion vy,
sobre la seguridad | cuando sea pertinente, los contratistas y los
de la informacion usuarios de terceras partes deben recibir
formacion adecuada en concientizacion vy
actualizaciones regulares sobre las politicas y
los procedimientos de la organizacién, segun
sea pertinente para sus funciones laborales.
A.8.2.3 | Proceso Control
disciplinario

Debe existir un proceso disciplinario formal para
los empleados que hayan cometido alguna
violacion de la seguridad.

A.8.3 Terminacion o cambio del contratacion laboral
Objetivo: asegurar que los empleados, contratistas y los usuarios de terceras
partes salen de la organizacion o cambian su contrato laboral de forma

ordenada.

A.8.3.1

Responsabilidades
en la terminacion

Control

Se deben definir y asignar claramente las
responsabilidades para llevar a cabo Ia
terminacion o el cambio de la contratacion
laboral

A.8.3.2

Devolucion de

activos

Control

Todos los empleados, contratistas o usuarios
de terceras partes deben devolver todos los
activos pertenecientes a la organizacion que
estén en su poder al finalizar su contratacion
laboral, contrato o acuerdo.

A.8.3.3

Retiro de los
derechos de acceso

Control

Los derechos de acceso de todos los
empleados, contratistas 0 usuarios de terceras
partes a la informacién y a los servicios de
procesamiento de informacion se deben retirar
al finalizar su contratacion laboral, contrato o
acuerdo o se deben ajustar después del
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cambio.

A.9 SEGURIDAD FiSICA Y DEL ENTORNO

A.9.1 Areas seguras
Objetivo: evitar el acceso fisico no autorizado, el dafio e interferencia a las
instalaciones y a la informacién de la organizacion.

A.9.1.1 | Perimetro de | Control
seguridad fisica
Se deben utilizar perimetros de seguridad
(barreras tales como paredes, puertas de acceso
controladas con tarjeta 0 mostradores de
recepcion atendidos) para proteger las areas que
contienen informacion y  servicios de
procesamiento de informacion
A.9.1.2 | Controles de | Control
acceso fisico.
Las areas seguras deben estar protegidas con
controles de acceso apropiados para asegurar
gue sOlo se permite el acceso a personal
autorizado.
A.9.1.3 | Seguridad de | Control
oficinas, recintos e
instalaciones. Se debe disefiar y aplicar la seguridad fisica para
oficinas, recintos e instalaciones.
A.9.1.4 | Proteccion contra | Control
amena zas
externas y ambien- | Se deben disefiar y aplicar protecciones fisicas
tales. contra dafio por incendio, inundacion, terremoto,
explosion, manifestaciones sociales y otras
formas de desastre natural o artificial.
A.9.1.5 | Trabajo en areas | Control
seguras
Se deben disefiar y aplicar la proteccién fisica y
las directrices para trabajar en areas seguras.
A.9.1.6 | Areas de carga,

despacho y acceso
publico

Los puntos de acceso tales como las areas de
carga y despacho y otros puntos por donde pueda
ingresar personal no autorizado a las
instalaciones se deben controlar y, si es posible,
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aislar de los servicios de procesamiento de
informacién para evitar el acceso no autorizado.

A.9.2 Seguridad de los equipos
Objetivo: evitar pérdida, dafio, robo o puesta en peligro de los activos y la
interrupcion de las actividades de la organizacion.

A.9.2.1 | Ubicacién y | Control
proteccion de los
equipos. Los equipos deben estar ubicados o protegidos

para reducir el riesgo debido a amenazas o
peligros del entorno, y las oportunidades de
acceso no autorizado

A.9.2.2 | Servicios de | Control
suministro
Los equipos deben estar protegidos contra fallas
en el suministro de energia y otras anomalias
causadas por fallas en los servicios de suministro.

A.9.2.3 | Seguridad del | Control
cableado.
El cableado de energia eléctrica y de
telecomunicaciones que transporta datos o presta
soporte a los servicios de informacién deben estar
protegidos contra interceptaciones o dafos.

A.9.2.4 | Mantenimiento de | Control
los equipos.
Los equipos deben recibir mantenimiento
adecuado para  asegurar  su continua
disponibilidad e integridad.

A.9.2.5 | Seguridad de los | Control
equipos fuera de
las instalaciones. Se debe suministrar seguridad para los equipos
fuera de las instalaciones teniendo en cuenta los
diferentes riesgos de trabajar fuera de las
instalaciones de la organizacion.

A.9.2.6 | Seguridad en la | Control

reutilizaciéon o]
eliminacion de los | Se deben verificar todos los elementos del equipo
equipos. gue contengan medios de almacenamiento para
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asegurar
software licenciado y datos sensibles o asegurar
gue se hayan sobrescrito de forma segura, antes
de la eliminacion.

gue se haya eliminado cualquier

A.9.2.7

Retiro de activos

Control

Ningun equipo, informacién ni software se deben
retirar sin autorizacion previa.

A.10 GESTION DE COMUNICACIONES Y OPERACIONES

A.10.1 Procedimientos operacionales y responsabilidades
Objetivo: asegurar la operacién correcta y segura de los servicios de
procesamiento de informacion.

A.10.1.1 Documentacion Control
de los
procedimientos Los procedimientos de operacion se deben
de operacion. documentar, mantener y estar disponibles para
todos los usuarios que los necesiten.
A.10.1.2 Gestion  del Control
cambio.
Se deben controlar los cambios en los
servicios y los sistemas de procesamiento de
informacién.
A.10.1.3 Distribucion  de | Control
funciones.
Las funciones y las areas de responsabilidad
se deben distribuir para reducir las
oportunidades de modificacion no autorizada o
no intencional, o el uso inadecuado de los
activos de la organizacion.
A.10.1.4 Separacion de las | Control
instalaciones de
desarrollo, ensayo | Las instalaciones de desarrollo, ensayo vy

y operacion.

operacion deben estar separadas para reducir
los riesgos de acceso 0 cambios no
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| autorizados en el sistema operativo

A.10.2Gestion de la prestacion del servicio por terceras partes

Objetivo: implementar y mantener un grado adecuado de seguridad de la
informacion y de la prestacion del servicio, de conformidad con los acuerdos de
prestacion del servicio por terceras partes.

A.10.2.1 Prestacion del Control
servicio
Se deben garantizar que los controles de
seguridad, las definiciones del servicio y los
niveles de prestacién del servicio incluidos en
el acuerdo, sean implementados, mantenidos y
operados por las terceras partes.
A.10.2.2 Monitoreo y | Control
revision de los
servicios por | Los servicios, reportes y registros
terceras partes suministrados por terceras partes se deben
controlar y revisar con regularidad y las
auditorias se deben llevar a cabo a intervalos
regulares
A.10.2.3 Gestion de los | Control
cambios en los
servicios por | Los cambios en la prestacion de los servicios
terceras partes incluyendo mantenimiento y mejora de las
politicas existentes de seguridad de la
informacién, en los procedimientos y los
controles se deben gestionar teniendo en
cuenta la importancia de los sistemas vy
procesos del negocio involucrados, asi como la
reevaluacion de los riesgos.
A.10.3 Planificacién y aceptacion del sistema

Objetivo minimizar el riesgo de fa

llas de los sistemas.

A.10.3.1

Gestion de la
capacidad.

Control

Se debe hacer seguimiento y adaptacion del
uso de los recursos, asi como proyecciones de
los requisitos de la capacidad futura para
asegurar el desempefio requerido del sistema.
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A.10.3.2

Aceptacion del
sistema.

Control

Se deben establecer criterios de aceptacion
para sistemas de informacidbn nuevos,
actualizaciones y nuevas versiones y llevar a
cabo los ensayos adecuados del sistema
durante el desarrollo y antes de la aceptacion.

A.10.4 Proteccion contra cédigos maliciosos y méviles
Objetivo: proteger la integridad del software y de la informacion.

Controles contra | Control
A.10.4.1 codigos
maliciosos. Se deben implementar controles de deteccion,
prevencién y recuperacion para proteger contra
codigos maliciosos, asi como procedimientos
apropiados de concientizacion de los usuarios
Controles contra | Control
A. 10.4.2 | cédigos moviles

Cuando se autoriza la utilizacion de cdodigos
moviles, la configuracion debe asegurar que
dichos codigos operan de acuerdo con la
politica de seguridad claramente definida, y se
debe evitar la ejecucion de los cédigos moviles
no autorizados.

A.10.5 Respaldo

Objetivo: mantener la integridad y disponibilidad de la informacion y de los
servicios de procesamiento de informacion.

A.10.5.1

Respaldo de Ia
informacion.

Control

Se deben hacer copias de respaldo de la
informacién y del software, y se deben poner a
prueba con regularidad de acuerdo con la
politica de respaldo acordada.

A.10.6 Gestidn de la seguridad de las redes
Objetivo: asegurar la proteccion de la informacion en las redes y la proteccion

de la infraestructura de soporte.

A.10.6.1

Controles de
las redes.

Control
Las redes se deben mantener y controlar

adecuadamente para protegerlas de las
amenazas y mantener la seguridad de los
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sistemas y aplicaciones que usan la red,
incluyendo la informacion en transito

A.10.6.2

Seguridad de los
servicios de la
red.

Control

En cualquier acuerdo sobre los servicios

de la red se deben identificar e incluir las
caracteristicas de seguridad, los niveles de
servicio y los requisitos de gestion de todos los
servicios de la red, sin importar si los servicios
se prestan en la organizacion o se contratan
externamente

A.10.7 Manejo de los medios
Objetivo: evitar la divulgacion, modificacion, retiro o destruccion de activos no
autorizada, y la interrupcion en las actividades del negocio.

A.10.7.1 Gestion de los | Control
medios
removibles. Se deben establecer procedimientos para la
gestion de los medios removibles.
A.10.7.2 Eliminacion de los | Control
medios.
Cuando ya no se requieran estos medios, su
eliminacion se debe hacer de forma segura y
sin riesgo, utilizando los procedimientos
formales
A.10.7.3 Procedimientos Control
para el manejo de
la informacion. Se deben establecer procedimientos para el
manejo y almacenamiento de la informacién
con el fin de proteger dicha informacion contra
divulgacion no autorizada o uso inadecuado
A.10.7.4 Seqguridad de la | Control

documentacion
del sistema.

La documentacion del sistema debe estar

protegida contra el acceso no autorizado

A.10.8 Intercambio de Informacién
Objetivo: mantener la segundad de la informacién y del software que se
intercambian dentro de la organizacion y con cualquier entidad externa.

A.10.8.1

| Politicas

y | Control
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procedimientos

para el
intercambio de
informacion.

Se deben establecer politicas, procedimientos
y controles formales de intercambio para
proteger la informacion mediante el uso de todo
tipo de servicios de comunicacion.

A.10.8.2 Acuerdos para el | Control
intercambio
Se deben establecer acuerdos para el
intercambio de la informacién y del software
entre la organizacion y partes externas.
Medios fisicos | Control
A.10.8.3 en transito
Los medios que contienen informacion se
deben proteger contra el acceso no
autorizado, el uso inadecuado o la corrupcién
durante el transporte mas alla de los limites
fisicos de la organizacion
Mensajeria Control
A. 10.8.4 | electrdnica.
La informacién contenida en la mensajeria
electronica adecuada debe tener la proteccion
Sistemas de | Control
A.10.8.5 informacién  del

negocio.

Se deben establecer, desarrollar e implementar
politicas y procedimientos para proteger la
informacién asociada con la interconexion de
los sistemas de informacién del negocio.

A.10.9 Servicios de comercio electronico
Objetivo: garantizar la seguridad de los servicios de comercio electrénico, y
utilizacion segura.

A.109.1

Comercio
electréonico

Control

La informacion involucrada en el comercio
electronico que se transmite por las redes
publicas debe estar protegida contra
actividades  fraudulentas, disputas  por
contratos y divulgacibn o modificacion no
autorizada.
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Transacciones en | Control
A.10.9 linea
La informacién involucrada en las
transacciones en linea debe estar protegida
para evitar transmision incompleta,
enrutamiento  inadecuado, alteracion :
divulgacion duplicacion o repeticion no
autorizada del mensaje
Informacién Control
A.10.9 disponible al
publico La integridad de la informacién que se pone a

disposicién en un sistema de acceso publico
debe estar protegida para evitar la modificacion
no autorizada

A.10.10 Monitoreo

Objetivo: detectar actividades
autorizadas.

de procesamiento de la informacion no

Registro de
A.10.10.1 | auditorias

Control

Se deben elaborar y mantener durante un
periodo acordado las grabaciones de los
registros para auditoria de las actividades de
los usuarios, las excepciones y los eventos de
seguridad de la informacién con el finde facilitar
las investigaciones futuras y el monitoreo del
control de acceso.

Monitoreo del uso
A.10.10.2 | del sistema.

Control

Se deben establecer procedimientos para el
monitoreo del uso de los servicios de
procesamiento de informacion, y los resultados
de las actividades de monitoreo se deben
revisar con regularidad.
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Proteccion de la | Control
A.10.10.3 | informacion del
registro. Los servicios y la informacion de la actividad de
registro se deben proteger contra el acceso o la
manipulacion no autorizados.

Registros del Control
A.10.10.4 | administrador y
del operador. Se deben registrar las actividades tanto del

operador como del administrador del sistema

Registro de fallas | Control
A.10.10.5

Las fallas se deben registrar y analizar, y se
deben tomar las acciones adecuadas.

Sincronizacion de | Control
A.10.1.6 relojes
Los relojes de todos los sistemas de
procesamiento de informacion pertinentes
dentro de la organizacion o del dominio de
seguridad deben estar sincronizados con una
fuente de tiempo exacta y acordada.

A.11 CONTROL DE ACCESO

A.11 Requisito del negocio para el control de acceso

Objetivo: controlar el acceso a la informacion.

Al1.1.1 Politica de | Control
control de acceso
Se debe establecer, documentar y revisar la
politica de control de acceso con base en los
requisitos del negocio y de la seguridad para el
acceso

A.11.2 Gestion del acceso de usuarios
Objetivo: asegurar el acceso de usuarios autorizados y evitar el acceso de
usuarios no autorizados a los sistemas de informacion.
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Al1.2.1 Registro de | Control
usuarios.
Debe existir un procedimiento formal para el
registro y cancelacion de usuarios con el fin de
conceder y revocar el acceso a todos los
sistemas y servicios de informacion
A.11.2.2 Gestion de | Control
privilegios.
Se debe restringir y controlar la asignacion y
uso de privilegios.
A.11.2.3 Gestion de | Control
contrasefias para
usuarios. La asignacion de contrasefias se debe controlar
a través de un proceso formal de gestion.
A.l1.2.4 Revision de los | Control

derechos de
acceso de los
usuarios

La direccion debe establecer un procedimiento
formal de revision periédica de los derechos de
acceso de los usuarios

A.11.3 Responsabilidades de los usuarios
Objetivo: evitar el acceso de usuarios no autorizados, el robo o la puesta en
peligro de la informacién y de los servicios de procesamiento de informacion.

A.11.3.1 Uso de | Control
contrasefas.
Se debe exigir a los usuarios el cumplimiento de
buenas practicas de seguridad en la seleccion v
el uso de las contrasefas
A.11.3.2 Equipo de | Control
usuario
desatendido. Los usuarios deben asegurarse de que a los
equipos desatendidos se les da proteccion
apropiada.
A.11.3.3 Politica de | Control
escritorio

despejado y de
pantalla

Se debe adoptar una politica de escritorio
despejado para reportes y medios de

56



despejada.

almacenamiento removibles y una politica de
pantalla despejada para los servicios de
procesamiento de informacion.

A.11.4 Control de acceso a las redes
Objetivo: evitar el acceso no autorizado a servicios en red.
A.ll14.1 Politica de uso | Control
de los servicios
de red. Los usuarios s6lo deben tener acceso a los
servicios para cuyo uso estan especificamente
autorizados.
A.11.4.2 Autenticacion de | Control
usuarios para
conexiones Se deben emplear métodos apropiados de
externas autenticacion para controlar el acceso de
usuarios remotos
A.11.4.3 Identificacién de | Control
los equipos en
las redes. La identificacion automatica de los equipos se
debe considerar un medio para autenticar
conexiones de equipos Yy ubicaciones
especificas
A.11.4.4 Proteccion de los | Control
puertos de
configuracion y | El acceso logico y fisico a los puertos de
diagndstico configuracion y de diagndstico debe estar
remoto. controlado
A.11.45 Separacion  en | Control
las redes.

En las redes se deben separar los grupos de
servicios de informacién, usuarios y sistemas de
informacion.

57



A.11.4.6 Control de | Control
conexion a las
redes. Para redes compartidas, especialmente
aguellas que se extienden mas alla de las
fronteras de la organizacion, se debe restringir
la capacidad de los usuarios para conectarse a
la red, de acuerdo con la politica de control del
acceso Yy los requisitos de aplicacion del
negocio (véase el numeral 11.1).
A.11.4.7 Control de | Control
enrutamiento
en la red. Se deben implementar controles de
enrutamiento en las redes con el fin de asegurar
gue las conexiones entre computadores y los
flujos de informacion no incumplan la politica de
control del acceso de las aplicaciones del
negocio.
A.115.1 Procedimientos Control
de ingreso
seguros El acceso a los sistemas operativos se debe
controlar mediante un procedimiento de registro
de inicio seguro.
A.11.5.2 Identificacibn  y | Control
autenticacion de
usuarios Todos los usuarios deben tener un identificador
anico (ID del usuario) Unicamente para su uso
personal, y se debe elegir una técnica
apropiada de autenticacion para comprobar la
identidad declarada de un usuario.
A.11.5.3 Sistema de | Control
gestion de
contrasefas. Los sistemas de gestion de contrasefias deben

ser interactivos y deben asegurar la calidad de
las contrasefias.

58



A.1154 Uso de las | Control
utilidades del
sistema Se debe restringir y controlar estrictamente el
uso de programas utilitarios que pueden anular
los controles del sistema y de la aplicacion.
A.115.5 Tiempo de | Control
inactividad de la
sesion Las sesiones inactivas se deben suspender
después de un periodo definido de inactividad.
A.11.5.6 Limitacion del | Control
tiempo de
conexion. Se deben utilizar restricciones en los tiempos de

conexion para brindar seguridad adicional para
las aplicaciones de alto riesgo.

A.11.6 Control de acceso a las aplicaciones y a lainformacién
Objetivo: evitar el acceso no autorizado a la informacion contenida en los
sistemas de informacion.

A.11.6.1 Restriccion de | Control
acceso a la
informacion. Se debe restringir el acceso a la informacién y a
las funciones del sistema de aplicacion por
parte de los usuarios y del personal de soporte,
de acuerdo con la politica definida de control de
acceso.
A.11.6.2 Aislamiento  de | Control
sistemas
sensibles. Los sistemas sensibles deben tener un entorno

informético dedicado (aislados).

A.11.7 Computacion movil y trabajo remoto
Objetivo: garantizar la seguridad de la informacién cuando se utilizan dispositivos
de computacién movil y de trabajo remoto.

Al11.7.1

Computacién vy
comunicaciones
moviles.

Control

Se debe establecer una politica formal y se
deben adoptar las medidas de seguridad
apropiadas para la proteccion contra los riesgos
debidos al uso de dispositivos de computacion y
comunicaciones moviles.
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A.11.7.2 Trabajo remoto. | Control
Se deben desarrollar e implementar politicas,
planes operativos y procedimientos para las
actividades de trabajo remoto.

A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

A.12.1 Requisitos de seguridad de los sistemas de informacion
Objetivo: garantizar que la seguridad es parte integral de los sistemas de
informacion.

Al12.1.1 Analisis y | Control
especificacion de
los requisitos de | Las declaraciones sobre los requisitos del
seguridad negocio para nuevos sistemas de informacion o
mejoras a los sistemas existentes deben
especificar los requisitos para los controles de
seguridad.

A.12.2 Procesamiento correcto en las aplicaciones
Objetivo: evitar errores, pérdidas, modificaciones no autorizadas o uso
inadecuado de la informacioén en las aplicaciones.

A.12.2.1 Validacion de los | Control
datos de entrada.
Se deben validar los datos de entrada a las
aplicaciones para asegurar que dichos datos
son correctos y apropiados.

A.12.2.2 Control de | Control
procesamiento
interno. Se deben incorporar verificaciones de

validacién en las aplicaciones para detectar
cualquier corrupcion de la informacion por
errores de procesamiento o actos deliberados.

A.12.2.3 Integridad del | Control
mensaje.
Se deben identificar los requisitos para
asegurar la autenticidad y proteger la integridad
del mensaje en las aplicaciones, asi como
identificar e implementar los controles
adecuados.
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A12.2.4

Validacion de los
datos de salida.

Control

Se deben validar los datos de salida de una
aplicacion para asegurar que el procesamiento
de la informacion almacenada es correcto y
adecuado a las circunstancias

A.12.3 Controles criptograficos

Objetivo: proteger la confidencialidad autenticidad o integridad de Ila
informacion,
A.12.3.1 Politica sobre el | Control
uso de controles
criptograficos. Se debe desarrollar e implementar una politica
sobre el uso de controles criptogréaficos para la
proteccion de la informacion.
A.12.3.2 Gestion de | Control
llaves.

Se debe implementar un sistema de gestion de
llaves para apoyar el uso de las técnicas
criptogréficas por parte de la organizacion.

A.12.4 Seguridad de los archivos del sistema
Objetivo: Garantizar la seguridad de los archivos del sistema.

A.12.4.1 Control del | Control
software
operativo. Se deben implementar procedimientos para
controlar la instalacion de software en sistemas
operativos.
A.12.4.2 | Proteccion de los | Control
datos de prueba
del sistema. Los datos de prueba deben seleccionarse
cuidadosamente, asi como protegerse y
controlarse
A.12.4.3 Control de | Control
acceso al codigo
fuente de los | Se debe restringir el acceso al cédigo fuente de
programas los programas.
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A.12.5 Seguridad en los procesos de desarrollo y soporte
Objetivo: mantener la seguridad del software y de la informacién del sistema de
aplicaciones.

Procedimientos
de control de
cambios.

Control

Se deben controlar la implementacién de
cambios utilizando procedimientos formales de
control de cambios.

Revisién técnica
de las
aplicaciones
después de los
cambios en el
sistema
operativo.

Control

Cuando se cambian los sistemas operativos, las
aplicaciones criticas para el negocio se deben
revisar y someter a prueba para asegurar que
no hay impacto adverso en las operaciones ni
en la seguridad de la organizacion.

A.12.4 Seguridad de los archivos del sistema
Objetivo: Garantizar la seguridad de los archivos del sistema.

A.124.1 Control del | Control
software
operativo. Se deben implementar procedimientos para
controlar la instalacion de software en sistemas
operativos.
A.12.4.2 |Proteccibn de | Control
los datos de
prueba del | Los datos de prueba deben seleccionarse
sistema. cuidadosamente, asi como protegerse 'y
controlarse
A.12.4.3 Control de | Control
acceso al
cédigo fuente | Se debe restringir el acceso al cédigo fuente de
de los | los programas.
programas

A.12.5 Seguridad en los procesos de desarrollo y soporte
Objetivo: mantener la seguridad del software y de la informacién del sistema de
aplicaciones.
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Procedimientos
de control de
cambios.

Control

Se deben controlar la implementacién de
cambios utilizando procedimientos formales de
control de cambios.

Revision técnica
de las
aplicaciones
después de los
cambios en el
sistema

Control

Cuando se cambian los sistemas operativos, las
aplicaciones criticas para el negocio se deben
revisar y someter a prueba para asegurar que no
hay impacto adverso en las operaciones ni en la

operativo. seguridad de la organizacion.
A.12.5.3 Restricciones en | Control
los cambios a
los paquetes de | Se debe desalentar la realizacion de
software. modificaciones a los paquetes de software,
limitarlas a los cambios necesarios, y todos los
cambios se deben controlar estrictamente.
A.1254 Fuga de | Control
informacioén
Se deben evitar las oportunidades para que se
produzca fuga de informacion.
A.125.5 Desarrollo  de | Control

software
contratado
externamente

La organizacién debe supervisar y monitorear el
desarrollo de software contratado externamente.

A.12.6 Gestion de la vulnerabilidad técnica

Objetivo:

A.12.6.1

reducir los riesgos resultantes de la explotacion de Ilas
vulnerabilidades técnicas publicadas.
Control de | Control
vulnerabilidades
técnicas Se debe obtener informacién oportuna sobre las

vulnerabilidades técnicas de los sistemas de
informacion que estan en uso evaluar la
exposicion de la organizacion a dichas
vulnerabilidades y tomar las acciones apropiadas
para tratar los riesgos asociados.
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A.13 GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA
INFORMACION

A.13.1 Reporte sobre los eventos y las debilidades de la seguridad de la
informacion

Objetivo: asegurar que los eventos y las debilidades de la seguridad de la
informacién asociados con los sistemas de informacién se comunican de forma
tal que permiten tomar las acciones correctivas oportunamente.

Control
Reporte sobre los Los eventos de seguridad de la Informacién
A.13.1.1 | eventos de seguridad |se deben informar a través de los canales
de la infornacién de gestion apropiados tan pronto como sea

posible.

Control

Se debe exigir a todos los empleados,
Reporte sobre las debi- | contratistas y usuarios de terceras partes de
A.13.1.2 | lidades de la seguridad | los sistemas y servicios de informacion que
observen y reporten todas las debilidades
observadas o sospechadas en los sistemas
0 Servicios.

A.13.2 Gestion de los incidentes y las mejoras en la seguridad de la
informacion

Obijetivo: asegurar que se aplica un enfoque consistente y eficaz para la gestién
de los incidentes de seguridad de la informacién.

Responsabilidades  y | Control
A.13.2.1 | procedimientos
Se deben establecer las responsabilidades y
los procedimientos de gestion para asegurar
una respuesta rapida, eficaz y ordenada a
los incidentes de seguridad de la
informacion

A.13.2.2 | Aprendizaje debido a | Control
los incidentes de
seguridad de la | Deben existir mecanismos que permitan
informacion cuantificar y monitorear todos los tipos,
volimenes y costos de los incidentes de
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seguridad de la informacion

A.13.2.3

Recoleccion de

evidencia

Control

Cuando una accion de seguimiento contra
una persona u organizacion después de un
incidente de seguridad de la informacién
implica acciones legales (civiles o penales),
la evidencia se debe recolectar, retener y
presentar para cumplir con las reglas para la
evidencia establecidas en la jurisdiccion
pertinente.

A.14 GESTION DE LA CONTINUIDAD DEL NEGOCIO

A.14.1 Aspectos de seguridad de la informacion, de la gestion de la
continuidad del negocio
Objetivo: contrarrestar las interrupciones en las actividades del negocio y
proteger sus procesos criticos contra los efectos de fallas importantes en los
sistemas de informacién o contra desastres, y asegurar Su recuperacion

oportuna.
A.14.1.1 | Inclusién de la | Control
seguridad de la
informaciéon en el | Se debe desarrollar y mantener un proceso
proceso de gestion de | de gestion para la continuidad del negocio en
la  continuidad del|toda la organizacibn el cual trate los
negocio requisitos de seguridad de la informacion
necesarios para la continuidad del negocio
de la organizacion.
A.14.1.2 | Continuidad del | Control
negocio y evaluacion
de riesgos Se deben identificar los eventos que pueden
ocasionar interrupciones en los procesos del
negocio junto con la probabilidad y el impacto
de dichas interrupciones, asi como sus
consecuencias para la seguridad de la
informacion.
A.14.1.3 | Desarrollo e | Control
implementacién de

planes de continuidad

que incluyen la

Se deben desarrollar e implementar planes
para mantener o recuperar las operaciones y
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seguridad de la infor-
macion

asegurar la disponibilidad de la informacion
en el grado y la escala de tiempo requeridos,
después de la interrupcion o la falla de los
procesos criticos para el negocio

A.14.1.4 | Estructura para la | Control
planificacion de la
continuidad del | Se debe mantener una sola estructura de los
negocio planes de continuidad del negocio, para
asegurar que todos los planes son
consistentes. y considerar los requisitos de la
seguridad de la informacion de forma
consistente, asi como identificar las
prioridades para pruebas y mantenimiento
A.14.1.5 | Pruebas, Control
mantenimiento y
reevaluacion de los|Los planes de continuidad del negocio se

planes de continuidad
del negocio

A.15 CUMPLIMIENTO

deben someter a pruebas y revisiones
periddicas para asegurar su actualizacion y
su eficacia.

A.15.1 Cumplimiento de los requisitos legales
Objetivo: evitar el incumplimiento de cualquier ley, de obligaciones estatutarias,
reglamentarias o contractuales y de cualquier requisito de seguridad.

A.15.1.1 | Identificaciéon de la | Control
legislacion
aplicable. Todos los requisitos estatutarios,
reglamentarios y contractuales pertinentes, asi
como el enfoque de la organizacion para
cumplir estos requisitos se deben definir
explicitamente, documentar y mantener
actualizados para cada sistema de informacion
y para la organizacion
A.15.1.2 | Derechos de | Control
propiedad
intelectual (DPI). Se deben implementar procedimientos
apropiados para asegurar el cumplimiento de
los requisitos legales, reglamentarios vy
contractuales sobre el uso del material con
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respecto al cual pueden existir derechos de

propiedad intelectual y sobre el uso de
productos de software patentados
A.15.1.3 | Proteccion de los | Control
registros de la
organizacion. Los registros importantes se deben proteger
contra pérdida, destruccion y falsificacion, de
acuerdo con los requisitos estatutarios,
reglamentarios, contractuales y del negocio.
A.15.1.4 | Proteccion de los | Control
datos y privacidad
de la informaciéon | Se debe garantizar la proteccion de los datos y
personal la privacidad, de acuerdo con la legislacion y
los reglamentos pertinentes vy, si se aplica, con
las clausulas del contrato.
A.15.1.5 | Prevencion del uso | Control
inadecuado de los
servicios de | Se debe disuadir a los usuarios de utilizar los
procesamiento de | servicios de procesamiento de informacion
informacion para prop0sitos no autorizados
A.15.1.6 | Reglamentacion de | Se deben utilizar controles criptograficos que
los controles | cumplan todos los acuerdos, las leyes y los

criptogréaficos

reglamentos pertinentes

A.15.2 Cumplimiento de las politicas y las normas de seguridad y
cumplimiento
Objetivo: asegurar que los sistemas cumplen con las normas y politicas de
seguridad de la organizacion.

A.15.2.1 | Cumplimiento con | Control
las  politicas vy
normas de | Los directores deben garantizar que todos (os
seguridad. procedimientos de seguridad dentro de sus
areas de responsabilidad se llevan a cabo
correctamente para lograr el cumplimiento con
las politicas y las normas de seguridad.
A.15.2.2 | Verificacion del | Control
cumplimiento
técnico. Los sistemas de informacioén se deben verificar

determinar el
normas de

periédicamente para
cumplimiento con las
implementacién de la seguridad.

A.15.3 Consideraciones de la auditoria de los sistemas de informacion
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Objetivo: maximizar la eficacia de los procesos de auditoria de los sistemas de
informacién y minimizar su interferencia.

A.15.3.1 Control
Controles de
auditoria de los Los requisitos y las actividades de auditoria
sistemas de gue implican verificaciones de los sistemas
informacion. operativos se deben planificar y acordar
cuidadosamente para minimizar el riesgo de
interrupciones de los procesos del negocio.
A.15.3.2 Control

Proteccion de las
herramientas de
auditoria de los
sistemas de
informacion.

Se debe proteger el acceso a las herramientas
de auditoria de los sistemas de informacion
para evitar su uso inadecuado o ponerlas en
peligro.
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9 CRONOGRAMA

Tabla 2: cronograma de actividades.

n° nombre de tarea duracion (dias) Dic
1 |Revisidn bibliografica de la norma ISO 27001 115

2 |Presentacion de anteproyecto 40

3 |Elaboracion del proyecto 70

4 |Recopilacion de informacién 8

5 |Seleccién de informacion 8

6 |Andlisis de informacion 8

7 |Sustentacion 1

FUENTE: Autor.
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10 CONCLUSIONES

Se realizo6 la revision bibliografia de la norma ISO 27001 teniendo en cuenta su
aplicacion, componentes e historia, obteniéndose autores en su mayoria

corporativos.

Se identificé la familia de las normas 1SO 27000 para su aplicacion, objetivos y
estructura, siendo ésta un importante eslabén a tener en cuenta para asegurar el
recurso mas valioso de una organizacién, que es la informacion, teniendo en

cuenta que es el tnico capital que si se pierde no se puede recuperar.

Se observaron los diferentes componentes que tienen la norma ISO 27001, en
funcién de su aplicabilidad, conformacion y escenarios de uso, siendo esta muy

versatil y aplicable a todos los tipos de organizaciones.

La implementacion de un sistema de la seguridad de la informacién es la forma
mas eficaz de proteger los sistemas informaticos y por ende la informacion de

una organizacion.

El compromiso por parte de todos los involucrados en el proceso de
implementacién o renovacion se un sistema de gestion de la seguridad de la
informacidén, debe ser grande, ya que estos representan un papel trascendental

en la eficacia del sistema.

El conocimiento y andlisis de los riesgos que cada dia se generan para la
informacion de la organizacion permita que el SGSI se mantenga a la altura para

prever y afrontar cualquier inconveniente.

Las falencias mas notorias de la norma ISO 27001 estan en que dependen en
gran medida del recurso humano, por lo que la hace propensa a errores, por lo

gue los procedimientos de implementacion deben ser meticulosos; y que las
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frecuencias de revision por la ISO de la norma y los tiempos de actualizacion de
las entidades que la promueven pueden ser muy amplios para la velocidad con

gue los riesgos evolucionan o se crean.

Para la implementacion de un SGSI ademas de la norma ISO 27001 se requiere
de la norma ISO 17002 puesto que esta ultima contiene los dominios, objetivos
de control que son 133 controles.
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12 ANEXOS

13.1 PRINCIPIOS DE LA OCDE Y EL MODEL PHVA

Principio OCDE

Proceso de SGSI correspondiente y
fase de PHVA

Toma de conciencia

Los participantes deben  estar
conscientes de la necesidad de
seguridad de los sistemas y redes de
la informacién y de lo que pueden
hacer para mejorar la seguridad.

Esta actividad es parte de la fase Hacer
(véanse los numerales 4.2.2 y 5.2.2)

Responsabilidad

Todos los participantes son
responsables por la seguridad de los
sistemas y redes de informacion.

Esta actividad es parte de la fase Hacer
(véanse los numerales 4.2.2y 5.1)

Respuesta

Los participantes deberian actuar de

una manera oportuna Yy en
cooperacion para evitar, detectar y
responder ante incidentes de
seguridad.

Esta es en parte una actividad de
seguimiento de la fase Verificar
(véanse los numerales 4.2.3y6a 7.3y
una actividad de respuesta de la fase
Actuar (véanse los numerales 4.2.4 y
8.1 a 8.3). Esto también se puede
cubrir por algunos aspectos de las
fases Planificar y Verificar.

Valoracion de riesgos

Esta actividad es parte de la fase
Planificar (véase el numeral 4.2.1) y la
reevaluacion del riesgo es parte de la

Los participantes deberian realizar ” .
. . fase Verificar (véanse los numerales
valoraciones de los riesgos.
4.2.3y6a7.3).
Disefio e implementacion de la|Una vez que se ha realizado la
seguridad evaluacion de los riesgos, se
Los participantes deberian incorporar | seleccionan controles para el

la seguridad como un elemento
esencial de los sistemas y redes de
informacion.

tratamiento de los riesgos como parte
de la fase Planificar (véase el numeral
4.2.1). La fase Hacer (véanse Ilos
numerales 4.2.2 y 5.2) cubre la
implementacion y el uso operacional de
estos controles.
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Gestion de la seguridad

Los participantes deberian adoptar un
enfoque amplio hacia la gestion de la
seguridad.

La gestion de riesgos es un proceso
gue incluye la prevencion, deteccion y
respuesta a incidentes, mantenimiento,
auditorias y revision continuos. Todos
estos aspectos estan cobijados en las
fases de Planificar, Hacer, Verificar y
Actuar.

Reevaluacion

Los participantes deberian revisar y
reevaluar la seguridad de los sistemas
y redes de informacion, y hacer las
modificaciones apropiadas a las
politicas, practicas, medidas vy
procedimientos de seguridad.

La reevaluacion de la seguridad de la
informacién es una parte de la fase
Verificar (véanse los numerales 4.2.3 y
6 a 7.3), en donde se deberian realizar
revisiones regulares para verificar la
eficacia del sistema de gestiéon de la
seguridad de la informacion; y la
mejora de la seguridad es parte de la
fase Actuar (véanse los numerales
4.2.4y8.1a8.3).

3.2 CORRESPONDENCIA ENTRE LA NTC-I1SO 9001:2000 LA NTC-ISO 14001:2004

Y LA PRESENTE NORMA

Esta norma

NTC-1SO 9001:2000

NTC-1SO
14001:2004

0.Introduccion

0.1 Generalidades

0.2 Enfoque basado
procesos

0.3 Compatibilidad con otros
sistemas de gestion

en

0. Introduccion

0.1 Generalidades

0.2 Enfoque basado en
procesos

0.3 Relacion
norma ISO 9004
0.4 Compatibilidad con
otros sistemas de gestion

con la

Introduccién

1 Objeto
1.1 Generalidades

1. Objeto y campo de
aplicacion

1. Objeto y campo de
aplicacion

1.2 Aplicacion 1.1 Generalidades
1.2 Aplicacién

2 Referencia normativa 2. Referencias | 2. Referencias
normativas normativas

3 Términos y definiciones. 3. Términos y| 3. Términos y
definiciones definiciones

4. Sistema de gestion de la

4. Sistema de gestion de

4. Requisitos del
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seguridad de la informacion
4.1 Requisitos generales

la calidad
4.1 Requisitos generales

sistema de gestion
ambiental
4.1

generales

Requisitos

4.2 Establecimiento y gestion
del SGSI

42.1 Establecimiento del
SGSI
422 Implementacion vy

operacion del SGS
4.2.3 Seguimiento y revision
del SGSI

8.2.3 Seguimiento y
medicion

de los procesos

8.2.4 Seguimiento y
medicion

del producto

4.4 Implementacion y
operacion

4.5.1 Seguimiento y
medicion

4.2.4 Mantenimiento y mejora
del SGSI

4.3 Requisitos de
documentacion

4.3.1 Generalidades

4.2 Requisitos de la
documentacion

4.2.1 Generalidades

445 Control
documentos
45.4 Control de los

de

4.3.2 Control de documentos | 4.2.2 Manual de la | registros
4.3.3 Control de registros calidad
4.2.3 Control de los
documentos
4.2.4 Control de los
registros

5. Responsabilidad de la
Direccién

5. Responsabilidad de la
direccion

51 Compromiso de la

direccion

5.1 Compromiso de la
direccion
5.2 Enfoque al cliente

5.3 Politica de la calidad
5.4 Planificacion

55 Responsabilidad,
autoridad y comunicacién

4.2
ambiental
4.3 Planificacion

Politica

5.2 Gestion de recursos

5.2.1 Provision de recursos
5.2.2 Formacién, toma de
conciencia y competencia

6. Gestion de los

recursos
6.1 Provision de
recursos

6.2 Recursos humanos
6.2.2 Competencia, toma
de conciencia y
formacion

6.3 Infraestructura
6.4 Ambiente de trabajo

4.4.2 Competencia,
formacion y toma de
conciencia
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6. Auditorias internas del

SGSI

8.2.2 Auditoria interna

455 Auditoria

interna

7. Revision del SGSI por la
direccion

7.1 Generalidades
7.2 Informacion
revision

7.3 Resultados de la revision

para la

5.6 Revision
direccion
5.6.1 Generalidades
5.6.2 Informacion para la
revision

5.6.3 Resultados de la
revision

por la

4.6 Revision por la
direccion

8. Mejora del SGSI 8.5 Mejora
8.1 Mejora continua 8.5.1 Mejora continua
8.2 Accidn correctiva 8.5.2 Acciones | 4.5.3 No
correctivas conformidad, accion
correctiva y accion
preventiva
8.3 Accidn preventiva 8.5.3 Acciones
preventivas
Anexo A Objetivos de control | Anexo A | Anexo A Orientacion
y controles Correspondencia entre | para el uso de esta
Anexo B Principios de la|las normas ISO | norma internacional
OCDE y de esta norma 9001:2000 y la 1SO | Anexo B
Anexo C Correspondencia | 14001:1996 Correspondencia

entre la NTC-ISO 9001:2000,
la NTC-ISO 14001:2004 vy la
presente norma

entre la ISO
14001:2004 y la ISO
9001:2000
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