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Resumen

En la sociedad actual es necesario que las organizaciones se adapten a los cambios y
busquen formas de estar a la vanguardia tecnoldgica con el fin de prestar un alto nivel de
servicios. Los nichos del mercado en algunas ocasiones se deben arriesgar en la implementacion
de nuevas tecnologias, eso si, con estudios previos sobre los beneficios y /o riesgos que se
corren.

Se conoce que MPLS es una tecnologia que lleva un tiempo considerable en el mercado,
generando confianza ante su efectividad y eficiencia, pero a un alto costo. Con la situacion de
aislamiento, confinamiento y trabajo remoto, las organizaciones se han tenido que adaptar a los
cambios que generan los nuevos requerimientos para satisfacer las necesidades de los usuarios,
donde se ha evidenciado que el trabajo remoto requiere de mayor disponibilidad y Ancho de
banda a nivel de red, ademas, la economia se ha visto afectada con la pandemia, obligando a las
organizaciones a mitigar riesgos haciendo recortes de personal y/o reduciendo costos sin afectar
el nivel de servicio. Un claro ejemplo para este seria la implementacion de la tecnologia SD-
WAN sobre MPLS.

En este documento se identifica la Tecnologia MPLS y SD-WAN con sus respectivas
ventajas y desventajas, benéficos, aplicaciones y movimiento en el mercado, para identificar la

mejor opcién para una compafiia de nivel mundial.

Palabras claves: SD-WAN, MPLS, Red, trabajo remoto, ancho de banda, economia,

aplicaciones, nivel mundial.



Tabla de Contenidos

INEFOAUCCION ...ttt bbbttt et bbb sbeere s 1
Contextualizacion del ProYECLO.........ccoiiiiieiiceee e 2
Planteamiento Del ProbIEMA....... ..o s 2
JUSEITICACION ...ttt be st sresrenneas 3
ODBJELIVO GENEIAL.......coivieeie ettt ra e e e e aeeneesnaees 3
ODjJetiVS ESPECITICOS. ... cueiviiiiiiiiteieeeeie et 3
Capitulo 1 Reconocimiento de MPLS Y SD-WAN.........ccccociiiieiiieie e 4
Multi-Protocol Label SWitching (MPLS) .....ccooiiiiiiiiieceese e 4
Servicios que puede Ofrecer MPLS..........coco oo 6
Servicio De Red Privada Virtual (Virtual Private Network - VPN) -(RFC 4026) ..... 6
MPLS L2VPN (VPN CAPA 2)...eeueeiiieiieiieiiesiesiee ettt sttt ans 7
Servicio de LAN privada virtual (Virtual Private Lan Service -VPLS): .........cccc....... 8
Servicio de Cable Privado Virtual (VPWS)........ccooe i 11
Pseudo Cable (PSEUdOWITE - PW) .......ooiiiiiiiiisieee s 11
MPLS L3VPN (VPN CaPA 3)...eeuiiiiiiiieiiiiiisieseeieie ettt 13
Ingenieria de trafiCO (TE).......cooeiiiieieiie e 14
Calidad de servicio (Quality of Service-QO0S) .......ccceeiveiieieiiieie e 14
Software-Defined Networking in a Wide Area Network (SD-WAN)........ccccocvnininnnne 15
Capacidades principales de SD-WAN ........cccccoeiiiieiieie e 16
Estandar MEF 70 - Atributos y servicios SD-WAN ..o 17
Servicio de Conectividad Subyacente (UCS) ........cccovevierieiiie e 18
Tunel Virtual de Conexion (TVC) ... 19
Conexion Virtual SD-WAN y Punto Final (SWVC)......cccccoveiieiiiiciece e, 20
Ventajas y Desventajas de MPLS Y SD-WAN ........cocoiiiiiiiiniieeee e 21
Capitulo2. Mejor opcidn entre SD-WAN y MPLS segun los requerimientos de la
0 0] 0] 7= TSP RO PP 22
Breve estudio de mercado (adopcion de SD-WAN)........ccceoieieiieiieieec e 22
Requerimientos de 18 BMPIESA: ........coiiiiiriii e 23
Comparacion entre MPLS y SD-WAN segun 10s requerimientos............cccccevvevveennenn. 24
Proveedor de Servicio (INTErNEt) .........cccooiiiiiiiiieiee s 25
Mejor entrega de PAQUELES ......cc.ecveiieiieeic ettt nas 25
Mejor rendimiento de las aplicaciones y priorizacion de Servicios ............ccccecveenee 26
oo | o - Vo PSSP 26
SEOUITUAD .. bbb bbbt 27
Capitulo 3. Mejor opcién para una empresa corporativa a nivel nacional e
internacional seguin sus ReqUENTMIENTO ........cccoiiiiiiiieieee s 28
Diferencia en gastos por servicios e infraeStructura ..........ooevcveeieeviieciiciiie e 30
Infraestructura MPLS y gastos por servicio mensual ............ccccooevereniiencnenennenn. 30
Infraestructura SD-WAN y gastos por servicio mensual..........ccccccvveveeiiecieesinenn, 32
(@0 [0d 11 5] o] o 1S SRS 35

LiSta de FefEIrENCIAS ..o 37



COMPARACION ENTRE MPLS Y SD-WAN i

Lista de Diagramas

Diagrama 1. Generalidades MPLS modificados de:
https://nsrc.org/workshops/2011/walc/routing/raw-
attachment/wiki/Agenda/Intro. MPLS.pAf..........cccoooveiiiiiie e 5
Diagrama 2.MPLS/VPN capa 2 y capa 3 (CisCO, 2018)........cccervrrririiiieieieieniesiesiesi 7
Diagrama 3. Aplicacion de VPLS tomada
de:https://forum.huawei.com/enterprise/es/%C2%BFcu%C3%A1l-es-la-diferencia-

entre-vpls-y-vpws/thread/506873-100237 ........cccevveieeiieieerie e 9
Diagrama 4.Topologia MPLS capa 2 con PW diagrama modificado de:
https://orhanergun.net/what-is-attachment-circuit-in-mpls-vpn/.............c..cccoevenen. 12

Diagrama 5. Pardmetros bésicos de calidad servicios realizados por: Sandra Moreno..... 15
Diagrama 6. Principales capacidades de la solucion SD-WAN datos tomados de:

https://www.ibm.com/downloads/cas/3AWS5090R..........cccccververieniennsie e 16
Diagrama. 7. Atributos y Componentes de Servicios SD-WAN Informacion tomada de

https://www.mef.net/wp-content/uploads/2019/07/MEF-70.pdf(pag .9) ........c....... 17
Diagrama 8. Caracteristicas de un Servicio de Conectividad Subyacente (UCS)............ 19
Diagrama 9. Tunel de Conexion Virtual | (TVC) ... 19
Diagrama 10.Topologia MPLS BOQOLa .........ccccveiiiiieiiee e 30
Diagrama 11. Topologia SD-WAN BOQOLA........ccccoeruiririiiriiieinerieesese e 32

Lista de Tablas

Tabla 1.Ventajas y desventajas de MPLS Y SD-WAN...........cccoieiieiieie e 21
Tabla 2.Comparacion entre MPLS Y SD-WAN .........ccoiiiiieineeereese e 27
Tabla 3. Gastos que incurre el cliente por el servicio de MPLS............c.ccccovviiiiiccinennnne 31
Tabla 4. Gastos que incurre el cliente por el servicio de SD-WAN .........ccccocvevvrieninennns 34

Lista de Figuras

Figura 1. Caracteristicas de VPN capa 2 modificado
de:https://nsrc.org/workshops/2011/walc/routing/raw-
attachment/wiki/Agenda/Intro_ MPLS.pAF.........cooi i 8

FIQUIA 2. VPN €8 3 ...ttt bbbttt bbb 13

Figura 3.Ingenieria de trafico modificado
de:https://nsrc.org/workshops/2011/walc/routing/raw-
attachment/wiki/Agenda/Intro_MPLS.pAf.........cccoiiiiiii e 14



COMPARACION ENTRE MPLS Y SD-WAN I

Glosario

AC (“Attachment Circuits” Circuito de Conexion): Interfaz vinculada a una
instancia de conmutador virtual (VSI), AC lleva el trafico de clientes en su forma nativa,
es decir las tramas Ethernet con o sin la VLAN que marca con etiqueta dependiendo de si
estamos creando un Pseudowire basado VLAN o Pseudowire basado los Ethernet. Para
que funcione un servicio PW se tienen dos AC, uno en cada extremo conectado a un PW.
(Cisco, 2007)

AS (”Autonomous System”): Es un grupo de uno o mas prefijos de IP (listas de
direcciones IP accesibles en una red) ejecutadas por uno o mas operadores de red que
mantienen una politica de enrutamiento Unica y claramente definida. Los operadores de
red necesitan numeros de sistema autonomo (ASN) para controlar el enrutamiento dentro
de sus redes e intercambiar informacion de enrutamiento con otros proveedores de
servicios de Internet (ISP). (Foro Huawei, 2020)

ATM (“Asynchronous Transfer Mode” Modo de transferencia asincronica):
Protocolo que transporta datagramas IP y otro trafico sin conexion entre hosts,
enrutadores, puentes y otros dispositivos de red. Existe una capa 5 de la adaptacion ATM
(AALD) que envia los paquetes en una longitud variable sobre la red. (RFC2684, s.f.)

BGP (“Border Gateway Protocol” Protocolo de puerta de enlace fronteriza):
Protocolo de Vector-Ruta que hace la cooperacion entre enrutadores permitiendo un
intercambio de informacion de ruteo entre diferentes Sistemas Autonomos (SA) para la

internet, asegurando confiabilidad en la transmision de datos. (RFC4271-1ETF, 2006)
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CE (“Provider Edge”): Router de borde del proveedor

EIGRP (“Enhanced interior gateway routing protocol” Protocolo de
Enrutamiento de Puerta de enlace Interior Mejorado: Protocolo de enrutamiento
rapido que combina enrutamiento por estado de enlace y vector de distancia, aprende de
manera dindmica a reconocer nuevas rutas que se unen a la red e identifica enrutadores

inalcanzables e inoperantes. (Albrightson, 1994)

EVPN (“Ethernet VPN”): Es una solucion de proxima generacion que
proporciona servicios multipunto Ethernet a través de redes MPLS. Existe debido a su
uso de aprendizaje MAC basado en el plano de control sobre el nucleo tecnologias
EVPN, que abarca soluciones L2VPN Ethernet de proxima generacién que utilizan el
Border Gateway Protocol (BGP) como plano de control para la sefializacion / aprendizaje
de direcciones MAC en el ndcleo, asi como para la topologia de acceso y el

descubrimiento de puntos de conexiéon VPN. (Cisco, s.f.)

FEC-MPLS (“Forwarding Equivalence Class” Clase equivalente de reenvio):
Correccidn de errores en recepcion (sin canal de retorno) (ITU, 1997), Es el conjunto de
paquetes o flujos de informacidn a los cuales tras ingresar a la red MPLS se le afiade una
cabecera que hace que todos sean tratados de la misma forma, independiente de que sean
paquetes de distinto tipo de trafico. (Garcia, 2008)

FEC(“Forward error correction” Correccion de errores en recepcion): Sin

canal de retorno. Es el conjunto de paquetes que agregan redundancia o bits de paridad a
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los datos transmitidos para garantizar que el receptor detecte y corrija los errores
por intermitencia del enlace de acceso a internet, recuperando el paquete inicial. (ITU,
1997)

GMPLS( “Generalized MultiProtocol Label Switching” Conmutacion
generalizada de etiquetas multiprotocolo): Es la version mejorada en la parte I6gica de
MPLS, ya que soporta tanto la conmutacion de paquetes, como la conmutacion en
longitud de onda, la conmutacién en el tiempo y la conmutacion de fibras Opticas.
(Tejedor, 2002)

GRE (“Generic Router Encapsultion”Encapsulacion de enrutador genérico):
Protocolo de enrutamiento que proporciona un mecanismo mas simple que reduce la
encapsulacién de varios protocolos de capa de red de punto a punto mediante una red
publica.(RFC2784, 2000). También es Ilamado protocolo de tunel, desarrollado por Cisco
que encapsula varios protocolos punto a punto como Internet.(Tapia, 2016)

HDLC (“High-level Data Link Control” Control de enlace de datos de alto
nivel): Relne protocolos de conexidon remota que opera a nivel de enlace de datos
ofreciendo una comunicacion confiable al proporcionar recuperacion de errores en
pérdidas de paquetes de datos. Se basa en la ISO 3309 (Manuel Freire Medina, s.f.)

IETF (“Internet Engineering Task Force”) Es una compafiia estadounidense

que se encarga de regular los estandares y propuestas de internet (RFC).

IPLS (“IP-only LAN Service” Servicio LAN solo de IP): Es un tipo

simplificado de VPLS donde el mantenimiento de las tablas de reenvio MAC se realiza
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Mediante sefializacion y un dispositivo (PE) implementa conectividad LAN
multipunto para trafico IP. (RFC 7436, 2015)

IPSec (“Internet Protocol security” Seguridad del protocolo de internet):
Protocolo apoyado en los estdndares de la IETF que incorpora servicios de seguridad
sobre la capa del protocolo de internet (IP) permitiendo un nivel de seguridad comin y
homogénea para todas las aplicaciones. (Rico Bautista, Medina Cérdenas, & Santos

Jaimes, 2008)

LAP.B (“Link Access Procedure Balanced” Procedimiento Balanceado de
Acceso al Enlace): Estandar de la ITU-T para redes WAN con conmutacion de paquetes
conocido como un protocolo de enlace de la norma X.25. Elemento que deriva de HDLC
dando acceso a la capa de enlace de datos y sirve para el intercambio de datos por
maultiples circuitos fisicos. El X.25 ha sido reemplazado por Frame Relay. (UIT-T X.25,
s.f)

LAB.F (“Link Access Procedure for Framed“Procedimiento de acceso al
enlace para Frame Relay): Protocolo de conmutacién rapida de paquetes que transporta
informacidn a través de redes privadas y publicas mediante retransmision de tramas, una
buena opcion para transmision de una alta cantidad de datos. Principalmente controla el
enlace de datos de una red en la version de control y nucleo (core). (Parra, 1996)

LAPM (“Link Access Protocol for Modems™): Protocolo basado en HDLC
denominado procedimiento de acceso de enlace para modems definido en la

recomendacion T-REC-V.42. (UIT-T, T-REC-V.42, s.f)
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LDP (“Label Distribution Protocol”): Es el protocolo que permite que los
enrutadores del switch de etiquetas del mismo nivel “Label Switching Router” (LSR) en
una red MPLS intercambien la informacion de enlace de etiquetas para soportar el
reenvio salto por salto en una red MPLS. (Cisco, 2008)

LLC (“Logical Link Control” Subcapa de control de enlace 16gico): Es una de
las dos subcapas de la capa de enlace, administra la comunicacion entre dispositivos

sobre un solo enlace de red. ((IEEE 802.2, s.f.)

LSR (“Label Switching Router” Router de conmutacion de etiquetas): Es el
enrutador que asigna una clase FEC a cada uno de los paquetes, los clasifica y agrega
etiquetas. (Cisco, 2008)

LSP (“Label Switched Path”). Cuando los enrutadores ya han establecido las
sesiones LDP y se comunican entre ellos, se establece una ruta conmutada por etiquetas o
LSP. (Cisco, 2008)

L1, L2y L3:Capal,2y3

MAC (“Media Access Control” Control de Acceso al medio): Direccion Fisica
de un dispositivo que ofrece posibilidades de control a acceso al medio.

MPLS (“Multi Protocol Label Switching” Conmutacién de paquetes multi
protocolo): Es un estandar IP de conmutacion de paquetes del IETF, que trata de
proporcionar algunas de las caracteristicas de las redes orientadas a conexion a las redes
no orientadas a conexion. (Millan, 2002).

NE (Nodo o Elemento de red)
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OSPF (“Open Shortest Path First” Abrir el camino mas corto primero): OSPF
es un Protocolo de ruteo dinamico. Detecta rapidamente los cambios topoldgicos en el
Sistema Auténomo (tal como fallas de la interfaz del enrutador) y calcula las nuevas rutas
loop-free después de un periodo de convergencia. Este periodo de convergencia es corto e

implica un minimo de trafico de ruteo. (RFC2328, 1998)

PE (“Customer Edge”): Router de borde del cliente

PPP (“Point to Point Protocol” Protocolo punto a punto): PPP proporciona un
método estandarizado para transportar datagramas multiprotocolo sobre enlaces punto a
punto. Este tiene tres componentes principales: EI método de encapsulamiento de
datagramas multiprotocolo, el protocolo de control de enlace (LCP) y la familia de
protocolos de control de red para enlazar diferentes protocolos de capa de red. (RFC1661,
1994)

PW (“Pseudowires” Pseudo cables) se utiliza para proporcionar los servicios de
extremo a extremo a través de una red MPLS. Son los blogues de construccion béasica que
pueden proporcionar un servicio Point-toPoint asi como un servicio de multiples puntos
tal como VPL, que estd practicamente una malla de PWs creaba el dominio de Bridge a
través del cual los paquetes fluyen. (Guatavo, 2019)

QoS (“Quality of Service”Calidad de servicio): Efecto global de las
caracteristicas de servicio que determina el grado de satisfaccion del usuario de un
servicio. Se caracteriza por los aspectos combinados de los factores de comportamiento

aplicables a todos los Sservicios. (ITy, 1997)
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SaaS (“Software as a Service” Software como Servicio): El software como
servicio (SaaS) permite a los usuarios conectarse a aplicaciones basadas en la nube a
través de Internet y usarlas. Algunos ejemplos comunes son el correo electronico, los
calendarios y las herramientas ofimaticas (como Microsoft Office 365). SaaS permite que
una organizacion se ponga en marcha y pueda ejecutar aplicaciones con un costo inicial
minimo. (Azure,s.f.)

SLA (“Service-Level Assurance”Acuerdo de nivel de servicio): Es un
protocolo de medicion de rendimiento que ofrece un amplio conjunto de tipos de
mensajes de medicion. Los tipos de medicion se pueden clasificar como los que prueban
la conectividad (como ping) proporcionando medidas de latencia de ida y vuelta o
unidireccionales, y los que proporcionan un conjunto mas rico de estadisticas, incluido el
Jitter de red y la pérdida de paquetes o tramas. SLA mide los pardmetros del nivel de
servicio tales como latencia de red, variacion del retardo, y pérdida del paquete/de la
trama. (RFC6812, 2013)

TCP/ IP (“Transmission Control Protocol/Internet Protocol”): Es el conjunto
de protocolos que son el fundamento de Internet y proporciona una conectividad
universal a través de la red con reconocimiento de extremo a extremo. (SCl, s.f.)

TCP /IP es el lenguaje que permite la comunicacion entre ordenadores y es
denominado como un protocolo que separa TCP o protocolos orientados a la conexion e
IP. IP se encarga de enviar paquetes tanto a nivel local como en toda la red.

TE (“Traffic Engineering” Ingenieria de trafico): Identifica las capacidades

funcionales necesarias para implementar directivas que faciliten las operaciones de red
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eficientes y confiables en un dominio MPLS. Estas capacidades se pueden utilizar para
optimizar la utilizacién de los recursos de red y para mejorar las caracteristicas de
rendimiento orientadas al trafico. (rfc2702, 1999)

UCS (Servicios de Conectividad Subyacente): Servicio de conectividad publica
o privada, proporciona la conectividad entre una 0 mas ubicaciones del suscriptor a donde
se entrega el servicio de SD-WAN. Es responsabilidad del proveedor de servicio de SD-
WAN acordar con el suscriptor la cantidad y el tipo de conectividad sobre los que se
proveera el servicio de SD-WAN. En el servicio underlay o subyacente, el proveedor de
servicio controla y es duefio de la UCS a diferencia del servicio overlay, lo que es
aceptable en el mundo de la libre transmision (OTT, “Over the Top”, por sus siglas en
inglés) donde a las aplicaciones no les «importa» sobre qué corren. El UCS es compatible
con los servicios de Ethernet, servicios IP, servicios de conectividad L1 y los servicios de
acceso publico a Internet, ofreciendo a SD-WAN un plano de reenvio amplio desde lo
optico hasta lo IP. (Mef 70, 2019).

VLAN (Virtual LAN” LAN virtual): Es un mecanismo utilizado para permitir
que los usuarios reciban direcciones IP de la misma subred, incluso si no pueden estar
conectados al mismo enrutador o conmutador. Las VLANs simplifican la asignacion de
direcciones entre diferentes unidades administrativas y permiten que los usuarios
fisicamente dispares sean tratados como una unidad. (Prashant Garimella, s.f.)

VPLS (“Virtual Private LAN Services” Servicio de LAN privada virtual):

Proporciona conectividad entre sitios de clientes geograficamente dispersos a través de
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MAN y WAN, como si estuvieran conectados mediante una LAN. (RFC4762 -IETF,
2007)

VPN (“Virtual private network” Red privada virtual) Configuracion de un
sistema donde el abonado puede construir una red privada mediante conexiones con
diferentes conmutadores de red que pueden incluir capacidades de red privada. (ITU,
1997)

VPWS (“Virtual Private Wire Service“Servicio de cable privado virtual):
Servicio formado por Peseudowires, es un circuito légico punto a punto (enlace)
conectado a dos dispositivos Customer Edge. (RFC 4026, 2005).

VRF (“Virtual Routing and Forwarding”): Router de reenvio virtual usado en
los enrutadores fisicos como el PE y CE para crear multiples enrutadores virtuales. La
VRF sobre una PE asegura que el trafico que pasa sobre una VPN no se direccione a
otras VPN. Los VRF funcionan en la Capa tres de forma muy similar a como funcionan
las VLAN en la Capa dos, mediante la asignacion de interfaces a un dominio virtual
aislado de otros dominios virtuales en la misma capa. “separa el trafico de diferentes
servicios, de algunas aplicaciones criticas para el negocio, o simplemente para separar el
trafico de datos, voz y video” (Davila, s.f.)

VSI (“Virtual Switch Instance” Instancia de conmutador virtual): Switch
virtual que permite hacer un mapeo entre los AC y PW interconectando las LAN para que

funcione como una sola red. (Guatavo, 2019).
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Introduccion
Gracias a la necesidad de interconectar y comunicar ordenadores entre si, surge lo

que hoy se reconoce como “Redes”, clasificadas de acuerdo a su capacidad de extension
(LAN, WAN, MAN, inalambricas y de internet... ), su forma de transmision (punto a
punto, Broadcast) y segln la cantidad de datos que soporta en cada transmision (redes de
transmision simple, half-duplex y full-duplex). La red WAN se crea para interconectar
dispositivos con una extension mas amplia a la de una red de &rea local (LAN) o una red
de area metropolitana (MAN). Sin embargo, al ver la necesidad de unificar los tipos de
datos transmitidos sin afectar la velocidad de los mismos en una WAN, se implementa
una forma de transferencia de datos Ilamada Multiprotocol Label Switching (MPLS) a
finales del afio 1990.

Asi como MPLS optimiz6 otro tipo de tecnologias antes utilizadas como Frame
Relay y ATM disminuyendo la complejidad de mapeo de direcciones IP; en el afio 2012,
surge lo que hoy se denomina SD-WAN en Cisco (Tori, 2020), una tecnologia que
pretende revolucionar el uso de las redes tradicionales, encaminando a los proveedores de
servicios y compafiias a un mundo tecnolédgico evolucionado en la nube.
En la actualidad las tecnologias permiten a las compafiias mejorar los servicios y
procesos generando optimizacion de los recursos segun (Greenfield,s.f.) Andrew Lerner.
Pronostica que el 1% de empresas que cuenta con la Tecnologia SD-WAN en sus
sucursales, pasara a ser un 30% en el 2019, para finalmente crecer en el mercado con un
59% anual y generando ingresos para el 2020 de mas de $1.3 mil millones segun el blog

referente Gartner. Es evidente la necesidad de las empresas para optimizar y mantener
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las redes a la vanguardia tecnoldgica, sin embargo, salen a relucir algunos interrogantes
frente a este tema ¢una tecnologia como MPLS que se ha usado y se usa ofreciendo un
nivel de estabilidad y seguridad alto, podra ser reemplazada por una tecnologia inédita
como lo es SD-WAN? ;Qué tan segura puede ser una red basada SDN que centraliza la
gestion de las WAN? ;Qué nivel de seguridad se puede garantizar de los servicios
basados en “internet” o “Cloud”?. En este proyecto se pretende hacer una breve
comparacion entre estas dos tecnologias y definir cuél es la mas viable para una empresa

que necesita especialmente una considerable reduccion en sus gastos por servicios.

Contextualizacién del proyecto
Planteamiento Del Problema

La emergencia sanitaria ha generado nuevas necesidades tecnoldgicas en las
organizaciones por el incremento en el uso de recursos digitales a través de Internet, el
cloud computing y de modelos de software como servicio (SaaS) a nivel mundial;
llevando a las empresas a reconsiderar la forma en que se une e interconecta la red.

La privacidad de los datos y la gestion eficaz de informacion, son prioridad para
abordar tanto las obligaciones de una empresa como para llenar las expectativas de los
clientes. Sin embargo, se ha generado un incremento de gastos en mantenimiento,
infraestructura, proveedores, personal y procesos de TI insostenible durante la pandemia
en la sede de Bogota. Las empresas creen que la raiz del problema es el uso de
tecnologias de transporte de alto costo como MPLS y por la falta de implementacién de

una tecnologia como SD-WAN. ¢ Cuél tecnologia (SD-WAN o MPLS) reduce los gastos
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operativos y de infraestructura, de las compafiias que se caracterizan por usar
mecanismos de transporte de datos con cambio de etiquetas multiprotocolo en Bogota?
Justificacion

En la actualidad las empresas requieren adoptar nuevas soluciones tecnoldgicas en
vista de las necesidades y demanda actual (Mayor ancho de banda, calidad de servicio,
agilidad, otros) y el mercado muestra un alto interés en la implementacién SD-WAN, sin
embargo, MPLS lleva mayor tiempo en el mercado, generando un mayor nivel de
confianza en su efectividad y seguridad. Para Seleccionar la mejor implementacion o
solucion para una compafiia a nivel internacional e internacional, es necesario reconocer
las tecnologias (SD-WAN y MPLS).

Objetivo General

Definir cuél tecnologia entre SD-WAN y MPLS reduce los gastos operativos y de
infraestructura, de las compafiias que usan mecanismos de transporte de datos con
cambio de etiquetas multiprotocolo en Bogota.

Objetivos Especificos

e Reconocer la tecnologia SD-WAN y MPLS para observar las ventajas y
desventajas que ofrecen a la red.

e Comparar las tecnologias teniendo en cuenta los principales elementos para
una comunicacion corporativa.

e Determinar la tecnologia méas apropiada, entre las dos estudiadas, segun los

requerimientos definidos para la compafiia.
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Capitulo 1
Reconocimiento de MPLS y SD-WAN

Multi-Protocol Label Switching (MPLYS)

MPLS es un protocolo que permite implementar redes inteligentes sobre una
misma infraestructura ofreciendo servicios IP de extremo a extremo, se caracteriza por
permitir la union de los bordes MPLS a cualquier tipo de tecnologia de acceso ya
existente como Ethernet, IP, ATM y Frame Relay, ya que esta es totalmente
independiente de los tipos de enlace de acceso.

El estandar MPLS es apto para cualquier protocolo de capa de red y evita
principalmente el retardo ocasionado en los enrutadores de una red convencional al hacer
un reenvio de capa de red. Es decir, en la red convencional es usual que cada uno de los
enrutadores que recibe un paquete, deba hacer un analisis de su encabezado de la capa de
red, asignarlo a una Forward error correction (FEC) y definir el siguiente salto,
finalmente, en cada salto el enrutador debe volver a hacer ese reproceso. Segun la RFC
3031 (2001), MPLS no asigna una nueva FEC en cada salto, sino que lo asigna una Gnica
vez, al identificar el ingreso del paquete a la red. La FEC se codifica en un codigo corto
denominado “Etiqueta”, que permitira identificar el paquete a lo largo de la red.

La etiqueta especifica el siguiente salto y una nueva etiqueta, con el fin de reemplazar la
antigua etiqueta por la nueva en cada salto hasta llegar a su destino. Lo anterior, ofrece
algunas ventajas frente al enrutamiento IP convencional, ya que en una red convencional

internet no acepta aplicaciones para video conferencia, apps en tiempo real y otros, ahora
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con MPLS se logra integrar los niveles de enlace de datos (capa 2) con la répida
conmutacion y el nivel de red (capa 3) con el control de enrutamiento.
MPLS usa el Label Distribution Protocol (LDP) para ofrecer a la red los medios para
enviar y dar acceso a la informacion de enlace de etiquetas entre los enrutadores LSR, los
enrutador establecen las seciones LDP con su par potencial y finalmente, definen una
ruta de conmutacion LSP logrando el intercambio de conmutacion de etiquetas y
enviando el paquete a su destino.
Basicamente una red MPLS segura y funcional, requiere de:
1. Interconectar los enrutadores por medio de cables o Wireless (capa 2)
2. Un protocolo de enrutamiento junto con el protocolo LDP para sincronizar los
enrutadores con capa 2 y capa 3
3. Untanel VPLS
4. La unidn ldgica de la interfaz fisica con el tunel VPLS y lo que se reconoce

como un puente “BRIDGE”

Multi Protocol Label Switching{MPLS )

- L 3 -

JOUEES T iComo evoluciona MPLS? Servicios sobre MPLS
MPLS &5 un método de En busca de una red escalable y con *  Virtual Private Network (VPN)
encapsulamiento eficients entre los enrutamiento simple, en: . Ingenieria de trafico {Traffic
extremos de la red. Engineering -TE}
Usa etiquetas y se agregan como * 1997- Se puade transportar IP y tramas *  Frame Relay (FR)
cabecera a los pagquetes IP nivel 2 *  Modo de transferencia asincrdnica
Permite el transporte IP y tramas *  1933- Grupo IETF define MPLS [Asynchronous Transfer Mode- ATM )
nivel 2 . 1593- Los equipos cuentan con tag . Ethernet

switching

* 2000 Se crea MPLS VPN [Uso ampliado
3 Otros servicios)
2001- MPLS TE

Diagrama 1. Generalidades MPLS modificados de:
https://nsrc.org/workshops/2011/walc/routing/raw-
attachment/wiki/Agenda/Intro_MPLS.pdf


https://nsrc.org/workshops/2011/walc/routing/raw-attachment/wiki/Agenda/Intro_MPLS.pdf
https://nsrc.org/workshops/2011/walc/routing/raw-attachment/wiki/Agenda/Intro_MPLS.pdf
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Servicios que puede ofrecer MPLS

MPLS crea una red escalable y segura con garantia sobre el nivel de calidad del
servicio, apoyado en componentes como VPN de capa 2 y capa 3 del modelo OSI,
ingenieria de tréfico (TE), QoS, IPv6, GMPLS y otros. Principalmente este apartado se

enfocard en los servicios VPN capa 1y 2 e ingenieria de tréfico.

Servicio De Red Privada Virtual (Virtual Private Network - VPN) -(RFC

4026)

La VPN o red privada virtual, permite que una red compartida sea segura. Su
funcién principal es cifrar la informacion que pasa entre el cliente y el servidor para
anticiparse a ataques, lectura de datos y deteccidén de paquetes. La red MPLS podra
compartir elementos e infraestructura con los clientes, sin embargo, estas seran redes
totalmente independientes a la red principal.

“Cuando se utiliza con MPLS, la funcién VPN permite que varios sitios se
interconecten de forma transparente a través de la red de un proveedor de servicios. Una
red de proveedor de servicios puede admitir varias VPN IP diferentes. Cada uno de estos
aparece para sus usuarios como una red privada, separada de todas las demas redes.
Dentro de una VPN, cada sitio puede enviar paquetes IP a cualquier otro sitio en la
misma VPN (Cisco, 2020)

VPN es una red basada en IP, comunica varios sitios formando una red privada
que puede pasar a través de toda una infraestructura pablica sin afectar su efectividad y

seguridad.
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| SERvICIOS MPLSVPN |
I
[ ]
_| VPN de capa 2 (L2VPN) VPN de capa 3 (L3VPN)
(Conexion remota a proveedor MPLS) (Ejecucion de servicios IP y enrutamiento
' I
Y Y i
Punto a punto Multipunto a multipunto Igual a igual
VPNs-L2 VPNs-L2 VPNs-L3
BGP/ MPLS VPN |
Pseudowires (VPWs) VPLS || EVPN | |
PBB-EVPN
->| Protocolos de enlace | —>| Protocolos de enrutamiento |
amm|[HoLe | [LaBB x25) |[ pep |[Lic|  [ere|[Ber][ ipsec |[ ospr |[eicre |

[ LABF (Frame Relay) | [ LaPM |

Diagrama 2.MPLS/VPN capa 2 y capa 3 (Cisco, 2018)

El L2VPN hace un enlace en los servicios de datos con el fin de generar
efectividad en los procesos y herramientas para satisfacer al proveedor donde
MPLS/VPN reenvia datos por la conmutacion de etiqueta y no por busqueda de IP. Segun
Cisco Community (2016) “MPLS/VPN hace un reenvio de datos al proveedor de
servicios basado en la conmutacion de etiquetas y no en la busquedas de IP, donde
L2VPN proporciona servicios de enlace de datos con Ethernet,Frame Relay, VLAN,
ATM, punto a multipunto, entre otros. Con L3VPN el proveedor de servicios puede

ofrecer servicios de red y enrutamiento (IP, IPv6 y otros)”
MPLS L2VPN (VPN capa 2)

L2VPN representa el uso de VPNs sobre MPLS e IP con conexiones de
protocolos de enlace y/o circuitos heterogéneos (Ethernet a Ethernet, PPP a PPP, HDLC,
etc) reconocidos como AC, su finalidad, es interconectar las redes punto a punto, traducir

los datos encapsulados en capa 2 y conectar los equipos del cliente final a una VPN.
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Para Gustavo, H (2019) L2-VPN permite que los proveedores de servicios
trabajen sobre una sola infraestructura de red y ofrece al cliente su propio
encaminamiento cumpliendo con los niveles de seguridad y calidad de servicio. La L2-
VPNs estd definida por la IETF que requiere de una conexion punto a punto con un
servicio de cable privado virtual ( Pseudowires - VPWS) en L2 y una simulacion de red
LAN en una WAN con un servicio VPLS. La sociedad ha ido implementando en las
organizaciones redes privadas virtuales donde mejoran los servicios y procesos para

mitigar riesgos e innovar en los servicios y/o productos que se prestan.

VPN CAPA 2
Ultiliza una etiqueta por circuito
La efiqueta se negocia entre PEs

Se encapsulan en tramas
(FR,ATM ofras)

Circuitos Punto a Punto
(Aftachment Circuits- AC)

Soporta QoS

ATM, AAL5, FR, DLCI,PPF,Ethernat
punto a punto

Figura 1. Caracteristicas de VPN capa 2 modificado
de:https://nsrc.org/workshops/2011/walc/routing/raw-
attachment/wiki/Agenda/Intro_ MPLS.pdf

Servicio de LAN privada virtual (Virtual Private Lan Service -VPLYS):
VPLS es un servicio reconocido, el cual brinda una funcionalidad completa a una

red interconectando segmentos; Como una tecnologia usada por MPLS para crear redes

LAN virtuales. VPLS ofrece servicios LAN sobre una WAN. Segun Andersson, L (2015)

“Un VPLS es un servicio de proveedor que emula la funcionalidad completa de una red

de area local (LAN) tradicional. Un VPLS permite interconectar varios segmentos de


https://nsrc.org/workshops/2011/walc/routing/raw-attachment/wiki/Agenda/Intro_MPLS.pdf
https://nsrc.org/workshops/2011/walc/routing/raw-attachment/wiki/Agenda/Intro_MPLS.pdf
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LAN a través de una red de conmutacion de paquetes (PSN) y hace que los segmentos de
LAN remotos se comporten como una sola LAN”

Al unir VPLS de capa 2 con MPLS que interconecta la capa 2 y 3 del modelo
OSI, se garantiza la seguridad y accesibilidad de las LAN a cada una de las sedes o
cliente, esto sucede a través de la interfaz de un proveedor de servicios.

El VPLS se basa en comunicaciones Ethernet multipunto a multipunto y es
usualmente utilizada para dar acceso a dos 0 méas sedes a internet seguro. Esto quiere
decir, que el proveedor de servicio tendra un Gnico dominio de enrutador para crear y dar
acceso a una LAN compartida con cada una de las sedes de la empresa. VPLS sustituye
las lineas dedicadas por tuneles seguros y controlables.

il

Branch of
company A

AC (1 Tunnel

........ PW e Service flow

Branch of
company A

Diagrama 3. Aplicacion de VPLS tomada
de:https://forum.huawei.com/enterprise/es/%C2%BFcu%C3%A1l-es-la-diferencia-entre-
vpls-y-vpws/thread/506873-100237 .

Segun Gustavo, H (2019) En la figura anterior se evidencia el uso de la

Tecnologia VPLS basada en VPNs de capa 2, donde los nodos NE aislan el segmento


https://forum.huawei.com/enterprise/es/%C2%BFcu%C3%A1l-es-la-diferencia-entre-vpls-y-vpws/thread/506873-100237
https://forum.huawei.com/enterprise/es/%C2%BFcu%C3%A1l-es-la-diferencia-entre-vpls-y-vpws/thread/506873-100237
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LAN, dividen el tréfico de capa 2 mediante una instancia de conmutador virtual (VSI) y
configuran una unica interfaz logica para representar varias VLAN existentes. El VSI
permite hacer un mapeo entre la interfaz AC y PW interconectando las LAN para que

funcione como una sola red

Tabla 1. Ventajas y desventajas de VPLS (Modificada de:
https://mum.mikrotik.com/presentations/EC17/presentation_4477 1500865514.pdf

VPLS

Ventajas Desventajas

El tinel VPLS al tener un método de difusion

eNo hay overhead ( bit adicionales de control) v
consigo no hay menor ancho de banda. broadcast requiere de cuidado v confrol.

oE] servicio es apto para desplazarse por toda la | Red expuesta a posibles bucles de encaminamiento o

| red MPLS incluvendo a la red propia y clientes. Routing loop, donde las tramas de datos se quedanen |

‘| @Ahorro en costos: Las empresas de gran tamafio | un bucle infinito en la red y gastando un ancho de |

podran rentar el servicio VPLS. banda innecesario.

® Requiere de profesionales y de conocimiento
calificado para implementar este tipo de servicio.

e Requiere de una direccion de Loopback y de no

activar el NAT para garantizar la conectividad VPLS

Al tener la red MPLS el servicio VPLS permite atravesar de forma transparente
las tramas ethernet de un punto a otro de esta red, por medio de un portal compuesto de
“Pseudo Cables (PWs)” que unen de forma logica una interfaz VPLS con una interfaz
fisica.

Para prestar un servicio VPLS el proveedor de servicio forma un puente o bridge
de aprendizaje donde el reenvio de paquetes se hace en funcion de las direcciones MAC y

las etiquetas VLAN. Este Puente se reconoce como VPWS.


https://mum.mikrotik.com/presentations/EC17/presentation_4477_1500865514.pdf
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Servicio de Cable Privado Virtual (VPWS)

En la red MPLS se encuentran los Pseudo cables o Pseudowire (PW)
interconectando los circuitos de conexion ACs, los PW forman una malla reconocida
como un puente o Bridge denominado VPWS definida por la RFC 4026 como:

“VPWS es un circuito punto a punto (enlace) conectando a dos dispositivos
Customer Edge. El enlace esta establecido de forma logica a través de una red de
conmutacion de paquetes. El enrutador (CE) en La red del cliente esta conectada a un
enrutador PE en la red del proveedor a través de un Circuito de conexion” (RFC
4026,2005)

Es decir, que el VPWS como tecnologia de VPN ofrece un servicio de
transmision punto a punto de paquetes en capa 2 y se encarga de hacer un mapeo entre las
interfaces ACs y los PW, formando un circuito virtual y garantizando el flujo de paquetes
de forma transparente entre clientes. El uso de varios VPWS formar una red L2VPN de
multiples sitios (Cisco, 2017)

Pseudo Cable (Pseudowire - PW)

Principalmente un Pseudo cable separa la parte IP de la parte de etiquetas MPLS
como método de control de borde a borde. Es decir, en una red de conmutacion de
paquetes (PSN) el enrutador de MPLS diferenciara entre informacion de control de borde
PW e informacion IP.

El transporte de multiples servicios sobre una Red de conmutacion virtual o PSN
se logra al encontrar un formato intermedio comun entre paquetes (IP, Ethernet, MPLS,

otros) proporcionada por los PWs.
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Para el buen funcionamiento de un PW, se debe saber que MPLS no cuenta con
un protocolo de encapsulamiento estandar y que un paquete PW no debe tener por ningun
motivo una etiqueta en el LSR (paquete IP) que inicie por 4 o 6 (IPv4, IPv6) como lo
afirma la (RFC 4385,2006), dado a que el objetivo de PW se perderia al enrutar paquetes
IP y no paquetes de control de borde.

Segun la RFC 4385 (2006) “Un pseudowire es una conexién punto a punto
emulada a través de una red de conmutacion de paquetes que permite la interconexion de
dos nodos con cualquier tecnologia L2. EI PW comparte algunos de los componentes
bésicos y construcciones arquitectdnicas con las soluciones punto a multipunto”

RED IP MPLS

_ Permite ejecutar servicios de Capa 2, otro plano de control C2 _

i (VPLS, ETH/MPLS, etc) i

———————————— Pseudowire(PW)- - = = = = = = = = = =
Servicio Servicio

Nativo

« Attachment Circuit (AC): Circuito Fisico o Logico(tunel, subinterfaz, etc) O

CE » Peseudowire(PW): AC esta conectado al PW en Ethernet sobre MPLS CE
(Punto a punto) y sobre VPLS (Multipunto a multipunto)
» Customer Edge(CE): Router de Borde del Cliente
* Provider Edge (PE): Router de Borde del Proveedor

Nativo

Diagrama 4.Topologia MPLS capa 2 con PW diagrama modificado de:
https://orhanergun.net/what-is-attachment-circuit-in-mpls-vpn/

En MPLS los datos recibidos por un enrutador PE se encapsulan y se envian a través
del Pseudowire hasta llegar al otro enrutador PE, donde se quita nuevamente el

encapsulamiento de datos.


https://orhanergun.net/what-is-attachment-circuit-in-mpls-vpn/
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Se debe tener en cuenta que en VVPLS los Provider Edge (CE) pueden representar
enrutadores, hosts o conmutadores a diferencia de una IPLS que transporta solo paquetes
IP o de soporte. Donde los CE son conocidos como enrutadores o host, no como

conmutadores.

MPLS L3VPN (VPN capa 3)

L3VPN o el modelo VPN de capa 3 para MPLS se basa en la RFC 4364, L3VPN
usa un medio de transmisién de igual a igual (peer to peer) junto con el protocolo de
puerta de enlace fronteriza (BGP). Este modelo de igual a igual permite el intercambio de
datos de enrutamiento en la capa 3 entre el proveedor de servicios y los clientes, es decir
que el proveedor puede hacer uso de las redes troncales para prestar servicios IP a sus
clientes. (Cisco, s.f)

L3VPN en MPLS evita el cambio de infraestructura y enrutadores ante la
necesidad de afiadir un nuevo sitio a la red, puesto que, solo se debe actualizar el

enrutador de borde del proveedor de servicios.

VPN CAPA 3

Cada sitio del cliente conectado a un port del PE

Todos se ven con todos

Las rutas de cada sitio las conoce y anuncia el
proveedor a los otros sitios

Tablas de rutas separadas de la red global con:
e VRF(Virtual Routing and Forwarding)
o Usa BGP para distribuir la info

Mas escalable

Figura 2. VPN Capa 3
Modificada de: https://nsrc.org/workshops/2011/walc/routing/raw-
attachment/wiki/Agenda/Intro_ MPLS.pdf
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Ingenieria de trafico (TE)
La ingenieria de tréfico adapta flujos de tré&fico a recursos fisicos, generando un
equilibrio entre estas y evitando los Ilamados cuellos de botella (Recursos excesivamente

utilizados). Es decir que el objetivo principal de TE es minimizar la congestion.

MPLS (TE)

Mejor aprovechamiento de enlaces

Se usa cuando existen diversos caminos

El objetivo es enviar el trafico apropiado por cada camino

Recuperacion rapida por fallas (Fast Reroute)

La decision de ruteo no serd solo Shortest Path

El GP debe ser link state (IS-IS o OSPF)

Control de Admision

Figura 3.Ingenieria de trafico modificado
de:https://nsrc.org/workshops/2011/walc/routing/raw-
attachment/wiki/Agenda/Intro_ MPLS.pdf

La TE puede actuar en funcion de:
e Tréfico (minimiza pérdidas, minimiza retardos y mejora el rendimiento), también
puede actuar

e Los recursos (optimiza el ancho de banda o recursos en general).

Calidad de servicio (Quality of Service-QoS)

QoS hace referencia a los parametros basicos de calidad de un servicio, estos
parametros de control generan modificaciones para el cumplimento del nivel de servicio

requerido.
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Parametros bisicos QoS

Las aplicaciones requieren de transferencia de datos fiables (sin pérdida),

Pérdida de paquetes ( Loss Packef) +-o algunas aplicaciones son tolerante a fallos como las aplicaciones

multimedia.

Existen aplicaciones dependientes del ancho de banda o velocidad de tx

para su buen funcionamiento ( aplicaciones multimedia)

Ancho de banda (Throughput) -~

Aplicaciones sensibles: Aplicaciones que funcionan con bajo ancho de

banda como el correo electronico.

Retardo (Delay) L, Retardo del paquete en llegar a su destino, algunas de las aplicaciones con
mayor retardo son VoIP v juegos en linea
Paquetes transmitidos con diferentes formas de retardo, dependientes de la
Jitter ( variabilidad del retardo) ~= 55510160 del paquete en las colas durante el recorrido. Interfiere en la

calidad del flujo de voz v video.

Diagrama 5. Pardmetros bésicos de calidad servicios realizados por: Sandra Moreno

De lo anterior, se puede afirmar que MPLS cuenta con un sistema seguro, confiable y de
calidad alta, ya establecido en el mercado.

Software-Defined Networking in a Wide Area Network (SD-WAN)

SD-WAN es una red definida por software creada principalmente para facilitar la
implementacidn y gestion de una red de area amplia (WAN). Se caracteriza por ofrecer
un control centralizado, mayor trafico de datos en la nube, mayor rendimiento en tiempo
real, facilidad en la automatizacion de procesos, seguridad de la informacion y visibilidad
de aplicaciones e infraestructura; ideal para las empresas que buscan una transformacion
digital a un costo asequible y funcional.

“Un servicio SD-WAN proporciona una red de superposicion virtual que permite
la aplicacion de politicas, Conectividad impulsada y orquestada entre las interfaces de red
de usuario SD-WAN, y proporciona la construccién loégica de una red privada virtual

enrutada L3 para el suscriptor que transmite IP Paquetes entre sitios de suscriptores”
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(MEF 70,2019, pag.6). SD-WAN permite aplicar politicas, mejora la conectividad

proporcionando una construccion logica de la red.

Capacidades principales de SD-WAN

Segln los resultados plasmados por IBM y las encuestas realizadas por
AvidThink en el 2018, las capacidades encontradas con mayor frecuencia en las
soluciones de SD-WAN se evidencian en el siguiente gréfico.

Capacidades principales de la SD-WAN

Controles basados en politicas y |, . Derivacion local para los
encadenamientos de servicios servicios en la nube
Acondicionamiento de rutas y » Servicios de seguridad de
optimizacidn de la WAMN firewalls
Soporte a multirruta y ! Priorizacion de trafico para
L]

multienlace con seleccién calidad de servicio, con
dinamica de rutas comreccion de reenvio de errores

L
Gestion central y controles
basados en la nube

Cifrado completo

Diagrama 6. Principales capacidades de la solucién SD-WAN datos tomados de:
https://www.ibm.com/downloads/cas/3AW5090R

SD-WAN reune un conjunto de herramientas que se adaptan al incremento del
uso de aplicaciones y servicios basados en la nube (Office 365, Workday, Azure, AWS,
otros), el incremento del trafico y la necesidad de un mayor ancho de banda, para

finalmente ofrecer una solucién completa a la industria.


https://www.ibm.com/downloads/cas/3AW5O9OR
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Estdndar MEF 70 - Atributos y servicios SD-WAN

El Metro Ethernet Forum (MEF) es un foro global de la industria de redes, nube y
tecnologia. Su objetivo principal es establecer servicios seguros, dinamicos y certificados
que permitan la transformacion digital de las empresas, ademas, MEF estd comprometido
con estandarizar y establecer una terminologia comdn ante el mercado. Este foro aprueba
MEF 70, el primer estandar global de la industria que define y establece los atributos y
servicios caracteristicos de SD-WAN (tynmagazine, 2019). En la siguiente tabla se

evidencian los componentes establecidos para SD-WAN.

Componentes de Servicio SD-WAN

Se basa en atributos de servicios
| Informacion acordada entre el proveedor de servicios vy el suscriptor de servicio o
cliente )

I

Los atributos de servicios se acuerdan antes de la implementacion del servicio entre
suscriptor y proveedor (Los atributos estan sujeto a cambios)
I
[ 1
— Construcciones logicas | Construcciones visibles (No
descritos por atributos SD-WAN)

— Conexion virtual SD-WAN
— Red de clientes

Punto final de conexion virtual

SD-WAN == Red de proveedores de servicios

— SD-WAN ——  Conexion virtual de tinel (TVC)

Servicio de conectividad
subyacente (UCS)

A través de tecnologias de red,
como DSLHFC, LTE, fibra, \WiFi,
Ethernet

Diagrama. 7. Atributos y Componentes de Servicios SD-WAN Informacion tomada de
https://www.mef.net/wp-content/uploads/2019/07/MEF-70.pdf(pag .9)
Los componentes del servicio SD-WAN son definidos segun los atributos de

servicios que se establecen entre el proveedor y cliente. Antes de la implementacién del


https://www.mef.net/wp-content/uploads/2019/07/MEF-70.pdf
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servicio se deben aclarar los atributos en cuanto a la construccion Idgica de la red. Sin
embargo, hay aspectos de infraestructura y conectividad visible que se deben tener
presentes. Una de ellas es el Servicio de Conectividad Subyacente (UCS) que el
proveedor de servicios ofrece ademas de los servicios SD-WAN, otorgando a aquellos
clientes que no cuentan con un nivel de conexion requerido para implementar SD-WAN.
El UCS cuenta con algunas caracteristicas que definen el flujo de aplicaciones y que es
proporcionado por el proveedor de servicios SD-WAN por su propia red o por medio de

un operador de red junto con internet.

Servicio de Conectividad Subyacente (UCS)

Servicio SD-WAN

Servicio Conectividad Subyacente [UCS)

El cliente no cuenta con conexién a internet necesaria y requiere que el proveedor de servicio
ademas de ofrecer SD-WAN le ofrezca una conexion subyacente ( necesaria para operar SD-WAN)

Caracteristicas que determinan el reenvio de flujo de aplicaciones

Conectividad subyacente publica o privada Caracteristicas de Rendimiento establecide
(Conectividad subyacente total o parcial a ———— con un nivel de servicio especificade
traves de internet) (latencia o pérdida de paquetes)

Costo definido por:

Tarifa plana: Ancho de banda fijo por una
tarifa fija por el periodo de facturacién
Tarifa en base al use: Lz tarifa se define en
funcion de la cantidad de datos que se — Limitacion de Ancho de Banda

transmiten o reciben.

| | Necesidad de un UCS de respaldo en un
SD-WAN de borde (edge)

OMEF Forum 2019. All Rights Reserved pag. 14
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Diagrama 8. Caracteristicas de un Servicio de Conectividad Subyacente (UCS)
En la implementacion de SD-WAN usualmente se requieren Multiples capas de
conectividad subyacentes con diferente rendimiento y costo (IP VPN sobre red MPLS) o
(Tanel 1Psec sobre la red de Internet). El beneficio que ofrece en este caso SD-WAN es

un diferenciador de transporte y menor costo.

Tunel Virtual de Conexién (TVC)

Conexién virtual de tunel (TVC)

Es la ruta punto a punto a través de servicios de conectividad subyacente que componen un
servicio SD-WAN.

Caracteristicas de TVC (Son heredadas del UCS)

Un TVC cuenta con sole un Servicio de —— Una TVC es construida sobre un UCS
conectividad subyacente (UCS).
= Una TVC puede ser publica o privada
SD-WAN edge (borde) selecciona un TVC para |
reenviar los pagquetes IP de entrada

Una TVC tiene Tarifa fija o de use

Un TVC no tiene atributos de servicio |es Una TVC puede estar encriptada o
parte de la implementacion interna del desencriptada
servicio)

Una TVC tiene un nivel de rendimiento,
ancho de banda y restricciones derivados
de UCS.

OMEF Forum 2019. All Rights Reserved pag. 14
Diagrama 9. Tanel de Conexion Virtual | (TVC)

Al ser creado el tunel virtual, se crear junto él toda una topologia virtual

superpuesta y diferenciada de la topologia fisica. Permitiendo una conectividad de malla
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completa independientemente de si se conecta la sede con los clientes, pero no entre

clientes.

Conexion Virtual SD-WAN y Punto Final (SWVC)

SD-WAN cuenta con una conexion virtual unidad a los puntos finales de
conexion virtual ubicada en la interfaz de red del usuario. El Punto Final (SWVC) asocia

los paquetes IP de forma logica, aplicandoles una politica de reenvio y decision.

Ruptura de INTERNET

SD-WAN con la ruptura de internet logra evitar el envio de algunos paquetes por
la interfaz de usuario o por el Tanel de Conexion virtual, debido al posible envio del

paquete directamente al destino conectado a internet.

Los Parametros de internet que debe tener en cuenta el cliente y proveedor: 1.
Ancho de Banda, 2. La disponibilidad funcional de NAT/PAT y 3. Direccionamiento IP.

Segun lo anterior, se puede evidenciar que SD-WAN cuenta con pardmetros de
conectividad, calidad y componentes de servicio basicos que deben ser establecidos entre
el proveedor del servicio y el suscriptor antes de la implementacion a fin de evitar

inconvenientes futuros.
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Ventajas y Desventajas de MPLS y SD-WAN

Tabla 1.Ventajas y desventajas de MPLS y SD-WAN

Ventajas

Desventajas

MPLS puede tener varios tipos de enlaces
de acceso, evitando cambios en la
infraestructura actual de la compafiia o
proveedor de servicio

Eficiente, segura y escalable

Confiabilidad en la entrega de paquetes.
Uso de aplicaciones en tiempo real

Requiere capacidad de banda ancha

Costo elevado

Usa una red tradicional, no es escalable
Posible fallo en la configuracion tradicional
genera un nivel alto de Inseguridad sobre la
red

Manejo complejo

flujo de datos
- Conexiones de red mas flexibles
- Interconexiones unificadas o
centralizadas a un menor costo.

a ofreciendo un nivel de calidad de servicio ] ] ]
% para equipo remoto, VolP, video, entre Reqwer_e_plezas dedicadas de Hardware para
otros contenidos multimedia. cada oficina remota y para el centro de datos
Red mas fiable y oOptima al garantizar (Enrutadores)
mayor control de la red. Cuenta con enrutadores con tecnologia
Posibilidad de priorizar el trafico y retener patentada y con administracién requerida
paquetes equipo por quipo.
Garantiza la privacidad de los datos.
- Evoluciona la arquitectura tradicional - Disminuye la confiabilidad en la entrega
(LAN, MAN y WAN) de paquetes.
- Mayor rendimiento al garantizar - Disminuye el control directo del trafico
mayor ancho de banda por el uso de redes publicas aumentando
- Disponibilidad para hacer la probabilidad de pérdida de paquetes y
<Z,: actualizaciones de latencia.
3, - Escalable - No es conveniente para compafiias con
o - Simplifica el manejo y gestion del multitud de aplicaciones imprescindibles

o vitales en tiempo real.
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Capitulo2.
Mejor opcidn entre SD-WAN y MPLS segun los requerimientos de la
empresa.

Breve estudio de mercado (adopcion de SD-WAN)

La empresa estadounidense SDxCentral dentro de sus andlisis de mercado
tecnoldgico, evalua la realidad de las empresas que estan interesadas en implementar SD-
WAN o a las que ya la adoptaron.

“El 55% de los encuestados tienen desplegada WAN hibrida o SD-WAN; el 27%
solo tienen MPLS y otra linea privada, mientras que el 18% solo tienen Internet de banda
ancha” IBM (2018).

Dado al notable incremento del uso de SD-WAN, se genera cierto interés y
curiosidad por parte de los expectantes por conocer y reconocer esta tecnologia mas a
fondo.

Segun IBM (2018) los requerimientos principales para que una empresa adopte
SD-WAN son: La reduccion de costos, Agilidad de la red y las herramientas de gestion
(automatizacion), este ultimo ofreceria a la empresa un nivel de ahorro en capital y en la
parte operativa.

Si SD-WAN ofrece un buen nivel de servicio y cumple con un nivel alto de las
necesidades actuales del mercado ¢Qué sucede con las empresas que ain no implementan
SD-WAN?, pues segun IBM (2018) no hay confiabilidad en los proveedores de servicio
Tl pues no hay garantia de obtener un TI calificado, por el nimero de proveedores
posibles para contratar (son todo un desafio) y finalmente, porque no se tiene clara la

solucion mas apropiada. El desconocimiento en el costo estimado y tiempo de la
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implementacién se suma a los miedos que evitan la implantacion de SD-WAN en las
redes existentes.

Se podria afirmar que todos los obstaculos antes mencionados se pueden
solucionar empapandose en este tema y haciendo una buena eleccion, sin embargo, es
cierto que no todo lo que esperan las compafiias al implementar SD-WAN se hace
realidad, pues, el nivel de mejora en el rendimiento de la red fue de menos del 10% para
la mayoria de las empresas con SD-WAN encuestadas. Tristemente, la red tiene la
posibilidad de no cumplir con las expectativas del suscriptor y pondria en duda el nivel
de rendimiento de la red en futuras ocasiones.

Frente a la duda que genera SD-WAN en cuanto al posible mal rendimiento de la
red, se hace un contraste con los beneficios indudables que ofrece, como la reduccion de
costos, ya que, se obtuvo un 52% de ahorro en costos de ancho de banda y un 42% de
ahorro en costos operativos y de gestion, como resultado de las compafiias que

implementaron red Hibrida o SD-WAN. Devolviendo un porcentaje de la inversion.
Requerimientos de la empresa:

Los requerimientos de la empresa se establecieron segun nivel de prioridad para la
situacion actual.
1. Reduccién de costos y/o gastos: La empresa requiere un mayor ancho de banda,
operatividad y gestion centralizada a un menor valor.
2. Distribucion dinamica del trafico: Es necesario garantizar la Agilidad de lared y

la supervision en la pérdida, latencia y QoS de los paquetes y/o servicios.
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3. Aplicaciones y estabilidad del servicio con VPN (Internet, VolP, Centro de datos
y otros)

4. Seguridad

Ademas, es necesaria la conectividad de:

1. Localidades remotas y sucursales

2. Localidades de oficinas centrales y locales

3. Centros de datos privados (Nube privada)

4. Acceso a internet

- Varias conexiones WAN

- Varios proveedores de servicios
Comparacion entre MPLS y SD-WAN segun los requerimientos
Los requerimientos clave para una red segin Gartner en (2020):

1. Debe soportar maltiples tipos de conexiéon (MPLS, Internet, LTE, otros)

2. Selecciona rutas dindmicas (Permite compartir cargas a través de conexiones
WAN)

3. Provee una interfaz simple para manejar WAN (EI proceso de instalacion de
infraestructura T o aprovisionamiento se podra hacer sin contacto a una sucursal
con fécil configuracion)

4. Debe soportar VPNs (Ofrece servicios adicionales)

e Optimizacion de la WAN
« Controladores

e Firewalls
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o Gateways web

5. Costo y/o gastos convenientes.

A continuacion, se tienen en cuenta los requerimientos de la empresa y se
comparan las dos tecnologias MPLS y SD-WAN. Esta comparacion entre tecnologias
estd basada en uno de los segmentos de From The Guys in Orange junto a Pat Herron

(Fastmetrics,s.f.).
Proveedor de Servicio (Internet)

La red MPLS requiere de un proveedor de servicios en un circuito a través de una
red privada de nivel de operador con su respectivo acuerdo de nivel de servicio tipico.

A diferencia de SD-WAN que requiere de dos circuitos de Internet.
Mejor entrega de paquetes

MPLS ofrece una entrega del 99,9% de los paquetes (1 de 1000 paquetes en

transito se pierden) gracias al acuerdo de nivel de servicio. Esto representa dinero para la
empresa.
SD-WAN puede tener pérdidas del 1% o méas (més de uno de 100 paquetes se puede
perder). Al tener dos 0 méas conexiones a internet prevé que el nivel de servicio ofrecido
por el proveedor de banda ancha sea menos significativo para la pérdida de paquetes en
casos de congestion de la red.

Las perdidas generadas por errores e intermitencia en los enlaces de acceso a
internet, SD-WAN se mitigan con la correccion de errores de reenvio (Forward Error

Correction -FEC) agregando redundancia o bits de paridad a los datos transmitidos para
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finalmente dar los datos necesarios a el receptor para detecta la pérdida y recuperar el
paquete inicial.
Mejor rendimiento de las aplicaciones y priorizacidn de servicios

MPLS ofrece mayores garantias de rendimiento que SD-WAN pues tiene la
posibilidad de asignar 2,4 o hasta 7 colas o niveles de prioridad a las aplicaciones. La
asignacion la hace el administrador de la red al identificarlas, etiquetarlas y mapearlas en
la cola indicada (abordada como QoS) este proceso es engorroso pero confiable.

A diferencia de MPLS, SD-WAN ofrece docenas de colas o niveles de
priorizacién de las aplicaciones por medio de una herramienta para el seguimiento y
control, simplificando la asignacién de Apps a las colas, sin embargo, esta priorizacion
no es garantizada al ser transmitidas a través de internet, con un posible desorden de
paquetes al llegar de un extremo al otro. Al tener una red de datos privada puede priorizar
las aplicaciones que fluiran sobre los recursos compartidos y agregar herramientas para
mejorar la priorizacion.

Fiabilidad

MPLS hace copias de seguridad de la red por medio de BGP y una VPN en
internet como una solucion de conmutacion de error, a espera de recuperar el acceso a la
red privada. El costo de estas copias de seguridad las cubre la empresa y no son tan
efectivas por posibles interrupciones en servicios (Telefonia) en caso de un error.

SD-WAN tiene multiples enlaces a internet, maltiples enlaces a internet no sera
mas seguro que solo uno, lo que degrada finalmente la calidad del circuito. Sin embargo,

SD-WAN reconoce las Apps prioritarias y las envia por el mejor canal incluso en caso de
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un fallo en un enlace de acceso. La confiabilidad de las Apps depende de la solucion SD-
WAN ofrecida dando la oportunidad de mejorar la confiabilidad de las apps de forma
simple, rapida y eficaz.

Seguridad

En MPLS el contenido de los paquetes solo puede ser visto por los nodos MPLS
que tienen la etiqueta destinada al mismo nodo. Luego, el paquete es enviado a un
proveedor de servicio de confianza.

SD-WAN cuenta con un tanel seguro permitiendo el desplazamiento de los
paquetes sobre la red de forma transparente con protocolos como IPSec y una conexién
VPN.

SD-WAN permite adicionar y superponer servicios de seguridad de red.
(Firewalls). Al ser una tecnologia con tantos caminos posibles para llevar el trafico y con
una buena distribucidn la interceptacion de paquetes se hace casi imposible.

Tabla 2.Comparacion entre MPLS y SD-WAN

MPLS SD-WAN
52 o L Servicio de Internet | 1. Servicio de Internet dedicado de nivel
B IES “E’ dedicado de nivel de operador | de operador
233 2. servicio de Internet de banda ancha del
owm c
RS proveedor de cable.

A Nivel De Operador: A Través De Internet:

MPLS pierde menos del 0.1% | SD-WAN pierde un 1.0% de los paquetes

de paquetes con acuerdo de | con un acuerdo de nivel de servicio (SLA)

nivel de servicio (SLA) con | con garantia nominal. Por lo tanto, SD-

garantia real. WAN requiere 2 0 mas conexiones a
internet.

Mejor entrega
de paquetes


https://www.fastmetrics.com/dedicated-ethernet
https://www.fastmetrics.com/dedicated-ethernet
https://www.fastmetrics.com/dedicated-ethernet
https://www.fastmetrics.com/dedicated-ethernet
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MPLS ofrece mayores
garantias de rendimiento que
SD-WAN.

MPLS ofrece calidad de
servicio y priorizacion de
extremo a extremo con un
etiquetado y mapeo engorroso
pero muy confiable.

Mejor rendimiento y
priorizacion de las
aplicaciones

MPLS usa la conmutacion de
error basada en (BGP) y VPN
para conectarse a MPLS, las
conexiones de respaldo no
funcionan como deben y su
tiempo de conmutacion por
error es prolongado.

Fiabilidad

MPLS es considerado seguro
aun con recursos de red
compartida con:

Direccionamiento de
paquetes privados

- Un proveedor de servicios
unico

Seguridad

No se garantiza la priorizacion de Apps en
SD-WAN al ser transmitidas a través de
internet. Sin embargo, la priorizacion de
aplicaciones se caracteriza por tener un
acceso a cambios y configuracion simple.
SD-WAN ofrece més herramientas de
seguimiento y control que MPLS junto
con una visibilidad del rendimiento de las
Apps al ingeniero de TI.

e  SD-WAN utiliza multiples enlaces
e Usa un mecanismo de
conmutacion autoconsciente

e Usa enrutamiento de aplicaciones
de forma prioritaria sobre la mejor
conexion

e Sus aplicaciones son basadas en
sesiones ininterrumpidas

SD-WAN se considera seguro en un nivel
aceptable aun al funcionar a través de
internet, ya que, permite adicionar
servicios de seguridad a menor costo y de
forma sencilla.

Cuenta con un Tunel seguro basado VPN
(IPsec) y \Varias rutas activas que
aumentan la seguridad.

Capitulo 3.
Mejor opcién para una empresa corporativa a nivel nacional e
internacional segun sus Requerimiento

Al hacer el analisis de las dos tecnologias e identificar sus desventajas, sus
ventajas e infraestructura, se define SD-WAN como la tecnologia méas apropiada para

esta compafiia segin sus necesidades.
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MPLS es mucho més confiable, segura y con una mayor experiencia en el
mercado, sin embargo, SD-WAN es una tecnologia mas flexible y adaptable a las

necesidades actuales. SD- WAN se elige sobre MPLS por los siguientes motivos:

®  Conexiones de internet: SD-WAN ofrece conexiones a internet y un mejor nivel

de servicio a un menor costo.

® Configuracion de la red: MPLS requiere de configuraciones complejas para los

dispositivos de red

® Oficinas remotas internacionales: MPLS no ofrece conectividad directa a

internet para las oficinas remotas y SD-WAN si.

® Cambios y flexibilidad sobre la red: MPLS es una red estatica que toma
decisiones en base a direccionamiento IP, los cambios y despliegue de la red son

demorados, mientras que el negocio del cliente se basa en aplicaciones en la nube.

® Reduccion de costos y gastos: MPLS tiene un alto costo del ancho de banda,
usualmente los proveedores deben asociarse con otros servicios que ayudan a

tener la cobertura global, por lo que los precios aumentan ain mas.

Actualmente los usuarios consumen contenido multimedia, realidad aumentada,
realidad virtual a un alto costo, la demanda puede afectar el presupuesto de una
empresa y SD-WAN reduce este alto factor, al ser una tecnologia que se

complementa con enlaces de internet publicos (banda ancha, 4G, LTE). Hoy en
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dia son mas accesibles.

El principal beneficio que brinda SD-WAN es el nivel economico que ofrece a la
industria, por tal motivo a continuacion se especifican los gastos por servicio que debe

costear una comparfiia en Bogota con MPLS frente a la implementacion de SD-WAN.

Diferencia en gastos por servicios e infraestructura

En este capitulo se muestra la topologia MPLS y SD-WAN, junto con los valores
mensuales que_debe costear el cliente por el servicio que le presta la compafiia de TI
segun cada una de las tecnologias, para finalmente diferenciar la infraestructura y gastos

pOr Servicios.

Infraestructura MPLS y gastos por servicio mensual

IPVPN L ot INTERNET ) —L:0r1cxwl?r1 Fibra Multimodo (SX)
net p b, / — Conexion RJ45 Copper

ISR4321/KS ISR443[L-SEC/KE

Palo Alto PAS00

- 83—t

Riverbed CX3070
|~ ————. |

Enlaces MAN ]

T2 IMBREP GRERE <12
WS-C3850-24S5-E WS-C3850-245-

Diagrama 10.Topologia MPLS Bogota
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Los equipos utilizados en la topologia MPLS son:

e Enrutador ISR4321 /K9: Enrutador de servicios integrados para sucursales
pequefias entregando 50Mbps — 100 Mbps.

e Enrutador ISR4431-SEC /K9: Enrutador ISR4321 /K9 con paquete de
seguridad que entrega de 500Mbps-1Gbps

e Switch MS

e Acelerador de aplicaciones Riverbed CX3070: Dispositivo de optimizacion
WAN dedicado mejora el rendimiento de apps y transferencia de datos en este
caso con un ancho de banda de 30 Megas.

e Switch WS-C3850-2AS-E: Conmutador con 24 puertos SFP, permite la
conmutacion de capa 2 a la 4 al comunicar la capa de acceso (1-2) con la capa de
agregacion.

e Firewall de PALO ALTO PA500: Protege la red de ciberamenazas y habilita el

acceso a aplicaciones de forma segura.

Tabla 3. Gastos que incurre el cliente por el servicio de MPLS

Gastos que incurre el cliente por el servicio de MPLS

No. Servicio Especificacion Valor mensual
1 Conectividad MPLS $1,884.00
1.1. | Internet Servicio principal, Acceso seguro a internet

(SIA), Gestion de enrutamiento y garantia del
nivel del servicio.

2 Gestion del servicio MPLS $7,373.00

2.1. | Equipos

2.2 | Licencias Licencia DNA
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2.3 | SDN gateway | SDN Gateway
2.4 | Mantenimient | Mantenimiento de equipos
0
2.5 | Servicio Mantenimiento punto final por equipo
Servicio de mantenimiento por sitio
3. | Acelerador de | Optimizacion de canal 30 Megas con Riverbed $1,530.00
BW CX3070
Servicio MPLS (mensual en USD) $10,787.00
Servicio MPLS (mensual en COP) $39.631.438

La compafia debe pagar mensualmente por el Servicio MPLS un valor de $10,787
dorares que incluye la optimizacion del canal de 30 Megas que ofrece Riverbed CX3070
con un valor de $1,530.00 USD mensual, la durabilidad del contrato de este servicio es de

36 Meses e incluye posibles renovaciones de contrato.

Infraestructura SD-WAN y gastos por servicio mensual

Conexada Fibra Mulbmodo {3353

INTERMET 1 INTERMET 2 —_—  Coneadn RJAS Copper (SFP)

Enlaces MAN

Diagrama 11. Topologia SD-WAN Bogota
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Los equipos utilizados en la topologia SD-WAN son:

e VEdge-2000-AC-K9: Enrutador que brinda la capacidad esencial de WAN,
multiples nubes y seguridad. Es indispensable para establecer una red de
superposicion virtual segura sobre cualquier transporte WAN. Puede ser un
Software, Hardware, componentes virtuales o nube. VEdge-2000-AC-K9 es un
enrutador fisico (Hardware) con 2 médulos de interfaz (8 puertos de 1Geth y
2puertos de 10Geth), 4 SFP de 1Giga Etherner.

e Switch con GLC-TE: Conmutador con modulos SFPs fibra dptica

e Switch WS-C3850-2AS-E: Conmutador con 24 puertos SFP, permite la
conmutacion de capa 2 a la 4 al comunicar la capa de acceso (1-2) con la capa de
agregacion.

e PALO ALTO PA500: Protege la red de ciberamenazas y habilita el acceso a
aplicaciones de forma segura.

e Controlador WLAN: Controlador virtual LAN con administrador central que
facilita la configuracion de firmware en un solo dispositivo. Despliegue de
configuracién automatica, facilidad en nuevos puntos de acceso, posibilidad de
paso de un dispositivo WLAN a otro sin pérdida de conexion (comunicacion
puntos de accesos y enrutadores) y alta disponibilidad de infraestructura WLAN
Para implementar SD-WAN, se trabaja sobre la red ya existente WAN (figural),

donde se reemplazan los enrutadores de la serie ISR 4000 por los vEdge 2000 de Cisco
para crear canales de internet puro que seran alcanzables desde la zona de control de la

red. Lared LAN no se interviene con el fin de garantizar la seguridad y estabilidad de la
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red. Ademas, se hace innecesario el uso del equipo Riverbed CX3070, conocido como
acelerador de ancho de banda, ya que este se encarga de acelerar la transferencia de datos
y aplicaciones entre las redes Cloud, sucursales, centros de datos y usuarios finales;
funcion que ya cumple la infraestructura SD-WAN.

Sabiendo que hoy en dia el ancho de banda de internet es més econémico, se
puede decir que al implementar SD-WAN vy retirar el equipo Riverbed pasa de ofrecer un
servicio MPLS con un ancho de banda de 30 Megas a ofrecer un Internet de 150 Megas,
con una evidente reduccién de gastos en equipos e infraestructura.

Tabla 4. Gastos que incurre el cliente por el servicio de SD-WAN

Gastos que incurre el cliente por el servicio de SD-WAN

No. Servicio Especificacion valor (USD)
1 Conectividad SD-WAN $1,711.00
1.1. | Internet Internet 1
Internet 2
2 Gestion del servicio SD-WAN $1,839.00
2.1. | Equipos VEDGE-2000-AC-K9 (2 unidades)
2.2 | Licencias Licencia DNA
2.3 | SDN Gateway SDN Gateway
2.4 | Mantenimiento Mantenimiento de equipos
2.5 | Servicio Mantenimiento punto final por equipo
Servicio de mantenimiento por sitio

Servicio SD-WAN (mensual en USD) $3,550.00

Servicio SD-WAN (mensual en COP) $13.163.400
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Se ahorra un valor de $7,237.00 (USD) al retirar parcialmente el MPLS, poner un
canal de internet con mayor ancho de banda y retirar el servicio que cumplia el Riverbed

o el acelerador de Ancho de Banda.

MPLS | SD-WAN | Ahorro (67,09%)
10.787,00 | 3.550,00 7.237,00

La mejor opcidn para una empresa corporativa a nivel nacional e internacional
seglin sus requerimientos, es la implementacion de SD-WAN sobre MPLS, asi se ofrece
la calidad de servicio, ancho de banda, flexibilidad, acceso a la nube y reduccién de

gastos que ofrece SD-WAN y se mantienen los circuitos confiables que ofrece MPLS.

Conclusiones
. La red MPLS genera un alto nivel de confianza en el mercado por su

trazabilidad a lo largo de los afios. Sin embargo, obliga al sector a cubrir valores altos por
una red inadaptable a cambios y al modelo de red actual.

o SD-WAN es una tecnologia que ofrece soluciones basadas en la nube, un
claro ejemplo es el servicio de correo electronico con Office 365 o el servicio de gestion
de recursos humanos con el software de planificacion de recursos (ERP) desde Workday
y Salesforce, aplicaciones ejecutadas principalmente en la nube, que hace innecesario el
uso de servidores dedicados en el centro de datos. Estas facilidades no las brinda MPLS

. Segun la comparacion realizada entre MPLS y SD-WAN, se identifico que
SD-WAN ofrece simplicidad operativa, control centralizado y con visibilidad de extremo
a extremo de la red. La flexibilidad y la priorizacion de aplicaciones sin afectar el

rendimiento de las mismas, es otra de las caracteristicas propias de esta tecnologia. SD-
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WAN crea una red apta para evolucionar y adaptarse a la naturaleza de las aplicaciones,
al incremento del trafico, a los requerimientos del cliente y al uso de servicios en la nube.
Por altimo, el beneficio que lleva a la industria a implementar SD-WAN, es el nivel de
reduccion gastos mensuales frente a MPLS. Segun el estudio realizado se obtuvo una
reduccion de un 67,09% al pasar de MPLS a SD-WAN.

o SD-WAN tiene también sus puntos debiles y uno de ellos es el basico
nivel de seguridad que ofrece por su constante interaccion con la red publica, sin
embargo, las empresas han optado por invertir un poco mas en el &mbito de seguridad e
integrarlas como una herramienta méas a SD-WAN.

. SD-WAN es escogida como la solucién mas apropiada para la Compairiia
porque cumple su principal necesidad en bajo costo, su adaptabilidad a cambios, acceso a
servicios sobre la nube (Administracién centralizada) y por el nivel seguridad aceptable

que ofrece.
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