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loT: Internet de las Cosas (Por sus siglas en inglés).
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RESUMEN

El documento analiza la problematica presente en los Centros de Operaciones de Red
(NOC) dedicada al monitoreo del trafico de Illamadas en empresas de
telecomunicaciones, evidenciando la ausencia de herramientas efectivas para la
visualizacion, seguimiento y analisis de datos en tiempo real. Esta falencia genera
retrasos en la deteccién de fallas, aumento de incidentes no gestionados, pérdidas

econdmicas y baja satisfaccion del cliente.

A través del marco ITIL V3, la transformacién digital y tecnologias como loT, cloud
computing, machine learning y software de monitoreo (especialmente Zabbix), se plantea
una solucién tecnoldgica que permita una gestion centralizada, proactiva y automatizada
del trafico. La propuesta incluye visualizacién avanzada, alertas predictivas y analisis en
tiempo real, con el objetivo de optimizar los procesos del NOC, reducir tiempos de
respuesta, mejorar la calidad del servicio y fortalecer las relaciones con clientes y
proveedores. En conclusidon, la investigacion demuestra que la digitalizacion del
monitoreo convierte al NOC en un entorno mas eficiente, escalable y alineado con las

demandas actuales del sector TIC.



ABSTRACT

This document analyzes the challenges faced by Network Operations Centers (NOCs)
dedicated to monitoring call traffic in telecommunications companies, highlighting the lack
of effective tools for real-time data visualization, tracking, and analysis. This deficiency
leads to delays in fault detection, an increase in unmanaged incidents, financial losses,

and low customer satisfaction.

Using the ITIL V3 framework, digital transformation, and technologies such as loT, cloud
computing, machine learning, and monitoring software (especially Zabbix), a
technological solution is proposed to enable centralized, proactive, and automated traffic
management. The proposal includes advanced visualization, predictive alerts, and real-
time analysis, with the goal of optimizing NOC processes, reducing response times,
improving service quality, and strengthening relationships with customers and suppliers.
In conclusion, the research demonstrates that digitizing monitoring transforms the NOC
into a more efficient, scalable environment, better aligned with the current demands of
the ICT sector.



INTRODUCCION

En la ultima década, el sector de las telecomunicaciones ha experimentado una
acelerada transformacion impulsada principalmente por la digitalizacion, el crecimiento
exponencial del trafico de datos en redes digitales y telefénicas y ademas la necesidad
de garantizar servicios de comunicacion mas avanzados y estables. En este escenario
encontramos los Centros de Operaciones de Red (NOC) se convierten en el nucleo
estratégico para la constante supervision de la infraestructura, deteccion de fallas y la
mejora dentro de los servicios de voz y datos. Sin embargo, en vista que hay avances
tecnolégicos, muchos NOC aun dependen de herramientas limitadas y softwares que
deben manejarse de forma manual junto con sistemas de monitoreo limitados que

pueden dificultar la visualizacion integral y el tiempo real del trafico de llamadas.

Esa falta de gestidn ralentiza la deteccion de incidentes y ademas puede generar
problemas como el incremento en el riesgo de pérdidas econdmicas, afecta también la
experiencia de clientes y proveedores finales, ademas reduce la capacidad de reaccion
frente a eventos criticos. Este es un sector donde cada segundo de indisponibilidad
puede llegar a representar grandes costos y donde es muy indispensable adoptar
soluciones que permitan anticipar las fallas, el manejo de la informacién y optimizar la

interpretacion de datos [1].

El presente documento propone una solucién integral basada en los principios de la
transformacion digital, el marco de buenas practicas ITIL V3 y ademas el uso de
tecnologias emergentes como el Internet De Las Cosas (loT), computacion en la nube,
analitica avanzada y machine learning. Se va a tomar en cuenta el caso de la empresa
Mexedia INC., en donde se plantea el uso de una plataforma moderna de monitoreo que
centraliza la informacion del trafico de llamadas, automatiza varios procesos operativos
y mejorar la capacidad del NOC para que pueda identificar, prever y resolver fallas de

manera eficiente.



1. PRESENTACION DEL PROBLEMA

1.1 ARBOL DE PROBLEMAS

Con el fin de tener claridad sobre la deficiencia de procesos en el momento que los
miembros del NOC deben visualizar los datos recopilados ya sea por un sistema
integrado en la nube o un algoritmo de informacién que vea de manera grafica como

parte del soporte de redes, usaremos un arbol de problemas [2].

Con esta herramienta conseguimos representar la situacion definiendo las causas, el
conflicto central y los efectos de cada uno de los problemas identificados para entender

de manera coherente y especifica las causas que nos llevan a profundizar en los efectos

posteriores de la problematica a tratar.

Poca confianza de Disminucion de indices Desconocimiento de
Perdida total del trafico clientes y proovedores de rendimiento y casos y problemas
por parte del cliente en el funcionamiento aprobacion para el presentados por
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Fuente: Elaboracién propia

1.2 ¢ QUE SE QUIERE SOLUCIONAR?

En la siguiente seccion analizaremos de manera detallada los diferentes componentes
como lo son las causas y consecuencias establecidas previamente en el arbol de
problemas, junto con ello se analizaran cada una de las secciones que se presentaran
en la figura 2. Los cuales son la descripcidon, delimitacion, definir y proponer. Las
anteriores tematicas se usan con el fin de entender cada aspecto a solucionar y esto con

el fin de llegar a una propuesta que permita evidenciar la solucién del problema.

Un NOC, es un centro de comando para diferentes administradores, en donde se puede
visualizar y supervisar los datos de una red o infraestructura Tl, esto con el fin de
mantener un rendimiento optimo y garantizar un funcionamiento constante de los
servicios con el apoyo de herramientas de monitoreo. El fin es el detectar y solucionar
de manera rapida los fallos evidenciados para reducir el tiempo de reparacion y evitar

amenazas al sistema [3].

Actualmente, los centros de operaciones de red presentan una gran deficiencia al
momento de visualizar los datos generados por la red. Segun la 112 encuesta anual sobre
el costo del tiempo de inactividad realizada por la consultora del Centro de innovacién
de tecnologia de informacion( ITIC por sus siglas en inglés), “el 40% de los encuestados
estimo6 que el tiempo de inactividad y falencia en soluciéon de problemas en una hora

cuesta a sus organizaciones entre 1 y 5 millones de ddlares” [4].

Las principales problematicas se evidencian desde los cambios constantes dentro de la
red, ya que, al estar en constante actualizacion, van a generar dificultad para el
seguimiento de los datos que de igual manera tendra un alto volumen de informacion
comprometida y amenazas a la seguridad del sistema. De igual manera encontramos la
falta de capacitacion al momento de ver los datos, lo cual deja en evidencia los escasos
medios de visualizacion para determinar una rapida solucidn por parte de los

administradores del NOC para el manejo de la informacion.
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Otras problematicas presentes son la falta de supervision y de control de datos, ya que
las redes de telecomunicaciones al abarcar diferentes protocolos y tecnologias hace que
se delimite la informacién manejada para los usuarios finales y muestre la ausencia de
procesos estratégicos regule el gran volumen de datos en el NOC. Y ademas tenemos
la complejidad dentro de la infraestructura de operacion, en donde no se han actualizado
las herramientas de monitoreo de datos y esto limita el uso de nuevas tecnologias para

el centro de operacion.

En este momento conocemos a TI como un punto importante en el manejo de opciones
de desarrollo empresarial, esto significa un crecimiento en el manejo de los diferentes
servicios de Tl que ademas ayuda a que muchas empresas puedan manejar sus
recursos de manera eficaz con ayuda de las TI. ITIL es conocido globalmente como un
grupo de elementos que gestionan las llamadas buenas practicas dentro del campo de
la gestion de servicios, este es el modelo que mas se adapta a nivel mundial a las

necesidades de las empresas [5].

Teniendo en cuenta la informacion presentada y el marco seleccionado de ITIL V3 se
buscara implementar un modelo de gestion de procesos operacionales para un NOC y
los diferentes modelos de mejora continua en donde se evidenciara un plan completo
para una propuesta de mejora junto con las diferentes herramientas de loT que se tienen
actualmente para el sistema de monitoreo de trafico, esto con el fin de actualizar los
modelos dentro de una organizacion y sobre todo establecer mejores relaciones y
facilidades para los clientes y proveedores que van a permitir un cambio dentro de la

empresa.
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Descripcion Delimitacion Definir Proponer

Falta de gestion para
Sectorde las Tl y la visualizacion del
software trafico de llamadas
en un NOC

llustracion 1.2 Organizacion de los procesos analizados

Fuente: Elaboracién propia

El foco de accién que se desea abordar en la investigacion hace referencia a la
problematica de “Los centros de red requieren la implementacion de un modelo de
gestion de servicios y renovacion de herramientas para detectar durante el
monitoreo las fallas que afecten el trafico de redes telefénicas enviado por los

clientes de la empresa”.
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2. IDEACION DE LA SOLUCION

Teniendo en cuenta lo establecido dentro del arbol de problemas vy la ruta de solucion
previamente identificada, en esta seccidén se busca entender cuales son las tendencias
actuales que estan impactando en nuestra problematica, junto con ello analizamos el
sector objetivo al cual se ira enfocado la investigacidén y con ello realizar un analisis del
mercado y finalmente, analizaremos nuestro arbol de objetivos propuesto para utilizar un
modelo de gestion con la ayuda de ITILV3 para los procesos de monitoreo del centro de
redes en este caso para en la empresa Mexedia INC como modelo a usar de los

diferentes servicios Tl a nivel local e internacional.

2.1 ;POR QUE SE PLANTEA AHORA LA SOLUCION?

Encontramos diversos factores que influencian actualmente en la renovacion tecnoldgica
y la necesidad de las empresas del area de las Tl en hacer parte de nuevos caminos
para el analisis de datos e informacion compartida por clientes y proveedores que debe
manejarse por parte de un NOC para evitar fallos al momento de monitorear esta

informacion, algunas de las tendencias que impactan en nuestra problematica son:

+ Costos Significativos: Dentro de la carencia de la gestion de datos dentro del
sector de Tecnologias de la Informacion y las Comunicaciones (TIC) nos ha
llevado hacia el uso de nuevos costos significativos, como se menciona en la
encuesta realizada por el ministerio de las TIC en donde senalaba que el tiempo
de inactividad y la falta de resolucion de problemas pueden costar a las

organizaciones [6].

« perdida entre $1M-$5M USD por hora (+1000 empleados).

+ Pérdida de clientes por baja calidad de servicio: Estimado en 12-18% de
facturacion anual.

* Ineficiencia operativa: 35-45% del tiempo del personal dedicado a diagndstico

manual.
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» Sanciones por incumplimiento de SLA: Hasta 15% del valor contractual.
Complejidad de las Redes: Las redes de telecomunicaciones son cada vez mas
complejas y dificiles de utilizar, lo que hace que sea vital mejorar la visualizacién de datos
para garantizar un rendimiento optimo y una operacion constante de los servicios
administrados para los clientes directos de la empresa, por este motivo se debe tener en

cuenta estrategias de gestion de red que anticipen posibles problemas no identificados

[7].

Nuevas Tecnologias Disponibles: La tecnologia |loT y otras herramientas actuales de
visualizacion de datos ofrecen oportunidades para abordar estos problemas de manera
efectiva y eficiente. La disponibilidad de estas tecnologias actuales proporciona una
solucion viable para mejorar la gestion de datos en el sector TIC, algunos softwares como
Polystar y Ayscom permiten el manejo de tecnologia movil de redes (2G-5G) optimizados

para las redes de telefonia movil [8].

Adopcion de Protocolos Estandar: La adopcion de protocolos estandar en las TIC
puede simplificar la gestién de datos en el NOC. Esto puede ser una tendencia a seguir
para garantizar la coherencia en la recopilacion y el manejo de datos para que de esta
manera se actualicen los procesos y distribucidn de tareas a seguir para el monitoreo y

manejo de fallos [9].
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llustraciéon 2.1 Graficas de monitoreo actual en el NOC de Mexedia INC.

Nuevos Modelos de Negocio: Las tendencias en nuevos modelos de negocio en
telecomunicaciones, como el 5G y las redes definidas por software (SDN), permiten
cambiar la forma de la cual se gestionan los datos en el NOC y al mismo tiempo generar
nuevas posibilidades de alianzas con clientes y proveedores dentro del sector para que
de esta manera se evidencien mejoras de gestién y se apliquen nuevos procesos de

desarrollo como la IA y modelos actuales de loT [10].

Seguridad Cibernética: En un entorno de datos en constante crecimiento, la seguridad
cibernética es una tendencia critica. La falta de supervision y control de datos puede
aumentar las vulnerabilidades a las amenazas de seguridad y comprometer la
informacion privada que se utiliza en la empresa, por ende, es necesario buscar
soluciones al manejo de datos en la red y como estos se estan interpretando con los

sistemas de seguridad actual de las empresas de telecomunicaciones [11].

Monitoreo en Tiempo Real: La capacidad de monitorear en tiempo real es una
tendencia crucial. Esto incluye la implementacion de sistemas de notificaciones y alarmas
que permitan detectar problemas de manera instantdanea para evaluar el trafico de

llamadas recibido en este caso para un NOC de telefonia.

14



La Comisién de Regulacion de Comunicaciones (CRC) ha indicado “Estrategias
regulatorias y de monitoreo que maximicen el bienestar social y, especificamente, que
velen por la proteccion de los derechos de los usuarios en aspectos tales como la calidad
de los servicios de telecomunicaciones y junto con ello la recopilacion de informacion
desde la perspectiva de la demanda” Esto sabiendo que es muy importante entender las
metas que puedan tener los usuarios finales cuando quieran conocer y entender acerca
de los servicios de TI, junto con las caracteristicas actuales en las que se encuentra la

calidad del servicio [12].

Actualizacion a estrategias metodolégicas con ITIL: Las organizaciones de TI
necesitan procesos de implementacion para la resolucion de tareas especificas y en el
caso de un NOC la organizacion y monitoreo a partir del trafico y las quejas presentadas
por el cliente. Por medio de un marco de referencia como ITIL V3 se puede establecer
un plan de desarrollo a seguir que muchas empresas de Tl aun no consideran para
organizar de manera agil los procesos establecidos para asegurar negocios con clientes

y proveedores en el sector de la telefonia [13].

Crecimiento exponencial del trafico de voz y datos por servicios OTT:

Las plataformas OTT (Over The Top) como WhatsApp, Zoom, Teams o Telegram han
incrementado el trafico total que gestionan los operadores, obligando a los NOC a
mejorar sus capacidades de visualizacion y analisis para evitar congestiones o pérdida
de calidad en llamadas tradicionales. Este crecimiento sobrecarga los sistemas actuales
y exige herramientas avanzadas que correlacionen diferentes flujos de trafico en tiempo
real [14].

Mayor exigencia regulatoria sobre calidad del servicio (QoS):

La Comision de Regulacion de Comunicaciones (CRC) ha fortalecido los lineamientos
sobre indicadores de calidad de llamadas, latencia, jitter y disponibilidad, lo que obliga a

los operadores a adoptar sistemas mas completos de monitoreo que garanticen el

15



cumplimiento de los estandares minimos para evitar sanciones y pérdida de

certificaciones [15].

Migracion acelerada hacia arquitecturas cloud-native:

La industria esta adoptando modelos basados en microservicios, virtualizacion (NFV) y
contenedores, lo que modifica la forma en que se monitorea el trafico. Las herramientas
tradicionales ya no son suficientes para supervisar entornos distribuidos. Se requieren

soluciones modernas basadas en APIs, cloud y telemetria continua [16].

Evolucion hacia redes auténomas (Autonomous Networks): Los operadores estan
migrando a Niveles AN2-AN3 (autonomia basica y asistida), donde la red realiza ajustes
automaticos basados en IA. Sin sistemas avanzados de visualizacién de datos, esta

evolucion no es posible [17].

Aumento del costo del tiempo de inactividad: Cada minuto sin trafico o sin rutas
disponibles tiene un impacto econdmico mayor debido a la interconexién global entre
operadores. Hoy, un error no detectado en un NOC puede afectar multiples paises y

proveedores en cascada [18].

Incremento de ataques a la infraestructura critica: La ciberseguridad ahora es un
factor obligatorio en el monitoreo, pues ataques dirigidos pueden alterar métricas del
trafico o generar interrupciones. Se requiere mas visibilidad para detectar

comportamientos irregulares [19].

Mayor interoperabilidad entre proveedores internacionales: Las interconexiones
entre carriers exigen herramientas que muestren graficas claras del comportamiento del
trafico entre multiples paises y operadores. Sin dashboards avanzados se vuelve dificil

identificar si la falla proviene del cliente, del proveedor o de la red intermedia [20].

16



2.2 SECTOR OBJETIVO

2.2.1 DEFINICION DEL SECTOR

Para entender el sector objetivo se refiere a la industria o area especifica a la cual se
dirige una empresa o propuesta. En este contexto, el sector objetivo se define como las
TIC. Esta industria abarca una amplia gama de tecnologias y servicios con un amplio
conocimiento y manejo de la informacién y las comunicaciones a nivel mundial, la
telefonia ha sido un campo que a lo largo de los afios ha sido muy importante para el
desarrollo de investigaciones de redes moviles y de los diferentes modelos que las Tl

buscan mejorar dia a dia [21].

2.2.2 DESCRIPCION DEL SECTOR

El sector de las TIC es altamente dinamico y en constante evolucion. Comprende
empresas Yy organizaciones que se dedican al desarrollo, implementacion vy
mantenimiento de tecnologias de informacién y comunicacion. Esto incluye software,
hardware, redes de telecomunicaciones, servicios en la nube y mucho mas. El sector TIC
es esencial en la era digital, ya que habilita la comunicaciéon y la gestion de datos en

todas las industrias.

El area de las TIC es altamente dinamica y estd en constante evolucion. Incluye
empresas, organizaciones y profesionales que se dedican al desarrollo, creacion y
manejo de tecnologias relacionadas con los datos y las comunicaciones. Este sector
abarca desde empresas de telecomunicaciones hasta desarrolladores de software,
proveedores de internet, fabricantes de redes y mucho mas. La innovacién es una
caracteristica distintiva de este sector, y la rapida adopcidén de nuevas tecnologias es
fundamental para mantenerse competitivo [22].

2.2.3 APLICACIONES DEL SECTOR
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Las aplicaciones del sector de las TIC son vastas y se extienden a diversos sectores de
la sociedad y la economia a nivel general. De esta manera se incluyen la infraestructura
de las diferentes aplicaciones para un NOC y que de a poco han ido creciendo

considerablemente dentro del sector [23].

Las aplicaciones del sector TIC son diversas y abarcan una amplia variedad de campos.

Algunas de las aplicaciones clave incluyen:

- Desarrollo de software y aplicaciones.

- Gestion de redes y seguridad cibernética.

- Servicios en la nube y almacenamiento de datos.
- Telecomunicaciones y conectividad.

- Automatizacidn de procesos empresariales.

2.2.4. RELACION DE LAS APLICACIONES CON LA PROPUESTA

Para el contexto de nuestra propuesta, que se centra en la mejora de la interpretacion
de datos y visualizacion de errores para un NOC de una empresa de telefonia las
aplicaciones mencionadas son cruciales. La propuesta busca abordar las deficiencias en
la deteccion de errores, la capacitacion del personal y la supervision de datos en el sector
de la telefonia y su informacion. Al mejorar estos aspectos, nuestra propuesta contribuira
a una gestion mas efectiva de las redes de TIC y, en ultima instancia, a un sector mas

robusto y competitivo.

La propuesta en este contexto podria ser la implementacion de soluciones tecnoldgicas
innovadoras en el campo de las TIC. Esto estaria directamente relacionado con el
desarrollo de tecnologias de big data y todo el campo del analisis de datos en el sector.
Asimismo, la propuesta podria abordar la mejora de la ciberseguridad para proteger los
sistemas y datos de las empresas, lo que seria esencial en un mundo cada vez mas

digitalizado.
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El sector objetivo de nuestra propuesta es la industria de las TIC, que engloba una amplia
gama de tecnologias y servicios relacionados con la informacion y las comunicaciones.
Nuestra propuesta se enfoca en abordar las deficiencias especificas en este sector para

mejorar su eficiencia y eficacia [24].

2.3 TENDENCIAS DEL SECTOR

El sector de las telecomunicaciones esta en constante evolucion, y los NOC de telefonia
deben estar al tanto de las ultimas tendencias para mantenerse competitivos. Segun un
informe de KPMG Tendencias [18], el desarrollo del sector de las telecomunicaciones es
clave para la transformacion del tejido productivo y del bienestar de la sociedad. Durante
la pandemia, el sector ha demostrado su potencia de fuego y ahora afronta un futuro
plagado de desafios, pero también de oportunidades. La digitalizacién se ha acelerado y
esto es basico para la evolucion de las empresas y la mejora del nivel de vida de los
ciudadanos. El grado de inversién en infraestructuras que demanda este proceso es
colosal y va a requerir de manera creciente de la colaboracion publico-privada y de un

apoyo sostenido del presupuesto del Estado.

En cuanto a las tendencias especificas para los NOC de telefonia, una tendencia
creciente es la optimizacion de los despliegues y estructuras de las torres [19]. Desde el
disefio y el analisis de sistemas de comunicacion complejos hasta el cumplimiento de los
cédigos de disefio del sector, una gran solucion para reforzar la integridad de la
ingenieria. Ademas, la tecnologia 5G y posteriormente 6G deben dar respuesta a la
demanda creciente de servicios cada vez mas sofisticados pero asequibles a todo el
mundo 1. El Gobierno también esta apoyando al sector con un plan de inversiones por
un valor cercano a los 20.000 millones que debe concretarse en multitud de proyectos
[25].

Algunas de las tendencias clave incluyen:
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Automatizacion: La automatizacién es una tendencia fundamental en NOC de
telecomunicaciones. Las operaciones automatizadas permiten el monitoreo en
tiempo real y la respuesta rapida a problemas de red, lo que mejora la eficiencia

y reduce los tiempos de inactividad.

Inteligencia Artificial (IA) y Machine Learning (ML): La IA y el ML se utilizan
para analizar grandes cantidades de datos de red y predecir posibles fallas o
problemas. Estas tecnologias pueden ayudar a optimizar el rendimiento de la red

y a tomar decisiones informadas.

Visualizacidén avanzada: Las graficas y paneles de visualizacién avanzada son
esenciales en un NOC. Se utilizan para mostrar datos en tiempo real y facilitar la
identificacion rapida de problemas. La visualizacion 3D y la realidad aumentada

también estan ganando importancia.

Monitoreo de la experiencia del usuario: No se trata solo de supervisar el
estado de la red, sino de medir la calidad de la experiencia del usuario final. Esto
implica monitorear la calidad de las llamadas, la velocidad de la conexidn y otros

aspectos que afectan directamente a los clientes.

5G y Edge Computing: La implementacién de redes 5G y la computacion en el
borde (Edge Computing) estan creando nuevas demandas y desafios en el
monitoreo de redes. Se necesitan herramientas y técnicas especificas para

gestionar estas redes de proxima generacion.

Ciberseguridad: La seguridad de las redes es fundamental. Los NOC deben
incorporar medidas avanzadas de ciberseguridad para proteger la infraestructura

y los datos de los usuarios.

Energia y sostenibilidad: La eficiencia energética y la sostenibilidad son

preocupaciones crecientes en la industria de las telecomunicaciones. Las
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soluciones de monitoreo pueden ayudar a optimizar el consumo de energia y

reducir la huella ambiental.

e Virtualizacion y SDN (Software Defined Networking): La virtualizacién de
funciones de red y la SDN permiten una gestién mas flexible y escalable de la red.
Los NOC estan adoptando estas tecnologias y requieren herramientas de

monitoreo adaptadas.

e Internet de las cosas (loT): Con el crecimiento de dispositivos 10T, el monitoreo
de la red se vuelve mas complejo. Los NOC deben adaptarse para gestionar el

aumento en la cantidad de dispositivos y la variedad de tipos de trafico.

e Actualizacion continua: El sector de las telecomunicaciones evoluciona
constantemente. Los NOC deben mantenerse actualizados con las ultimas
tecnologias y tendencias para garantizar un rendimiento 6ptimo de la red.

En resumen, el monitoreo de graficas en un NOC de telefonia se esta volviendo mas
sofisticado y centrado en la automatizacion, la IA, la visualizacion avanzada y la
experiencia del usuario. La adopcién de tecnologias emergentes como 5G, Edge
Computing y SDN también influird en la forma en que se monitorean y gestionan las

redes en el futuro

En el panorama empresarial actual, la gestion de redes y sistemas se ha vuelto una pieza
fundamental para garantizar el funcionamiento sin contratiempos de las operaciones. Los
NOC de telefonia desempefian un papel central en esta tarea, siendo responsables de
supervisar, mantener y optimizar la infraestructura tecnoldgica a niveles de servicio de
llamadas. Estas siguientes son las tendencias de software a nivel de gestién y monitoreo

de redes y las metodologias (comparadas a nivel de topologias de gestion):

SolarWinds Network Performance Monitor (NPM): SolarWinds plataforma

ampliamente utilizada para el monitoreo de redes. Ofrece una amplia gama de
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caracteristicas, incluyendo la deteccion de dispositivos, la supervision del rendimiento,

alertas personalizables y una interfaz de usuario intuitiva [26].

PRTG Network Monitor: PRTG es una plataforma de monitoreo de redes versatil y facil
de manejar que permite tener una amplia variedad de sensores predefinidos para

supervisar diferentes aspectos de tu infraestructura [27].

Zabbix: Es una solucion de cdodigo abierto. Zabbix es conocido por su flexibilidad y
capacidad de personalizacion. Es relevante tener en cuenta que la eleccion de la
plataforma adecuada también puede depender de factores como el presupuesto, la
complejidad de la infraestructura, el nivel de soporte requerido y las caracteristicas
especificas que necesitas para tu organizacion. Antes de tomar una decision, es
recomendable realizar una evaluacion detallada de las necesidades de monitoreo de la
red y probar las soluciones en un entorno de prueba para asegurarnos de que se adapten
a tus requisitos. En este caso con la seleccion de calidad de prestacion de servicio de

las llamadas, reporte de caidas, intermitencias de estas, etc. [28].

2.4 ANALISIS DE MERCADO

Para los NOC dentro del ambito del manejo de datos es un campo en constante evolucion
marcado por la creciente demanda de conectividad y la continua innovacion tecnologica.
Podemos destacar la importancia critica de estos centros en el mantenimiento de una
infraestructura de telecomunicaciones confiable y eficiente. La expansion de las redes
5G, en particular, ha impulsado una mayor presion sobre el NOC de datos de telefonia
para gestionar el creciente trafico de datos y garantizar la mejor calidad de los recursos

y del servicio.

Un tema importante dentro de este sector es la integracion de soluciones de
automatizacion y analisis avanzados, como se menciona en investigaciones recientes
[29]. La automatizacion de tareas rutinarias permite a los NOC operar de manera mas

eficiente, mientras que la IA y el aprendizaje independiente se utilizan para predecir y
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prevenir problemas en las redes antes que afecten a los usuarios. Esto no solo permite
la mejora de la confianza del cliente, sino que también optimiza el uso de los recursos

proporcionados por la red y reduce costos operativos.

La ciberseguridad es otra area critica de enfoque en el analisis de este sector. Los NOC
de datos de telefonia estan invirtiendo en soluciones de seguridad avanzadas y vigilancia
continua para mantener la integridad de los datos de los usuarios [30].

La sofisticacion de las amenazas cibernéticas requiere una respuesta proactiva y una
adaptaciéon constante de las estrategias de seguridad para mantener la confianza del

cliente y la mejora de la infraestructura de telecomunicaciones.

El analisis de mercado enfocado en la falta de herramientas de monitoreo del trafico de
datos de Telefonia debe abordar varios aspectos para comprender la relevancia del

problema y la demanda de soluciones. Aqui hay un analisis general a considerar:

Tamano del mercado: El mercado global de network monitoring / monitoring tools
presenta un crecimiento sostenido impulsado por la migracién a entornos cloud-native,
la adopcion de 5G/edge vy la integracion de IA para operaciones predictivas. Diferentes
firmas estiman que el mercado de monitoreo/observabilidad esta en expansién: por
ejemplo, MarketsandMarkets proyecta un crecimiento significativo del mercado de
Network Monitoring (cifras y CAGR segun reporte sectorial), y analisis de mercado mas
amplios estiman que el mercado de monitoring tools alcanzara decenas de miles de

millones de USD a corto/medio plazo [31].

Tendencias del mercado: Las nuevas arquitecturas (5G SA, edge) aumentan la
complejidad operativa y la demanda de visibilidad distribuida con baja latencia. Las CSPs

estan invirtiendo en el borde para casos de uso sensibles a latencia [32].

La incorporacién de |IA en redes (deteccion de anomalias, root-cause analysis y
automatizacion) es prioritaria: encuestas y reportes industriales muestran una adopcion

acelerada de IA para automatizar NetOps [33].
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La telemetria distribuida y la necesidad de correlacion entre dominios (infraestructura,
aplicaciones, experiencia del usuario) requieren plataformas modernas con APIs,

pipelines de telemetria y almacenamiento de series temporales [34].

Las exigencias regulatorias en calidad de servicio impulsan inversiones en monitoreo que
demuestren cumplimiento y niveles de servicio (SLA/KPI). (Contexto aplicado a

Colombia/LatAm revisado en documentos regulatorios locales) [35].

Problemas y desafios:

e Costo y TCO: plataformas de observabilidad enterprise pueden ser costosas;

adopcion de open-source requiere inversion en integracion y soporte.

e Fragmentaciéon de herramientas: demasiadas herramientas puntuales generan
silos de datos; la integracion es compleja.
e Escasez de talento en data/ML + NetOps: habilidades hibridas (redes + datos +

ML) son criticas y escasas, lo que puede frenar despliegues avanzados.

Competencia: Hay una segmentacion clara donde se ven diferentes soluciones
enterprise observability (Datadog/Dynatrace), NPM tradicional (SolarWinds/PRTG), y
open-source (Zabbix + Grafana). Cada segmento tiene ventajas: coste (open-source),

integracion (observability vendors) o simplicidad (PRTG)

Demanda del cliente: Los clientes del sector de telecomunicaciones demandan
soluciones que les permitan una visualizacion rapida, precisa y centralizada del trafico
de llamadas para detectar fallas en tiempo real. Los operadores requieren herramientas
que faciliten el monitoreo de indicadores criticos como ASR, ACD, congestiones en rutas
y disponibilidad con proveedores, debido a que cualquier anomalia impacta de forma

directa la calidad del servicio, los acuerdos de nivel (SLA) y la continuidad operativa.
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Adicionalmente, existe una creciente necesidad de automatizar procesos y anticipar
problemas mediante analitica avanzada e inteligencia artificial, reduciendo tiempos de
respuesta y evitando pérdidas econdmicas asociadas a incidentes no detectados. Los
clientes buscan plataformas unificadas que integren multiples fuentes de datos, generen
alertas predictivas y ofrezcan reportes claros, lo que convierte soluciones como
NOCTECH en una respuesta oportuna y alineada con las exigencias actuales del

mercado.

Oportunidades de mercado:

e Enfocarse en el nicho 'NOC de carriers/wholesale voice': ofrecer dashboards
especificos para trafico de llamadas, interconexién y fraude telefonico (Wangiri,
SIMBox), algo que las soluciones generalistas cubren solo parcialmente. (Alta

demanda entre carriers).

e Diferenciacion por ML aplicado a voz/voz-signal metrics: modelos que
predigan congestidn por ruta, probabilidad de rechazo por provider y degradacién

de MOS/R-Factor. Esto aprovecha la tendencia AlOps y tiene alto ROI operativo.

e Modelo hibrido: Zabbix (coleccion / coste) + capa NOCTECH (visualizacion
3D, UXy ML): usar Zabbix/Kafka para ingestion y luego ofrecer una capa analitica
y Ul propietaria para NOC (reduce TCO vs. comprar plataforma enterprise

completa) [36].

e Integraciones regulatorias y reporting automatizado: ofrecer médulos de

reporte para cumplimiento de QoS/regulatorio (util para mercados LatAm) [37].
En base a este analisis de mercado, podemos determinar la viabilidad de desarrollar una

solucion que aborde la falta de gestidn en la visualizacion del trafico de llamadas en un

NOC de telefonia y cdmo encajaria en el panorama actual de la industria de las
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telecomunicaciones y principalmente en el manejo del trafico de la informacién para el

sector de las TI.

Nuestro reto creativo para desarrollar es:  Como se podria crear una plataforma que
visualmente se genere un entorno con graficos 3D y que nos entregue datos
exactos en tiempo real y con eso interactuar con paneles que nos permita
desplegar una amplia medida del estado de la calidad de la llamadas o enlaces

telefénicos ofrecidos a los clientes?

2.5 ARBOL DE OBJETIVOS

Luego de entender los puntos anteriores de la problematica que deseamos solucionar y
analizando las tendencias y los sectores relacionados a un NOC en el area de telefonia
y de forma mas grande hacia el area de la Telefonia y las Telecomunicaciones nos

encontramos con el arbol de objetivos en donde veremos los objetivos especificos junto

con los fines que buscamos solucionar luego de concluida la investigacion.
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Fuente: Elaboracion propia

llustracién 2.2 Arbol de Objetivos
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2.6 INTRODUCCION A LA SITUACION DESEADA

La gestion efectiva del trafico de llamadas en un Centro de Operaciones de Red (NOC,
por sus siglas en inglés) de telefonia es fundamental para garantizar la calidad y el
rendimiento de los servicios de comunicacion. La situacién deseada para mejorar la falta
de gestion en la visualizacion del trafico de llamadas en un NOC de telefonia debe ser
llevada por la implementacion de un sistema integral y eficiente que permita monitorear,
analizar y optimizar el flujo de llamadas de manera continua. Este sistema deberia
brindar a los operadores del NOC una visibn en tiempo real de la red de
telecomunicaciones, identificar posibles problemas de congestion o fallas, y ofrecer

soluciones proactivas para garantizar una experiencia de usuario ininterrumpida.

Ademas, en la situacién deseada, se contarian con herramientas avanzadas de analisis
de datos y algoritmos de inteligencia artificial que permitirian anticipar problemas antes
de que impacten en la calidad del servicio. La automatizacion de tareas rutinarias y la
generacion de informes detallados ayudarian a los técnicos a tomar decisiones
informadas y a optimizar la infraestructura de la red de telefonia. En ultima instancia, la
situacion ideal implicaria la mejora de la eficiencia operativa, la reduccion de tiempos de
respuesta ante problemas y una mayor satisfaccién del cliente, contribuyendo asi a la

excelencia en la gestién del trafico de llamadas en un NOC de telefonia.

Contamos que dentro de la solucién debe ser capaz de proporcionar informes detallados
sobre el trafico de llamadas, lo que permitiria a los administradores de red identificar
patrones y tendencias en el trafico de llamadas y tomar decisiones informadas para
mejorar la eficiencia de la red, todo esto implementado de manera grafica para que su
analisis sea de una forma completa en donde de igual manera usaremos herramientas
actuales relacionadas al IoT y modelos que simplifiquen el trabajo de los usuarios y de
la misma manera poder ayudar a plantear las diferentes soluciones para un trafico de un

cliente hacia las llamadas que toma un proveedor y mantenerlo en constante monitoreo.
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Existen varias soluciones populares para la gestion de trafico en NOC y mantener un
control sobre el trafico de red. Por ejemplo, ManageEngine OpManager es una solucion
de gestion de redes que proporciona una amplia gama de herramientas para monitorear
y administrar redes de Tl. OpManager incluye una funciéon de monitoreo de VolP que
permite a los administradores de red monitorear el trafico de llamadas en tiempo real y
recibir alertas instantaneas en caso de problemas. Otra solucion popular es Teldat, que
ofrece una plataforma de gestion de redes que incluye herramientas para monitorear y
administrar el trafico de llamadas. Teldat también proporciona informes detallados sobre
el trafico de llamadas, lo que permite a los administradores de red identificar patrones y
tendencias en el trafico de llamadas y tomar decisiones informadas para mejorar la

eficiencia de la red.

2.7 ; CUAL ES LA SITUACION DESEADA?

La situacion actual que se presenta para el monitoreo de datos de un NOC se basa en
una serie de procesos organizados para que todos los miembros de la empresa
conozcan y sepan acerca de los procesos ideados para cliente y proveedor ya que todo
el trafico de llamadas es importante para mantener una sana relacion con los miembros
externos de la empresa en donde junto con ello se realiza un proceso previo de analisis
de la informacién que obtenemos y con base en eso interpretamos la informacién de una

manera adecuada y 6ptima para todas las partes interesadas.
Como parte de los diferentes procesos manejados en empresas de Telefonia

encontramos un paso a seguir segun las funciones de cada uno de los integrantes del

NOC, estos los encontramos en el siguiente esquema:
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llustracion 2.3 Situacién actual del monitoreo en el NOC

Teniendo en cuenta el esquema anterior podemos encontrar que actualmente se basa la
informacion segun el cliente o proveedor reporte una falla para la empresa, luego de esto
los miembros del NOC inician un proceso conocido como la “gestién de incidencias” que
busca mitigar y controlar todas las fallas presentadas que no hacen parte de un servicio
ofrecido previamente y que puede junto con ello detectar si hay anomalias presentes y
restaurarlas a un nivel inicial para que encontremos la solucion ya sea por medio de

monitoreo o de la supervisidon de la informacion.

Luego de detectar la falla por medio de las graficas, procedemos a realizar un primer
escalamiento hacia el proveedor que esta teniendo problemas y en donde nosotros
compartimos la informacién recopilada previamente que ya fue vista en las graficas, pero
esta informacion a veces puede ser incompleta y no nos indica por completo la forma de
resolucién para este tipo de fallas, o que nos lleva a un proceso con limitaciones de
tiempo de respuesta y que puede afectar a corto plazo la confianza del cliente, ademas
sabemos que dependiendo el nivel de la falla esta puede ser escalada al desarrollador
directo de la empresa o a los responsables del area de solucion de problemas. Por ende,

las graficas de monitoreo nos proporcionan una idea inicial de la falla presentada en
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tiempo real, pero carece de la informacién completa que puede servir para resolver
problemas de manera rapida y eficiente, un proceso metodolégico que puede ser

renovado para solucionar nuestro problema.

Otra manera de conocer el problema actual lo encontramos con el monitoreo de fallas de
Tl, siendo un esquema general de los procesos desarrollados dentro de la fase de

monitoreo y recopilacion de informacion.

Alcance y tiempo de implementacion:

En la implementacion se cubriran todas las llamadas gestionadas en el NOC por lo cual
también incluye trafico VolP y Carrier Cloud, con ello se busca la integracién de la
solucién con herramientas existentes de soporte de incidencias y adaptacion de sistemas
para escalas segun el crecimiento de trafico o incorporacion de nuevas tecnologias (5G,
loT, SDN).

Tiempo de implementacion:

Fase de analisis y disefio: 2 a 3 semanas.

Implementacion técnica (instalacion de Zabbix, configuracion de Carrier Cloud y nube):
4 a 6 semanas.

Total estimado: entre 2 y 3 meses para un despliegue completo en produccion.

Impacto esperado:

Operativo: reduccién de fallas no detectadas, mayor visibilidad del trafico y optimizacion
en la

gestion de incidencias.

Econdmico: disminucién de costos por interrupciones de servicio y mejor uso de recursos
humanos del NOC.

Estratégico: posicionamiento competitivo al operar con estandares modernos de nube y
monitoreo global.

Cultural: cambio de un modelo reactivo a un modelo preventivo y predictivo en la gestién

de telecomunicaciones.
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Entorno en linea o Batch:

En linea (tiempo real): Monitoreo continuo de trafico de llamadas con alertas inmediatas,
dashboards actualizados y deteccion de anomalias en segundos.

Batch (procesamiento por lotes): Generacion de reportes histéricos y consolidacion de
métricas

(diario, semanal, mensual) para analisis de tendencias y soporte a la toma de decisiones.

KPIs y métricas:

MTTD: Tiempo promedio de deteccidn de incidentes.

MTTR: Tiempo promedio de resolucién de incidentes.

Disponibilidad del servicio: porcentaje de uptime de la plataforma (>99,9 % esperado).
Tasa de llamadas exitosas: porcentaje de llamadas completadas sin errores o caidas.
Numero de incidencias recurrentes: cantidad de fallas que se repiten dentro de un

periodo.

Monitoreo de la infraestructura de TI
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llustraciéon 2.4 Estructura Tl de monitoreo actual en el NOC

Hablando de la situacion esperada, encontramos que hay procesos que podemos
mejorar con ayuda de los sistemas actuales de Cloud e |oT que nos permiten tener
herramientas que mejoran la interpretacion de datos en las graficas de monitoreo, esta

situacion puede encontrarse representada en diferentes aspectos a desarrollar:
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Implementacion de Herramientas de Visualizacion Avanzada: Una situacidn
esperada podria ser la inversion en herramientas de visualizacion de datos avanzadas y
soluciones de Business Intelligence (Bl) disefiadas especificamente para el monitoreo

de redes de telefonia. Estas herramientas proporcionarian:

Graficas Interactivas: Herramientas que permiten a los operadores de NOC explorar
graficas interactivas para obtener una visién detallada de los datos. Esto incluye la

capacidad de hacer zoom, filtrar datos y ver informacion en tiempo real.

Paneles Personalizados: La creacidon de paneles de control personalizados que
muestren datos criticos de una manera facil de entender. Estos paneles pueden estar

adaptados a las necesidades especificas de la operacion.

Alertas y Notificaciones: La configuracion de alertas y notificaciones automatizadas
basadas en umbrales predefinidos. Cuando se superan estos umbrales, se envian

alertas inmediatas al personal del NOC para abordar problemas potenciales.

Integracion de Datos en Tiempo Real: Integracién de datos en tiempo real de multiples
fuentes, lo que permite a los operadores supervisar el trafico de voz, datos y otros

servicios en una sola vista.

Capacidad de Analisis Avanzado: Herramientas de analisis avanzado que ayudan a
identificar tendencias, patrones y anomalias en los datos de trafico de llamadas y datos.
Esto podria incluir la deteccion de congestiones, picos de trafico o problemas de calidad

de servicio.
Facilidad de Personalizacion: La capacidad de personalizar los informes y graficos

para satisfacer las necesidades especificas del NOC y de la organizacion. Los

operadores pueden crear vistas personalizadas segun su rol y responsabilidades.
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Capacidades de Colaboracién: Incorporacion de funciones de colaboracién que
permiten a los operadores compartir informacion y discutir problemas en tiempo real, lo

que facilita una respuesta mas rapida a las incidencias.

Capacidades Predictivas: La inclusion de modelos de prediccion basados en
inteligencia artificial y machine learning para anticipar problemas potenciales antes de

que afecten a la red.

La implementacién de estas herramientas de visualizacién avanzada y capacidades de
analisis mejoraria significativamente la interpretacion de graficas en un NOC de telefonia.
Los operadores tendrian acceso a datos mas claros, estarian mejor equipados para
tomar decisiones informadas y responder de manera mas eficiente a los problemas de la
red. Ademas, las capacidades de analisis avanzado permitirian una mayor proactividad
en la gestion de la red y la resolucion de problemas.

Para nuestra solucion propuesta, se fundamenta en una arquitectura en la nube que

integra 2 componentes principales, estos seran Carrier Cloud y Zabbix.

CRAFICAS INTERACTIVAS

1. IMPLEMENTACION DE HERRAMIENTAS DE . (
VISUALIZACION AVANZADA { PANELES PERSONALIZADOS | v |

BENEFICIOS DE LA IMPLEMENTACION ALERTAS ¥ NOTIFICACIONES
DE HERRAMIENTAS TECNOLOGICAS
PARA EL MONITOREO DE DATOS EN
UN NOC INTEGRACICHN DE DATOS DE MULTIPLES
FUENTES
2. INTEGRACION DE DATOS EN TIEMPO REAL CAPACIDAD DE ANALISIS AVANZADO

FACILIDAD DE PERSONALIZACION

llustracion 2.5 Diagrama de solucion propuesta

Fuente: Elaboracién propia
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Carrier Cloud es una plataforma de servicios en la nube que se encuentra disefiada para
operadores de Telecomunicaciones, entre sus ventajas frente a una nube publica es la
integracion nativa con las redes moviles, por lo que nos permitira tener una latencia baja,
alta disponibilidad en el manejo de llamadas y datos en tiempo real. Con Carrier Cloud
el NOC puede soportar picos de trafico de llamadas de manera dinamica y junto con ello
incorporar Edge Computing para reducir latencias al momento de monitorea y ademas

aprovechar la optimizacion de costos y recursos del sistema [38].

Junto con ello, incorporamos Zabbix, la cual es una herramienta de monitorio que se
despliega sobre la infraestructura de Carrier Cloud, ademas Zabbix permite tener
métricas en tiempo real (uso de CPU, latencia, pérdida de paquetes, jitter, calidad de
llamada), para asi generar dashboards personalizados segun la necesidad del NOC y

con ello establecer alertas automaticas frente a cada problema [39].

La combinacién de estas tecnologias ofrece una solucion robusta y alineada con los
principios de la arquitectura cloud-native, una escalabilidad automatica gracias a Carrier
Cloud y una visibilidad centralizada mediante Zabbix y sus alternativas graficas de
monitoreo. Esto ademas nos permite una reduccion de riesgos operativos a través de

alertas tiempo real.

En conjunto, Carrier Cloud y Zabbix permiten evolucionar el NOC hacia un entorno mas
agil, seguro y proactivo, mejorando la experiencia del cliente y garantizando la

continuidad de los servicios de telecomunicaciones.
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llustracion 2.6 Diagrama de secuencia solucion esperada

Fuente: Elaboracién propia

2.8 PROPUESTA DE VALOR

En el dinamico entorno de las operaciones de red, la gestion efectiva del trafico de
llamadas es fundamental para garantizar un rendimiento 6ptimo y una experiencia del
usuario sin inconvenientes. Sin embargo, nos encontramos ante un desafio critico: la
falta de una adecuada gestién para la visualizacion del trafico de llamadas en un Centro
de Operaciones de Red. La ausencia de herramientas y procesos eficientes para
monitorear y analizar el flujo de llamadas puede tener repercusiones significativas en la
calidad del servicio, la deteccién temprana de problemas y la toma de decisiones
informada. En esta propuesta, exploraremos las deficiencias actuales en la gestion de la
visualizacion del trafico de llamadas en un NOC y presentaremos una solucion integral
que optimice la supervision, proporcionando asi un enfoque proactivo y eficiente para

enfrentar los desafios emergentes en las comunicaciones.

Adicionalmente, la carencia de una visualizacion clara y detallada del trafico de llamadas

en el NOC limita la capacidad de los operadores para identificar patrones, tendencias y
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anomalias en tiempo real. La falta de herramientas avanzadas de analisis y
representacion grafica dificulta la rapida identificacion de congestiones, fallas en la red o
picos inusuales en la demanda de servicios, lo que impacta directamente en la capacidad
de respuesta ante eventos criticos. La necesidad de una solucion integral se vuelve aun
mas evidente en un entorno donde la complejidad de las redes de comunicacion continua
aumentando, y donde la rapidez en la deteccion y resolucion de problemas se ha
convertido en un factor determinante para la satisfaccion del cliente y la eficiencia
operativa. En este contexto, abordar la falta de gestion para la visualizacion del trafico
de llamadas se convierte en un imperativo estratégico para las organizaciones que

buscan mantenerse a la vanguardia en un mercado altamente competitivo.

2.8.1 PERFIL DEL CLIENTE

Nuestro cliente objetivo se encuentra en el sector de las telecomunicaciones y
operaciones de red, liderando o siendo parte fundamental de un Centro de Operaciones
de Red (NOC). Este perfil abarca desde proveedores de servicios de telecomunicaciones
hasta empresas con redes internas complejas y extensas. En particular, nos dirigimos a
aquellos profesionales responsables de la supervisidon y gestion del trafico de llamadas
en tiempo real, asi como a los encargados de la toma de decisiones estratégicas

relacionadas con el rendimiento de la red y la calidad del servicio.

Este cliente enfrenta desafios especificos derivados de la falta de una gestion efectiva
para la visualizacién del trafico de llamadas en el NOC. La complejidad creciente de las
redes de comunicacion y la necesidad de mantener una alta disponibilidad y calidad de
servicio hacen que la capacidad para identificar y abordar rapidamente problemas
relacionados con el trafico de llamadas sea crucial. Nuestra solucién esta disefiada para
satisfacer las demandas de este cliente, ofreciéndoles herramientas avanzadas de
monitorizacion, analisis y visualizacién que permitan una toma de decisiones informada

y proactiva, garantizando asi la eficiencia operativa y la satisfaccién del usuario final.
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Ahora analizaremos el perfil del cliente y definiremos cada uno de sus parametros a

manejar dentro de sus necesidades, expectativas y tareas.

1. Necesidades o frustraciones

1. Presenciar un incremento de fallas v un tiempo

prolongade en su solucion.

2. [Evitar perder alianzas y dinero en la compafiia
por |a falta de reconocimiento de fallas.

3. Manejo de hemramientas poco renovables que no
identifican todos los problemas presentes.

2. Expectativas o deseos

1.

Generar una hemramienta
que proporcione una vision

3. Tareas

Evaluacion de requisitos y
necesidades

detallada y en fiempo real Revision de infraestruciura
del flujo de llamadas actual

2. garantice la confidencialidad Establecimiento de métricas
de la informacion sensible y de &xito.
cumpla con los estandares Planificacion de transicion a
de seguridad mas rigurosos nuevos modelos.

del sector.

Definicion de indicadores
KFls

llustracion 2.7 Perfil del Cliente

Fuente: Elaboracién propia

e Necesidades o frustraciones:

Las necesidades y frustraciones del cliente frente a la falta de gestion para la
visualizacion del trafico de llamadas en el NOC pueden ser diversas y tienen un impacto
directo en la eficiencia operativa y la calidad del servicio. Algunas de estas necesidades

y frustraciones incluyen:
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Deteccion Proactiva de Problemas:

Necesidad: Identificar y abordar proactivamente problemas en el trafico de llamadas

antes de que afecten la calidad del servicio.

Frustracion: La falta de herramientas efectivas dificulta la identificacion temprana de

congestiones, caidas en el rendimiento o eventos andmalos.

Analisis en Tiempo Real:

Necesidad: Acceder a informacién en tiempo real sobre el flujo de llamadas para tomar

decisiones informadas y rapidas.

Frustracion: La falta de visibilidad en tiempo real limita la capacidad de reaccion ante

eventos criticos y afecta la experiencia del usuario final.

Personalizacién y Adaptabilidad:

Necesidad: Contar con una solucion adaptable a la infraestructura especifica de lared y

que se pueda personalizar segun las necesidades del cliente.

Frustracion: Soluciones genéricas que no se ajustan a la topologia y requisitos

especificos de la red, dificultando su implementacion efectiva.

Capacitacion Efectiva del Personal:

Necesidad: Disponer de recursos de capacitacion efectivos para que el personal del NOC

pueda utilizar las nuevas herramientas de gestion.
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Frustracion: La falta de capacitacion adecuada puede llevar a la subutilizacion de las

herramientas y a una implementacién menos eficiente.

Seguridad de la Informacion:

Necesidad: Garantizar la seguridad de la informacion y la proteccién de los datos

sensibles relacionados con el trafico de llamadas.

Frustracion: La preocupacion por la seguridad puede ser una barrera para la adopcién

de soluciones si no se abordan adecuadamente.

Escalabilidad y Sostenibilidad:

Necesidad: Contar con una solucion que sea escalable y sostenible a medida que la

infraestructura de la red evoluciona.

Frustracion: Soluciones que no pueden crecer junto con las demandas cambiantes de la

red, lo que resulta en inversiones a corto plazo.

Interfaz Intuitiva y Facilidad de Uso:

Necesidad: Utilizar una interfaz intuitiva y facil de usar que agilice la adopcién por parte

del personal del NOC.

Frustracion: Interfaz complicada y dificil de navegar, lo que puede generar resistencia al
cambio y dificultar la integracion de la nueva solucién.

La comprension de estas necesidades y frustraciones es crucial para desarrollar una
solucion que aborde de manera efectiva los desafios especificos que enfrenta el cliente
en su gestion del trafico de llamadas en el NOC. Al satisfacer estas necesidades, la
solucion puede proporcionar un valor significativo y mejorar la experiencia general del

cliente.
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e Expectativas y deseos:

Las expectativas y deseos del cliente en el caso actual, donde se enfrenta a la falta de
gestion para la visualizacién del trafico de llamadas en un NOC, son fundamentales para

definir el éxito de la solucion propuesta. Estos incluyen:

Deteccion Proactiva y Resolucion Rapida: El cliente espera una solucion que detecte
proactivamente problemas en el trafico de llamadas y permita una resolucion rapida
antes de que afecten la calidad del servicio.

Visualizacion en Tiempo Real y Analisis Detallado: La expectativa es contar con
herramientas que proporcionen una visualizacion en tiempo real del flujo de llamadas y

analisis detallados para una toma de decisiones informada.

Personalizacién y Adaptabilidad: Se espera una solucibn que sea altamente
personalizable y adaptable a la infraestructura unica de la red del cliente, para cumplir

con sus requisitos especificos.

Capacitacion Efectiva: El cliente desea recursos de capacitacion claros y efectivos para
asegurar que su personal en el NOC pueda utilizar plenamente las nuevas herramientas

y funciones.

Seguridad Integral de la Informacion: La seguridad de la informacion es una prioridad,
por lo que el cliente espera que la solucion implemente medidas robustas para proteger

los datos sensibles relacionados con el trafico de llamadas.
Escalabilidad y Sostenibilidad: Se espera que la solucion sea escalable y sostenible a lo

largo del tiempo, adaptandose a los cambios en la infraestructura de la red y asegurando

una inversion a largo plazo.
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Interfaz Intuitiva y Automatizacion: Una interfaz de usuario intuitiva y herramientas de
automatizacion son deseadas para facilitar la adopcién y el uso diario, mejorando asi la

eficiencia operativa del NOC.

Integracion con KPIs Especificos: El cliente espera que la solucién se integre sin
problemas con los indicadores clave de rendimiento (KPIs) especificos de su entorno,
permitiendo una monitorizacién precisa y una evaluacién efectiva del rendimiento de la
red.

Al abordar estas expectativas y deseos, la solucién propuesta puede satisfacer las
necesidades especificas del cliente y proporcionar un valor significativo en la gestion del

trafico de llamadas en el entorno del NOC.

e Tareas:

Antes de implementar nuestra solucién para la gestion de trafico de llamadas en el NOC,
el usuario debera llevar a cabo una serie de tareas clave para garantizar una integracion

efectiva y aprovechar al maximo los beneficios ofrecidos. Estas tareas incluyen:

Evaluacion de Requisitos y Necesidades: Realizar un andlisis exhaustivo de los
requisitos especificos de la red y las operaciones del NOC, junto con ello Identificar las
necesidades particulares en cuanto a monitorizacion, analisis y visualizaciéon del trafico

de llamadas.

Revision de la Infraestructura Actual: Evaluar la infraestructura de red existente,
identificando posibles limitaciones o areas de mejora y comprender la topologia de la red

y los puntos criticos que requieren una atencion especial.

Definicion de Indicadores Clave de Rendimiento (KPIs): Determinar los KPls relevantes
para medir el rendimiento y la calidad del servicio en el contexto especifico de las
llamadas de voz y ademas establecer umbrales y métricas que ayudaran a identificar

eventos andmalos o degradaciones en el rendimiento.
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Capacitacion del Personal: Proporcionar capacitacién al personal del NOC sobre las
nuevas herramientas y procesos que se implementaran y con ello asegurarse de que el
equipo esté familiarizado con las funcionalidades clave y sea capaz de interpretar la

informacion proporcionada por la solucién.

Configuracion de la Solucion: Personalizar la solucion de acuerdo con los requisitos
especificos de la red y los objetivos del NOC y configurar alertas y notificaciones para

eventos criticos, estableciendo protocolos claros de respuesta.

Establecimiento de Politicas de Seguridad: Definir politicas de seguridad para proteger
la informacion sensible y garantizar la integridad de los datos y con ello implementar

medidas de seguridad que cumplan con los estandares y regulaciones del sector.

Planificacion de la Transicion: Desarrollar un plan de transicion que minimice el impacto
en las operaciones diarias durante la implementacion y asi poder considerar la

posibilidad de fases de prueba para validar la solucidén antes de una adopcién completa.

Establecimiento de Métricas de Exito: Definir métricas y criterios de éxito que permitan

evaluar el rendimiento y los beneficios de la solucién después de la implementacion.

Establecer un proceso para realizar revisiones periddicas y ajustes segun sea necesario.
Al abordar estas tareas de manera diligente, el usuario estara mejor preparado para
integrar la solucion de gestion de trafico de llamadas de manera efectiva en su entorno

operativo, maximizando asi los resultados positivos y la eficiencia de sus operaciones.

2.8.2 MAPA DE VALOR

El mapa de valor para la situacion actual destaca una oferta integral disefada para
abordar las necesidades y frustraciones especificas del cliente frente a la falta de gestion

para la visualizacién del trafico de llamadas en su Centro de Operaciones de Red (NOC).
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Se destaca la capacidad de nuestra solucion para ofrecer una deteccion proactiva de
problemas en tiempo real, permitiendo a los profesionales identificar y resolver desafios
en el trafico de llamadas antes de que afecten la calidad del servicio. Este enfoque

proactivo asegura operaciones continuas y eficientes.

La propuesta anade un valor significativo al proporcionar herramientas analiticas y
visualizacion en tiempo real del flujo de llamadas. Esta caracteristica no solo empodera
a los usuarios con informacion detallada para la toma de decisiones informadas, sino que
también optimiza el rendimiento general de la red. La flexibilidad y adaptabilidad de
nuestra solucion son destacadas, ya que se ajusta a la infraestructura unica de cada red,
permitiendo implementaciones eficientes y personalizadas que se alinean con las

necesidades especificas del cliente.

4. Generadores de alivio

1. monitoreo proactivo en tiempo real que alerta sobre
problemas antes de gque afecten la calidad del servicio.

6. Prupuesta 2. Asignar recursos de capacitacion claros v efectivos.
de valor 3. Asegurar una wida util v prolongada que asegure la
inversion del cliente.
1. Manegjar un sistema de 4. Manejar un andlisis del trafico de red presentado de

seguridad v monitoreo integral
para el manejo de los datos.
2. Ofrecer capacitacion del
maneajo de trafico de red con
la ayuda de las herramienias
10T,

3. Fermitir una

mansra grafica que nos indigque una amplia informacion.

[ ]

5. Generadores de satisfaccién

solucion

flexible v adaptable,
disefiada para ajustarse
a la infraestructura
Unica de cada red.

1. Desarrollar una eficiencia operativa mejorada para los
procesos de monitoreo del trafico.

2. Manejar una capacitacion efectiva y curva de
aprendizaje reducida.

3. Gestiomnar un manejo de informes para una
comunicacion mas efectiva entre cliente v organizacion

4. Gestionar una escalabilidad vy sostenibilidad a largo
plazo para la empresa.

llustracion 2.8 Mapa De Valor.

Fuente: llustracion propia
e Generadores De Alivio:

Los generadores de alivio para el caso actual, centrado en la falta de gestion para la

visualizacion del trafico de llamadas en un NOC, se centran en mitigar las frustraciones
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y satisfacer las necesidades especificas del cliente. Aqui estan algunos generadores

clave de alivio:

Deteccion Proactiva de Problemas: Monitoreo en tiempo real y alertas proactivas que
permiten a los profesionales del NOC identificar y abordar rapidamente cualquier
problema en el trafico de llamadas antes de que impacte negativamente en la calidad del

servicio.

Analisis en Tiempo Real: Herramientas analiticas avanzadas y visualizacion en tiempo
real que proporcionan una comprension detallada y rapida del flujo de llamadas,

permitiendo decisiones informadas y eficaces.

Adaptabilidad y Personalizacion: Solucion flexible y adaptable que se ajusta a la
infraestructura unica de cada red, eliminando las limitaciones y permitiendo una

implementacion eficiente y personalizada segun las necesidades especificas del cliente.

Capacitacion Efectiva del Personal: Recursos de capacitacion claros y efectivos que
garantizan que el personal del NOC se familiarice rapidamente con las nuevas

herramientas, reduciendo la curva de aprendizaje y maximizando la eficiencia operativa.
Integracion con KPls Especificos: Integracion perfecta con los indicadores clave de
rendimiento especificos del cliente, facilitando la monitorizacion precisa y la evaluacién
efectiva del rendimiento de la red.

Estos generadores de alivio buscan abordar de manera directa las areas de
preocupacion del cliente, proporcionando soluciones especificas que mejoren la gestion

del trafico de llamadas en el entorno del NOC.

o Generadores de satisfaccion:
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Los generadores de satisfaccion para el caso actual, que se centra en la falta de gestion
para la visualizacion del trafico de llamadas en un NOC, estan disefiados para brindar
una experiencia positiva al cliente y cumplir con sus expectativas. Aqui se presentan

algunos generadores clave de satisfaccion:

Eficiencia Operativa Mejorada: La deteccion proactiva y en tiempo real de problemas,
junto con herramientas analiticas avanzadas, mejora significativamente la eficiencia

operativa al permitir respuestas rapidas y decisiones informadas.

Personalizacién y Adaptabilidad: La capacidad de personalizacién y adaptabilidad de la
solucién a la infraestructura Unica de cada red satisface la necesidad de una solucién

que se ajuste a las especificidades del cliente.

Escalabilidad y Sostenibilidad a Largo Plazo: La solucion escalable y sostenible
proporciona tranquilidad al cliente al asegurar que su inversion se adapte a las

cambiantes necesidades de la infraestructura de red a lo largo del tiempo.

Interfaz Intuitiva y Automatizacion: Una interfaz de usuario intuitiva y herramientas de
automatizacioén simplifican las tareas diarias, contribuyendo a una experiencia de usuario

mas positiva y una mayor satisfaccion.

Integracion con KPIs Especificos: La integracion perfecta con los KPIs especificos del
cliente facilita la monitorizacion precisa, lo que contribuye a una evaluacion efectiva del

rendimiento y la satisfaccion general con la solucién.

Estos generadores de satisfaccion se combinan para ofrecer una soluciéon que no solo
resuelve los desafios actuales del cliente, sino que también mejora su experiencia
operativa y cumple con sus expectativas, contribuyendo asi a la satisfaccion general del

cliente en el manejo del trafico de llamadas en el NOC.

2.8.3 DEFINICION PROPUESTA DE VALOR
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Nuestra propuesta de valor se destaca al abordar de manera integral las necesidades y
desafios clave que enfrentan los profesionales de las telecomunicaciones y operaciones
de red que operan en Centros de Operaciones de Red (NOC). Enfrentar la falta de
gestion para la visualizacion del trafico de llamadas es crucial, y lo hacemos ofreciendo
capacidades avanzadas de monitoreo en tiempo real. Esto posibilita la deteccion
proactiva de problemas antes de que impacten en la calidad del servicio, asegurando

operaciones continuas y eficientes.

La propuesta se distingue por proporcionar herramientas analiticas y visualizacion en
tiempo real del flujo de llamadas. Esto permite a los usuarios tomar decisiones
informadas de manera rapida, optimizando asi el rendimiento de la red. Ademas, nos
destacamos por nuestra solucion flexible y adaptable, disefiada para ajustarse a la
infraestructura unica de cada red. Esto no solo permite una implementacion eficiente sino
también una personalizacion que se alinea especificamente con las necesidades de cada

cliente.

La capacitacion efectiva del personal del NOC es un componente esencial de nuestra
propuesta. Ofrecemos recursos claros y efectivos para garantizar que el personal pueda
aprovechar al maximo las herramientas de gestidon, maximizando su eficacia operativa.
La seguridad de la informacion es una prioridad, con medidas robustas para proteger los
datos sensibles. Ademas, nos destacamos por ser una solucion escalable y sostenible

que crece con la infraestructura de la red, asegurando una inversion a largo plazo.

La integracién con indicadores clave de rendimiento especificos del cliente es una
caracteristica distintiva, permitiendo una monitorizacién precisa y una evaluacion efectiva
del rendimiento de la red. En resumen, nuestra propuesta no solo resuelve los desafios
actuales en la gestién del trafico de llamadas, sino que también proporciona un conjunto
completo de herramientas avanzadas y adaptativas para destacar en el entorno dinamico

de las telecomunicaciones.
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Lienzo de la Propuesta de Valor

6. Propuesta
de valor
1. Manejar un sistema de

sequridad y monitoreo infegral
para el manejo de los datos

~

4, Generadores de alivio

monitoreo proactivo en tiempo real que alerta sobre
problemas antes de que afecten Ia calidad del serviclo.
Asignar recursos de capacitacidn claros y efectivos.
Asegurar una vida Gti y prolongada que asegure fa
Inversion del cliente,

Manejar un andlisis del trafico de red presentado de
manera grafica que nos indique una amplia informacion,

1. Necesidades o frustraciones

1. Presenciar un incremento de fallas y un tiempo

prolongado en su solucion.

2. Evitar perder alianzas y dinero en la compaiifa
por la falta de reconocimiento de fallas

3. Manejo de herramientas poco renovables que no
identifican todos los problemas presentes

2. Ofrecer capacitacin del . 2, Expectativas o deseos 3, Tareas

manejo de trafico de red con

[a ayuda de las hemamientas 1. Generar una herramienta Evaluacion de requisitos y
ot 5. Generadores de satisfaccion Qo piogordone. tna visidn Cackiadia

3 Pomil und  soicidn detallada y en tiempo real . Revision de infraestructura
del flujo de lamadas actual

flexibie y adaplable, 1. Desamollar una eficiencia operativa mejorada para los 2 garantice la confidencialidad 3 Establecimiento de métricas

duse_hada para ajustarse procesos de monitoreo del trafico. de la informacion sensible y de bxito

a_l_aniraestuctuta 2. Manejar una capacitacion efectva y curva de cumpla con los estandares Planificacion de transicion a

Unica de cada red. aprendizaje reducida de seguridad ms rigurosos nuevos madelos

3. Gestionar un mangjo de informes para una
comunicacion mas efectiva entre cliente y organizacion

del sector,

. Definicion de indicadores

4, Geslionar una escalabilidad y sostenibilidad a largo
plazo para la empresa

Valor Cliente

llustracion 2.9 Lienzo propuesta de valor

Fuente: Elaboracién propia

3. ANALISIS DE LAS ALTERNATIVAS TECNICAS PARA SOLUCIONAR EL
PROBLEMA

Al momento de decidir usar Carrier Cloud como plataforma para almacenamiento de
datos y Zabbix como herramienta de monitoreo nos incorpora un modelo de seguridad y
un algoritmo predictivo para la gestion del trafico de llamadas en el NOC.

El esquema de seguridad y monitoreo se basa en tres pilares que constan de la
proteccion de la informacion que debe llevar la comunicacion entre dispositivos, Carrier
Cloud y Zabbix se cifra con protocolos seguros como TLS/SSL. Se aplica control de
accesos basado en roles (RBAC) y auditoria de acciones para garantizar trazabilidad.

también podemos ver implementado un sistema de monitoreo en tiempo real en donde
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Zabbix recolecta métricas criticas integrando datos desde dispositivos de red y con ello
genera alertas en donde se configuran triggers que envian notificaciones al personal del
NOC ante fallas. Ademas, los dashboards ofrecen una vision grafica del trafico en tiempo
real y reportes histéricos para la toma de decisiones frente a fallos.

Para anticipar incidentes se incorpora un modelo de Machine Learning supervisado
(arboles de decision o Random Forest). Para el entrenamiento se utilizan datos histéricos
de Zabbix (trafico, latencia, fallas previas), procesados y normalizados. Para su
visualizacion encontramos paramentos como k-fold, evaluando el modelo con precision,
recall y F1-score, garantizando su confiabilidad. Para entender su operacién, el modelo
se integra con Zabbix mediante scripts en Python y la API del sistema. Al detectar
patrones de anomalia, activa un trigger predictivo que alerta al NOC antes de que ocurra
la falla.

La solucién técnica combina seguridad, monitoreo avanzado y analitica predictiva,
permitiendo que el NOC gestione el trafico de llamadas de manera mas eficiente, con
tiempos de respuesta reducidos y mayor calidad de servicio para clientes y proveedores.

l’lll'g ((()))
‘maRasse O - Carrier Cloud e A Sensores loT
! |

Dispositivos
telecom,

l :;_-:v.:-: [ Triggers ]

* Rescoder loT « Agentes, SNMP L l
Sen as 107 « Base de datos SOQIL
= « Dashboards Zabbix [ Alertas ’
{ Gratana

- 2 Correo /| SMS -

@ " CiHfrado extramo a extremo
Seguridad
y Managennent

« CoNrol do accesos

« Monitoreo vy auditoria

llustracion 3.0.1 Modelo de solucion técnica

Fuente: Elaboracién propia
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4. MODELO DE NEGOCIO

4.1 PROPUESTA DE MODELO DE NEGOCIO

La propuesta de modelo de negocio de NOCTECH se fundamenta en ofrecer una
plataforma integral de monitoreo, visualizacion avanzada y analisis predictivo del trafico
de llamadas, orientada a operadores de telecomunicaciones, proveedores de servicios
VolIP, carriers internacionales y empresas con infraestructura critica. El valor central del
modelo es proporcionar visibilidad unificada, deteccidn proactiva de anomalias y
reduccion de tiempos de respuesta en el NOC, mediante una solucién moderna basada

en inteligencia artificial, analitica en tiempo real y automatizacion operativa.

NOCTECH se plantea bajo un modelo SaaS (Software as a Service) combinado con
componentes de consultoria técnica. Esto permite ofrecer a los clientes una plataforma
escalable, de pago recurrente y facil integracion con los sistemas existentes (Zabbix, API
SIP, CDRs, bases de datos y herramientas OSS/BSS). El enfoque de negocio se

estructura en tres lineas:

1. Licenciamiento por suscripcion mensual/anual, dependiendo del volumen de
trafico monitoreado, numero de dispositivos, usuarios o fuentes de datos

integradas.

2. Servicios profesionales y consultoria, que incluyen instalacion, implementacion,
parametrizacion de alertas, integracion con proveedores y entrenamientos para el

personal del NOC.

3. Complementos premium (add-ons) como moéddulos de IA predictiva, reporte
automatizado para clientes/reguladores y dashboards personalizados para cada

operador.

El objetivo es posicionar a NOCTECH como una solucién de monitoreo especializada
para trafico de voz, capaz de mejorar KPIs criticos (ASR, ACD, disponibilidad, congestién
por rutas) y reducir gastos operativos mediante automatizacion. Esto permite al proyecto

diferenciarse de herramientas generalistas, ofreciendo un enfoque preciso para las
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necesidades del sector de telecomunicaciones.

PINOC-TECH

llustracion 4.0.1 Logo propuesto, elaboracion propia

4.2 VALIDACION DEL MODELO DE NEGOCIO

Para validar el modelo de negocio de NOCTECH, se realiz6é un analisis del mercado, de
la competencia y de las necesidades reales del cliente objetivo. En primera instancia, se
identifico que los NOC de operadores y proveedores internacionales enfrentan la falta de
herramientas integradas para monitorear trafico, visualizar tendencias y correlacionar
fallas entre multiples sistemas. Esta necesidad fue corroborada durante la investigacion
del sector, donde se observd una demanda por soluciones que reduzcan incidentes no

detectados, mejoren la calidad de servicio y generen reportes mas precisos.

Asimismo, la validacion se apoyo en entrevistas, revisiones técnicas y el analisis de
plataformas existentes como Zabbix, SolarWinds y PRTG. Aunque estas herramientas
ofrecen monitoreo general de infraestructura, ninguna se especializa en la visualizacion
y analisis especifico del trafico de llamadas, lo que abre un espacio competitivo para
NOCTECH. La retroalimentacion obtenida indica que los operadores valoran soluciones
que integren CDRs, métricas VolP, dashboards personalizados y capacidades de

prediccidon mediante machine learning.

Finalmente, la validacion incluye viabilidad técnica y financiera. Desde la perspectiva
tecnolégica, se comprob6 que la plataforma puede integrarse con herramientas ya
adoptadas por los operadores (especialmente Zabbix), lo que reduce costos de

implementacion y acelera la adopcion. Desde la perspectiva econémica, el modelo SaaS
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garantiza ingresos recurrentes y escalabilidad conforme aumenta el numero de clientes

y el volumen de trafico monitoreado.

La validacién concluye que NOCTECH es una solucion necesaria, diferenciada y viable
tanto técnica como comercialmente, ofreciendo un alto valor agregado para los NOC y

una clara oportunidad de penetracién en el mercado de telecomunicaciones.

-77% -73%

Reduccion en MTTL R

45 min 12 mue

8% +16 pts

Impacto en el Negocio

llustracion 4.0.2 Métricas de impacto con el modelo de negocio, elaboracion
propia

5. PROPUESTA DE LA SOLUCION TECNOLOGICA

En el dinamico mundo de las telecomunicaciones, la gestion eficiente del trafico de
llamadas es esencial para garantizar la calidad de servicio y la satisfaccion del cliente.
Los Centros de Operaciones de Red (NOC) desempenan un papel crucial en esta tarea
al supervisar y mantener la infraestructura de red. Sin embargo, en ocasiones, se
enfrentan a un desafio comun: la falta de una gestion efectiva para la visualizacién del

trafico de llamadas.
Este problema puede resultar en dificultades para interpretar y responder rapidamente a

las fluctuaciones del tréafico, la calidad de las llamadas y otros indicadores criticos. En

esta propuesta, exploraremos la importancia de abordar esta deficiencia vy
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presentaremos una solucién integral que aprovecha tecnologias avanzadas y enfoques
innovadores para mejorar significativamente la capacidad de los NOC en la gestion del
trafico de llamadas. Esta solucién no solo aumentara la eficiencia operativa, sino que
también elevara la calidad de servicio, lo que se traducira en una mayor satisfaccion del
cliente y una posicién competitiva mas solida en el mercado de las telecomunicaciones,
lo anterior descrito lo analizaremos desde el punto de vista deseable, viable, factible,

sostenible.

Para la solucién propuesta decidimos buscar una implementaciéon con la plataforma
ZABBIX, este es un software disefiado para realizar el proceso de monitoreo para la
capacidad, rendimiento y disponibilidad de servidores junto con diversos equipos,
aplicaciones y una base de datos, por lo cual vemos que es una opcion eficiente para
implementar y manejar un alto flujo de datos e informacion que ademas integra
caracteristicas avanzadas de monitoreo, alerta y visualizacién que ademas tiene un alto

ejercicio comercial que otros software no tienen presente.

Este software nos permite desarrollar una gran cantidad de procesos e informacion:

e Monitoreo centralizado a través de servidores web.

e Envio de alertas y sincronizacion via correo electronico.

e Disponibilidad para sistemas operativos (Windows, MAC)

- - . \/V\,\q,\/\._/\j\j\_/\/\

IlustTacién 5.0.1Implementacion de ZABBIX para el monitoreo e;l“la empresa Mexedia
Inc.
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En la grafica anterior podemos ver la informacién inicialmente disefiada para manejar el
trafico de llamadas de un cliente hacia diferentes zonas de EEUU, con ello de una forma
lineal entendemos cuales son las zonas que mejor capacidad y trafico tiene en tiempo
real y junto con ello tener la distribucion de la topologia de red destinada para la red IP

del cliente.

Luego de ver una integracion inicial dentro de la empresa encontramos que este tipo de
software que funcionan con loT ayudara y proporcionara muchas ventajas al momento
de implementar soluciones para el monitoreo de un alto trafico de informacion y de esta
forma tener una oportunidad clara para el cliente y los proveedores, asi como entender
el como es su funcionamiento, para ello podemos usar el siguiente proceso de

implementacion.

Configuracion de la Base de Datos: Zabbix utiliza una base de datos para almacenar
datos de configuracion y métricas. Configura y prepara una base de datos MySQL,

PostgreSQL o SQLite, segun tus preferencias y requisitos.

Configuracion del Servidor Zabbix: Podemos acceder a la interfaz web de Zabbix y
configurar la conexion a base de datos, con ello tenemos una configuracion inicial que
puede ayudarnos a elegir parametros como la zona horaria, configurar la autenticacion y

también configurar la interfaz de red.

Anadir Dispositivos para Monitoreo: Definimos los hosts que deseamos monitorear en
Zabbix. Esto puede incluir servidores, dispositivos de red y otros elementos de
infraestructura. También configuramos los parametros de conexion, como la direccion IP,

el nombre del host, y selecciona el tipo de monitoreo (SNMP, agente Zabbix, JMX, etc.).

Configuracion de Elementos y Plantillas: Definimos los elementos a monitorear en

cada host. Estos pueden incluir CPU, memoria, almacenamiento, servicios especificos,
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etc. Podemos utilizar plantillas predefinidas o crea plantillas personalizadas para facilitar
la configuracion de varios dispositivos.

Configuracion de Triggers y Alarmas: Establece umbrales y condiciones para activar
triggers. Los triggers permiten generar alarmas cuando se detectan problemas o eventos
inusuales, podemos configurar las notificaciones para recibir alertas por correo
electronico, mensajes SMS u otros métodos segun tus necesidades. Para el caso de la
empresa por los convenios manejados, utilizaremos la recepcion de alertas via correo

electronico que nos permitan

Creacion de Paneles y Graficos: Utiliza la funcionalidad de creacion de paneles en la
interfaz web para visualizar los datos de monitoreo de manera grafica y con ello

configurar dashboards personalizados para ver la salud general de tu infraestructura.

Optimizacién y Ajuste: Ajustar los intervalos de monitoreo y los tiempos de retencién
de datos segun las necesidades y recursos disponibles y realizar ajustes adicionales

segun la evolucion de tus requisitos de monitoreo.

Documentacién y Capacitacion: Documenta la configuracion y la l6gica detras de tus
decisiones de monitoreo y proporciona capacitacion a los usuarios que interactuaran con

la interfaz de Zabbix.

Monitoreo Continuo y Mantenimiento: Realiza un monitoreo continuo de la
infraestructura y ajusta la configuracion segun sea necesario, también aplica

actualizaciones y parches de seguridad de Zabbix de manera regular.

Con Zabbix podemos personalizar la solucién segun las necesidades especificas y
escalarla a medida que crece tu infraestructura. Ademas, la documentacién oficial de
Zabbix es una valiosa fuente de informacién para obtener detalles especificos y

solucionar problemas.
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5.1 ANALISIS DE SOLUCION

Dentro del analisis de nuestra solucidn vamos a evaluar las diferentes virtudes y
caracteristicas que podemos tener al momento de aplicar una solucién con loT para el
monitoreo del trafico de llamadas en un NOC. Como se indicaba anteriormente, la
implementacion de un software como Zabbix ayuda a mejorar nuestro proceso de
recopilacion y monitoreo de gréaficas y algunas de sus las ventajas tecnoldgicas viables

para este proceso son las siguientes:

POSIBLE SOLUCION DESEABLE VIABLE FACTIBLE SOSTENIBLE

Visualizacion en 3D de datos en tiempo real. X

Interaccion intuitiva a través de paneles de control. X

Garantizar un rendimiento solido y confiable. X
Automatizacion de la Consulta de Fallas. X

Monitoreo en Tiempo Real. X
Mayor Capacidad de Generacion de Informes. X

llustracion 5.0.2 Clasificacion de posibles soluciones, elaboracion propia

Arquitectura Escalable: Es una solucién disefiada para ser altamente escalable, lo que
significa que puede manejar grandes entornos de infraestructura y adaptarse a medida

que tu sistema crece.

Soporte para Diversos Protocolos: Es un manejo versatil y es compatible con una
variedad de protocolos de monitoreo, como SNMP, MQTT, JMX, IPMI, Modbus, entre

otros. Esto facilita la integracion con una amplia gama de dispositivos y sistemas.
Interfaz Web Intuitiva: La interfaz web de Zabbix es facil de usar y proporciona paneles

visuales personalizables para facilitar la visualizacion de datos y la identificacién rapida

de problemas.

55



Configuracion Flexible: Se ofrece una amplia gama de opciones de configuracién y
personalizacion. Puedes definir elementos, plantillas, triggers y dashboards segun las

necesidades especificas.

Notificaciones y Alertas: Podemos configurar notificaciones y alertas personalizadas
segun umbrales predefinidos. Esto facilita la identificacion y la resolucién proactiva de
problemas antes de que afecten a los usuarios finales.

Soporte para Automatizacion: Se proporcionan capacidades de automatizacién a
través de scripts y acciones personalizadas. Puedes automatizar tareas de monitoreo y

respuestas a eventos especificos.

Amplia Comunidad y Documentaciéon: Se cuenta con una activa comunidad de
usuarios y una extensa documentacién. Esto facilita la obtencion de ayuda, compartir

experiencias y acceder a recursos para la solucion de problemas.

Licencia de Cédigo Abierto: Podemos distribuirlo bajo la licencia GPL, lo que significa
que es de cddigo abierto y gratuito para su uso. Esto puede ser beneficioso en términos

de costos y flexibilidad.

Historial y AImacenamiento de Datos Eficiente: Se gestiona eficientemente el historial
y el almacenamiento de datos, lo que permite un analisis retrospectivo y la generacién

de informes a largo plazo.
Soporte Activo y Desarrollo Continuo: Mediante un equipo activo de desarrolladores

y una hoja de ruta solida para el futuro. Las actualizaciones regulares y el soporte activo

garantizan que la plataforma se mantenga actualizada y segura.
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Arqultectura Técnica - Pipeline NOC con ML
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llustracion 5.0.3 Arquitectura Técnica para el NOC con Machine Learning, elaboracion
propia

El proyecto implementa un flujo de procesamientos de Machine Learning orientado a
mejorar la gestion del NOC mediante |la deteccion temprana de anomalias, la ejecucién

de acciones automatizadas y un proceso continuo de retroalimentacion y aprendizaje.

El flujo del sistema decidimos desarrollarlo en siete etapas principales:

Fuentes de datos: métricas recolectadas en tiempo real desde Zabbix, SNMP, Carrier

Cloud y Kafka (latencia, jitter, pérdida de paquetes, fallos en llamadas, uso de CPU).

Preprocesamiento: Validacion de esquemas y normalizacién de datos para garantizar

consistencia.

Inferencia: el modelo Random Forest clasifica cada evento como normal o anomalia,

asignando una probabilidad.

Decision: segun el nivel de probabilidad, el sistema ejecuta diferentes acciones que
puede ser normal o una anomalia moderada que genera ticket ITSM + notificacion que

también puede llevar a una anomalia critica que genera bloqueo automatico del nodo via
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API Gateway + alertas via correo.

Retroalimentacion: el operador etiqueta las acciones (correctas, falsas alarmas, fallos
no detectados). Los datos se consolidan y alimentan un proceso semanal de

actualizacion del modelo con MLflow y DVC.

Impacto en KPIs: se evidencian mejoras operativas relevantes:
MTTD: 18 min a 4 min (-77%).

MTTR: 45 min a 12 min (-73%).

Falsos positivos: 35% a 8%.

Incidentes criticos/semana: 12 a 3.

NPS cliente: 62 a 78.

En conclusion, el modelo establece un ciclo integral datos a prediccidon a accion a
aprendizaje, que transforma la operacion del NOC en un proceso proactivo,
automatizado y basado en inteligencia artificial, reduciendo significativamente el impacto
de fallos y demostrando un retorno de valor tangible en las primeras semanas de

operacion.

5.2 IDENTIFICACION DE TECNOLOGIAS

Como parte de las tecnologias a utilizar, podemos encontrar algunas de las principales

herramientas usar en nuestra solucion:

10T:

Analitica de Datos en Tiempo Real: Utiliza plataformas de analitica de datos en tiempo

real para procesar los datos generados por los sensores de trafico de llamadas. Estas
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plataformas pueden detectar patrones, tendencias y anomalias que podrian indicar

problemas en la red.

Monitoreo de Calidad de Servicio (QoS): Emplea sensores IoT para medir la calidad
de servicio de las llamadas en tiempo real, o que incluye la latencia, la pérdida de
paquetes y la calidad de voz. Esto permite una respuesta rapida ante problemas de

calidad de llamada.

Integracién con Plataformas de Visualizaciéon: Asegurate de que los datos recopilados
a través de dispositivos I0oT se integren con las herramientas de visualizacion utilizadas

en el NOC para mostrar graficas e informes en tiempo real.

Automatizacion de Respuesta: Configura sistemas de automatizacion que respondan
automaticamente a problemas comunes de trafico de llamadas, como el enrutamiento

de llamadas o la asignacion dinamica de recursos para mantener la calidad del servicio.

La implementacion de estas soluciones |oT puede ayudar a superar la falta de gestion
en la visualizacién del trafico de llamadas en un NOC de telefonia. Estas soluciones
proporcionaran informacién en tiempo real, deteccion temprana de problemas y la
capacidad de tomar medidas correctivas de manera eficiente, lo que resultara en una

mejora significativa en la calidad de servicio y la eficiencia operativa.

E s

Panel de comunicador
alarmas Solutec
Convencional

Control integrado del
usuario desde APP

Web service
Centro de contrel o CRA

lluminacion Modulo loT
iluminacién

o Control del usuarioc
sc—>o0o desde Web

[L """""""
Temperatura e Software RX L
_____ meen: alarmas Ras:
....... Controlador ."~.,_ "o
O Solutec

Software de

Solutec

Humedad Otros monitoreo

llustracion 5.0.4 Diagrama de bloque funcional de solucién con loT
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6. ANALISIS DEL PROCESO DE TRANSFORMACION DIGITAL

Mexedia Inc. es una compafia global de telecomunicaciones que se distingue por su
infraestructura digital, su red de socios internacionales y su enfoque en ofrecer servicios
de voz y conectividad de alta calidad a operadores y empresas alrededor del mundo. Sin
embargo, dentro del Centro de Operaciones de Red (NOC), se ha identificado una brecha
que esta afectando directamente la eficiencia operativa, la velocidad de respuesta ante

fallas y la experiencia final del cliente:

no contamos con una plataforma integral que permita visualizar, analizar y gestionar el

trafico de llamadas en tiempo real.

En un entorno donde cada segundo de inactividad representa pérdidas economicas y
reputacionales, no tener visibilidad inmediata del comportamiento de la red equivale a

tomar decisiones con los ojos vendados.

Hoy, gran parte del monitoreo se realiza de forma manual o semiautomatica. El equipo
del NOC dedica un tiempo considerable a revisar dashboards estaticos, reportes

dispersos y alertas aisladas que no muestran el panorama completo del trafico.
Esto genera tres consecuencias criticas:

1. Tiempo de reaccion lento ante incidencias que afectan llamadas o enlaces

internacionales.

2. Falta de correlacion de datos, lo que dificulta anticiparse a picos de trafico o caidas
de servicio.
3. Escasa trazabilidad y seguimiento, haciendo mas complejo determinar las causas

raiz o generar reportes ejecutivos de calidad.

En resumen, el NOC reacciona a los problemas, en lugar de anticiparlos o prevenirlos.
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El impacto real en el negocio:

Mas alla de un tema técnico, esto es un problema de rentabilidad y reputacién. Cada

interrupcion no detectada o falla mal gestionada:
* Aumenta el tiempo promedio de resolucion (MTTR).

» Genera pérdidas econdmicas por llamadas no cursadas o interrupciones de

trafico.

* Debilita la confianza del cliente y del partner comercial.

Segun el Centro ITIC (2023), las compafiias de telecomunicaciones pierden entre 1y 5
millones de dolares por hora de inactividad. Si Mexedia quiere seguir siendo una
referencia global en comunicaciones digitales, necesita reducir ese riesgo de inmediato,

con una plataforma que le brinde control total y analitica predictiva sobre su red.
Por qué este diagnodstico importa al area comercial

El area de Sales y Customers depende directamente de la capacidad del NOC para
garantizar el servicio. Cada minuto de demora en detectar una caida o en gestionar un

incidente se traduce en:

» Oportunidades perdidas de ventas recurrentes.

* Menor satisfaccion y retencion de clientes B2B.
» Dificultad para respaldar con métricas los compromisos de SLA.

Implementar una solucién de visualizacion avanzada del trafico no es solo una mejora
técnica, Es una herramienta comercial poderosa, que permite mostrarle al cliente

transparencia, control y capacidad predictiva.
Con dashboards en tiempo real, Mexedia podria:

* Ofrecer paneles personalizados para cada cliente (con datos QoS visibles).

* Mostrar la estabilidad de su red como argumento de venta.

* Diferenciarse frente a competidores que aun operan con visibilidad limitada.
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La oportunidad estratégica

Hoy Mexedia tiene un reto técnico, pero también una oportunidad de negocio: pasar de
ser una empresa que monitorea fallas, a una que predice, actua y muestra resultados

medibles a sus clientes.
El resultado esperado:
* Mayor confianza del cliente.
* Reduccion de costos operativos.
* Mejor reputacion comercial.
» Capacidad de vender servicios gestionados con valor agregado.

En pocas palabras, la transformacion tecnolégica del NOC no es un gasto: es una
inversion comercial, que permitira a Mexedia vender con datos, operar con eficiencia y

liderar con innovacion.

Consideramos las siguientes herramientas a utilizar dentro del proceso:

Herramientas de Visualizacion de Datos Avanzadas: Utilizar herramientas de
visualizacion de datos avanzadas, como Tableau, Power BI, QlikView o Grafana, para
crear graficas interactivas y paneles de control personalizables que muestren informacién

clave de la red en tiempo real.
Analitica de Datos en Tiempo Real: Utiliza plataformas de analitica en tiempo real para
analizar datos de red y detectar patrones, tendencias y anomalias que puedan indicar

problemas. Esto permite una toma de decisiones mas rapida y precisa.

Machine Learning (ML): Utiliza algoritmos de IA y ML para predecir problemas de red,

automatizar la resolucion de incidencias y mejorar la eficiencia operativa.
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Plataformas de Colaboracién en Tiempo Real: Implementa plataformas de
colaboracion en tiempo real, como Slack o Microsoft Teams, para mejorar la

comunicacion y la colaboracién entre los equipos del NOC y otros departamentos.

Integracién de loT: Considera la integracion de dispositivos loT para recopilar datos de
la infraestructura de red, lo que proporciona informacion adicional para el monitoreo y la

gestion de graficas.

Plataformas de Administracion de Servicios: Implementa plataformas de

administracion de servicios que permitan un seguimiento completo de los servicios

prestados a los clientes, lo que incluye la calidad de la voz y la conectividad de datos.

Categoria Beneficio Directo Beneficio Comercial
— N0
Red.ucmon de 20-30% Mayor estabilidad y
. en tiempos de
Operativo
respuesta ante fallas. cumplimiento de SLA.
. Dlsrplnug|qn de costos Mayor rentabilidad y
Economico por inactividad y :
margen operativo.
reprocesos.
Automatizacion y Informacidn mas
Tecnico centralizacion del confiable para ventas
monitoreo. y clientes.
Transparencia total Transparencia total
Comercial sobre calidad de sobre calidad de
SEervicio. servicio.
. : Posicionamiento de
Transformacion hacia un :
. L Mexedia como
Estrategico NOC inteligente y )
. empresa lider en
predictivo. . ..
innovacion.

llustracion 6.1Diagrama de beneficios para desarrollo de soluciones con ayuda de la
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CONCLUSIONES

La investigacion permitié evidenciar que los Centros de Operaciones de Red (NOC)
presentan una brecha significativa en la gestion, visualizacion y analisis del trafico de
llamadas, especialmente cuando dependen de herramientas fragmentadas y procesos
manuales. Esta falta de integracién afecta la capacidad para detectar incidentes en
tiempo real, incrementa los tiempos de respuesta y compromete los indicadores de

calidad del servicio (ASR, ACD, disponibilidad y congestion).

Se identifico que la transformacién digital, junto con el uso de tecnologias como
monitoreo avanzado, analitica de datos, loT, cloud computing y modelos de machine
learning, constituye una oportunidad para modernizar la operacién del NOC. El analisis
de plataformas actuales como SolarWinds, PRTG y Zabbix evidenciéo que, aunque
ofrecen herramientas robustas para el monitoreo general de infraestructura, no estan
especializadas en el andlisis detallado del trafico de llamadas, lo que confirma la

necesidad de una solucion dedicada.

Los resultados del analisis de mercado demostraron que existe una demanda creciente
por parte de operadores, proveedores VoIP y empresas de telecomunicaciones, quienes
requieren herramientas centralizadas, predictivas y adaptables a entornos complejos. El
aumento del trafico, las exigencias regulatorias, el incremento de incidentes y la criticidad
de los servicios han hecho que los usuarios finales busquen plataformas que permitan la

correlacién directa entre trafico, proveedores, fallas y desempefio.

El modelo de negocio planteado para NOCTECH resultdé ser viable técnica y
comercialmente, al ofrecer un enfoque SaaS escalable, integraciones flexibles, una
propuesta de valor diferenciada y la capacidad de adaptarse tanto a NOC empresariales
como a proveedores internacionales de trafico. La validacion del modelo demostré que
los clientes estan dispuestos a adoptar soluciones que reduzcan tiempos de deteccion,

mejoren la eficiencia del personal operativo y proporcionen analisis automatizados.
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Se concluye que NOCTECH tiene el potencial de convertirse en una herramienta
estratégica para mejorar la operacién del NOC, al integrar la recoleccion de datos, la
visualizacion inteligente, la prediccion de eventos y la automatizacion en un solo entorno.
Su implementacion contribuiria a optimizar el control del trafico de llamadas, garantizar
una operacion mas estable y fortalecer la toma de decisiones basadas en datos,

alineandose con las tendencias globales del sector TIC.
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