RESULTADO PLAN DE IMPLEMENTACION — NTC-ISO 9001:2015 + ISO/IEC 27001:2022 | Berruit S.A.S.

CLAUSULAS 4 AL 10 — ESTRUCTURA DE ALTO NIVEL ARMONIZADA (HLS)

) Cumple | N No
Cléusula/ . donci
L] Norma Requisito Cumple | parciaimente| Cumple | Aplica Evidencia Documental

Capitulo (© fo o Recomendaciones

CAPITULO 4 — CONTEXTO DE LA ORGANIZACION

1090012015

1S0 270012022

10 90012015

1S0 270012022

150 9001:2015

1S0 27001:2022

10 9001:2015

1S0 27001:2022

‘Comprension de la organizacién y de su contexto

La organizacion debe determinar las cuestiones exter

pertinentes para su propdsito y que afectan a su capamdad para \ograr los
resultados previstos de su sistema de gestion.

Comprension de las necesidades y expectativas de las partes interesadas
La organizacion debe determinar las partes interesadas pertinentes al
sistema de gestion, sus requisitos y cudles de estos requisitos son
aplicables.

Delem\mamén del alcance del sistema de gesﬂén
tes yla aplicabilidad del sistema de

gesﬂon para establecer su alcance, considerando cuestiones
externas/intenas, requisitos de partes interesadas, y productos y servicios.

Sistema de gestion y sus procesos
La organizacion debe establecer, implementar, mantener y mejorar
continuamente el sistema de gestion, incluyendo los procesas necesarics y
sus interacciones, de acuerdo con los requisitos de esta Norm

18090012015

1S0 27001:2022

10 9001:2015

10 90012015

1S0 270012022

10 9001:2015

1S0 270012022
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udevazgo ¥ compromiso

goy respectoal

I
direccion esiratégica, asegurando la mlegvac-on del SGI enlos procesos de
negocio, y promoviendo la mejora continua.

Enfoque al cliente

los requisitos
del cliente y los legalesireglamentarios se determinan y cumplen; los riesgos
que afectan la conformidad se tratan; y se mantiene el enfoque en el
‘aumento de la satisfaccion del cliente.

Politica del sistema de gestion

La alta direccion debe establecer, implementar y mantener una politca que
propositoy

marco para s objtivos; incluya compromisos de cumplimiento de

requisitos aplicables y de mejora continua; esté disponible como informacion

documentada y se comunique.

Roles, responsabilidades y autoridades en la organizacion
L

q v
autoridades para los roles pertinentes se asignen, se comuniquen y se
entiendan en la organizacién.

P-DE-01 Procedimiento Direccion Estralégica (analisis PESTAL, DOFA,
DODAFOFA)

Direccién Estratégica Berruit.(D-DE-01 a D-DE-15)

MT-SGI-02 Matriz de Riesgos del SIG (contexto gerencial y de gestion
integral)

SOA SOA-SGH01

P-DE-01 (identificacion de partes interesadas). SISTEMA DE GESTION
INTEGRADO - Politica y Objetivos Integrados xisx.
MT-SGI-01 Matriz de Comunicacion

Politica del SGI
SOA-SGI-01 Declaracién de Aplicabilidad (define alcance SGS!

outsourcing IT, ciberseguridad, administracion de infraestructura, respaldo y
continuida

F-SGI-06 Caracterizacién de Proceso SG.

F-SGI-06 Caracterizacion de Procesos (todos los procesos).
MAPA DE PROCESOS 2025

L-SGI-01 Listado Maestro de Registros.

F-SGI-07 Ficha Técnica de Indicadores por proceso.

10 9001:2015

1S0 27001:2022

1S0 270012022

10 9001:2015

1S0 270012022

10 9001:2015
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Acciones para abordar riesgos y oportunidades — General
Al planificar el o
contedoy los reqisitos de parles interesadas, y delerminar los riesgos y

fades que deben abordarse para asegurar que el SGI logre sus
rssuuaaas previstos, prevenga efectos no deseados y logre la mejora
continua.

Evaluacion de riesgos de seguridad de la informacion
La organizacion debe definiry aplicar un proceso de evaluacion de riesgos
de S| que: establezca criterios de aceptacion de riesgo; identifique, analice y.
evalte los riesgos de SI; y conserve informacion documentada sobre I
resultados.

Tratamiento de riesgos de seguridad de fa informacion
La organizacion debe definiry aplicar un proceso de tratamiento de riesgos

q P 3 necesarios,
compare con el Anexo A, produzca una Declaracion de Aplicabilidad (SoA) y
un Plan de Tratamiento de Riesgos (PTR).

Objetivos del sistema de gestion y planificacion para lograrlos

La organizacion debe establecer objetivos del SGI coherentes con la politica,

medibles, con seguimiento, comunicados y actualizados. Debe determinar
ué se hara, qué recursos se requeriran, quién sera responsable, cuando se.

completard y como se evaluaran los resultados.

Planificacién de los cambios
Cuandoa organizacién determine la necesidad de cambios en el SGC, los
‘cambios deben llevarse a cabo de manera planificada, considerando el
propdsito, las consecuencias potenciales, la integridad del sistema, la

iidad de recursos y la

CAPITULO 5 — LIDERAZGO

Politica del SGI (Revisada por Alta Direccion).

PO-STE-01 Politica de Seguridad de la informacion y Ciberseguridad
(declaracion de Alta Direccion).

F-SGI-08 Planificacin y Gestion de Objetivos.

F-SGI-07 Fichas de Indicadores.

F-CL-01 Acuerdo de Nivel de Servicio (ANS-SLA).
F-STE-07 Encuesta de Satisfaccion al Cliente.
P-CL-01 Procedimiento Comercial

P-SGI-03 Procedimiento PQRSF.

F-SGI-02 Registro de PQRSF.

Polltica del SGI de Berruit. (vigente),

PO-STE-01 Politica de SI (vigente). poliica del SGI para la web.pdf
(comunicada exteramente]

MT-SGI-01 Matriz de Comunicacion.

OR-RH-01 Organigrama.
M-RH-01 a M-RH-08 Manuales de Funciones y Perfi
SOA-SGI-01 (responsables por control del Anexo A).

formal del rol SGSI/CISO con
delegacion de auloridad expresa por parte de la Alta Direccién.

100,0%

ncia
de cuentas ante todas las partes interesadas de\ e

10 9001:2015

1S0 270012022

10 9001:2015

1S0 27001:2022

10 9001:2015

1S0 27001:2022

1090012015

1S0 270012022

1090012015

1S0 270012022
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Recursos
La organizacion debe determinar y proporcionar los recursos necesarios
para continua
el sstera de gestion, conskierando capackiades Infemas y necssidaces
de proveedores externos.

Competencia
L

que las personas sean competentes (educacion, formacion, experiencia),
tomar acciones cuando sea necesario y conservar informacion documentada
como evidencia de la competencia

‘Toma de conciencia

Las personas bajo el control de la organizacicn deben tomar conciencia de:
la politica del sistema de gestion; los objetivos pertinentes; su contribucion a
la eficacia del SGI; y las implicaciones del incumplimiento de los requisitos.

Comunicacion

las internas y externas
pertinentes al .a
quién comunicarlo, cémo comunicario y quién o comunica.

Informacién documentada — General  Creacion / Control

El sistema de gestion de la organizacin debe incluir la informacio
documentada requerida por la norma y la determinada como necesaria para
la eficacia del SGI. La Ta creacion,

y distribucion de la informacién documentada.

CAPITULO 6 — PLANIFICACION

MT-SGI-02 Matriz de Riesgos del SIG (Matriz Gerencial y Gestion Integral)
P-DE-01 PROCEDIMIENTO DIRECCION ESTRATEGICA
F-SGI-08 Planificacion y Gestion de Objetivos.

MT-SGI-02 Matriz de Riesgos del SIG (incluye riesgos de SI).
SOA-SGI-01 (columna Riesgols) relacionado(s)).
F-STE-12 Registro de Vulnerabilidades y Plan de Remediacién.

'SOA-SGI-01 Declaracion de Aplicabilidad (93 controles, con justificacion,
estado y evidencia)
MT-SGI-02 Malriz de Riesgos (planes do raiamint).

P-STE-* (control

SISTEMA DE GESTION INTEGRADO - Politica y Obietivos Integrados.
F-SGI-07 Fichas Técnicas de Indicadores por proceso.
F-SGI-08 Planificacion y Gestion de Objetivos.

P-STE-06 Procedimiento Gestién de Cambios en el Entorno de T
F-STE-04 Formato RFC.

87,5%

1090012015

1S0 270012022

18090012015
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Planificacion y control operacional
L . implementar, controlar, revisar y mantener
los procesos necesarios para cumpli los requisitos de prestacion de
productos y servicios, e implementar las acciones determinadas para
abordar riesgos y oportunidades.

Reqmsnos para los productos y servicios

pr los clientes,
dslermmar los requisitos del servicio (incluyendo legales/reglamentarios) y
revisarlos antes de comprometerse con el cliente.

CAPITULO 7 — SOPORTE

F-DE-01 Presupuesto Anual.
P-DE-01 Procedimiento Direccion Estratégica (asignacion de recursos).
M-RH-01 a M-RH-08 (recursos humanos)

F-STE-11 Inventario de Activos Tl (recursos tecnoldgicos).

F-RH-01 Formato de Proceso de Seleccion
M-RH-01 a M-RH-08 Manuales de Funciones (competencias requeridas).
P-RH-01 Procedimiento Seleccion

P-RH-02 Procedimiento Capacitacion.

CR-RH-01 Cronograma de Capacitacién.

L-RH-01 Lista de Asistencia.

Onboarding Analista IT.pdf, Onboarding Auxiiar Mesa de Ayuda.pd,
Onboarding Coordinador Soporte IT.pdf, Onboarding Ejecutivos B2B.pdf.
Onboarding Analista de Prospeccion

Evaluacién de Induccién

F-RH-02 Acuerdo de Confidencialidad.

CR-RH-01 Cronograma de Capacitacién.

Certificados en fabricantes (Soporte IT, Ejecutivos B2B)

MT-SGI-01 Matriz de Comunicacién V1 (qué, cudndo, a quién, como,
responsable)
politica del SGI para la web.pdf (comunicacién externa).

L-SGI-01 Listado Maestro de Registros.

F-SGI-06 Caracterizaciones de Proceso

P-STE-27 Clasificacién y RBAC. Microsoft 365/SharePoint como plataforma
de gestion documental. Todos los documentos con codigo, version y fecha
estandarizados.

100,0%

CAPITULO 8 — OPERACION

F-SGI-06 Caracterizaciones de Proceso (criterios operacionales por
proceso).

P-STE-01 Procedimiento de Soporte IT.

P-CL-01 Procedimiento Comercial

P-CM-01 Procedimiento de Compras.

F-STE-09 Monitoreo Alertas.

F-STE-10 Informe Mensual Monitoreo.

SOA-SGI-01 (controles implementados)

F-CL-01 ANS-SLA.
P-CL-01 Procedimiento Comercial

Modelo de Propuesta de Servicios.doc

Modelo de Propuesta Comercial de Producos doo.
F-STE-07 Encuesta de Satisfaccion.

Portafolio de Productos y Servicios. pdf.

100,0%



10 9001:2015
8.4 +

1S0 270012022

10 9001:2015
87 +

1S0 27001:2022

Control de los procesos, productos y servicios suministrados externamente
La organizacion debe asegurarse de que los procesos, productos y servicios
suministrados externamente sean conformes a los requisitos. Deb
determinar los controles a aplicar y comunicar a los proveedores sus
requisitos.

Cmimi delas salidas no conformes

las salidas que
Gon los requisitos se dentiican, contrlan y tratan para prevenir su Uso 0
entrega no intencionados. Las acciones deben ser apropiadas ala
naturaleza y efectos de la no conformidad.

NIVEL DE CUMPLIMIENTO — CAPITULO 8

P-CM-01 Procedimiento Compras.
F-CM-01 Seleccion y Evaluacion e Proveedor (100 puntos, 8 criterios).
F-CM-04 Reevaluacion de Proveedor.

F-CM-05 Confidencialidad de Proveedores y Terceros.

P-CM-06 Verificacién de Calidad.

F-CM-02 Acta de Entrega.

F-CM-03 Orden de Compra.

P-SGI-04 Procedimiento Control SNC, NC y AC.
F-SGI-03 Registro de Salidas No Conformes.
F-SGI-04 Autorizacion RMA T1.

F-SGI-05 Registro de Devolucion Cerrada.
P-SGI-05 Procedimiento Devolucién de Productos.

CAPITULO 9 — EVALUACION DEL DESEMPENO

100,0%

1090012015
9.1
1S0 270012022
912 1090012015
10 9001:2015
92 +
1S0 270012022
150 9001:2015
93 +
1S0 270012022

‘Seguimiento, medicion, analisis y evaluacion
L: 6 6 it medicion; los
métodos aplicables; cuando se llevan a cabo y cuando se analizan los
resultados. Para ISO 27001, debe incluir la evaluacin del desempeiio y la
eficacia del SGSI.

Sausfawen del cliente

debe realizar el del cliente
snhre el grado en que se cumplen sus necesidades y expectativas. Debe
determinar los métodos para oblener, realizar el seguimiento y revisar esta
informacion.

Auditoria ntema
La orgamzacldn debe llevar a cabo auditorias intemas a intervalos

plani ara determinar si el sistema de gestion s conforme con los
rsquvsvlas propios y los de la norma, y si se implementa y mantiene
eficazmente.

Revisién por la direccion
La alta direccién debe revisar el SGI a intervalos planificados para asegurar
su conveniencia, adecuacion, eficacia y alineacién estratégica. La revision
debe incluir entradas especificas y producir salidas documentadas
(decisiones y acciones).

NIVEL DE CUMPLIMIENTO — CAPITULO 9

F-SGI-07 Fichas Técnicas e Indicadores (todos los procesos: SGI,
Direccién Estratégica, Comercial, Soporte IT Externo, Compras, RRHH,
Soporte IT Intero)

F-STE-09 Registro Monitoreo Alertas.

F-STE-10 Informe Mensual Monitoreo.

MT-STE-06 Plan Auditoria Seguridad Técnica Anual (En revision)

F-SGI-02 Registro de PQRSF.
P-SGI-03 Procedimiento PQRSF.
F-CL-01 ANS-SLA (méricas de cumplimiento).

MT-STE-06 Plan de Auditoria de Seguridad Técnica Anual,
P-DE-01 (referencia a auditorias).
L-SGI-01 Listado Maestro.

P-DE-01 Procedimiento Direccién Estratégica (incluye ciclo de revision
estratégica).

F-SGI-07 Fichas Indicadores (insumos).

SISTEMA DE GESTION INTEGRADO - Politica y Objetivos.

Implementar un indice consolidado CSAT/NPS con metodologia estandarizada, frecuencia
trimestral y analisis de tendencias como insumo parala revision por la direccion.

Desarrollar un Programa Anual de Auditoria Interna del SGI todos los.
procesos y requisitos de ambas normas, con registro de hallazgos y seguimiento de
acciones correctivas.

Implementar un formato de Acta de Revision por la Direccién que cubra todas las entradas
requeridas por ambas normas, con registro de decisiones, responsables y fechas de
seguimiento

CAPITULO 10 — MEJORA

25,0%

10 9001:2015
1041 +

1S0 27001:2022

1090012015
102 +

1S0 270012022
103 1S0 270012022

Mejora— General
L

las de mejora

cualquier accién Ios requisilos y
‘aumentar Ia satisfaccién del cliente / mejorar continuamente la conveniencia,
adecuacion y eficacia del SGI.

No conformidad y accion corrective
Cuando ocurra una no conformidad, la organizacion debe: reaccionar,
evaluar la necesidad de acciones para eliminar las causas, implementar las

acciones correctivas, revisar su eficacia, actualizar riesgos y oportunidades
si es necesario, y hacer cambios al SGI si fuera preciso.
Mejora continua

i ‘adecuacion y

eficacia del sistema de gestion de seguridad de la informacion.

NIVEL DE CUMPLIMIENTO — CAPITULO 10

Nombre

Capitulo

Capitulo 4 Contexto

Capitulo 5 Liderazgo
Capitulo 6 Planificacion
Capitulo 7 Soporte
Capitulo 8 Operacion
Capitulo9 Desempefio

Capitulo 10 Mejora

Cumple (C)

2o ala o w a

o N oo oo

CUADRO RESUMEN DE CUMPLIMIENTO DEL SGI INTEGRADO —

P-SGI-04 Procedimiento NC y AC (mejora reactiva).
F-STE-15 Registro de Lecciones Aprendidas.
P-STE-48 Procedimiento Lecciones Aprendidas de Incidentes de SI.

P-SGI-04 Procedimiento Control SNC, NC y AC (ciclo completo:
identificacion, registro, causa raiz, correccién, AC, seguimiento y cierre).
F-SGI-03 Registro de Salidas No Conformes.

P-STE-48 Lecciones Aprendidas de Incidentes de SI.
F-STE-15 Registro de Lecciones Aprendidas.

P-STE-45 Auditorias Técnicas y Pentesting (en revision).
MT-STE-06 Plan Auditoria Seguridad Técnica (en revision)

Implementar un mecanismo de gestion de oportunidades de mejora proactivas con
priorizacion, asignacién, seguimiento y cierre formal, alimentado por miiliples fuentes
(auditorfas, indicadores, benchmarking, sugerencias del equipo).

Asegurar que F-SGI-03 registre la verificacion de eficacia con fecha responsable y criterio
utilizado. Incluir andlisis de tendencias de NC en la revision por I

Formalizar el ciclo de mejora continua del SGSI mediante un informe anual de estado que
consolide: resultados de auditorias, incidentes, métricas de controles, avance del SOA y
decisiones de mejora.

66,7%

1SO 9001:2015 + ISO/IEC 27001:2022




Control

A5.10

A511

A512

A543

A5.14

AS5.15

A5.16

AS5AT

A5.18

A5.19

A5.20

A521

A5.22

A523

A524

A525

A5.26

AS527

Nombre del Control

Politicas para la seguridad de la informacion

Roles y responsabilidades de seguridad de la informacion

Segregacion de funciones

Responsabilidades de la direccion

Contacto con autoridades

Contacto con grupos de interés especial

Inteligencia de amenazas

Seguridad de la informacién en gestion de proyectos

Inventario de informacion y otros activos

Uso aceptable de la informacién y activos

Devolucion de activos

Clasificacion de la informacion

Etiquetado de la informacion

Transferencia de informacion

Control de acceso

Gestion de identidades

Informacion de autenticacion

Derechos de acceso

Seguridad en relaciones con proveedores

Seguridad en contratos con proveedores

Gestion de S en cadena de suministro TIC

Seguimiento y revision de servicios de proveedores

Seguridad en servicios en la nube

Planificacion de gestion de incidentes de S|

Evaluacion y decision sobre eventos de S|

Respuesta a incidentes de S|

Aprendizaje de incidentes de SI
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Categoria

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Evidencia Documental

CONTROLES ORGANIZACIONALES (A.5.1 — A.5.37)

PO-STE-01 Politica de Seguridad de la Informacion y Ciberseguridad.
Poltica del SGI para la web
D-DE-06 Politica y Objetivos SGI

M-RH-01 a M-RH-08 Manuales de Funciones.
OR-RH-01 Organigrama.
SOA-SGI-01 (responsables por control).

M-RH-01 a M-RH-08 Manuales dsmnciones
G-STE-01 Guia Privilegio Minimo por
MT-STE-02 Matriz de Permisos por Rul y Plataforma,

PO-STE-01 Politica de Seguridad de la Informacion y Ci

Recomendaciones

F-SGI-07 Indicadores SGl.
D-DE-06 Politica y Objetivos SGI
F-SGI-08 Planificacion y Gestion de Objetivos

D-DE-08 PESTAL (referencia normativa a SIC, COLCERT, MinTIC, DIAN)
MT-STE-07 DIRECTORIO FORMAL DE CONTACTOS REGULATORIOS Y
DE RESPUESTA A INCIDENTES

P-STE-46 PROCEDIMIENTO DE PROTOCOLO DE NOTIFICACION DE
INCIDENTES A ENTES REGULADORES

MT-STE-08 Registro de Suscripciones a Grupos Especializados y Fuentes de
Inteligencia.

D-DE-08 PESTAL

F-STE-12 Registro de Vulnerabilidades

P-STE-30 Gestion de Vulnerabilidades

P-STE-47 PROCEDIMIENTO DE PARTICIPACION EN COMUNIDADES DE
CIBERSEGURIDAD Y GESTION DE INTELIGENCIA DE AMENAZAS
MT-STE-08 REGISTRO DE SUSCRIPCIONES — GRUPOS
ESPECIALIZADOS E INTELIGENCIA DE AMENAZAS

P-STE-15 Desarrollo y Gestion de Proyectos de Tl
F-SGI-06 Caracterizacion de Proceso.

G-STE-07 Principios de Arquitectura Segura
P-STE-06 Gestion de Cambios en el Entorno de TI

F-STE-11 Inventario de Activos y Plataformas TI.
P-STE-11 Procedimiento Control de Inventario de Activos IT
L-STE-01 Listado de Rutas Backups

PO-STE-01 Politica de Seguridad de la Informacion y Ciberseguridad.
F-RH-02 Acuerdo de Confidencialidad.
P-STE-13 Politica de Uso Aceptable de Recursos T,

P-STE-32 Eliminacion y Disposicion Segura de Activos
F-STE-13 Registro de Eliminacién y Disposicion Segura
P-STE-02 Control de Acceso (proceso de baja),
F-STE-14 Checklist Formal de Desvinculacion.
F-RH-02 Acuerdo de Confidencialidad y Compromiso

P-STE-27 Procedimiento de Clasificacion de la Informacion y Control de
Acceso (RBAC).

P-STE-27 imiento de Clasificacion (incluye efiquetad

MT-SGI-01 Matriz de Comunicacién (canales autorizados: Teams, M365,
GLPI

PO-STE-01 Politica de Seguridad de la Informacion y Ci

se da d de manera formal las revisiones gerenciales del Sistema
de Gestion de Seguridad de la Informacién (SGS) mediante actas que evidencien los
temas tratados, los resultados obtenidos, las decisiones adoptadas y las acciones
definidas para su seguimiento.

Aunque la organizacion cuenta con un parala gestion de
inteligencia de amenazas, se recomienda materializar su implementacion mediante la
suscripcion formal a fuentes confiables como CVE, CISA y MITRE ATT&CK. Esto
permitira operacionalizar el procedimiento existente, recibir informacion actualizada
sobre vulnerabilidades y amenazas emergentes, evaluar su impacto potencial sobre
los activos de la organizacién y fortalecer los procesos de gestion de
wulnerabilidades, monitoreo y respuesta ante incidentes e seguridad.

se recomienda evaluar y desarrollar un registro formal para la identificacion y
evaluacion de los riesgos de seguridad de la informacin asociados a cada proyecto.
Su implementacién permitira evidenciar que los riesgos de seguridad son
considerados de manera sistematica durante la gestion de proyectos, faciltando la
definicion de medidas de tratamiento apropiadas y fortaleciendo el cumplimiento de
los requisitos del SGSI.

Aunque el procedimiento de clasificacion de la informacion establece los niveles
correspondientes, se recomienda fortalecer su implementacion mediante la aplicacion
sistematica y verficable del etiquetado fisico y digital en documentos, correos
electronicos y demés activos de informacin.

Se recomienda formalizar en los contratos y acuerdos suscritos con los clientes los
requisitos aplicables para a transferencia segura de informacion, definiendo controles.

I-STE-01 Instructivo VPN FortiClient & RDP
P-STE-41 Gestion Criptogréfica y de Claves
P-STE-02 Control de Acceso a Sistemas.
F-STE-03 Solicitud de Acceso.

F-STE-05 Solicitud de Roles y Permisos.
G-STE-01 Privilegio Minimo.

MT-STE-02 Permisos. Azure AD/M365.

P-STE-02 (ciclo de vida identidades).

F-STE-03 Solicitud de Acceso.

P-STE-28 Gestion de Identidades. Azure AD como IdP.
F-STE-05 Solicitud de Roles y Permisos.

P-STE-08 Gestion de Contrasefias.

G-STE-01 Privilegio Minimo. KeePass AES-256. MFA obligatorio en
plataformas criticas

P-STE-26 Gestion de Accesos Privilegiados (PAM)

P-STE-02 Control de Acceso.

MT-STE-02 Matriz de Permisos por Rol y Plataforma
P-STE-26 Gestion de Accesos Privilegiados (PAM).
P-STE-28 Gestion de Identidades y Accesos.

P-CM-01 Procedimiento de Compras

F-CM-01 Seleccién, Evaluacién Proveedor y Contratista
F-CM-05 Confidencialidad de proveedores

F-CM-04 Reevaluacion.

P-STE-42 Evaluacion de Seguridad para Adquisicion de Software
G-STE-06 Checklist Requisitos de Seguridad Software Adquirido
F-CM-01 Evaluacién de Proveedor

P-CM-01 Procedimiento de Compras
F-CM-01 SELECCION EVALUACION PROVEEDOR Y CONTRATISTA
F-CM-04 Reevaluacion de Proveedor

P-STE-42 Evaluacion de Seguridad para Adquisicion de Software
G-STE-06 Checklist Reauisitos de Sequridad Software Adauirido
F-CM-04 Reevaluacion de Proveedor.

F-CM-01 SELECCION EVALUACION PROVEEDOR Y CONTRATISTA
F-CM-04 Reevaluacion de Proveedor

P-STE-12 Gestion de Servicios en la Nube.

PO-STE-01 Politica de Seguridad de la Informacion y Ciberseguridad.
1-STE-01 Instructivo VPN FortiClient & RDP

P-STE-09 Respuesta ante Incidentes.
P-STE-24 Continuidad del Negocio

P-STE-20 Monitoreo y Gestion de Incidentes

P-SGI-04 PROCEDIMIENTO CONTROL DE SALIDAS NO CONFORMES,
NO CONFORMIDADES Y ACCIONES CORRECTIVAS

GLPI (clasificacion por tipo y prioridad)

P-STE-09 Respuesta ante Incidentes de Seguridad en Tl

P-STE-21 Gestion de Incidentes

P-STE-20 Monitoreo y Gestion de Incidentes.

F-STE-09 Registro Monitoreo Alertas

F-CL-01 ACUERDO DE NIVEL DE SERVICIO (ANS-SLA)

P-STE-09 Respuesta ante Incidentes de Seguridad en Tl

P-SGI-04 PROCEDIMIENTO CONTROL DE SALIDAS NO CONFORMES,
NO CONFORMIDADES Y ACCIONES CORRECTIVAS

GLPI. F-CL-01 SLA.

F-STE-15 Registro de Lecciones Aprendidas.

P-STE-48 Procedimiento Lecciones Aprendidas de Incidentes de SI.
P-SGI-04 Procedimiento Salidas No Conformes

F-SGI-03 Salidas No Conformes

con el uso de de cifrado, la de la integridad
de los datos y la proteccion de la confidencialidad durante el intercambio de
informacion.

Se recomienda establecer revisiones periodicas del inventario de identidades y
cuentas de usuario, dejando evidencia de los resultados mediante actas o registros
formales que incluyan los hallazgos identificados y las acciones definidas.

Se recomienda ejecutar revisiones periodicas de los accesos y privilegios asignados,
dejando evidencia mediante registros y aprobaciones formales por parte de los
lideres de proceso responsables.

Se recomienda incorporar un anexo estandar de Seguridad de la Informacion en los
contratos suscritos con proveedores y terceros relevantes, incluyendo cléusulas
con la proteccion los datos, Ia notificacion y
gestion de incidentes de seguridad, el derecho de auditorfa, el cumplimiento de los
requisitos legales y regulatorios aplicables, asi como el compromiso de adoptar
controles alineados con los principios y buenas practicas de la ISO/IEC 27001. Esta
medida contribuir a fortalecer la gestion de riesgos asociados a terceros y a
establecer claras en materia de seg delainformacion.




A5.28

A5.30

A531

A5.32

A533

A5.35

A5.36

A537

Recoleccion de evidencia

Sl durante la interrupcion

Preparacion TIC para continuidad del negocio

Requisitos legales, estatutarios, y

Organizacional

Organizacional

Organizacional

Derechos de propiedad intelectual

Proteccion de registros

Privacidad y proteccion de datos personales

Revision independiente de la SI

Cumplimiento de politicas, normas y estandares de SI

Procedimientos de operacion de Tl documentados

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

Organizacional

NIVEL DE CUMPLIMIENTO — CATEGORIA A5

F-STE-16 Plantilla de Cadena de Custodia.
P-STE-49 Preservacion y Cadena de Custodia de Evidencias Digitales.

P-STE-24 Continuidad del Negocio (BIA, RTO/RPO).
P-STE-14 Pruebas de Recuperacion ante Desastres.

P-STE-24 Continuidad del Negocio.

P-STE-03 Respaldo y Restauracion de Datos

P-STE-19 Gestion de Respaldo y Recuperacién de Datos

L-STE-01 Listado de Rutas de Backups.

P-STE-14 Pruebas de Recuperacion

D-DE-08 PESTAL (Ley 1581, Ley 1273, Decreto 338, CONPES 3995)
F - SGI - 09 Control Normativo

D-DE-15 Partes Interesadas

F-CM-05 Confidencialidad

P-STE-17 Actualizacion y Gestion de Licencias de Software.
F-STE-11 INVENTARIO DE ACTIVOS Y PLATAFORMAS TI
P-CM-01 Procedimiento de Compras.

L-SGI-01 LISTADO MAESTRO DE REGISTROS

L-STE-01 Listado de Rutas Backups

F-SGI-06 Caracterizaciones de Procesos.

P-STE-35 Gestion de Logs, Retencion y Trazabilidad

P-SGI-01 PROCEDIMIENTO PARA LA ELABORACION DE
DOCUMENTOS, CONTROL Y ACTUALIZACION DE DOCUMENTOS DEL
sGl

F-RH-02 Acuerdo de Confidencialidad.

F-CM-05 Confidencialidad de Proveedores

F-RH-02 Acuerdo e Confidencialidad

F-STE-08 Ficha Técnica Cliente

Politica de tratamiento de Datos (pagina web)

P-STE-33 PROCEDIMIENTO DE ENMASCARAMIENTO Y
ANONIMIZACION DE DATOS

P-STE-34 PROCEDIMIENTO DE PREVENCION DE PERDIDA DE DATOS
(OLP)

Politica de tratamiento de Datos, disponible en la pagina web
MT-STE-06 Plan de Auditoria de Seguridad Técnica Anual

P-STE-45 Auditorias Técnicas v Pruebas de Penetracion.
PO-STE-01 Politica de Seguridad de la Informacion y Ciberseguridad.
P-SGI-04 NC y AC.

MT-STE-06 Plan de Auditoria.

P-STE-01 a P-STE~49 (49 procedimientos)
P-SGI-01 a P-SGI-05; P-CM-01; P-CL-01;
P-RH-01 PROCEDIMIENTO PARA LA SELECCION DE PERSONAL
G-STE-01 a G-STE-07 (7 guias técnicas)

Se recomienda realizar pruebas periédicas del procedimiento de cadena de custodia
con el fin de validar su eficacia y el adecuado registro de las evidencias
obtenidas durante la atencion de incidentes. Asimismo, es importante verificar que el
personal técnico involucrado haya recibido capacitacion en conceptos basicos de
informatica forense, garantizando que conozca los principios parala preservacién,
recoleccion, documentacion y manejo adecuado de evidencias digitales, reduciendo
el riesgo de comprometer su integridad o validez.

Programar revision independiente del SGS (externa o de segunda parte)
anualmente, adicional a las pruebas técnicas.

Se recomienda implementar autoevaluaciones periodicas de cumplimiento para cada
proceso de la organizacién, utiizando un checkiist estructurado con base en los
lineamientos establecidos en el PO-STE-01 y los controles definidos en la
Declaracion de Aplicabilidad (SoA). Estas revisiones permitiran identificar
oportunamente desviaciones, veriiicar la efectividad de los controles implementados,
promover la mejora continua y generar evidencias objetivas el nivel de cumplimiento
del Sistema de Gestion de Seguridad de Ia Informacion.

CONTROLES DE PERSONAS (A.6.1 - A.6.8)

85,1%

Seleccion

Términos y condiciones de empleo

Toma de conclencia, educacién y formacién en SI

Proceso disciplinario

Responsabilidades tras finalizacién o cambio de empleo

Acuerdos de confidencialidad y no divulgacién

Trabajo remoto

Reporte de eventos de SI

Personas

Personas

Personas

Personas

Personas

Personas

Personas

Personas

NIVEL DE CUMPLIMIENTO — CATEGORIA A6

P-RH-01 Procedimiento Seleccion de Personal.
F-RH-01 Formato de Proceso de Seleccion.
M-RH-01 a M-RH-08 Manuales de Funciones

F-RH-02 Acuerdo de Confidencialidad y Compromiso de Uso Adecuado de
Activos
Onboarding por ol

CR-RH-01 Cronograma de Capacitacion.
P-RH-02 Procedimiento Capacitacion.
L-RH-01 Lista de Asistencia.

Onboarding por rol.

F-RH-02 Acuerdo de Confidencialidad (menciona consecuencias de
incumplimiento).

— (Realamento Interno de Trabaio — externo al SGI)

F-STE-14 Checklist de Desvinculacion.

F-RH-02 ACUERDO DE CONFIDENCIALIDAD Y COMPROMISO DE USO
ADECUADO DE LOS ACTIVOS DE INFORMACION

P-STE-02 Revocacion de accesos.

F-RH-02 ACUERDO DE CONFIDENCIALIDAD Y COMPROMISO DE USO
ADECUADO DE LOS ACTIVOS DE INFORMACION

F-CM-05 Confidencialidad de Proveedores y Terceros.

Contratos de los empleados

Contrato de los clientes

P-STE-13 Politica Uso Aceptable.

P-STE-25 Gestion de Dispositivos Moviles y BYOD.

G-STE-04 Esquema de Segmentacion.

1-STE-01 Instructivo VPN FortiClient & RDP

P-STE-09 Respuesta ante Incidentes (canal de reporte)
GLP! plataforma de tickets.

P-STE-21 Gestion de Incidentes.

P-SGI-03 Procedimiento PQRSF

F-SGI-02 Registro de PQRSF

MT-SGI-01 Matriz de Comunicacion

CONTROLES FiSICOS (A.7.1 — A.7.14)

100,0%

Perimelros de seguridad fisica

Controles de entrada fisica

Seguridad de oficinas, despachos e instalaciones

Monitoreo de a seguridad fisica

Proteccién contra amenazas fisicas y ambientales

Trabajo en dreas seguras

Escritorio despejado y pantalla limpia

Ubicacion y proteccion de equipos

Seguridad de los activos fuera de las instalaciones

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

Fisico

P-STE-01 Procedimiento de Soporte IT (trabajo en sitio)
G-STE-04 Esquema de Segmentacién de Red.

PO-STE-01 Politica de Seguridad de la Informacion y Ciberseguridad.
Contratos con clientes

P-STE-02 Control de Acceso (fisico y logico).
G-STE-04 Esquema de Segmentacion.

— EXCLUIDO (justiicado en SoA SOA-SGI-01) Sin instalaciones fisicas
propias.

X P-STE-13 Politica Uso Aceptable (seguridad de oficina remota).
G-STE-02 Configuracion Segura.

— EXCLUIDO (justificado en SoA SOA-SGI-01) Sin instalaciones fisicas
propias.

X F-STE-09 Registro Monitoreo Alertas.
P-STE-07 Monitoreo de Redes y Sistemas.

P-STE-24 Continuidad del Negocio.
P-STE-04 Mantenimiento Preventivo de Equipos.
CR-STE-01 Cronograma de Mantenimiento

P-STE-13 Politica Uso Aceptable.
G-STE-02 Configuracion Segura.

P-STE-13 Politica de Uso Aceptable de Recursos de Tl

F-STE-11 Inventario de Activos y Plataformas TI
P-STE-25 Gestion de Dispositivos Moviles y BYOD
P-STE-04 Mantenimiento Preventivo.

G-STE-02 Configuracion Segura.

P-STE-25 Gestion de Dispositivos Moviles y BYOD.
P-STE-13 Procedimiento de Politica Uso Aceptable.
F-STE-11 Inventario de Activos y Plataformas TI

‘Aunque este requisito no aplica directamente para Berruit debido a la naturaleza de
su operacion, se recomienda desarrollar e implementar un checkist de seguridad
fisica minima que deba ser verificado antes de prestar servicios en las instalaciones
de los clientes. Este listado puede contemplar aspectos como controles de acceso,
identificacion del personal autorizado, condiciones de las areas de trabajo,
restricciones de ingreso a zonas criticas y mecanismos de registro de visitas, con el
fin de promover buenas practicas de seguridad, reducir riesgos durante la prestacion
del servicio y evidenciar la debida diigencia de la organizacion frente a los entornos.
donde interviene.

Se recomienda definir & implementar controles de acceso fisico paralas visitas de
técnicos alas instalaciones de los clientes, estableciendo requisitos minimos como la
identificacion visible del personal autorizado, el acompafiamiento por parte de un
responsable designado cuando aplique y el registro de ingreso y salida de cada visita.
Estas medidas contribuirén a fortalecer la seguridad fisica, garantizar la trazabilidad
de las intervenciones realizadas y reducir el riesgo de accesos no autorizados a
reas o activos criticos del cliente.



A7.140

AT

AT12

A713

AT44

Medios de almacenamiento

Servicios de suministro

Seguridad del cableado

Mantenimiento de equipos

Eliminacion y reutiizacion segura de equipos

Fisico

Fisico

Fisico

Fisico

Fisico

NIVEL DE CUMPLIMIENTO — CATEGORIA A.7

P-STE-25 Gestion de Dispositivos Moviles y BYOD
P-STE-32 Eliminacién y Disposicion Segura de Activos
F-STE-13 Registro de Eliminacion.

P-STE-24 Continuidad del Negocio (energia, conectividad)
MT-STE-05 Inventario de Servicios de Red Contratados.
1-STE-01 Instructivo VPN FortiClient & RDP'

— EXCLUIDO (justificado en SoA. SOA-SGI-01)
F-STE-06 Inventario de Cableado de Red y Voz.

X
P-STE-04 Mantenimiento Preventivo de Equipos T.
CR-STE-01 Cronograma de Mantenimiento.
F-STE-02 Reporte de Mantenimiento
P-STE-32 Eliminacion y Disposicién Segura de Activos
F-STE-13 Registro de Eliminacion y Disposicion Segura
0 3 90,9%

A8.10

A811

AB.12

AB.13

AB.14

A8.15

AB8.16

ABAT

AB.18

AB.19

A8.20

A821

AB22

A823

Dispositivos de usuario final

Derechos de acceso con privilegios

Restriccion de acceso a la informacion

Acceso al codigo fuente

Autenticacion segura

Gestion de la capacidad

Proteccion contra malware

Gestion de vulnerabilidades técnicas

Gestion de la configuracion

Eliminacion de informacion

Enmascaramiento de datos

Prevencion de fuga de datos

Respaldo de informacion

Registro de actividad (logging)

Actividades de monitoreo

Sincronizacién de relojes

Uso de programas de utiidad con privilegios

Instalaci6n de software en sistemas operativos en produccién

Seguridad en redes

Seguridad en los servicios de red

Segregacion de redes

Filtrado web

Uso de criptografia

Tecnolégico

Tecnologico

Tecnolégico

Tecnolégico

Tecnolégico

Tecnologico

Tecnolégico

Tecnolégico

Tecnolégico

Tecnldgico

Tecnldgico

Tecnolégico

Tecnologico

Tecnolégico

Tecnoldgico

Tecnolégico

Tecnologico

Tecnolégico

Tecnologico

Tecnologico

Tecnolégico

Tecnolégico

Tecnolégico

Tecnologico

CONTROLES TECNOLOGICOS (A.8.1 — A.8.34)

PO-STE-01 Politica de Seguridad de la Informacién y Ciberseguridad.
P-STE-25 Gestion de Dispositivos Moviles y BYOD.

G-STE-02 Configuracion Segura.

F-STE-11 Inventario de Activos.

P-STE-26 Gestion de Accesos Privilegiados (PAM).
G-STE-01 Guia de Privilegio Minimo por Rol

MT-STE-02 Matriz de Permisos por Roly Plataforma
MT-STE-04 Inventario de Herramientas Privilegiadas.

P-STE-02 Control de Acceso a Sistemas
P-STE-27 Clasificacion y R
MT-STE-02 Matriz de Permlscs por Rol y Plataforma,

— EXCLUIDO (justificado en SoA SOA-SGI-01)
P-STE-44 Separacion de Ambientes.
X P-STE-15 Desarrolio y Gestion de Proyectos.

P-STE-02 Control de Acceso a Sistemas
P-STE-08 Gestion de Contrasefias
P-STE-28 Gestion de Identidades y Accesos

P-STE-23 Procedimiento de Gestion de la Capacidad.
P-STE-07 Monitoreo de Redes y Sistemas
F-STE-10 Informe Mensual Monitoreo.

PO-STE-01 Politica de Sl y Ciberseguridad
P-STE-29 Gestion y Configuracion de Antivirus y EDR.
P-STE-09 Respuesta ante Incidentes de SI

G-STE-02 Configuracion Segura.

P-STE-30 Gestion de Vulnerabilidades.

P-STE-05 Actualizacién de Software y Parches.

F-STE-12 REGISTRO DE VULNERABILIDADES Y PLAN DE
REMEDIACION

P-STE-31 Gestion de Configuracion Segura.
G-STE-02 Estandar de Configuracién por Tipo de Activo.
P-STE-16 Instalacién y Configuracién de Equipos Ti

P-STE-32 Eliminacion y Disposicion Segura.
F-STE-13 Registro de Eliminacién.

P-STE-33 Enmascaramiento y Anonimizacion.
G-STE-03 Pseudonimizacion para Ambientes de Prueba.

P-STE-34 Prevencion de Pérdida de Datos (DLP).
PO-STE-01 Politica de Seguridad de la Informacién y Ciberseguridad.
(restricciones de transferencia).

P-STE-03 Respaldo y Restauracién
P-STE-19 Gestion de Respaldo y Recuperacion.
L-STE-01 Listado de Rutas Backups

P-STE-24 Continuidad del Negocio,
P-STE-12 Gestién Cloud (Microsoft 365/Azure)
P-STE-19 Gestion de Respaldo y Recuperacion de Datos

P-STE-35 Gestion de Logs, Retencion y Trazabilidad,
P-STE-07 Monitoreo de Redes y Sistemas

F-STE-09 Registro Monitoreo Alertas

MT-STE-03 Definicion de Eventos a Registrar por Sistema.

P-STE-07 Monitoreo de Redes y Sistemas.
P-STE-20 Monitoreo y Gestion de Incidentes.
F-STE-09 Registro Monitoreo Alertas
F-STE-10 Informe Mensual Monitoreo

P-STE-07 PROCEDIMIENTO DE MONITOREO DE REDES Y SISTEMAS

P-STE-35 Gestion de Logs, Retencion y Trazabilidad
P-STE-07 Monitoreo de Redes y Sistemas
G-STE-02 Configuracion Segura (incluye NTP).

P-STE-36 Control de Herramientas y Utilidades Privilegiadas.
MT-STE-04 Lista Blanca de Herramientas Privilegiadas.
P-STE-26 Gestion de Accesos Privilegiados (PAM)

P-STE-10 Despliegue de Nuevas Aplicaciones.
P-STE-44 Separacion de Ambientes.

P-STE-06 Gestion de Cambios.

P-STE-05 Actualizacion de Software y Parches
P-STE-17 Gestion de Licencias

G-STE-06 Checklist Seguridad Software Adquirido

P-STE-37 Seguridad Perimetral (F\reWaWIDS/IPS)
P-STE-39 Segregacion y Segmentacior

G-STE-04 Esquema de Segmentacion o Red do Referencia
P-STE-07 Monitoreo de Redes y Sistemas

P-STE-18 Configuracion de Redes Wi-Fi

1-STE-01 Instructivo VPN FortiClient & RDP

Se recomienda implementar una herramienta de gestion de configuracidn, como
Ansible 0 SCCM, que permita automatizar la verificacion, aplicacién y seguimiento de
las configuraciones base (baseline) definidas por la organizacion. Esto faciltara la
estandarizacion de los entornos tecnologicos, reducird errores derivados de
intervenciones manuales, permitira identificar desviaciones de manera oportuna y
fortalecera el de los controles

P-STE-38 Gestion de Servicios de Red y Acuerdos con
MT-STE-05 Inventario de Servicios de Red Contratados.
F-CL-01 Acuerdo de Nivel de Servicio (ANS/SLA)

P-STE-39 Segregacion y Segmentacion de Redes (VLANs, DMZ, Zero
Trust).
G-STE-04 Esquema de Segmentacién de Red de Referencia

P-STE-40 Control y Filtrado de Contenido Web.

P-STE-41 Gestién Criptografica y de Clave
G-STE-05 Estandar de Algoritmos y Long\mdes de Clave (KeePass AES-
256).

se los acuerdos de niveles de servicio (SLA)
eguridad y i los de servicios de red e
internet, definiendo responsabilidades, ﬂempos ds respuesta y criterios de
escalamiento anle mcndenles Asnmlsmn es conveniente activar y mantener el
deteccion d lias, registrando los
resultados y eventos relevantes en el formato F-STE-08, con el fin de fortalecer la
capacidad de respuesta y la continuidad operativa de los servicios.

Se recomienda incluir dentro del plan de auditoria técnica MT-STE-06 pruebas
especificas de veriicacion de la segregacion de redes, con el fin de validar la
efectividad de los controles implementados y confirmar que los diferentes segmentos
operen conforme  la arquitectura definida. Asimismo, es importante registrar los
resultados obtenidos, documentar los desvios o hallazgos identificados y definir las
acciones de seguimiento correspondientes para su tratamiento y cierre.



Ciclo de vida de desarrollo seguro [EXCLUIDO] Berruit no desarrolia software.
P-STE-15 Desarrollo y Gestion de Proyectos.

A8.25 Tecnolégico X G-STE-07 Arquitectura Segura (Security by Design).
P-STE-44 Separacion de Ambientes.

Requisitos de seguridad en aplicaciones [EXCLUIDO] Berruit no desarrola software.
G-STE-06 Checklist Requisitos de Seguridad para Software Adquirido.
A8.26 Tecnaldgico X F-STE-17 Checkiist de Seguridad.
Principios de arqitectura de sistemas seguros [EXCLUIDO] Berruit no desarrolla software.
G-STE-07 Principios de Arquitectura Segura (Security by Design, Defense in
AB8.27 Tecnolégico X Depth)
G-STE-04 Segmentacion.
Codificacion segura [EXCLUIDO] Berruit no desarrola software.
P-STE-15 Desarrollo y Gestién de Proyectos.
A8.28 Tecnolégico X G-STE-07 Arquitectura Segura.
Pruebas de seguridad en desarrollo y aceptacion [EXCLUIDO] Berruit no desarrola software.
P-STE-43 Pruebas de Aceptacion de Seguridad (VAPT)
A8.29 Tecnolégico X F-STE-17 Checklist Seguridad Software.
Externalizacion del desarrollo [EXCLUIDO] Sin actividad de desarrollo propio ni externalizado.
A8.30 Tecnldgico X
Separacion de entornos desarrollo, prueba y produccion P-STE-44 Separacion Formal de Ambientes (Pr i ion). da verificar perio Ia adecuad: ion de los ambientes
tecnoldgicos (desarrolio, pruebas y produccion), garantizando que existan controles
Pos Toenolégico x que eviten interferencias o accesos no autorizados entre ellos. Asimismo, es
g importante documentar Ia configuracion de cada ambiente por proyecto, con el fin de.
asegurar la trazabilidad, faciltar la gestion de cambios y reducir riesgos operativos y
de sequridad.
Gestion de cambios P-STE-06 Gestion de Cambios en el Entorno de TI. Aunque actualmente la gestion se desarrolla a través de GLP, se recomienda
F-STE-04 Formato RFC. fortalecer el control del proceso mediante la formalizacion de todos los cambios
PG o X P-SGI-02 Procedimiento Gestion del Cambio realizados en Ia infraestructura e los clientes, asegurando que cuenten con una
g aprobacion previa debidamente documentada y que los registros asociados sean
completos, trazables y conservados como evidencia de la autorizacion y ejecucion de
cada intervencién
Informacion de prueba G-STE-03 Pseudonimizacion para Ambientes de Prueba. da verificar en cada p que los datos utilizados para pruebas
P-STE-33 Enmascaramiento y Anonimizacién de Datos hayan sido o
provengan de informacién real o sensible. Adicionalmente, es importante mantener
A8.33 Tecnlogico X registros que evidencien Ia herramienta empleada y la metodologia aplicada para
dicho proceso, garantizando la proteccion de la informaci6n, la trazabildad de las
actividades realizadas y el cumplimiento de los requisitos de privacidad y seguridad
establecidos.
Proteccion de sistemas durante pruebas de auditoria P-STE-45 Auditorias Técnicas y Pruebas de Penetracion (En revision) Asegurar que las pruebas de penetracion sean realizadas por personal independiente
MT-STE-06 Plan Auditoria Seguridad Técnica (revision) con alcance, reglas de compromiso y autorizacion formal.
A8.34 Tecnolégico X
NIVEL DE CUMPLIMIENTO — CATEGORIA A.8 20 6 1 7 85,2%

Categoria Descripcin Cumple

A5 Organizacional (37 controles) 26 1

0 0 851%
A6 Personas (8 controles) 8 0 0 0 100,0%
A7 Fisico (14 controles) 9 2 0 3 90,9%
A8 Tecnologico (34 controles) 20 6 1 7 852%



DASHBOARD DE CUMPLIMIENTO — SGI INTEGRADO ISO 9001:2015 + ISO/IEC 27001:2022 | Berruit S.A.S.

Este tablero se actualiza autométicamente al marcar cumplimiento en las hojas ‘Clausulas 4-10'y ‘Anexo A — Controles’

CUMPLIMIENTO POR CAPITULO — CLAUSULAS 4 AL 10
INSTRUCCIONES DE USO DE LA MATRIZ

Capitulo Nombre Cumple Cumple Parc. No Cumple No Aplica % Cumplimiento
Capitulo 4 Contexto 4 0 ) 0.0% 100.0% . En la hoja ‘Clausulas 4-10': marque con X la columna que corresponda para cada requisito
Capitulo 5 Liderazgo 3 1 ) 0.0% 87.5% 2. Enla hoja ‘Anexo A — Controles marque con X la columna que corresponda para cada control.
Capitulo 6 Planificacion 5 0 0 0,0% 100,0% 3. Solo margue UNA columna por fila (C, CP, NC o NA). El sistema caloula % automaticamente.
Capitulo 7 Soporte. 5 0 0 0,0% 100,0% 4. Alfinal it ia vera el %
Capitulo 8 Operacion 4 0 0 0,0% 100,0% 5. ctualiza 0s gréficos radia
Capitulo 9 Evaluacién del Desempefio 0 2 2 0,0% 25,0% Férmula: % = (Cumplex1 + Cumple Parc. 0.5) / (Total - No Apiica) x 100
Capitulo 10 Mejora 1 2 0 0.0% 66,7%

3,142857143 | 0,714285714 I 0,285714286 ] 0 | 82,7% I

| PPROMEDIO DEL CAPITULO 4 AL 8

CUMPLIMIENTO POR CATEGORIA — ANEXO A (93 CONTROLES ISO 27001:2022)

Categoria Descripcién Cumple Cumple Parc. No Cumple. No Aplica % Cumplimiento
A5 ‘Organizacional (37 controles) 26 1 [ 0 85,1%
As Personas (8 controles) 8 0 0 100,0%
A7 Fisico (14 controles) 9 2 0 3 90,9%
A8 Tecnolégico (34 controles) 20 6 7 85,2%

PROMEDIO GENERAL ANEXO A 15,75 | 4,75 0,25 2,5 | 90,3% I

NIVEL DE CUMPLIMIENTO — NIVEL DE CUMPLIMIENTO — ANEXO
CLAUSULAS 4-10 A (CONTROLES 1SO 27001)

%% Cumplimiento Cumplimiento

Cap.4 Contexto A5 Organizacional
100% 100%

Caps Liderazgo Cap10 Mejora

A8 Tecnoldgico

Cap.6 Planificacion Cap9 Evaluacién

Cap.7 soporte Cap.8 Operacion

A7Fisico



