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Resumen

El presente articulo surge como resultado de la sistematizacion de la experiencia académica
desarrollada en el marco del Congreso Iberoamericano de Derecho e Informatica FIADI 2025,
realizado en Peru, pais reconocido por su invaluable riqueza cultural e historica. Esta vivencia no
solo representd una oportunidad de crecimiento profesional, al participar en espacios de discusion
sobre los retos del Derecho frente a la era digital, sino también un proceso de transformacion
personal al recorrer escenarios emblematicos como Machu Picchu, Cusco, la Plaza de Armas de
Cusco y el oasis de Huacachina, que evocan el legado ancestral y la diversidad cultural del pueblo
peruano.

Mas alla del aprendizaje técnico, la experiencia permitié comprender que el Derecho
contemporaneo exige una mirada integral que articule conocimiento juridico, innovacion
tecnologica y sensibilidad cultural. Asi, este viaje se convirtid en un puente entre la academia y la
vida, entre la tradicion y la modernidad, reafirmando la necesidad de un Derecho latinoamericano
comprometido con el progreso sin olvidar sus raices.

Palabras clave: Peru, Tecnologia, Cultura, FIADI 2025, Movilidad, Derecho,

Digital
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Abstract

This article stems from the systematization of the academic experience developed within
the framework of the Ibero-American Congress on Law and Informatics FIADI 2025, held in Peru,
a country renowned for its invaluable cultural and historical richness. This experience not only
represented an opportunity for professional growth, through participation in discussions on the
challenges facing Law in the digital age, but also a process of personal transformation as we
explored emblematic sites such as Machu Picchu, Cusco, the Plaza de Armas in Cusco, and the
Huacachina oasis, which evoke the ancestral legacy and cultural diversity of the Peruvian people.

Beyond the technical learning, the experience allowed us to understand that contemporary
Law demands a comprehensive perspective that integrates legal knowledge, technological
innovation, and cultural sensitivity. Thus, this trip became a bridge between academia and life,
between tradition and modernity, reaffirming the need for a Latin American Law committed to
progress without forgetting its roots.

Key words: Peru, Technology, Culture, FIADI 2025, Movilidad, Derecho, Digital
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Glosario

CIBERSEGURIDAD: IBM (2024) define la ciberseguridad se refiere a todas las
tecnologias, practicas y politicas para prevenir los ciberataques o mitigar su impacto. La
ciberseguridad tiene como objetivo proteger los sistemas informaticos, las aplicaciones, los
dispositivos, los datos, los activos financieros y las personas contra el ransomware y otros
malware, las estafas de phishing, el robo de datos y otras ciberamenazas.

CIBERDELITO: Segun Naciones Unidas, el delito cibernético se puede describir como
delitos ciberdependientes y delitos facilitados por medio de las tecnologias de informacion y
comunicacion.

DARK WEB: Segun la Lisa Institute (2025), Dark Web estan compuestas por todas
aquellas paginas web que los motores de busqueda como Google, Yahoo o Bing no pueden
identificar porque no estdn indexadas. En otras palabras, la mayor parte de estas paginas web no
incluyen enlaces de otras webs que sirvan como referencia para que los motores de busqueda
puedan realizar su seguimiento y rastreo.

FIADI: Segtin FIADI (2025) La FIADI - Federacion Iberoamericana de Asociaciones de
Derecho e Informatica, es una Organizacion Internacional sin fines lucro, con personeria juridica
reconocida bajo el derecho uruguayo, que nace en 1984, en el I Congreso Iberoamericano de
Informatica Juridica, celebrado en Santo Domingo, Republica Dominicana (29 octubre a 2
noviembre de 1984), y tiene su domicilio legal en la ciudad de Montevideo.

INTELIGENCIA ARTIFICIAL: Segin el plan de recuperacion, transformacion y
resiliencia (2023), la inteligencia artificial (IA) es un campo de la informéatica que se enfoca en
crear sistemas que puedan realizar tareas que normalmente requieren inteligencia humana, como
el aprendizaje, el razonamiento y la percepcion. Estos sistemas pueden percibir su entorno, razonar
sobre el conocimiento, procesar la informacion derivada de los datos y tomar decisiones para lograr
un objetivo dado.

MALWARE: Segutn el Ministerio de Tecnologias de la Informacion y las Comunicaciones
[MinTIC], s.f., El malware es la descripcion general de un programa informatico que tiene efectos
no deseados o maliciosos. Incluye virus, gusanos, troyanos y puertas traseras. El malware a
menudo utiliza herramientas de comunicacion populares, como el correo electronico y la

mensajeria instantdnea, y medios magnéticos extraibles, como dispositivos USB, para difundirse.


https://www.ibm.com/es-es/topics/cyber-attack
https://www.ibm.com/es-es/topics/ransomware
https://www.ibm.com/es-es/topics/malware
https://www.ibm.com/es-es/topics/phishing
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MACHU PICCHU: Segtn National Geographic, esta antigua ciudad inca es uno de los
tesoros mas preciados de Peru. Fue construida a mediados del siglo XV y se cree que fue una de
las residencias del noveno inca del Tahuantinsuyo, Pachacutec, aunque en ella también estan los
restos de un santuario. Su nombre significa montafa vieja, y hace alusion al lugar donde se ubica,
a unos 2453 metros de altura, en un promontorio rocoso entre los cerros de Huchuy Picchu y
Huayna Picchu.

PHISHING: (IBM, s. f., parr. 1) Define el phishing como un tipo de ciberataque que
utiliza correos electronicos, mensajes de texto, llamadas telefonicas o sitios web fraudulentos para
engafiar a la gente y hacer que comparta datos confidenciales, descargue malware o se exponga a
la ciberdelincuencia.

RANSOMWARE: Segun Fortinet (s. f.), Parr 1, el ransomware es una forma de
malware. Los cibercriminales utilizan ransomware como herramienta para robar datos y
esencialmente los mantienen como rehenes. Solo divulgan los datos cuando reciben un pago de
rescate. Las organizaciones mas vulnerables a los ataques de ransomware contienen datos

sensibles, como informacion personal, datos financieros y propiedad intelectual.


https://www.ibm.com/es-es/topics/malware
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Introduccion

A lo largo de la experiencia en la movilidad académica realizada en la Universidad de
Ciencias Aplicadas (UPC), campus Monterrico, en Lima — Pert, no solo permitié conocer otra
cultura universitaria, sino también acercarme a escenarios académicos donde el derecho y la
tecnologia se entrelazan con una fuerza cada vez mayor. Este viaje coincidid con un espacio de
aprendizaje profundamente influenciado por la labor que desde hace décadas desarrolla la
Federacion Iberoamericana de Asociaciones de Derecho e Informética (FIADI), una organizacion
que ha marcado el rumbo de la investigacion y la formaciéon en Derecho Informatico en
Latinoamérica.

Es asi que mientras asistiamos al XXVII Congreso Iberoamericano de Derecho e
informatica, recorrimos el campus y compartimos experiencias con profesores y estudiantes, fue
inevitable reconocer como iniciativas como la FIADI han contribuido a que universidades como
la UPC integren con naturalidad temas relacionados con las tecnologias digitales en su formacion
juridica. Desde su creacion en 1984, durante el I Congreso Iberoamericano de Informatica Juridica
en Santo Domingo, la FIADI ha promovido un didlogo constante entre el derecho, la informatica
y las nuevas dindmicas sociales, convirtiéndose en una institucion de referencia en Iberoamérica.
Su trayectoria esta respaldada por una intensa actividad académica, veintitrés congresos
iberoamericanos y multiples encuentros internacionales que han permitido consolidar una
comunidad que reflexiona, comparte y construye conocimiento sobre los desafios juridicos de la
era digital.

Por otra parte, conocer de cerca como estos esfuerzos se reflejan en otros contextos
educativos enriquecio profundamente la movilidad. Los debates sobre ética digital, proteccion de
datos, inteligencia artificial o gobierno electronico, que hacen parte de la mision de la FIADI,
aparecian también en las aulas peruanas como temas vivos, en constante evolucion.

Esta sistematizacion se centra en esta experiencia académica en Pertl, la cual no solo
representd un crecimiento personal y profesional, sino también una oportunidad para percibir,
desde otra realidad, como se estd construyendo el derecho del futuro en Latinoamérica. La
movilidad permitié reafirmar que instituciones como la FIADI y universidades comprometidas
con la innovacion comparten un mismo proposito de formar juristas capaces de comprender,

cuestionar y transformar el mundo digital en el que hoy vivimos.
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El Peru como destino de aprendizaje y descubrimiento

En este inciso se recopild la experiencia vivida durante los 9 dias de viaje de la movilidad
internacional al pais de Pert, teniendo en cuenta cada una de las ciudades y lugares de estas que
se visitaron, la historia de los mismos, su poblacidn, su infraestructura, sus costumbres y sus

comidas tipicas.

Contexto y organizacion de la movilidad

La movilidad internacional se llevo a cabo con el acompafiamiento institucional de la
universidad, en el marco de un programa académico orientado al fortalecimiento de la formacion
juridica a través de la internacionalizacion. Estudiantes de diferentes semestres de la Facultad
de Derecho participamos junto con docentes, quienes guiaron las actividades académicas y
culturales.

El itinerario comprendié las ciudades de Lima, Cusco y Ica, tres escenarios
representativos de la historia, la cultura y el desarrollo del pais andino. En Lima se realizaron las
actividades académicas principales, mientras que en Ica y Cusco nos permitié un acercamiento al
patrimonio histérico y cultural del Pert. Esta combinacién entre academia y cultura fue
fundamental para comprender el Derecho como un campo que trasciende las fronteras nacionales

y se nutre del contexto social y humano.
Entre vuelos, rumbo a una experiencia Peruana

Todo comenzo en el aeropuerto El Dorado de Bogot4, donde las maletas, los nervios y la
emocion se mezclaban con el bullicio de todos los estudiantes y hasta los docentes. Era el punto
de partida de una aventura que prometia mucho mas que una simple movilidad académica.
Mientras esperabamos el vuelo hacia Lima, las conversaciones giraban entre expectativas,
curiosidad y la emocion de descubrir un nuevo pais.

Tras tres horas de vuelo, aterrizamos en el aeropuerto internacional Jorge Chéavez, en Lima.
A pesar de que tuvimos una escala de dos horas, fue el tiempo justo para llegar a nuestra puerta de
embarque, ya que el aeropuerto nos dejo una primera impresion muy viva del Pera: monumental,
moderno, lleno de movimiento y con un ambiente donde se sentia la mezcla de culturas. Entre
cafeterias, tiendas y el ir y venir de turistas, aprovechamos la escala al maximo para observar,

tomar fotos y disfrutar ese primer contacto con otro pais latinoamerica.
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Figura 1 Aeropuerto Jorge Chavez Lima-Peru

Luego de la escala, tomamos el siguiente vuelo rumbo a Cusco, y desde la ventana del
avion empezaban a asomar las montafias de los Andes. Al llegar al aeropuerto Alejandro Velasco
Astete, mds pequeflo, pero con un encanto especial; el paisaje, las casitas de techos rojos y la
amabilidad de la gente nos dieron la bienvenida a una ciudad méagica.

Asi, entre vuelos, paisajes y emociones, comenzo nuestra experiencia peruana: un viaje

que no solo nos llevo a otro pais, sino también a nuevas formas de ver, aprender y sentir el mundo.

Figura 2 Aeropuerto Alejandro Velasco Astete de Cusco-Peri

26 de octubre: Plaza de armas de Cusco-Peru

Al llegar a Cusco lo primero que hicimos fue instalarnos en el Pariwana Hostel (Pariwana
Cusco), un hostel ubicado en el centro historico a pocos minutos de la Plaza de Armas; era una
mezcla de disefios combinados con modernidad y murales muy coloridos pero que no pierden su

toque colonial.
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Tras acomodarnos en las habitaciones almorzamos en el gastro-bar del hotel: quisimos
degustar el lomo saltado, un plato tipico y representativo de la gastronomia del Pert cuyos
registros datan de fines del siglo XIX, donde se le conocia como lomito de vaca, lomito saltado o
lomito a la chorrillana. El plato surge por la influencia de los chinos-cantoneses y contiene la sazon
y la mezcla de la cocina criolla peruana con aquella oriental. (Instituto Le Cordon Bleu, s, f)

Desde el sector donde esta el Pariwana nos fue muy fécil caminar hasta el centro de Cusco
donde encontramos la plaza de armas, denominado el corazédn histérico de la ciudad. Gracias a los
guias que se encontraban en este lugar, logramos entender el por qué hay varias catedrales y todo
inicio durante el periodo inca, estaba ocupada por un pantano atravesado por el rio Saphy; luego
llegan los incas a remodelar el lugar, y se convierte en un centro administrativo, religioso y
ceremonial, donde realizaban celebraciones importantes como el Inti Raymi o festival del sol, una
de las festividades mas importantes del imperio incaico.

Pero segtn la historia del guia, con la conquista espafiola en el siglo XVI, la plaza sufrio
una remodelacion profunda: los conquistadores construyeron iglesias, casonas coloniales y
edificaciones sobre las ruinas de los palacios incas; representando simbdlicamente la superposicion

del poder espafiol y la religion catdlica sobre el antiguo poder inca.

Figura 3 Plaza de armas

Alrededor de la plaza hay numerosos locales y mercados donde se venden productos y

artesanias tradicionales: textiles, joyeria en plata, y recuerdos con motivos andinos, es por esto que
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aprovechamos para comprar los recuerdos que queriamos llevar para Colombia y también porque
los rumores eran de que en Cusco era mas econdmico que en nuestra siguiente parada.
Finalmente, nos fuimos hacia el hotel terminando de disfrutar de las hermosas vistas, y

cada vez se iba poniendo mas frio el clima.

27 de octubre: Conociendo una de las maravillas del mundo - Machu Picchu

La emocioén era tan grande que muchos no pudimos dormir de pensar que estidbamos a
punto de vivir algo que recordaremos toda la vida. El recorrido inici6 a las 4:00 Am donde nos
recogio un bus que dio inicio a nuestro recorrido el cual dur6 aproximadamente dos horas para
llegar a Aguas calientes, un pequefio pueblo que sirve como puerta de entrada a la ciudad inca,
muy colorido, lleno de artesanias y lugares donde podiamos encontrar comida tipica de Peru.

Alli nos esperaba el tren 360°, un transporte especial con ventanales amplios y techos
panoramicos que permiten ver practicamente todo el entorno. Desde el momento en que subimos,
supimos que seria una experiencia unica: el tren avanzaba lentamente entre montafias cubiertas de
vegetacion, y nubes bajas que parecian tocar las cumbres, fueron vistas hermosas, inigualables, de

esas que te obligan a quedarte en silencio para poder absorberlo todo.

Figura 4 Tren 360° Machupicchu

Al descender del tren, tomamos el bus que asciende por las laderas hasta la entrada de

Machu Picchu. Estdbamos muy nerviosos porque el camino tiene curvas cerradas y una gran altura,
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pero en cada giro el paisaje se hacia alin més sorprendente. Cuando finalmente cruzamos la puerta
de ingreso, ya podiamos ir viendo ciertas partes de esta ciudadela de los incas, rodeada de
montafias, nubes y un aire mistico que se siente desde el primer paso.

Nuestro guia nos explico que Machu Picchu fue construida en el siglo XV, durante el
gobierno del inca Pachacutec, y que probablemente funciond como un centro ceremonial, politico
y astronémico. Permaneci6 oculta durante la colonizacion espafiola, hasta 1911 que el explorador
Hiram Bingham lleg6 al lugar guiado por pobladores locales. A partir de ese momento, el mundo
conocid su valor arqueologico, y con el tiempo se convirtié en Patrimonio de la Humanidad y en

una de las Nuevas Siete Maravillas del Mundo

Figura 5 MachuPicchu

Tras recorrer gran parte del complejo y tomar todas las fotos posibles, regresamos a Aguas
Calientes para almorzar y descansar. Més tarde, emprendimos el camino de vuelta en tren hacia la
estacion de tren Ollantaytambo, donde nos esperaba el bus de vuelta al hotel en Cusco. Esta vez,
el cansancio se mezclaba con una sensacion de gratitud por haber vivido un dia tan especial.

Machu Picchu no fue solo un destino del viaje; fue un encuentro directo con la historia,
con la grandeza de una civilizacidén y con un paisaje que te hace entender por qué hay lugares que

simplemente no se olvidan.
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Figura 6 Estacion de tren Ollantaytambo

28 de octubre: Caminando por las calles historicas de Cusco

Fue uno de esos dias en los que no habia nada planeado con el grupo, asi que decidimos
aprovecharlo al maximo. Iniciamos la mafiana alrededor de las 9:00 a.m., con calma, dejandonos
llevar por el ambiente cusquefio y permitiéndonos descubrir la ciudad sin itinerarios estrictos.

Nuestra primera parada fue la famosa calle Hatun Rumiyoc, conocida por albergar la
célebre piedra de los 12 angulos. Esta piedra es uno de los simbolos mas importantes de la
ingenieria inca: una pieza perfectamente encajada en un muro de estilo imperial, sin usar ningin
tipo de mezcla o cemento. Cada uno de sus doce angulos se articula de manera precisa con las
piedras que la rodean, demostrando la habilidad técnica y la visién arquitectonica de esta

civilizacion.

Figura 7 Piedra de los 12 angulos
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Mientras avanzdbamos, aprovechamos para tomar fotos y también para hacer algunas
compras de recuerdos para la familia. Entre artesanias, tejidos, llaveros y pequeiios detalles hechos
a mano, Cusco ofrece una variedad inmensa de regalos llenos de significado.

Luego seguimos hacia la hermosa calle Borreguitos, un lugar que parece sacado de una
postal. Sus casas blancas, balcones tradicionales y calles empedradas crean un lugar tUnico,

perfecto para detenerse y tomar fotografias.

Figura 8 Calle 7 Borreguitos

Desde alli surgi6 la idea de aprovechar el dia libre para hacer un tour improvisado. Con
cuatro compaiieros mas decidimos unirnos a un recorrido hacia el Valle Sagrado, una zona que

mezcla naturaleza, tradicion y cultura viva.

Figura 9 Valle sagrado
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En el camino tuvimos la oportunidad de estar muy cerca de las alpacas, animales
fundamentales en la vida andina desde tiempos preincaicos. El guia nos explicaba que las alpacas
fueron muy importantes por la calidad de su fibra. Su lana, fina y resistente, era utilizada por los
incas para la confeccion de vestimentas, mantos ceremoniales y textiles de uso cotidiano.
Interactuar con ellas y aprender sobre su crianza fue una experiencia encantadora y completamente

ligada a la cultura local.

Figura 10 Animal nativo de Peru- La Alpaca

Después iniciamos un recorrido a caballo hacia el Templo de la Luna, un santuario mistico
ubicado en las afueras de Cusco. El camino fue maravilloso: montafias que se extendian hasta
donde alcanzaba la vista, senderos tranquilos y un ambiente que transmitia calma. El Templo de
la Luna, tallado parcialmente en la roca, era un lugar de culto relacionado con rituales femeninos,
la fertilidad y la energia lunar. Estabamos alli, rodeados de naturaleza y silencio, fue uno de esos

momentos que dificilmente se olvidan.
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Figura 11 Templo de la Luna

Finalmente, cambiamos el caballo por una experiencia con mas adrenalina: unas
cuatrimotos que nos llevarian hasta la cima del cerro Pukamuqu. Al llegar a la parte mas alta,
tuvimos frente a nosotros una vista panoramica impresionante de toda la ciudad de Cusco. Las
casas, los cerros, el cielo despejado y el imponente Cristo Blanco, una escultura que se ha
convertido en uno de los miradores mas importantes del lugar. Desde alli la ciudad parece pequena,
pero inmensamente viva. Fue un dia increible, lleno de aventuras espontaneas, historia, cultura

andina y paisajes inolvidables.

Figura 12 Cristo Blanco
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29 de octubre: Siguiente destino - Lima, capital de Peru

El cuarto dia, nos despertamos temprano, ansiosos y algo nostalgicos por dejar Cusco, pues
a las 11:35 a.m. teniamos un vuelo de dos horas rumbo a Lima, la capital del Peru. Empacamos
nuestras maletas y nos dirigimos al aeropuerto Alejandro Velasco Astete.

Al aterrizar en Lima, un taxista amable nos contd que la ciudad metropolitana esta
conformada por 43 distritos, cada uno con barrios muy distintos en ambiente y caracter. Nuestro

destino era el distrito de Miraflores, un sector costero, tranquilo pero lleno de encanto.

Figura 13 Distrito de Miraflores Lima-Peru

Nos alojamos en el hotel Llanta Wasi, un lugar colorido y lleno de energia, al igual que
nuestro hotel en Cusco. El ambiente era acogedor: habia juegos de mesa, una sala de pool, ping-
pong, incluso una piscina. Fue perfecto para relajarnos luego del viaje.

Después de instalarnos y tomarnos un momento para descansar, almorzamos en el hotel.
La combinacion de cansancio y emocion se mezclaba: estibamos agotados, pero sentiamos esa
chispa de entusiasmo por descubrir un nuevo rincén del Perti, asi que salimos a caminar por
Miraflores, nos sorprendio lo acogedor y sofisticado del lugar. Segiin Pert Travel Miraflores
combina esta magica cercania al Pacifico con sus casonas de antafio, que sobreviven intercaladas
con modernos edificios y sitios arqueoldgicos, y un malecon privilegiado, (Peru Travel, s. f.).

A solo 8 minutos caminando desde el hotel llegamos al centro comercial Larcomar,
ubicado en el malecon de Miraflores, justo sobre el acantilado de la Costa Verde. Alli nos recibio

una mezcla de murales preciosos, tiendas modernas y restaurantes con terrazas que dominan la
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vista del océano Pacifico. El atardecer desde Larcomar era simplemente maravilloso: el cielo y el
mar se fundian mientras caminabamos o nos sentdbamos en alguno de sus locales para contemplar

la costa.

Figura 14 Mural Centro Comercial Larcomar

Aunque llegamos cansados, ese dia nos llevamos una impresiéon muy linda de Lima: un
lugar dindmico, moderno, y una energia distinta a la de Cusco. Nos fuimos a dormir con la

expectativa de lo que vendria al dia siguiente, listos para seguir explorando.

Figura 15 Vista de noche - Malecon Larcomar
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30 y 31 de octubre: Congreso Iberoamericano de Derecho e Informatica 2025

A las 8 a.m. por dos dias consecutivos nos presentamos en la Universidad Peruana de
Ciencias Aplicadas (UPC), sede Monterrico, para asistir al XXVII Congreso Iberoamericano de
Derecho e Informatica FIADI 2025. Era uno de los lugares mas esperados y académicos de nuestra
movilidad.

La UPC es una universidad privada peruana fundada en 1994, centrada en la creatividad e
innovacion, con una fuerte proyeccion internacional. Cuenta con mas de 82.000 estudiantes
matriculados y una variada oferta académica que incluye programas de pregrado y
postgrado. Ademas, estd acreditada institucionalmente por la WSCUC, lo que demuestra su

compromiso con estandares educativos altos. (Universidad Peruana de Ciencias Aplicadas, s. f.).

Figura 16 Recorriendo la UPC Monterrico

Al llegar al primer dia, tuvimos una pequefia gran aventura porque para sorpresa de todos,
nos equivocamos de sede dentro de la UPC. Pensabamos que estdbamos en el campus correcto,
pero terminamos en otra ubicacidn distinta. Fue un momento algo estresante al principio, pero lo
aprovechamos: pasamos por zonas de Lima que no planedbamos conocer, lo que nos permitio ver
otros sectores de la ciudad y tener una perspectiva mas amplia del ambiente limefio.

Luego, finalmente llegamos al campus Monterrico, donde nos recibié un ambiente
académico muy célido. Durante los descansos entre ponencias ofrecian pasabocas para los

asistentes, lo cual ayudaba a mantenernos energizados entre sesion y sesion.
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Figura 17 Ponencias del congreso FIADI 2025

Durante el congreso, asistimos a diversas charlas lideradas por abogados, investigadores y
profesionales de multiples paises: Argentina, Peru, México, Colombia, Chile, Espafia y Bolivia
estuvieron representados. La variedad de perspectivas enriquecié mucho las discusiones sobre
derecho y tecnologia.

Una de las ponencias que mas nos impact6 fue la de Bitdefender Technical Corp, que
nos introdujo a la ciberseguridad como herramienta fundamental frente a los delitos digitales.

Bitdefender es una empresa tecnologica global especializada en ciberseguridad. En su sitio
oficial explican que ofrecen “las mejores soluciones de prevencidn, deteccion y respuesta ante
amenazas en todo el mundo”. Desde 2008 han incorporado inteligencia artificial para fortalecer
sus sistemas de defensa cibernética. ademas, su plataforma empresarial, GravityZone, incluye
capas de proteccion especialmente disefiadas para combatir el ransomware, al detectar y bloquear
el malware antes de que cifre los datos. (Bitdefender, s. f.).

Durante la charla, nos explicaron que el ransomware ya no es simplemente un virus: es
un modelo de negocio criminal muy sofisticado. Nos mostraron que detras de cada ataque hay una
cadena bien organizada:

1. Detectores e inteligencia artificial escanean redes vulnerables.
2. Un Access Broker consigue el acceso inicial de forma estratégica, para que luego un

operador instale el ransomware.
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3. Una vez dentro, el malware cifra archivos y, ademas, roba datos sensibles para luego
extorsionar a la victima.
4. FEl rescate se exige tipicamente en criptomonedas, y la amenaza ya no es solo que cifren

los datos, sino que también los filtren o publiquen, lo que tiene un impacto reputacional y

legal mucho mas grave.

Bitdefender advirtié6 que los atacantes usan IA para mejorar su malware, perfeccionar
técnicas de ingenieria social y crear mensajes de phishing cada vez mas creibles, incluso en varios
idiomas. También roban datos, los clasifican con IA y los comercializan en la dark web. Ademas,
si un proveedor de una empresa es comprometido, esto puede generar un riesgo en cadena para sus
clientes.

Finalmente, en la ponencia resaltaron que para enfrentar estos riesgos es necesario:

e Educar a los usuarios: para reducir la probabilidad de ataques.

o Proteger los equipos y monitorear la red: para prevenir vulnerabilidades.

e Tener planes de respuesta: con cifrado y un equipo de ciberseguridad preparado para
actuar rapidamente.

Comprendimos que el cibercrimen actual es altamente profesionalizado, estd en constante
evolucion y, por lo tanto, tantas organizaciones como personas deben estar activamente

preparadas.

Figura 18 Auditorio de la UPC, Monterrico
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01 de noviembre: Departamento de Ica, entre islas ballestas y Desierto de la Huacachina

Hoy nos despertamos temprano porque conoceriamos las famosas Islas Ballestas y el
magico desierto de Huacachina. Sin embargo, el reloj marcaba apenas las 4:00 a.m., y el cansancio
se notaba ya que nos habiamos levantado muy temprano para asegurarnos de que no faltara nada.
A las 5:00 a.m., el bus lleg6 puntual para recogernos y comenzar nuestro viaje.

Durante el trayecto hacia Paracas hicimos una parada para desayunar. Fue una experiencia
curiosa, porque pedimos tamal pensando en aquel sabor colombiano que conocemos bien, pero lo
que llegd no se parecia en nada. Fue un choque de culturas, la comida peruana tiene su propia

magia, distinta y auténtica, pero lejos de desanimarnos, fue una anécdota mas en nuestra aventura.

Figura 19 Tamal de chancho

Continuamos nuestro camino hasta Paracas, un destino lleno de historia y naturaleza. Lo
mejor es que ibamos con nuestra guia personalizada para nuestro grupo y ella era la encargada de
contarnos todo sobre lo que habia, veiamos o haciamos; iniciando con Paracas que esta situada en
laregion de Ica, y es parte de la Reserva Nacional de Paracas, un espacio protegido donde conviven
desierto, mar y formaciones rocosas muy particulares.

Al llegar a la marina turistica, subimos a la embarcacion que nos llevaria a las Islas
Ballestas. Mientras navegamos durante aproximadamente una hora y media, sentimos como el mar

nos llevaba hacia un mundo distinto.
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Figura 20 Embarcacion Marina Turistica de Paraca

Primero, avistamos una de las figuras mas enigmaticas de Paracas: el Candelabro de
Paracas, un geoglifo gigantesco tallado en la duna de arena, visible desde la costa. Este candelabro,
también llamado “Tridente”, mide unos 170 m de alto y 60 m de ancho, y su origen sigue siendo
un misterio, algunos creen que fue construido por la antigua cultura Paracas, otros lo asocian con

navegantes antiguos o incluso con simbologias religiosas.

Figura 21 Candelabro de Paracas

También contemplamos en las Islas Ballestas pudimos ver leones marinos, pingiliinos de

Humboldt y muchas aves marinas. Ademas, logramos ver unas aves que habitan alli, sus
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excrementos (guano) fueron tan valorados como fertilizante que grandes empresas incluso
alemanas invirtieron en su explotacion. Tanto, que se dice que ese guano, en algin momento, fue

usado para pagar la deuda externa de Pert con Estados Unidos. Nuestro guia las llam¢é “las aves
del billon de dolares”.

Figura 22 Pingiiinos de Humboldt

De regreso al puerto, hicimos una breve parada cinco minutos para respirar el aire salado,
otros diez para recorrer las tiendas de recuerdos y dulces tipicos de Paracas. Fue el momento

perfecto para comprar algo pequefio para mi familia y mis amigos.

Figura 23 Puerto Islas Ballestas

Luego volvimos al bus rumbo al almuerzo. El lugar donde comimos fue impresionante la

comida peruana nos conquisto con sus sabores y realizamos una cata de vinos tipicos de la regién
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de Ica en el cual probamos varios, nos ensefiaron a saborearlos, a descubrir sus notas y a entender

de donde venia cada uva.

Figura 24 Bodegas el Huarango

Tomamos nuevamente el bus hacia el desierto de Huacachina. El viaje dur¢ alrededor de
una hora, y cuando llegamos, el paisaje me rob¢ el aliento. Caminamos por una loma de arena
hasta alcanzar la cima de una de las dunas, y desde alli la vista era increible, extensas olas de arena
amarilla bajo un cielo azul.

No perdimos tiempo nos subimos a los buggys, y adrenalina al tope que en algunos
momentos pensamos que nos ibamos a volar de lo inclinado de las dunas; gritos de emocion

recorrian el vehiculo cada vez que subiamos o bajabamos por los cerros de arena.



UN VIAJE ENTRE PATRIMONIO CULTURAL PERUANO Y LA EVOLUCION DE LA IA 29

Figura 25 Buggys en el Desierto de la Huacachina

Y entonces vino la sorpresa nuestra buggy se detuvo y nos invitaron a escoger tablas de
arena nos dijeron que ibamos a descender por las dunas, deslizandonos como si fuéramos surfistas
del desierto donde la emocion vencidé al miedo. Bajamos por la duna montados en las tablas, el
viento en la cara, la arena bajo mis pies, y fue uno de los momentos que mas marco mi viaje.

Al final del paseo, los buggys nos llevaron de regreso a donde empez6 todo. Compartimos
con mis compafieros de movilidad, hablando sobre lo vivido: reiamos, pensdbamos, y algunos
incluso estaban callados, como procesando cudnta belleza habiamos visto en tan pocas horas.

Cuando por fin subimos al bus para regresar al hotel, el cansancio ya nos vencia el trayecto
desde Huacachina hasta el alojamiento fue largo unas 5 horas aproximadamente, y no lo sentimos
ya que dormimos todo el camino. Me desperté cuando el bus se detuvo; eran las 12:00 p.m., y

estabamos en el hotel.
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Figura 26 Laguna Huacachina

Despedida y rumbo a Colombia

El 2 de noviembre de 2025, ultimo dia de nuestra experiencia en Peri comenzd mas
temprano que de costumbre. Queriamos aprovechar cada instante y, sobre todo, presenciar el
ultimo amanecer limefio, un momento simbolico que marcaba el cierre de una movilidad
internacional cargada de aprendizajes, retos y descubrimientos. Con ese propo6sito, salimos hacia
un restaurante muy bien valorado, conocido por su privilegiada vista al océano Pacifico, cuyas
olas intensas golpeaban con fuerza y serenidad a la vez, brindandonos una despedida natural dificil

de olvidar.
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Figura 27 Restaurante Tanta en C.C. Lacomar

Después de disfrutar del paisaje y de un desayuno que combinaba sabores locales con la
calidez peruana, emprendimos una tltima caminata por el sector de Miraflores, recorrer sus calles
se convirtid en una forma de despedida: cada paso eran momentos vividos, conversaciones
compartidas y la sensacion de haber aprovechado al méaximo esta oportunidad académica y
cultural.

Con el transcurso de la mafana, llegd el momento de dirigirnos al aeropuerto. Nuestro
vuelo de regreso a Colombia estaba programado para la 1:45 p. m., por lo que debiamos embarcar
desde el aeropuerto de Lima, punto desde el cual habia comenzado buena parte de nuestra
aventura. El trayecto estuvo lleno de emociones encontradas: la alegria de volver a casa y
reencontrarnos con nuestra rutina, pero también la nostalgia de dejar atrds un pais que nos recibio

con generosidad y del que aprendimos mucho mas de lo esperado.
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Figura 28 Vista hacia el Océano Pacifico

Nos despedimos de Pert con el corazon lleno. Esta movilidad internacional no solo
fortaleci6 nuestros conocimientos académicos, sino que también amplié nuestras perspectivas
sobre la diversidad cultural, la importancia del intercambio universitario y el valor de conocer
nuevas realidades. Regresamos a Colombia felices, agradecidos y motivados a seguir explorando
otros paises, culturas y experiencias que continiien enriqueciéndonos tanto en lo personal como en

lo profesional.

Figura 29 Pista Aeropuerto de Lima-Peru
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Desafios Regulatorios del Cibercrimen Moderno: Reflexiones desde FIADI 2025 y el

Contexto Colombiano

La participacion en el XXVII Congreso Iberoamericano de Derecho e Informatica
—FIADI 2025— permitié comprender que el fendmeno del ransomware ha evolucionado hasta
convertirse en una verdadera industria criminal. Durante la ponencia estudiada, se explicé que este
tipo de ataque no es solo un delito informatico aislado, sino una estructura compleja con roles
especializados, cadenas de suministro ilicitas, modelos empresariales clandestinos y dinamicas
globales de operacion. Esta realidad ya es conocida en el ambito internacional; sin embargo, la
regulacion contintia siendo fragmentada y limitada en la mayoria de paises de la region (FIADI,

2025).

Regulacion colombiana: avances minimos frente a un problema expansivo

En Colombia existen normas que abordan aspectos del cibercrimen, pero su alcance es
insuficiente frente al modelo actual delictivo. La Ley 1273 de 2009 adiciona el Titulo VII BIS
denominado "De la Proteccion de la informacion y de los datos"”, del Cédigo Penal, que tipifica
delitos como el acceso abusivo a un sistema informatico, la obstaculizacion ilegitima y el dafio
informatico. No obstante, esta regulacion fue disefiada para un contexto tecnologico inicial y no
contempla fendmenos contemporaneos como:

v’ Estructuras criminales transnacionales,
v’ Initial access brokers,
v" Uso avanzado de Inteligencia Artificial (IA),
v’ Ataques simultaneos a proveedores y terceros.
Asi, aunque existe regulacion, esta no responde a la complejidad actual del ransomware

(Ley 1273, 2009).

Inteligencia Artificial en el delito: un vacio normativo evidente

La ponencia analizada también destac6 que los actores criminales utilizan [A para

automatizar intrusiones, optimizar campaifias de phishing y clasificar grandes volimenes de datos
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robados. A pesar de la magnitud del problema, Colombia carece de normas especificas sobre el
uso criminal de IA. E1 CONPES 3975 de 2019, documento oficial sobre la politica publica de IA,
menciona riesgos €ticos y tecnologicos, pero no regula de manera concreta el uso ilicito de estas
herramientas, ni establece medidas juridicas de prevencion o sancidon diferenciada (DNP, 2019).
Los debates nacionales siguen siendo conceptuales y no operativos, lo que evidencia un rezago

normativo significativo.

Ciberseguridad y proveedores: un riesgo que la ley no cubre

Otro eje central de la ponencia fue el riesgo en la cadena de suministro. Los ataques
actuales no solo apuntan a las organizaciones principales, sino a proveedores tecnologicos,
integradores y terceros que manejan datos sensibles o infraestructura critica.

En Colombia, la Ley 1581 de 2012, que regula la proteccion de datos personales, exige
adoptar medidas de seguridad, pero no define estdndares minimos. Esto permite que cada empresa
interprete libremente qué medidas implementar, generando un vacio especialmente grave, ya que

las intrusiones modernas se apoyan precisamente en vulnerabilidades de terceros (Ley 1581, 2012).

Un Estado que reacciona tarde frente a un fendmeno acelerado

La revision de lo aprendido en FIADI 2025 y su contraste con la normatividad colombiana
permite concluir que el pais se encuentra en una posicion de desventaja normativa. Actualmente
no existe una ley marco de ciberseguridad, ni un sistema de reporte obligatorio de incidentes,
tampoco estandares minimos para infraestructura critica, ni reglas especiales para el uso abusivo
de IA.

El ransomware funciona como una industria criminal global, pero la legislacion
colombiana contintia pensada para el modelo del “hacker tradicional”, un actor ya superado por

las dinamicas tecnolédgicas contemporaneas (FIADI, 2025).
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Conclusiones

La experiencia vivida durante esta movilidad académica internacional permiti6 integrar, de
manera profunda, la riqueza cultural de Pert con el desarrollo profesional derivado de la
participacion en el XXVII Congreso Iberoamericano de Derecho e Informatica — FIADI. Los
recorridos por Lima y Cusco no solo ampliaron nuestra perspectiva histérica y social, sino que
reforzaron la comprension del entorno latinoamericano como un espacio diverso, dinamico y lleno
de matices que influyen en la construccion del conocimiento juridico y tecnoldgico en la region.

En Lima, la inmersion en zonas como Miraflores, la costa del Pacifico y sus espacios
urbanos permiti6 observar la coexistencia entre modernidad y tradicion. Cusco, con su profundo
legado histérico plasmado en lugares como la Plaza de Armas, la calle de los 12 angulos,
Sacsayhuaman y la majestuosidad de Machu Picchu, ofreci6 un encuentro directo con la identidad
cultural andina, fortaleciendo el entendimiento de nuestro pasado compartido como region.

Desde el ambito académico, el FIADI 2025 brindé un espacio de reflexion critica sobre los
desafios actuales del derecho digital y la ciberseguridad. El anélisis de las ponencias evidencio que
el cibercrimen —especialmente el ransomware— opera hoy bajo una logica empresarial compleja,
sostenida por el uso de inteligencia artificial, redes transnacionales y la explotacion de cadenas de
suministro y proveedores. Este panorama revela una industria criminal globalizada, altamente
sofisticada y en permanente evolucion.

Al contrastar esta realidad con el marco normativo colombiano, se hizo evidente un rezago
significativo. Aunque existen disposiciones como la Ley 1273 de 2009 y la Ley 1581 de 2012,
estas no responden a las exigencias actuales ni incorporan estandares avanzados de ciberseguridad.
Asimismo, el pais carece de una regulacion concreta frente al uso ilicito de la inteligencia artificial,
un aspecto critico en la evolucion contemporanea del delito. De ahi surge la necesidad urgente de
una actualizacion normativa integral que permita abordar la complejidad tecnoldgica del
cibercrimen, proteger la cadena de suministro, reglamentar el uso de IA en contextos criminales y
consolidar una politica nacional de ciberseguridad robusta. Sin estos avances, Colombia continuara
reaccionando de forma tardia frente a fendmenos que evolucionan con rapidez y que, como se
destacd en FIADI 2025, ya no pueden ser entendidos como simples delitos informaticos, sino como

estructuras delictivas empresariales plenamente consolidadas.
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En este contexto, la movilidad internacional se consolida como una oportunidad esencial
para el crecimiento integral del estudiante, pues favorece la apertura mental, impulsa el desarrollo
de competencias tecnologicas y juridicas, y permite establecer redes globales de cooperacion
académica. Asimismo, vivir nuevas realidades culturales fortalece las habilidades interculturales
y contribuye a una vision critica y globalizada del conocimiento, indispensable en un mundo donde
los fendmenos tecnologicos trascienden fronteras.

En conjunto, esta experiencia integrd aprendizaje, cultura y reflexién, dejando como
resultado un fortalecimiento personal y académico que trasciende la asistencia a un evento o la
visita a un pais extranjero. Constituye un proceso transformador que amplia horizontes, reafirma
vocaciones y motiva a continuar construyendo conocimiento con una perspectiva internacional,

critica y actualizada frente a los retos del derecho digital contemporaneo.
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