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1. FICHA TÉCNICA DEL PROYECTO 

Título 
SISTEMA REUTILIZABLE PARA LA AUTENTICACIÓN Y 
AUTORIZACIÓN DE USUARIOS ORIENTADO A 
FUNCIONALIDADES 

Autor (es) 
Zuly Astrid Parra Triana 
C.C. 52464312 

Director del proyecto Luz Elena Gutiérrez López 

Palabras claves Componente  de software, autorización, autenticación. 

Descripción 

Éste proyecto está encaminado al desarrollo de un componente de software reutilizable para 
autenticación y autorización de usuarios. 
 
Actualmente el Ministerio TIC apoya los proyectos tecnológicos que buscan mejorar el servicio 
que prestan los entes gubernamentales y, teniendo como punto de partida que los sistemas 
informáticos requieren mecanismos que permitan la autenticación y autorización de usuarios 
para garantizar la seguridad en el manejo de la información, se propuso el desarrollo de un 
componente de software reutilizable para éste propósito.  Éste proyecto es el desarrollo de 
dicho componente, basado en funcionalidades de la gobernación. Básicamente lo que este 
componente permite es la validación de usuarios para su ingreso y, una vez ya internamente, 
permite que los usuarios únicamente realicen las funciones para las cuales están autorizados. 
 
Para el desarrollo se utilizó MOON2 como framework, PHP, ORM,  JavaScript, Bootstrap. 
PostgreSQL y  XAMPP debido a que son herramientas open source, lo que es un requisito 
exigido por la Ministerio TIC para éste tipo de proyectos y además facilita su implantación.  
 
Adjunto a éste documento se entrega el soporte de pruebas y el manual de usuario. 
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2. PLANTEAMIENTO DEL PROBLEMA 

 
Los sistemas informáticos permiten administrar la información desde dos puntos de vista: 
privado y público. Por un lado, existen las aplicaciones que restringen el acceso a los 
usuarios y por el otro existen aquellas que presentan la información al usuario sin 
restricciones. Un ejemplo tangible son los gestores de noticias, los cuales presentan la 
información que ha sido editada y pre cargada por un editor. Estos gestores de noticias 
permiten subir información a usuarios registrados con permisos para manipular la 
información. Otro contexto en donde se permite a cualquier usuario administrar información 
sin restricciones es Wikipedia, en esta fuente de información perfectamente se puede contar 
información falsa como verdadera. 
 
Por lo anterior, es importante dotar a las empresas de herramientas que permitan verificar 
el acceso de los usuarios y lo más importante aún, validar si realmente tienen permisos 
para realizar las acciones que pretendan realizar. Generalmente, las empresas poseen 
diferente número de sistemas y cada sistema tiene su propia forma de dar acceso, esta 
problemática hace que los usuarios tengan múltiples contraseñas y múltiples usuarios para 
ingresar a cada aplicación, un ejemplo claro de esta problemática es la Universidad Santo 
Tomás, que posee un usuario y clave diferente para el acceso a sus plataformas, SAC, 
USTAVIRTUAL y WIFI. 
 
Ahora bien, esta problemática no es exclusiva de las instituciones educativas, las 
instituciones gubernamentales como es el caso de la gobernación de Boyacá que presenta 
esta misma problemática, es decir, poseen diferentes aplicaciones y cada aplicación 
permite el acceso de forma diferente, haciendo evidente los silos de información existentes, 
en lugar de que la información se encuentre unificada.  
 
A continuación, se muestra el diagrama causa y efecto para visualizar de manera gráfica 
las causas del problema. 
 
 
 

Figura 1.  Diagrama de causa – efecto 

 
Fuente: Autor 
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3. JUSTIFICACIÓN 

 
Actualmente la Oficina de Control Interno de la Gobernación de Boyacá cuenta con varios 
sistemas de información que utilizan diferentes formas de autenticación y autorización para 
dar acceso a los usuarios. 
 
Para que a partir de ahora se pueda garantizar la seguridad en el manejo de la información, 
la autenticación y autorización de usuarios en la institución, se requiere el desarrollo de un 
módulo reutilizable que permita validar el ingreso a los usuarios, autorizando el uso de los 
recursos sobre los cuales tienen acceso.  La principal ventaja que tiene el uso de un módulo 
reutilizable, es, que puede ser fácilmente acoplado a los diferentes sistemas que de ahora 
en adelante se implementen en la institución, centralizando el acceso en un único control. 
 
A nivel tecnológico me permitió explorar herramientas de código abierto para desarrollo 
para poder cumplir con las características exigidas por el ministerio TIC para el desarrollo 
de las aplicaciones objeto de condonación para el programa talento digital. 
 
A nivel académico, el trabajo realizado en este proyecto me permitió aplicar los 
conocimientos adquiridos durante el periodo de aprendizaje en la Universidad Santo 
Tomás, no dejando de lado la curva de aprendizaje que tuve durante el proyecto ya que fue 
necesario aprender a trabajar con algunas herramientas que anteriormente no había 
utilizado como es el caso del Framework Moon2 y Moon PDO. 
 
 

4. OBJETIVOS  

4.1. Objetivo General 

Desarrollar un componente software reutilizable para la autenticación y autorización de 
usuarios basado en funcionalidades, para la oficina de control interno de la Gobernación de 
Boyacá. 

4.2. Objetivos específicos 

A continuación, se muestran los objetivos específicos del proyecto. 
 

Tabla 1. Objetivos específicos 

Nro. Objetivo específico 

1 

Diseñar un componente de software mediante la elaboración del diagrama de casos 
de uso, diagrama de actividades, diagrama de componentes, diagrama de clases y 
modelo físico para permitir el acceso y la autorización de usuarios a un sistema de 
software.  

2 
Desarrollar un componente de autenticación y autorización soportado en un modelo de 
tablas recursivas, para permitir la adición de árboles de funcionalidades en tiempo de 
ejecución, buscando que su administración se realice por interfaz gráfica. 

3 Verificar el componente mediante la ejecución de pruebas de caja negra. 
Fuente: Autor 
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5. MODELO DE DESARROLLO 

 
Los modelos de desarrollo permiten organizar y controlar los proyectos de software 
generando procesos evolutivos de desarrollo y garantizando la calidad de los productos 
finales. El modelo de desarrollo utilizado en este proyecto fue Modelo Evolutivo basado en 
Prototipos, también llamado Prototipado Evolutivo, a continuación, una breve descripción: 
 
Como se encuentra documentado en el libro de Ingeniería del software, el desarrollo 
evolutivo se basa en la idea de desarrollar una implementación inicial, exponiéndola a los 
comentarios del usuario y refinándola a través de las diferentes versiones hasta que se 
desarrolla un sistema adecuado. Las actividades de especificación, desarrollo y validación 
se entrelazan en vez de separarse, con una rápida retroalimentación de estas1. 
 
 

Figura 2.  Modelo Evolutivo basado en Prototipos 

 
Fuente: Zachman, John A. El modelado de las empresas: la arquitectura de Zachman. Zachman Institute for 

Framework Advancement. Estados Unidos, 1999. 

 
 
El objetivo de este modelo es comprender los requerimientos del cliente y entonces 
desarrollar una definición mejorada de los requerimientos para el sistema. El prototipo se 
centra en experimentar con los requerimientos del cliente que no se comprenden del todo. 
El ciclo comprende el desarrollo de los aspectos más visibles del sistema, se presenta al 
cliente para retroalimentación, se realiza el refinamiento del prototipo y el ciclo continua 
hasta que el prototipo se convierte en el producto final. 
 
 
Las fases del modelo de desarrollo se muestran a continuación: 
 

                                                

1 (Sommerville, 2005) 
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Tabla 2. Fases del modelo de desarrollo 

Fase Descripción 

Recolección y refinamiento de requisitos 
Especificación del problema y especificación inicial 
de los requerimientos. 

Modelado, diseño rápido Modelado con énfasis en la rapidez. 

Construcción del Prototipo 
Desarrollo del software con énfasis en la rapidez de 
liberación. 

Desarrollo, evaluación del prototipo por el 
cliente 

Monitoreo de los nuevos requerimientos. 

Refinamiento del prototipo 
Re-definición del problema en base a los nuevos 
requerimientos. 

Producto de Ingeniería Producto final. 
Fuente: Autor 

 
Teniendo como base las fases del Modelo Evolutivo basado en Prototipos, se realizó el 
desarrollo del componente de la siguiente forma: 

 

Tabla 3. Desarrollo del componente 

Fase Descripción 

Recolección y refinamiento de requisitos Especificación inicial de los requerimientos. 

Modelado, diseño rápido 
Se realiza el diseño del componente por medio de 
las herramientas UML.  

Construcción del Prototipo Desarrollo del prototipo del componente. 

Desarrollo, evaluación del prototipo por el 
cliente 

Análisis del prototipo y recolección de nuevos 
requerimientos 

Refinamiento del prototipo 
Re-definición del prototipo en base a los nuevos 
requerimientos. 

Producto de Ingeniería Producto final. 
Fuente: Autor 

 
6. DESARROLLO DEL PROYECTO 

 
El desarrollo del proyecto se realizó en seis fases: 

6.1. Fase 1. Definición de requisitos 

 
En ésta fase se realizaron entrevistas con el cliente para identificar las prioridades del 
proyecto, ésta investigación permitió establecer el punto de partida mediante la 
especificación de requerimientos iniciales. Éstas entrevistas fueron realizadas al ingeniero 
encargado del proyecto. 
 
Inicialmente se establecieron los actores involucrados, los servicios solicitados y la oficina 
a la que se dirigía el proyecto y adicionalmente se logró determinar las diferentes 
funcionalidades que el sistema debería proporcionar a los usuarios. 
  
A continuación, se enumeran las actividades realizadas para la obtención y refinamiento de 
requisitos teniendo como punto de partida las entrevistas con el cliente.  
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Tabla 4.  Definición de requisitos 

Tipo Elementos 

Entradas  Entrevistas con el cliente 

Actividades 

 A partir de la entrevista realizada se procedió a realizar el análisis de 
la información. 

 Se realizó la documentación de los requisitos funcionales y no 
funcionales. 

Salidas Especificación de requisitos 

Tiempo  Dos semanas 
Fuente: Autor 

6.1.1. Especificación de requisitos 

De acuerdo al análisis de la información recopilada se extrajeron los aspectos más 
importantes a tener en cuenta para el desarrollo del componente.  

6.1.2. Información entrevista 

 

 El componente debe autenticar a los usuarios, permitiendo acceso a la información 
para la cual están autorizados de acuerdo a su rol. 

 Debe tener un control de seguridad para la validación de los usuarios y las claves 
de acceso deben estar encriptadas. 

 El componente debe ser reutilizable para poder ser acoplado a otros sistemas. 

 El componente debe permitir la administración de usuarios del sistema. 

 El componente debe permitir la administración de municipios, provincias y 
departamentos. 

 El componente debe ser intuitivo y de fácil manejo para el usuario. 

 Los datos necesarios para la creación de usuario en el sistema son: documento, tipo 
de documento, fecha de expedición de documento, nombres, apellidos, correo, 
dirección,  genero, teléfono, usuario, clave, foto.  

 Los datos de los municipios deben ser (nombre, código DANE del municipio). 

 Los datos de las provincias deben ser (nombre, código DANE de la provincia). 

 Los datos de los departamentos deben ser (nombre, código DANE del 
departamento). 

 Debe contener un menú de navegación con os enlaces de entrada para los módulos 
que se desarrollarán posteriormente. 

 

6.1.3. Lista de Requisitos 

 
A continuación, se muestra el listado de los requisitos extraídos mediante el análisis de la 
información. Se listan de acuerdo al ID asignado. 
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Tabla 5.  Lista de Requisitos Funcionales 

Id del 
requerimiento 

Requerimiento 

RF-001 Autenticación de usuarios 

RF-002 Autorización de usuarios 

RF-003 Seguridad de contraseña 

RF-004 Listar usuarios 

RF-005 Administración de usuarios 

RF-006 Listar municipios 

RF-007 Administración de municipios 

RF-008 Listar provincias 

RF-009 Administración de provincias 

RF-010 Listar departamentos 

RF-011 Administrar departamentos 

RF-012 Árbol de funcionalidades  
Fuente: Autor 

 
Tabla 6.  Lista de Requisitos No Funcionales 

Id del 
requerimiento 

Requerimiento 

RNF-001 Integración del componente 

RNF-002 Usabilidad del componente. 

RNF-003 Capacidad de almacenamiento de la base de datos 

RNF-004 Seguridad de la información en el componente 

RNF-005 Integridad de la información en el componente 

RNF-006 Control de acceso del componente 

RNF-007 Manual de usuario del componente 

RNF-008 Sistema de seguridad del componente 
Fuente: Autor 

 

La descripción de los requerimientos se encuentra en el Anexo 1 Descripción de 
requerimientos. 
 
En el siguiente gráfico se muestran los módulos que se definieron como parte del sistema 
en la etapa de análisis de requisitos:  
 

Figura 3.  Módulos del sistema 

 

Fuente: Autor 
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6.2. Fase 2. Selección de tecnología  

Teniendo en cuenta los lineamientos que da el ministerio TIC, el componente de software 
se desarrolló bajo las políticas de software de licencia abierta, es decir mediante el uso de 
motores de base de datos Open Source y herramientas de desarrollo no propietarias o 
licenciadas. A continuación, se enumeran las herramientas que se utilizaron para el 
desarrollo: 
 

Tabla 7.  Tecnología utilizada 

Tipo Elementos 

Entradas  N/A 

Herramientas 

 Postgresql 9.6 

 Xammp V 3.2.2 

 PowerDesigner Versión Prueba 

 NetBeans IDE 8.2 

 ORM MoonPDO 

 Modelo Vista Controlador(MVC) 

Salidas Entorno de desarrollo configurado 

Tiempo  Un día 
Fuente: Autor 

 

6.2.1. Postgresql  

Para a creación de la base de datos se utilizó Postgresql 9.6, su elección se hizo teniendo 
en cuenta sus características de robustez y flexibilidad. Postgresql brinda herramientas de 
administración por medio de pgAdmin4 y tiene gran capacidad de almacenamiento 
 
PostgreSQL es un sistema de gestión de bases de datos objeto-relacional, distribuido bajo 
licencia BSD y con su código fuente disponible libremente. Es el sistema de gestión de 
bases de datos de código abierto más potente del mercado. PostgreSQL utiliza un modelo 
cliente/servidor y usa multiprocesos en vez de multihilos para garantizar la estabilidad del 
sistema. Un fallo en uno de los procesos no afectará el resto y el sistema continuará 
funcionando. 
 
Características: 

 Es una base de datos 100% ACID 

 Integridad referencial 

 Tablespaces 

 Nested transactions (savepoints) 

 Replicación asincrónica/sincrónica / Streaming replication - Hot Standby 

 Two-phase commit 

 PITR - point in time recovery 

 Copias de seguridad en caliente (Online/hot backups) 

 Unicode 

 Juegos de caracteres internacionales 

 Regionalización por columna 

 Multi-Version Concurrency Control (MVCC) 

 Multiples métodos de autentificación 
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 Acceso encriptado via SSL 

 Actualización in-situ integrada (pg_upgrade) 

 SE-postgres 

 Completa documentación 

 Licencia BSD 

 Disponible para Linux y UNIX en todas sus variantes (AIX, BSD, HP-UX, SGI IRIX, 
Mac OS X, Solaris, Tru64) y Windows 32/64bit. 

6.2.2. Xammp V 3.2.2 

Se utilizó Xammp para crear un entorno de desarrollo Apache y PHP ya que es muy fácil 
de instalar, las configuraciones son mínimas  y ahorra bastante tiempo. 
XAMPP es una distribución de Apache completamente gratuita que contiene MariaDB, PHP 
y Perl. El programa está liberado bajo la licencia GNU y actúa como un servidor web libre 
capaz de interpretar páginas dinámicas. Actualmente XAMPP está disponible para 
Microsoft Windows, GNU/Linux, Solaris y MacOS X. 

6.2.3. PowerDesigner Versión de prueba 

Es una herramienta de modelamiento que proporción una interfaz de fácil manejo, contiene 
amplia documentación y manuales en PDF de fácil acceso, trabaja con más de 60 bases 
de datos realcionales y proporciona herramientas de modelamiento de datos, UML y de 
negocio. 

6.2.4. Framework  Moon2 

El framework utilizado par el desarrollo de éste proyecto utiliza el patrón arquitectónico 
Modelo Vista Controlador (MVC) y el Mapeador Objeto Relacional (ORM MoonPDO), a 
continuación, una breve explicación de cada uno. 
 
MVC Modelo Vista Controlador 
 
El MVC es un patrón de arquitectura de software que permite estructurar las aplicaciones 
separando el modelo (reglas del negocio) de la Vista (interfaz de usuario) y de los 
controladores (intermediarios entre la vista y el modelo). Esto permite hacer cambios en el 
código sin afectar las otras partes del sistema. 
 
El modelo es un Conjunto de clases que contienen la información del mundo real. Las vistas 
son un Conjunto de clases encargadas de mostrar al usuario la información contenida en el 
modelo. El controlador es un objeto que se encarga de modificar el modelo o abrir y cerrar 
vistas. El controlador tiene acceso al modelo y a las vistas, pero las vistas y el modelo 
desconocen su existencia.2  

 

 

 

                                                

2 (Pantoja, 2004) 
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Figura 4.  Relación entre los módulos 

 
Fuente: Pantoja,2004  

 
ORM Object-Relational Mapping (Mapeo Objeto-Relacional) 
 
Consiste en que un Modelo de Objetos puro, sea persistido en un RDBMS usando reglas 
para pasar del Modelo de Objetos al Modelo Relacional y viceversa, sin sacrificar las 
cualidades ni los paradigmas de uso, resolviendo así la impedancia entre modelos. 
 
El mapeo del ORM se realiza mediante un archivo XML, en dónde se definen sus reglas. 
Sin embargo, se contemplan cierta configuración con defaults razonables que simplifica 
mucho el mapeo, además de que el propio ORM tiene un método que, recibiendo como 
mensaje la instancia de un objeto o el nombre de una clase, genera un XML para usar de 
base. 
Los defaults que se contemplan son que los getters y setters se llamen getNombreAtributo 
y setNombreAtributo, que el mapeo sea clase a tabla, que la clase se llame igual que la 
tabla y que elatributo que identifique unívocamente al Objeto (ObjectId) se llame se llame 
'id'.3 

Figura 5.  ORM 

 
Fuente: https://programarfacil.com/wp-content/uploads/2015/03/ORM.png 

                                                

3 (Tadei, 2012) 
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PDO Objetos de Datos de PHP 
 
La extensión Objetos de Datos de PHP define una interfaz ligera para poder acceder a 
bases de datos en PHP. Cada controlador de bases de datos que implemente la interfaz 
PDO puede exponer características específicas de la base de datos, como las funciones 
habituales de la extensión. Se ha de observar que no se puede realizar ninguna de las 
funciones de las bases de datos utilizando la extensión PDO por sí misma; se debe utilizar 
un controlador de PDO específico de la base de datos para tener acceso a un servidor de 
bases de datos. 
 
PDO proporciona una capa de abstracción de acceso a datos, lo que significa que, 
independientemente de la base de datos que se esté utilizando, se emplean las mismas 
funciones para realizar consultas y obtener datos. PDO no proporciona una abstracción de 
bases de datos; no reescribe SQL ni emula características ausentes. Se debería usar una 
capa de abstracción totalmente desarrollada si fuera necesaria tal capacidad. 
 
PDO viene con PHP 5.1, y está disponible como una extensión PECL para PHP 5.0; PDO 
requiere las características nuevas de OO del núcleo de PHP 5, por lo que no se ejecutará 
con versiones anteriores de PHP.4 
 

6.2.5. NetBeans IDE 8.2 

 
El IDE de desarrollo utilizado para éste proyecto fue NetBeans IDE ya que cuenta con un 
conjunto de herramientas que permiten un desarrollo rápido y fácil. Se puede utilizar para 
trabajar con HTML5 , JavaScript y CSS. El IDE también proporciona un gran conjunto de 
herramientas para desarrolladores de PHP y C / C ++. Es de código libre y abierto y tiene 
una gran comunidad de usuarios y desarrolladores de todo el mundo. 
 
El editor soporta varios idiomas de Java, C / C ++, XML y HTML, PHP, maravilloso, Javadoc, 
JavaScript y JSP. Debido a que el editor es extensible, se puede enchufar soporte para 
muchos otros idiomas. 
 

                                                

4 (group, 2017) 
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6.3. Fase 3. Diseño del sistema 

En la etapa de diseño se tomó como punto de partida la información proporcionada por el 
documento de especificación de requisitos, y se desarrollaron los siguientes diagramas: 
 

Tabla 8.  Diseño del sistema 

Tipo Elementos 

Entradas  Especificación de requisitos 

Actividades 

 Realizar diagramas de diseño 
o Hacer Modelo Físico 
o Diagramas de casos de uso 
o Diagrama de Clases 
o Diagrama de Componentes 
o Diagrama de Actividades 

Salidas 

 Modelo Físico 

 Diagramas de casos de uso 

 Diagrama de Clases 

 Diagrama de Componentes 

 Diagrama de Actividades 

Tiempo  5 semanas 
Fuente: Autor 

 

6.3.1. Modelo Físico 

Figura 6.  Modelo Físico 

 
Fuente: Autor 
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6.3.2. Diagrama de Casos de uso 

6.3.2.1 Autenticar usuario y Autorizar usuario 

Figura 7.  Autenticación y Autorización de usuarios 

 
Fuente: Autor 

6.3.2.2 Módulo usuarios 
Figura 8.  Módulo usuarios 

 
Fuente: Autor 
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6.3.2.3 Módulo Divipol 
  

Figura 9.  Módulo divipol 

 
Fuente: Autor 
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6.3.3. Diagrama de Clases 

Figura 10.  Diagrama de Clases 

 
Fuente: Autor 
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6.3.4. Diagrama de Componentes 

Figura 11.  Diagrama de Componentes 

 
Fuente: Autor 
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6.3.5. Diagrama de Actividades 

Figura 12.  Autenticación y autorización de usuarios 

 
Fuente: Autor 
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Figura 13.  Crear usuario 

 
Fuente: Autor 
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Figura 14.  Eliminar usuario 

  
Fuente: Autor 
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Figura 15.  Editar usuario 

 
Fuente: Autor 
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Figura 16.  Crear municipio 

 
Fuente: Autor 
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Figura 17.  Editar municipio 

 
Fuente: Autor 
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Figura 18.  Eliminar municipio 

 
Fuente: Autor 
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Figura 19.  Crear provincia 

 
Fuente: Autor 
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Figura 20.  Editar provincia 

 
Fuente: Autor 
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Figura 21.  Eliminar provincia 

 
Fuente: Autor 
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Figura 22.  Crear departamento 

 
Fuente: Autor 
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Figura 23.  Editar departamento 

 
Fuente: Autor 
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Figura 24.  Editar departamento 

 
Fuente: Autor 

 
 
 
 

6.4. Fase 4. Desarrollo del componente 

 

En la fase de 3 Diseño del sistema toma como punto de partida los diagramas 
desarrollados en la fase 1 Definición de requisitos, con los cuales se muestra el 
funcionamiento lógico y físico del componente que se desarrolló. A continuación, se 
investiga sobre las posibles herramientas que se podían utilizar para el desarrollo y se hizo 
la selección teniendo en cuenta el sistema operativo del equipo de cómputo utilizado. 
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Inicialmente se hizo la re contextualización acerca de Bootstrap para poder entender el 
funcionamiento de las vistas en el  framework y posteriormente se realiza la adecuación del 
entorno de desarrollo para poder  empezar. A continuación, se muestran las actividades 
realizadas durante esta fase. 
 

Tabla 9.  Desarrollo del Componente 

Tipo Elementos 

Entradas  Diagramas de diseño. 

Actividades 

 Contextualización de las herramientas de desarrollo. 

 Instalación de Herramientas de desarrollo. 
o Instalar Postgresql como motor de base de datos. 
o Crear Scripts para la base de datos. 
o Crear la base de datos del proyecto. 
o Instalar Xammp como servidor Web Apache 
o Instalar NetBeans como IDE de desarrollo. 

 Desarrollo del Componente 
o Desarrollo del Login de Usuario 
o Desarrollo del Módulo DIVIPOL 
o Desarrollo del Módulo Usuarios 

 Creación del Manual de Usuario 

 Creación de Ficha técnica 

Salidas Componente de Autenticación y Autorización de Usuarios. 

Tiempo  5 meses 
Fuente: Autor 

 

Teniendo en cuenta que el sistema operativo del equipo utilizado para el desarrollo es 
Windows, el proceso de instalación de las herramientas de desarrollo fue muy sencillo, se 
descargaron los ejecutables de: 
Postgresql: https://www.postgresql.org/download/ 
Xammp: https://www.apachefriends.org/es/download.html 
NetBeans: https://netbeans.org/downloads/ 
pgAdmin4: https://www.pgadmin.org/download/ 
y se procedió a ejecutar cada uno, de ésta forma se adecuó el entorno de trabajo. 
 
A continuación, se muestra el funcionamiento del componente. 
 
El componente sirve para autenticar y autorizar a los usuarios el ingreso al sistema basado 
en las funcionalidades para las cuales están autorizados. También permite la administración 
de usuarios, municipios, provincias y departamentos. El ingreso se hace por medio de la 
ventana de login que se muestra en la Figura 25. Login. 
 
 
 
 
 
 
 
 
 

https://www.postgresql.org/download/
https://www.apachefriends.org/es/download.html
https://netbeans.org/downloads/
https://www.pgadmin.org/download/
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Figura 25. Login  

 

Fuente: Autor 

 
El usuario que ingresa tiene acceso a las funcionalidades del sistema para las que está 
autorizado. En este caso se ingresó con un usuario que tiene todos los permisos dentro del 
sistema para poder mostrar todas las funcionalidades Figura 26. Panel administrativo. 
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Figura 26.  Panel administrativo 

 
Fuente: Autor 

 

El componente contiene dos módulos que se describen a continuación: 
 
Módulo Usuarios 
 
Éste módulo se divide en dos opciones Usuarios listar y Usuarios administrar. Como se 
muestra en la Figura 27. Usuarios. Se puede observar el nombre del usuario que ingresa 
en la parte superior izquierda y en el lado izquierdo el menú de opciones del sistema. 
 

Figura 27.  Usuarios 

 
Fuente: Autor 
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Usuarios listar 
 
En la Figura 28. Usuarios listar se muestra una lista que contiene el nombre, apellido, 
municipio e Email de los usuarios. Aquí el administrador puede ver los usuarios registrados 
y buscarlos por nombre o apellido. También se encuentra en la parte superior izquierda del 
formulario la información del número de registros encontrados en la base de datos y en la 
parte inferior del formulario está el paginador que permite navegar entre las páginas. 
 

Figura 28.  Usuarios listar 

 
Fuente: Autor 

 
Usuarios Administrar 
 
En la Figura 29. Usuarios administrar se muestra el listado de los usuarios con las 
opciones de crear, editar o eliminar usuarios.  
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Figura 29.  Usuarios administrar 

 
Fuente: Autor 

 
Crear usuarios 
 
En crear usuarios Figura 30. Crear usuarios datos personales se muestra el formulario 
de crear usuarios dividido en cuatro pestañas. La primera pestaña permite ingresar los 
datos personales, la segunda pestaña Figura 31. Crear usuario cuenta permite ingresar 
los datos de la cuenta, la tercera pestaña Figura 32. Crear usuario fotos permite subir los 
archivos de las fotos y la cuarta pestaña Figura 33. Crear usuario opciones muestra el 
árbol de funcionalidades que permite asignar los permisos al usuario. 
 

Figura 30.  Crear usuarios datos personales 

 
Fuente: Autor 
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En ésta ventana se muestran los campos de nombre de usuario y contraseña para ser 
diligenciados y guardados. 

 
Figura 31.  Crear usuario cuenta 

 
Fuente: Autor 

 

En ésta ventana se muestran el formulario que permite subir las fotos del usuario al sistema 
para ser guardadas. 

 
Figura 32.  Crear usuario fotos 

 
Fuente: Autor 

 
 

Esta ventana muestra el árbol de funcionalidades que permite asignar los permisos a los 
usuarios creados. Gracias a éstos permisos el usuario accede sólo a las funcionalidades 
del sistema que le han sido autorizadas. 
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Figura 33.  Crear usuario opciones 

 
Fuente: Autor 

Editar Usuario 
 
En la Figura 34. Editar usuario datos personales se muestra una ventana que contiene 
el nombre y la identificación del usuario que se va a editar junto con todos los datos 
personales actuales para ser modificados y guardados. Como se puede observar, éste 
formulario también está dividido en las mismas cuatro pestañas que en crear usuario (Datos 
personales, Cuenta, Fotos y Opciones). 
 

Figura 34.  Editar usuario datos personales 

 
Fuente: Autor 
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Nota: Teniendo en cuenta que las pestañas para editar usuario Cuenta, Fotos y Opciones 
son las mismas que para crear usuario, no se mencionaran en este documento.  
 

Eliminar usuario 
 
En la Figura 35. Eliminar usuario se muestra la solicitud de confirmación para eliminar el 
usuario. 
 

Figura 35.  Eliminar usuario 

 
Fuente: Autor 

 
 

 

Módulo DIVIPOL 
 
Éste módulo está dividido en seis opciones que permiten listar y administrar departamentos, 
provincias y municipios. Tal como se muestra en la Figura 36. Menú DIVIPOL. 
 

Figura 36.  Menú DIVIPOL 

 
Fuente: Autor 
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Departamentos listar 
 
En la Figura 37. Departamentos listar se muestra el listado de los departamentos en una 
tabla organizada con los campos código del dane,  nombre del departamento y la cantidad 
de provincias que tiene cada uno. Se puede hacer una búsqueda por nombre o código del 
dane. También se encuentra en la parte superior izquierda del formulario la información del 
número de registros encontrados en la base de datos y en la parte inferior del formulario 
está el paginador que permite navegar entre las páginas. 

 
 

Figura 37.  Departamentos listar 

 
Fuente: Autor 

 

Departamentos administrar 
 
En la Figura 38. Departamentos administrar muestra el listado de departamentos con las opciones de crear, 
eliminar y editar. 
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Figura 38.  Departamentos administrar 

 
Fuente: Autor 

 
Crear departamento 
 
En la Figura 39. Crear departamento se muestra el formulario de crear departamento en 
donde se deben ingresar los campos nombre del departamento y código del dane. 
  
 

Figura 39.  Crear departamento 

 
Fuente: Autor 
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Editar departamento 
 
En la Figura 40. Editar departamento se muestra el nombre del departamento y el código 
del dane para ser modificados y guardados. 
 

 
Figura 40.  Editar departamento 

 
Fuente: Autor 

 

Eliminar departamento 
 
En la Figura 41. Eliminar departamento se muestra una ventana emergente de solicitud 
de confirmación para eliminar el departamento seleccionado con las opciones de cancelar 
y aceptar. 
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Figura 41.  Eliminar departamento 

 
Fuente: Autor 

 

Provincias listar 
 
En la Figura 42. Provincias listar se muestra el listado de provincias en una tabla con los 
datos de código del dane, nombre de la provincia y el nombre del departamento al que 
pertenece. Se puede hacer la búsqueda de provincias por nombre de provincia o código del 
dane, también se encuentra en la parte superior izquierda del formulario la información del 
número de registros encontrados en la base de datos y en la parte inferior del formulario 
está el paginador que permite navegar entre las páginas. 

 
Figura 42.  Provincias listar 

 
Fuente: Autor 
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Provincias administrar 
 
En la Figura 43. Provincias administrar se muestra el listado de las provincias con las 
opciones de crear, editar y eliminar, también se puede hacer una búsqueda con el nombre 
o el código del dane. 

 
Figura 43.  Provincias administrar 

 
Fuente: Autor 

 

Crear provincia 
 
En la Figura 44. Crear provincia se muestra la ventana que permite crear una provincia 
ingresando el nombre de la provincia, código del dane y departamento al que pertenece. 

 
Figura 44.  Crear provincia 

 
Fuente: Autor 
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Editar provincia 
 
En la Figura 45. Editar provincia se muestra la ventana con los datos de la provincia 
seleccionada para ser modificados y guardados. 

 
Figura 45.  Editar provincia 

 
Fuente: Autor 

 

Eliminar provincia 
 
En la Figura 46. Eliminar provincia se muestra una ventana con una solicitud de 
confirmación para eliminar la provincia. Se muestran dos opciones cancelar o aceptar. 

 
Figura 46.  Eliminar provincia 

 
Fuente: Autor 

 

Municipios listar 
 
En la Figura 47. Municipios listar se muestra el listado de los municipios en una tabla con 
los campos de código del dane, nombre del municipio, nombre de la provincia a la que 
pertenece y nombre del departamento al que pertenece. Se puede hacer la búsqueda de 
municipios por nombre o código del dane, también se encuentra en la parte superior 
izquierda del formulario la información del número de registros encontrados en la base de 
datos y en la parte inferior del formulario está el paginador que permite navegar entre las 
páginas. 
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Figura 47.  Municipios listar 

 
Fuente: Autor 

 

Municipios administrar 
 
En la Figura 48. Municipios administrar se muestra el listado de los municipios con las 
opciones de crear, editar y eliminar. También se puede hacer la búsqueda de los municipios 
por nombre o código del dane. 

 
Figura 48.  Municipios administrar 

 
Fuente: Autor 
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Crear municipio 
 
En la Figura 49. Crear municipio se muestra la ventana que permite crear el municipio 
ingresando el nombre del municipio, código del dane, el nombre de la provincia y el nombre 
del departamento al que pertenece el municipio. 

 
Figura 49.  Crear municipio 

 

 
Fuente: Autor 

 
Editar municipio 
 
En la Figura 50. Editar municipio se muestra la ventana con los datos del municipio 
seleccionado para editar, los datos pueden ser modificados y guardados. 
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Figura 50.  Editar municipio 

 

 
Fuente: Autor 

 
 
Eliminar municipio 
 
En la Figura 51. Eliminar municipio se muestra una ventana de solicitud de confirmación 
para eliminar el municipio seleccionado, se muestran dos opciones cancelar o aceptar. 
 

Figura 51.  Eliminar municipio 

 

 
Fuente: Autor 

 

6.5. Fase 5. Pruebas 

 

Esta fase contempla las pruebas de verificación de funcionamiento del componente de 
software desarrollado, se toman los casos de uso para verificar cada una de las 
funcionalidades y se realiza la documentación respectiva.  
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Tabla 10.  Pruebas 

Tipo Elementos 

Entradas  Componente de Autenticación y Autorización de Usuarios. 

Actividades 

 Verificar Autenticación y Autorización de usuarios 

 Verificar Módulo Usuarios 

 Verificar Módulo DIVIPOL 

Salidas Informe de Pruebas 

Tiempo  4 días 
Fuente: Autor 

 

A continuación, se muestra en formato de pruebas que se utilizó durante esta etapa. Tabla 
11. Formato de pruebas. 

 
Tabla 11.  Formato pruebas 

Tipo de prueba:  

Sumario:  

Actores:  

Precondiciones:  

Resultado esperado:  

Casos de uso afectados:  

Pantalla del sistema:  

Verificador:  

Fuente: Autor 
 

 

6.5.1. 1.1.1. Autenticación y Autorización de usuarios 

Tabla 12.  Autenticación y autorización de usuarios 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar la autenticación y autorización de los usuarios 
en el sistema.  

Actores: Usuario del sistema 

Precondiciones: Debe estar creado el usuario en la base de datos del sistema. 

Resultado 
esperado: 

Acceso al sistema de acuerdo a los permisos del usuario. 

Casos de uso 
afectados: 

CU_001 Autenticar usuario 
CU-002 Autorizar usuario 

Pantalla del 
sistema: 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 

 

6.5.2. 1.1.2. Módulo usuario 

Tabla 13.  Listar usuario 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana listar 
usuarios.  

Actores: Usuario del sistema 

Precondiciones: Deben existir  usuarios en la base de datos del sistema. 

Resultado 
esperado: 

Acceso al sistema de acuerdo a los permisos del usuario. 

Casos de uso 
afectados: 

CU_004 Listar usuario 

Pantalla del 
sistema: 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 14.  Crear usuario 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana crear 
usuarios.  

Actores: Usuario del sistema 

Precondiciones: El usuario del sistema debe estar autenticado y autorizado para esta funcionalidad.  

Resultado 
esperado: 

Crear usuarios exitosamente. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-003 Crear usuario 

Pantalla del 
sistema: 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 15.  Editar usuario 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana editar 
usuarios.  

Actores: Usuario del sistema 

Precondiciones: Deben existir  usuarios en la base de datos del sistema. 

Resultado 
esperado: 

Actualizar los datos de los usuarios existentes en la base de datos del sistema. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-005 Editar usuario 

Pantalla del 
sistema: 

 

 
 



INGENIERÍA DE SISTEMAS 
PÁGINA 56  

DE 93 

INFORME FINAL DESARROLLO TECNOLÓGICO 
 

VERSIÓN: 01a 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 16.  Eliminar usuario 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la 
ventana eliminar usuarios.  

Actores: Usuario del sistema 

Precondiciones: Deben existir  usuarios en la base de datos del sistema. 

Resultado esperado: Eliminar los usuarios exitosamente. 

Casos de uso afectados: CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-006 Eliminar usuario 

Pantalla del sistema: 
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Verificador: Zuly Astrid Parra Triana 

 

Fuente: Autor 
 

 

6.5.3. 1.1.3. Módulo DIVIPOL 

Tabla 17.  Listar departamento 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana 
listar departamento.  

Actores: Usuario del sistema 

Precondiciones: Deben existir  departamentos en la base de datos del sistema. 

Resultado esperado: Mostrar el listado de departamentos existentes en la base de datos del sistema. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-008 Listar departamento 

Pantalla del sistema: 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 18.  Crear departamento 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana crear 
departamento.  

Actores: Usuario del sistema 

Precondiciones
: 

El usuario del sistema debe estar autenticado y autorizado para esta funcionalidad.. 

Resultado 
esperado: 

Crear departamentos. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-007 Crear departamento 
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Pantalla del 
sistema: 

 
 

 
 

 
Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 19.  Editar departamento 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana editar 
departamento.  

Actores: Usuario del sistema 

Precondiciones
: 

Deben existir departamentos en la base de datos del sistema. 

Resultado 
esperado: 

Editar departamentos. 
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Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-009 Editar departamento 

Pantalla del 
sistema: 

 
 

 
 

 
Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 20.  Eliminar departamento 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana editar 
departamento.  

Actores: Usuario del sistema 
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Precondiciones
: 

Deben existir departamentos en la base de datos del sistema. 

Resultado 
esperado: 

Editar departamentos. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-009 Editar departamento 

Pantalla del 
sistema: 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 21.  Listar provincias 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana listar 
provincias.  

Actores: Usuario del sistema 

Precondiciones
: 

Deben existir  provincias en la base de datos del sistema. 

Resultado 
esperado: 

Mostrar el listado de las provincias existentes en la base de datos del sistema. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-012 Listar provincia 

Pantalla del 
sistema: 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 22.  Crear provincia 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana crear 
provincias.  

Actores: Usuario del sistema 

Precondiciones
: 

El usuario del sistema debe estar autenticado y autorizado para esta funcionalidad. 

Resultado 
esperado: 

Crear  provincias. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-011 Crear provincia 
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Pantalla del 
sistema: 

 
 

 
 

 
Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 23.  Editar provincia 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana editar 
provincias.  

Actores: Usuario del sistema 

Precondiciones
: 

Deben existir provincias en la base de datos del sistema. 

Resultado 
esperado: 

Editar  provincias. 
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Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-013 Editar provincia 

Pantalla del 
sistema: 

 
 

 
 

 
Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 24.  Eliminar provincia 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana eliminar 
provincias.  

Actores: Usuario del sistema 
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Precondiciones
: 

Deben existir provincias en la base de datos del sistema. 

Resultado 
esperado: 

Eliminar  provincias. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-014 Eliminar provincia 

Pantalla del 
sistema: 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 25.  Listar municipio 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana listar 
municipios.  

Actores: Usuario del sistema 

Precondiciones
: 

Deben existir  municipios en la base de datos del sistema. 

Resultado 
esperado: 

Mostrar el listado de los municipios existentes en la base de datos del sistema. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-016 Listar municipio 

Pantalla del 
sistema: 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 26.  Crear Municipio 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana crear 
municipios.  

Actores: Usuario del sistema 

Precondiciones
: 

El usuario del sistema debe estar autenticado y autorizado para esta funcionalidad. 

Resultado 
esperado: 

Crear  municipio. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-015 Crear municipio 
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Pantalla del 
sistema: 

 
 

 
 

 
Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

Tabla 27.  Editar municipio 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana editar 
municipios.  

Actores: Usuario del sistema 
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Precondiciones
: 

Deben existir municipios en la base de datos del sistema. 

Resultado 
esperado: 

Editar  municipio. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-017 Editar municipio 

Pantalla del 
sistema: 

 
 

 
 

 
Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
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Tabla 28.  Eliminar municipio 

Tipo de prueba: Funcionales 

Sumario: Este caso de prueba permite verificar el correcto funcionamiento para la ventana eliminar 
municipios.  

Actores: Usuario del sistema 

Precondiciones
: 

Deben existir municipios en la base de datos del sistema. 

Resultado 
esperado: 

Eliminar  municipio. 

Casos de uso 
afectados: 

CU-001 Autenticar usuario 
CU-002 Autorizar usuario 
CU-018 Eliminar municipio 

Pantalla del 
sistema: 
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Verificador: Zuly Astrid Parra Triana 

Fuente: Autor 
 

6.6. Fase 6. Puesta en producción 

Finalizadas las pruebas y haciendo los ajustes respectivos, se procede al despliegue y 
entrega del componente en el servidor dispuesto por la universidad Santo Tomás. A 
continuación, se enumeran las actividades realizadas para esta fase. 
 

Tabla 29.  Puesta en producción 

Tipo Elementos 

Entradas  Componente de Autenticación y Autorización de Usuarios. 

Actividades 

 Adecuación del servidor en la nube de la Universidad Santo Tomás. 

 Instalación del motor de base de datos Postgresql. 

 Despliegue del componente de software. 

 Otras pruebas 

Salidas Despliegue del Componente de Software 

Tiempo  1 semana 
Fuente: Autor 
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7. CONCLUSIONES Y ANÁLISIS DE RESULTADOS 

 
Dada la iniciativa de desarrollar un sistema reutilizable para la autenticación de usuarios en 
la oficina de control interno de la gobernación de Boyacá, se dio inicio a la etapa de 
levantamiento de requisitos, durante ésta etapa se realizaron entrevistas con el cliente para 
determinar el alcance del proyecto, se definió la realización de tres módulos: Autenticación 
y autorización de usuarios, usuarios y DIVIPOL, teniendo como resultado de esta primera 
etapa el documento de requisitos que permitió iniciar con el diseño del software. El diseño 
se compone de diagramas de actividades, componentes, diagrama físico de datos y vistas 
de usuario definiendo la estructura física y lógica del componente y determinando las 
funcionalidades del software. 
Es importante resaltar que utilizar un marco de trabajo permite avanzar rápidamente y de 
forma organizada para alcanzar los objetivos del proyecto, de la misma forma que el uso 
de un framework para el desarrollo, ya que este brinda mucha flexibilidad al proyecto 
permitiendo hacer cambios a futuro en la implementación de nuevas funcionalidades. 
 
Para el desarrollo del proyecto se seleccionaron herramientas de fácil instalación y 
configuración, se utilizó MOON2 como framework, PHP, PostgreSQL y  XAMPP debido a 
que son herramientas open source, requisito exigido por la Ministerio TIC para éste tipo de 
proyectos y además facilita su implantación. 
 
Como resultado final se obtuvo un sistema basado en funcionalidades de la gobernación. 
Básicamente lo que este componente permite es la validación de usuarios para su ingreso 
y, una vez ya internamente, permite que los usuarios únicamente realicen las funciones 
para las cuales están autorizados. 
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9. ANEXOS 

 
Anexo 1. Descripción de Requisitos 

En las siguientes tablas se asigna un identificador y un grado de prioridad a cada requisito 
junto con la descripción que permite visualizar las funcionalidades esperadas del 
componente de software. 
 
Requerimientos funcionales 
 

Tabla 30.  Autenticación de usuarios 

Identificación del 
requerimiento 

RF-001 

Nombre del 
requerimiento 

Autenticación de usuarios 

Descripción del 
requerimiento 

El componente debe permitir la autenticación de los usuarios 

Proceso 

Mediante una interfaz de inicio de sesión, el componente debe permitir la 
autenticación del usuario solicitando el nombre de usuario y contraseña, 
estos datos deben ser validados en la base de datos y si el usuario existe  
permitir el ingreso. 

Requerimiento no 
funcional 

RNF-006 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 31.  Autorización de usuarios 

Identificación del 
requerimiento 

RF-002 

Nombre del 
requerimiento 

Autorización de usuarios 

Descripción del 
requerimiento 

El componente debe permitir el  acceso del usuario sólo a la información 
para la cual está autorizado. 

Proceso 
El sistema debe validar la información suministrada al inicio de sesión con 
la base de datos y asegurar que cada usuario entre según un perfil de 
permisos establecido garantizando así la protección de la información. 

Requerimiento no 
funcional 

RNF-006 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 32.  Seguridad de Contraseña 

Identificación del 
requerimiento 

RF-003 

Nombre del 
requerimiento 

Seguridad de Contraseña 

Descripción del 
requerimiento 

El componente debe encriptar la contraseña de ingreso 
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Proceso 
En el inicio de sesión, cuando el usuario ingrese la contraseña, esta debe 
ser encriptada para ser enviada a la base de datos, esto para garantizar la 
seguridad de la información. 

Requerimiento no 
funcional 

RNF-008 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 33.  Listar usuarios 

Identificación del 
requerimiento 

RF-004 

Nombre del 
requerimiento 

Listar usuarios 

Descripción del 
requerimiento 

El componente debe permitir listar los usuarios del sistema 

Proceso 
Por medio de una interfaz gráfica se debe poder visualizar los usuarios en 
una lista organizada en una tabla, facilitando la administración de la 
información y la búsqueda de los usuarios. 

Requerimiento no 
funcional 

RNF-002 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 34.  Administración de usuarios 

Identificación del 
requerimiento 

RF-005 

Nombre del 
requerimiento 

Administración de usuarios 

Descripción del 
requerimiento 

El componente debe permitir la administración de usuarios del sistema 

Proceso 

Mediante una interfaz gráfica de administración de usuarios se debe mostrar 
la opción de crear, actualizar y eliminar usuarios. Los datos necesarios para 
la creación de usuarios es la siguiente (documento, tipo de documento, 
fecha de expedición del documento, nombres, apellidos, correo, dirección, 
municipio y departamento de residencia, genero, teléfono, usuario, clave, 
foto). 

Requerimiento no 
funcional 

RNF-005 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 35.  Listar municipios 

Identificación del 
requerimiento 

RF-006 

Nombre del 
requerimiento 

Listar municipios 

Descripción del 
requerimiento 

El componente debe permitir visualizar la lista de los municipios contenidos 
en la base de datos. 
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Proceso 
Por medio de una interfaz se debe poder visualizar del listado de los 
usuarios haciendo uso de una tabla para su organización facilitando la 
búsqueda de los municipios según la necesidad del usuario. 

Requerimiento no 
funcional 

RNF-002 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 
 

Tabla 36.  Administración de municipios 

Identificación del 
requerimiento 

RF-007 

Nombre del 
requerimiento 

Administrar municipios 

Descripción del 
requerimiento 

El componente debe permitir la administración de los municipios 

Proceso 

Por medio de una interfaz de administración, se deben poder visualizar los 
municipios incluyendo las opciones de crear, editar o eliminar los municipios 
según la necesidad del usuario. Para la creación de un municipio se deben 
ingresar los siguientes datos (nombre del municipio, código del dane, 
nombre de la provincia y departamento al que pertenece). 

Requerimiento no 
funcional 

RNF-005 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 37.  Listar provincias 

Identificación del 
requerimiento 

RF-008 

Nombre del 
requerimiento 

Listar provincias 

Descripción del 
requerimiento 

El componente debe permitir visualizar el listado de las provincias que se 
encuentran contenidas en la base de datos.  

Proceso 
Por medio de una interfaz se debe visualizar un listado organizado de las 
provincias facilitando la búsqueda según la necesidad del usuario. 

Requerimiento no 
funcional 

RNF-002 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 38.  Administración de provincias 

Identificación del 
requerimiento 

RF-009 

Nombre del 
requerimiento 

Administrar provincias 

Descripción del 
requerimiento 

El componente debe permitir la administración de las provincias. 

Proceso 
Por medio de una interfaz de administración de las provincias se deben 
mostrar las opciones de crear, editar o eliminar las provincias de acuerdo a 
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las necesidades del usuario. Para crear una provincia se deben ingresar los 
siguientes datos (nombre de la provincia, código del dane y departamento 
al que pertenece). 

Requerimiento no 
funcional 

RNF-005 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 39.  Listar departamentos 

Identificación del 
requerimiento 

RF-010 

Nombre del 
requerimiento 

Listar departamentos 

Descripción del 
requerimiento 

El componente deba permitir la visualización de una lista de los 
departamentos contenidos en la base de datos. 

Proceso 
Por medio de una interfaz se debe mostrar una lista organizada dentro una 
tabla los departamentos, esto facilita su búsqueda. 

Requerimiento no 
funcional 

RNF-002 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 40.  Administrar departamentos 

Identificación del 
requerimiento 

RF-011 

Nombre del 
requerimiento 

Administrar departamentos 

Descripción del 
requerimiento 

El sistema debe permitir la administración de los departamentos. 

Proceso 

Se debe mostrar una interfaz para la administración de los departamentos 
incluyendo las opciones de crear, editar y eliminar los departamentos según 
la necesidad del usuario. Los datos requeridos para la creación de 
departamentos son (nombre de departamento, código del dane). 

Requerimiento no 
funcional 

RNF-005 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Tabla 41.  Árbol de funcionalidades 

Identificación del 
requerimiento 

RF-012 

Nombre del 
requerimiento 

Árbol de funcionalidades 

Descripción del 
requerimiento 

El sistema debe mostrar el árbol de funcionalidades para la asignación de 
permisos a los usuarios. 

Proceso 
Cuando se crea el usuario se le deben otorgar permisos de acceso a los 
recursos del sistema, esto se hace por medio de interfaz haciendo uso de 
un árbol de funcionalidades en donde se encuentran todas las posibles 
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combinaciones de permisos para los usuarios. Un usuario debe tener como 
mínimo un permiso. 

Requerimiento no 
funcional 

RNF-002 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
 

Requerimientos no funcionales 
 

Tabla 42.  Integración del componente 

Identificación del 
requerimiento 

RNF-001 

Nombre del 
requerimiento 

Integración del componente 

Descripción del 
requerimiento 

El componente debe permitir la integración con otros componentes.  

Proceso 
El componente debe acoplarse a la infraestructura que tenga dispuesta la 
gobernación para su implantación. 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 

 

Tabla 43.  Usabilidad del componente 

Identificación del 
requerimiento 

RNF-002 

Nombre del 
requerimiento 

Usabilidad del componente. 

Descripción del 
requerimiento 

El componente debe ser intuitivo y de fácil manejo para evitar los errores del 
usuario. 

Proceso 
La plataforma debe ser de fácil manejo e intuitiva, el texto debe ser legible 
y visible para facilitar la interacción con el usuario y debe mostrarse 
mensajes de error informativos orientados al usuario final. 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 

 

Tabla 44.  Capacidad de almacenamiento de la base de datos 

Identificación del 
requerimiento 

RNF-003 

Nombre del 
requerimiento 

Capacidad de almacenamiento de la base de datos. 

Descripción del 
requerimiento 

La base de datos debe tener la capacidad de almacenar grandes volúmenes 
de información de los usuarios registrados. 

Proceso 
Debe asegurarse la capacidad de almacenamiento de nueva información en 
la base de datos utilizada, ésta debe ser robusta. 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 
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Tabla 45.  Seguridad de la información en el componente 

Identificación del 
requerimiento 

RNF-004 

Nombre del 
requerimiento 

Seguridad de la información en el componente 

Descripción del 
requerimiento 

La seguridad debe darse por medio configuración de roles de usuario. 

Proceso 
El usuario podrá acceder sólo a la información asignada de acuerdo a su 
rol. 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 

 

Tabla 46.  Integridad de la información en el componente 

Identificación del 
requerimiento 

RNF-005 

Nombre del 
requerimiento 

Integridad de la información en el componente. 

Descripción del 
requerimiento 

Se debe garantizar la integridad de la información durante la manipulación 
de los datos. 

Proceso 
Durante el proceso inserción y manipulación de datos el componente debe 
salvaguardar la integridad de la información.  

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 

 

Tabla 47.  Control de acceso del componente 

Identificación del 
requerimiento 

RNF-006 

Nombre del 
requerimiento 

Control de acceso al componente. 

Descripción del 
requerimiento 

El control de acceso se dará mediante la validación de nombre de usuario y 
contraseña. 

Proceso 
El control de acceso al componente debe darse por medio de la validación 
da los datos de ingreso permitiendo o denegando el acceso. 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 

 

Tabla 48.  Manual de usuario del componente 

Identificación del 
requerimiento 

RNF-007 

Nombre del 
requerimiento 

Manual de usuario del componente 
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Descripción del 
requerimiento 

El sistema debe contar con manual de usuario para facilitar su manejo 

Proceso 
Debe existir un manual de usuario bien estructurado del componente que 
facilite su aprendizaje. 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 

 

 
 
 

Tabla 49.  Sistema de seguridad del componente 

Identificación del 
requerimiento 

RNF-008 

Nombre del 
requerimiento 

Sistema de seguridad del componente 

Descripción del 
requerimiento 

Se debe manejar métodos de encriptación para garantizar la protección del 
usuario y de la información. 

Proceso 
Al momento de inicio de sesión se debe encriptar la información para ser 
guardada en la base de datos. 

Prioridad del 
requerimiento 

Alta 

Fuente: Autor 

 
Anexo 2. Descripción de Casos de Uso 

 

Listado de casos de uso 

Tabla 50.  Listado de Casos de Uso 

Id Caso de 
uso 

Caso de Uso 

CU-001 Autenticar usuario 

CU-002 Autorizar usuario 

CU-003 Crear usuario 

CU-004 Listar usuario 

CU-005 Editar usuario 

CU-006 Eliminar usuario 

CU-007 Crear departamento 

CU-008 Listar departamento 

CU-009 Editar departamento 

CU-010 Eliminar departamento 

CU-011 Crear provincia 

CU-012 Listar provincia 

CU-013 Editar provincia 

CU-014 Eliminar provincia 

CU-015 Crear municipio 

CU-016 Listar municipio 

CU-017 Editar municipio 
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CU-018 Eliminar municipio 
Fuente: Autor 

 
Actores 

Tabla 51.  Descripción del Actor 

Actor Usuario del sistema Identificador 01 

Descripción Es el encargado de la administración del sistema. 
Fuente: Autor 

 
Documentación de casos de uso 
 

Tabla 52.  Autenticar usuario 

Id Caso de uso CU-001 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Autenticar usuario 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El Usuario debe existir en la base de datos del sistema 

Post-Condiciones 
Condición final de éxito Autenticación en el sistema 

Condición final de fallo Autenticación fallida 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor ingresa por medio del navegador 
web a gobernación de Boyacá/Control 
interno/ y selecciona la opción LOGIN. 

1 El sistema presenta la ventana de 
ingreso. 

2 
El actor ingresa los datos solicitados por el 
sistema y selecciona la opción entrar. 

2 El sistema verifica el formato de nombre 
de usuario y contraseña. 
El sistema se conecta con la base de 
datos. 
El sistema envía los datos a la base de 
datos. 
El sistema autentica al actor para utilizar 
el sistema. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 53.  Autorizar usuario 

Id Caso de uso CU-002 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Autorizar usuario 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones Autenticación del usuario 
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Post-Condiciones 
Condición final de éxito Autorización en el sistema 

Condición final de fallo Autorización fallida 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor ingresa por medio del navegador 
web a gobernación de Boyacá/Control 
interno/ y selecciona la opción LOGIN. 

1 El sistema presenta la ventana de 
ingreso. 

2 
El actor ingresa los datos solicitados por el 
sistema y selecciona la opción entrar. 

2 El sistema se conecta con la base de 
datos. 
El sistema envía los datos a la base de 
datos. 
El sistema recupera de la base de datos 
los privilegios de acceso de actor. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 54.  Crear usuario 

Id Caso de uso CU-003 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Crear usuario 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones Autenticación y autorización del usuario en el sistema. 

Post-Condiciones 
Condición final de éxito Usuario creado 

Condición final de fallo No se puede crear el usuario. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor ingresa  la opción de menú 
Inicio/DIVIPOL/Usuarios Administrar y 
selecciona la opción de crear usuario. 

1 El sistema presenta una ventana con el 
formulario de creación de usuario. 

2 
El actor ingresa los datos solicitados por el 
sistema y selecciona la opción crear 
persona. 

2 El sistema se conecta con la base de 
datos. 

1. Si los datos son correctos el 
sistema envía los datos a la 
base de datos para ser 
guardados. 
El sistema notifica la creación 
exitosa. 

2. Si los datos son incorrectos el 
sistema notifica error. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 55.  Listar usuario 

Id Caso de uso CU-004 Fecha 20/03/2017 
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Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Listar usuario 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El usuario debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Mostrar usuarios. 

Condición final de fallo No hay usuarios 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor ingresa a la ruta 
Inicio/Usuarios/Usuarios Listar y 
selecciona la opción de listar usuario. 

1 El sistema presenta la ventana de listar 
usuario con un campo de búsqueda. 

2 
El actor ingresa un usuario en el campo de 
busqueda y selecciona la opción buscar. 

2 El sistema se conecta con la base de 
datos. 

1. Si el usuario existe. El sistema 
muestra el usuario en la lista. 

2. Si el usuario no existe el 
sistema muestra un aviso de 
advertencia. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 56.  Editar usuario 

Id Caso de uso CU-005 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Editar usuario 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El usuario debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Actualización de datos de usuario. 

Condición final de fallo No se puede editar el usuario. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor ingresa a la ruta 
Inicio/Usuarios/Usuarios Administrar/ y 
selecciona la opción de editar usuario. 

1 El sistema presenta la ventana de editar 
usuario. 

2 
El actor modifica los datos del usuario y 
selecciona la opción editar información. 

2 El sistema se conecta con la base de 
datos. 

1. Si los datos son correctos el 
sistema envía los datos a la 
base de datos para ser 
guardados. 
El sistema notifica la 
actualización exitosa. 
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2. Si los datos son incorrectos el 
sistema notifica error. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 57.  Eliminar usuario 

Id Caso de uso CU-006 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Eliminar usuario 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El usuario debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Eliminar usuario. 

Condición final de fallo Error al eliminar usuario. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor ingresa a la ruta 
Inicio/Usuarios/Usuarios Administrar/ y 
selecciona la opción de eliminar usuario. 

1 El sistema presenta la ventana 
emergente solicitando aceptar o 
cancelar la solicitud de eliminar usuario. 

2 
El actor selecciona la opción eliminar 
usuario. 

2 El sistema se conecta con la base de 
datos. 

1. Si el usuario no tiene ninguna 
entrada. 
El sistema notifica la 
eliminación exitosa. 

2. Si el usuario tiene entradas el  
sistema notifica error para 
eliminar. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 58.  Crear departamento 

Id Caso de uso CU-007 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Crear departamento 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones Autenticación y autorización del usuario en el sistema. 

Post-Condiciones 
Condición final de éxito Departamento creado 

Condición final de fallo No se puede crear el departamento. 

Flujo básico de éxito 

No. Actor No. Sistema 
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1 
El actor selecciona la opción de crear 
departamento. 

1 El sistema presenta la ventana de 
creación de departamento. 

2 
El actor ingresa los datos solicitados por el 
sistema y selecciona la opción crear 
departamento. 

2 El sistema se conecta con la base de 
datos. 

1. Si los datos son correctos el 
sistema envía los datos a la 
base de datos para ser 
guardados. 
El sistema notifica la creación 
exitosa. 

2. Si los datos son incorrectos el 
sistema notifica error. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 59.  Listar departamento 

Id Caso de uso CU-008 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Listar departamento 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El departamento debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Mostrar departamento. 

Condición final de fallo No hay departamentos 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de listar 
departamento. 

1 El sistema presenta la ventana de listar 
departamento con un campo de 
búsqueda. 

2 
El actor ingresa un departamento en el 
campo de busqueda y selecciona la opción 
buscar. 

2 El sistema se conecta con la base de 
datos. 

1. Si el departamento existe. El 
sistema muestra el 
departamento en la lista. 

2. Si el departamento no existe el 
sistema muestra un aviso de 
advertencia.  

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

Tabla 60.  Editar departamento 

Id Caso de uso CU-009 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Editar departamento 
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Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El departamento debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito 

Actualización de datos del 
departamento. 

Condición final de fallo No se puede editar el departamento. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de editar 
departamento. 

1 El sistema presenta la ventana de editar 
departamento. 

2 
El actor modifica los datos del 
departamento y selecciona la opción editar 
departamento. 

2 El sistema se conecta con la base de 
datos. 

1. Si los datos son correctos el 
sistema envía los datos a la 
base de datos para ser 
guardados. 
El sistema notifica la 
actualización exitosa. 

2. Si los datos son incorrectos el 
sistema notifica error. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 
 

Tabla 61.  Eliminar departamento 

Id Caso de uso CU-010 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Eliminar departamento 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El departamento debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Eliminar departamento. 

Condición final de fallo Error al eliminar departamento. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de eliminar 
departamento. 

1 El sistema presenta la ventana 
emergente solicitando aceptar o 
cancelar la solicitud de eliminar 
departamento. 

2 
El actor selecciona la opción eliminar 
departamento. 

2 El sistema se conecta con la base de 
datos. 

1. Si el departamento no tiene 
ninguna entrada. 
El sistema notifica la 
eliminación exitosa. 
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2. Si el departamento tiene 
entradas el  sistema notifica 
error para eliminar. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 62.  Crear provincia 

Id Caso de uso CU-011 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Crear provincia 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones Autenticación y autorización del usuario en el sistema. 

Post-Condiciones 
Condición final de éxito Provincia creada 

Condición final de fallo No se puede crear la provincia. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de crear 
provincia. 

1 El sistema presenta la pantalla de 
creación de provincia. 

2 
El actor ingresa los datos solicitados por el 
sistema y selecciona la opción crear 
provincia. 

2 El sistema se conecta con la base de 
datos. 

1. Si los datos son correctos el 
sistema envía los datos a la 
base de datos para ser 
guardados. 
El sistema notifica la creación 
exitosa. 

2. Si los datos son incorrectos el 
sistema notifica error. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 63.  Listar provincia 

Id Caso de uso CU-012 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Listar provincia 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones La provincia debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Mostrar provincia. 

Condición final de fallo No hay provincias 

Flujo básico de éxito 
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No. Actor No. Sistema 

1 
El actor selecciona la opción de listar 
provincia. 

1 El sistema presenta la ventana de listar 
provincia con un campo de búsqueda. 

2 
El actor ingresa una provincia en el campo 
de busqueda y selecciona la opción 
buscar. 

2 El sistema se conecta con la base de 
datos. 

1. Si la provincia existe. El sistema 
muestra la provincia en la lista. 

2. Si la provincia no existe el 
sistema muestra un aviso de 
advertencia.  

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

Tabla 64.  Editar provincia 

Id Caso de uso CU-013 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Editar provincia 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones La provincia debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Actualización de datos de la provincia. 

Condición final de fallo No se puede editar la provincia. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de editar 
provincia. 

1 El sistema presenta la ventana de editar 
provincia. 

2 
El actor modifica los datos de la provincia y 
selecciona la opción editar provincia. 

2 El sistema se conecta con la base de 
datos. 

1. Si los datos son correctos el 
sistema envía los datos a la 
base de datos para ser 
guardados. 
El sistema notifica la 
actualización exitosa. 

2. Si los datos son incorrectos el 
sistema notifica error. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 65.  Eliminar provincia 

Id Caso de uso CU-014 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Eliminar provincia 

Autor Zuly Astrid Parra Triana Versión 0.1 
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Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones La provincia debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Eliminar provincia. 

Condición final de fallo Error al eliminar provincia. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de eliminar 
provincia. 

1 El sistema presenta la ventana 
emergente solicitando aceptar o 
cancelar la solicitud de eliminar 
provincia. 

2 
El actor selecciona la opción eliminar 
provincia. 

2 El sistema se conecta con la base de 
datos. 

1. Si la provincia no tiene ninguna 
entrada. 
El sistema notifica la 
eliminación exitosa. 

2. Si la provincia tiene entradas el  
sistema notifica error para 
eliminar. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 66.  Crear municipio 

Id Caso de uso CU-015 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Crear municipio 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones Autenticación y autorización del usuario en el sistema. 

Post-Condiciones 
Condición final de éxito Municipio creado 

Condición final de fallo No se puede crear el municipio. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de crear 
municipio. 

1 El sistema presenta la pantalla de 
creación de municipio. 

2 
El actor ingresa los datos solicitados por el 
sistema y selecciona la opción crear 
municipio. 

2 El sistema se conecta con la base de 
datos. 

1. Si los datos son correctos el 
sistema envía los datos a la 
base de datos para ser 
guardados. 
El sistema notifica la creación 
exitosa. 

2. Si los datos son incorrectos el 
sistema notifica error. 
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Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 67.  Listar municipio 

Id Caso de uso CU-016 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Listar municipio 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El municipio debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Mostrar municipio. 

Condición final de fallo No hay municipios. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de listar 
municipio. 

1 El sistema presenta la ventana de listar 
municipio con un campo de búsqueda. 

2 
El actor ingresa un municipio en el campo 
de busqueda y selecciona la opción 
buscar. 

2 El sistema se conecta con la base de 
datos. 

1. Si el municipio existe. El 
sistema muestra el municipio en 
la lista. 

2. Si el municipio no existe el 
sistema muestra un aviso de 
advertencia.  

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

Tabla 68.  Editar municipio 

Id Caso de uso CU-017 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Editar municipio 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El municipio debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Actualización de datos del municipio. 

Condición final de fallo No se puede editar el municipio. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de editar 
municipio. 

1 El sistema presenta la ventana de editar 
municipio. 

2 
El actor modifica los datos del municipio y 
selecciona la opción editar municipio. 

2 El sistema se conecta con la base de 
datos. 
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1. Si los datos son correctos el 
sistema envía los datos a la 
base de datos para ser 
guardados. 
El sistema notifica la 
actualización exitosa. 

2. Si los datos son incorrectos el 
sistema notifica error. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 

 

Tabla 69.  Eliminar municipio 

Id Caso de uso CU-018 Fecha 20/03/2017 

Proyecto 

Sistema para la Autenticación 
y Autorización de Usuarios en 
la Oficina de Control Interno 
de la Gobernación de Boyacá 

Nombre Eliminar municipio 

Autor Zuly Astrid Parra Triana Versión 0.1 

Prioridad Alta 

Actor Usuario del sistema 

Pre-Condiciones El municipio debe existir en la base de datos del sistema. 

Post-Condiciones 
Condición final de éxito Eliminar municipio. 

Condición final de fallo Error al eliminar municipio. 

Flujo básico de éxito 

No. Actor No. Sistema 

1 
El actor selecciona la opción de eliminar 
municipio. 

1 El sistema presenta la ventana 
emergente solicitando aceptar o 
cancelar la solicitud de eliminar 
municipio. 

2 
El actor selecciona la opción eliminar 
municipio. 

2 El sistema se conecta con la base de 
datos. 

1. Si el municipio no tiene ninguna 
entrada. 
El sistema notifica la 
eliminación exitosa. 

2. Si el municipio tiene entradas el  
sistema notifica error para 
eliminar. 

Variaciones(Caminos 
de excepción) 

 

Fuente: Autor 


