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Resumen

La expedicion de la ley 1273 de 2009, trajo consigo la construccion de un nuevo
bien juridico tutelado denominado “la proteccion de la informacion y los datos”, en
aras de tipificar las conductas con él relacionadas e impedir que los delitos
informaticos que habian empezado a tener auge en la sociedad se subsumieran
en delitos tradicionales. Sin embargo, la conducta adicionada al ordenamiento
penal descrita en el articulo 2691 del Codigo Penal “hurto por medios informaticos
y semejantes”, no se establecié de manera autbnoma, puesto que para definir sus
caracteristicas, objeto material, sancion y consecuencias juridicas hace remision
textual al tipo hurto simple y sus circunstancias calificantes, contenidos en los
articulos 239 y 240 del ordenamiento penal. Esta relacién de estricta dependencia
a la conducta de hurto simple y al hurto calificado, no permite que el bien juridico
tutelado principal sea la proteccion de la informacion sino el patrimonio econémico,
ingredientes normativos que se subsumen en el articulo 240 Hurto Calificado, en
su numeral 4, y por ende una doble tipificacion de la conducta.
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Abstract

The issuance of Law 1273 of 2009 brought with it the construction of a new
protected legal asset called “the protection of information and data”, in order to
classify the conduct related to it and prevent computer crimes that had begun to
take place. boom in society were subsumed into traditional crimes. However, the
conduct added to the criminal law described in article 2691 of the Penal Code “theft
by computer and similar means” was not established autonomously, since to define
its characteristics, material object, sanction and legal consequences, a textual
reference is made. to the type of simple theft and its qualifying circumstances,
contained in articles 239 and 240 of the criminal code. This relationship of strict
dependence on the conduct of simple theft and qualified theft does not allow the
main protected legal asset to be the protection of information but rather the
economic assets, normative ingredients that are subsumed in article 240 Qualified

Theft, in its numeral. 4, and therefore a double classification of the conduct.
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|. INTRODUCCION AL PROBLEMA DE INVESTIGACION

1.1. Planteamiento del problema de investigacion

El desarrollo de las telecomunicaciones y de la Internet, a partir de la expedicion
de la nueva Carta Politica de 1991, le ha permitido tanto a los usuarios, personas
naturales como juridicas tener mayores garantias de acceso informatico, los
datos; razon por la cual el Estado ha usado estrategias para imprimir vigilancia y

control a dicha innovacion.

En ese sentido, el Gobierno Nacional liderado por la Cancilleria, los Ministerios
de Justicia, Defensa y Tecnologias de la Informacién y las Comunicaciones (TIC),
presenté al Congreso de la Republica un Proyecto de Ley inspirado en el
Convenio sobre la ciberdelincuencia de Budapest (2001), adoptado por el Consejo
de Europa, en construccion de una politica mundial comun contra la delincuencia
informatica, y que posteriormente dio lugar a la expedicion de la Ley 1273 de
2009, la cual cred nueve tipos penales relacionados con delitos informaticos, la
proteccion de la informacion y de los datos con penas de prisién hasta 120 meses
y multas hasta 1500 salarios minimos legales mensuales vigentes, siendo uno de
ellos el articulo 2691 bajo estudio denominado “hurto por medios informaticos y

semejantes’.

Ahora bien, con base en la creacion de la ley referida, que origina el Titulo VII Bis
de la proteccion de la informacién y de los datos como bien juridico tutelado, en su
Capitulo Il “de los atentados informaticos y otras infracciones”, el tipo penal del
articulo 269I, en su descripcion y en la consecuencia juridica, no consagra la
conducta reprochada, el objeto material, ni la sancién correspondiente, sino que,
en cuanto se refiere al comportamiento antijuridico y al referido objeto sobre el que
recae la accion prohibida, efectia un reenvio normativo al tipo base de hurto
(articulo 239 de la Ley 599 de 2000) y a la disposicion que lo califica (canon 240
ejusdem) para determinar la sancién imponible, y finalmente el punible a partir de

su descripcién esta inmerso principalmente dentro de la garantia del patrimonio
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econdémico, siendo la finalidad del sujeto activo, apoderarse de los incautos a

través de medios informaticos.

Desde la concepcion del bien juridico, la doctrina ha tenido diferentes posturas,
dentro de las cuales se destaca la del jurista aleman Claus Roxin, quien define
bien juridico como una finalidad util para el individuo de tipo normativo, pero no
estatico, sino que dentro del marco de las finalidades constitucionales, esté abierta
al cambio social y a los progresos del cambio cientifico; funcionamiento de un
sistema estatal que debe estar edificado sobre esa finalidad, que es la de servir de
limite del ius puniendi del Estado, y que con la expansion de leyes injustificadas en
el afan del legislador no se cumple esta funcion limitadora (Roxin, 2006).

1.2. Pregunta de investigacion

¢ Existe doble tipificacion, en la consagracion de los tipos penales Hurto
Calificado del articulo 240, numeral 4 y Hurto por Medios Informaticos consagrado

en el articulo 269I, adicionado en la Ley 1273 de 2009 Cédigo Penal Colombiano?

1.3. Justificacion

Los avances tecnologicos han permitido que Colombia se encuentre a la
vanguardia de los mismos, lo que ha implicado que el legislador tenga en cuenta
los principios basicos de la seguridad de lainformacion; es por ello que la
confidencialidad, es una de las garantias que determina o evita la vulneracion del
mismo, generandose documentos en los cuales las personas que acceden a
diferentes sistemas deban plasmar su rdbrica en aras de prometer la integridad
gue ostentara en el momento de acceder a ello, asi como la disponibilidad y
autenticidad, a través de claves encriptadas para evitar el fraude o manipulacién

malintencionada.



En este sentido, ante la necesidad de regular cualquier vulnerabilidad que de paso
a los delitos del &mbito informético por parte de las personas que tiene autorizados
los accesos de informacion también llamados Insider o frente al mal manejo del
ciberpespacio por parte de los individuos que permite que personas a distancia
manipulen la seguridad de la misma, también llamados Outsiders, el pais bajo el
respeto de los derechos de los ciudadanos enmarcados en el Articulo 15 de la
Constitucion Politica de 1991 avoca el derecho de cualquier persona de conocer,
actualizar y rectificar los datos personales que existan sobre ella en banco de
datos o archivos de entidades publicas o privadas, protege el Derecho

Fundamental a través del Habeas Data.

Ahora bien, tratdndose de la consagracion de los delitos informéaticos, los cuales
tienen como fin o proposito especifico de velar por la proteccion de los mismos, el
Estado ha aunado esfuerzos en el disefio, adopcion, promocién de las politicas,
planes, programas y proyectos de dicho sector.

A la vanguardia del desarrollo, se destaca que anualmente se celebra en la ciudad
estadounidense de Las Vegas uno de los encuentros mas importantes a nivel
informatico. Dicho congreso estd especializado en la ciberseguridad, mas
profundamente, en el hacking, denominado “def con”, su nombre del famoso
acronimo del Departamento de Defensa de los Estados Unidos, el cual se usa

para determinar el nivel de disponibilidad militar y de sus efectivos.

A partir de la necesidad imperante de salvaguardar los datos e informacion de las
personas, se expidio la Ley 1273 de 2009, por medio de la cual se modifica el
Cddigo Penal, se crea un nuevo bien juridico tutelado denominado “de la
proteccion de la informacion y de los datos” y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre

otras disposiciones.



En vista de lo anterior, la consagracién del tipo penal de Hurto por medios
informaticos y semejantes consagrado en el articulo 269I, se encuentra dentro del
bien juridico tutelado correspondiente a la proteccién de la informacién y de los
datos, pero por la remision expresa del mismo articulo a las disposiciones y
sancion prevista para el Hurto, conlleva a concluir que el patrimonio econémico es

el referente individual sobre el cual esta cimentado el delito.

Si el patrimonio del ciudadano es el bien juridico delimitado en la génesis por la
cual se cre6 la ley 1273 de 2009, la importancia de esta investigacion se
fundamenta en establecer la doble tipicidad, sus consecuencias en la seguridad
juridica, que es uno de los principios del derecho universalmente reconocido,
aguel que se basa en la certeza del derecho, tanto en el &mbito de su publicidad
como en su aplicaciéon y que significa la firmeza de que se conoce, 0 puede

conocerse, lo previsto como prohibido, ordenado o permitido por el poder publico.

En ese orden de ideas, a través de la informacion no solo se accede a los datos,
sino que perjudica el patrimonio econdmico del sujeto pasivo, por esa razén ante
el aumento de conductas punibles de todo tipo a través de sistema informéticos,
se puede mejorar la seguridad de la informacién, no solo debemos enfocar la
mirada en los prestadores de servicios como los (bancos, simcard, apps) sino
toda compaifiia que repose dinero indirectamente puede ser objeto de sustraccidn
0 suplantacién de autenticidad, que a través de maniobras se genere para la

victima una amenaza.

Retomando el objeto de la investigacion en ambos tipos penales se usa la palabra
(manipular) que consiste en modificar los programas existentes en el sistema de
computadoras 0 en insertar nuevos programas que tienen conocimiento
especializados en programacion informatica, que conlleve al ciberdelincuente a
captar datos para luego apoderarse de lo ajeno. Por eso se enfatiza en la
prevencion de manera constante, analizar todas las modalidades de ataques, en

el cual se les indique a los colombianos la prudencia y sensibilidad de su



informacion, evitar proporcionar datos personales o credenciales para portales
financieros a través de comunicaciones electronicas.

Sugerir programas que brinden controles de navegacion y en el mismo incluyan
programacion cifrada o algoritmico, lo que permite autenticar con quién se esta
comunicando cuando estd en una pagina web. Por ejemplo, Chrome tienen
extensiones que se pueden activar rapidamente. Insistir a los compatriotas, la
prudencia, madurez y saber ignorar mensajes o0 cadenas que promuevan
promociones y beneficios desproporcionados, con el objeto de robar informacion,
incluso con software malicioso que los redirige a paginas desconocidas que simula
ser oficial y solicita llenar cuestionarios que finalmente les roban sus datos; por
eso la importancia de cambiar continuamente la accesibilidad a cuentas bancarias,

servicios digitales que tengan instalados en sus teléfonos moviles.

Por ultimo concerniente a los avances tecnolégicos, es importante también centrar
la atencion en reglamentar otras modalidades de malware, ciberdelincuentes o
ahora la famosa billetera digital que su aplicacion o confirmacion de autenticidad
genera que el tipo penal probatoriamente no se logre demostrar la responsabilidad

del sujeto activo de la conducta, inclusive la plena identificacion del mismo.



1.4. Objetivos

- General

Determinar si existe doble tipificacion, en la consagracion de los tipos penales
Hurto Agravado del articulo 240, numeral 4 y Hurto por Medios Informaticos

consagrado en el articulo 269I, de la Ley 599 de 2000Cddigo Penal Colombiano.

- Especificos

- Analizar los ingredientes normativos de los tipos penales, consagrados en los
articulos 240, numeral 4, y 269I, de la Ley 599 de 2000 Cddigo Penal, Hurto

Agravado”. Y “Hurto por Medios Informaticos” respectivamente.

- Describir los bienes juridicos tutelados de los delitos consagrados en los
articulos 240, numeral 4, y 2691, de la Ley 599 de 2000 Cddigo Penal, Hurto
Agravado”. Y “Hurto por Medios Informaticos” respectivamente, de cara a la
remision normativa de la conducta y la pena establecida en los articulos 239 y 240

del Codigo Penal para el delito de Hurto.

- Contrastar si la remision normativa realizada en el articulo 2691 de la conducta y
la pena establecida en los articulos 239 y 240 del Cdodigo Penal, constituye una
doble tipificacion de la conducta y sus consecuencias juridicas, teniendo en cuenta
la agravante para el delito de Hurto establecida en el articulo 240, numeral 4.



1.5. Metodologia (tipo — bésica juridica — orden tedrico — método descriptivo.

enfoque cualitativo)

La presente investigacion se centra en estudiar el tipo penal Hurto por Medios
Informéticos consagrado en el articulo 2691 del Codigo Penal Colombiano,
adicionado por la Ley 1273 de 2009, en cuya consagracion se hace expresa
remision Articulo 240 N° 4 C.P.; objeto de estudio que serd abordado desde la
dimension bésica juridica de orden tedrico, a partir de la descripcion de los tipos
penales, la efectividad de los mismos, dada la importancia en la actualidad de los
sistemas de informacion y la necesidad de proteccion de la informacién de los

ciudadanos.

A través de la descripcién de los elementos normativos de los dos tipos penales,
se concluira si con la voluntad el legislador, pueda existir una doble tipificacion en
contravia del principio non bis in idem, o si con su descripcion sistemética dentro
del ordenamiento juridico fue otra la finalidad. El paradigma parte del tema que se
escoge como lo es la tipificacion de los delitos Hurto Agravado articulo 240,
agravante del numeral 4, y el contenido en el articulo 2691 “Hurto por Medios

Informaticos”.

Asi mismo, el objeto de estudio est4 centrado en un enfoque cualitativo, teniendo
en cuenta que la esencia de la investigacion busca encaminar al legislador para
gue evalle la fenomenologia social como lo es la ciberdelincuencia (Hernandez,
2014). Por otro lado, esta investigacion cualitativa utilizara el método analitico-
descriptivo, en vista que se estudian normas de caracter penal, conceptos y
pronunciamientos en torno al problema juridico, recoleccion de la informacion en
torno a los elementos normativos de los tipos penales; técnica de investigacion
sera documental — bibliografica, para lo cual se partira de fuentes primarias,
complementado el analisis con otras fuentes secundarias como la jurisprudencia y

la doctrina.
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1.6. Hipotesis

Pese a la consagracion en el Codigo Penal del delito de Hurto Agravado (articulo
240), especificamente su numeral 4 “Con escalonamiento, o con llave sustraida o
falsa, ganzia o cualquier otro instrumento similar, o violando o superando
seguridades electrénicas u otras semejantes”, el legislador incluyd en el nuevo
Titulo-VII-bis la proteccion especial de la informacion y los datos, tipificando en su
articulo 269I, el delito de Hurto por medios informaticos, tipo penal que fue
incorporado al ordenamiento juridico penal a través de la ley 1273 de 2009,
proteccion al bien juridico tutelado “Proteccién de la Informacion y de los Datos” la
funcionalidad de ambos delitos corresponde a una doble tipificacion. Sin embargo
ante la creciente criminalidad en materia informatica, su vulneracion una vez se
pone en peligro, siendo el bien juridico principal el patrimonio econémico que se
vulnera de manera inmediata, a su vez en cuanto al verbo rector el tipo penal
remite expresamente al Articulo 239 del Cédigo Penal y, en funcién de la pena, al
precepto 240 ibidem, generando en la practica que sea ineficaz, confusa para los
operadores judiciales, tanto en la adecuacién de las conductas, las sanciones,

dosificacion penal y sus consecuencias juridicas.

Lo que se pretendia era precisamente amparar el sistema financiero y los usuarios
tipificando los comportamientos  propiamente  caracteristicos de la

cibercriminalidad.

ll. ANALISIS DE LOS TIPOS PENALES CONTENIDOS EN LOS
ARTICULOS 269I, “HURTO POR MEDIOS INFORMATICOS” Y 240,
NUMERAL 4, “HURTO AGRAVADO”DE LA LEY 599 DE 2000
CODIGO PENAL COLOMBIANO
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Consideraciones frente al analisis o elementos normativos del tipo penal, la
estructura o formal composicién del articulo, por lo tanto se abordan atendiendo a
las posturas de las distintas escuelas o teorias consideradas como tradicionales.

Ahora bien, en términos generales, esos elementos suelen clasificarse en:
objetivos, normativos y subjetivos, respecto de cada una de las categorias también
se realizan distinciones dependiendo del punto de vista de la teoria que se ocupe
de ello. Sin embargo, ha de admitirse el reconocimiento de que el tipo penal, por
tratarse de una descripcion de conductas humanas, se entiende como tipificada,

con elementos descriptivos u objetivos, normativos y subjetivos.

Desde la teoria causalista del delito, el tipo penal se conforma esencialmente con
elementos objetivos o descriptivos y la explicacion; es decir verbo principal:
apoderarse, apropiarse, sustraer, aparecen referencias al sujeto activo y pasivo, al
objeto, al tiempo, al lugar, la ocasion y los medios.

En cuanto al sujeto activo, la mayoria de las veces en este tipo penal no tiene
ninguna calidad, en cuanto al objeto, se exige por ejemplo que se trate de
inmueble ajeno, en cuanto a los medios, puede usarse violando o superando

seguridades electronicas.

Frente a los elementos normativos, el tipo penal fundamentalmente contiene
elementos descriptivos objetivos, y esta concepcién predomino en la teoria del
delito por el jurista aleman Ernst Ludwig von Beling (1906). Sin embargo, dentro
de la propia apreciacion, se admitié también la presencia de unas veces dentro del
tipo, y de acuerdo con otras opiniones como factores ajenos a €l, denominados
elementos normativos. El catedratico aleman Max Ernest Mayer se refiere a esta
clase de elementos indicando que se distinguen en las referencias del acto, como
partes esenciales que con el movimiento corporal no estan en relacion de
causalidad. Por lo tanto, es al citado autor a quien puede considerarse como uno

de los primeros en referirse a tales ingredientes del tipo reconociendo su
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importancia y peculiaridad valorativa. Cabe insistir aqui que para Beling, no era
admisible asignar a esta categoria de caracteres, el rango de elementos tipicos
independientes, dado que, conforme a su concepcién eminentemente descriptiva
del tipo, la exigencia de ajenidad de la cosa, en el ejemplo del robo, no deja de ser
una referencia juridica a la conducta recogida en el tipo, es decir, sigue tratandose

de una simple descripcion (Luna, 1993).

En critica tal posicion, el jurista Alfonso Reyes Echandia (2017), alude a la
expresion del escritor Carlos Fontan Balestra de que, si bien es cierto que
normalmente y en la mayoria de los casos el legislador se concreta a efectuar una
descripcion de las conductas, también es cierto que se recurre indudablemente a

requisitos de valoracion cuya ausencia impide la ilicitud del acontecer humanao.

2.1. Analisis del tipo penal 240, numeral 4 “Hurto Calificado”

El Cddigo Penal colombiano consagra en el articulo 239 el tipo penal de Hurto de

la siguiente manera:

Articulo 239. Hurto. El que se apodere de una cosa mueble ajena con el propésito
de obtener provecho para si o para otro, incurrira en prision dedos (2) a seis (6)

afos (hoy treinta y dos (32) meses o ciento ocho (108) meses).

La pena sera de prision de uno (1) a dos (2) afios (hoy dieciséis (16) meses a
treinta y seis (36) meses), cuando la cuantia no exceda de diez (10) salarios

minimos legales mensuales vigentes.
Seguidamente, el Codigo Penal en los articulos 240, 241 y 242, establece lo

concerniente al hurto calificado, las circunstancias de agravacién y atenuacion

punitiva respectivamente.
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Bien juridico protegido: El bien juridico tutelado es un concepto dogmatico cuya
caracteristica es proteccionista y producto de modelo de estado social y
democrético de derecho tendiente a garantizar la proteccion de la sociedad a
través de la tutela de sus bienes juridicos cuya connotacion es fundamental y cuya
vulneracion o puesta en peligro rompe el equilibrio mas alla de la esfera individual.
Tanto para el delito de Hurto consagrado en el articulo 239 del Titulo VII del
Cébdigo Penal, como para sus articulos siguientes 240, 241 y 242, ultimos que
tipifican el hurto calificado, las circunstancias de agravacion y atenuacion punitiva
respectivamente, el bien juridico tutelado corresponde al patrimonio econdémico,
cuya definicién segun el doctrinante, Alberto Suarez Sanchez en su libro Delitos
contra el patrimonio econdmico (2013), corresponden a: “una universalidad de
bienes pertenecientes a un titular, que incluye relaciones de derecho de
significado econdmico patrimonial no solo sobre bienes materiales sino aun
respecto de distintas relaciones de derecho apreciables econdmicamente,

radicadas en un titular de ella”.

No obstante es importante resaltar, que esta disposicion penal goza de proteccion
constitucional a partir del articulo 58 de la Constitucion Politica de 1991, al indicar
en el mismo que se garantizan la propiedad privada y los deméas derechos
adquiridos conforme a las leyes civiles, constituyéndose como un deber del Estado
brindar especial proteccién a la propiedad de las personas naturales o juridicas;
bien juridico que una vez se ve lesionado materializa los delitos contenidos en el
titulo en mencion, delitos como éste que atentan en general contra el

ordenamiento juridico y obstaculizan la armonia social de los habitantes.

Frente al bien juridico tutelado en el delito del Hurto, la Corte Suprema de Justicia
se ha pronunciado, manifestando que en ésta norma penal el objeto de proteccion
corresponde al patrimonio econémico, ademas de que hace parte de los delitos de
lesion, en el entendido de que comporta la destruccion o mengua del bien juridico

protegido, como ocurre con los establecidos en los articulos 103 (homicidio - vida)

14



0 239 (hurto - patrimonio econdmico) de la Ley 599 de 2000, respectivamente
(Corte Suprema de Justicia, radicado 29655, 2009).

Objeto material

El objeto material u objeto material de la accién hace referencia a la persona, cosa
o categoria sobre la cual recae efectivamente la ejecucion del delito o la conducta
en el descrita, existiendo algunos delitos donde no existe objeto material por
ejemplo el delito de falso testimonio u omision del agente retenedor y que para el
caso del delito de Hurto debe ser necesariamente corporeo, tener un valor
econdmico y ser susceptible de apropiacion.

De acuerdo a la lesién material en el delito del Hurto, se han realizado importantes
precisiones sobre la cosa, objeto de apropiacién, a saber: (1) Debe ser mueble,
puesto que los bienes inmuebles no tienen capacidad de desplazamiento fisico
(aspecto en el cual se ahondara mas adelante) y (2) Debe ser ajena, es decir, no
debe pertenecer al sujeto activo que la hurta, entendiendo que este no se
configura si la cosa es propia o si carece de duefio. Frente a este ultimo elemento
vale la pena diferenciar cuando la cosa es “totalmente ajena” o solo “ajena
parcialmente”, pues si bien el Cdédigo Penal Colombiano en su articulo 239 no

realiza esta distincion (Ayala & Guarnizo, 2017).

Sujeto activo

Se entiende por sujeto activo la persona individual con capacidad penal que
realiza la conducta descrita en el ordenamiento penal como tipica, interpretacion
de su articulado que permite colegir que no es calificado y por ende es un delito
impropio, pues el mismo articulo 239 hace referencia al que se apodere de una
cosa mueble ajena, pudiendo ser cualquier persona sin calificacién especial

alguna.

Sujeto pasivo
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El sujeto pasivo corresponde a el duefio, poseedor o mero tenedor de la cosa
mueble materia del apoderamiento, y no requiere ninguna calificacién especial por
parte de la norma, sin embargo, su @mbito es mas amplio y se debe realizar una
diferenciacion que resulta clave, pues las personas naturales, las juridicas y hasta
el mismo Estado pueden ser objeto de hurto, ademas que en algunos casos el
sujeto pasivo sobre el cual recae la accion puede no ser equivalente al sujeto

pasivo titular del bien juridico protegido (Ayala & Guarnizo, 2017).

Ahora bien, de la lectura del articulo 240, numeral 4 Hurto Calificado en su
clasificacion, dentro de sus elementos normativos de naturaleza descriptiva se
encuentra: tipo penal de resultado objetivo, Lesion, Conducta instantanea,
monofensivo, que estd enmarcada en la cosa ajena y cosa mueble, para
determinar quién puede cometer la conducta en este caso el sujeto activo sera
Indeterminado singular y se usaré para evaluar la tipicidad de la misma, un verbo

determinador, simple es decir especificamente de apoderarse.

No obstante, dentro de los elementos descriptivos que describe el numeral 4 como
circunstancia calificativa de estudio, se encuentra el modo: con escalamiento, o
con llave sustraida o falsa, ganzta o cualquier otro instrumento similar, o violando

o superando seguridades electrénicas u otras semejantes, (subrayados propios); y

por ende la accion que se dirige a superar o vencer, haciendo referencia algin
virus o malware que provocando fallas de seguridad, o la instalacion de
herramientas para causar estragos en los sistemas informéticos. Frente a la
vulneracion del objeto juridico del patrimonio econémico, de su interpretacion se
colige que puede ser privado o publico, cuyo objeto material, seria real, siendo

esto una cosa mueble no necesariamente dinero.
Es importante precisar, que para este tipo penal en sus circunstancias agravativas,

se admite la tentativa, es decir que no siempre suele consumarse el hecho,

inclusive admite coautoria, determinacion y complicidad.
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Por otro lado, puede admitirse algunas causas de justificacion, tales como:
Consentimiento del sujeto pasivo, cumplimiento de un deber, orden, ejercicio de

actividad licita o cargo, legitima defensa o estado de necesidad.

Con relacion a la inculpabilidad, se ha destacado la inexigibilidad de
comportamiento diferente: Insuperable coaccion ajena; por incapacidad de
culpabilidad: Excepcionalmente trastorno mental; o por falta de conocimiento de la

antijuridicidad: Excepcionalmente error de prohibicién.

Elementos subjetivos del tipo penal

Para la existencia de responsabilidad penal del autor frente a la conducta del hurto
no es suficiente su tipicidad y antijuridicidad, puesto que se requiere que la misma
se realice con dolo, culpa o preterintencidon, desprendiéndose de su texto la
necesidad de que el autor tenga “el propdsito de obtener provecho para si o para
otro”. Cabe resaltar que el derecho penal colombiano es culpabilista, postura que
ha sido adoptada a través los afios por la Corte Constitucional, y segun la cual se
proscribe y erradica toda forma de responsabilidad objetiva, siendo necesario de
realizar un juicio de valor respecto de la conducta del indiciado (Corte
Constitucional, T 811, 2004; Corte Constitucional, C 370, 2002; Corte
Constitucional, C 829, 2014; Corte Constitucional, T 009, 2007).

Del propdsito del tipo penal contenido en el articulo 239 y sus calificantes descritos
en el articulo 240, se extraen dos elementos: el dolo y el animo de lucro, que pese
a la existencia de diferencias entre ambos a partir de los pronunciamientos de la
Corte Suprema de Justicia, al indicar que una cosa es la finalidad perseguida con
un delito (lucro), otra distinta la intencion de cometerlo (dolo), no basta la
existencia de uno solamente, ya que conjugados se logra establecer la
responsabilidad penal (Corte Suprema de Justicia, SCP Rad 23934, 2007).

Probar la existencia de dolo en un proceso adelantado por cualquier de las

causales de Hurto Calificado, sera necesario establecer, que el sujeto activo tenia
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conocimiento que la cosa mueble de la cual se apoderaba era ajena, que la
conducta era prohibida o reprochable, que a pesar de ello, tuvo la voluntad de
realizarla, que para el caso del numeral 4, es de superar o vencer los sistemas
informaticos o similares con escalamiento, o con llave sustraida o falsa, ganzua o

cualquier otro instrumento.

2.2. Analisis del tipo penal 269I, “Hurto Por Medios Informaticos y

Semejantes”

Este tipo penal de Hurto Por Medios Informéticos y Semejantes tiene como
finalidad salvaguardar aquellas conductas que atenten contra la confidencialidad,
la integridad y disponibilidad de los datos y de los sistemas informaticos, conducta
gue se encuentra tipificada en el capitulo I, titulo VII bis del Cédigo Penal, como

sigue:

Art. 269 i. Hurto por medios informaticos y semejantes. El que, superando
medidas de seguridad informaticas, realice la conducta sefialada en el articulo 239
manipulando un sistema informatico, una red de sistema electronico, telematico u
otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrird en las penas sefialadas en

el art. 240 de este codigo.

Bien juridico tutelado

Como ya se expuso en lineas atras, con la expediciéon de la Ley 1273 de 2009, se
cred el bien juridicamente tutelado llamado “de la proteccion de la informacion y de
los datos”, dirigido a la preservacion integral de todos y cada uno de los sistemas
que utilicen las tecnologias de la informacion y las comunicaciones; y tipificando 9

conductas asociadas a esta proteccion.

Pese a esta ubicacién realizada por el legislador, desde la exposicion de motivos

que dio lugar a la ley 1273 de 2009, se ha concebido que hay un interés superior
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protegido de manera directa — el patrimonio econdmico, como también el
referido tipo tiene virtualidad de lesionar tanto la seguridad y la confianza de las
personas naturales y juridicas en los sistemas informéticos, telematicos,
electronicos o semejantes, con sus componentes de software y hardware,
implementados por las entidades encargadas de custodiar el capital de sus
usuarios, como los intereses individuales de contenido economico del titular de la
cosa ajena, convirtiéndolo en un tipo penal pluriofensivo por afectar mas de un

interés juridico (Bechara, Mosquera & Ledezma, 2020).

Objeto material

La redaccion del articulo 269 i remite a lo descrito en el articulo 239 del Codigo
Penal, esto es, haciendo referencia a una cosa mueble, que es aquél bien corporal
—como el dinero— o incorporal —como la informacion privilegiada- que va implicita
en la accion del apoderamiento descrita en el articulo 269i CP. Por su parte, se
entiende que ambos bienes muebles, dinero e informacion, tienen valor
econdémico, el primero de ellos, por cuanto es algo tangible y el segundo,
dependiendo el tipo de informacion que haya sido sustraida, asi como su utilidad
dentro del mercado en el que se ofrece y quién o quiénes estén interesados en
ella.

Sin embargo, la doctrina ha precisado dos momentos relevantes en la ejecucion
de la conducta para establecer cuando se produce el apoderamiento del objeto
material.
- El primero se presenta en el momento en que es copiada la informacion o
se desapodera al titular la tarjeta débito o crédito y las claves para ingresar
a un sistema a fin de suplantar a un usuario y el segundo, cuando se da el
apoderamiento fisico de la cosa mueble ajena, que puede ser dinero,
retirado previamente de un cajero o transferido a otra cuenta;
- Y segundo al momento de ser recopilada la informacion personal o
empresarial, en cualquier medio magnético que sirve para su copiado. En

esos instantes sefialados es cuando se consuma la conducta punible, pues
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el tipo de hurto por ser de resultado exige ese apoderamiento fisico del

bien, lo que consuma de manera instantanea el ilicito (Grisales, 2013).

Sujeto activo

Frente al sujeto activo, se encuentra que es el autor directo quien ejecuta el verbo
rector, esto es, quien tiene el dominio de la accion tipica. Para el presente caso,
aquél que se traslada al cajero y con la tarjeta clonada retira el dinero existente en
la cuenta del titular, o lo transfiere a la cuenta de un tercero con quien existe un

acuerdo previo para su recepcion.

Sujeto pasivo

Segun la doctrina, el sujeto pasivo es definido como aquél que tiene la titularidad
del interés o bien juridico primordialmente tutelado por un determinado tipo penal,
bien que es amenazado o vulnerado con la realizacion de la accion tipica (Pabén
Parra, 2002, P. 831).

Cabe resaltar que el sujeto pasivo de la accidén puede ser diferente al perjudicado,
que puede ser la persona que fue objeto de un perjuicio directo como
consecuencia de la accion de reproche realizada por el autor, aunque hay
oportunidades en que las dos calidades personales coincidan. Esta distincién es
importante de resaltar por dos razones. La primera porque existe la discusion de
quién es el sujeto pasivo en este tipo de delitos; es decir, si es el titular de la
cuenta bancaria a la que a través de esas maniobras de clonacion de su tarjeta y
observacion de su clave le fue sustraido el dinero, o el banco quien tiene la
custodia del dinero que fue sustraido de manera fraudulenta, utilizando una tarjeta

clonada y la clave personal del cliente.
Su clasificacion esta basada en el tipo de resultado objetivo de lesion, con una

conducta instantdnea, tipo mono-ofensivo, escudriiando en los elementos

normativos, podemos indicar que hace alusibn a las medidas de seguridad
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informatica, sistemas informaticos o telematicos, usuarios de los sistemas de

autenticacion y autorizacion, los cuales constituyen el bien mueble ajeno.

El sujeto activo es indeterminado singular, asi mismo el sujeto pasivo, es el titular
del derecho patrimonial, en este tipo penal también la conducta o verbo es

determinador simple, especificamente “Apoderarse”.

Elementos descriptivos conjuntivos de medio, se considera cuando se supera las
medidas de seguridad informaticas o manipulando alguno de los objetos

materiales o suplantando a un usuario, frente a los sistemas de autenticacion.

Con respecto, al objeto juridico se basa en el derecho patrimonial que abarca los
medios informaticos y semejantes, el objeto material real, recae en un bien mueble
ajeno, admite el concurso de conductas punibles, asi como la tentativa y admite
coautoria, determinacion y complicidad.

Otro punto es el tipo subjetivo, la modalidad dogmatica esta focalizada en lo
material y normativamente doloso. Teniendo como fin especifico de obtener
provecho econdémico. Para evaluar la antijuricidad acepta algunas causas de
justificacion, tales como: Consentimiento del sujeto pasivo, cumplimiento de deber
legal, orden legitima, ejercicio de un derecho, actividad licita, cargo publico,
legitima defensa, estado de necesidad. Con relacion a la inculpabilidad, se ha
destacado las contenidas en el articulo 240 del Cddigo Penal previstas para el

delito de Hurto Agravado.

lll. CONTRASTE DE LOS BIENES JURIDICOS TUTELADOS DE LOS TIPOS
PENALES CONTENIDOS EN LOS ARTICULOS 269I, “HURTO POR
MEDIOS INFORMATICOS” Y 240, NUMERAL 4, “HURTO
AGRAVADO “DE LA LEY 599 DE 2000CODIGO PENAL
COLOMBIANO
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3.1. Antecedentes legislativos del delito de hurto por medios informaticos ante

la necesidad latente de sancionar las infracciones relacionadas con el abuso de
los sistemas informéticos y los datos personales, surgié en Colombia la primera
iniciativa a través Proyecto de Ley No. 042 de 2007 Camara, cuya finalidad no era
otra que la de modificar y adicionar algunos tipos penales regulados en el capitulo
VIl del Cddigo Penal relativos a la “Violacion a la intimidad, reserva e
interceptacion de comunicaciones”, como también endurecer las penas del hurto

calificado, el dafio en bien ajeno, la violacidon de reserva industrial o comercial y el
espionaje, cuando para su ejecucion se utilizaran los medios informéticos o se

vulneren las seguridades informaticas de las victimas.

Dentro de la exposicion de motivos, el legislador fue enfatico en garantizar la
proteccion de otros bienes juridicos distintos al de la informacion que también
podian resultar lesionados con actividades relacionadas con la cibercriminalidad,
elevando a bien juridico tutelado el derecho a la informacion, referida al dato
informatico (informacién almacenada, procesada y transmitida a través de
sistemas informaticos), incluso la seguridad informatica, teniendo en cuenta que a
través de su ataque también se pueden vulnerar otros bienes como la intimidad, la

propiedad, la libre competencia y hasta la misma seguridad del Estado.

De lo anterior, se traduce la postura doctrinal y jurisprudencial, de catalogar el
derecho a la informacibn o a la seguridad informatica como bien juridico
intermedio que conlleva el quebrantamiento para los demas bienes juridicos. La
denominacion de delito informatico englobaba la accién delictiva en la cual la
computadora o los sistemas de procesamiento de datos se involucraban como
material o0 como objeto de la misma, en su triple dimension: confidencialidad,
integridad y disponibilidad (Gaceta del Congreso, No. 355, 2007).

Como segunda iniciativa legislativa, data el Proyecto de Ley No. 123 de 2007
Camara, la cual propuso la creacion de un nuevo bien juridico para la proteccién

de la informacién. Ya acumulada esta propuesta junto con la descrita
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anteriormente, se propuso crear un Titulo VII Bis al Cadigo Penal, dirigido a la
proteccion de la informacion y los datos, tomando como base, las conductas
reguladas en el Convenio sobre la Ciberdelincuencia de Budapest, ubicando
dentro del capitulo | las que atentan contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos, un segundo grupo de punibles
en el capitulo II, definidos bajo el nombre de “otras infracciones”, concretamente,
el hurto por medios informaticos y semejantes, la transferencia no consentida de
activos, la falsedad informatica, el espionaje informatico, la violacion de reserva
industrial o comercial valiéndose de medios informaticos (Gaceta del Congreso,
No. 528, 2007).

Frente a los punibles de hurto por medios informaticos, las ponencias concluyeron
gue las mismas completarian las descripciones tipicas contenidas en los articulos

239 y siguientes del Cddigo Penal, a las cuales se remite expresamente.

El proyecto, si bien fue aprobado en Camara, en Senado su tramite en primer
debate fue negativa y reclamé su archivo definitivo por considerarla innecesaria,
de cara a la regulacion penal existente para la fecha. En este punto es importante
resaltar lo expresado por el ponente, quien concluyé que no se trata de
hiperproduccion de leyes y que en ese sentido no se debian crear tipos con
nuevas denominaciones o descripciones, cuando ya habia tipos que
genéricamente recogian la esencia del comportamiento a sancionar. Se refirid
expresamente al injusto de hurto por medios informaticos y semejantes, descrito
en el articulo 269I, sefialando que se asimilaba al tipo de hurto agravado de los
articulos 239 y 240 del Cddigo Penal, y sin ninguna modificacion puesto que el
numeral cuarto del articulo 240 agravaba el hurto con ganzla, llave falsa
superando seguridades electronicas u otras semejantes (Gaceta del Congreso,
No. 275, 2008).

La Comision Primera del Senado, decidi6 no archivar el proyecto ante la

necesidad de regular las defraudaciones patrimoniales a los ahorradores de los
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sistemas financieros como lo es la copia de las bandas magnéticas de las tarjetas
de crédito y la transferencia de fondos a través de llaves descifradas. De esta
manera como condicion para llegar al acuerdo se realizd el ajuste a los tipos
penales conservandose como unicos delitos del capitulo II, los de hurto por

medios informaticos y semejantes y transferencia no consentida de activos

Ante la preocupacion de los ponentes senadores German Navas Talero y Omar de
Jesus Florez Vélez, en cuanto a la confusion que podria suscitarse en la definicion
del bien juridico tutelado, se aclaré que, aunque el bien juridico protegido es el de
la proteccion a la informacion y los datos, la nueva ley de la Republica procuraba
amparar al sistema financiero y a sus usuarios de las defraudaciones

patrimoniales en el nuevo titulo VIl bis (Gaceta del Congreso, No. 77, 2009).

Corte Suprema de Justicia argument6 que el propésito del érgano legislativo fue
acentuar, mas no regular por primera vez la conducta ilegal, puesto que dicha
actividad ilegal ya venia siendo sancionada conforme al punible de hurto, previsto
en el articulo 239 del Codigo Penal, calificado por la circunstancia descrita en el
numeral 4 del precepto 240 ibidem, estando de acuerdo con lo manifestado por
varios congresistas en el debate parlamentario (Corte Suprema de Justicia,
Radicado 48809, 2017).

Conforme a lo anterior, es claro que antes de la expedicién de la Ley 1273 de
2009, el ordenamiento penal, sancionaba, la modalidad de sustraccion de una
cosa mueble ajena el dinero para provecho propio o de un tercero a través de la
ruptura de las barreras de proteccion informaticas o electronicas dispuestas por el
titular del bien juridico del patrimonio econdmico de acuerdo a la agravante
establecida en el Articulo 240 Hurto Calificado numeral 4. Pero ante la coyuntura
legislativa de regular los delitos informaticos, a través de su articulo 269l, el
legislador enriguecio la conducta ya dispuesta, en este sentido no creo una nueva
accion, lo que se colige de la remision al canon 239 y, en funcién de la pena, al

precepto 240 del Codigo Penal.
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3.2. El bien juridico tutelado en el delito de hurto por medios informaticos y

semejantes

La exposicion de motivos del Proyecto de Ley 042 Camara, la ubicacion
sistematica del punible dentro del titulo VII bis del Cddigo Penal bajo la
denominacion de la informacion y los datos, este bien juridico es de naturaleza
intermedia, puesto que el interés superior protegido de manera directa es el
patrimonio econdmico, entendido como ese conjunto de derechos y obligaciones,
susceptible de ser valorado en términos econdmicos, mas concretamente, con el
apoderamiento de la cosa ajena, y que se vincula con el mecanismo ilicito, de
naturaleza informatica, lesion de la informacion y los datos, que se efectla de

manera mediata o intermedia.

La conducta una vez se ejecuta, es posible que lesione tanto la seguridad y la
confianza de las personas naturales y juridicas en los sistemas informaticos,
telematicos, electronicos 0 semejantes, con sus componentes de software y
hardware, de las entidades encargadas de custodiar el capital de sus usuarios,
como también los intereses individuales de contenido econdmico del titular de la
cosa ajena, magnitud de lesién que ubica al delito como pluriofensivo al afectar

mas de un bien juridico.

La doctrina ha realizado precisiones acerca de lo que significa el bien juridico
intermedio, al respecto Juan Terradillos Basoco (1999) en su articulo “Peligro
abstracto y garantias penales”, indicé que en sistema penal caben disposiciones
intermedias que parten de la constatacion de importantes diferencias entre los
diversos bienes juridicos supraindividuales, lo que obliga a distinguir entre bienes
juridicos auténomamente tutelables y aquellos cuya tutela no es autbnoma, sino
gue se explica por la necesidad de proteger otros bienes juridicos que la

trascienden.
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Especificamente frente al bien juridico intermedio en el delito de hurto por medios
informaticos y semejantes, se ha dicho que se caracteriza frente a los simples
delitos pluriofensivos de peligro por el hecho de que para su consumacion se
exige la efectiva lesiéon de uno de los dos valores que lo conformen, el individual
de manera inmediata y la lesion del bien colectivo de manera mediata (Luzon,
1996).

3.3. El bien juridico tutelado en el delito de hurto

El punible de hurto se encuentra contemplado dentro del Titulo VII del Cédigo
Penal, bien juridico tutelado que corresponde al patrimonio econémico, el cual se
ve lesionado cuando se atenta contra la propiedad de las personas naturales o
juridicas. Fundamento normativo de la proteccion al patrimonio econdmico que

halla su base en el articulo 58 de la Carta.

Por su parte, diversos autores como Miguel Bajo Fernandez (2011), han debatido
sobre cual es el bien juridico protegido en los delitos contra el patrimonio
econémico y mas especificamente, en el hurto, sosteniendo que el bien juridico
que en efecto se protege es la propiedad sobre los bienes muebles y el valor

econdémico que el derecho les asigna a estos.

La jurisprudencia de la Corte Suprema de Justicia, acogiendo la tesis del
legislador sobre el bien juridico protegido en el tipo penal de hurto, expresé que
los delitos de lesién son aquellos que comportan la destruccién o mengua del bien
juridico protegido, como ocurre en el articulo 239 del Codigo Penal, conducta de
Hurto, en la cual es el patrimonio (Corte Suprema de Justicia, Radicado 29655,
2009).

IV. POSICION JURISPRUDENCIAL
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La jurisprudencia de la Corte Suprema de Justicia, a través de sus diferentes
posiciones no ha sido unanime frente a la analogia de los dos tipos penales en
estudio, esto es el Hurto Agravado, agravante del numeral 4 (articulo 240 del
Caodigo Penal y el Hurto por Medios Informaticos y semejantes contenido en el
articulo 2691 del mismo codigo. Al respecto, se traerdn a colacién algunos
pronunciamientos, como punto de partida para desentrafar el sentir del legislador
al configurar estos tipos penales:

- Corte Suprema de Justicia, Sala de Casacién Penal; M. Ponente: Eyder
Patifio Cabrera; nimero de proceso : 42724; numero de providencia :
SP1245-2015 clase de actuacion : casacion; tipo de providencia : sentencia,
fecha : 11/02/2015; delitos : hurto por medios informaticos y semejantes /

concierto para delinquir / Falsedad en documento privado

La Sala de Casacion Penal, en este pronunciamiento hace relacion al tipo penal
de Hurto Por Medios Informaticos y Semejantes sic “... expresando principalmente
que el delito acentta el reproche juridico-social de los delitos informéticos, en
razon a que dicha conducta ya estaba sancionada en el art. 240 nam. 4 del Codigo

Penal, sin embargo indica que no son analogas...”

La Corte argumenta que el propdsito del érgano legislativo fue acentuar, que no
regular, por primera vez, el reproche juridico-social respecto de dicha actividad
ilegal porque ésta ya venia siendo sancionada conforme al punible de hurto,
previsto en el articulo 239 del Cédigo Penal, calificado por la circunstancia descrita
en el numeral 4 del precepto 240 ibidem, tal como acertadamente destacaron

varios de los congresistas en el debate parlamentario.
Antes de la expedicion de la Ley 1273 de 2009, el estatuto sustantivo sancionaba,

de esta manera, la modalidad de sustraccion de una cosa mueble ajena -el dinero

para provecho propio o de un tercero a través de la ruptura de las barreras de
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protecciones informaticas o electronicas dispuestas por el titular del bien juridico

del patrimonio econémico.

Pero, aprovechando la coyuntura legislativa, que abogaba por la regulacion de los
delitos informaticos, en el articulo 269I, el legislador quiso redefinir o enriquecer
con mayor precision idiomatica, si se quiere, el mecanismo de desplazamiento
ilicito de la cosa mueble desde el titular del derecho hacia el sujeto activo, mas no
cre0 una nueva accion objeto de juicio de desvalor, porque, se insiste, ella ya
estaba Tipificada en la conducta simple de hurto y en la circunstancia calificante,
al punto que no consagré un nuevo verbo rector sino que, al respecto, se remitio al

canon 2691 y, en funcion de la pena, al precepto 240 ibidem.

No pretende sostener la idea categorica de que el tipo penal de hurto por medios
informéaticos es necesariamente analogo al de hurto calificado, pues, como resulta
obvio, éste no esta dentro de la esfera de proteccion de la informacion y los datos
o la intimidad, como si lo est4 el punible que nos ocupa; pero lo que si se
encuentra sujeto al criterio analégico, en cuanto resulta ser benigno al procesado,
es la posibilidad de otorgar a un supuesto de hecho similar (proteccion del bien del
patrimonio econdémico), la misma consecuencia juridica que le imprime el articulo

269I, a los delitos rubricados bajo los capitulos comprendidos en el Titulo VII.

Esta postura es compatible y fiel al interés del legislador por entregar una ventaja
punitiva a aquel que repare en términos econdmicos el dafio causado por delitos

gue agredan el patrimonio de las personas.

- Tribunal Superior del Distrito Judicial de Cartagena, Sala de Decision Penal,
radicacién 2013-00606, fecha: 24/01/2018; Resuelve recurso de apelacién
contra la sentencia que por via de preacuerdo dict6 el 16 de septiembre de
2014 el Juzgado Segundo Penal del Circuito de esta ciudad por virtud de la

cual condeno delitos: hurto por medios informaticos y semejantes y otros
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Como contexto de esta sentencia, se tiene que a los sefiores TEYLOR
VELASQUEZ FLOREZ, DANIEL RICARDO GONZALEZ LARA y MANUEL
MAURICIO FAJARDO, les fue imputado en calidad de coautores las conductas
punibles de hurto por medios informaticos y semejantes, violacion de datos
personales, falsedad en documento privado y concierto para delinquir, cargos a los
cuales no se allanaron; asimismo, les fue impuesta medida de aseguramiento de
detencidn preventiva en establecimiento de reclusion. Una vez el mismo juzgado
examino y aprobo el preacuerdo suscrito entre la fiscalia, los tres procesados y la
defensa, la fiscalia seccional 10 de Neiva (Huila), indic6é que no era dable la
aplicacion al articulo 269 del Codigo Penal frente a la rebaja por reparacion
integral, por no encontrarse dicho delito dentro de los ilicitos que atentan contra el
patrimonio econémico, como tampoco aplicaba la concesién de los mecanismos
sustitutivos de la libertad, esto es, la suspension condicional de la ejecucion de la
pena y la prisibn domiciliaria, decisién del juzgado que consisti6 en sostener que
tanto la dosificacién de la pena y la sancidon habia sido previamente objeto de
acuerdo y aceptacion por las partes procesales, delito base que si bien consistié
en el hurto por medios informéticos consagrado en el articulo 2691 del Cdédigo
Penal, es un delito pluriofensivos que lesiona tanto el patrimonio econémico como

la informacién y los datos, finalidad de la conducta que sigue siendo el hurto.

Sefalé el a quo, que uno de los ingredientes normativos de este delito esta
descrito en el art. 239 “manipulando”, para apoderarse de una cosa mueble ajena
con el propésito de obtener provecho para si o para un tercero, razén por la cual
considera que dicha conducta no esta desligada del titulo VII de los delitos contra
el patrimonio econdmico, ademas de la remision expresa para la sancion al art.
239 del C.P, y al 240 para sus agravantes por favorabilidad deberia aplicarse el
art. 269 que establece la rebaja de pena por reparacion, pena de prision de 36
meses impuesta de acuerdo a la reparacion integral, y siendo la mitad de lo

pactado en el preacuerdo.
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En el recurso de apelacion interpuesto, la Fiscalia sustenta su inconformidad
contra el fallo; primero, en cuanto a la aplicacion del articulo 269 del Cédigo Penal,
indica que el bien juridico tutelado, no se refiere al patrimonio econémico, sino de
la proteccion de la informacion y de los datos, y que la remision al hurto calificado
lo es para describir la conductas y los efectos de la pena, y por contener
expresamente el articulo 269 del Cddigo Penal los delitos del Titulo VII, a los
cuales se les aplicara la reparacion integral no encontrandose dentro de ellos los
delitos que propende para la proteccion de la informacion y de los datos;
segundo, frente al otorgamiento de la suspension condicional de la ejecucion de la
pena a los procesados, la cual pide revoque de acuerdo al tramite establecido en
el articulo 447 de la Ley 599 de 2000, en razén a que los procesados constituyen
un peligro para la comunidad, llevaban un tiempo considerable realizando esta
misma actividad delictiva, poniendo en riesgo tanto el patrimonio econémico de un
grupo de ciudadanos como de la informacion y de los datos personales que en €l

registran.

La Fiscalia fundamento su desacuerdo con el fallo también bajo la premisa de la
alteracion del trafico financiero, modalidad y gravedad de la conducta que se
realizd, considerando que estos delitos generadores de incertidumbre en la
circulacion financiera van en aumento y los medios de comunicacion hablan al

respecto.

De las principales consideraciones expuesta por la Sala, que condujeron a que la
misma confirmara la sentencia del 16 de septiembre de 2014 dictada por el
juzgado segundo penal del circuito de conocimiento de Cartagena, se destaca lo

siguiente:

1. Recordd el pronunciamiento pasado, en el que establecié que el titulo -VII
bis, se dirige en su esencia a los delitos informaticos y a proteger la
informacion y los datos de caracter electronico (Corte Suprema de Justicia,
radicado SP1245, 2015).
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. El articulo 2691 del C. Penal, adicionado por el articulo 1 de la ley 1273/09
(hurtos por medios informéticos y semejantes), es un tipo penal de
naturaleza claramente subordinada y compuesta.

. El tipo penal, no consagra la conducta reprochada, el objeto material, ni la
sancion correspondiente, sino que, en cuanto se refiere al comportamiento
antijuridico y al referido objeto sobre el que recae la accién prohibida,
efectla un reenvio normativo al tipo base de hurto contenido en el articulo
239 de la Ley 599 de 2000y a la disposicion que lo califica articulo 240 del
mismo codigo para determinar la sancion imponible.

. Pese a la ubicacion sistematica del punible de hurto por medios
informéticos y semejantes en el titulo VIl bis del Codigo Penal, la exposicién
de motivos del Proyecto de Ley 042 Camara, ya habia concebido el tipo
penal es de naturaleza meramente intermedia, interés superior protegido
que de manera directa es el patrimonio econémico como referente
individual, explicitamente el dinero, cuya lesibn permite de otro lado
apreciar la puesta en peligro del interés general en la seguridad del trafico
de la informacion y los datos.

. El delito de hurto por medios informaticos y semejantes es protector de
valores supraindividuales, cuya estructura ha de consistir en que la
conducta se encamina a causar la inmediata lesién de un bien juridico de
naturaleza individual (el patrimonio), ocasiona la mediata y abstracta puesta
en peligro de otro bien juridico de naturaleza colectiva (el correcto
funcionamiento de los sistemas de informacion y datos).

. De acuerdo al bien juridico protegido de manera directa, realizando la
interpretacion sistematica e integradora del estatuto punitivo, el delito de
hurto por medios informéticos y semejantes deberia ser susceptible de
idéntica consecuencia legal y por ende descuento por reparacion integral.

. En aplicacion del principio general del derecho ubi eadem ratio; ibi eadem;
dispositio juris debet, segun el cual donde existe la misma razén, deben

aplicarse las mismas disposiciones de derecho, es posible reconocer esta
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garantia de descuento legal al punible descrito en el articulo 269l del
Cddigo Penal (Corte Suprema de Justicia, radicacion 26136, 2009).

8. Frente a la suspension condicional de la ejecucion de la pena, el articulo
2691 del Codigo Penal, no puede ser interpretado en malam partem! como
extension del hurto calificado, sustitutos penales que no se pueden negar,
encontrando la Sala que se satisfacen los numerales 1y 2 de los articulos
29 de la Ley 1709 de 2014.

Como cuestion final, la Sala en esta oportunidad expreso que el delito de hurto por
medios informaticos y semejantes, creado por el legislador en el afio 2009 a través
del articulo 1 de la ley 1273, pretende reprimir "los atentados informéticos y otras
infracciones", asi mismo, proteger el patrimonio econémico de las personas que se
hallan vinculadas en variadas formas con el sector financiero, al igual que las
entidades financieras y bancarias; conductas que hoy por hoy se han tornado
recurrentes, como lo es la clonacion de tarjetas de crédito o de bito o de otras

especies.

- Tribunal Superior de Medellin, Sala Novena de Decision Penal, radicacion
05001 60 00000 2021 00768, fecha: 8/09/2022; Resuelve recurso de
apelacion interpuesto por el apoderado de la victima, en contra de la
sentencia proferida el 10 de septiembre de 2021, por el Juzgado Veintitrés
Penal Municipal de Medellin, a través de la cual condené al sefior Luis
Eduardo Gutiérrez Canizales, a la pena principal de 23 meses de prision, y
la accesoria de rigor, luego de aprobar el preacuerdo celebrado entre el
procesado y la Fiscalia General de la Nacion

El ente acusador constaté la comision del delito de Hurto por medios informaticos

y semejantes agravado, en concurso homogéneo, conducta en la cual la

! Javier Garcia De Tiedra Gonzalez, “La prohibicién de la analogia in malem partem” 2013. Esta prohibicién
supone la imposibilidad no solo de extender a supuestos no contemplados en la ley un precepto que castiga
casos similares sino también la de restringir o negar la aplicacion de un precepto que contiene previsiones
favorables para el reo a un caso incluido en dicho precepto pero que es similar a otros no contemplados en
el mismo.
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participacion de Luis Eduardo Gutiérrez Canizales, en virtud del preacuerdo, es de
complice. Se impuso la pena de acuerdo a la remisibn normativa que realiza el
articulo 2691 del Cédigo Penal, para efectos de la pena, al numeral 4 del articulo
240 del mismo compendio normativo; a su vez, dada la indemnizacion integral de
perjuicios efectuada por el condenado, en el marco del articulo 269 del Codigo

Penal, el A quo indico que se aplicaria la rebaja de las 3/4 partes.

Cabe resaltar, que el a quo en la sentencia objeto de apelacion no realizé la
concesion de sustitutos penales dada la modalidad delictiva a que se remite el
articulo 2691 del Codigo Penal, esto es, al Hurto calificado, y la prohibicion expresa
para conceder el subrogado de la condena de ejecucién condicional; pero, rescato
gue si se cumplian los requisitos del articulo 38G del Cadigo Penal, en tanto ya se
habia cumplido mas de la mitad de la pena, ademas de las exigencias de los
numerales 3 y 4 del articulo 38B del ordenamiento penal, y en tal sentido concedio

al condenado la prision domiciliaria como sustitutiva de la intramural.

El apoderado judicial sustituto de Bancolombia fundd su desacuerdo la tasacion
de la pena efectuada en este caso por el Juez Veintitrés Penal Municipal, condena
proferida que consider6 no adecuada a los presupuesto de dosimetria penal.

La Sala dentro de sus consideraciones expuso que la condena se impuso de
acuerdo al tipo establecido en el articulo 2691 del Cddigo Penal que remite, para
efectos de la pena, al numeral 4 articulo 240 del mismo compendio normativo, el
cual sefiala una sancion de 72 a 168 meses de prision, y en virtud de la
circunstancia de agravacion del numeral 1 del articulo 269H ibidem, los extremos
punitivos quedan de 108 a 294 meses. Ademas de acuerdo a la calidad de
participacion del acusado se degradd a complice, al aplicar la rebaja del inciso 3°
del articulo 30 del Estatuto Penal, la pena aplicable oscilaba entre 54 y 245 meses

de prision.
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Seguidamente, precisé que en la estructura de este tipo penal, existe una remision
expresa a los articulos 239 y 240 ibidem, a efectos de especificar que la conducta
sancionada es “El que se apodere de una cosa mueble ajena, con el propdsito de
obtener provecho para si o para otro” y que la pena imponible sera de “prisiéon de
seis (6) a catorce (14) afos”; lo que conlleva a interpretar que no puede ser
excluido de la concesidbn de beneficios o mecanismos sustitutivos del

encarcelamiento.

La Sala indic6 que la descripcion de la conducta lleva incito un contenido de
caracter patrimonial, tipo penal que remite al delito de Hurto calificado, en relacion
con el cual una de sus modalidades es “Con escalonamiento, o con llave sustraida
o falsa, ganzla o cualquier otro instrumento similar, o violando o superando
seguridades electronicas u otras semejantes”, aspecto frente al cual el Legislador
a partir de la Ley 1273 de 2009 le dio un tratamiento diferenciado al establecerlo
como una conducta autébnoma relativa a los atentados informaticos y otras
infracciones, y concluye que no puede considerarse que cuando el sujeto activo

infringe este tipo penal también esta incurriendo en un Hurto calificado.

Consider6 la Sala, que el juez de instancia con base en una misma descripcion
tipica atribuida al procesado propuso que se le debia sancionar por dos delitos
diferentes en contravia de sus derechos y garantias fundamentales. Sin embargo,
también constatd que la calificacion que le dio la Fiscalia a la conducta realizada
por el acusado es la contenida en el bien juridico auténomo “De los atentados
informatico y otras infracciones” por tanto, no puede darsele un alcance adicional,

gue no tiene, para la exclusion de los sustitutos.

Al respecto reiter6 su pronunciamiento SP1245-2015, en el sentido de que el
Legislador cometié un error al dejar vigente una causal calificante del hurto, que
de alguna manera también contiene la accion tipica que posteriormente cre6 como
independiente con la Ley 1273 de 2009, esto es el articulo 2691 y a su vez permitir

la remision en cuanto a la accion reprochada y a la pena, al delito de Hurto
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calificado. Lo ideal hubiese sido que el legislador adicionara o modificara las

circunstancias modales calificantes del articulo 240 del Cédigo Penal.

En la practica los operadores judiciales, han aplicado por analogia los beneficios
juridicos del Codigo Penal, bajo la interpretacion sistematica e integradora del
ordenamiento penal, analogia que no puede aplicarse a efectos de negar los
sustitutos, decidiendo finalmente revocar parcialmente la sentencia objeto de

apelacion y otorgar la suspension condicional de la ejecucion de la pena.

V. CONCLUSIONES

La exposicion del proyecto condujo finalmente a la expedicion de la ley 1273 de
2009, insistié que su finalidad era dar una oportuna solucién a la atipicidad de los
delitos informaticos que habian empezado a tener auge en la sociedad, como
también lograr el aumento de penas en diferentes tipos penales ya existentes.
Enfatiz6 en la construccion de un nuevo bien juridico tutelado denominado “la
proteccion de la informacion”, segun el legislador permitiria que las conductas
desarrolladas a través de la informatica no se subsumieran en delitos

tradicionales.

Sin embargo, una vez se incorporé al ordenamiento penal el articulo 2691 del
Cddigo Penal “hurto por medios informaticos”, como una de las conductas
adicionadas por la mencionada ley, el tipo no se establecié de manera autbnoma,
como tampoco se definieron de manera concreta las caracteristicas propias, ni el
objeto material, ni la sancion, como tampoco sus consecuencias juridicas, para lo
cual se hace necesario llevar a cabo la remisién al hurto simple y el hurto

calificado contenidos en los articulos 239 y 240 del ordenamiento penal.

Frente a la proteccidon del bien juridico de la proteccién de la informacion y los
datos, el tipo penal contenido en el articulo 269I, ha sido objeto de

pronunciamientos por parte de la Corte Suprema de Justicia como se evidencio en
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el contenido del presente articulo, concluyéndose que la puesta en peligro del bien
juridico descrito en el titulo VII Bis dentro del cual se encuentra, se vulnera de
manera simultdnea y de forma mediata, siendo el bien juridico principal de
proteccion inmediata el patrimonio econdémico del titular de la cosa mueble,
perdiendo de esta manera la importancia que reviste la informacion y los datos
como objetos virtuales valiosos que contienen o no implicitamente una estimacién

econdmica en la actual era del ciberespacio.

La respuesta a la pregunta de investigacion desde ésta Optica, es que si existe
doble tipificacion de la conducta, ya que el tipo penal establecido en el articulo
269l de la legislacion penal colombiana a través de la Ley 1273 de 2009, se
subsume en el articulo 240 Hurto Calificado, en su numeral 4, “Con
escalonamiento, o con llave sustraida o falsa, ganzta o cualquier otro instrumento
similar, o violando o superando seguridades electronicas u otras semejantes”, sin
que se cumpla el verdadero fin, el cual estaba dispuesto para la creacién de los

delitos informaticos como lo es contrarrestar la problematica generada.

La misma jurisprudencia en la materia a partir de las apelaciones presentadas, ha
expresado el legislador cre6 confusion al realizar la adecuacion tipica del hurto por
medios informaticos, que si bien permite establecer dentro del tipo un sujeto activo
indeterminado no cualificado o comun, consagra unos especificos ingredientes
normativos, una modalidad o mecanismo especifico de desapoderamiento de la
cosa mueble ajena, a saber: superar las seguridades informéticas mediante, la
manipulacion del sistema informéatico, la red de sistema electronico, telematico u
otro semejante o la suplantacion de una persona ante los sistemas de
autenticacion y de autorizacién establecidos; no tuvo en cuenta que es un delito
complejo en la practica que no debia estar sujeto a una relacion de estricta

dependencia a la conducta de hurto simple ni al hurto calificado.
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