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GLOSARIO

Extension: Numero asignado a un terminal de servicio para el cual sera identificado por
los otros terminales y el proveedor de servicio para enrutar llamadas.

GUI: De las siglas en inglés “Graphical User Interface”, en espafiol interfaz grafica de
usuario. Es la interfaz que permite la interaccion del usuario con un dispositivo electronico
por medio de medios graficos en un entorno entendible y manejable.

Linea troncal: En telefonia, es un enlace que conecta llamadas de afuera hacia una
central telefonica, unificando el servicio especifico.

Maquina virtual: Como su nombre lo indica, es la simulacién bajo un software de una
maquina en un entorno virtual desde un equipo fisico, es decir, un computador simulado
dentro de un computador fisico.

Open Source: Del inglés cédigo abierto. Es la corriente de tecnologia de software la cual
emplea codigo abierto (sin licencias) para que sea de acceso para toda persona
interesada en estos servicios, es decir, tanto desarrolladores expertos como personas del
comun pueden realizar aportes y uso de esta tecnologia.

SIP: De las siglas en inglés “Session Initiation Protocol”, en espafol protocolo de incio de
sesion. Es un protocolo de la capa de aplicacion del modelo OSI para el control de
sefializaciéon, creacion, modificacibn y termino de sesiones tales como llamadas
telefonicas, conferencias multimedia, etc.

Softphone: Es un software para realizar llamadas telefénicas a través de Internet
utilizando una computadora de proposito general en lugar de hardware dedicado. El
softphone se puede instalar en un computador o en un dispositivo mévil y permite al
usuario realizar y recibir lamadas sin necesidad de un teléfono.

VoIP: De las siglas en inglés, “Voice Over Internet Protocol”, en espafiol voz sobre el
protocolo de internet. Es el método de tomar las ondas sonoras de audio analdgico,

convertirlas a formato digital y enviarlas por medio del protocolo de internet IP.
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1. MARCO GENERAL DEL PROYECTO

1.1 Titulo. Solucion de VOIP con servidores FREEPBX a nivel empresarial en Bogota.

1.2 Planteamiento y formulacion del problema. La empresa NUA Technology esta
dedicada a ofrecer servicios de tecnologias de la informacion para dar apoyo a otras
empresas que quieran cambiar los procesos a un enfoque tecnolégico y mejorar el
posicionamiento de estas en el mercado. En la actualidad son muchos los servicios de
telecomunicaciones los cuales se han convertido en servicios fundamentales para la vida
cotidiana pero también los avances tecnoldgicos han permitido cambiar las tecnologias
gque se usaban anteriormente. Ejemplo claro de esto es la telefonia movil que se ha vuelto
parte fundamental para las personas, inclusive yendo mas alla con los smartphones
donde se hace uso de las redes sociales y aplicaciones que ayudan a mantener en
constante comunicacion. Durante el tiempo de practica en esta empresa muchos fueron
los conocimientos sobre implementaciones en el sector de telecomunicaciones, pero fue
un tema en especifico el cual surgi6 como base para la presentacion de este proyecto de
grado, el cudl es la implementacion de voz sobre IP para la comunicacion fija y moévil a

nivel empresarial.

Otro es el caso de la telefonia fija, la cual funciona gracias a la red publica conmutada y
transmision de voz analdgica por medio de sefiales eléctricas. Este ha sido un sistema
estable en el mercado por mucho tiempo. Pero en la actualidad cuando se requiere
comunicacion empresarial se opta por planes madviles o el uso de internet, lo cual es
bastante comudn en las diferentes empresas. En cuanto al uso de internet se encuentra el
uso de Skype que tiene la desventaja de no mantenerse en uso de alta disponibilidad,
ademas del inicio de sesion con cada cuenta que suele presentarse olvido de contrasefias
o0 cambios de turno. La diferencia de la telefonia sobre IP es que esta solucién por cada
computador se asignan extensiones en softphones los cuales mantienen la sesion abierta
asi se apaguen los computadores debido a que los servicios se alojan en otros

ordenadores que tienen alta disponibilidad.
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En el proceso de investigacion se encontré un problema en la utilizacion del servicio de
telefonia fija a nivel empresarial, debido a que en la actualidad la comunicacién
empresarial se encuentra manejada por planes de telefonia movil o planes de telefonia fija
con una vigencia en Bogot4 por mas de 50 afios, pero que ha venido decayendo por las
nuevas propuestas de comunicacion. Una de las nuevas propuestas de comunicacion es
la voz sobre IP el cual es uno de los sistemas que se han venido incluyendo en
proveedores de servicios de telecomunicaciones como Claro, UNE, entre otros. Dentro de

estos planes se encuentra el de troncales SIP para configuracion a nivel empresarial.

Figura 1. Plano de la oficina.

Fuente: Autor.

Para el caso particular de este trabajo, se plantea la probleméatica del uso de telefonia fija
para comunicacién a nivel empresarial en Bogota, por eso se propone la implementacion
de troncales SIP en dos computadores (ver Figura 1) los cuales estan en diferentes
ubicaciones dentro de la misma red de internet y se debe garantizar la comunicacion entre
ambas troncales observando lo que implica esta comunicacién, con la ubicacién se

observa la topologia de red que llevan las dos maquinas en la Figura 2.
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Figura 2. Topologia de red.

Topologia de red

? {T} (( . !L
)

Fuente: Autor.

| |
|-J
S

La pregunta problema: ¢(Cémo implementar una soluciéon de voz sobre IP utilizando un
sistema de IP PBX que ayude a mejorar los sistemas de comunicacién utilizados a nivel

empresarial en Bogot4?

1.3 Objetivos.

1.3.1 Objetivo general. Realizar la conexion de dos troncales SIP por medio de una
plataforma de IP PBX para observar la posibilidad de implementacion del sistema a nivel

empresarial en Bogota.

1.3.2 Objetivos especificos.
e |dentificar el estado actual de las centralitas de VolP, realizando un cuadro
comparativo.
e Realizar pruebas para verificar el funcionamiento de una centralita VolP sobre
requerimientos especificos.
e |dentificar las ventajas y desventajas de soluciones VolIP a nivel corporativo.
e Disefiar 5 guias para configurar centralitas VolP discriminadas asi.
» Guia 1: Instalacion.
Guia 2: Interfaz y extensiones.
Guia 3: Configuracion troncal.

Guia 4: Configuracion avanzada de red.

YV V V V

Guia 5: Configuracion avanzada de troncales.
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1.4  Alcance. El alcance de este proyecto se ve reflejado a nivel empresarial en
Bogotd, debido a que la configuracion sélo se realiza local, aunque este proyecto puede
llegar a tener escalabilidad si se plantean mayores conocimientos sobre el funcionamiento
de las troncales SIP, es decir, si se quisiera aumentar el 4rea de alcance se podria
investigar sobre los servicios que ofrecen operadores para el montaje de troncales SIP y
la implementacion como si fuera la telefonia fija, aunque no se realizé esto debido a que
el tiempo y los recursos de la monografia sélo llegaron a nivel local. Otra aclaracion es
que en este proyecto no se busca competir con las empresas que se dedican a ofrecer
servicios de telefonia fija. Lo que se busca es ahorrar recursos econémicos en empresas
a las cuales esta propuesta les generaria un cambio en el servicio de comunicacion
empresarial a nivel Bogota.

El disefio es de uso exclusivo en entidades empresariales, con esto se reduce el uso de la

implementacién de troncales SIP y la poblacién de las entidades que lo podrian a utilizar.

15 Metodologia. Se realiza una documentacién sobre el software utilizado y se monta
una prueba de comunicacién entre dos troncales con softphones con su respectivo
andlisis de comportamiento y la comparacion con sistemas actuales. Las fases del trabajo

se presentan en la Figura 3.
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Figura 3. Diagrama de metodologia.

N\
*Se define el inicio de las labores de la documentacién y descarga del
software requerido para la implementacibn de la conexién de las
troncales.

J

\

*En este punto se realiza la planeacion para dejar el alcance del proyecto
para poder generar la documentacion.

Planificacion

J

\

*Se realiza la configuracion y se monitorea el comportamiento de las

Sl el maquinas y se toma la evidencia del proceso realizado.

pruebas y
monitorizacion Y,

~\

*Se realiza el analisis de la conexion y se genera el documento escrito con

Analisis y todos los datos.
generacion de la
documentacion Y,

\

*Se concluye oficialmente el documento y se puede realizar la valoracion
final del trabajo.

Finalizacion

J

Fuente: Autor.

1.6  Recursos necesarios

Los recursos necesarios para la realizacion del documento van desde los mas bésicos
como papeleria, libros de los temas necesarios, fotocopias, tinta, internet, transporte de
materiales y energia eléctrica para el funcionamiento de computadores e impresora.

Para la conexion entre las dos troncales SIP se requieren dos computadores con el
software virtualizador, el software de FreePBX y los software especializados de

softphones.
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2. ESTADO ACTUAL DE LAS CENTRALITAS VOIP

En este capitulo se recopila informacién del estado actual de las centralitas VolP,
comenzando por la comparacion entre la telefonia fijja convencional y la voz sobre IP.
Luego se mencionan los protocolos que se utilizan en la comunicacion de voz sobre IP
tales como SIP, H323, IAX y DAHDi.

Después se realiza la recopilacion de centralitas VolP mas utilizadas en el mercado:
Asterisk, SIPFoundry, Elastix, FreeSWTICH, OpenPBX, OpenSIPS, FreePBX, Kamailio y
3CX. Y por ultimo se realiza un cuadro comparativo para seleccionar la mejor opcién de

centralita VolP.

2.1  Comparacion Voz sobre IP y telefonia fija. Son varias las diferencias entre estos
dos sistemas de telefonia. Una de las principales es que la telefonia fija utiliza
conmutaciéon de circuitos entre dos puntos, mientras que la voz sobre I[P utiliza

conmutacion de paguetes.

Cuando se hace una llamada por teléfono utilizando la red telefénica publica conmutada
(PSTN) se utiliza lo que se llama telefonia con conmutaciéon de circuitos. Este sistema
funciona configurando un canal dedicado (o circuito) entre dos puntos para la duracién de
la llamada. Estos sistemas de telefonia se basan en cables de cobre que transportan

datos de voz analdgicos a través de los circuitos dedicados.

La telefonia por Internet no es una tecnologia nueva, ha existido durante muchos afios de
una forma u otra, pero solo recientemente se ha vuelto confiable y lo suficientemente
confiable como para ser una opcién robusta para los negocios. Antes era considerada
como una rareza a menudo plagada de llamadas confusas y caidas, hoy en dia un
sistema VoIP bien planeado e implementado puede proporcionar calidad de llamada y

confiabilidad que rivaliza con llamadas de teléfonos moviles o teléfonos fijos [1].

Estos sistemas han surgido como alternativa a comunicaciones empresariales debido a
su funcionamiento por medio de internet bajo el protocolo SIP, lo cual permite hacer uso
de canales por ancho de banda de internet.

A continuacion, una comparacion entre los dos sistemas en la Tabla 1.
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Tabla 1. Comparacién entre telefonia fija y voz sobre IP.

Telefonia fija

Voz sobre IP

Lineas dedicadas.

Todos los canales llevados a través de una

conexion a Internet.

Cada linea es de 64 kbps (en cada
direccion).

La compresion puede dar como resultado
10 kbps (en cada direccion).

Caracteristicas tales como llamada en
de

generalmente estan disponibles a un costo

espera, identificador llamadas, etc.

adicional.

Las funciones como llamada en espera,
identificador de llamadas, etc. normalmente
se incluyen de forma gratuita con el

servicio.

Se puede actualizar o expandir con nuevos

equipos y aprovisionamiento de linea.

Las actualizaciones generalmente solo
de

actualizaciones de software.

requieren ancho banda y

La larga distancia suele ser por minuto o

suscripcién por minuto.

La larga distancia a menudo se incluye en

el precio mensual regular.

Los teléfonos fijos (aquellos sin un

adaptador) usualmente permanecen

activos durante un apagon.

Pierda potencia, pierda el servicio

telefonico sin respaldo de energia en su

lugar.

Al realizar una llamada al 911, se puede

rastrear hasta su ubicacion.

Las llamadas de emergencia al 911 no

siempre se pueden rastrear a una

ubicacién geografica especifica.

Fuente: Autor.
2.2 Protocolos de voz sobre IP. Los protocolos mas utilizados en comunicaciones
unificadas son SIP (Session Initiation Protocol) y H.323. Siendo SIP el mas utilizado por
proveedores de voz sobre IP, debido a la utilidad de los enlaces troncales SIP [2]. A
continuacién se encontraran de manera resumida las principales caracteristicas de los

protocolos IP mas utilizados para las implementaciones de voz sobre IP.
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2.2.1 RFC 3261 SIP. SIP es uno de los protocolos de la capa de control de aplicaciéon
que puede crear, cambiar y terminar una o mas sesiones de multimedia como por ejemplo
una llamada telefénica por Internet. Este protocolo también puede realizar una invitacion
(INVITE) a los agentes involucrados en una de las sesiones establecidas, como por

ejemplo una conferencia multidifusion.

Este protocolo, solo admite de manera transparente servicios de asignacion y re
direccionamiento de nombres, que apoyan la movilidad personal - los usuarios pueden
mantener un solo identificador externo visible independientemente de su ubicacién de red
[3].

SIP maneja cinco fases para establecer y terminar una comunicacion multimedia:

1. Determinar la ubicacién del agente: Es la accion que el sistema final utilizara para
establecer la comunicacion.

2. Disponibilidad del agente: Es la accién que acuerda la voluntad de la llamada para
participar en la comunicacion.

3. Capacidad del usuario: Es la determinaciéon de los medios y pardmetros a ser
utilizados.

4. Configuracién de la sesion: Es el denominado "timbre" el cual establece los parametros
de sesion entre el que llaman y el que llama.

5. Gestion de sesiones: Esta se encuentra incluida en la transferencia y la finalizacion de

sesiones, modificando los pardmetros de la sesion e invocando servicios [4].

Cabe mencionar que este estandar al ser manejado por la IETF que en realidad es solo
una gran comunidad internacional abierta, compuesta por casi cualquier persona
involucrada en la creacion de redes, incluidos disefiadores, operadores, proveedores e
investigadores centrados en la evolucién de Internet, han determinado que SIP es un
estandar para audio, video e incluso mensajeria instantanea o soluciones de mensajeria

de equipo.

A continuacion se observa un ejemplo de sesién SIP en la Figura 4.
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Figura 4. Ejemplo de sesion SIP.
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Fuente: IETF RFC 3261 [4].
SIP no se encuentra destinado de forma vertical, se podria decir que es un componente
que se usa con otros protocolos IETF para construir una arquitecturas completas
orientadas a multimedia, por lo que muchas de las aplicaciones como la que se
implementa en este trabajo no solo utiliza este protocolo, pero es su base fundamental de

funcionamiento.

2.2.2 H323. El protocolo H323 se ha posicionado como el estandar internacional para la
comunicacion multimedia a través de "redes de conmutacion de paquetes". Incluyendo
redes de area local (LAN), redes de area amplia (WAN) e incluso hablando de Internet en
general. Esencialmente, este puede verse como un "paraguas" que incluye mudltiples
estandares: H.323, H.225.0, H.245 y H.460 [2].

Como es una norma que tiene bastante tiempo, y una gran parte de ella estaba basada en
las normas RDSI que fueron el conjunto de estdndares para los teléfonos convencionales
gue se comunicaban a través de la red publica conmutada (PTSN). H.323 se enfoca en
cubrir la comunicacibn de voz, video y datos en tiempo real, y fue disefiado

especificamente para operar sobre redes IP. Aunque no se usa ampliamente, H.323
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también fue disefiado con capacidades de conferencia de voz y video. En este punto,
H.323 se ha convertido en el lider del mercado mundial para comunicaciones de voz y
video sobre IP (es decir, su sistema VoIP) e incluso se utiliza en soluciones de
videoconferencia empresariales [5]. Su arquitectura se puede ver en la Figura 5.

Figura 5. Arquitectura H323.

Data Audic Video

H.323 Protocol Stack

Fuente: Redes y seguridad [5].

H.323 fue desarrollado por la Union Internacional de Telecomunicaciones (UIT), los cuales
estandarizaron las redes de telefonia publica conmutada que se utilizan para teléfonos
fijos convencionales, la mayoria de veces se utiliza como solucién patentada o de
propietario, lo cual explica porque los proveedores exigen que los usuarios compren sus

teléfonos especificos para garantizar que todas las funciones y caracteristicas funcionen.

2.2.3 1AX. Del inglés Inter-Asterisk Exchange Protocol, es un protocolo que fue
desarrollado por Asterisk como alternativa a H323 con una politica orientada de manera
diferente debido a que estos prefieren el uso abierto (open source) y no de propietario
siendo un protocolo de comunicaciones para configurar sesiones de usuario interactivas.

IAX también es similar a SIP. Mark Spencer desarroll6 IAX como una alternativa robusta y
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facil de usar para SIP, MGCP (Media Gateway Control Protocol) y RTP (Real-Time
Transport Protocol) [6].

Dentro de las ventajas de este protocolo se encuentran la sefalizacion mediante
transporte UDP evitando problemas de NAT que presentan otros protocolos, las
conexiones troncales permiten mdultiples conversaciones dentro de la misma trama de
informacién permitiendo ahorros de ancho de banda [7]. A continuaciéon se observa la
trama de I1AX en la Figura 6.

Figura 6. Trama de IAX.
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Data- Datos

Fuente: Elastix Tech [8].

Cuando se conecta a otros dispositivos que admiten IAX (una lista limitada en este
momento debido a que no todas las soluciones trabajan con Asterisk). Sin embargo,
mientras tanto, otros programas como YATE SofaSwitch, FreeSwitch Softswitch y OPAL

han agregado soporte IAX en su revisién nimero 2.

2.2.4 DADHi. Méas que un protocolo de VoIP es un conjunto de controladores de cédigo
abierto para Linux, que se utilizan para interactuar con gran variedad de hardware
relacionado con la telefonia. Esta formado por dos partes: tanto la parte de Linux que son
dispositivos y la parte del proyecto de herramientas en donde se realizan todas las

configuraciones. Se utiliza bastante en diferentes aplicaciones de VolP que manejan
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software de Astersik haciendo uso de otros protocolos como SIP, G.711, RTP, entre otros
[9].

Este modulo es muy utilizado en plataformas Asterisk y FreePBX, siendo esta Ultima la
gue mayor documentacién posee debido a que sus aplicaciones son bastante completas
con su interfaz grafica y linea de comando de la mano. Como por ejemplo los archivos de
configuracion de zaptel (nombre anterior) que es un desarrollo principal de Digium. Para
dar una mejor idea del funcionamiento de DADHi se presenta la arquitectura de un
maodulo en la Figura 7.

Figura 7. Médulo DADHi en Asterisk.
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Fuente: Elastix Tech [10].

Su nombre proviene del inglés Digium Asterisk Hardware Device Interface y como se
observa en la grafica anterior muchas aplicaciones conectan con la red publica

conmutada por medio de conexiones E1/T1.

2.3 Centralitas VolP. Después de recolectar la informacion de los protocolos
utilizados en la voz sobre IP. Se compila informacion de los principales sistemas utilizados
en estas configuraciones para comparar sus caracteristicas principales y escoger el

sistema a utilizar.

2.3.1 Asterisk. Asterisk es designado como el principal actor de muchas de las
propuestas de VolP conectando PBX en open source. Al tener esta caracteristica tan
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importante nos ofrece paquetes de herramientas que se utilizan en diferentes sistemas
gue ofrecen estas soluciones incluyendo FreePBX.

Asterisk se ejecuta en el fondo de un sistema Linux de codigo abierto. Muchas de las
propuestas en la actualidad estan basadas en Linux. Como principal agente o
administrador, puede conectarse a un sistema Asterisk PBX en ejecucion con la interfaz
de linea de comandos (CLI) o también con la interfaz grafica del servidor. EI CLI da
beneficios de seguir lo que sucede en el PBX en linea. Depurar varios protocolos a
medida que los usuarios se conectan y realizan llamada, mientras se monitorea la
actividad de las llamadas de usuarios o si bien se desea realizar cambios de informacion
en la base de datos de Asterisk. Volver a cargar las configuraciones en el PBX en
ejecucion También hay un entorno basado en el protocolo TCP/IP que permite el manejo
que utilizan las aplicaciones complementarias de Asterisk. Esto le da al principal agente o
al consumidor la oportunidad de ver el servidor en tiempo real, observar cdmo se activan y

desactivan las conexiones, asi como la capacidad de originar conexiones [11].

En su interfaz gréfica de usuario GUI en la web se encuentra un entorno bastante
amigable como se puede mirar en la Figura 8.

Figura 8. Interfaz gréfica de Asterisk.
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Fuente: The Asterisk Book [12].
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Asterisk es una plataforma de telefonia convergente open source, que esta disefiada
principalmente para ejecutarse en Linux que combina méas de 100 afios de conocimiento
en telefonia en un conjunto robusto de aplicaciones de telecomunicaciones
estrechamente integradas. El poder de Asterisk reside en su caracteristica de
personalizacion. Las aplicaciones como el correo de voz, el hosting de conferencias, la
lista de llamadas y los agentes, la musica de espera y el parking de llamadas son
caracteristicas estandar integradas en el software. Ademas, Asterisk puede integrarse con
otras tecnologias de negocios de manera que las PBX cerradas y propietarias que puede
parecer bastante desalentador y complejo para un nuevo usuario, por lo que la
documentacién es tan importante para su crecimiento. Equipado con funciones estandar
de PBX, incluye interfaz interactiva con respuesta basada en voz, asignacion
automatizada de llamadas, conferencia y el convencional correo de voz que no ha sido
descontinuado. Basicamente esta plataforma permite la posibilidad de hacer que cualquier
ordenador sea un servidor de servicios de telecomunicaciones mas alla de las
interacciones de internet. Digium ayudando a este sistema hace que sea sin costo y de
cbdigo abierto. Se considera un sistema importante se quiere hacer soluciones de VolP
[13].

La documentacion reduce la barrera de entrada y ayuda a las personas a contemplar las

posibilidades, tales como la configuracién de una direcciéon IP para el servidor o utilizar

configuracion local con el puerto 8088 en localhost como se observa en la Figura 9.
Figura 9. Configuracion local Asterisk.
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Fuente: VolP-Info.org [14].
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Es comun, para aquellos que no conocen Asterisk previamente, realizar una investigacion
de al menos dos o tres dias de estudiar paginas web y documentacién antes de poder
realizar algo en un servidor de Asterisk y para muchas personas esto es desalentador.
Pero cuando se indaga en las propiedades de Asterisk se puede lograr encontrar
diferentes caracteristicas Unicas como por ejemplo el uso de varios protocolos de voz
sobre IP estandar, incluido SIP, el Protocolo de control de pasarela de medios (MGCP) y
H.323. Asterisk es compatible con la mayoria de los teléfonos SIP, que actian como
registrador y como agente de usuario de respaldo. Puede servir como puerta de enlace
entre los teléfonos IP y la red telefénica publica conmutada (PSTN) a través de interfaces
de operador T o E o tarjetas analdgicas FXO.

El protocolo Inter-Asterisk eXchange (IAX), RFC 5456, nativo de Asterisk, proporciona un
eficaz enlace de llamadas entre los sistemas PBX de Asterisk, ademas de distribuir cierta
I6gica de configuracién. Muchos proveedores de servicios VolP lo admiten para completar
la llamada a la PSTN, a menudo porque ellos mismos han implementado Asterisk o lo
ofrecen como una aplicacion alojada. Algunos teléfonos también soportan el protocolo IAX
[12].

2.3.2 SIPFoundry. Conocido como el rival del sistema Asterisk, SIPFoundry comenzé
en 2004 y puede ofertar varias de las soluciones de Asterisk. Este sistema permite la
comunicacion de video y voz, conferencias, mensajeria tanto instantdnea como unificada
y chat presencial incluyendo clientes moviles.

Pero tiene un enfoque diferente la compafiia debido a que ofrece soporte profesional a los
clientes segun los planes de diferentes tarifas, con el més bajo de cuatrocientos noventa 'y
cinco dolares americanos ($495) por mes para 100 clientes, escalando hasta veinte mil
clientes a cargo de una solucion. Obviamente genera gastos obtener un equipo dedicado
que podria ser lo que necesitan algunas de las empresas que quieren su propia solucién

basada en este sistema [13].

Es gracioso ya que SIPfoundry son un grupo sin animo de lucro y su tarea es proveer y
avanzar en proyectos de open source relacionados con SIP. A través de SIPfoundry, los
usuarios, desarrolladores y distribuidores de productos basados en SIP pueden apoyarse
mutuamente y acelerar el crecimiento y la adopcion del protocolo SIP. Fue fundada en

marzo de 2004 estableciendo estrechos vinculos con el Foro SIP y con la IETF.
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SIPfoundry promueve activamente la estandarizacion de SIP, la interoperabilidad de los
productos SIP y la solucién en toda la industria a través del SIP Forum Test Framework
(SFTF), asi como las implementaciones de referencia de SIP de tecnologia clave como la
pila SIP reSIProcate. En su interfaz gréfica se pueden observar diferentes caracteristicas
como usuarios, servicios, caracteristicas y diagnosticos entre otros como se ve en la
Figura 10.

Figura 10. Interfaz grafica SIPFoundry.
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Fuente: VolP-Info.org [14].

También lleva a cabo el desarrollo de sipX que en términos coloquiales es el SIP PBX
para Linux. Este proyecto tiene como objetivo comercializar la funcionalidad de PBX al
ofrecer una SIP PBX de funciones completas, que cumpla con los estandares y facil de
usar de forma gratuita como una solucién basada en cddigo abierto. Dentro de las tareas
de la empresa se encuentra que SIP se convirtiera en parte de Internet de la misma
manera que HTTP, SMTP y XML ya que son fundamentales e impulsaron la adopcion
rapida de nuevos servicios a través de Internet [13]. Dentro de los proyectos que apoya se
encuentran los siguientes:

1. sipX: El proyecto sipX maneja en su mayor parte el desarrollo de infraestructura de
comunicaciones SIP que cumpla con los estandares para uso empresarial en un esfuerzo

de mantener la politica de open source organizada por la comunidad.
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La arquitectura sipX es modular y consta de tres bloques de construccion principales los
cuales son el servidor de comunicaciones, el servidor de medios y el servidor de
configuracion. Mientras que sipX empagueta estos componentes para que funcionen
como un SIP PBX, cada servidor también puede usarse de forma independiente [15].

2. Los proyectos de softphones (sipXphone, sipXezPhone y sipXtapi): Dentro de los
servicios de SIPFoundry se proporcionan un conjunto muy completo de tecnologias para
el desarrollo de agentes de usuario SIP que admiten la comunicacion de voz por medio
del protocolo SIP, en cuanto a presencia y mensajeria instantdnea. El primero de los
softphones que es sipXphone es un softphone SIP de alta funcionalidad disponible para
plataformas Windows y Linux que se deriva del famoso teléfono Pingtel xpressa. Las
adiciones recientes incluyen soporte STUN y una nueva interfaz GUI [16].

El segundo sipXtapi es un kit de desarrollo de software (SDK) completo y facil de usar
para el despliegue de cualquier tipo de solucién que requiera cliente SIP independiente o
integrado. Y el dltimo sipXezPhone es una implementacion simple de un softphone SIP
que usa el SDK sipXtapi [15]. A continuacibn podemos observar la interfaz de este
softphone en la Figura 11.

Figura 11. SipXphone.
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Fuente: Source Forge [17].
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3. reSIProcate: Este proyecto esta desarrollando en una pila SIP orientada a objetos
escrita en C ++ y destinada a servir como la implementacion de referencia SIP.
Desarrollado por muchas de las mismas personas que participan en la estandarizacion de
SIP en la IETF, la pila reSIProcate cumple con todos los estandares, presenta todas las
funciones y, a menudo, sirve como entorno de prueba para nuevas iniciativas, como las
propuestas de borrador méas recientes de IETF para la seguridad de SIP. Asi pues
SIPFoundry no es sélo el proyecto de la interfaz de usuario para utilizar sino también
desarrolla los softphones para utilizar y colabora con las organizaciones gue proveen

estandares a estas comunicaciones [18].

2.3.3 Elastix. Originalmente se basO en el sistema de Asterisk y dentro de sus
opciones se encuentra el software de comunicaciones unificadas en el servidor que es
open source. Este tiene mensajeria, correo electronico, PBX, fax y funcién para colaborar.
También generando impacto dentro de los emprendedores, el sistema no tiene costo para
el uso que se le desea implementar. Fue pionera en incluir una herramienta de central de
llamadas con predicciones de llamada y todavia ofrece su solucién mas fuerte, bajo una
GNU o licencia publica [19]. A continuacién se muestra la interfaz grafica de Elastix con su
modulo de backup cuando se trabajan servidores de alta disponibilidad y se requiere
migracién de archivos en la Figura 12.

Figura 12. Interfaz grafica Elastix.
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Fuente: Elastix.org [20].
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Dentro de las funcionalidades se destaca la herramienta de central de llamadas que
comunica con un entorno de interfaz web por medio de un protocolo llamado ECCP
(Elastix Call Center Protocol) el cual es de propietario. Cabe mencionar que todos estos
protocolos que se utilizan son open source, lo que deja realizar la comunicacion entre
dispositivos hechos por terceros que actuan como usuario o encargado.
Con Elastix se puede construir el PBX ideal para la mayoria de negocios dependiendo
cual sea el tamafio y/o requisitos. La eleccion de software puede ser variada ya sea que
se desee una centralita de Linux local para instalar en Windows o se prefiera alojar un
sistema telefonico en la nube [21]. Dentro de sus caracteristicas se encuentran:

¢ PBX multiplataforma - Linux, Windows, Cloud.

¢ En las instalaciones: virtualizado o en un MiniPC de bajo costo.

¢ Cloud: Google, Amazon o OVH retienen el control.

e Softphones para Windows y Mac.

e Clientes de teléfonos inteligentes para Android y iOS.

e Funciones de UC: presencia, chat, fax y correo de voz a correo electrénico.

e Conferencia web webRTC integrada.

e Tareas de administracion de PBX automatizadas.
Todas estas caracteristicas vistas desde la interfaz gréfica afiadiendo datos estadisticos

de uso de la plataforma como se ve a continuacion en la Figura 13.

Figura 13. Pagina principal Elastix.
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Fuente: Elastix.org [20].
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Elastix quiere ofrecer sus mas especiales distribuciones del sistema Asterisk y trabajos en
paralelo, con un entorno sencillo de uso. Elastix tiene panel de ayuda para bastantes
dispositivos, incluidas las empresas Snom, Dinstar, Digium, Yeastar y Yealink entre
muchas otras. Y llama la atencién que Elastix solo parece ofrecer hasta 8 llamadas SIM
gratuitas para aproximadamente 25 usuarios [13].

Dentro de los trabajos destacados fue cuando sacaron el sistema Elastix Web Services, el
cual ofrece una certificacion de dispositivos fisicos y en su tienda Elastix MarketPlace.
Dentro de la tienda se encuentran soluciones hechas por personas diferentes a la
compafia para que se distribuyan como por ejemplo la herramienta de Addons de Elastix.
Esto permite que un usuario agente principal pueda desde su interfaz instalar las
herramientas. Todo esto esté certificado por QA de PaloSanto Solutions, lo que garantiza

la funcionalidad y su versién mas estable del sistema [20].

2.3.4 FreeSWITCH. El sistema de FreeSWITCH esta basado en el sistema Asterisk
con un énfasis en soporte modular, para multiples plataformas, estabilidad y escalable
ofreciendo una de los sistemas mas factibles. Este funciona con SIP, H.323 y WebRTC lo
gue le permite tomar una ventaja de los avances de tecnologia actuales, e integra otras

plataformas conocidas en el mercado que usan la politica de open source.

Este es uno de los sistemas que no posee interfaz gréafica de usuario, asi que se ejecuta
como una libreria en una dependencia Linux puede integrarse en cualquier maquina.
Aunque también puede ejecutarse como un servicio en Windows bajo la consola de
comandos, es decir, puede ejecutarse en muchas plataformas tales como Mac OS X,
BSD, o Solaris [22].

A continuacion se observa cuando se ha ejecutado en un servidor Linux en la Figura 14.
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Figura 14. FreeSWITCH en Linux.

ozeki@ubuntu: ~/freeswitch
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e

2011-06-20 ©5:35:06.532350 [CONSOLE] switch core.c:1841

FreeSWITCH Version 1.0.head (git-7768808 2011-06-18 11-52-37 -0500) Started.

Max Sessions[1000]

Session Rate[30]

SQL [Enabled]

freeswitch@ubuntu> 2011-06-20 05:35:08.492072 [WARNING] sofia reg.c:1329 SIP au
th challenge (REGISTER) on sofia profile 'internal' for [1002@192.168.91.164] f
rom ip 192.168.91.220 =

Fuente: FreeSwitch.org [23].
Dentro de las distribuciones de Linux recomiendan que se utilice Debian, que es una
instalacion e inicio sin problemas. Si se ejecuta en otras distribuciones, puede generar
dificultades para obtener todas las dependencias correctas. Eso en cuanto a las
recomendaciones fisicas, pero en funcionamiento es compatible con todos los protocolos
de VolP populares, asi como la interfaz con los PRI. Para obtener una lista completa de
los protocolos compatibles, consulte la pagina Puntos finales. Algunas capacidades
comunes para las que se utiliza FreeSWITCH incluyen PBX (sistema telefonico de oficina)
Softswitch clase 5 (operador de telefonia) Servidor de aplicaciones como correo de voz,
conferencias, IVR Softphone Esta lista no es de ninguna manera completa, FreeSWITCH
es extremadamente flexible y se puede utilizar de cualquier forma que pueda imagi-nar.
La configuracién predeterminada muestra un PBX completo con muchas aplicaciones, con
la Unica condicional de que no posee interfaz grafica, toda configuracién debe ser hecha

en linea de comando bajo la distribucion que se escogio [24].
En una aplicacién realizada por la compafiia Ozeki se utiliza este para configurar un demo

que ellos manejan con un softphone al descargar FreeSWITCH registran su softphone

bajo este servicio como se ve en la Figura 15.

35



Figura 15. Softphone Ozeki con FreeSWTICH.

2 G 0o in 0252
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Tenspot:  |UDF ATAMode (V] Registration required | Begster | | Unregster |
| SIP Phone
Call history: 1 ToolTs Phone ines  Phone Lines
[ About Ozeki

Fuente: voip-sip-sdk.com [25].

FreeSWITCH esta disefiado para enrutar y conectar protocolos de enfocados en
comunicacion mas conocidos mediante audio, video, texto o cualquier otra forma de
medios de comunicacion. Lanzado por primera vez en enero de 2006, FreeSWITCH se ha
convertido en el primer conmutador de software de codigo abierto del mundo. Esta
plataforma versétil se utiliza para impulsar las comunicaciones de voz, video y chat en
dispositivos que van desde llamadas individuales en una Raspberry Pi para grandes
clusteres de servidores que manejan millones de llamadas. FreeSWITCH potencia una
serie de productos comerciales desde empresas de nueva creacidn hasta transportistas.
Dentro de su soporte se encuentran servicios como:

e Acceso temprano a la base del cédigo FS

¢ Opciones de soporte personalizado

e Ingeniero dedicado

e Tiempo de respuesta rapida

Ademas, utiliza librerias de software disponibles que ofrecen las funcionalidades para
hacer llamadas y agrega otros detalles como por ejemplo la identificacion y sintesis de
voz, incluyendo la red conmutada publica para enrutamiento de sistemas digitales y

analogicos [13].

2.3.5 OpenPBX de Voicetronix. Sistema de propuestas y dispositivos telefénicos que

ofrecen no solo la parte fisica, también una interfaz open source, de ahi su nombre
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OpenPBX, que es una herramienta de internet que tiene interfaz gréfica para los clientes
de facil uso. El sistema ofrece las funcionalidades de un operador de VolP, distribucién de
llamadas automatica, grupos para buscar el desvio de llamadas y el tradicional correo de

voz sin limite.

A continuacion se observa la interfaz grafica manejada por voicetronix en la Figura 16.

Figura 16. Interfaz grafica OpenPBX.
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20/08/2008 10:07:51 0207488955 49326tytes [ OnPC |[ OnPhone | [

| Dalete |

VOXCEIR_OH!Z COM AU

Fuente: voicetronix.com [26].
Esta plataforma de software PBX es facil de instalar y configurar teniendo en cuenta que
es totalmente compatible con hardware de telefonia. Es adecuada para pequefas vy
medianas empresas (SMB) que requieren un sistema telefénico que generalmente se
encuentra en empresas mas grandes.
OpenPBX aprovecha la facilidad de uso y la eficiencia del computador de escritorio y la
combina con el simple auricular de teléfono para ofrecer funciones avanzadas y el

méximo control y uso de los sistemas de comunicacion.

Si se requiere conectarse a lineas troncales de velocidad primaria (E1/T1) o a lineas

POTS estandar, Voicetronix tiene el hardware de interfaz de linea adecuado [26].
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Poniendo en practica estas conexiones se observa un escenario de red que nos ofrece el
portal de voicetronix donde generan una topologia comuin en sistemas de empresas
pequefias, conectando un servidor de PC que ejecute Linux con las tarjetas Voicetronix
adecuadas instaladas (es decir, el servidor de telefonia), conectando los puertos FXS de
la tarjeta a los teléfonos analégicos (y/o maquinas de fax) y los puertos FXO a las lineas
troncales de telecomunicaciones (PSTN) teniendo el resultado mostrado en la Figura 17.

Figura 17. Escenario de conexiébn empresa pequefa.

Traditional Fixed Line PBX configuration

' “/ | 1 ’
Powered by OpenPBX — T
& Voicetronix hardware m m
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ﬁ Analogue Phones -

% xDSL/Router
7 J FX0 1
/ E1/T1 or Lh“ LH .
| =y =

POTS Lines
Internet
Workstations

Fuente: voicetronix.com [26].

Cabe mencionar que los teléfonos digitales que normalmente se encuentran en los
sistemas telefénicos con clave heredada (KTS) no son compatibles, segun comentarios

en los foros de voicetronix y sus colaboradores.

La opcién de OpenPBX Do-lt-Yourself (DIY) ofrece a los clientes la posibilidad de
construir su propio sistema telefonico utilizando servidores de PC de uso comidn que
ejecutan dispositivos de teléfono analdgicos y de Linux. Agregando caracteristicas como
personalizacion de los usuarios involucrados en una arquitectura organizada por grupos

de extensiones, como se ve a continuacion en la Figura 18.
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Figura 18. Grupos de extensiones OpenPBX.
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Fuente: voicetronix.com [26].
Dentro de sus caracteristicas exclusivas se encuentra crear grupos sin limite para
encontrar llamadas, poner musica mientras se espera la llamada y la habilidad de mostrar
los registros de actividad de la central que hacen del sistema una herramienta muy

robusta para corporaciones que requieren un sistema de llamadas o call center [13].

2.3.6 Open SIPS. El sistema basado en open source con servidores SIP permite hacer
su propio sistema de telecomunicaciones con telefonia VolP, personal. El sistema permite
utilizar servicio de video, mensajes, voz y presencia basado en trabajo en médulos y facil
de escalar, por lo que, como cualquier otro sistema, permite cambiarlo dependiendo de la
demanda de la empresa. Es uno de los servidores basados en protocolo SIP de mayor

velocidad de respuesta y da soluciones fuertes a nivel corporativo o de operador.

Debido a que no existia interfaz grafica para OPENSIPS y no se podia generar
integracion a nivel de intercambio de datos. Se generé una integracion a nivel del portal
web: para integrar el portal principal con el panel de control de OpenSIPS se genera una

interfaz de aprovisionamiento de OpenSIPS, para obtener un control rapido de todo el
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sistema, con un solo inicio de sesién. El OpenSIPS Control Panel 7.2.3, que coincide con
OpenSIPS 2.3, puede integrar el portal de Home como una herramienta interna con una
integracion de seguridad (los dos portales web realizan autenticacion cruzada a través de
las APl REST) y sin pérdida de funcionalidad [27]. A continuacion se observa el resultado
de esta integracion en la Figura 19.

Figura 19. Integracion OpenSIPS.
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Fuente: blog.opensips.org [28].

El resultado es una forma practica de verificar los CDR, didlogos en curso, rastreos, todo,
bajo la misma plataforma. Es mas, si la herramienta de la pagina principal esta presente,
la herramienta CDRviewer en el panel de control de OpenSIPS (para enumerar los CDR)
generara automaticamente un enlace desde el valor de ID de llamada SIP del CDR al flujo

de llamadas en esta pantalla, con un solo clic puede ver el flujo de llamadas para un CDR
dado [27].

Si no se utiliza la herramienta anterior, se puede utilizar la pantalla de comandos en
donde se instale el sistema como se observa en un servidor Linux a continuacion en la
Figura 20.
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Figura 20. Pantalla de comandos Linux con OpenSIPS.

Fuente: linoxide.com.

Este sistema es un servidor/proxy basado en el protocolo SIP open source para video,
vOz, mensajeria instantanea, con utilidad de presencia y cualquier otra extension. En
pocas palabras, un servidor basado en protocolo SIP con sefializacién multifuncional y

multifuncional utilizado por operadores, telecomunicaciones o ITSP para soluciones como:

e Plataformas Residenciales Clase 4/5.

e Trunking/Wholesale, soluciones PBX empresariales / virtuales.

e Controladores de borde de sesion, Servidores de aplicaciones.

e Carga frontal Balanceadores, plataformas IMS, centros de llamadas y muchos

otros.

OpenSIPS se recomienda para cualquier tipo de escenario / servicio SIP por el alto
rendimiento - decenas de miles de CPS, millones de llamadas simultaneas, la flexibilidad
de enrutamiento e integracién: script de enrutamiento para implementar l6gicas de
enrutamiento personalizadas, varias APl de interfaz (consulte el Manual), la creacién
efectiva de aplicaciones: mas de 120 mddulos para proporcionar caracteristicas, para el
manejo de SIP, para operaciones de back-end, para integracion, para légicas de

enrutamiento [28].

2.3.7 FreePBX. Es un sistema de PBX open source con interfaz grafica que permite a
los clientes configurar y mantener control de la solucién basado en el sistema mencionado
anteriormente Asterisk. Mientras esta plataforma realiza configuraciones de Asterisk, los

clientes pueden trabajar solo la interfaz gréfica para configurar el sistema, o toda la
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solucion que incluye el sistema operativo de base Linux, la base de sistemaAsterisk y la
interfaz grafica de FreePBX, asi como todas las dependencias necesarias. Mientras
trabajar solo la parte de Asterisk puede requerir conocimientos técnicos para desarrollar
un sistema completo o crear una interfaz gréfica, FreePBX es lo mejor de dos mundos. A
continuacion se muestra la interfaz gréafica de usuario del sistema en la Figura 21.

Figura 21. Interfaz grafica FreePBX.
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Fuente: wiki.asterisk.org [29].

FreePBX permite hacer su propia troncalizacién SIP ilimitada ya que tiene una
herramienta que se llama SIPStation conectada al sistema. Dentro de sus funcionalidades
se encuentran varios médulos y complementos que se encuentran en el mercado que
ayudan a mejorar la solucién brindando especialidades para garantizar la establidad y
calidad a los clientes. El sistema permite capacitacion para el grupo de soporte técnico si

quiere realizar soluciones para comercializar, o si solo se requiere utilizar localmente [30].

El complemento Digium Phones para FreePBX (DPAF) proporciona una soluciéon simple
para los usuarios que desean configurar los teléfonos Digium y DPMA con FreePBX. Este
complemento esta disponible en el repositorio del médulo FreePBX y, cuando se instala,

esta visible en la categoria Conectividad, etiquetado como Teléfonos Digium, en pocas
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palabras, al ser un producto derivado de Asterisk tiene compatibilidad con teléfonos
Digium los cuales son desarrolladores de Asterisk [31].

Desde el comienzo de FreePBX en 2004, han utilizado el formato general de Licencia
Publica aplicado en todos sus mddulos de open source. La licencia copyleft conocida
como GPL implica que los proyectos derivados solo se pueden distribuir bajo los términos
de licencia original. Lo que implica la diferencia de las licencias permisivas de software
libre, como ejemplos estandar las BSD y la licencia del MIT.

2.3.8 Kamailio. Este sistema con quince afios de trabajo, continla desarrollando y
creciendo el servidor basado en el protocolo SIP de cédigo abierto. Con funciones
bastante fuertes como SCTCP asincrono, TCP, UDP y TLS para ofrecer comunicacion
segura para todo tipo de datos VolP, incluyendo texto y video con voz, WebRTC que es
compatible con el trabajo de estas soluciones. Este sistema no posee interfaz grafica para
usuario pero si se instala en una dependencia Linux tiene un aspecto parecido al que se
ve en la Figura 22.

Figura 22. Kamailio en Linux.
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B)

Fuente: stackoverflow.com [32].
Considerado el suscesor de OpenSER, Kamailio es un sistema basado en el protocolo
SIP open source lanzado bajo GPL, con capacidad de manejar muchas configuraciones
de llamadas cada segundo. Kamailio se puede usar para construir grandes plataformas
basadas en VoIP incluyendo comunicaciones en tiempo real: presencia, tiene

compatibilidad con mensajeria instantanea, WebRTC entre otras. Ademas, se puede usar
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facilmente para escalar pasarelas basadas en el protocolo SIP con la red publica
conmutada, sistemas de PBX o sistemas ya mencionados en el trabajo como
FreeSWITCH, Asterisk entre otros [32].

Dentro de las potentes funciones: SCTP asincrono, TCP y UDP ya previamente
mencionados, TLS para VolP (comunicacion segura) para servicios de voz, video y texto,
maneja ayuda de WebSockets para el protocolo WebRTC, maneja direccionamiento IPv4
e IPv6, mensajeria instantanea y presencia mediante servidores XCAP integrados y relay
MSRP con operaciones asincronas. Otras caracteristicas basicas son las extensiones de
IMS para VOLTE, numeros DID y enrutamiento de bajo costo, balanceo de carga,
conmutacién por error de enrutamiento, contabilidad, autorizacién y verificacion de
identidad, soporte para muchos sistemas de bases de datos como LDAP, MySQL, Oracle,
Postgres, Redis, Radius, MongoDB, Cassandra, entre otros. Su Interfaz de control Json y
XMLRPC, monitorizacion SNMP [13]. Dentro de las soluciones que han surgido en
internet para generar interfaz gréfica de usuario se ha utilizado servidores siremis 2.0 para

ejecutar funciones basicas de usuario como se ve en la Figura 23.

Figura 23. Siremis 2.0 con Kamailio.
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Fuente: kb.asipto.com [33].

Kamailio tiene compatibilidad con mensajes instantdneos y la funcionalidad de presencia,
junto con otras funcionalidades como enrutamiento de bajo costo, balanceo de carga,
error de enrutamiento por conmutacion y para mayor seguridad verificacion de identidad.

Este sistema oferta tal vez uno de los niveles de seguridad méas sélidos en comparacion a
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varios sistemas, y recomienda fuertemente su solucidbn para cualquier empresa o
dispositivo que necesite mantener todo lo mas cerrado y seguro posible debido al nivel de
encriptacién que oferta el sistema. Por otro lado este sistema puede ser un poco mas
dificil de manejar debido a que requiere conocimientos previos y detallados de SIP para
sacar provecho del sistema en su totalidad [13].

2.3.9 PBX In A Flash. Este sistema pretende realizar la configuracion de un servidor
PBX personal como dice el nombre lo mas rapido. Este sistema ha colectado toda la
informacion en un solo software que los clientes necesitan para crear el sistema en menos
de una hora, utilizando el sistema operativo de distribucién Linux CentOS, incluido Apache
de servidor web, SendMail como servidor de correo y MySQL como un servidor de base
de datos, asi como servidores de seguridad y los protocolos que se necesiten. La
plataforma ofrece a los clientes la opcion de utilizar Asterisk en sus versiones desde la
1.8, 10, 11 o FreePBX en sus distribuciones 2.9, 2.10 o 2.11 [13]. A continuacién se
muestra la interfaz gréafica que es bastante a amigable para usuarios que no han realizado

documentacién sobre el tema en la Figura 24.

Figura 24. Interfaz grafica PBXInAFlash.
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Fuente: nerdvittles.com [34].
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Los clientes tienen dentro de las posibilidades escoger entre varios complementos para
utilizar el sistema a su manera con caracteristicas Utiles como backups automaticos,
identificadores de llamadas con busqueda, SSL (seguridad de claves), Google Voice
como integracion, conversor de texto a voz y fax entre otras funcionalidades. El sistema
tiene un disefio simple para manejar y sus herramientas complementarias pueden ser
instaladas en poco tiempo. Manteniendo la calidad sin problemas, PBXInAFlash tiene
ventajas de adopcién frente a otros sistemas [35].

Dentro de la instalacién se incluyen varias herramientas extra. Por ejemplo una vez que
se haya instalado el sistema, se obtiene un servidor completamente funcional con el
ultimo sistema operativo Debian Linux, mas el sistema telefénico 3CX V15.5. 3CX V15.5
es una completa plataforma de comunicaciones unificadas que incluye clientes de
escritorio para Windows y Mac y clientes de teléfonos inte-ligentes para iOS y Android. De
las ultimas versiones en interfaz grafica encontradas en internet se puede observar el
entorno amigable cuando se despliega para observar la conexion de las troncales y
extensiones conectadas como se ve en la Figura 25.

Figura 25. Pantalla principal de PBXInAFlash.
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Fuente: nerdvittles.com [34].
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Dentro de sus caracteristicas la que mas resalta es la videoconferencia para todos los
usuarios. PBXinaflash es facil de instalar: los teléfonos IP, troncales y puer-tas de enlace
se configurardn automaticamente. jPero lo que realmente separa a PBX en un Flash 5 de
la competencia es su facilidad de actualizacion y adminis-tracién indolora! El sistema
operativo subyacente Debian puede actualizarse au-tomaticamente, asi como 3CX V15.5.
Puede instalar PBXinaflash 5.5 en una maquina virtual, directamente en el hardware, o

ejecutarlo en la nube utilizando, por ejemplo, Google Cloud o OVH [36].

2.3.10 3CX. Es una centralita de propietario basada en el protocolo SIP que permite a las
extensiones realizar llamadas a través de la red de telefonia publica conmutada (PSTN) o
mediante servicios de voz sobre IP. Trabaja para Windows y Linux siendo un sistema de
telefonia comercial IP que admite teléfonos convencionales o softphones (incluso tienen
su propio desarrollo de este), servicios VolIP y lineas telefonicas PSTN tradicionales [37].

A continuacién se muestra la interfaz grafica de 3CX en la Figura 26.

Figura 26. Interfaz grafica 3CX.

.........

.....

Fuente: Waybackmachine [38].

Las conexiones de esta centralita son mas complejas debido a que no es un software libre
aunque se pueden encontrar configuraciones sencillas que utilizan El asistente de
configuracién inicial comienza preguntando acerca de las extensiones que desea
configurar, después de lo cual depende de usted instalar los teléfonos reales o los

softphones de PC. Se puede usar cualquier teléfono SIP (Protocolo de inicio de sesion), al
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igual que los adaptadores SIP para convertir teléfonos analdgicos / digitales comunes
para su uso con VolIP. En el lado negativo, estos pueden ser dificiles de configurar, por lo
gue 3CX ofrece instrucciones detalladas para ayudar a configurar los productos mas
populares de los proveedores lideres como Grandstream, Linksys y Snom [38]. El uso
mas efectivo de su sistema son los softphones los cuales no entran dentro del software
que cobran por su uso, en la Figura 27 se observa el panel de control 3CX.

Figura 27. Panel de control 3CX.
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Fuente: ICT GLOBE [39].

3CX es rentable con muchas puertas de enlace VolP, como Patton, Grandstream,
Sangoma y también Berofix. Una edicion para pequefias empresas, que atendera a
empresas de hasta 30 extensiones, costara solo 595 euros.

No se necesita ningun hardware especial, solo una PC con Windows comun, incluso una
maquina virtual si se prefiere. La instalacion tomd solo unos minutos en nuestro sistema
de prueba sin ningun problema para que todo funcionara, a pesar de que los
componentes, incluido un servidor web Apache y el servidor de base de datos

PostgreSQL, estan lejos de ser estandar, al menos en lo que respecta a Windows [40].

2.4 Cuadro comparativo. Por ultimo, se muestra una comparacion de los sistemas

investigados para seleccionar el mejor, en la Tabla 2.
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Tabla 2. Comparacion de sistemas de VolIP.

3CX | Elastix | Kamilio FreeSWITCH | FreePBX | PBXInA | Open | Open | SIPFOUN | Asterisk
Flash PBX SIPs | DRY
Libre de uso NO | NO SI SI Sl Sl Sl Sl SI SI
(Pago
antes)
GUI Web Sl Sl NO (ADS | NO (ADS de | SI Sl Sl NO Sl Sl
de terceros)
terceros)
Soporte de video | Sl Sl Sl Sl Sl NO NO Sl Sl Sl
IM/Chat Sl Sl Sl Sl Sl Sl NO S S SI
Presencia Sl Sl Sl Sl Sl NO NO SI Si Sl
Autoasistente Sl Sl Sl Sl Sl Sl Sl NO Sl Sl
IVR
Soporte de Sl Sl Sl Sl Sl Sl NO NO Sl Sl
integracion
Aplicaciones SI SI SI NO SI NO NO NO SI Sl
moviles
Soporte Sl Sl Sl Sl Sl NO NO NO NO Sl
WebRTC

Fuente: Autor.
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Las caracteristicas evaluadas son pardmetros minimos para trabajar una solucion de VolP
a nivel empresarial. El primer item es uno de los més importantes, ya que el uso libre es
un factor clave para desarrollar la propuesta ya que se quiere ahorrar costos en las
empresas cuando se implementa un sistema de voz sobre IP, por lo que las soluciones de
3CX y Elastix quedan fuera a pesar de ofrecer las otras caracteristicas. El segundo item
también debe ser tenido en cuenta debido a que la soluciéon debe ofrecer facil manejo
para la empresa y que no requiera demasiada especializacion a la hora de asignar
extensiones y establecer comunicacion entre estas, por lo que soluciones como Kamailio,
FreeSWITCH y OpenSIPs quedan descartadas ya que s6lo manejan configuracién por
interfaz de comando. El tercer item es el soporte de video, si se tiene en cuenta que la
comunicacion hoy en dia no es sélo telefonia sino también presencia por video son dos
soluciones que no presentan esta caracteristica que son PBXInAFlash y OpenPBX,
entonces quedan descartadas. Los siguientes items que son mensajeria instantanea (IM
Chat), presencia, IVR (menuU contestadora), soporte de integracion y aplicaciones méviles
pueda que no sean absolutamente necesarios, sin embargo hay sistemas que si lo
soportan como otros que no que se han ido descartando. El Ultimo item es el protocolo
WebRTC el cual es bastante usado en soluciones de voz sobre IP y el sistema que no lo
soporta es SIPFOUNDRY por lo que se descarta este sistema.

Por ultimo nos quedan dos de estos sistemas que dan soporte de todas las caracteristicas
evaluadas en el cuadro comparativo, estos son Asterisk y FreePBX. En un principio se
podria decir que serian la mejor opcion.

Teniendo en cuenta que en la investigacién se encuentra que FreePBX es un producto
que deriva de Asterisk, es decir lo incluye, es uno de los factores que lo hacen una
soluciéon mas fuerte que trabajar solo con Asterisk, en pocas palabras, se tiene lo mejor de
ambos sistemas en uno solo. Por lo que se decide seleccionar el sistema FreePBX para

realizar la configuraciéon de la solucién.
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3. PRUEBAS DE FUNCIONAMIENTO DE CENTRALITA

Con la informacién del capitulo anterior, teniendo en cuenta que se selecciond la
plataforma FreePBX para trabajar, se procede a la instalacion de esta en las dos
maquinas con la topologia propuesta en la Figura 2, realizando la configuracion de ambas
para que se encuentren en el mismo segmento de red y funcionando la interfaz gréfica de
usuario que es uno de los puntos por los cuales se seleccioné el sistema. A continuacion,
se indican los requisitos para utilizar este sistema debido a que se trabajé con maquinas
que provee la empresa para poder realizar la configuracion de la centralita en cuanto al

plan de marcacion y se comprueba el funcionamiento de este montaje.

3.1 Requisitos técnicos. Luego de la comparacion entre centralitas se decide trabajar
con FreePBX que es junto a Asterisk de las plataformas mas completas para trabajar y
con la cual se pueden realizar las pruebas. Antes de esto se deben tener en cuenta
ciertos pardmetros técnicos a tener en cuenta en el montaje, teniendo en cuenta que el
hardware utilizado fueron ordenadores de 64 bit con procesadores de 9GHz y memoria de
20GB.

3.1.1 VMware. Es una empresa de DELL INC la cual maneja software de virtualizacion
para computadores. El software que se utilizé en el proyecto es VMware Workstation que
es un hipervisor que se ejecuta en versiones x64 de los sistemas operativos de Windows
y Linux, el cual permite a los usuarios puedan configurar maquinas virtuales (VM) desde
una sola maquina fisica, y utilizarlos simultaneamente junto con la maquina real. Dentro
de las extensiones que maneja se encuentra la .ISO la cual se puede ajustar al sistema
de red mediante dos interfaces virtuales para conectar la red fisica que se tiene en la
maquina real. Como requerimiento del montaje se descarga el VMware WorkStation que
se encuentra en su version 14 en la pagina:

https://www.vmware.com/products/workstation-pro/workstation-pro-evaluation.html

El virtualizador de software permite crear un entorno simulado de varios ordenadores, es
decir sistemas operativos, dentro del mismo equipo sin problemas de memoria o uso de
CPU. Pero como es una interfaz en la mitad del equipo y el sistema operativo funcionando

en el hardware que se emula, la velocidad de trabajo de la maquina simulada es menor.
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Aunque en casi todos los casos la velocidad es la necesaria para trabajar en un entorno
de produccion [41].

3.1.2 CentOS 7. De las siglas “Community ENTerprise Operating System”, es un
sistema operativo derivado a nivel binario del sistema operativo RedHat de Linux de open
source para trabajar a nivel empresarial. Su Ultima versién se encuentra en la siete con

actualizaciones de seguridad hasta 2024.

El software de FreePBX que se encuentra en la pagina oficial:

https://www.freepbx.org/downloads/ el cual es un archivo de extension .ISO, tiene la

distribucion de FreePBX 14, con el sistema operativo CentOS7 y las distribuciones de
Asterisk 13 y 15 pero en este caso utilizamos la 13 que es la recomendada y estable,

como se observa en la Figura 28.

Figura 28. Descarga del archivo .I1SO.

STABLE
SNG7-PBX-64bit-1805-1

Release Date: May 2018
FreePBX 14 « Linux 7.5 » Asterisk 13 or 16
Supports UEFI and Legacy BIOS booting
Release Notes
This ISO can be written directly to a USB drive and installed without the
need for any conversion tools.

[J FuLiso  [&J sHA256 5] MD5

Fuente: Pantallazo tomado por autor en FreePBX [30].

3.1.3 Configuracion Asterisk archivo sip.conf. El archivo de configuracion del canal

sip.conf contiene la configuracion para el controlador del canal chan_sip.so, junto con la
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informacién y las credenciales necesarias para que un dispositivo de telefonia se
comunique con Asterisk e interactle con él.

Este archivo puede tener bastantes pardmetros para ingresar, pero en el escenario que se
plantea sélo se requieren 5 parametros.

1. El parAmetro type tiene tres opciones las cuales son: Peer que junta los pedidos de
entrada a la configuracion usando la direccion IP y el puerto, User el cual junta los
pedidos de entrada a la configuracién usando el nombre de usuario de la cabecera del
pedido SIP y Friend que utiliza la configuracion de las dos anteriores, para aplicaciones
de softphones.

2. El parametro host es el dominio o el nombre de host del servidor SIP.

3. El pardmetro allow permite cddecs por orden de preferencia si no hay ninguno en
especifico se pone all.

4. El pardmetro context define el contexto predeterminado y se usa cuando un terminal
no tiene propiedad de contexto. El contexto en la seccién de un terminal se usa para
enrutar llamadas desde ese punto final al destino deseado. El cuerpo del contexto se
encuentra en extensions.conf.

5. Y por ultimo el pardmetro Insecure es para permitir la conexion de otras troncales sin
firewall u otras herramientas de seguridad que posee FreePBX. Entre sus opciones se
encuentran: very para conexiones generales con alta inseguridad, yes/no para habilitar
este parametro, invite para sistemas con softphones y port para permitir un puerto

especifico de la comunicacion con este parametro [42].

3.1.4 Configuracion Asterisk archivo extensions.conf. El archivo de configuracion del
plan de marcado de las extensiones, el cual se compone de cuatro conceptos principales:
contextos, extensiones, prioridades y aplicaciones. Si no se disefia el plan de marcado

con cuidado, puede permitir que otros utilicen su sistema de manera ilegal.

3.1.5 Contextos. Los contextos evitan que las diferentes partes del plan de marcado
interactien entre si. Una extension que se define en un contexto estd completamente
aislada de extensiones en cualquier otro contexto, a menos que la interaccion esté

especificamente permitida [14].
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Los contextos se definen dentro de llaves y el nombre del contexto como por ejemplo
[from-internal] y un uso importante de los contextos es el proporcionar seguridad. Al usar
contextos correctamente se puede dar acceso a ciertas personas que llaman a funciones

gue no estan disponibles para otros.

3.1.6 Extensiones. Aca no solamente se refiere al identificador numérico que, cuando

se marca,timbra en un teléfono o en un recurso como el correo de voz.

En Asterisk las extensiones tienen mayor relevancia, debido a que la serie de pasos
(reglas que sigue el plan de marcado) a través de la cual Asterisk toma esa llamada.
Dentro de cada contexto se puede definir tantas extensiones como se necestien. Cuando
se activa una extension en particular ya sea por una llamada entrante o por un nidmero
marcado, Asterisk seguira los pasos definidos para esa extension. Tienen una sintaxis en
particular que comienzacon exten => nombre, prioridad, aplicacién() por lo que estas
son las que especifican qué ocurre con las llamadas a medida que avanzan por el plan de

marcado [42].

3.1.7 Prioridades y aplicaciones. Cada extensién puede tener mdltiples pasos,
llamados prioridades. Las prioridades se numeran secuencialmente, comenzando con 1, y
cada una ejecuta una aplicacién especifica, como por ejemplo exten => 666,1, Answer()
y luego exten => 666,1, Hangup() lo que ejecuta contestar y colgar la llamada. No hay
necesidad de siempre poner exten si se tiene un proceso que lleva una accién anterior se
puede definir como same. En este punto también se mencionaron las aplicaciones

Answer() y Hangup(), estas son la base del plan de marcado.
Cada aplicacion realiza una accién especifica en el canal actual, como reproducir un
sonido, aceptar la entrada de tono, buscar algo en una base de datos, marcar un canal,

colgar la llamada, etc [42].

Después de esta explicacion en este diagrama se puede observar como se juntan los dos

archivos de sip.conf y extensions.conf en una arquitectura sencilla, en la Figura 29.
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Figura 29. Conexion entre sip.conf y extensions.conf.

sip.conf extensions.conf
[general]
[ 0000FFFF0001] [globals]

context=LocalSets —

Telephone | L p[Localsets]

exten => 101,1,Dial (Sip/o000FFFFo002]

Fuente: Asterisk™: The Definitive Guide [42].

Asi con esta informacién recolectada se procede a realizar el montaje de las dos

troncales para VolIP y analizar su posible implementacién a nivel empresarial.

3.2 Configuracion de extensiones
Después de esta configuracion se verifica si se tiene acceso a la interfaz web de los dos
servidores, desde un navegador se ingresa la direccion IP asignada. Donde aparecera la

configuracion para establecer el usuario y contrasefia, con el fin de ingresar a la GUI de
FreePBX.

Se ingresa el usuario y la contrasefia. En la pantalla principal de la GUI nos muestra

estadisticas y datos de la maquina si esta siendo en uso y alertas, como se ve en la
Figura 30.
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Figura 30. Pagina principal FreePBX.
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cPU -
Collecting Anonymeous Browser Stats (-1~
Memory ~
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Show All Disk ~

Fuente: Pantallazo tomado por autor en plataforma corriendo de FreePBX.

En este punto se puede empezar a crear las extensiones y llamar localmente en las
troncales ya que no se ha configurado la comunicacion de estas. Pero se debe tener en
cuenta que la configuracién por defecto de Asterisk tiene el puerto 5061, uno que no es
estandar para muchos softphones o aplicaciones a las cuales no se les puede cambiar
este puerto. En este escenario se va a configurar el puerto 5060 que es uno mas comun
en los diferentes aplicativos que se utilizan en esta propuesta. Se pica en Settings y en
Asterisk SIP Settings. Después en Chan SIP Settings y se baja hasta Advanced
General Settings donde podemos observar el Bind Port y el TLS, ahi se configura de la

siguiente forma como se ve en la Figura 31.
Figura 31. Bind Porty TLS Bind Port.
Bind Port @ 5060
TLS Bind Address @

TLS Bind Port @ 5061

Fuente: Pantallazo tomado por autor en plataforma corriendo de FreePBX.
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Y después se pica en la pestafia ChanPJSIP y se baja hasta 0.0.0.0 udp donde se debe
cambiar el puerto de escucha debido a que se cambiaron los otros asi como se ve en la
Figura 32.

Figura 32. Puerto de escucha.

Port to Listen On © 160

Ln

Fuente: Pantallazo tomado por autor en plataforma corriendo de FreePBX.

Se pica abajo en Submit, luego arriba en Apply Config. Ademas, al haber realizado
estos cambios se debe reiniciar el servicio de Asterisk desde la maquina virtual con el
comando service asterisk restart, debido a que es configuracion del serivico total. La
misma GUI nos indica que debe hacerse esta accion.

Después de esto si se pueden crear las extensiones picando en Applications y luego en
Extensions. Para la primera troncal creamos las extensiones 101 y 103 de chan_sip con
los nombres Eddy y prueba respectivamente, con contrasefia designada para evitar
entradas externas. Se crean picando en Add Extension y en Add New Chan_SIP
Extension.

Dentro de estas los Unicos datos que se deben agregar son los primeros los cuales son:

1. User Extension: El nimero de la extensién el cual recomiendan sea entre 3 o0 4 digitos.
2. Display Name: Es el nombre que se asocia a la extension o el denominado CallerID
cuando se trabaja con troncales.

3. Outbound CID: Sobreescribe el Caller ID cuando se llama por fuera de la troncal.

4. Secret: Es la contrasefa configurada cuando se quiere acceder a la extension mediante

un software [43].

Los campos se llenan como se muestra a continuacion en la Figura 33.
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Figura 33. Datos extension.

Add SIP Extension|
General Voicemail Find Me/Follow Me Advanced Pin Sets Other

= Add Extension

This device uses CHAN_SIP technology listening on Port 5060 (UDP)

User Extension @ 102

Display Name @ probe

Outbound CID & 102

Secret © clave1234%
Extension Name cw DND FM/FM CF CFB CFU Type
101 Eddy & (] =4 o o o sip
103 prueba & ] o (] (] (] sip

Fuente: Pantallazo tomado por autor en plataforma corriendo de FreePBX.
Después de llenar los campos se pica en Submit abajo y arriba en Apply Config.Las
extensiones quedan creadas y ya se puede acceder a ellas. Mas adelante se indica cémo.
Para la segunda troncal se crearon las extensiones 201 y 202 llamadas prueba y
redirigida sin ninguna modificacion alguna con la misma contrasefia que las otras
extensiones para evitar confusion a la hora de realizar pruebas de llamadas y se observan
como en la Figura 34.

Figura 34. Extensiones.

Extension Name cw DND FMJ/FM CF CFB CFU Type
201 prueba ™~ O O O O O sip
202 redirigida o O O O O ] sip

Fuente: Pantallazo tomado por autor en plataforma corriendo de FreePBX.
Luego de crear las extensiones se pueden realizar pruebas de llamadas locales entre las

mismas extensiones, lo que se tiene en cuenta es el software que se utiliza para ingresar

a cada una de las extensiones.
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3.3 Ingreso de extensiones en diferentes softphones

3.3.1 Zoiper5. El software Zoiper5 es un softphone que funciona para Windows, macOS
y Linux, el cual posee integracion de contactos, presencia, llamada en conferencia,
transferencia de llamada y cifrado [44].

Se descarga de la pagina https://www.zoiper.com/en/products/zoiper5 totalmente gratis y

luego para ingresar primero pregunta si se tiene una licencia para manejar mas opciones
(PRO) o si se quiere continuar con usuario gratis. Pide usuario el cual debe ir con el
formato de extension@direccionlP:puerto y contrasefia con un formato especifico y la

contrasefa que se asignd, como se ve en la Figura 35.

Figura 35. Zoiper.

<P ZoiPer

E===]

Fuente: Zoiper [44].
Se pica en Login, se verifica que la direccion IP es la correcta y el puerto en la pantalla y
se pica Next, luego si tenemos autenta Skip. Luego si todo esta bien en los items que
cargan debe salir SIP UDP found en verde y listo queda registrada la extensién, si no
debe revisarse si hay conexion y si no aparece en la GUI de FreePBX algo en rojo como

el pifion o el mensaje Cannot Connect to Asterisk.
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3.3.2 X-Lite. El software X-Lite es un softphone de la compafila CounterPath que
combina llamadas de voz y video en una interfaz facil de usar y ayuda a realizar una
transicion sin inconvenientes desde un entorno telefénico tradicional al mundo de Voz

sobre IP. Se descarga de la pagina https://www.counterpath.com/x-lite/ también gratis, se

instala y aparece de una vez el entorno gréfico del softphone [45].
En la Figura 36 se ve la interfaz del softphone.

Figura 36. X-Lite.

Softphone  View Contacts Help

e

iy~ 4 —)—

Enabling account. Please wait...

Enter name or number
Fuente: X-Lite [46].

Intenta establecer la cuenta, pero no la encuentra asi que se pica en Softphone y
Account Settings donde se ingresan los datos de la extension que son el nombre de la
cuenta y el UserlID que serian el nUmero de la extension, el dominio seria la direccion IP y
Password la contrasefia asignada a la extensidon, como se muestra a continuacion en la

Figura 37.
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Figura 37. X-Lite extension.

Account Voicemail Topology Presence Transport Advanced
Account name: | 101
Protocol:

Allow this account for
v Call

v IM / Presence

User Details

* User ID:| 11

* Domain: 192.168.1.50

Password: eesessssss

Fuente: X-Lite [46].

Luego se pica en Ok, y si esta funcionando de una vez da chulo verde y queda el
Presence Status Available. Este softphone no requiere de mas instrucciones debido a que

tiene el puerto por defecto 5060 que se configuré anteriormente en las troncales.

3.3.3 3CXPhone. El softphone 3CX para Windows es un softphone gratuito desarrollado
por 3CX. Se puede usar para realizar y recibir llamadas telefénicas de VolP directamente
desde el computador.

La ventaja de utilizar el softphone 3CX para Windows es que puede aprovechar llamadas
VolIP de bajo costo o gratuitas. La interfaz facil de usar permite a los usuarios realizar y

recibir lamadas como si se tratara de un teléfono de escritorio fisico [46].

Se descarga de la pagina https://www.3cx.com/voip/softphone/ gratis para Windows, se

instala y también aparece el entorno gréafico del softphone. En la Figura 38 se observa la
interfaz del softphone 3CX.
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Figura 38. 3CXPhone.

11:40:41

Mot connected

¢

5 1+ L oot R

Fuente: 3CX [47].

Aparece no conectado (Not connected) porque no se han ingresado los parametros de la
extension en el softphone, se pica en la parte superior derecha de la pantalla y despliega
un menu de cuentas, se pica en New. Luego nos pide los datos de la extensién que son
Account name, Caller ID y Extension, ID que son el nimero de la extension, Password
gue es la contrasefia que se asignd. En my location se pica en la opcién | am the office —
local IP y se ingresa la direccién IP y por dltimo se pica chulo en Use 3CX Tunnel para
poner el puerto 5060 asignado en la troncal, tal como se ve en la Figura 39.

Figura 39. 3CXPhone extensiones.

Account settings X

Account name:

Caller 1D: 101
Credentials

Enter your SIF account credentials

Extension: 101

ID: 101

Password: | EEwmesss

My location
Spedfy the IP of your PEX/SIP server

& Tamin the office - local I 192,168, 1.50 of PEX
™ 1.am out of the office - external IP of PBX

[¥ Use 3CX Tunnel

Eliminates firewall configuration. Requires 3CX Phone System for
Windows

‘ 192.168.1.6

Tunnel password: ‘ = Port: | 5060

Fuente: 3CX [47].
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Si todo esta bien aparece OnHook en la parte izquierda de abajo.

3.3.4 T-Max SIP. El softphone T-Max SIP para Windows y OS es un softphone gratuito
desarrollado por T-Max Dialer & Communications cuya tecnologia es compatible con casi
cualquier plataforma de IP PBX basada en SIP, como Blue Box, Free PBX, Asterisk y
Trixbox [47].

Se descarga de la pagina https://tmaxdialer.com/t-maxsip-free-sip-softphone/ y de una vez

aparece la interfaz del softphone que tiene incorporados datos del pc para realizar
llamadas en la red, pero se debe configurar la extension para no generar problemas en la

red. En la Figura 40 se observa la interfaz del softphone.

Figura 40. T-Max SIP.

% T-Max SIP - 103 - O X
Tedado | LLamadas Menu
*+ 2 3¢ ¥
|
4 cH 5 L 6
|
rils 8 9wz
_ 0o e _
4 < + c -1

|® En Linea (outgoing)

Fuente: T-Max [27].

Se pica en Menu, luego en Editar Cuenta. Ahi se ingresan los parametros de Usuario
(numero de la extension), dominio (direccién IP), Contrasefia y Transporte UDP como se

ve a continuacioén en la Figura 41.
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Figura 41. T-Max SIP extensiones.

Usuario | 103

Ident. usu. autoriz, |

Dominic | 192.168.1.50 |

Contrasefia | LT LTI T

Maostrar Contrasefia

Tu Mombre | |
Comunicacion Cifrada | Desactivado ~
Transporte | UDP e

Fuente: T-Max [28].

Se pica en Guardar y luego si todo esta bien aparece en la parte inferior izquierda con un
celular verde en linea (outgoing).

Luego de haber configurado las extensiones y los softphones se realizan llamadas entre
las extensiones de cada troncal para comprobar el funcionamiento de la conexién y el

montaje. Se observa que efectivamente funciona en la Figura 42.

Figura 42. Funcionamiento de las troncales.

& FreePBX Administration

<« C @ Noseguro | 19

B Emails W Drives W Useful » o ¥ B M HowtoMountUsB %3 Centos 7 Backup an ¥ How to Clone or Ba Top 12 Open Source &) Asterisk and recordi
. .
¥ % admin Applications Connectivity D 2 Roro erting cP R QO
All Extensions Custom Extensions Softphone  View Contacts Help PJSIP Extensi Virtual Extensions
Presence Status : .
Available * :
+ Add Extension ~ % Quick Create Exte i 2 | B -
@ b 1 =
Exter DND Type Actions
Enter name or number > N
201 (m] sip o
202 Incoming cal o sip &1
: Eddy

203 a 101 o sip w
205 m (m] sip o
206 u] (. Fm

1 2 3 5 % 0 oo tE ®m

Showing 1 to 5 of 5 rows.
4 5 6 i
Incoming call from:
{. Eddy
7 8 9
* #
> °
{ . o Dedline
~* & e

Fuente: Autor.
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Habiendo realizado llamadas comprobando el funcionamiento ahora se observa el
comportamiento de los ordenadores y los servidores cuando se realizan llamadas tanto
Unicas como simultaneas y luego se muestra la tarificacién de soluciones en Bogota para

asi continuar con el desarrollo del trabajo.

34 Comportamiento de CPU en las troncales realizando llamadas

Durante las pruebas hay muchos factores que pueden ser revisados gracias al uso de la
consola grafica de FreePBX. En este escenario se decidi6 revisar el comportamiento de la
CPU cuando se realizan llamadas debido a que es uno de los factores importantes a

revisar si se va a implementar en computadores a nivel corporativo.

El primer escenario que revisar es realizar llamadas entre las troncales para observar el
comportamiento de estas frente al uso de CPU durante esta llamada y si genera

congestién en los recursos de una maquina fisica.

3.4.1 Una sola llamada. Cuando se realiza una llamada desde la segunda troncal a la
primera troncal con las extensiones (de la 201 a la 103) se observa el comportamiento de
los ordenadores en cuanto a rendimiento. Primero observamos el comportamiento de la

primera troncal en cuanto a uso de la CPU de 0 a 100% en la Figura 43.

Figura 43. Comportamiento de CPU primera troncal una llamada.

FreePBX Statistics

Q

Asterisk -
Uptime -~ 13

CPU -

Memory

Disk

Network ~ 4 5 Min Average 418 Min Average 415 Min Average

Fuente: Pruebas hechas por el autor en FreePBX.
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Al haber iniciado la maquina tenia un rendimiento mayor que fue decreciendo, pero
cuando se realiz6 la llamada aumento llegando a 0.4% de uso en la linea de 5 minutos
alrededor lo que indica que el rendimiento de la CPU s6lo aumento en valores pequefios.
Ahora se observa el rendimiento de la segunda troncal en la Figura 44.

Figura 44. Comportamiento de CPU segunda troncal una llamada.

FreePBX Statistics

Q)

Asterisk -

L]

Uptime
CPU ~

Memoaory

L]

Disk

L]

—p—08—8 l\'/

4 5 Min Average 4 18 Min Average ¢ 15 Min Average

Metwork -

Fuente: Pruebas hechas por el autor en FreePBX.

Se observa que mientras se inicié la maquina su rendimiento decreci6, pero cuando se
realizo la llamada si llegé a casi el mismo punto de partida, pero comparando los valores
no superan el rendimiento de 0.4% de uso que tuvo la anterior troncal, lo que indica que
es un buen indicio de rendimiento de CPU cuando se realizan llamadas con constante
sonido. Otro factor importante que resaltar es que las llamadas con troncales no tienen el
mismo uso de recursos que llamadas locales debido a que distribuyen los recursos con

las dos maquinas ya que las llamadas locales si ocupan los recursos de una sola troncal.

3.4.2 Dos llamadas simultaneas. Después de realizar una sola llamada, ahora se
realiza la prueba de dos llamadas simultdneas. En este caso se vuelve a realizar la
llamada de las extensiones 201 a la 103 y se agrega de la 202 a la 101. Un factor
importante es que en la plataforma de FreePBX nos indica el numero de llamadas
(canales en uso) cuando ya no es sélo una llamada, como podemos ver a continuacion en

la Figura 45.
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Figura 45. Canales en uso segunda troncal.

FreePBX Statistics 4
Asterisk ~ Jul 13 08:45:22
Uptime - Users Online: 1
Users Offline: 1
cPU Trunks Onfine: 2
2
Memory - o
"-__‘-‘-‘- ._
Disk ~ —_—

4 Users Online #f Users OFfline +fF Trunks Online 4@ Trunks Offline

Network ~ Channels In Use

Fuente: Pruebas hechas por el autor en FreePBX.

Entonces observamos el comportamiento de la CPU de la troncal 1 cuando se encuentra
con dos llamadas simultaneas en la Figura 46.

Figura 46. Comportamiento de CPU primera troncal dos llamadas.

FreePBX Statistics

Q

Asterisk -

Uptime = 1

CPU -

Memory -

o
In

Disk - L

0

Network ~ 5 Min Average 418 Min Average ¢ 15 Min Average

Fuente: Pruebas hechas por el autor en FreePBX.
Como se puede observar no ha cambiado el uso de CPU al realizar dos llamadas

simultdneas para la troncal 1. Ahora se observa para la troncal 2 si es el mismo escenario
en la Figura 47.
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Figura 47. Comportamiento de CPU segunda troncal dos llamadas.

FreePBX Statistics =

Asterisk

L]

Uptime ~
CPU =~

Memory

L]

Disk -

Network ~ 4 5 Min Average 4 18 Min Averzgs 4 15 Min Average

Fuente: Pruebas hechas por el autor en FreePBX.
Se puede observar que el rendimiento de la troncal 2 si aumenté hasta llegar a un pico de
0.4% de uso lo que indica que al distribuir el uso de recursos en las llamadas se fue hacia
una sola troncal, pero sigue siendo un rendimiento bajo en comparacion a procesos que Si
ocupan bastante uso de recursos en una CPU.
Asi pues cuando se realizan las llamadas los sistemas no hacen uso de recursos
significantes cuando se instalan en un ordenador en uso. Esta caracteristica es
fundamental cuando se hace uso de un servicio que requiere disponibilidad media o alta,
haciéndola una solucién viable para una implementacion a nivel corporativo.
Si se pretende realizar una conexién entre empresas que se encuentran en diferentes
zonas de la ciudad o tal vez realizar conexiones en otros paises, se requiere un
dispositivo de red virtual privada (VPN), que trabaje como firewall o enrutador de clase
empresarial en cada ubicacién, ilustrado en la Figura 48 a continuacion.

Figura 48. Topologia de red a distancia.

Ubicacion 1 Ubicacion 2

Router 2

[!! / ﬁ T Sy ﬁ\-l

- ::,:_'-' Y e ;é\i vﬂ nﬁ ?
Equipol === P o Equipo 2
Firewall 1 Firewall 2

Fuente: Autor.
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4. VENTAJAS Y DESVENTAJAS DE SOLUCIONES VOIP A NIVEL
CORPORATIVO

Anteriormente se realiz6 el montaje de dos centralitas troncalizadas y se realizaron
llamadas simultaneas probando el consumo de recursos en los ordenadores mientras se
realizaban llamadas, mostrando que estos sistemas no ocupan recursos significativos de
las maquinas para poderse utilizar en un entorno corporativo.

Después de haber realizado las llamadas y conexion de las dos troncales, comprobando
su funcionamiento, se procede a enunciar las ventajas y desventajas de las soluciones
VolIP a nivel corporativo, teniendo en cuenta las empresas mas influyentes en Bogota que

ofrecen los servicios de telefonia, internet o las soluciones de VolP.

4.1 Telefonia convencional e internet

Los planes de telefonia fija varian dependiendo del proveedor. Para no revisar todos los
operadores con diferentes opciones, se busca el operador claro y ETB que son los
operadores con mayor influencia en la parte de telefonia fija e internet en Bogota para
comparar los precios que son planes de nivel general si se requieren mayores

especificaciones podrian variar dependiendo del operador.

4.1.1 Claro. Es uno de los operadores mas importantes en el pais y a nivel
Latinoamérica tiene bastante influencia gracias a sus servicios maviles, de telefonia e
internet. Siendo uno de los principales actores en el sector de telecomunicaciones ofrece
diferentes servicios que lo posicionan en Bogotd como uno de los operadores preferidos

por muchos de los habitantes.

En cuanto a la telefonia fija su servicio ofrece un paquete que incluye larga distancia,
llamadas a movil elegido de claro y locales ilimitadas el cual varia su precio dependiendo
del estrato, para ser mas generales y al buscar soluciones empresariales se observa el
precio de este en el estrato 5 debido a que muchas compafiias se encuentran en estos
sectores de la ciudad. A continuacién la informacion de los planes de telefonia fija en la

Figura 49.
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Figura 49. Plan de telefonia fija claro.

Estrato 5

$55.900

ver detalle »

Larga Distancia nacional Comunidad Claro

Larga distancia nacional e internacional Plan
30 minutos LD

Mdviles 1 Elegido mévil Claro

Llamadas locales ilimitadas

Fuente: Claro Telefonia fija [48].

Entonces se estaria pagando alrededor de $55.900 sélo por el servicio de telefonia fija,
claro teniendo en cuenta las ventajas que ofrece, pero esta solucién no se acomoda a una
empresa que requiere solamente comunicacion interna y que no trabaje el operador movil
claro.

Ahora en la parte de internet la mayoria de las veces se ofrece el paquete completo de
tripleplay, pero sélo se enfocdé en el plan de internet. Claro ofrece cotizar el plan
dependiendo de las megas de internet, entonces se observa el plan mas bajo de 5 megas

en la Figura 50.

Figura 50. Plan de internet claro.

Internet 5 Megas

Estrato 5

$75.90

ver detalle >

Hasta 5 cuentas Correo electronico
0 Puntos cableados adicionales
wifi y cable Red
5 Megas hasta 5.120 kbgs bajada y hasta

1.024 kbps subida Internet

Fuente: Claro internet [48].
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Como se puede observar el plan cuesta $75.900, al cual si agregamos el precio de
telefonia fija seria un costo de $131.900 con los dos servicios. Por lo que seria
econdémicamente mejor el servicio de telefonia con VolP en vez de un servicio fijo mas

internet para el operador claro.

4.1.2 ETB. ETB es la empresa mas importante de servicios de telecomunicaciones en
Bogota debido a que fue pionera en la ciudad con el servicio de telefonia fija. Para los
servicios de telefonia fija e internet en estrato 5 ETB ofrece ambos servicios en un solo
plan o por separado, primero se observa ambos planes juntos en ultra velocidad y luego el

de sélo internet en las Figuras 51 y 52 respectivamente.

Figura 51. Plan telefonia e internet ETB.

]

=

E

= +

8 [limitada [limitada llimitada

'é‘ Local Local Local
$84.900 m $150.000
€Y Beneficios €Y Beneficios €Y Beneficios

Fuente: ETB S.A [49].

Ahora el plan de s6lo internet sin telefonia fija en la Figura 52.

Figura 52. Plan de internet ETB.

INTERNET

149,9* g 10,9*

$330.000 @ $109.000

€8 Beneficios € Beneficios

Fuente: ETB S.A [49].
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La diferencia entre el plan de 10,9 Mb y el plan de 50 Mb con telefonia es de $41.000 que

significarian para la empresa teniendo en cuenta sélo un punto de uso.

En este analisis s6lo tenemos en cuenta el servicio por lo que no se tiene en cuenta los
costos de energia que se emplean en las empresas debido a que estos varian
dependiendo de la infraestructura de cada una. Otro aspecto que no se tiene en cuenta es
la compra de equipos terminales (teléfonos) para la telefonia fija dentro de la empresa y la
instalacion de cableado telefénico el cual hoy en dia no es muy implementado por las
personas. Muchos son los aspectos que se logran ver en la diferencia de precios cuando

se implementa telefonia fija o se implementa telefonia VolP.

4.2 Servicio de troncales SIP. Las empresas ya estan implementando servicios de
troncales SIP también como es el caso de la empresa TIGOUNE, que ofrece el servicio
dependiendo de las especificaciones del cliente los cuales son generalmente empresas
especializadas o con conocimiento de este servicio. Estos planes casi siempre son como
la telefonia mévil por minutos para poder realizar llamadas tanto a fijos como a mdviles.
En la Figura 53 se observa la poca informacién que se ofrece al publico general sobre
planes de troncales SIP en su portal de TIGO UNE.

Figura 53. Plan de troncal SIP TIGO UNE.

M ~ 5. » o A .
C\GO Servicios y Soluciones v Mayoristas v Atencion al cliente

Troncal SIP

Fuente: TIGOUNE [50].

Estos servicios trabajan con asignacion numérica de telefonia (fija o moévil) que no se

encuentra en uso y al ser especializado, se ofrece la informacion a la empresa que debe

tener conocimiento de la implementacion de estas soluciones.
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4.3

Ventajas de las soluciones VolP. Dentro de las ventajas de las soluciones VolP

a nivel corporativo se encuentran:

4.4

Ahorro de costos referente al pago de servicios en una empresa para
comunicacion interna con costos convencionales.

Al utilizar sélo el servicio de internet, sélo se requiere una instalacion de cableado
mientras que con linea fija requiere otra instalacion y distribucion.

Asignacién de numeracién empresarial personalizada (longitud de extensiones).
Seguridad en la comunicacion debido a que estos sistemas tienen firewalls y
proteccién basica contra ataques.

Ahorro en gasto de dispositivos de comunicacién debido a que se puede utilizar
tanto ordenadores como dispositivos maéviles.

Facil escalabilidad del sistema a medida que la empresa crezca referente a la
infraestructura fisica.

Desventajas. Dentro de las desventajas de las soluciones VoIP a nivel corporativo

se encuentran:

Personal capacitado para la instalacién de los sistemas.

Documentacion de estos sistemas mayormente en inglés.

Dependencia del servicio de internet.

Comunicacion con telefonia fija o movil depende de configuraciones y planes de
las empresas que manejan estas a no ser de que se implementen comunicaciones
por medio de media Gateways.

Migracion de sistemas anteriores y adaptacion.

Dependencia de la planeacion de cableado estructurado de la empresa.
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5. DISENO DE GUIAS CONFIGURACION

Continuando con el desarrollo del trabajo se presentan las guias de configuracion de las
troncales bajo el sistema FreePBX, en estas guias no se muestran una serie de pasos a
seguir debido a que las condiciones de trabajo pueden variar dependiendo de la situacion
gue se presente. En este caso se realizaron las guias bajo requerimientos técnicos
especificos que fueron detallados anteriormente en el trabajo, como por ejemplo las
maquinas de 64 bit y sus respectivos instaladores. Asi que las primeras dos guias pueden

variar en descarga de software y tiempos de ejecucion.

5.1 Guial: Instalacion

La siguiente guia contiene informacion sobre la instalacion del sistema FreePBX montado
en una maquina virtual, teniendo en cuenta una maquina fisica de 64 Bit con las Ultimas
versiones hasta la fecha de este sistema, si no se tiene una de estas especificaciones
podria cambiar el funcionamiento de este.

Primero se descarga el software de FreePBX que se encuentra en la pagina oficial:

https://www.freepbx.org/downloads/ el cual es un archivo de extensiéon .1SO el cual tiene la

distribucion de FreePBX 14, con el sistema operativo CentOS7 y las distribuciones de
Asterisk 13 y 15 pero en este caso utilizamos la 13 que es la recomendada y estable

como se ve en la Figura 54.

Figura 54. Descarga del archivo .I1SO.

STABLE
SNG7-PBX-64bit-1805-1

Release Date: May 2018
FreePBX 14 « Linux 7.5 « Asterisk 13 or 15
Supports UEFI and Legacy BIOS booting
Release Notes
This ISO can be written directly to a USB drive and installed without the

need for any conversion tools.

[ FulLiso  [5] sHA256  [5) MDs

Fuente: Pantallazo tomado por autor en FreePBX [30].
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Después de descargar el archivo .ISO, se descarga el VMware WorkStation que se

encuentra en su version 14 en la pagina https://www.vmware.com/products/workstation-

pro/workstation-pro-evaluation.html en donde se instala y para su uso se pica en file y new

virtual machine y se selecciona la ruta donde se encuentra la extension .ISO que para
facilidad del virtualizador reconoce el sistema operativo y las especificaciones como se ve
en la Figura 55.

Figura 55. VMware WorkStation con imagen 1SO.

Mew Virtual Machine Wizard >
Welcome to the Hew Virtual Machine Wizard

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
() Installer disc:

= Unidad de DVD RW (D)

(®) Installer discimage file (iso):

| C:JsersiMua Technology 02'\Downloads\SMNG7-FPBX-E « Browse. ..
dJ CentOS 7 64-bit detected.

(31 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Cancel
Fuente: Pantallazo tomado por autor en VMware.
Se pica en Next para que se cree la maguina virtual y por Gltimo muestra un resumen de

las especificaciones como se ilustra en la Figura 56.
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Figura 56. VMware WorkStation resumen de la maquina.

Mew Virtual Machine Wizard X

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Cent0s 7
64-bit.

The virtual machine will be created with the following settings:

Location: C:\Users'\Nua Technology 02\Documents!virtual Mac... A
Version: Workstation 14.x
Operating System: CentOS 7 64-bit

Hard Disk: 20 GB, Split

Memory: 1024 MB

Metwork Adapter: NAT

Other Devices: CD/DVD, USE Controller, Printer, Sound Card

Customize Hardware...

Power on this virtual machine after creation

Fuente: Pantallazo tomado por autor en VMware.

Después se debe configurar en Customize Hardware el adaptador de red debido a que
no se va a utilizar la configuracion de NAT sino un adaptador puente para conectarse a la
red fisica. Entonces en Network Adapter se selecciona la opcién Bridged como se ilustra

en la Figura 57.

Figura 57. VMware WorkStation adaptador de red.

Hardware X
Device status
Device Summary
W Memory 1GB Connected
[ Processors 1 Connect at power on
“y/New CD/DVD (IDE) Using file C:\Users\Mua Tech...
ElNetwcrk Adapter NAT MNetwork connection
USE Controller Present (®) Bridged: Connected directly to the physical network
@) sound care Auto detect [“IRreplicate physical network connection state
C—:]Prinber Present 5
M| pisplay Auto detect ® Configure Adapters

(C)NAT: Used to share the host's IP address
(C)Host-only: A private network shared with the host
(O Custom: Specific virtual netwark

VMnet0
O LAN segment:

LAM Segments... | | Advanced...

Fuente: Pantallazo tomado por autor en VMware.
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Cuando ya se realizd esta configuracion se procede a la instalacion de la maquina en
donde se selecciona la primera opcion que es la recomendada (FreePBX 14 con Asterisk
13) como se ilustra en la Figura 58.

Figura 58. Pantalla de instalacién FreePBX.

SangomalS 7.5 (1885.142)

FreePBX 14 Installation (Asterisk 15)

FreePBX 14 Advanced Installation
Advanced and Troubleshooting options

Boot from local drive

SANGOMA

TECHNOLOGIES

Fuente: Pantallazo tomado por autor en VMware.

Luego pregunta que opcion de video se requiere para la maquina. En este caso se utiliza
la opcion de salida VGA (la primera) ya que se esta instalando en una maquina que solo

tiene una salida de video VGA, DVI o HDMI como se sefiala en la Figura 59.

Figura 59. Pantalla de instalacion de video.

Conpletely automatic install of Asterisk 13 and FreePBX 14

Root password is set to 'SangomaDefaultPassword’ (without quotes)
All existing data on this machine will be deleted?

Console output is sent to the serial port, at 115288bps

. SANGOMA

TECHNOLOGIES

C Coppnght 7716 Bargorme Tasnokoges Al s Pemervent

Fuente: Pantallazo tomado por autor en VMware.
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Y por ultimo dice si se quiere la version estandar o la de alta disponibilidad, en este
escenario se selecciona la estdndar, mostrado en la Figura 60.

Figura 60. Pantalla de instalacién version.

Automatic install of Asterisk 13 and FreePBX 14

Note that if more than two identically sized HDDs are detected,
a RAID will be created and they will assigned to it

This install deletes all existing data on this machine

SANGOMA

TECHNOLOGIES

£ Copynight 2016. Sangoma Technologies. Al Hights Reoerved

Fuente: Pantallazo tomado por autor en VMware.
La instalacion comienza en pantalla negra instalando los paquetes necesarios. Y después
aparece en la pantalla la opcién para establecer la contrasefia del root como se ve en la
Figura 61.

Figura 61 Pantalla de contrasefia root.

CONFIGURATION ANGOMAOS 7 5 1707 INSTALLATION

I USER SETTINGS

q ROOT PASSWORD

Y Sty pacrage merallen

Dosktop & Browser Integration for FroePBX

.

Proese
- - "y

Fuente: Pantallazo tomado por autor en VMware.
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Se escribe la contrasefia que se va a utilizar para ingresar a la maquina FreePBX y se
debe tener en cuenta para futuras configuraciones o cambios de la maquina cuando se
apague. Después se espera a que se descarguen todos los paquetes y aparece en la
parte de abajo que se instalé y debe reiniciarse con el boton reboot. Cuando carga todo
aparece en la pantalla el login, el cual seria el usuario root y la contrasefia que se
establecié y después aparece la pantalla principal de la maquina, como se ve en la Figura
62.

Figura 62. Pantalla principal maquina virtual.

Last login: Tue Jul 18 28:51:15 from 192.168.1.168

Please note most tasks should be handled through the GUI.
ou can access the GUI by typing one of the above IPs in to your web browser.

or support please visit:
http:/swmne. freepbx. orgssupport-and-professional -services

This machine is not activated. Activating your system ensures that
your machine is eligible for support and that it has the ability to
install Commercial Modules.

If you already have a Deployment ID for this machine, simply run:
fuconsole sysadmin activate deploymentid
to assign that Deployment ID to this system. If this system is new,

please go to Activation (which is on the System Admin page in the
Web UI) and create a new Deployment there.

Fuente: Pantallazo tomado por autor en VMware.

En algunos casos la misma méaquina obtiene la direccion IP de la configuracion puenteada
con la red fisica, pero en otros no. De igual manera a continuacion se muestra como se
realiza la configuracion de red para realizar la conexion de las dos troncales, desde aqui

se realizé los mismos pasos para instalar las dos maquinas virtuales.
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5.2 Guia 2: Interfaz y extensiones.

La siguiente guia es la continuacion de la guia uno de instalacion del sistema FreePBX en
una maquina virtual y contiene la informacion para hacer uso de la interfaz gréfica de
usuario que ofrece el sistema para crear las extensiones a utilizar.

Después de esta configuracion se verifica si ya se tiene acceso a la interfaz web de los
dos servidores, desde un navegador se ingresa la direccion IP asignada. Donde
aparecera la configuracion para establecer el usuario y contrasefia, con el fin de ingresar

a la GUI de FreePBX, como se ve en la Figura 63.

Figura 63. Configuracion del usuario y contrasefia FreePBX.

*"%  FreePBX Support ISymphonyV3 Panel uce
Welcome to FreePBX Administration!

Initial setup

Please provid the cora credentials that will be used to administer your system

Username
Password
Confirm Password

Admin Email address

Create Account

Fuente: Pantallazo tomado por autor en plataforma corriendo de FreePBX.
Después de ingresar los datos aparecerd la pantalla de ingreso para la GUI en donde
muestra varias opciones de entrada, pero en este escenario solo vamos a manejar la de

FreePBX administration, como se ve en la Figura 64.

Figura 64. Ingreso a la GUI de FreePBX.

© |
4(:;; | (=

.
‘ u

Admristration User Contral Pared Operssor Pare Get Bugport

Fuente: Pantallazo tomado por autor en plataforma corriendo de FreePBX.
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Se ingresa el usuario y la contrasefia. Como es la primera vez aparecen unos anuncios de
firewall y otros servicios a los cuales se ignoran picando en skip. En la pantalla principal
de la GUI nos muestra estadisticas y datos de la maquina si esta siendo en uso y alertas,
como se ve en la Figura 65.

Figura 65. Pagina principal FreePBX.

o | 192.168.1.50/adir fig.php

B Emails B Drives B Useful - @ T I |
¢ Admin Applications Connectivity pashboard Reports settings ucep R Qll &

System Overview = FreePBX Feed =

Welcome to FreePBX

FreePBX 14.0.3.6 'VoIP Server'
(You can change this name in Advanced Settings)

Summary Sysinfo updated 44 seconds ago

Inside the Asterisk Feed =

SePxOLLE

FreePBX Statistics -~

CT-

o0

SIP Is: 5060, CHAN_SIP is: 5160 co
Show All Disk

Fuente: Pantallazo tomado por autor en plataforma corriendo de FreePBX.

En este punto se puede empezar a crear las extensiones y llamar localmente en las
troncales ya que no se ha configurado la comunicacion de estas. Pero se debe tener en
cuenta que la configuracién por defecto de Asterisk tiene el puerto 5061, uno que no es
estandar para muchos softphones o aplicaciones a las cuales no se les puede cambiar
este puerto. En este escenario se va a configurar el puerto 5060 que es uno mas comun
en los diferentes softwares que se utilizan en esta propuesta. Se pica en Settings y en
Asterisk SIP Settings. Después en Chan SIP Settings y se baja hasta Advanced
General Settings donde podemos observar el Bind Port y el TLS, ahi se configura de la
siguiente forma mostrada en la Figura 66.

Figura 66. Blind Porty TLS Bind Port.

Bind Port @ 5060
TLS Bind Address @

TLS Bind Port @ s061

Fuente: Pantallazo tomado por autor en plataforma corriendo en FreePBX.
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Y después se pica en la pestafia ChanPJSIP y se baja hasta 0.0.0.0 udp donde se debe
cambiar el puerto de escucha debido a que se cambiaron los otros como se observa en la
Figura 67.

Figura 67. Puerto de escucha.

Port to Listen On © C1E
5160

Fuente: Pantallazo tomado por autor en plataforma corriendo en FreePBX.

Se pica abajo en Submit, luego arriba en Apply Config. Ademas, al haber realizado
estos cambios se debe reiniciar el servicio de Asterisk desde la méquina virtual con el
comando service asterisk restart, debido a que es configuracion del serivico total. La

misma GUI nos indica que debe hacerse esta accion.

Después de esto si se pueden crear las extensiones picando en Applications y luego en
Extensions. Para la primera troncal creamos las extensiones 101 y 103 de chan_sip con
los nombres Eddy y prueba respectivamente, con contrasefia designada para evitar
entradas externas. Se crean picando en Add Extension y en Add New Chan_SIP

Extension.

Dentro de estas los Unicos datos que se deben agregar son los primeros los cuales son:

1. User Extension: El nimero de la extensién el cual recomiendan sea entre 3 o 4 digitos.
2. Display Name: Es el nombre que se asocia a la extension o el denominado CallerlD
cuando se trabaja con troncales.

3. Outbound CID: Sobreescribe el Caller ID cuando se llama por fuera de la troncal.

4. Secret: Es la contrasefia configurada cuando se quiere acceder a la extension mediante
un software [43].

Los campos se llenan como se muestra a continuacion en la Figura 68.
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Figura 68. Datos extension.

Add SIP Extension|

General Voicemail Find Me/Follow Me Advanced Pin Sets Other

= Add Extension

This device uses CHAN_SIP technology listening on Port 5060 (UDP)

User Extension @ 102
Display Name @ probe
Outbound CID & 102

Secret @ clave1234%

Fuente: Pantallazo tomado por autor en plataforma corriendo en FreePBX.

Después de llenar los campos se pica en Submit abajo y arriba en Apply Config.Las
extensiones quedan creadas y ya se puede acceder a ellas. Dependiendo del softphone
de preferencia se accede a cada una de ellas con los datos proporcionados y la direccion
IP.

5.3 Guia 3: Configuracién troncal

La siguiente guia es la continuacion de la guia dos en la cual se crearon extensiones en la
interfaz del sistema FreePBX. Esta guia contiene informacién sobre la creacién de una
conexion entre dos sistemas mediante una troncal para que se comuniquen entre ellos y

se puedan realizar llamadas entre estos.
Para la configuracion de la troncal se va al menu de arriba de freepbx, se pica en

conectivity y en trunks. Se pica en add trunk+ y se crea una troncal SIP (add
SIP(chan_sip) trunk) como se ilustra en la Figura 69.
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Figura 69. Troncal SIP.

¢ Admin icati c ivi hboard Reports Settings ucp || Q

Trunks

This page is used to manage various system trunks

+ Add Trunk ~ B B

+ Add SIP (chan_pjsip) Trunk
+ Add SIP (chan_sip) Trunk
+ Add DAHDI Trunk sip Enabled = w
+ Add 1AX2 Trunk

+ Add ENUM Trunk
<+ Add DUNDi Trunk
+ Add Custom Trunk

Tech calleriD Status Actions

sip 3009121708 Enabled (=3 i §

> .' Ve FrleeIPBX @ SANGOMA

Fuente: Pantallazo tomado por autor en plataforma corriendo en FreePBX.

Se llenan los campos de nombre de la troncal (debe tenerse en cuenta para ambas
centrales) y el outbound caller ID en la primera parte como se ve en la Figura 70.

Figura 70. Troncal SIP nombre y callerID.

Add Trunk
General Dialed Number Manipulation Rules sip Settings
Trunk Name @ |
Hide CalleriD © ves n
Outbound calleriD @
CID Options @ m Block Foreign CIDs Remove CNAM Force Trunk CID

Fuente: Pantallazo tomado por autor en plataforma corriendo en FreePBX.

Luego en la pestafia de Dialed Number/Manipulation Rules se debe colocar la marcacién
de la central contraria. Es decir si se encuentra en la primera que es de marcacion 1XX se
coloca 2XX y viceversa. En la seccion de match patern se pone esta marcacién que se

ilustra en la Figura 71 a continuacion.

Figura 71 Troncal SIP patron de marcacion.

# Dial patterns wizards

) 1| |t

Outbound Dial Prefix @
Submit Duplicate Reset Delete

Fuente: Pantallazo tomado por autor en plataforma corriendo en FreePBX.
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Y por ultimo en la pestafia SIP settings se debe colocar la direccion IP de la otra central
como host, la regla de permitir todo (allow=all), la regla de modo inseguro invite
(insecure=invite), el contexto (from-trunk) y el tipo amigo (type=friend) como se ve en la
Figura 72.

Figura 72. Troncal SIP reglas.

General Dialed Number Manipulation Rules sip Settings
Qutgoing Incoming
Trunk Name @ hold

PEER Details @

Submit Duplicate Reset Dele

Fuente: Pantallazo tomado por autor en plataforma corriendo en FreePBX.

Se pica en submit y en apply config. Luego se realiza el mismo proceso teniendo en
cuenta los cambios para la otra central y ya se pueden realizar llamadas entre los

softphones configurados en cada maquina.

5.4 Guia 4: Configuracién avanzada de red

La siguiente guia contiene informacion para cambiar la direccion IP que asigna el sistema
FreePBX por medio del CLI (entorno de la maquina virtual) instalado en una maquina con
internet puenteado gracias al protocolo DHCP, el cual se cambia para configuracién
personalizada que es uno de los escenarios mas comunes debido a que las direcciones

IP son limitadas en un entorno empresarial.

La configuracién de la red se encuentra en la ruta /etc/sysconfig/network-scripts en el
archivo ifcfg-ethO.

Para acceder a este fichero se utiliza el comando cd y la ruta del archivo, ademas se
utiliza el comando vi y el nombre del archivo para modificar el archivo de texto. Al
modificar estos archivos de texto se debe tener bastante precaucion debido a que se esta

configurando parametros de la maquina virtual por lo que cualquier error de sintaxis
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podria generar errores inmediatos en el funcionamiento de la maquina. Una de las
ventajas es que la sintaxis de los archivos casi siempre se encuentra dentro de estos o

realizando la busqueda en internet.

Antes de realizar los cambios se debe ingresar al cmd de la maquina fisica y se ingresa el
comando ipconfig /all y se observa la configuracién del internet ya sea Wi-fi o LAN para
tener los siguientes datos a la mano que son necesarios para la configuracion: direccién
IPv4, mascara de subred y DNS. A continuacién en la figura 65 se sefalan estos datos

como aparecen en pantalla, mostrados aplicados en la Figura 73.

Figura 73. CMD maquina fisica.

de LAN imalambrica Wi-Fi:

Network Adapter

obre TCP/

Fuente: Pantallazo tomado por autor en CMD de maquina.

Los parametros que se deben cambiar en la configuracion son:

1. El protocolo de boot BOOTPROTO que se encuentra en “dhcp”, se cambia a “none”.
2. Si el protocolo ONBOOT se encuentra en “no” se cambia a “yes”. En algunos casos
no se encuentra modificado, pero en otros si.

3. Se agrega la direccién IP de la maquina que se desea utilizar, ha de tenerse en cuenta
la configuracion de la red fisica para poder asignar esta direccion IP que debe encontrarse
dentro de la misma red y no ser ocupada por otro proceso. Se agrega con
IPADDRO=direccion IP sin comillas.

4. Agregar la mésacara de red con NETMASK=mascara de red.

5. El Gateway de la maquina que debe ser el mismo de la red fisica y se agrega con
GATEWAYO0=Gateway.
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6. Y por ultimo el DNS que debe ser el mismo de la red fisica y se agrega con
DNS1=DNS.

A continuacion, podemos observar como queda la configuracion de los archivos de red en
las dos maquinas virtuales. La imagen de la izquierda corresponde a la primera troncal y a
la derecha la configuracién de la segunda troncal, se tiene en cuenta que ambas troncales
se encuentran dentro de la misma red por lo que el Unico parametro que cambia es la
direccion IP que se trabaja debido a que no puede ser la misma. Ambas direcciones se

utilizan mas adelante para la configuracion de las centrales como se ve en la Figura 74.

Figura 74. Configuracion de red para las maquinas virtuales.

[root@freepbx network-scriptsl# more ifcfg-eth® |[root@freepbx network-scriptsl# more ifcfg-eth@
PE="Ethernet"” E="Ethernet"
= ROXY METHOD="none"
ROWSER_ONLY="no"
O0TPROTO="none"
DEFROUTE="yes" EFROUTE="yes"
IPWM_FAILURE_FATAL="no" IPU4_FAILURE_FATAL="no"
IPUBINIT="yes" IPUBINIT="yes"
[PU6_AUTOCONF="yes" [PU6_AUTOCONF ="yes"
IPU6_DEFROUTE="yes" IPU6_DEFROUTE="yes"
IPU6_FAILURE_FATAL="no" IPU6_FAILURE_FATAL="no"
IPU6_ADDR_GEN_MODE="stable-privacy" IPU6_ADDR_GEN_MODE="stahle-privacy”
AME="ethA" AME="ethB"
UID="bfc5a154-a3d8-4bb3-8429-94cBb1934a91" UID="bfc5a154-a3dB-4bb3-8d29-94chb1934a91"
DEVICE="eth@" EVICE="etha"
NBDOT="yes"
IPADDRB=19Z.168.1.6
ETMASK=255.255.255.8
GATEWAYB=192.168.1.1
DNS1=288.13.249.181 NS1=Z88.13.249.181

Fuente: Pantallazo tomado por autor en VMware.

Para la primera troncal se utiliza la direccién 192.168.1.50.

Para la segunda troncal 192.168.1.6, ambos con el Gateway por defecto 192.168.1.1 y el
DNS 200.13.249.101.

En caso de que las maquinas no van a estar prendidas totalmente se debe configurar el
Gateway por defecto en la ruta /etc/sysconfig y el archivo network. Se agrega de la
misma forma que en el archivo anterior GATEWAY=Gateway y se guarda el archivo.

Al final de estas configuraciones se debe reiniciar la maquina para que se establezcan

todos los parametros establecidos con el comando reboot. Luego debe cargar la pantalla
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con la direccion establecida y se debe revisar si quedo configurado realizando ping tanto
en la maquina como en el cmd a la direccion establecida y al Gateway.

5.5 Guia 5: Configuracion avanzada de las troncales

La siguiente guia contiene informacion sobre la configuracion de troncales a nivel
avanzado utilizando el CLI de FreePBX que es un escenario especializado para usuarios
con conocimientos previos en uso de sistemas operativos de Linux y documentados en

configuraciones de lenguaje Asterisk que esta incluido en el sistema FreePBX.

Luego de revisar que se pueden hacer llamadas en los softphones localmente se realiza
la configuracién para que las dos troncales se conecten. Se entra a las maquinas virtuales
y teniendo en cuenta que se va a realizar la configuracién de las troncales se modifican
dos archivos que se encuentran en la ruta /etc/Asterisk. Estos archivos se encuentran
vacios debido a que no se han creado conexiones y ademas se podria configurar desde
los archivos base que no tienen la denominacién custom (personalizada) pero es mejor
realizarlos en estos para evitar problemas de sintaxis o falta de pardmetros que

normalmente piden estos archivos.

5.5.1 sip_custom.conf. El primer archivo es sip_custom.conf el cual lleva la
informacion de la troncal vecina, es decir si se encuentra en la primera troncal debe llevar
la informacion de la segunda troncal y viceversa. En el archivo de la primera troncal se
configura el contexto troncal y en el segundo el contexto from-troncall.

A continuacién, se muestra la configuracion de los archivos en cada una de las troncales
a la izquierda se ve la primera troncal y a la derecha a la segunda, tal como se observa en

la Figura 75.

Figura 75. Configuracion sip_custom.conf.

[troncalll [troncalll
type=friend type=friend
host=192.168.1.6 host=192.168.1.508

allow=all

context=from-troncall
insecure=invite insecure-invite

Fuente: Pantallazo tomado por autor en VMware.
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Se tiene en cuenta las direcciones IP de la troncal el tipo de conexion (friend), permitir
todo, el contexto que manejan y el modo inseguro para el INVITE. Se guardan los
archivos con el comando previamente mencionado :wq!.

5.5.2 extensions_custom.conf. El segundo archivo es extensions_custom.conf el
cual lleva la informacién del marcado de las extensiones o plan de marcado. Para la
primera troncal se indica el contexto de marcado [from-internal] el cual es el contexto para
realizar llamadas en Asterisk, con la marcacion de las extensiones de la otra troncal _20X
y luego las llamadas entrantes con la marcacién _10X. Para la segunda troncal se realiza
la misma configuracién solo que cambian las marcaciones, es decir, en la anterior donde
se encontraba 20X ahora es 10X y viceversa. A continuacion, se muestra la

configuracion de ambas troncales en la Figura 76.

Figura 76. Configuracion extensions_custom.conf.

from-internal ] [from-internall
: SALIENTES HACIA EL ERISKE 2 ; Hacia troncall

1. fmswer
>l
» n,Dia
e = m,Hangup()

. ENTRANTES DESDE EL ASTERISK 2 : ENTRANTES DESDE EL ASTERISKE 2
[from—troncalll

» _18¥,1,Dia ¥y = » _& 1.Dial(3 ' S{EXTEND)
> m,Hangup () = =2 n,He il )

tromcall

Fuente: Pantallazo tomado por autor en VMware.

Como se observa lo que se indica en la extension es que mientras llega la peticién realice
la marcacion respectiva, cuando se indica ${EXTEN}@troncal2 es la marcacion de la
extension y la direccion IP guardada en sip_custom.conf. Cada vez que se realiza un
cambio en estos archivos se debe ejecutar el comando previamente mencionado service
asterisk restart, para que guarde la configuracion.

Después de esto se pueden realizar llamadas entre las extensiones de las dos troncales
por lo que quedd establecida la comunicacion entre las dos y se procede a realizar

pruebas de rendimiento y andlisis de la informacion.
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6. CONCLUSIONES

La telefonia de voz sobre IP es una de las alternativas méas llamativas para las
comunicaciones en la actualidad y es uno de los referentes para las futuras
implementaciones de sistemas de telecomunicaciones, como se puede ver la telefonia
movil estd tomando este sistema para el 4G. Aungue la implementacién de estos sistemas
no se vea de inmediato debido a que es mas sencillo la implementacion de telefonia fija
con los proveedores de servicios de telecomunicaciones por el tiempo que lleva en el

mercado.

Una de las ventajas de la telefonia de voz sobre IP es la economia respecto a los planes
de telefonia fija para empresas que no requieren implementaciones de telefonia fija.
Dentro de las diferencias en los sistemas es que dentro de la telefonia de voz sobre IP
cuando una comunicacién es establecida entre los computadores significa que cada
sistema esta esperando recibir paquetes que es por donde se propaga la informacion y en
el medio, la infraestructura de internet maneja los paquetes de voz la comunicacion de la
misma forma que haria con un email o con una pagina web, mientras que la telefonia fija
requiere de la infraestructura de sistemas terminales y la linea fisica lo que requiere

mayores costos y espacio.

A pesar de no ser conocido el servicio en el mercado, la telefonia de voz sobre IP tiene
bastantes aplicaciones que se implementan generalmente en practicas de laboratorio con
software tanto libre como de propietario. Como se observa en la comparacion de servicios
para realizar pruebas del montaje de troncales SIP se pueden encontrar diferentes
desarrolladores proponiendo soluciones para implementar estos sistemas, de no ser asi
solo se quedaria en montajes de laboratorio y no llegaria a los operadores ni a las

empresas grandes de telecomunicaciones.

Los sistemas de voz sobre IP pueden implementarse para comunicacion interna de
empresas o llegar a una escala mayor de comunicacion de sedes en diferentes
ubicaciones si se tiene el sistema con direccion publica de internet o configuracion de

comunicacion con telefonia fija o movil. Si se tiene la primera configuracion asumiendo
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una conectividad IP total entre las ubicaciones (es decir, no se esta bloqueado por IPSec
gue es la seguridad que interviene en el direccionamiento). Esta es una gran solucion
para el trafico de datos, ya que conecta cada LAN de la oficina con la otra, permitiendo el

acceso a impresoras y dispositivos.

Las guias de configuracién sélo son una parte pequefia de lo que estos sistemas pueden
implementar, la intencion de estas son recopilar informacion que en internet pueda que se
encuentre por diferentes sitios y muchas configuraciones con los diferentes sistemas que
se investigaron en el trabajo. En este caso se utilizé uno de los sistemas que ofrece la
posibilidad de configuracion por interfaz grafica de usuario y por medio de interfaz de
comando lo cual es una ventaja a la hora de entender el funcionamiento de estos

sistemas y su capacidad amplia en el sector de las telecomunicaciones.

Se cumplié con el objetivo general de generar una troncal con dos maquinas utilizando el
sistema de IP PBX seleccionando la mejor alternativa que fue FreePBX, sabiendo que
durante el proceso se fueron identificando fallas de instalacion y capacidades que fueron
encontradas y corregidas para generar la respectiva documentacion del proceso
generando un resultado satisfactorio y se puede replicar a distancia como se observo en

los montajes y los elementos necesarios para generar la solucion.

91



7. RECOMENDACIONES

Es recomendable que si se quiere implementar el sistema de conexion de troncales,
realizar un estudio previo de la infraestructura de la empresa para asi poder identificar los
equipos a ser utilizados y la ubicacion de estos, no se requiere instalacion de servicio fijo

sino instalacion en base a la infraestructura del internet y los computadores.

Al ser un sistema que no se ha implementado como servicio de telecomunicaciones
estandar y se combina con la telefonia fija 0 movil se debe tener en cuenta que en la ley
1341 del 2009 se hace referencia a los servicios de valor agregado tienen en cuenta los
acuerdos con operadores del pais para proveer servicios como la telefonia de voz sobre
IP mas no los servicios de voz sobre IP que no son considerados como estos servicios.
Aunque no se infringe ninguna norma de telecomunicaciones cuando se usan estos
servicios junto a la red publica conmutada o la red mévil y no se sigue la regulaciéon
establecida en el pais si conlleva penalidades estipuladas en el articulo 257 del cédigo

penal.
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