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Resumen

Esta investigacion, se basa en como ha cambiado la forma en que los padres comparten la
vida de sus hijos a raiz de los avances tecnologicos y el surgimiento de las redes sociales, ya que
publican sus fotografias en sus perfiles sociales creyendo que estan autorizados para esta practica
de acuerdo con el ejercicio de la patria potestad, produciendo la creacion de una identidad digital
que genera la exposicion de sus hijos a ciberpeligros, conduciendo a la vulneracién de su derecho
a la intimidad, cambiando la forma en que los nifios, nifias y adolescentes logran un desarrollo
armonico e integral para ser los jovenes del futuro, y generandose un agravante a esta practica
debido al confinamiento por el Covid-19. Es asi, que no existe legislacion o parametros exactos
frente a esta practica en Colombia, requiriéndose un avance para garantizar el derecho a la
intimidad.

Por tanto, la investigacion es juridico-descriptiva con un enfoque cualitativo, que permite
tener un acercamiento a la situacién que se presenta a través de casos internacionales, legislacion,
jurisprudencia y redes sociales, con el fin de establecer limites a los padres en la forma en que
deben garantizar la proteccién y el desarrollo de sus hijos.

Palabras clave: Derecho a la Intimidad; Sharenting; Identidad Digital; Patria Potestad.
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Abstract

This research is based on how the way in which parents tell their children's anecdotes has
changed as a result of technological advances and the emergence of social networks, since they
publish their photographs on their social profiles believing that they are authorized for this practice
depending on the exercise. of parental authority, which produces the creation of a digital identity
that generates the exposure of their children to cyber dangers, leading to the violation of their right
to privacy, changing the way in which children and adolescents achieve a coexistence harmonious
and integral to be youth. of the future, and generating an aggravation to this practice due to the
confinement by Covid-19. Therefore, there is no legislation or exact parameters against this
practice in Colombia, which requires progress to guarantee the right to privacy.

Therefore, the research is legal-descriptive with a qualitative approach, which allows an
approach to the situation that occurs through international cases, legislation, jurisprudence and
social networks, in order to establish limits for parents in how they should ensure protection and
development. of their children.

Keywords: right to privacy; sharenting; digital identity; parental authority
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Introduccion

El fendmeno del Sharenting, es una problematica que surge a causa del uso de las redes
sociales como medio de comunicacion, siendo el compartir las fotografias de sus hijos en redes
sociales, que a manera internacional ha sido de debate si esta practica vulnera derechos
fundamentales de NNA, en especial el derecho a la intimidad, ya que es una accion ejercida por
los padres en ejecucion de la patria potestad, y que la misma configura el riesgo de exponer a sus
hijos a los peligros cibernéticos y a una sobreexposicion de sus datos personales de acuerdo con la
Ley 1581 de 2012 .

Siendo asi, que se pretende encontrar en el marco normativo del estado Colombiano si ha
avanzado o no directamente en la prevencion y regulacion de este peligro cibernético, porque el
derecho fundamental de la Intimidad de Nifios, Nifias y Adolescentes, y otros derechos como el de
la imagen, el buen nombre, entre otros, son los que se encuentran en riesgo; asimismo, detectar
cuéles son las instituciones competentes y si aquellas se encuentran ejecutando una funcion de
control frente a practicas que cologuen en riesgo a los NNA en internet, en aras de brindar un
ambiente seguro tanto en el espacio fisico como en el digital.

Ya que, esta situacion del Sharenting puede llegar a tener incidencia en la creacion de una
identidad digital, a la cual el nifio y nifia nunca analiza si debe o no publicarse sus fotografias,
porque segun la ley no tiene capacidad absoluta dado que la adquiere al cumplir su mayoria de
edad, por ello sus padres los deben proteger en todo momento y tomar decisiones responsables.
Ademas, sus datos personales pueden ser afectados debido a que estos datos se relacionan
directamente con esa informacion privada de la persona, y con la practica del Sharenting pueden

estar inmersos en peligros cibernéticos; a su vez, la pandemia del Covid-19 se relaciona en esta
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investigacion, porque ha traido el aumento de fotos y videos tras considerarse una forma de estar
en contacto con los demas.

Es por ello, que la investigacion se plantea desde el objetivo general de Determinar la
manera en que se vulnera el derecho a la intimidad de nifios, nifias y adolescentes por el ejercicio
abstracto de la patria potestad con ocasion al incremento del uso indiscriminado de las redes
sociales en el marco de la pandemia, con el fin desde la implementacién metodoldgica juridico-
descriptiva con enfoque cualitativo, dar andlisis de la normatividad internacional, nacional e
investigaciones del tema, y asi dar solucidn con ayuda de los objetivos especificos; esto con el fin
desde la academia, abordar problematicas actuales en aras de contribuir de manera eficaz y con

celeridad a colocar limites a estas practicas nocivas.

1. Vulneracién del derecho a la intimidad de nifios, nifias y adolescentes a través de la
publicacion de fotografias en redes sociales digitales en el ejercicio de la patria potestad.

Sharenting en el contexto colombiano.

1.1 Planteamiento del problema

En las ultimas décadas, las redes sociales han revolucionado la forma en la que nos
relacionamos e interactuamos con nuestros semejantes. Segln un estudio de Global Digital
Statshot realizado por Hootsuite y We Are Social en 2018 “en el mundo 4 mil millones de personas
son usuarios activos de redes sociales” (KEMP, 2018), permitiendo que alrededor de todo el
mundo las personas puedan mantener una comunicacion constante con sus familiares, amigos e

incluso personas que nunca han conocido.
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Segun un reporte de British Broadcasting Corporation, en el afio 2017 establecié que de
ese porcentaje anterior un namero importante de estos consumidores activos de las redes sociales
son los nifios y nifias, que a pesar de que muchas de estas plataformas establecen los 13 afios de
edad como minimo reglamentario para su uso, mas del 50% de los nifios y nifias en edades entre
los 8 y 12 afios de edad son usuarios de redes sociales, siendo Facebook el mas popular entre ellos
(BBC, 2017). Claramente esto significa un problema técnico debido a los tipos de contenido que
en estas plataformas electrénicas no son aptos para Nifios, Nifias y Adolescentes, y sus padres
quienes deben vigilarlos no conocen las configuraciones de privacidad que se deben establecerse
para que ellos naveguen de manera segura.

Sin embargo, mas alla del contenido no apto subyace un problema ain mas grave, el cual
estd asociado con las practicas nocivas en redes sociales tales como el Cyberbullying, el Grooming,
el Sexting y la pornografia ( FERNANDEZ DE MARCOS & FERNANDEZ DE MARCOS,
2017). Esto representa un hecho alarmante ya que son cada vez mas los nifios y nifias que a cortas
edades pueden ser victimas de estas practicas insanas, que genera en ellos una afectacion
psicoldgica e incluso fisica, dado que pueden verse inmersos en secuestro o trafico de menores,
por el no uso correcto de sus datos personales por parte de sus padres quienes son los que cuentan
con una conciencia plena de identificar que es bueno o malo.

A nivel internacional se reconocen derechos como la proteccion a la intimidad e
informacidn adecuada por parte de la Convencion Internacional Sobre Los Derechos Del Nifio
(UNICEF, 1989) que segun dispone en el art. 3 numeral 2 que los estados parte se comprometen
asegurar al nifio la proteccion y cuidado y ello acorde a los derechos y deberes de sus padres; de

igual forma los articulos 16 y 17 de la misma convencion, en el cual el art. 16 sobre el derecho del
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cual ningun nifio sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia ni de ataques ilegales a su honray a su reputacion, y el art. 17 en
el cual los medios de comunicacion tienen el deber de velar por que los nifios puedan obtener
informacidn que promueva su bienestar social, espiritual y moral como también su salud mental y
fisica. Y segln la Convencion Americana De Derechos Humanos en su articulo 19 establece que
todo NN tiene derecho a que se tomen las medidas de proteccion que su condicion de menor
requiere por parte de su familia, de la sociedad y del Estado (OEA , 1969). Todo ello para constar
que en el marco internacional existe un amplio catalogo de garantias fundamentales para los NNA,
permitiendo que puedan ejercer sus derechos y en especial su derecho a la intimidad en todos los
campos.

En Colombia en la Constitucion Politica, en el articulo el art. 15 refiere al derecho de la
intimidad y en el articulo 44 plasma la proteccion de los derechos de los nifios en el cual pueda
tener un desarrollo arménico e integral; es decir, que en el campo nacional colombiano los NNA
son sujetos de especial proteccion y se les debe garantizar su derecho a la intimidad para que no
queden expuestos a situaciones como el Bullying tanto en la escuela, donde viven y en el campo
de las redes sociales. Es asi que la Ley 1581 de 2012 en su Articulo 7 establece que existe especial
proteccidn a los datos personales de los menores de edad, en la cual con ello se asegurara el respeto
a los derechos prevalentes de los nifios, nifias y adolescentes en el tratamiento de sus datos
personales, y con ello permite que pueda ser un trabajo conjunto con lo establecido
internacionalmente y constitucionalmente para la proteccion de sus datos personales y sobre todo

lo que versa con su derecho a la intimidad.
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Segun lo planteado por la Magister Argentina Marcela Ilacqua (llacqua, 2018), establece
que se debe entender que las practicas nocivas en internet afectan al nifio en el acceso a sus
derechos, y una de esas es el llamado “Sharenting”, el cual se basa en que los padres realizan
publicaciones de las fotos de sus hijos con el fin de documentar todo sobre ellos a través de las
redes sociales, es decir, compartiendo fotos del menor a través de este medio. Por ello se resalta
que en los ultimos afios en paises como Reino Unido, Austria e Italia han tenido gran debate del
tema del sharenting, los cuales han establecido pardmetros para proteger y sancionar a los padres
que han realizado esta practica con aquello del surgimiento de las nuevas tecnologias siendo los
nifios y nifias los mas afectados.

Es de resaltar, también por parte de la Magister Marcela Ilacqua que, en su pais Argentina,
se ha presentado esta problematica de la publicacion sin control de fotos de menores de edad por
parte de sus padres y se ha dado avance en regular la protecciéon del menor y de cuestionarse si
dado el caso pueden demandar a sus padres con el fin de salvaguardar sus derechos (llacqua, 2018).
Permitiendo que la Magister se interesara por realizar una investigacion partiendo de un analisis
normativo de su pais y dejando entrever que podria llegar a evidenciarse esta figura de la demanda
en pro de los derechos de los NNA; ademas a ello debe analizar cuales serian las otras
consecuencias que acarrearian los padres en su ejercicio de la patria potestad, llegandose a plantear
posibles sanciones educativas, economicas o incluso la suspension de la patria potestad.

Como se establecio, en la investigacion de la autora Natalia Holzer es de gran preocupacion
la situacion actual de la era digital en que se encuentran los nifios y nifias expuestos a las redes
sociales, pues cada pais debe ir actualizando su normativa de acuerdo al contexto que la sociedad

vaya requiriendo mayor avance en ellas, con el fin de brindar mayor proteccién a los nifios y nifias,
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porque el mundo digital ha avanzado apresuradamente y las leyes deben estar de conformidad con
estos nuevos casos como lo es el Sharenting (Holzer, 2017). Y para lo cual permite evidenciar que
si esta practica se deja avanzar los afectados son nifios y nifias quienes se veran inmersos en una
exposicion descontrolada de sus vidas a través de las redes sociales, logrando afectar sus datos
personales, su vida en comunidad, y esto por causa de la situacion de aquellas fotos vergonzosas
e intimas que permaneceran en la web durante mucho tiempo si no se le coloca un limite a este
actuar del Sharenting, y los padres son los primeros a ser llamados a tomar conciencia de la
sobreexposicion de sus hijos en las redes sociales y sobre la forma en que se ven inmersos a los
peligros de la web.

A esta modalidad del Sharenting, debemos sumarle la situacion presente con la época del
Covid-19, que llevo a toda la sociedad aceptar e implementar de manera masiva el uso de la
virtualidad, pero también de distanciarnos de la mayoria de nuestros seres queridos y amigos,
implicando con ello el uso de las redes sociales como medio de comunicacion eficaz y rapido; tal
como el reporte de Vanguardia, en el que segun andlisis de Rebold, empresa de marketing y
comunicacion “la interaccion de los colombianos en las redes sociales incrementé un 53% y en un
49% el nimero de personas que hablan por dia”. (Sandoval, 2020), cifras realmente alarmantes y
de total importancia, dado que nos advierte que para el caso de Colombia, se ha generado una
dependencia de interactuar en las redes sociales a causa de confinamiento.

Lo que implica la creacion de una adiccion, tal como lo menciona la Magister en
Comunicacién cientifica Rocio Vidal en su canal de YouTube, todo se basa en sistema de
recompensa, en tener mas likes o confiar en las publicaciones de quienes tengan mas seguidores

creandose un red “DE ECONOMIA DE LA ATENCION”, en donde la informacion crece cada
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dia, es mas rapida y casi no la procesamos, y todo se ha vuelto practicamente basado en iméagenes.
Pero esto ha conllevado que los padres al estar todo el tiempo con sus hijos y sin conocer los
peligros que viven en internet, y querer lograr una forma de comunicacion, una forma de compartir
y relatar sus vidas en cuarentena, han incrementado el fendmeno denominado Sharenting.

Segun lo reportado por el peridédico Expansion, la cuarentena ha hecho que muchos de los
habitos de nuestras vidas cambiaran, por ejemplo el estar en casa, y es asi que los padres de familia
ahora han tenido que tomar un rol mas cercano con sus hijos y eso ha generado que muchos de
los padres decidan compartir fotografias de sus hijos (Reyes, 2020); lo cual, de forma inicial se
ve como una accion de comunicar sus vidas en casa, pero lleva a materializarse infinidad de
peligros dispuestos en la red tanto para el robo de datos personales como el caer las fotografias o
videos en peligros como Cyberbullying, el Grooming, el Sexting y la pornografia.

Es asi que lo dicho en el libro EL NINO, debe entenderse que el cuidado y proteccion de
los nifios y nifias, para un desarrollo integral obliga a todas las personas a garantizar la satisfaccion
integral y simultanea de sus Derechos Humanos, dado que son universales, prevalentes e
interdependientes y que se encuentra a cargo de los padres y el Estado su proteccion constante
(LUNA, 2002). Los padres al encontrarse en contacto diario con sus hijos deben protegerlos,
cuidarlos frente a los peligros que pueden estar expuestos, y deben tomar decisiones en pro de su
bienestar. Es por ello, que deben permitir en los NN crecer en un ambiente de confianza y
seguridad, en el cual se garantiza la proteccion de sus derechos y sobre todo puedan crecer felices,
es decir, sin ninguna limitacion al normal ejercicio de sus derechos logrando un desarrollo

armonico adecuado.
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En una publicacion en revista SEMANA titulado “Dejen de publicar mi vida en redes”
menciona el sondeo que realizo el hospital infantil C.S. Mott, en Estados Unidos, el cual entrevisto
a unos padres acorde a esta situacion, lo cual obtuvieron un resultado de que el 74 por ciento de
los encuestados admitio que comparte demasiada informacion de los hijos en las redes sociales, y
que el 56 por ciento sabe que sus publicaciones a veces son vergonzosas (SEMANA, 2017 ). Lo
cual nos advierte, que es un gran problema el compartir fotografias de sus hijos menores de edad
en las redes sociales dado que puede afectar a los NNA para toda su vida, no permitiéndoles un
desarrollo integral, siendo el Sharenting una falta de responsabilidad y conciencia de padres y
madres de esta nueva época pues son ellos quienes no ejercen de manera correcta la patria potestad
en el uso de la tecnologia digital y de los entornos virtuales.

Ya que el problema radica segun Luis Corrons, encargado de seguridad de Avast, en
encuesta que:

la generacion que fue la primera en suscribirse a las redes sociales ahora tiene hijos. Estos

usuarios estan acostumbrados a compartir actualizaciones y noticias de sus vidas en las

redes, pero ahora también estan compartiendo los momentos privados de otra persona y es

posible que no estén considerando si esto es algo con lo que sus hijos estan de acuerdo o

con lo que estaran de acuerdo cuando sean mayores. (Lui, EI Sol, 2020)

Resultado muy realista del contexto actual, dado que estamos inmersos en una sociedad
que poco a poco ha ido adquiriendo la aceptacion y aplicacion del uso de las redes sociales en sus

vidas como forma de interactuar con otras personas sin mayor esfuerzo y con mayor rapidez.
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En Colombia segun el articulo 288 del Codigo Civil, los nifios deben ser protegidos por
sus padres en el ejercicio de la patria potestad que se entiende como el conjunto de derechos que
la ley reconoce a los padres sobre sus hijos no emancipados, para facilitar a aquéllos el
cumplimiento de los deberes que su calidad les impone, es decir, velar que el nifio sea protegido
de cualquier arbitrariedad que afecte alguno de sus derechos y que impida su desarrollo integral
(RODRIGUES LOPEZ & QUICENO FRANCO, 2012); lo cual, es una facultad que solo versa
sobre los padres pues en primera medida ellos conviven a diario con sus hijos y les corresponde
determinar que es bueno o malo para ellos, y garantizar que no queden expuestos a vulneraciones
innecesarias.

Es por ello, que segun Codigo De Infancia Y Adolescencia, (LEY 1098 , 2006), los
derechos de los nifios y nifias prevaleceran para garantizar el ejercicio de sus derechos y libertades
consagrados en los instrumentos internacionales de Derechos Humanos, en la Constitucion Politica
y en las leyes, y segun el articulo 33 de este cddigo tienen derecho a la intimidad y son sus padres
quienes tienen la representacion parental otorgada por la patria potestad en la cual se debe actuar
de manera correcta y conforme a su capacidad juridica pues al nifio aun no se le atribuye esta
capacidad, razén por la cual sus padres que cuentan con un razonamiento claro de las cosas, son
quienes los representan en todas sus actuaciones.

Con la préctica del Sharenting se evidencia como una decisién pone en riesgo a nifios y
nifias, y que, en el entendido del deber de familia, siendo esta un nicleo fundamental de la sociedad
segun el articulo 42 de la constitucion deben velar por la proteccién de los hijos en todo momento
(GOMEZ DUQUE, 2002). Por lo cual, esta situacion nos coloca a pensar como seria posible exigir

la garantia de los derechos de los NNA ya que se encuentra sin ese amparo que los padres deben
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brindar en el campo de la web, en el entendido de como se debe proceder y salvaguardar el derecho
a la intimidad de los nifios y nifias en el entorno digital “redes sociales”, dado se genera una
incertidumbre de la afectacion que llegaria a tener la patria potestad para protegerse a los nifios y
nifas.

Y a su vez la necesidad de poner un alto y crear conciencia que la intimidad e imagen de
nuestros nifios y nifias se afecta con ocasion a la publicacion de sus fotos o videos en su diario
vivir, pues los exponen a peligros cibernéticos, y claramente también les crean una identidad
digital, dificil de borrar u olvidar de las redes sociales tal como lo expone el columnista de
ContraReplica Alejandro Torres “cuando un adulto publica una fotografia, video de un menor de
edad en las redes sociales, debe tener en cuenta que contribuye a crear la identidad digital
permanente de esa nifia, niflo o adolescente” (Torres A. , 2020). Siendo una situacion de gran
relevancia, pues es la imagen e intimidad de nuestros NNA que se ha visto expuesta a situaciones
vergonzosas e informacion privada que pueden contener dichas fotos y videos, que perduraran en
el tiempo a causa de que con un solo clic muchas personas pueden tener acceso y seguir replicando

dicho contenido.

1.2 Justificacion

Esta investigacion se realiza con el fin de dar cuenta el estado de vulneracion del derecho
a la intimidad de los nifios y nifias a raiz de la publicacion de fotografias y videos en las redes
sociales digitales realizado por sus padres, dado que se debe tener cuidado en que se decide
publicar, porque segun el Psicélogo Roberto Castillo en entrevista titulada ;Deben los nifios usar

las redes sociales? establece que “El principal peligro al que se exponen nuestros nifios, nifias y
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adolescentes es la privacidad; nuestros hijos son mas propensos a publicar informacion personal
y fotografias, sin pensar en las consecuencias que su publicacion puede traerles”
(VANGUARDIA.MX, 2016). Y con ello es pertinente resaltar la situacién del Sharenting,
partiendo de que los NNA son expuestos a que sus fotos y videos de manera descontrolada se
suban a la web y se llegue a vulnerar sus derechos y en especial el derecho a la intimidad dado que
se publican sus fotografias o videos muchas veces con informacion personal o incluso de
situaciones vergonzosas.

Esta actividad realizada por los padres genera asombro e interés pues son ellos quienes
deben velar por la proteccion de sus hijos y tomar las mejores decisiones para protegerlos de todo
estado de vulneracion de sus derechos (llacqua, 2018). Siendo importante resaltar a paises como
Reino Unido, Austria, Francia, Italia, EE. UU., Espafia, Argentina, en donde este tema ha sido de
gran debate con el fin de poder garantizar la proteccion de los nifios y nifias permitiendo una
aplicacidn efectiva de las garantias existentes para la proteccion de sus derechos.

El abordar esta problematica es para beneficiar desde la academia a los nifios y nifias,
dando mayor conocimiento de esta situacion y lograr que la regulacion Colombiana obtenga un
avance en el cual se establezca como la situacion del Sharenting es una actividad peligrosa, y los
padres que la realizan acarrearia una sancion ya sea econdmica, educativa y llegado el caso a la
suspension de la patria potestad; y sobre todo se realiza para dar proteccion a los nifios y nifias de
su derecho a la intimidad y otros derechos conexos a este en las redes sociales digitales ya que se
requiere una aplicaciéon inmediata de un control a esta actividad, con el fin de evitar una afectacion
a su desarrollo armonico, y mas aun con la situacion de confinamiento por la pandemia, dado que

la interaccion en las redes sociales a incrementado y con ello el Sharenting continua vigente,
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promoviendo la normalizacion de dicha actividad, sin reconocer por los padres y demas personas

las implicaciones negativas que este fendmeno contiene.

1.3 Objetivos

1.3.1 Objetivo general
Determinar la manera en que se vulnera el derecho a la intimidad de nifios, nifias y
adolescentes por el ejercicio abstracto de la patria potestad con ocasion al incremento del uso

indiscriminado de las redes sociales en el marco de la pandemia.

1.3.2 Objetivos especificos

1.Examinar el fendmeno denominado Sharenting en el contexto del ejercicio de la patria
potestad en las redes sociales digitales a partir de la sentencia T 260 de 2012.

2.Identificar como se vulnera el derecho a la intimidad del nifio, nifia y adolescente respecto
al tratamiento de sus datos en las redes sociales digitales a través del Sharenting.

3.Establecer las consecuencias juridicas que deben asumir los padres en el ejercicio
inadecuado de la patria potestad en las redes sociales digitales en el contexto colombiano.

4.Describir las politicas de proteccion de datos de nifios y nifias por parte de la
Superintendencia de Industriay Comercio en relacion con los datos que se publican en plataformas

digitales que genera Sharenting y afecta su identidad digital.
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5.Analizar la vulneracion del derecho a la intimidad tras el incremento del uso de las redes
sociales por parte de los padres con ocasion de la pandemia como forma de comunicacion,

implicando la configuracion del Sharenting.

2. Marco referencial

2.1 Antecedentes

De acuerdo a lo planteado en el sitio web ANTEVENIO, el auge de las redes sociales
inicio en 1971 cuando el programador informatico Estadounidense Ray Tomlinson realizo el
primer envid de e-mail a través de dos ordenadores gque se encontraban juntos; luego en 1991 el
cientifico de la computacién britanica el sefior Tim Berners invento el lenguaje HTML que ayudo
a que la navegacion fuera sencilla, para luego en el afio de 1995 surgiera la red social
“theglobe.com” creada como una comunidad en linea de miembros registrados en todo el mundo
en la cual los usuarios tenian la libertad de personalizar sus experiencias y publicar su propio
contenido e interactuar con otros; después, comenzaron a surgir otras redes sociales y en el 2002
se crea la llamada Friendster con un objetivo muy claro: conocer nuevas personas a partir de los
circulos de amigos (ANTEVENIO, 2016). Por lo cual, permitieron que las personas
experimentaran el tener una conversacion con otra persona sin tener que estar alli fisicamente,
logrando captar la atencion mundial al ser algo tan innovador el poder comunicarse con alguien en
tan solo cuestién de segundos u obtener informacion en ese mismo tiempo, algo que en afos

anteriores era imposible.


https://es.wikipedia.org/wiki/Ray_Tomlinson
https://es.wikipedia.org/wiki/Tim_Berners-Lee

SHARENTING EN EL CONTEXTO COLOMBIANO 24

Con el tiempo comenzaron a surgir gran cantidad de redes sociales entre las mas conocidas
Facebook, Instagram, WhatsApp, Messenger, Snapschat entre otras, que han revolucionado la
forma de interaccion de las personas; y segun informe de We Are Social hoy en dia mas de 3 mil
millones de personas son usuarios activos de redes sociales (KEMP, 2018); lo cual, permite
establecer que las redes sociales han sido un auge en el campo de la comunicacion virtual y han
proporcionado que personas alrededor del mundo se conozcan y tengan comunicacion permanente
y puedan tener mayores oportunidades de estudio y empleo online.

En 1989 se da la creacion de la Convencidn Internacional para Los Derechos De Los Nifios,
que cual surge para una mayor proteccion de los menores y como una garantia al ejercicio de sus
derechos, estableciendo sobre quienes esta la responsabilidad y cuidado del nifio, la cual es de sus
padres y el Estado quienes en todo momento velar que se encuentre bien y pueda tener un
desarrollo armonico sin obstaculizacion de ninguna indole. Pero como bien se plante6 en el libro
de Delitos Informaticos, con el surgimiento de las nuevas tecnologias y las redes sociales, el nifio
se encuentra expuesto a un nuevo riesgo permanente como son los casos como ciberacoso,
sexting, grooming ( FERNANDEZ DE MARCOS & FERNANDEZ DE MARCOS, 2017); los
cuales, generan una vulneracién total de los derechos de las personas y en especial a los nifios y
nifias, ademas subyace uno mas de estos peligros y es el llamado Sharenting, que consiste en la
creacion de una red social a nombre del nifio o que sus padres en su propia cuenta de red comparten
excesivamente fotos privadas y vergonzosas de sus hijos, quienes aun no cuentan con la capacidad
de decision de permitir si quieren o no que se publique sus fotografias.

Conforme a la seguridad en internet, la UNICEF en el afio 2012 realizo un informe de

acuerdo al ambito de proteccién que se le debe dar al menor en las redes sociales y la vigilancia


https://www.webconsultas.com/curiosidades/grooming-acoso-sexual-menores-por-internet-14342
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que se debe tener por parte de los padres, permitiendo dar a conocer la importancia de la labor que
se debe cumplir frente a los nifios y nifias en la proteccion de su informacion y como pueden
navegar en la web (UNICEF, 2012); se resalta que alli no se habla especificamente sobre el
Sharenting lo cual es de suma importancia que esta organizacion mundial se pronuncie frente a
esta practica, encontrandose en el deber de realizarlo al ser garante de los derechos de los nifios y
nifias a nivel Mundial.

Segun informes de la BBC y otras paginas web, establecen que paises como Reino Unido,
Espafia, Italia, Australia, Francia han dado gran avance en la proteccidn de datos para los nifios y
nifias, en el cual los padres por esta situacién se les sanciona, como el caso Espariol y con el cual
la Ley Organica 3/2018 dio avance de proteccion al nifio y nifia del llamado Sharenting, desde su
articulo 84 referente a la proteccion de ellos en internet, es decir a evitar esa sobreexposicién de
fotografias de sus hijos menores en las redes sociales digitales, ya que si se evidencia una
vulneracién, se implementara la intervencion de entes competentes en aras de salvaguardar ese
estado de equilibrio y proteccion de los nifios y nifias; asi mismo, el articulo 92 de esta Ley dispone
que, los datos personales de los NNA deben sus padres, centros educativos y donde participen
garantizar la salvaguarda de ellos (Gobierno de Esparia, 2018).

Es por ello que en Colombia segin Sentencia C-262-2016 , existe la garantia constitucional
de los derechos de los nifios y nifias del articulo 44 que asigna a la familia, la sociedad y el Estado
la obligacion de asistir y proteger al nifio para garantizar su desarrollo arménico e integral y el
ejercicio pleno de sus derechos, que segun la corte constitucional el desarrollo es armonico cuando
comprende las diferentes facetas del ser humano (intelectual, afectiva, social, cultural, politica,

religiosa, etc.) (Sentencia C-262, 2016), para lo cual se entiende integral cuando el nifio pueda
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crecer en armonia, paz y amor, permitiendo que al llegar a ser un adulto pueda dar aportes buenos
a la sociedad.

Segun el Cadigo Civil Colombiano en el articulo 288 se encuentra el concepto de la patria
potestad, la cual es el conjunto de derechos que la ley reconoce a los padres sobre sus hijos no
emancipados, para facilitar a aquéllos el cumplimiento de los deberes que su calidad les impone.
Lo cual, permite que los hijos menores tengan un campo de proteccion integral y permanente por
parte de sus padres para crecer y desarrollarse en un ambiente arménico.

De acuerdo, al tema de patria potestad una de las altas cortes como lo es la Corte
Constitucional, a manera jurisprudencial estipula que la patria potestad aplica de forma exclusiva
la proteccion a hijos menores no emancipados, a razon de gue no cuenta con una capacidad de
razonamiento idéneo para tomar sus propias decisiones ni determinar que es bueno o malo para
sus vidas (Sentencia C-1003, 2007). Y en consonancia al tema, en otra jurisprudencia del afio 2016,
establece que los derechos que componen la patria potestad no se otorgan a los padres con un
provecho personal, sino con el fin del interés superior del hijo menor (Sentencia C-262, 2016);
todo ello permite, que los padres cumplan con las obligaciones de formacion de la personalidad de
los nifios, nifias y adolescentes, en virtud de la relacion parental tan cercana que tienen para

inculcar en ellos buenas conductas en su vida en comunidad.

Asuvez, laLey 1581 de 2012, se aplica para el tratamiento de datos personales efectuado
en territorio colombiano, dejando explicito en su articulo 7 que se asegurara el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes en el tratamiento de datos, siendo tarea del
Estado y las entidades educativas de todo tipo, capacitar a los representantes legales y tutores

sobre los riesgos en que se encuentran con un tratamiento indebido de sus datos personales
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(MIN.TIC, 2012). Es decir, que los datos personales de NNA tienen que prevalecer sobre cualquier
otro interés ya sea personal, de publicidad porque pueden ser afectados por personas
malintencionadas para cometer conductas atroces como lo es el secuestro o incluso su venta para

someterlos a trabajos o darselos a familias extranjeras y he alli la razon de esta proteccion legal.

Respecto a esta problematica del Sharenting, cual responsabilidad acarrean los padres
frente al bienestar del derecho a la intimidad del nifio en las redes sociales digitales, por ello es
importante mencionar que en el afio 2012 se presento el caso de la (Sentencia T-260, 2012), en la
cual un padre creo una red social con el nombre de su hijay su madre exigia la proteccion de sus
derechos, por ello entra la Corte Constitucional a analizar el caso para asi proceder a exigirle al
padre eliminar las fotos y cerrar la cuenta de Facebook creada para tener las fotografias de su hija
de 4 afios de edad. Lo cual permite establecer que esta practica si es un problema y que con ella
genera el cuestionamiento de que pasara con los nifios y nifias a quienes se les afecta su derecho a
la intimidad, porque si bien afios atras esas anécdotas e imagenes_vergonzosas se quedaban como
un comentario o0 momento de risa en la reunion familiar, ahora trasciende al mundo virtual donde
alli es algo que es permanente expuesto al publico.

Es por ello que respecto a ese mal ejercicio de la patria potestad, los nifios y nifias se
encuentran en una inseguridad y vulneracion de su derecho a la intimidad, pues debe ser protegido
en todo momento de cualquier riesgo y arbitrariedad y sobre todo en lo que conlleva a la
sobreexposicion de sus datos personales, en especifico sus fotografias en las redes sociales, dado
que esta accion promueve la creacion de la llamada identidad digital, que cobija “el conjunto de

informacidn sobre una persona 0 una organizacién expuesta en Internet: datos personales,
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iméagenes, noticias, comentarios, gustos, amistades, aficiones, etc. que conforma una descripcién
de dicha persona en ¢l plano digital” (Universidad de Alicante ).

Es decir, que al realizar esta accion de publicar la vida de sus hijos en internet, crean una
especie de hoja de vida digital, que siempre se mantendrd en las redes sociales, generando
afectacion al derecho a la intimidad y conexo con otros derechos como el de la imagen, buen
nombre, entre otros; afectando tanto su presente como futuro, materializdndose un desequilibrio
en su desarrollo arménico, ademas a esta situacion se debe sumar el latente incremento de este
fendomeno del Sharenting a causa de la pandemia, dado que la virtualidad paso a ser de uso

indispensable para la humanidad.

2.2 Estado del arte

De acuerdo a lo planteado en la investigacion del sefior Harold Hitt Herrera del afio 2012,
establece que las redes sociales se han convertido en un medio de difusion, que en la actualidad se
hace indispensable para cualquier actividad (HERRERA, 2012); algo cierto, porque la mayoria de
las personas tienen acceso a estas plataformas y de esta forma han logrado masificarse como
instrumentos idoneos para todo tipo de intercambio de mensajes y comunicaciones de manera
positiva y negativa. Logrando asi que personas alrededor tengan redes profesionales, generalistas
y especializadas que se han consolidado como medios de difusién para personas en el mundo
entero puedan estar “mas cerca”, es decir que virtualmente pueden no solo intercambiar mensajes
si no que a través de ellas exista el mercadeo, entre otros que permiten estar en constante

comunicacion.
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Segun el diario The Wall Street Journal en el afio 2013 es donde se da el nhombre de
Sharenting a la préctica que consiste en que los padres realizan una publicacion excesiva de las
fotos de sus hijos menores de edad en las redes sociales; y por ello en una investigacion de Marina
Aimé Rojas en la Universidad de Ciencias Empresariales Y Sociales, establecié que la patria
potestad debe ser entendida como ese derecho intrinseco, que no surge con el matrimonio sino por
la naturaleza de su nacimiento quedando implicito en la persona ese deber de proteccidn al menor
en el entorno en que se encuentre (Rojas, 2014). Y es alli donde los padres deben estar mas
pendientes a los peligros en que puede llegar a estar expuesto su hijo menory ello en colaboracion
con las instituciones pertinentes para capacitar a los padres respecto al uso de las redes sociales,
porgue no solo son los peligros que ocurren a diario también deben protegerlos de los que se
encuentran en la web.

Por esta razon la proteccion de los datos personales, es una de las batallas constantes por
parte de los ordenamientos juridicos del siglo XXI, por la llamada revolucion tecnoldgica, y con
ello la exposicion en Internet de los nifios y nifias quienes tienen acceso o que sus padres son
quienes publican su informacion; el legislador, debe poner mayor énfasis en la proteccion del nifio
en su actividad online, en la cual sus padres los vigilen y protejan, pero sin perjudicar en el libre
desarrollo de la personalidad de los nifios ( Alejandro Platero, 2017), porque al dar ese rigor legal
proporciona un ambito garantista de los derechos fundamentales de los NNA, para que se
mantenga el equilibrio de la proteccion de sus datos que en la actualidad se debe llevarse al campo
de las redes sociales.

Con estas publicaciones de fotos de los nifios y nifias, surge la llamada identidad digital

que indiscutiblemente con el auge de las redes sociales digitales ahora hace parte de la identidad
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general del ser humano, por lo cual debe ser protegida dentro del mismo derecho; siendo un deber
de los padres el actuar de manera responsable y esperar que sea el nifio o nifia quien tenga una
edad adecuada y con la orientacion correspondiente para que decida que publicara (Fernandez
Tortolero & Mendoza Marquez, 2017). Siendo de importancia resaltar, que en el campo de las
redes sociales se debe entender como una identidad digital que refiere a lo que se quiera
documentar de nuestras vidas, partiendo de publicar donde trabajas, donde vives, quienes son tus
familiares entre otros datos, y si no se les da la aplicacion de privacidad correspondiente todo el
mundo tendré acceso a ellos.

El uso de las redes sociales en la actualidad desde el momento en gque nacen, los nifios y
las nifias necesitan forjar su personalidad, pero ahora se exponen a una identidad digital, que se da
incluso desde antes de nacer con la publicacion de sus ecografias de embarazo. Es por ello, que la
Mag. Marcela llacqua establece también en su investigacion que los padres es su labor de garantes
de la proteccion de sus hijos deben acompanarlos en su desarrollo, respetando sus intereses y
fomentando su autonomia, pero con la practica de compartir todo en las redes sociales digitales
constituye un ejercicio irresponsable de la patria potestad afectando el derecho a la intimidad del
nifio y nifia, quedando autorizados los hijos para reclamar la intervencion judicial en proteccion a
sus derechos (llacqua, 2018).

Si bien es cierto, que ese deber de proteccion es encargado a los padres a través de la patria
potestad y al ser ellos quienes de manera directa conviven y deben identificar de manera gil a que
situaciones puede quedar expuesto sus hijos, también debe intervenir el Estado a través de sus
instituciones y salvaguardar los derechos de los NNA, que en dado caso seria el ICBF quien en

primera medida debe intervenir dado que esta practica del Sharenting, ya que si no se coloca unos
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limites continuara la ejecucidn de esta practica; también, otra entidad competente en la proteccion
de los NNA es la Superintendencia de Industria y Comercio, desde el &mbito de proteccion de los
datos personales al ser ella la encargada bajo mandato de la Ley 1581 de 2012, porque debe
garantizarse que estos datos sensibles no lleguen a manos de los peligros cibernéticos, ocasionando

un dafio muy grande para su desarrollo armoénico e integral.

2.3 Marco conceptual o referencial

Para esta investigacion es necesario tener en cuenta que el ejercicio de la patria potestad hace
referencia a un régimen paterno-filial de proteccion del hijo menor no emancipado, en cabeza de sus
padres, que no deriva del matrimonio de éstos pues surge por ministerio de la ley independientemente a
la existencia de dicho vinculo. El ejercicio de la patria potestad sobre los hijos menores corresponde a
los padres, conjuntamente y a falta de uno, la ejercera el otro. En efecto, la patria potestad solo pertenece
al padre y a la madre, es decir, no rebasa el &ambito de la familia, y se ejerce respecto de todos los hijos,
incluyendo a los adoptivos. (Sentencia C-1003, 2007), dado que tiene como base el interés superior de
la infancia la cual es una labor que se entiende es otorgada a sus padres a través de esta responsabilidad
parental que acarrea la patria potestad, siendo primordial el cuidado integral de sus hijos menores en
cualquier &mbito.

En el siglo XXI es de impacto social las redes sociales digitales, entendidas como los espacios
sociales disefiados para facilitar la comunicacion, la colaboracion y el intercambio de contenidos a través
de redes de contactos y con las cuales los usuarios pueden administrar, construir y representar sus redes
sociales en linea (GALLEGO TRIJUEQUE, 2016). Y con ello ha logrado que la mayoria de las personas
cuente con acceso a ellas, permitiendo el intercambio de mucha informacién que en los Gltimos afios se

ha convertido en muy necesaria.
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Conforme a lo planteado en el libro Delitos Informaticos , el uso de las redes sociales ha
generado numerosos peligros en internet como lo son las practicas nocivas en redes sociales tales
como el cyberbullying, el grooming, el sexting y la pornografia (DELITOS INFORMATICOS,
2017), siendo ello un deterioro al uso de las redes sociales digitales, puesto que los usuarios se
encuentran en un temor constante a quedar expuestos a estos peligros que pueden afectar el
desarrollo normal de sus vidas.

Se debe mencionar, que a estas practicas en internet surge una llamada Sharenting la cual
es la necesidad excesiva de publicar fotos de sus hijos menores por parte de sus padres, que
conlleva a que el nifio quede expuesto a cualquier peligro de los anteriormente mencionados y
sobre todo que se vulnere su derechos a la intimidad (llacqua, 2018), dado que sus padres son
quienes deben salvaguardarlos de cualquier arbitrariedad y con esta practica en las redes sociales
digitales quedan totalmente expuestos a peligros.

La investigadora Sara Gallego Trijueque, en su trabajo ya mencionado sobre las redes
sociales digitales, establecié que en ese ambito es importante destacar el concepto de identidad
digital entendida como el conjunto de informaciones publicadas en Internet sobre nosotros, ya sea
datos personales, imagenes, noticias, comentarios, gustos, amistades, aficiones, etc. todos estos
datos nos describen en Internet ante los demas y determinan nuestra reputacion digital (GALLEGO
TRIJUEQUE, 2016), es decir, que debe existir una conciencia plena de que sera compartido en la
web para evitar quedar casi de manera permanente expuestos a cualquier peligro que tiene el uso
inadecuado de las redes sociales digitales.

En el marco del derecho a la intimidad se define seguin la UNICEF en el art. 16 dispone

como derecho a una vida privada propia, a que se respete la vida privada de tu familiay a la
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intimidad de tu casa, a que no te abran la correspondencia y a que nadie ataque tu buena imagen
de ninguna forma, y en el contexto Colombiano en el marco del Cddigo de Infanciay Adolescencia
en el art. 33 se entiende que los nifios, las nifias y los adolescentes tienen derecho a la intimidad
personal, mediante la proteccion contra toda injerencia arbitraria o ilegal en su vida privada, la de
su familia, domicilio y correspondencia. Asi mismo, seran protegidos contra toda conducta, accion
0 circunstancia que afecte su dignidad, permitiendo sea de una manera integral y acorde a lo
situacién que se presente, permitiendo establecer que, si existe proteccion al derecho a la intimidad
de los NNA, pero que en este momento debe extenderse su proteccion y no quedar en vacios legales
en lo que respecta a las redes sociales y en especifico al Sharenting.

La labor de los padres con el auge de las redes sociales digitales debe ser la educacion
adecuada y orientadora para que el nifio no vaya a colocarse en ningun riesgo, pues de acuerdo a
su responsabilidad parental entendida en el art. 14 del Cédigo de Infancia y Adolescencia como
un complemento de la patria potestad establecida en la legislaciéon civil, la cual es una obligacién
inherente a la orientacién, cuidado, acompafiamiento y crianza de los nifios, las nifias y los
adolescentes durante su proceso de formacién y no debe ejercerse con violencia fisica, psicolégica
0 actos que impidan el ejercicio de los derechos de los nifios, nifias y adolescentes; es por ello que
los padres deben brindarle a sus hijos un estado de seguridad y proteccidn a sus derechos.

Es importante tener en cuenta el concepto de representacion legal segun el ICBF es el
conjunto de derechos que la ley reconoce a los padres sobre sus hijos no emancipados, para facilitar
aaquéllos el cumplimiento de los deberes que su calidad de padres les impone, actuando de manera
consiente y responsable (ICBF, 2012); siendo también muy importante resaltar el concepto de

custodia por parte del ICBF es el cuidado de los nifios, nifias y adolescentes, que por ley les
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corresponde a los padres y en caso de hijos extramatrimoniales la tiene el padre que conviva con
el nifio y que en casos de divorcio, nulidad de matrimonio, separacion de cuerpos o suspension de
la patria potestad, el juez tiene la facultad de confiar el cuidado de los hijos (as) a uno de los padres,
o0 al pariente mas proximo, segun le convenga al nifio o a la nifia (ICBF, 2013), y a partir del
Cadigo de Infancia y Adolescencia en el art. 23 es la funcion de poder criar, educar, orientar,
conducir, formar habitos, siempre con la mira puesta en el hijo para que puede tener un desarrollo

armonico y sin ser expuesto a ninguna arbitrariedad que afecte el ejercicio de sus derechos.

3 Método

3.1 Clase de investigacion

Es una investigacion juridico-descriptiva que parte de la base de la proteccion especial que
tienen los Nifios, Nifias y Adolescentes llevado a la esfera del ejercicio de la patria potestad,
aplicando un analisis desde el punto de vista normativo para luego poder determinar como el
Sharenting esta afectando a este derecho fundamental de los NNA.
3.1.1 Posibles colaboradores en la investigacion.

No aplica.
3.1.2 Recursos disponibles: (institucionales).

Uso de consultas web frente a la interaccion constante en las redes sociales y con ello
identificar informacion relacionada con el Sharenting; también, el uso de la Constitucion Politica,
el Caodigo de Infancia y Adolescencia, el Codigo Civil, jurisprudencia, investigaciones, datos de

la Superintendencia de Industria y Comercio.
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3.1.3 Referencias generales.

Uso de la Constitucion Politica de Colombia, normativa colombiana respecto a la patria
potestad, derecho a la intimidad y la proteccion a los NNA, se hard uso de la jurisprudencia
colombiana, de investigaciones tanto a nivel nacional como internacional, libros y aporte de
organizaciones como la UNICEF que es la encargada del tema de los nifios y nifias, la proteccion

de datos a cargo de la Superintendencia de Industria y Comercio.

3.2 Para la investigacion se requiere utilizar un estudio desde los siguientes aspectos

3.2.1. Enfoque

Cualitativo, porque permite analizar las causas y consecuencias de este comportamiento
en los padres de familia en ejercicio de la patria potestad y con ello determinar la vulneracion al
derecho a la intimidad del Nifio, Nifia 0 Adolescente. Lo cual permite tener un conocimiento mas
amplio de la tematica para lograr identificar la vulneracién al derecho a la intimidad de los nifios

y nifias a raiz del Sharenting.

3.2.2 Tipo de investigacion

juridico-descriptiva que parte de la base de la proteccidn especial que tienen los Nifios,
Nifas y Adolescentes llevado a la esfera del ejercicio de la patria potestad aplicando un analisis
desde el punto de vista normativo para luego poder determinar como el Sharenting esta afectando

a este derecho fundamental de los NNA.



SHARENTING EN EL CONTEXTO COLOMBIANO 36

3.2.3 Fuentes

Siendo de importancia resaltar que para esta investigacion se llevara a cabo el uso de la
Constitucion Politica de Colombia, normativa colombiana respecto a la patria potestad, derecho a
la intimidad y la proteccion a los NNA, se hara uso de la jurisprudencia colombiana, de
investigaciones tanto a nivel nacional como internacional, libros y aporte de organizaciones como

la UNICEF que es la encargada del tema de los nifios y nifias.

3.3. Fase preparatoria

Para la realizacion del trabajo de investigacion, fue necesario la investigacion documental,
lo cual requiri6 la busqueda de fuentes de informacion acordes al tema, siendo necesario acudir a
la Constitucion Politica en sus articulos de derechos fundamentales como el art.13 del Derecho a
laigualdad ante la ley sin discriminacion alguna, el articulo 15 el Derecho a la Intimidad, el articulo
42 sobre el nacleo fundamental de la familia, el articulo 44 sobre los derechos prevalentes de los
NNA. El Cddigo de Infancia y Adolescencia expedido por la Ley 1098 de 2006 en sus articulo 14
sobre la responsabilidad parental, el articulo 50 y siguientes sobre las medidas de restablecimiento
de Derechos, con el fin de evidenciar en que pretende el Codigo garantizar la proteccion de los
NNA y con ello la no regulacion sobre el tema del Sharenting en las redes sociales en aras de una
proteccién y limite de su uso con el objetivo de proteger de peligros web a los NNA en especial al
tema de Sharenting. También el Codigo Civil expedido por la Ley 84 de 1873 en sus articulos 288
sobre la definicion de la Patria Potestad, el articulo 310 sobre la suspensién de dicha figura, y la

emancipacion judicial del articulo 315.
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Ademas, el analisis de sentencias de la Corte Constitucional sobre el tema de patria
potestad y derechos a la intimidad, conceptos del ICBF, conceptos y casos de la Superintendencia
de Industriay Comercio, e investigaciones nacionales respecto al tema de Patria Potestad, Derecho
a la Intimidad e investigaciones internacionales como la de Argentinay Venezuela respecto a dicho
tema del Sharenting, casos internacionales de Sharenting y como ha sido el acogimiento de ello en

los paises en que se presento.

3.4. Fase analitica

Acorde al trabajo de investigacion fue necesario una recopilacion de los datos mas
importantes y acordes respecto al tema del Sharenting, para asi poder llegar a un analisis juridico-
descriptivo de todos los fundamentos Constitucionales, legales, jurisprudenciales e investigativos;
lo cual, se realiz6 con el fin de comprender el impacto que dicha practica del Sharenting esta
generando en la sociedad, de manera sigilosa e inherente al uso de las redes sociales, sin el
conocimiento de los peligros que internet contiene; ademas con ese analisis se quiere lograr la
divulgacion de la falta de actualizacion de la norma, a causa de los casos nuevos que se estan
presentado por el uso desmesurado de las redes sociales. Por tanto, esta investigacion tiene un
enfoque cualitativo sobre las causas y consecuencias de la practica del Sharenting, el manejo del
ejercicio de la patria potestad frente a esta situacion, y como se pueden llegar a una consecuencias

juridicas protectoras del Derecho a la Intimidad de NNA.
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3.5. Fase informativa

Se presentan los resultados generales, que constatan la importancia de la investigacion
respecto del tema de interés para el investigador, por lo cual en este trabajo se evidencia la
existencia de un ejercicio inadecuado a los parametros que se exige a la Patria Potestad y ello
frente al Sharenting a causa de la no capacitacion, todo ello en aras de obtener conocimiento de
los miles de peligros existentes en las redes sociales. Respecto al Derecho a la Intimidad se
consolida una vulneracién a tal derecho en conexion al ejercicio inadecuado de la Patria Potestad
en las redes sociales dado que no existen limites claros y garantistas de acuerdo con tal practica,
por lo cual se hace necesario el planteamiento de consecuencias en un ambito provisional e
inmediato de la prevencion y restablecimiento del Derecho a la Intimidad y los demas derechos

que se vean implicados por dicha practica.

3.6. Participantes o sujetos

Esta investigacion va dirigida a Nifios, Nifias y Adolescentes, y como desde el ejercicio de
la patria potestad sus padres pueden exponerlos a la vulneracion del derecho a la intimidad, que en
este caso se centra en el territorio colombiano desde el campo de interaccion de la virtualidad, la

cual conlleva a la materializacion del Sharenting.

3.7. Herramientas
Para esta investigacion fue necesario, filtrar la informacion proveniente investigaciones,
libros, sentencias, casos en internet, casos en las noticias, legislacién, instituciones, entre otras, las

cuales fueran acordes desde el analisis e identificacion de todo lo relacionado con el peligro del
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Sharenting; a su vez, desde la observacion de las acciones en las redes sociales que conllevan al

Sharenting, que se materializan con la publicacion de una fotografia o video.

3.8. Procedimientos

Fue necesario identificar el derecho que podia estar en vulneracion en las redes sociales a
causa del Sharenting, para luego comenzar a analizar que ha dicho Colombia frente al tema, en
aras de identificar si ya habia legislado, actualizado o modificado alguna de las normas que se
relacionan con el Sharenting como lo es la Constitucion Politica, Cdédigo Civil, ElI Cddigo de
Infancia y Adolescencia y la Ley de proteccion de Datos; después se pudo evidenciar que en
Colombia no se ha avanzado directamente a la prevencion y regulacién de este peligro cibernético
y con ello empezar a sustentar como afecta el derecho fundamental de la Intimidad en NNA, en el
que también afecta otros derechos como el de la imagen, el buen nombre, entre otros.

Con ello, se pudo identificar las instituciones competentes para ejecutar acciones en pro de
controlar y evitar esta préactica, tales como el ICBF y la Superintendencia de Industria y Comercio;
a la vez, la responsabilidad que acarrean los padres ya que son ellos los directos encargados de
brindar un ambiente seguro a sus hijos. Ademas, en esta situacion se hizo evidente que, si existe
una vulneracion al derecho de Intimidad y un claro que un ejercicio inadecuado de la patria
potestad desde el ambito de la virtualidad, porque acarrea exponer directamente a los peligros

cibernéticos a los NNA y ademas crearles una identidad digital.
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3.9 Hipdtesis

El derecho a la intimidad de los Nifios, Nifias y Adolescente, se vulnera a través de esas
publicaciones que lleguen a realizar sus padres, dado que estan ejerciendo inadecuadamente su
patria potestad en el campo digital, pues se evidencia una creacion de identidad digital a la cual el
nifio y nifia nunca pudo analizar si debia o no publicarse sus fotografias pues se considera segun
la ley que no tiene una capacidad absoluta, la cual adquiera al cumplir la mayoria de edad y por
ello sus padres los deben proteger. Es una afectacion directa al desarrollo arménico que debe tener,

pues se puede ver inmerso en cualquiera de los peligros que existen en internet.

4. Resultados

Se espera que a partir de esta investigacion, se pueda establecer las acciones que estan
llevando al ejercicio inadecuado de la patria potestad, a su vez identificar el riesgo en que se
encuentra el derecho a la intimidad de los NNA y demas derechos conexos; asimismo identificar
en el marco normativo de Colombia la no existencia de parametros claros y directos para controlar
esta practica; a su vez, como la pandemia del Covid-19 incremento su ejecucion, promoviendo el
aumento de fotos y videos sin ningun control por esta época, y asi encontrar como debe ser el uso

seguro y responsable de las redes sociales con el fin de salvaguardar los derechos de los NNA.



SHARENTING EN EL CONTEXTO COLOMBIANO

4.1 Cronograma

Tabla 1 Actividades a desarrollar

41

propuesta de
investigacion,
marco tedricos,
antecedentes,
estado del arte,
conceptos,
hipotesis,
metodologia,
Resultados
esperados.

-examinar el
fenémeno
denominado
sharenting en el
contexto del
ejercicio de la
patria potestad
en las redes
sociales
digitales a partir
de la sentencia t
260 de 2012.

Actividades Meses
para Epoca tif Enero Febrero Marzo Abril Mayo
desarrollar
Semana Semana Semana Semana Semana Semana
11 |22 |23 |44 |11 |22 |33 |44 |11 |22 |33 |44 |11 |22 |33 |44 11 |22 |33 |44 |11 |22 |33 |44
Desarrollo XX
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como se vulnera
el derecho a la
intimidad del
nifio, nifia y
adolescente
respecto al
tratamiento de
sus datos en las
redes sociales
digitales a través
del sharenting.

- establecer las
consecuencias
juridicas que
deben asumir
los padres en el
ejercicio
inadecuado de la
patria potestad
en las redes
sociales
digitales en el
contexto
colombiano.

Actividades Meses
para Epoca tif Enero Febrero Marzo Abril Mayo
desarrollar
Semana Semana Semana Semana Semana Semana
11 |22 |23 |44 |11 |22 |33 |44 |11 |22 |33 |44 |11 |22 |33 |44 11 |22 |33 |44 |11 |22 |33 |44
- identificar
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proteccion de
datos de nifios y
nifias por parte
de la
superintendencia
de industria y
comercio en
relacion con los
datos que se
publican en
plataformas
digitales que
genera
sharenting y
afecta su
identidad
digital.

Actividades Meses
para Epoca tif Enero Febrero Marzo Abril Mayo
desarrollar
Semana Semana Semana Semana Semana Semana
11 |22 |23 |44 |11 |22 |33 |44 |11 |22 |33 |44 |11 |22 |33 |44 11 |22 |33 |44 |11 |22 |33 |44
Describir las XX
politicas de
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Actividades Meses
para Epoca tif Enero Febrero Marzo Abril Mayo
desarrollar

Semana Semana Semana Semana Semana Semana

11 |22 |23 |44 |11 |22 |33 |44 |11 |22 |33 |44 |11 |22 |33 |44 11 |22 |33 |44 |11 |22 |33 |44
Analizar la Xx
vulneracion del
derecho a la

intimidad tras el
incremento del
uso de las redes
sociales por
parte de los
padres con
ocasion de la
pandemia como
forma de
comunicacion,
implicando la
configuracién
del sharenting.
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5. El sharenting y su afectacion al ejercicio de la patria potestad en el contexto de las redes

sociales digitales caso colombiano

La patria potestad es una figura que se ha mantenido a través del tiempo en la cual se

configura un deber de proteccion y cuidado.

5.1 La patria potestad, representacion legal y custodia

Al hablar de este tema es importante analizar la patria potestad frente a la custodia y la
representacion legal, dado que el NNA puede encontrarse en cualquiera de estas figuras y la
situacién del Sharenting puede afectar también sus derechos.

El ejercicio de la patria potestad hace referencia a un régimen paterno-filial de deberes y
derechos que conforme a la ley tienen los padres sobre sus hijos menores no emancipados
proporcionandoles proteccion al hijo menor, en cabeza de sus padres, que no deriva del matrimonio
de éstos pues surge por ministerio de la ley independientemente a la existencia de dicho vinculo
(Sentencia C-1003, 2007). En efecto, la patria potestad solo pertenece al padre y a la madre, es
decir, no rebasa el &mbito de la familia, y se ejerce respecto de todos los hijos, incluyendo a los
adoptivos, establecida desde el principio del interés superior de la infancia, la cual tiene proteccion
constitucional para que en ningun &mbito se les vulneres sus derechos.

Conjunto a la patria potestad se ve el concepto de representacion legal el cual a manera
general segun el art. 1505 del codigo civil colombiano es lo que una persona ejecuta a nombre de
otra, la cual es facultada por ella o por la ley para representarla ( Ley 84, 1873), distinguiéndose

una legal y otra convencional, siendo la primera aquella que por circunstancias previstas por la ley
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genera la representacion y la convencional es la que surge por medio del contrato es decir un
acuerdo entre partes.

Se destaca que en la representacion legal se encuadra al tema de la patria potestad pues el
hijo de familia para actuar y tener validez de lo acordado, debe hacerlo representado por sus padres,
entendido como una administracion bajo la necesidad de garantizar y proteger la efectividad de
sus derechos; la cual se divide en una representacion extrajudicial que por regla general se requiere
para que los actos o contratos que el hijo de familia celebre lleguen a tener validez ; ella a su vez
es ejercida de manera conjunta por sus padres lo cual se encuentra establecido por el Decreto que
otorgo iguales derechos y obligaciones a las mujeres y a los varones (DECRETO 2820, art 40,
1974).

Si llegase el caso que este hijo menor actuare sin la autorizacion de sus padres seran nulos
sus actos y debera realizar la respectiva devolucion de lo que fuese acordado, dado que se
consideran no validos porque ain no ha alcanzado su capacidad absoluta para actuar por si mismo;
y una representacion judicial es cuando los hijos menores le corresponden a cualquiera de los
padres y s6lo puede comparecer en juicio como actor, autorizado o representado por uno de sus
padres ya sea en temas de civil o criminal (Franco, 1999), es decir tampoco puede asistir por si
mismo a un proceso dado que por su edad no sera escuchado en el proceso pues debe estar
asesorado de que es lo que sucede, porque él no cuenta con la capacidad de razonar todo lo que
llegue a suceder.

También es importante el tema de la custodia que segun el articulo 23 de la Ley 1098 del
2006 es que “los nifios, las nifias y los adolescentes tienen derecho a que sus padres en forma

permanente y solidaria asuman directa y oportunamente su custodia para su desarrollo integral”
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(Codigo de Infancia y Adolescencia, 2006). En el cual la obligacion de cuidado personal esta a
cargo de los padres y se extiende a quienes convivan con ellos en los &mbitos familiar, social o
institucional, o a sus representantes legales, siendo este un requisito garantista para poder que el
NNA tenga esa proteccion en cualquier momento (Gonzélez, pag. 9), y ello permite que no exista
ninguna excusa de que no hay una claridad respecto de quienes son los encargados de proteger a

sus hijos y asi puedan brindarles esa proteccion.

Por ello la custodia es aquella tenencia fisica, cuidado personal y directo del nifio, nifia o
adolescente, que debe ser ejercida de forma permanente y solidaria con el fin un buen desarrollo
integral y un cumplimiento efectivo de sus derechos fundamentales, es decir que si dado el caso
los padres se divorcian el nifio no va a perder esa proteccion y cuidado si no que de forma judicial
se determinara si ambos padres la ejerceran, es decir, custodia compartida o si solo se le asigna a
uno de ellos; y es por ello que el Cddigo Civil en sus articulos 253, 254 y 267 establece la
obligacion de los padres para con sus hijos garantizandoles una proteccién, correccion y cuidado

(Ley 84, 1873).

5.2 La patria potestad

La patria potestad es el conjunto de derechos que la ley reconoce a los padres sobre sus
hijos no emancipados, para facilitar a aquéllos el cumplimiento de los deberes que su calidad les
impone definido asi por el art 288 del Cdédigo Civil ( Ley 84, 1873); es decir que con ella se
garantiza la efectividad y aplicacion de los deberes que tienen los padres en el ejercicio de esta

facultad sobre sus hijos y sobre sus bienes en el entendido de que puedan gozar plenamente de
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sus derechos sin ninguna afectacion generando un bienestar emocional y material, y que se les
brinde una seguridad y cuidado en todo momento.

Es por ello que legislador al determinarla no se basé necesariamente al aspecto econémico
de los padres sino que vio la necesidad de analizar aspectos emocionales, de salud y afectivos
como una forma integral que garantice una mayor optimizacién en esta figura, dado que los padres
tienen esa calidad de proteger a sus hijos, pero consecuente a ello deben ejercerla correctamente
para no acarrear a su perdida y suspensién segun lo establecido en la sentencia ( C-997, 2004).
Porque es alli donde esta figura debe tener mas andlisis y cuidado partiendo de que cualquier actuar
indebido genera que se vea inmersa en una suspension o incluso pérdida total de ella por no brindar
a su hijo menor una esfera total de seguridad y proteccion.

Razon por la cual en la Convencion sobre los Derechos Del Nifio se reconoce a la familia
como base al desarrollo pleno y arménico de los Nifios, Nifias y Adolescentes, entendida como el
crecer en el seno de una familia, en un ambiente de felicidad, amor, y comprension que permita
brindarles una estabilidad familiar y emocional (UNICEF, 1989); generando que a nivel mundial
sin importar el idioma, la raza o la cultura en que crezcan los nifios y nifias puedan estar seguros
ante cualquier peligro existente, que sus padres siempre estaran alli para prestarles la mayor
atencion, y que a través de esa conformacion de familia los formaran como personas integras y
de bien para la sociedad.

En Colombia también se ha aplicado esta figura de que la familia es el ndcleo esencial para
la sociedad y se encuentra plasmada en el articulo 42 (Constitucion Politica de Colombia, 1991),
la cual esta basada en un respeto reciproco de los padres con ellos mismos y con sus hijos; es decir

para gque con ella puedan tener unas bases sélidas y brindar a sus hijos un ambiente lleno de paz,
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armonia, de valores y principios en el cual los NNA puedan sentir proteccion y confianza de que
a pesar de los peligros en que puedan verse inmersos siempre van a poder confiar en que su familia

los protegera.

5.3 Definiciones a la patria potestad

Para el tema de patria potestad es de resaltar que son los padres los Unicos que en primera
medida son los facultados para ejercer esta vigilancia y proteccion de sus hijos para el ejercicio
correcto de sus derechos.

El autor Jaramillo Castafieda dice que hoy en dia la patria potestad esta constituida por
unos derechos concedidos por la ley a los padres para permitirles el cumplimiento de los deberes
impuestos en procura de la mejor formacion de los hijos y se limita (atributos o facultades) al
derecho de representarlos, al poder de administrar y usufructuar con algunas restricciones los
bienes propios del hijo (Castafieda, 2008);citado por (HERNANDEZ, 2014, pag. 7); es decir que
segun como lo plantea el sefior Jaramillo la patria potestad no solo se queda en el ambito afectivo
sino que trasciende al ambito economico y juridico dado que esta labor se encarga a los padres
pues son ellos quienes cuentan con esa capacidad de analisis y conciencia de que esta bien o mal
para sus hijos.

Para tener en cuenta segun la investigacion Mexicana de Maria de Montserrat Pérez
Contreras alli se establece que la patria potestad puede ser entendida como ese derecho y
obligacion que tienen los padres para con sus hijos y los bienes de éstos, en el entendido de que es
la figura de poder que tienen los padres sobre sus hijos menores de edad hasta que cumplan los 18

afios o0 hasta que éstos se emancipen (Contreras, 2015 3er ed, pags. 32-33); y es por ello que es a
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sus padres a quienes se les encarga esta labor de cuidado y proteccion, dado que los NNA no
cuentan con una capacidad plena ni con el grado de idoneidad para diferenciar en que es bueno o
malo paraellos; y a través del principio del interés superior de la infancia se garantiza la efectividad
total de sus derechos, entendido como una primacia constitucional frente a otras personas no
desmeritando otros derechos sino entendido como una aplicacion inmediata ante cualquier caso
que llegue a afectarles el desarrollo pleno de sus derechos.

Segun el autor Corredor Espitia en su libro (Corredor Espitia, 2008) citado en la
investigacion ya mencionada del Sr. Hernandez, definiendo a la patria potestad como la
responsabilidad de los padres emanada de las facultades y las consiguientes obligaciones en el
cuidado integral de los hijos no emancipados, y las responsabilidades atribuidas comprenden las
que se dirigen a la conservacion y administracion de sus bienes, su representacion judicial y
extrajudicial, y su orientacién, cuidado, acompafiamiento y crianza, para que puedan lograr el
méaximo nivel de satisfaccion de sus derechos (HERNANDEZ, 2014, pag. 6).

En el cual el concepto del Sr. Corredor coincide con los demas autores en el sentido que el
cumplimiento pleno de los deberes como padres es de caracter obligatorio que ellos los cumplan
y los hagan cumplir frente a los demas, pues con ello los derechos de sus hijos menores de edad

no creceran con ninguna afectacion tanto psicolégica como fisica.

5.4 Caracteristicas de la patria potestad

. Es irrenunciable, dado que corresponde a un conjunto de derechos y obligaciones
de caréacter correlativo, gozando de la facultad de representar al hijo menor, y no admite renuncia

dado que es con el fin de brindar al menor una seguridad juridica de que no serd modificada
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constantemente y solo en casos excepcionales se puede modificarse, pero siempre con la
intervencion de un funcionario del Estado.

. Es personal e intransmisible porque son los padres quienes deberan ejercerla a no
ser que la misma ley los excluya de su ejercicio, pues en este caso la jurisprudencia y la doctrina
ha sido claro en establecer que se encuentra prohibida la comercializacion de los derechos que se
encuentran contenidas en esta figura.

. Su ejercicio corresponde a los padres, dado que por ley es encargada de forma
exclusiva a ellos, por tanto, ni sus abuelos gozan de ello; la cual debe ser ejercida de manera
conjunta por los padres y de manera excepcional por uno de ellos o en los demas casos que
disponga la ley.

. Constituye una labor gratuita, porque es un deber natural de los padres el cuidado
integral de sus hijos, para un desarrollo armonico.

. Es temporal, dado que es sometida a un término de duracion por cuanto es hasta

que el hijo adquiera su mayoria de edad (Franco, 1999, pag. 168 a 199).

5.5 Alcances de la patria potestad

De acuerdo a la legislacién espafiola la patria potestad ha de ejercerse en beneficio de los
hijos tanto matrimoniales como extramatrimoniales, bajo la obligacion de estar con ellos,
protegerlos, alimentarlos, educarlos, contribuir a su desarrollo integral, ser sus representantes
legales y administrar sus bienes (Torres N. D., 2018), y he alli la raz6n de ser de esta figura la cual
permite una aplicacion seria y responsable de sus padres para que asi sus hijos puedan gozar de

todos los momentos que deben vivir como nifios.
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Segun lo ha establecido la corte constitucional colombiana en su Sentencia T- 384-2018
dijo que la figura debe ejercerse por ambos padres, o a falta de uno de ellos le corresponde al otro,
lo cual conlleva a que el hijo cumpla las 6rdenes licitas que le den sus padres en el ejercicio de sus
facultades y dado su incumplimiento puede provocar la correccion por parte de ellos (T- 384,
2018). Lo cual permite evidenciar que esta figura brinda al NNA sin importar las circunstancias a
las cuales se vea inmerso el desarrollo de la vida, que siempre pueda contar con sus padres 0 con
uno de ellos para que le brinde ese amor y seguridad pero que esté debe obedecer a sus padres y

ser respetuoso con ellos.

5.6 Restricciones a la patria potestad

El fin de las limitaciones segln lo expuesto en la investigacion sobre la Restriccion a la
Patria Potestad en el Ejercicio de Proteccion de los Datos de los NNA, dichas restricciones se dan
con el fin de proteger al nifio de actos que puedan afectar su patrimonio de forma perjudicial a sus
intereses y bienestar, por tanto sus padres deben cumplir con los requisitos de velar por el interés
superior de su hijo menor en todo momento para poder administrar los bienes del nifio y no afectar
de forma negativa esos bienes (HERNANDEZ, 2014); pues sus padres son quienes por su cercania
con el hijo menor y su capacidad absoluta de razonar, deben tomar decisiones frente a ellos
evitando que les cause un perjuicio irremediable.

Por lo cual el Codigo Civil en su articulo 304 determina que existen limitaciones a los
padres en la administracion de los bienes de sus hijos, dado que no podran hacer donaciones de los
bienes del hijo, ni darlos en arriendo por largo tiempo, ni aceptar o repudiar una herencia deferida

al hijo, sino en la formay con las limitaciones impuestas a los tutores y curadores ( Ley 84, 1873).
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Pero de alli también se deriva otras restricciones que son cuando segun el art 42 y 44 de la
Constitucion Politica en el cual se da proteccion a la figura familiar y a los derechos de los nifios,
nifias y adolescente (TORRES MEDINA & TRUJILLO TORRES, 2016), pues si llegase a afectar
de manera destructiva su armonia, unidad y cause dafio en el desarrollo integral de los menores
como consecuencia tendrd el retiro parcial o total de esta facultad pues son ellos quienes en primera
medida deben velar porque su hijo menor tenga unas condiciones de vida aceptables y sin ninguna
vulneracion de sus derechos fundamentales.

Si se incurre en alguna de esas faltas se configurara una privacion de la patria potestad que
puede configurarse en la emancipacion judicial para el nifio o nifia, la cual es efectuada por decreto
del juez, y cuando los padres en su ejercicio incurren en alguna de las siguientes causales del
Acrticulo 315 del Cédigo Civil dan paso a la terminacion:

1) Por maltrato del hijo 2) Por haber abandonado al hijo. 3) Por depravacion que los
incapacite de ejercer la patria potestad. 4) Por haber sido condenados a pena privativa de
la libertad superior a un afio. 5) Cuando el adolescente hubiese sido sancionado por los
delitos de homicidio doloso, secuestro, extorsion en todas sus formas y delitos agravados
contra la libertad, integridad y formacién sexual y se compruebe que los padres
favorecieron estas conductas sin perjuicio de la responsabilidad penal que les asiste en

aplicacién del articulo 25 numeral 2 del Codigo Penal. ( Ley 84, 1873)

Segun lo anterior el hijo adquiere una serie de independencia juridica por una actuar
indebido frente a ellos por parte de sus padres y lo cual se entiende que como consecuencia en el

menor se le asigna un representante legal para que asi pueda seguir teniendo la proteccion y
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cuidado, dado que no puede quedar en una desproteccion y el Estado a través de sus instituciones
debe velar porque se cumpla mientras adquiere su mayoria de edad.

Otra de las formas de perdida de la patria potestad segun el libro Derecho de Familia, dicha
restriccion es a manera de suspension la cual no implica extincion, pero lleva implicita la
condicion de rehabilitar a quien la ha perdido y vuelve a otorgarsele a penas cesa la causa que la
origino, que puede ser por demencia de quienes la ejercen, por hallarse los padres en entredicho
para administrar bienes, por una larga ausencia del padre o de la madre, o0 a causa de la comision
de un delito por alguno de ello (Franco, 1999, pags. 168-199). Lo cual implica que sea decretada
por un juez de familia 'y si la causa que la origino se termina, sera de nuevamente el juez de familia

quien a través de oficio o solicitud de parte conceda de nuevo la patria potestad.

5.7 Limites a la patria potestad

De conformidad a los limites debe entenderse como aquel que permite efectuar
restricciones que son establecidas por los poderes publicos para el ejercicio de los derechos
humanos y por eso son planteados en normas para darles un caracter efectivo, como lo menciona
el autor Ricardo Guastini , y en obra compilada por Miguel Carbonell en su texto
“Neoconstitucionalismo" (Carbonell, s.f.), citada en la investigacion de la Pontificia Universidad
Javeriana que establece unos elementos importantes de una constitucion son : “(i) la existencia de
una Constitucion rigida y (ii) la garantia jurisdiccional de las normas de alcance constitucional”
(TORRES MEDINA & TRUJILLO TORRES, 2016, pag. 77), lo cual proporciona seguridad para

la sociedad de que sera cumplido lo alli establecido y ese caracter rigido proporciona que todos
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deberan cefiirse a ello y contribuir en su aplicacion para que tanto la libertad que es para todos un
derecho no llegue a afectar la de los demas.

Y es por eso que en Colombia desde su cambio en 1991 existe méas garantias para la
comunidad, que han permitido una mejor aplicabilidad de la norma; en lo cual los articulos 42 y
44 de la constitucion politica que versan sobre la familia como nucleo esencial para la sociedad y
la proteccion de los derechos de los NNA partiendo del principio de interés superior de ellos,
establece a quienes les corresponde el cuidado y su efectivo cumplimiento, siendo labor encargada
al estado, los padres y la sociedad.

La labor de los padres es una de las mas importantes dado que la responsabilidad que
asumen debe ser seria y efectiva pues ellos deben encaminar a su hijo en una educacion integral
tanto en el ambito académico como en el personal, es decir, inculcandoles valores y principios,
debiendo los nifios y nifias actuar conforme a sus deberes y acatar las reglas de sus padres. Todo
esto para que los padres no lleguen a extralimitarse de sus funciones y comprendan que siempre
deben actuar bajo lo establecido en la constitucion y las leyes para que los NNA tengan un buen

ambiente familiar y sobre todo un desarrollo integral.

6 Sharenting.

En la actualidad con el mundo digital los padres no se muestran consientes frente a su

navegacion en internet, dado que sus actuaciones llegan a poner en peligro los derechos

fundamentales de sus hijos, siendo este un tema de interés a nivel mundial.
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Casos como el reportado por CARACOL radio, en Australia en donde una joven de 18
afios demanda a sus padres porque sus padres desde que ella era muy pequefia habian compartido
en Facebook sus fotos afectando su derecho a la intimidad, buen nombre y honra por lo cual lo
cual ellos fueron multados y obligados a eliminar estas fotos, generando que en el pais se empezara
a regular esta problematica (CARACOL, 2016); otro caso similar se dio en Italia que de igual
manera otro joven de 16 afios demanda a su mama por esa exposicion de sus fotos en redes sociales
lo cual género que fuera multada y tuvo que eliminar las fotografias (ABC, 2018). Por ello también
otros paises como Reino Unido, Espafia, EE. UU. y Argentina, asumieron la responsabilidad de
tratar de frenar estas actuaciones, estableciendo en su regulacion limites a esta practica, pues si los
padres contindan realizandola generara multas e incluso la perdida de la patria potestad por su mal
ejercicio dado que no estan garantizandole a su hijo menor de edad esa proteccion y cuidado que

debe tener en todas las areas de su vida.

7 Caso particular en Colombia segun la sentencia de tutela 260/12

El tres (3) de octubre de dos mil once (2011), la ciudadana AA, en representacion de su
menor hija XX, interpuso accion de tutela solicitando el amparo de los derechos fundamentales de
la nifia a la intimidad, el buen nombre y el libre desarrollo de la personalidad, los cuales, en su
opinidn, han sido vulnerados por el sefior BB. En él cual un padre creo una red social con el nombre
de su hija y su madre exigia la proteccion de sus derechos fundamentales a la intimidad, el buen

nombre y el libre desarrollo de la personalidad (T- 260, 2012).
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Acorde al caso para la Corte Constitucional fue necesario analizar la proteccién de los
datos personales de los NNA precisando las convenciones internacionales que mencionan la
especial proteccion de derechos de los menores de edad y precisa que en Colombia segun la
Constitucion el art 13 exige “ la obligacion de prodigar una especial proteccion a aquellos grupos
sociales cuya debilidad sea manifiesta, destacandose entre estos grupos la especial proteccion de
los nifios, la cual es prevalente inclusive en relacion con los demas grupos sociales” (Constitucion
Politica de Colombia, 1991), siendo ello sumamente importante dado que los NNA a manera
Internacionalmente por la Convencién de los Derechos del Nifio en su Preambulo y de forma
Nacional en la Constitucion Colombiana en su Art 44, son reconocidos como sujetos de especial
proteccidn que requieren de cuidados especiales con el fin de garantizarles sus derechos para un
desarrollo integral.

Con el ambito de las nuevas tecnologias y con ello el auge del uso de las Redes Sociales la
Corte Constitucional en sentencia T-260-2012 es muy clara al expresar que en dichas plataformas
existe la vulneracién de Derechos Fundamentales y es a causa al desconocimiento de su
funcionamiento y reglamentacion (Sentencia T-260, 2012), pues en sus cuentas no colocan en
privacidad sus perfiles y dejan asi expuestos todos sus datos, llegando dicha informacién incluso
a cualquier persona que desee publicarlos, ya sea falsa o verdadera, e incluso los ubiquen
geograficamente.

Porque en el desarrollo de las aplicaciones o herramientas contenidas en las redes sociales,
los padres de manera orgullosa no se dan cuenta de la afectacion a los derechos de sus hijos, pues
no cuentan con el conocimiento total de como es el uso adecuado de las redes sociales, por ello

deben tomar conciencia de que su actuar digital seguird efectuando un desequilibrio en la
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proteccién y cuidado ejercido por la patria potestad en sus hijos menores, si no se le coloca unos
limites a la practica de Sharenting.

A manera internacional segin el Memorandum de Montevideo mencionado en la
Sentencia T-260-2012, el cual asume esta tarea y promueve la proteccion de los datos personales
de manera especifica en América Latina y el Caribe, dado que es importante precisar los casos en
que puede verse inmerso los NNA en una afectacion en este nuevo mundo de la tecnologia e
informacidn, por eso en su articulo 3.3.8 estipula que ““ es necesario explicarles a los NNA con un
lenguaje de facil las leyes sobre proteccion de datos personales y la proteccion de la vida privada
en este caso su derecho a la intimidad > (iijusticia, 2009), y ademas esta orientacion debe ir ser
guiada por profesionales en el tema y sobre todo que los padres también tengan conocimiento de
ello, efectuando una proteccidn integral, y que no expuestos a peligros en redes sociales digitales.

Lo anterior conlleva a cuestionarnos, en que todo parte porque los padres en este cambio
apresurado de las nuevas tecnologias y en especial el uso de las redes sociales, no saben que esta
permitido o no en este mundo digital, por lo cual tanto el estado como la sociedad deben tomar
conciencia e iniciar a implementar capacitaciones a todos segun lo establecido en el Memorandum
de Montevideo para tener asi una informacion clara y precisa, en donde los padres en el ejercicio
de la patria potestad no vulneren el derecho a la intimidad de sus hijos menores en las redes
sociales al publicar sus fotografias creando en ellos una identidad digital.

En Colombia tras la Ley de Proteccién de Datos en su articulo 7 establece que en el
tratamiento de datos se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes, quedando proscrito el tratamiento de datos personales de nifios, nifias y adolescentes,

salvo aquellos datos que sean de naturaleza publica (Ley 1581, 2012). En el cual de manera precisa
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estipulan que les corresponde al Estado, las entidades educativas poder capacitar a sus
representantes legales sobre los riesgos que acarrea un mal uso de los datos personales de sus
hijos, y este concepto debe trascender al ambito de las redes sociales para que asi se puedan brindar
una capacitacion integral e inmediata a los padres de familia sobre los riesgos que existen en las
redes sociales digitales y sobre como pueden intersctuar en ellas de manera conciente y sin
colocarse en riesgo ellos mismos.

A manera de conclusion, todo esto genera que la patria potestad pierda su esenciay ya no
sea una garantia de cumplimiento total, dado que no solo es brindar proteccion en lo que respecta
a las actividades normales que tiene un NNA, asi como lo planteado por el autor Corredor Espitia
quien estipula que la patria potestad es aquella responsabilidad de los padres encaminada al
cuidado integral de los hijos no emancipados dirigidas a un acompafiamiento y crianza, saludables,
lo que permita lograr en ellos el maximo nivel de satisfaccion de sus derechos y con ello puedan
crecer con un desarrollo pleno.

Pero con esta practica genera que los padres en su deber de proteccién a sus hijos, los
afecten en sus derechos fundamentales por ese mal uso de las redes sociales, por su no
conocimiento y falta de conciencia de lo que consiste esta practica, siendo una sobreexposicion de
sus hijos en las redes sociales.

Es por ello, que la figura de la Patria Potestad en la actualidad debe extenderse al campo
de las redes sociales digitales, y por lo cual los limites del articulo 315 del Codigo Civil deben ser
analizados, ajustados y aplicados al campo de las redes sociales, pues estan exponiendo a sus hijos

a los peligros cibernéticos, a sufrir de bullying entre otras afectaciones, generando en ellos una
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vulneracion a su desarrollo integral. Ademas, los padres pueden verse expuestos a que dado el caso

se llegase a suspender esta facultad por el uso inadecuado y no consiente.

8. Como se vulnera el derecho a la intimidad del nifio, nifia y adolescente respecto a la

publicacion de fotografias en las redes sociales digitales a través del sharenting

Con el inicio de la Segunda Guerra Mundial la cual promovia el exterminio de los judios,
se implementaron campos de concentracién en los cuales los nazis llevaban un registro de datos y
fotografias con el fin de documentar las personas que ingresaban a dichos lugares. Es importante
resaltar que desde aquella época se implementd esa modalidad de registros pero realizados sin
ninguna autorizacién por parte de los que reclutaban, eliminando toda su privacidad; los nazis
trataron de borrar todo ese material para evitar que los encontraran culpables pero algunos fueron
rescatados como fue el “Album de Auschwitz” de fotos del afio 1944 las cuales fueron
encontradas por la sobreviviente Lilly Jacob-Zelmanovic Meier (EL PAIS , 2017), en el cual se
enmarca el dolor y angustia de las personas de aquella época y la vulneracién de sus derechos
fundamentales, conforme a la toma de fotografias y datos la configuracion de vulneracion del
Derecho a la Intimidad.

Por ello se vio necesario la creacion de las Naciones Unidas en Octubre de 1945 y sus
integrantes establecieron una carta que permitiera garantizar los derechos de todas las personas
sin distincion alguna, afios mas tarde se promulgo la Declaracién Universal de Derechos

Humanos (ONU, 1948), y en ella se vio plasmado en el articulo 12 como derecho fundamental, el


https://www.un.org/es/documents/udhr/index.shtml
https://www.un.org/es/documents/udhr/index.shtml
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Derecho a la Intimidad en el cual se permitiera a las personas poder guardar para si mismo los
datos mas privados de su vida sin que llegasen a ser obligados a divulgarlos.

Por lo cual este capitulo abarcara el Derecho a la Intimidad desde el &mbito normativo
internacional y nacional, luego este concepto desde la perspectiva doctrinal permitiendo asi llegar
a la jurisprudencia Colombiana y con ello la vista de este derecho frente a los Nifios, Nifias y

Adolescentes.

8.1 Definicion normativa del derecho a la intimidad

A partir del articulo 12 de la Declaracion Universal de Derechos Humanos de 1948 se
define el Derecho a la Intimidad como aquel en que “Nadie serd objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra 0 a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”
(ONU, 1948). A partir de ello se entiende que este derecho es para todas las personas con caracter
irrenunciable, que permanece en el tiempo y el cual debe ser garantizado por parte de los Estados.

Asi mismo este derecho se plasmaen el articulo 16.1y 16.2 del Tratado de Funcionamiento
de la Unién Europea, en los cuales se establece “proteccion a los datos de caracter personal que le
conciernan a la persona” y con ello “establecerd normas de proteccion a estos datos por parte de
instituciones, organos y organismos de la Union Europea y sus estados miembros” (UNION
EUROPEA, 2010), lo cual evidencia que siempre ha sido de interés por parte de organismo
internacionales la proteccion de la intimidad y datos de la persona con el fin de que no sea objeto

de injerencias arbitrarias.
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Desde la perspectiva internacional, también es importante mencionar a la organizacion
UNICEF garante de los derechos de los nifios, nifias y adolescentes la cual plasma este derecho a
la intimidad en la Convencion de los Derechos del Nifio en su articulo 16 como aquel en que
“ningtn nifio sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia ni de ataques ilegales a su honra y a su reputacion” (UNICEF,
1989); con ello se permite dar proteccion a este derecho a los menores de edad para garantizarles
la efectividad de sus derechos y el desarrollo armdnico e integral.

En la constitucion espaiola se plasma en su articulo 18 numeral 1 el “deber de garantizar
el derecho al honor, a la intimidad personal y familiar y a la propia imagen” (CONSTITUCION
ESPANOLA, 1978), siendo importante resaltar que este pais ha dado gran avance en su legislacion
e investigaciones respecto a la proteccion del derecho a la intimidad y datos en internet, por lo cual
surge en el afio 1992 la Agencia Espafiola de Proteccion de Datos en aras de salvaguardar los
derechos fundamentales de las personas amparados en igual forma por el articulo 18 numeral 4 de
la Constitucion Espafiola en el cual la “ley limitara el uso de la informatica para garantizar el honor
y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derecho”.

Argentina es también otro pais que en su constitucion de 1994 articulo 19 establece

Las acciones privadas de los hombres que de ningin modo ofendan al orden y a la moral

publica, ni perjudiquen a un tercero, estan solo reservadas a Dios, y exentas de la autoridad

de los magistrados. Ningun habitante de la Nacion sera obligado a hacer lo que no manda

la ley, ni privado de lo que ella no prohibe (Constitucion Argentina , 1994).
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por tanto, se evidencia la proteccion del Derecho a la Intimidad en tal pais, y con ello los
aportes en investigacion respecto al tema del Sharenting mencionado anteriormente en el trabajo

por parte de la Magister Marcela Ilacqua.

8.2 Colombia

Por tanto, se debe mencionar al ordenamiento juridico Colombiano quien a través de su
normatividad y jurisprudencia también ha abordado el tema de proteccion al Derecho a la
Intimidad. En primera medida se menciona la Constitucion Politica de 1991 la cual en su articulo
15 establece “Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas” (Constitucion Politica de Colombia, 1991), permitiendo
un gran campo de proteccion la cual no solo desde la esfera personal y familiar sino también en el
ambito de entidades publicas y privadas cuando llegan a tener nuestra informacion; al encontrarse
este derecho por proteccion constitucional hace que sea respetado por todos y para todos sin
distincion alguna.

En esa linea el Cdédigo De Infancia y Adolescencia en su articulo 33 dice

los nifios, las nifias y los adolescentes tienen derecho a la intimidad personal, mediante la

proteccidn contra toda injerencia arbitraria o ilegal en su vida privada, la de su familia,

domicilio y correspondencia. Asi mismo, seran protegidos contra toda conducta, accion o

circunstancia que afecte su dignidad. (Codigo de Infancia y Adolescencia, 2006)
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Resaltando la importancia de este derecho en los NNA y garantizando su proteccion, en
corcondacia con la aplicacion constitucional del articulo 44 en aras de garantizar un desarrollo

armonico e integral de los NNA, en el cual menor no le sea afectada su dignidad humana.

8.3 El Derecho a la intimidad segun autores

Desde el aporte de autores se inicia mencionando al Dr. Emilio Guichot Reina, quien en su
investigacion Derecho a la proteccion de datos y actividad administrativa establece que

el Derecho a la Intimidad en una sociedad tecnificada y global como la actual, este

Derecho tiene que integrar facultades positivas y garantias institucionales que hagan

efectivo el poder de cada persona de controlar la informacion sobre su persona, un poder

de auto-determinacion, que implica necesariamente ir mas alla de una concepcion
defensiva o pasiva para integrar una faceta activa que permita dicho control. ( Guichot

Reina, s.f.) Citado por (Volpato, 2016).

Queriendo el autor promover mayores garantias para una sociedad que avanza demasiado
rapido y las leyes se quedan un poco desactualizadas o sin los medios de efectividad para tales
situaciones y entre ellos el defender los derechos de las personas.

Ademas es importante mencionar a los autores Samuel D. Warren y Louis D. Brandéis en
su libro EI Derecho a Intimidad quienes manifiestan que “ la tecnologia es la causante de las
intromisiones en la vida privada lo cual a la época de ellos era una camara fotografica” ( D. Warren
& D. Brandéis , 1995) citado por (Volpato, 2016, pag. 43), llevado ese comentario al contexto
actual no solo es una camara fotografica también lo es el uso de plataformas digitales y medios de

comunicacion que cada vez hacen mas publica la vida de las personas.
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Como aporte desde la Sociologia esta la opinion de autores como Aries y Duby han
sefialado que el

Siglo XVIII dio cambios estructurales en la intimidad, pues, es cuando por vez primera se

hace extremadamente marcada la diferencia entre lo pablico y lo privado. Lo publico va a

adquirir una connotacion con el Estado, mientras que lo privado va a asociarse con la

libertad o la felicidad. (Sarmiento-Verbe, Ardila-Barrera, & Béaez-Pimiento, 2016, pag. 49)

permitiendo puntualizar como este derecho debe ser tratado desde las dos esferas, y ello
avanzando conforme a la evolucion de la sociedad.

Desde la psicologia en la investigacion sobre aportes no juridicos del Derechos de
Intimidad se aborda el derecho a la intimidad desde una dptica pasiva y otra activa, es por ello que
en esta investigacion citan a escritores como Bates, “se fundamenta en la idea de retirada, reclusion
y evasion de la interaccion”. Y aqui el autor propone su definiciéon como aquella tendencia de una
persona a guardarse para si mismo lo que piensa y hace dado que solo le concierne a él. Por ello
la segunda definicion por Weistin y Altman, se configura como “el control de la interaccion, la
libertad de elegir el momento y el lugar de la privacidad” (Sarmiento-Verbe, Ardila-Barrera, &
Baez-Pimiento, 2016). En el cual describen una persona que es responsable de que informacion
reserva como privada y cual quiere compartir con los demas, salvaguardando y resaltando la

autonomia que tiene la persona sobre sus decisiones.

8.4 Derecho a la intimidad desde la jurisprudencia colombiana.
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Figura 1 Linea jurisprudencial del derecho a la intimidad en Colombia
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A manera jurisprudencial la Corte Constitucional Colombiana ha manifestado en su
sentencia (C- 881, 2014), que el Derecho a la Intimidad debe entenderse como aquel que “hace
parte de la esfera o espacio de vida privada no susceptible de la interferencia arbitraria de las deméas
personas, que al ser considerado un elemento esencial del ser, se concreta en el derecho a poder
actuar libremente en la mencionada esfera o nicleo, en ejercicio de la libertad personal y familiar,
sin mas limitaciones que los derechos de los demas y el ordenamiento juridico”. Permitiendo
consolidar este derecho como aquel que protege a la persona en su vida pablica y privada, el cual
tiene el derecho y puede reservarse informacién para si mismo o su familia, y por el caracter de
disponibilidad de este derecho la informacion que se llegue a compartir solo es cuando la persona

tome esa decision de hacerla publica, salvo la excepcion que mencionan en la sentencia C-881-14
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la cual es cuando sea objeto de limitacion a razon de interés general, legitimo y debidamente
justificado constitucionalmente.

Incluso en esta sentencia manifiesta la Corte Constitucional que en las sentencias T-696
de 1996, T-169 de 2000 y T-1233 de 2001 las cuales ha mantenido su linea jurisprudencial en
cuanto al &mbito de vulneracidn de este Derecho, explicando desde 3 formas:

la primera desde la intromision en ese campo reservado de la persona y la informacion

adquirida llegar a publicarla; la segunda es el conocer hechos privados de la persona y

divulgarlos al publico siendo informacion cierta, pero con un caracter privado y de no

divulgacion; el tercero es publicar informacidn falsa sobre la vida intimida de esa persona.

Lo cual establece que si dado el caso existe una vulneracion a este derecho se debe realizar

un analisis detallado a cada caso, pues no todos los casos son iguales y conlleva un estudio

serio y responsable en aras de garantizar su proteccion.

Asi mismo en la sentencia T-050-2016 que el Derecho a la Intimidad debe clasificar en
cuatro niveles los cuales son:

Intimidad personal: salvaguardar del derecho de ser dejado s6lo y de poder guardar

silencio, lo cual implica el hecho de no ser divulgados, publicados o fiscalizados aspectos

intimos de su vida.

Intimidad familiar: es el secreto y privacidad en el nucleo familiar, una de cuyas
principales manifestaciones es el derecho a la inmunidad penal, conforme al cual, “nadie
podra ser obligado a declarar contra si mismo o contra su conyuge, compafiero permanente

0 parientes entro del cuarto grado de consanguinidad, segundo de afinidad o primero civil”.
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Intimidad social: involucra las relaciones del individuo en un entorno social
determinado, tales como, las sujeciones atenientes a los vinculos labores o publicos
derivados de la interrelacion de las personas en ese nucleo social.

La intimidad gremial: se relaciona estrechamente con las libertades econdmicas e
involucra la posibilidad de reservarse conforme a derecho la explotacién de cierta
informacidn, siendo, sin lugar a duda, uno de sus mas importantes exponentes, el derecho
a la propiedad intelectual. (Corte Constitucional, 2016)

Ademas, plantea el uso de 5 principios que son de libertad, finalidad, necesidad, veracidad
e integridad, los cuales garantizan una proteccion amplia de no vulneracién del derecho a la
Intimidad. Lo anterior permite sustentar que el Derecho a la intimidad abarca varias esferas de la
vida del ser humano y que por ningin motivo puede llegar a vulnerarse, ademas su tratamiento
debe ser con sumo cuidado en aras de no infringirlo, siendo una responsabilidad no solo del Estado

sino también de las personas que conviven en una sociedad.

8.5 El derecho a la intimidad en los nifios, nifias y adolescentes

Es por ello que el Derecho a la intimidad desde los aspectos mas simples que puedan
parecer debe aplicarse la proteccidn y garantias con el fin de que todas las personas puedan tener
una vida tranquila en sociedad. Ahora bien cabe analizar este derecho desde el ambito de
proteccién a los Nifios, Nifias y Adolescentes, en primer lugar la (Constitucion Politica de
Colombia, 1991) en su articulo 44 establece total proteccion y primacia de los derechos de NNA
desde el ambito familiar, educacion y social con el fin de que puedan tener un desarrollo armonico

e integral, y es por ello que en consonancia a ello el (Codigo de Infancia y Adolescencia, 2006) en
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su articulo 33 reafirma que es una proteccion de prevalencia absoluta y es deber del Estado y los
padres garantizar que se cumplan totalmente.

En la actualidad con el avance tecnoldgico y la revolucion de las redes sociales se ve una
practica nueva que esta poniendo en riesgo el Derecho a la Intimidad en las redes sociales, y es el
Ilamado Sharenting el cual consiste en que los padres en su ejercicio de la patria potestad
comparten de manera excesiva las fotografias de sus hijos colocando asi en riesgo su intimidad y
otros peligros de la web como lo son el Groming, Sexting, Bullying.

Si bien es cierto que debe existir un cibercontrol por parte de los padres, este se debe
entender como aquella proteccion y vigilancia que brindan los padres y tutores en facultad de la
patria potestad y legal supervisando las interacciones en internet de sus hijos a través del uso de la
TIC y siendo posible la denuncia ante posibles riesgos en la web ( RODRIGUEZ BASALLO,
ARIAS CALVO, & CAICEDO CERON, 2019). Dicha atribucion con el fin de promover el
cuidado y buen uso de las redes sociales, evitando que los NNA se vean vulnerados por los peligros
latentes en la web, dado que los padres cuentan con un grado de raciocinio pertinente respecto a
proteger a sus hijos.

Cabe mencionar que en Colombia segiun Ley 1098 de 2006 en su articulo 14 la
responsabilidad parental, siendo complementaria a la patria potestad, que se encuentra inmerso en
la orientacion, cuidado, acompafiamiento y crianza de los NNA (Codigo de Infancia y
Adolescencia, 2006), por lo cual esta responsabilidad deberia entenderse también desde el ambito
del cibercontrol por parte de los padres.

Desde la dptica del derecho a la intimidad le corresponde a los padres y al Estado velar por

su proteccion y cumplimiento, y de acuerdo al concepto del ICBF en 2012 sobre la publicacién de
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fotografias de NNA que se encuentren en dicha entidad se establece que se les debe respetar la
dignidad, honor, intimidad , e Imagen (CONCEPTO 9, 2012), y con ello se debe entender que su
salvaguarda debe ser total y eficaz evitando afectar su integridad y que sean objeto de injerencias
que afecten su vida en relacion.

Es por ello que de acuerdo a lo anterior surge la cuestion, del porque la imagen se llega a
vulnerar a través del Derecho a la Intimidad, he alli necesario recurrir a la Corte Constitucional
gue en la Sentencia T-634-2013 lo define como aquel “derecho de toda persona tiene al manejo de
su “propia imagen” que comprende “la necesidad de consentimiento para su utilizacion” y que
constituye una expresion directa de su individualidad e identidad” (T-634, 2013). En la cual aclara
la Corte que el derecho a la imagen constituye un derecho autébnomo, que no debe entenderse como
parte del Derecho a la Intimidad, sino que en dado caso se llegue a vulnerar derecho a la Imagen,
consigo llegan a ser vulnerados al mismo tiempo otros derechos, como los son el derecho a la
honra, a la Intimidad y al buen nombre de su titular, exponiendo a la persona de manera total

afectaciones en su vida en sociedad.

9. Derecho a la intimidad frente a la proteccion de datos de los nifios, nifias y
adolescentes
De acuerdo a la situacién que se presento en el afio 2012 en la Sentencia T-260, en el cual
un padre decide crear una red social en nombre de su hija menor de edad, y que a través de dicha
cuenta realizaba la publicacion de fotografias de su hija, exponiéndola a riesgos en internet y
vulneracién a sus derechos pero en especial el Derecho a la Intimidad, debido a que la madre de

la nifia evidencia tal circunstanciay decide interponer una accion de tutela en pro de salvaguardar
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los derechos fundamentales de su hija, cuando el padre se entera de ello manifiesta que debido a
la separacion con la madre de la nifia, este se sentia muy alejado de su hija y por tal razon decidid
crear esa pagina en Facebook con el fin de tener cercania y mantener presente a su hija (T- 260,
2012).

Por lo cual, es importante resaltar que la corte de manera muy clara en esa sentencia expone
que el Derecho a la Intimidad desde la Optica del estudio de la Agencia Espafiola de Proteccion de
Datos, en el cual establecen que derecho se entiende como un,

bien establecido a la proteccion de lo més interno y reservado de las personas y a partir del
avance social este abarca la propia imagen, los conflictos que se dan en el caso del ejercicio del
derecho a la informacion y de la libertad de expresion, la practica de pruebas corporales en el
ambito penal, la proteccion de la salud y la investigacion genética, y la proteccion de la dimension
familiar han extendido la tutela de este derecho a un ambito mas amplio. (Estudio sobre la
privacidad de los datos y la a seguridad de la informacion en las redes sociales online, 2009, pag.
67).

En la sentencia de 2012 en sus consideraciones para resolver el problema juridico también
menciona que constituye un riesgo para los NNA cuando:

Los nifios y nifias tienen la posibilidad de acceder en las redes sociales a contenidos de
caracter inapropiado para su edad; los menores tienen la posibilidad de iniciar contacto online, e
incluso fisicamente con usuarios malintencionados; y cuando existe proliferacion de la
informacidn personal grafica de los menores, ya sea publicada por ellos mismos o por terceros con

desconocimiento de los riesgos a los cuales pueden ser expuestos (Sentencia T-260, 2012).
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Es por ello, que si acceden sin el debido acompafiamiento y proteccion de sus padres
quedan expuestos a situaciones como abusos, discriminacion, pornografia y otros peligros en
internet que pueden afectar el crecimiento y desarrollo arménico e integral.

Y con ello Colombia en el mismo afio 2012 y bajo la corriente que se presentaba a causa
de la Sentencia de T — 2660- 12, se expide la ley de Proteccion de Datos con el fin de establecer
que dicho tratamiento de Datos Personales de los NNA (Ley 1581, 2012), quedando plasmado en
su articulo 7 que sus datos deben ser tratados con sumo cuidado y analisis, dado que solo por
circunstancias excepcionales como lo es los datos pablicos, se puede llegar a publicar informacion
en que estén inmersos los menores de edad, ya que siempre se debe verificar el caso presente con
el fin de no vulnerar sus derechos fundamentales.

De acuerdo con dicha proteccion de este derecho a la Intimidad, la Corte Constitucional en
su sentencia T- 102- 2019 confirma dicha posicidn sobre la proteccion, y establece que acorde a
el derecho a la Intimidad en las redes sociales también se puede llegar a vulnerar el derecho a la
Imagen, recalcando que se debe proteger:

El derecho a la imagen de los menores de edad frente a exposiciones ilegitimas porgue el
valor juridico que tiene la imagen de las personas esta asociado a la relacién existente entre la
individualidad del ser humano, la personalidad y la dignidad, y ello justifica que su utilizacion no
esté permitida al arbitrio de terceros (Corte Constitucional, 2019).

Ya que dicha utilizacién inadecuada o ilicita repercute en su vida de forma negativa en el
disfrute de los derechos fundamentales de NNA pues si bien es cierto que el Derecho a la Imagen
es un derecho auténomo su infraccion puede comprometer a otros derechos intrinsecamente

relacionados como son el derecho a la honra, al buen nombre y a la Intimidad, lo cual permite
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evidenciar que la vulneracion de cualquiera de ellos repercute en la persona y afecta en los NNA
su desarrollo integral.

Por ello la Corte expresa segun dichos pronunciamiento que constituye un riesgo para los
derechos fundamentales de los NNA, primero por el acceso de informacion que dado el caso llegan
a obtener los NNA en las redes sociales de caracter inapropiado, segundo el contacto que pueden
tener con personas malintencionadas y tercero acorde a la proliferacion de informacion personal
de los NNA como sus imagenes, sean publicadas por ellos o terceros, generandose un riesgo (T-
260, 2012). Todo ello a causa del desconocimiento del uso de las redes sociales, a causa del auge
de publicarlo todo en dichas cuentas de redes sociales, creando con ello identidad digital en
personas gque aun no cuentan con capacidad absoluta para determinar que sus actuaciones sean
acordes al respeto y cuidado de sus derechos fundamentales, y que a manera de Sharenting los
padres requieren una toma de conciencia sobre la responsabilidad parental y como deben proteger
a sus hijo en el espacio fisico y cibernético.

La situacion del Sharenting se debe entender como una afectacion grave y de vulneracion
al Derecho a la Intimidad, asi como de otros derechos que se pueden ver inmersos por dicha
situacién, como lo es el Derecho a la Imagen, por lo cual el Derecho a la Intimidad se debe ver
desde diferentes esferas y principios, los cuales solo por decision de la persona sobre compartir
su informacion es que se permite dicha publicacion, claro sin que sea coaccionada a realizarlo.

En el caso del Sharenting se tiene dos situaciones, siendo la primera cuando los padres
comparten las fotografias de sus hijos, y segundo los NNA quienes al ser menores de 14 afios no
cuentan con una capacidad de raciocinio y decision, y quienes sean mayores de 14 hasta antes de

los 18 cuentan con una capacidad relativa; por lo cual se puede establecer que los padres mediante
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esta practica estan llegando a vulnerar el Derecho a la intimidad bajo el entendido de vulneracion
de la Corte Constitucional en la Sentencia C 881 de 2014, encajando en el segundo tipo de
vulneracion que consiste cuando dicha persona conoce informacion verdadera y personal de la
otra y decide divulgarlo, y en el caso de los Nifios, Nifias y Adolescente no cuentan con ese
raciocinio de determinar que actuaciones vulneran sus derechos y por ello se encarga a los padres
latoma de estas decisiones con el fin de proteger a sus hijos de cualquier vulneracion de derechos.

Por ello, la practica del Sharenting genera claramente la afectacion del Derecho a la
Intimidad, y una afectacion grave conforme al tratamiento de sus datos segun la Ley 1581 de 2012
en su articulo 7, la cual dispone que dicha proteccion a los NNA de peligros en internet corre por
cuenta del Estado, sus padres y la sociedad (MIN.TIC, 2012). Con lo cual esta situacion logra
vulnerar dichas disposiciones normativas.

En concordancia a lo anterior se establece que existe una vulneracién del Derecho a la
Intimidad de los NNA a causa de la practica llamada Sharenting, siendo el objetivo del siguiente
capitulo es establecer cudles son las consecuencias juridicas de este fendbmeno respecto a la figura

de la patria potestad.

10. Consecuencias juridicas que deben asumir los padres en el ejercicio inadecuado de la

patria potestad en las redes sociales digitales en el contexto colombiano.

A través de los afios y las luchas que se han presentado por los derechos fundamentales, se
ha tratado de incluir a los NNA en dichos reglamentos en aras de garantizar que sin ninguna

distincion sean salvaguardados.
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Este capitulo tratara sobre, cual es la proteccion del Derecho a la Intimidad de NNA, como
se debe ser el adecuado ejercicio de la Patria Potestad, y dado el caso en que se evidencie la
situacion del Sharenting, esta facultad puede llegar a sancionarse de forma pedagdgica e incluso a

manera de suspension temporal y definitiva.

10.1 La proteccion del derecho a la intimidad de los NNA

El Pacto Internacional de Derechos Civiles y Politicos dispone en su articulo 24-1 que los
“nifios tienen derecho, sin discriminacion algin, a medidas de proteccion acordes a su edad,
encargadas a parte de su familia como de la sociedad y del Estado” (Asamblea General en su
resolucion 2200 A (XXI), 1966); en el mismo sentido que el articulo 19 de la Convencion
Americana de Derechos Humanos, segun el cual “todo nifio tiene derecho a las medidas de
proteccion que su condicion de menor requiere por parte de su familia, de la sociedad y del Estado”
(OEA , 1969). Lo cual demuestra que no solo existe dicha proteccién en la Convencién de los
Derechos del Nifio, sino que también se encuentra en otros reglamentos internacionales, dando con
ello una garantia de cumplimiento a nivel mundial.

En Colombia a partir del articulo 13 de la Constitucion Politica se plasma en su inciso final
que el Estado Colombiano promovera una especial proteccion a las personas que a raiz de sus
condiciones economicas, fisicas 0 mentales se encuentren en debilidad manifiesta, y con ello que
puedan disfrutar de sus derechos (Congreso de la Republica, 1991). Evidenciando que el Estado
es protector y garantista de los Derechos Fundamentales, con lo cual ninguno de sus miembros

debe encontrarse en desmejora o desconocimiento de sus situaciones por parte del Estado.
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Es por ello que los NNA al encontrarse por mandato Internacional en la Convencion de los
Derechos del Nifio en su predmbulo los reconoce como sujetos de especial proteccion permitiendo
su reconocimiento de forma mundial, por lo cual dicha institucién promueve el cuidado de los
NNA sin distincion de raza, sexo, ni color (UNICEF, 1989).

Por ello, en el afio 2017 divulgan un documento sobre “Nifios en un Mundo Digital” en el
cual resalta que las redes sociales son de un grado latentemente alto de riesgos a sus derechos
fundamentales, como lo es el de las redes sociales; logrando clasificar tales riesgos como riesgos
de contenido, cuando se exponen a divulgacion inapropiada de sus datos, ya sea por imagenes
sexuales, pornograficas y violentas; de publicidad; material racista, discriminatorio o de odio;
riesgos de contacto, en casos en que personas adultas o de la misma edad tratan de persuadir al
NNA para que realice conductas inapropiadas en internet; riesgos de conducta, cuando el NNA
llega a afectar los derechos de otros NNA a partir de exponer informacion personal (UNICEF,
2017, pag. 22). En el cual se destaca que tales situaciones no son ajenas o nuevas pues siempre se
han presentado riesgo en contra la integridad de los NNA pues se han visto acosados sexualmente
o intimidados de forma violenta, y dichos casos segun la UNICEF se ubicaron en otro campo como
lo es el cibernético.

En la Constitucional Colombiana en su articulo 44 también se plasma su proteccion, siendo
prevalentes sus derechos en aras de un crecimiento adecuado y responsable con el fin de garantizar
un desarrollo pleno, y segun lo anteriormente expuesto, el Derecho a la Intimidad debe ser
protegido desde cualquier espacio ya sea familiar, personal, social y gremial segun la sentencia
(T- 050, 2016), permitiendo claridad respecto a la proteccién de este Derecho, el cual acarrea que

cada situacion en que pueda verse involucrado este Derecho respecto de un NNA, acarreando una
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precaucion, alerta y aplicacion inmediata de proteccién cuando se encuentre una posible
vulneracion como lo es en el caso del Sharenting, en donde a partir de dicha proteccion los NNA
deberan tener un sumo respaldo y cuidado de sus derechos por parte de sus padres a causa de la

era digital .

10.2 Adecuado ejercicio de la patria potestad

Por lo cual el buen ejercicio de patria potestad a partir de su definicion del Codigo Civil
articulo 288 son los “derechos que la ley reconoce a los padres sobre sus hijos no emancipados,
para facilitar a aquéllos el cumplimiento de los deberes que su calidad les impone”. Por ello los
padres estaran en todo momento orientando y educando a sus hijos, sobre como sus decisiones
deben ser acordes al respeto de sus derechos fundamentales.

Y con ello la Patria Potestad al ser una figura tan cercana a los NNA, encarga parte de esta
tarea de cuidado a sus padres, claro sin desconocer que el Estado y la sociedad también les cobija
ejercer dicha proteccion, de acuerdo al articulo 14 del Codigo de Infancia y Adolescencia dicha
funcién la ejercen los padres en el cuidado y acompafiamiento durante su crianza hasta que
alcancen el desarrollo de su capacidad absoluta en donde puedan llegar a decidir por si mismos
(Codigo de Infancia y Adolescencia, 2006). Es por ello que va intrinseco por la condicién de ser
padres sin que puedan negarla, salvo cuando por orden de un juez sea retirada.

Adicional a ello segun el ICBF destaca que esta figura parental en “un elemento material
en las relaciones familiares en la medida que su ejercicio es garantia de la integracion del hijo
menor al nacleo familiar el cual debe brindarle cuidado, amor, educacion, cultura 'y en general una

completa proteccion contra los eventuales riesgos para su integridad fisica y mental” (ICBF, 2019).
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Y con ello se resalta que dicha proteccion es en aras de garantizar un crecimiento sano y racional
para los NNA también en el &mbito de las redes sociales, permitiéndoles un integracién tanto en
el &mbito familiar como social y cibernético, brindandoles seguridad y confianza de que estaran

salvaguardados de cualquier arbitrariedad.

10.3 Consecuencias juridicas por el ejercicio inadecuado de la patria potestad a causa del
sharenting

Si bien es cierto que existen unas circunstancias que conllevan a la emancipacion judicial
del NNA, acorde al articulo 315 del Cédigo Civil dan paso a la terminacion:

1) Por maltrato del hijo 2) Por haber abandonado al hijo. 3) Por depravacion que los
incapacite de ejercer la patria potestad. 4) Por haber sido condenados a pena privativa de la libertad
superior a un afio. 5) Cuando el adolescente hubiese sido sancionado por los delitos de homicidio
doloso, secuestro, extorsion en todas sus formas y delitos agravados contra la libertad, integridad
y formacion sexual y se compruebe que los padres favorecieron estas conductas sin perjuicio de la
responsabilidad penal que les asiste en aplicacion del articulo 25 numeral 2 del Cddigo Penal. (
Ley 84, 1873)

Dichas causales de terminacidn se quedan un poco taxativas y limitativas a las condiciones
actuales a las cuales se exponen los NNA en la actualidad de la era tecnoldgica, ya que se
encuentran en constante contacto a las Redes Sociales; segun lo expuso en celebracion de
aniversario a los 30 afios de adopcion de Convencion de los Derechos del Nifio, la UNICEF hace
énfasis en salvaguardar y actualizar los derechos de los NNA al ambito digital, resaltando a través

de cifras que a partir de “la violencia en linea vy el ciberacoso son el 70,6% de los jovenes de 15 a
q p
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24 afios a nivel mundial se encuentran expuestos a tales afectaciones” (UNICEF, 2019). Tal interés
de exponer esta tematica es con el fin de tratar los temas de actualidad como lo es el uso de Internet,
de hacerse parte de tales situaciones, para poder abordar y prevenir la violencia para los NNA en
las Redes Sociales.

Se debe mencionar que existe reglamentacion respecto al tratamiento de datos personales
como lo es la Ley 1581 de 2012 en su articulo 7 protege los datos personales de NNA en aras de
garantizar que no se expongan a una proliferacion de su informacion (MIN.TIC, 2012), pero con
la practica del Sharenting no hay normatividad respecto a como tratar dichas circunstancias, dado
que el Cddigo Civil y el Codigo de Infancia y Adolescencia requieren una adecuacion respecto a
las nuevas practicas que surgen a causa de las Redes Sociales, porque si no se realiza, los NNA
quedan propensos a la exposicion de sus datos a partir de la publicacion de sus fotografias, dado
que se les crea un album digital exponiendo al publico todo lo que hacen, y sin una limitacion
clara del ejercicio y limites, que deben tener los padres desde la Patria Potestad.

Es por ello que se hace necesario mencionar lo dicho por las sentencias de la Corte
Constitucional, las cuales han explicado desde 3 formas la vulneracién del Derechos a la
Intimidad:

la primera desde la intromision en ese campo reservado de la persona y la informacion
adquirida llegar a publicarla; la segunda es el conocer hechos privados de la persona y divulgarlos
al publico siendo informacion cierta, pero con un caracter privado y de no divulgacién; el tercero
es publicar informacion falsa sobre la vida intimida de esa persona. T-696 de 1996, T-169 de

2000 y T-1233 de 2001.
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Lo cual permite encuadrar dicha vulneracion del Derecho a la Intimidad a causa del
Sharenting y con ello el ejercicio inadecuado de la Patria Potestad por parte de los padres, en el
segundo tipo de vulneracion, que consiste cuando dicha persona conoce informacion verdadera y
personal de la otra, y decide divulgarlo, y para el caso de los NNA es un evidente caso de
afectacion a sus derechos fundamentales, y en especial su Derecho a la Intimidad al publicar sus
fotografias sin ningn conocimiento de cuidado en estas redes sociales.

Por tanto, se puede concluir que los padres puedan ser sancionados ya sea de forma
pedagdgica o incluso con la suspension temporal o definitiva de la patria potestad, acarreando
segun se plantea por el Cadigo Civil art 315 la emancipacién judicial en el menor, siendo ello una
ruta inmediata para salvaguardar sus derechos.

A partir de ello es importante sefialar que en primera medida se debe seguir los consejos
establecidos en el Memorandum de Montevideo, en aras de concientizar a partir de foros,
encuentros educativos y debates las recomendaciones, siendo ello una especie de sancién
pedagdgica en la cual los padres puedan capacitarse sobre los riesgos que acarrea el uso indebido
de las Redes Sociales en aras de prevenir practicas perjudiciales como lo son el Sharenting en la
vida de los NNA, es por ello que sus recomendaciones son:

- Los estados y las entidades educativas deben tener en cuenta el rol de los progenitores, o

cualquier otra persona que tenga bajo su responsabilidad el cuidado de las nifias, nifios y

adolescentes en la formacion personal de ellos, que incluye el uso responsable y seguro

del internet y las redes sociales digitales. Es tarea del estado y las entidades educativas
proveer informacion y fortalecer capacidades de los progenitores, sobre los eventuales

riesgos a que se enfrentan los menores en internet.
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- Toda medida que implique control de las comunicaciones tiene que respetar el
principio de proporcionalidad, por tanto, se debe determinar que la misma tiene como fin
la proteccion y garantia de derechos que es adecuada al fin perseguido, y que no existe
otra medida que permita obtener los mismos resultados y sea menos restrictiva de
derechos.

- Se debe transmitir claramente a las nifias, nifios y adolescentes que internet no es
un espacio sin normas, impune o sin responsabilidad. En especial deben ser alertados sobre
la participacion anénima o el uso de pseuddnimos, el respeto a la privacidad, intimidad y
buen nombre de terceras personas, responsabilidades civiles, penales y administrativas que
se existen cuando se vulneran derechos propios o de terceros en la red, entre otros aspectos.

- Se recomienda enfaticamente la promocién de una sostenida y completa
educacion sobre la sociedad de la informacién y el conocimiento, en especial para el uso
responsable y seguro del Internet y las redes sociales digitales, por medio de la inclusion
en los planes de estudio, la produccion de material didactico en el que se representen las
potencialidades y riesgos y la capacitacion de los docentes en el tema. (iijusticia, 2009).
Por tal motivo los padres deben adquirir esa conciencia del manejo de las redes sociales, y

encargar la funcion de capacitar a los padres de familia al Instituto Colombiano de Bienestar
Familiar en aras de que sus funciones son el prevenir y proteger de forma integral, la nifiez, la
adolescencia y el bienestar de las familias en Colombia. Porque si la situacion persiste, el Estado
debera ejercer sus facultades a través sus mecanismo sancionatorios, como lo es la del articulo 310
del Codigo Civil, la cual es suspender dicha figura ya que los padres por “su demencia, por estar

en entredicho de administrar sus propios bienes y por su larga ausencia, dado que afectan a sus
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hijos” ( Ley 84, 1873), pero tal suspension debe ser adecuada a la esfera digital. Por tanto, a los
padres a causa de ese ejercicio inadecuado y reiterativo del Sharenting se les pueda retirar la
facultad de la Patria Potestad.

También bajo el mismo ambito garantista el articulo 51 sobre la obligacion del
restablecimiento de los derechos de los NNA del (Codigo de Infancia y Adolescencia, 2006), le
corresponde al Estado mediante sus autoridades publicas salvaguardar los derechos que se les estan
vulnerando a los NNA, y tal funcion de capacitar a los padres pedagogicamente sé que llega a
cumplir por el ICBF; pues a causa del Sharenting se vulnera el Derecho a la Intimidad y otros
derechos inherentes a dicha situacion, lo cual implica que de manera inmediata se protejan a los
NNA inmersos en tal situacion.

Aclarando que la normatividad existente debe ser actualiza en el entendido de estas nuevas
afectaciones a causa de las redes sociales, y por tanto sirven de ayuda el articulo 52 sobre
verificacion de la garantia de derechos, y el articulo 53 respecto a la medidas de restablecimiento
de derechos, con el fin de también aplicarlos de manera garantista segun el caso del Sharentig, y
dicho uso se debe a las circunstancias de la falta de normatividad respecto al tema del Sharenting.
Los NNA requieren soluciones oportunas y esta es la ruta adecuada para ser eficaces a proteger
sus derechos.

Como sociedad debe importarnos los NNA, desde cualquier ambito de nuestras vidas sea
familiar, social, digital y escolar, pues a causa del avance apresurado que ha tenido la sociedad,
generado por la tecnologia y la dependencia a ella, como lo menciona el escritor y fil6sofo Aleméan
Byung-Chul Han en entrevista al periédico El Mundo “Los medios digitales estan hoy

impregnados de narcisismo. El creciente narcisismo es un peligro para nuestra sociedad, ya que
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cada uno es empresario de si mismo (...)” (El Mundo, 2019), lo cual nos invita a tomar conciencia
de que debemos tener un uso adecuado de dichos medios digitales dado que estan afectando nuestra
libertad y forma de actuar, todo en aras de ganar “likes” y ser aceptados socialmente.

Pues en los ultimos afios segun la startup_Influencity, solucion pionera en el marketing de
influencers, ha afirmado que “a nivel mundial, existen mas de 20 millones de personas influyentes”
(MarketingDirecto, 2016). Tal incremento a causa de las ganancias econdmicas que pueden llegar
a obtener por ser “influencers”, generando que cada dia aumenten las personas que quieran sentirse
acogidas por una gran audienciay que se interesen por publicar toda su vida. Lo cual ha conllevado

a distintas practicas negativas como lo es el Sharenting.

11. El papel de la superintendencia de industria y comercio en la proteccién y tratamiento

de los datos de nifios y nifias y su lucha para proteger su identidad digital

El deber de cuidado y proteccidn de los datos personales es crucial, ya que asi se mantiene
el equilibrio entre la informacion publica o privada; por ello es de competencia de la
Superintendencia de Industria y Comercio mantener la defensa de los datos conforme a la Ley
1581 de 2012, que para el caso de esta investigacion es en relacion con a la proteccion de los nifios,
nifias y adolescentes en las redes sociales.

Para la SIC ha sido de total importancia la proteccion de datos de todas las personas y para
ello a través del Decreto 1377 del afio 2013 que reglamento parcialmente la Ley 1581 de 2012, la
SIC dispone que el responsable del tratamiento de dichos datos debe dar una explicacion clara y

sin engafios, con procedimientos acordes para la recoleccion de los datos personales necesarios,


https://influencity.com/
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esto con el fin de evitar la obtencion de datos sensibles e innecesarios para tramites con entidades
tanto publicas como privadas, pues existen datos que son de la esfera personal de la persona, y
otras personas no deben tener acceso a ellos, ni obligar a dar el consentimiento frente al tratamiento
de estos.

Los datos personales tienen un papel fundamental en la vida de la persona, ya que es la
forma de identificarlos, es decir, es la recopilacion de su informacion tanto pablica como privada,
y que segun la sentencia C — 748- 2011 dispone que para entenderse como datos personales deben
cumplir con una serie de caracteristicas como

i) estar referido a aspectos exclusivos y propios de una persona natural, ii) permitir

identificar a la persona, en mayor o menor medida, gracias a la visién de conjunto que se

logre con el mismo y con otros datos; iii) su propiedad reside exclusivamente en el titular
del mismo, situacion que no se altera por su obtencion por parte de un tercero de manera
licita o ilicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en lo

relativo a su captacion, administracion y divulgacion. ( C- 748, 2011)

Dicha jurisprudencia nos da una perspectiva mas amplia de lo que contiene los datos
personales, ya que abarca todo de la vida de la persona, lo que le gusta, su imagen, sus cuentas
bancarias, sus contratos con empresas, sus amigos, entre otros, y que de estos el titular es quien
decide que quiere dar a conocer a los demas; es decir, como quiere que sea identificado en la
sociedad y claramente mantener a salvo sus datos privados; si nos traslados al ejemplo de compartir
una fotografia, que a simple vista no puede generar nada extrafio, pero si analizamos el hecho de
que en ella puede contener el lugar donde esta persona vive, que le gusta, quienes son sus familiares

y amigos 0 evidenciar escenas vergonzosas que la persona no quiere gque otros conozcan, quedando
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expuesta a burlas o al llamado “ bullying”. Una situacion de cuidado, dado que no se puede estar
exponiendo dicha informacion de esta manera.

Es por ello, que segun la SIC, existen datos personales que contienen informacion de la
persona y estos permiten identificarla, sea a través de su documento de identidad, el lugar de
nacimiento, estado civil, edad, lugar de residencia, pero también implica otra informacion que
llega a ser aiin mas “sensible” como el estado de salud, caracteristicas fisicas que se relacionan
con la imagen , la ideologia politica, vida sexual, entre otros aspectos (SIC), permitiendo
comprender que los datos personales son una informacion tan delicada e importante en la persona,
que no puede estar circulando sin ninguna proteccién, porque nunca se sabe en qué momento se
estad ante un peligro de robo de esa informacion personal.

Para esta investigacion, es importante precisar que uno de esos datos personales de gran
nivel de vigilancia es el de la imagen, ya que la misma es inherente a la persona y requiere de una
proteccion tal como expresa el docente investigador Diego Guzman “la imagen de una persona
constituye un dato personal por cuanto se trata de un tipo de informacion capaz de ser asociado a
un individuo y permite su identificacion” (Universidad Externado , 2015); acorde, ya que la
imagen compone grandes aspectos de una persona y ella permite sea identificable en el mundo
entero. Es por ello, que desde el campo de la imagen como dato personal de nifios, nifias y
adolescentes tiene un mayor grado de cuidado y buen manejo de esta, porque se expone a que ellos
vivan situaciones incomodas, que afectaran su desarrollo integral y armonico en la sociedad, y
guedaran expuestos a burlas, chantajes, engafos y sefialamientos que no deben experimentar.

En relacion con la proteccion de los datos de NNA, es importante aclarar que para

Colombia conforme a la Ley 1581 de 2012, se considera que todos los NNA sin excepcién alguna
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de edad, se les debe proteger sus datos personales y queda prohibido su uso, salvo sean de
naturaleza publica o dado el caso prime su tratamiento, aclarando gque este mismo sea sin ninguna
vulneracion de derechos, corroborado por la Corte Constitucional,

el inciso segundo del articulo objeto de estudio es exequible, si se interpreta que los datos

de los nifios, las nifias y adolescentes pueden ser objeto de tratamiento siempre y cuando

no se ponga en riesgo la prevalencia de sus derechos fundamentales e inequivocamente
responda a la realizacion del principio de su interés superior, cuya aplicacion especifica

devendra del analisis de cada caso en particular ( C- 748, 2011).

Lo cual indica, que en todo momento los datos personales de los NNA, se les debe
garantizar un apropiado tratamiento, es decir, un adecuado uso, porque es lo que identifica a cada
uno de ellos y la salvaguarda de este, permite que crezcan de manera integral, y son los padres los
encargados de prevenir, defender y dar su consentimiento en todo momento hasta que cumplan la
mayoria de edad.

Si bien es cierto, que para Colombia no hay una precision frente a un limite de edad, en el
que los padres den su consentimiento sobre el uso de los datos personales de sus hijos menores de
edad en el mundo digital, dado que conforme a la Ley 1581 de 2012 el uso de los datos personales
de NNA en Colombia se encuentra prohibido, salvo excepciones mencionadas anteriormente; es
apropiado mencionar a manera de dato curioso, que en el caso de Europa y especialmente Espafia,
esto varia, dado que en primera medida el Reglamento (UE) 2016/679 del parlamento europeo, en
su articulo 8.1 dispone que el tratamiento de datos personales en la sociedad de la informacion, es
considerado licito en NNA cuando tengan 16 afios, y antes de dicho limite de edad, son los padres

o representantes legales, quienes deben dar dicha autorizacion (Diario Oficial de la Unién Europea,
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2016); y para adentrarnos un poco mas frente al tema, para el caso de Espafia, conforme a la Ley
Organica 3/2018, articulo 92, establece que una variante en el rango de edad, siendo la de 14 afios,
la que tiene validez frente al tratamiento de datos personales (Ley Organica 3, 2018).

Es asi, que para el tema es importante relacionar la sentencia espafiola de la Audiencia
Provincial de Pontevedra, de 4 de junio de 2015 citada por ACANAE, que precisa sobre

el procedimiento a seguir, correspondiente a un procedimiento de Jurisdiccion Voluntaria

al amparo del articulo 156 Cc, tanto si el asunto es la publicacion de las fotos como si se

corresponde con su retirada de la web. Cualquiera de los dos podra acudir al Juez, quien,
tras escuchar a ambos progenitores y al menor si tuviera suficiente juicio (y siendo mayor
de 12 afos), decidira sobre la cuestion.

El Juez en estos procedimientos resolvera el asunto teniendo en cuenta el interés y
alcance de la publicacion (por lo que se tendra en cuenta la red social en cuestion y las
opciones de privacidad de la cuenta) y, sobre todo, si con esa publicacion se esta
perjudicando el interés superior del menor o se le somete a una sobreexposicion en la red.
(Asociacion canararia no acoso escolar, 2019)

Argumento que se puede traducir, como garantista para los NNA, dado que brinda la
posibilidad de un andlisis mas detallado para cada caso en concreto, identificar los hechos que
generan vulneracion de sus derechos fundamentales, y sobre todo el proteger su imagen en internet,
evitando la exposicion de sus datos personales.

Por otra parte, en Colombia esta vigilancia y control de la interaccidn en las redes sociales,
en relacion con el uso de los datos personales, recae en los entes competentes, que para el caso es

la SIC, la cual tiene una guia “sobre el Tratamiento de las fotos como Datos Personales”, la cual


http://bit.ly/sharenting-redessociales
http://bit.ly/sharenting-redessociales
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explica el grado de importancia de laimagen, lo que significay como el titular de esta debe conocer
cémo protegerla (Superintendencia de Industria y Comercio), y el deber de hacerla respetar en
nuestros nifios, nifias y adolescentes, resaltando el articulo 7 de la Ley 1581 de 2012, donde
dispone la proteccion eficaz y adecuada para prevenir la exposicion de los NNA a situaciones que
afecten su derecho a la intimidad; pero esta guia no aborda de manera detallada las implicaciones
de las fotos en las redes sociales y los riesgos cibernéticos a los que se expone, por ello se hace
necesario un abordaje més detallado de la vulneracion del derecho a la intimidad a causa de esta
practica de subir fotos a las redes sociales, ya que se muestra silenciosa pero que requiere un alto

nivel de atencion y una mejor explicacion de sus riesgos.

11.1 Lasic y su lucha por proteger la identidad digital

Es tan importante salvaguardar la imagen de la persona en las redes sociales, con el fin de
tener una identidad digital acorde a lo que la persona quiere que se sepa de ella; por esto la SIC ha
mantenido una constante lucha por proteger los datos personales de todos; ejemplo de ello, es un
caso muy importante que sanciono la SIC en el afio 2020, fue al columnista Samper Ospina de
“abstenerse de tratar datos personales de menores de edad (imégenes) para fines de marketing o
publicidad sin haber obtenido la autorizacion previa, expresa e informada, de sus representantes
legales” (VANGUARDIA, 2020); esto a raiz del caso en que se vio inmerso tras la utilizacion de
una imagen de los hijos del presidente, la cual tomo de la pagina presidencial y argumentaba no
haberla conseguido de manera ilegal, pero este argumento no surtié efecto dado que prima el

bienestar de los nifios y nifias sobre cualquiera conforme al articulo 44 Constitucional, pues
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merecen crecer sin maltratos ni afectaciones a su desarrollo integral, y es un deber de los padres,
del Estado y la sociedad velar por su proteccion en todo momento.

Esta situacion, se ha hecho presente tras el incremento y facil acceso a las redes sociales,
propiciando que exista mayor interaccion y por supuesto se comparta informacion en exceso, en
la cual podemos resaltar que los datos personales que mas circulan son las fotografias, las cuales
se convierten en el centro de atencidn de estas redes sociales, tal como lo expresa Agustionoy
Gilayn A, Monclis Ruiz, “publicar fotografias en redes sociales constituye un acto de
comunicacion publica, dado que se trata de una puesta a disposicion de la fotografia a multiples
personas pero sin que se distribuyan ejemplares fisicos de las mismas” (Pérez). Afirmacion
totalmente valida, dado que al publicarla todos los contactos de tu red social tendran acceso a ello,
y darse el caso de no tener configuracién de privacidad y estas fotos quedaran de acceso publico y
no sabras quienes las ven.

Es por ello, que con los nuevos avances en la tecnologia, y situaciones como la
anteriormente descritas, el uso de las redes sociales y la creacion de mas plataformas de
comunicacion, debe tener mas cuidado y vigilancia con el fin de evitar que se presenten mas abusos
de derechos; es asi, como se ven expuestos muchos NNA a acceder a las mismas y subir su
informacidn, pero en especial sus fotos o videos, tal como la sancion impuesta por la SIC en el afio
2020 a la “empresa ByteDance Ltd, TikTok, Inc y TikTok Pte. Ltd. mediante la Resolucién 62132
del 5 de octubre de 2020, ya que la misma incumple en un 47,37% de los requisitos que exige la
regulacion colombiana.” (Superintendencia de Industria y Comercio, 2020); ademas, la sancion
también fue impuesta porque la politica de datos personales no se encuentra en el idioma

castellano, sumandole a esta problematica que esta red social tiene en poder Datos Personales de
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alrededor de 12,447,549 usuarios colombianos, y de ellos un aproximado de 1,933,835 son datos
personales nifios, nifias y/o adolescentes.

La SIC al ser uno de los 6rganos competentes frente a la proteccidn de datos, tiene un grado
de responsabilidad en veeduria de todas estas practicas en las que se ve inmersa este tipo de
informacidn, es importante resaltar, que no se desconoce que la entidad se mantiene vigente, y
trata de regular situaciones de exposicion de datos personales, pero requiere mas avance frente a
las nuevas practicas que surgen como peligros cibernéticos, que para el caso se denomina
Sharenting, el cual es una préactica de sobreexposicion de fotografias de NNA por parte de los
padres en las redes sociales, causando con ello una vulneracion de su derecho a la intimidad y una
exposicion de sus datos digitales, lo cual crea una identidad digital en los NNA, sin que ellos
hubiesen manifestado su autorizacion, e incluso se comparten sin el conocimiento de los peligros
que existen en las redes sociales.

Este caso de TIK TOK es alarmante en el territorio colombiano, a causa del peligro de los
datos personales de todas las personas, pero en especial de los nifios y nifias al quedar expuestos a
los peligros cibernéticos, tras aparecer su imagen en esta aplicacion, lo cual alimenta la creacién
de la identidad digital, que comprende “el conjunto de informacion sobre una persona o una
organizacion expuesta en Internet: datos personales, imagenes, noticias, comentarios, gustos,
amistades, aficiones, etc. que conforma una descripcion de dicha persona en el plano digital”
(Universidad de Alicante ); es por ello, que se entiende como esa forma en que las personas quieren
que otras las identifiquen, por lo cual crean un perfil de acuerdo a lo que les gusta, en que trabajan,

sus anécdotas, pero el punto clave se centra en la aceptacion de subir esa informacién, lo cual en
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los nifios y nifias es distinto porque en el fendmeno del Sharenting los padres son quienes aceptan
y crean la vida digital de sus hijos, sin pensar un minuto lo que esta accidn acarrea en su futuro.

Los NNA quedan inmersos en un mundo virtual, al cual no tienen el conocimiento
pertinente frente a la proteccion de sus datos, los peligros que alli existen, y a que su vida quede
registrada en estos perfiles sociales sin que ellos hubiesen autorizado; por ejemplo, fotos y videos
chistosos, que de manera reiterada se pueden ver en casos de bullying, y si se mira con un poco
mas de cuidado quedan expuestos a groming, sexting e incluso con los datos personales que se
pueden obtener de estas fotos pueden ser secuestrados, y por ejemplo llegan a chantajear a padres
por dinero; es por ello, que el tema de proteccion de datos no es algo que se deba tomar sin
preocupacion, porque es un peligro latente, en el que miles de personas se ven inmersas, y un claro
ejemplo de la situacion, es el reporte segln la SIC, en la cual para el afio 2020 emitio6 alrededor de
“2.070 ordenes para que las empresas cumplan con la legislacion de proteccion de datos
personales” (Portafolio, 2021), dato alarmante, ya que solo se esta hablando de las empresas que
no cumplen con una aplicacién acorde a la Ley de proteccidn de datos, sin contar con los casos
que se presentan en el mundo de las redes sociales.

Es asi que, en esta nueva forma de comunicacion segun la cartilla Identidad Digital: El
nuevo usuario en el mundo digital se entiende que “ toda la actividad de las personas en la Red
es susceptible de ir configurando la identidad digital, puesto que deja un rastro fuerte y claro en
ella, de manera consciente o inconsciente” (Fundacion Telefonica, 2013), esto a consecuencia de
publicar la vida diaria en dichas plataformas, colocando la informacion personal a disposicion de

otras personas, la cual al no estar sujeta a una especial proteccién de privacidad, puede quedar en



SHARENTING EN EL CONTEXTO COLOMBIANO 92

manos de personas que adquieren dichos datos y hacen un uso indebido de los mismos,
ocasionando graves problemas frente a la vida de la persona, vulnerando su derecho a la intimidad.

En relacion con la proteccion de datos personales, es relevante también referir el caso que
ha generado gran debate, siendo el cambio de politicas de datos por parte de WhatsApp, en donde
tantos comentarios y preocupacion de las personas sobre la proteccion a lo que comparten,
escriben, sus fotos, videos, etc. serian afectadas al no comprender lo que implica este nuevo
cambio, y por ello fue necesario la intervencion por parte de la SIC, con el fin de investigar y
salvaguardar los derechos de miles de usuarios de esta red social, centrando sus labores en
“verificar si WhatsApp LLC ha implementado el Principio de Responsabilidad Demostrada en el
Tratamiento de los Datos de los ciudadanos colombianos que utilizan sus servicios” (EI Tiempo,
2021).

De ahi que, la SIC en su papel de vigilancia y proteccion de la informacion personal,
enfatiza en su Guia sobre “El Tratamiento De Las Fotos Como Datos Personales”, que los nifios
y nifias constitucionalmente son sujetos de especial proteccion, y por ello sus derechos
prevaleceran sobre los demas, siendo asi que son “Titulares del derecho de Proteccion de Datos
Personales, y por ello las fotos hacen parte de su identidad, la cual incide en su presente y futuro
como seres humanos” (SIC, 2020 ), dado que es la forma en que otros van a reconocerlos, sea por
aspectos positivos o negativos, y que claramente ellos quieren que sea positivo, que su identidad
digital sea acorde a lo que quieren compartir, con el fin de evitar situaciones que afecten su
desarrollo armoénico e integral, en donde prevalezca su derecho a la intimidad.

La vida digital es necesaria dado que ha cobijado a todo el mundo, y es un canal de

comunicacion eficaz, pero requiere de constante vigilancia y adecuacion frente a los peligros que



SHARENTING EN EL CONTEXTO COLOMBIANO 93

van surgiendo en este mundo digital, con el fin de salvaguardar los derechos de todos y claramente
concientizar frente a lo que se debe y lo que no se debe publicar; ademas, se debe tener en cuenta
lo dicho por la SIC frente a la fotografia, pues la entidad aclara en la guia ya mencionada, que no
toda foto es un dato personal, ya que puede no enfocar a la persona que alli se encuentre o que
estén con atuendos en los cuales no se puedan identificar; por tanto, la SIC aclara su argumento
fundamentandose en la Ley 1581 de 2012, en la que solo lo seran aquellas fotos que contengan
“cualquier informacioén vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables” (SIC, 2020 ) .

Porque conforme a lo anterior, una imagen puede identificar o no a la persona o grupo de
personas alli presentes, requiriendo que se materialice el deber de un extremo cuidado con aquellas
fotografias que pueden al principio ser algo privado y familiar, en las cuales solo se quiso registrar
el momento, pero sin traspasar los limites dado que al publicarse en una red social, genera que las
cosas se salgan de control y este momento personal sea conocido por muchas personas, que sin
saber pueden ser compartidas y llegar a paginas peligrosas que tomaran dicha informaciéon personal
y la utilizaran a su gusto; todo esto, ocasionado por la generacion del internet, que principalmente
expone a los NNA a dichos peligros, tal como dispone la UNICEF “conectarse en linea puede
desmantelar las protecciones tradicionales que la mayoria de las sociedades intentan colocar en
torno a los nifios, exponiéndoles a un contenido inaceptable, a un comportamiento inaceptable y a
contactos potencialmente peligrosos con el mundo exterior” (UNICEF, ESTADO MUNDIAL DE
LA INFANCIA 2017 Nifios en un mundo digital, 2017).

Se establece como conclusion, que la Superintendencia de Industria y Comercio cumple

una funcidn de ser la encargada de prestar la vigilancia y control frente a los datos personales en
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razon de las personas, esto en concordancia y bajo la aplicacion de la Ley 1581 de 2012, con la
cual se debe brindar una proteccién eficaz con el fin de mantener a salvo a millones de personas.
Reiterando la SIC, que los datos personales son de crucial analisis y aplicacion, ya que contienen
informacion de la persona, Yy estos permiten identificarla, a traves de su documento de identidad,
el lugar de nacimiento, estado civil, edad, lugar de residencia, pero también implica otra
informacion que llega a ser aun mas “sensible” como el estado de salud, caracteristicas fisicas
que se relacionan con la imagen , la ideologia politica, vida sexual, entre otros aspectos (SIC).

Y esto se debe a que, se encuentra en peligro latente de vulneracion el derecho a la
intimidad e imagen, porque tras la publicacion de una fotografia, genera que a partir de un uso
indebido quede expuesta a los peligros cibernéticos, que dia a dia se mantienen en el mundo digital
y se debe estar atentos, porque al permitir identificar a la persona, pasa esta fotografia a pertenecer
al el campo de los datos personales; es por ello, que conforme a docente Diego Guzman “la imagen
de una persona constituye un dato personal por cuanto se trata de un tipo de informacién capaz de
ser asociado a un individuo y permite su identificacion” (Universidad Externado , 2015).

Por lo cual, los nifios y nifias son los principales afectados porque no pueden controlar la
practica del Sharenting, ya que sus padres son quienes ejecutan estas decisiones que conllevan la
creacion de la identidad digital, la cual es esa hoja de vida que la persona quiere dar a conocer, en
la cual siempre se dispone de manera cuidadosa lo que va a subir; es por ello, que cuando se genera
en NNA en ningun momento efectlan una decision autbnoma con capacidad absoluta de
comprender los peligros y cuidados de compartir su informacion.

Es asi que la SIC enfatiza en su Guia sobre “El Tratamiento De Las Fotos Como Datos

Personales”, que los nifios y nifias constitucionalmente son sujetos de especial proteccion, y por
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ello sus derechos prevaleceran sobre los demas, siendo asi que son “Titulares del derecho de
Proteccion de Datos Personales, y por ello las fotos hacen parte de su identidad, la cual incide en
su presente y futuro como seres humanos” (SIC, 2020 ), porque tanto el Estado desde las
instituciones competente y también a través de sus padres deben brindar seguridad y un desarrollo
adecuado, dado que seran quienes asumiran el liderazgo del pais, y claramente el manejo de su
privacidad e imagen son parte fundamental en su crecimiento, ya que asi se evitara que fotos o
videos vergonzosos llegue afectar sus vidas.

La SIC asume su papel de garante de proteccion de los datos personales, a través de una
participacion activa desde la prevencion, investigacion y sancion de los casos que se presenten; a
su vez, es importante precisar que no ha implementado la proteccion y andlisis a la practica latente
del Sharenting, pero se resalta que se ha mantenido en constante analisis y ejecucion de estrategias
de la circulacion de datos personales en el mundo de la virtualidad, logrando con ello la proteccién
a la identidad digital de los NNA, la cual se ha hecho evidente a través de casos como el del
periodista Samper Ospina al sancionarlo por hacer uso de fotografias en donde aparecian los hijos
del presidente o las investigaciones que realizo a la empresa de Tik Tok para su funcionamiento

en el territorio colombiano al recopilar los datos personales de millones de personas.

12. Vulneracion del derecho a la intimidad en nifios y nifias tras el incremento del uso de

las redes sociales por parte de los padres en la pandemia

En la historia se ha presentado grandes pandemias, de las cuales la sociedad ha tenido que

afrontarlas y superarlas, en el siglo XXI podemos destacar a la Pandemia del COVID-19, con ella
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se causo distintos retos y situaciones que han afectado la sociedad, resaltando el incremento del
uso de las redes sociales. Ya que, a raiz de esta situacion, se han promovido que muchas personas
tengan acceso a la mismay compartan toda su informacion, tal como resalta la periodista cientifica
Rocio Vidal en su canal de YouTube, las redes sociales se ha convertido en una adiccion que se
basa en un sistema de recompensa, en tener mas likes o confiar en las publicaciones de quienes
tengan mas seguidores creandose un red inmensa de informacion.

Es asi que, muchas mas personas sintieron la necesidad de hacer parte de este mundo virtual
y lograr estar informado y entretenido en el momento que desee, pues alli no existe un limite de
tiempo u horas establecidas para conectarse, y es que segun reportado por el periddico La
Republica el aislamiento a causa de la pandemia un estudio revelado por Global Web Index
“generd un aumento de 72% en el uso de redes sociales, en donde se evidencidé que YouTube
(74%) y Facebook (66%) son las redes sociales mas utilizadas” (Marciales, 2020). Esto es de gran
importancia, ya que muestra que la tendencia de adaptarse al mundo de la virtualidad fue mejor de
lo que se esperaba, algo necesario para muchas personas ya que invirtieron parte de su tiempo en
esta nueva forma de interaccién y adquisicién de informacion.

Ademés, en este mismo estudio de Global Web index aporto sobre la tendencia de lo que
a las personas mas les gusta en las redes sociales como,

los videos cortos, de 15 y 60 segundos en un (33%), asi como fotos e imagenes en un
(32%), seguidas por criticas a diversos aparatos o articulos que las personas quieran
adquirir (32%), asi como a los videos de preguntas y respuestas (27%), en los que se genera

una interaccién con los usuarios (Marciales, 2020).
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Identificando con ello, que las personas en esta eran digital se han vuelto mucho mas
visuales, de contenidos rapidos y que vayan al punto cable de la informacion, es decir, que todo
vaya a mil por segundo. En donde dia a dia esta informacion transita por ese mundo virtual y queda
alli plasmada, donde muchas personas tienen acceso a la misma, en donde se comparten datos
personales de manera responsable o irresponsable, que sin duda expone a una 0 muchas personas
a situaciones vulneracion al derecho de intimidad.

Por lo cual, es importante sefialar que en el mundo de la virtualidad existen los peligros
cibernéticos, y al exponer su informacién personal en estas redes sociales, personas
malintencionadas podran utilizar esta informacion; es asi, que segiin Ready NC establece que “
La seguridad cibernética es una responsabilidad compartida y todos jugamos un papel en ella, y a
diferencia de las amenazas fisicas que producen una accién inmediata, las amenazas cibernéticas
son dificiles de identificar y entender” (Ready NC); siendo esto una alerta frente a conocer mejor
sobre las politicas de tratamiento de datos personales, a cuando estamos expuestos a una
vulneracién de nuestros derechos, y claramente prevenir dichas situaciones.

Los datos personales, segun la Ley 1581 de 2012 articulo 3 literal C son “Cualquier
informacién vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables” (Congreso de la Republica, 2012), y que estos al estar relacionados con la persona,
comprenden una serie de caracteristicas inherentes que hacen mas facil su reconocimiento y por
lo cual pasan a ser datos sensibles, entendidos por la misma Ley de 2012 articulo 5 como “aquellos
que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen origen racial o étnico, datos de salud, a la vida sexual, datos

biométricos, entre otros”. Siendo esta informacion personal de un alto nivel de proteccion y control
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frente a lo que se debe 0 no compartir, ya que en instantes estara en las redes sociales de todas las
personas que te siguen, y si compartes sin ninguna privacidad, miles y miles de personas tendran
acceso.

Ademas, durante la pandemia se incremento la necesidad de comunicacion a través de
videollamadas, fotos y videos sobre todo para estar cerca de familiares y amigos, de tener mayor
visibilidad en las redes sociales, de retos, de bailes, de juegos; es decir, de mucha interaccion,
como por ejemplo el famoso sticker creado por Instagram llamado “ EnCasa” con el fin de
evidenciar que hacian las personas al quedarse en casa (La Republica, 2020), la cual se convierte
en una historia compartida, en donde muchas personas podran ver tu publicacion y ver como te
quedas en casa y asi mismo tu visualizar las historias de otras personas. Una accion gque parece
inofensiva, y que para muchas puede llegar a ser un buen habito de generar conciencia sobre el
autocuidado y acatar las disposiciones de quedarse en casa, de ver que hacen otras personas durante
su tiempo en casa, pero que en realidad tiene mayor riesgo de sobreexponer informacion personal,
como dar la ubicacion de tu casa, mostrar a tus familiares, de contar en que y donde trabajas,
generando que todas las personas que tuvieran acceso a las historias de este sticker “EnCasa”
conocieran sobre tu vida en tan solo segundos.

Situacion poco pensada afios anteriores, pero que con la pandemia se hizo realidad y tomo
gran fuerza, otra de las tendencias fueron los Hashtag, conocidos con el simbolo de “#”, que
consiste en colocar ese simbolo y luego una palabra o frase sin espacios, como por ejemplo
“#YoMeQuedoEnCasa” (Cortés, 2020), Hashtag que tuvo gran acogida por los usuarios y claro

que fue compartida en muchas publicaciones. Frente al tema segun la pagina Rock Content “Cada
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hashtag es transformado en un hipervinculo que dirigen la basqueda de las personas, las cuales,
también, marcaron su contenido con un hashtag en especifico” (Drubscky, 2015).

Lo anterior, implica que ese Hashtag sobre una palabra en especifico, va a llevar a la
persona a un grupo con contenido sobre el tema deseado, pero implica que también encontraras a
otras personas que han interactuado con este hipervinculo, generando que todos conozcan gue es
lo que comparten otros y claramente lo que comparte esa persona. Propiciando que no exista un
control o vigilancia, frente a los datos personales que inherentemente se encuentren en esas
publicacién, lo cual es un llamado de atencion en que exista mayor conocimiento y responsabilidad
en no usar estos Hashtag, en evitar que las historias sean publicas, tener las cuentas privadas, pero
sobre todo cuidar lo que se comparte en las redes sociales.

El derecho a la imagen e intimidad son fundamentales en la vida de la persona, cada uno
es duefio de ellos, pero debe saber que cada accion en las redes sociales implica que otros conozcan
de tus cosas intimas que no quieres que nadie mas sepa, es por ello que la imagen segun la sentencia
T — 634 -2013 constituye un,

derecho auténomo, aun cuando también puede ser lesionado junto con los derechos a la

intimidad, a la honra y al buen nombre de su titular, y que esta estrechamente vinculado a

la dignidad y libertad de la persona, amparados por el articulo 14 de la Constitucién (Corte

Constitucional, 2013).

Siendo un conjunto de derechos que se ven afectados tras publicar una imagen, y con ello
quedar expuesto a una situacion de restablecer esos derechos vulnerados, tratar de eliminar esa

imagen o video de una red social que inevitablemente otros ya han visto e incluso reposteado.
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En relacién, con la publicacién de fotografias en redes sociales, llego hasta la Corte
Constitucional un caso, que inicio con un contrato verbal a una joven para trabajar en un lugar de
masajes, en el cual, hicieron un estudio fotografico e hicieron firmar una autorizacion, para la
circulacion y publicacion de estas fotografias para fines publicitarios, esta joven duro trabajando
alli al menos 2 meses realizando masajes, Y al cual renuncio, dado que le exigian que debia brindar
un servicio mas amplio aparte de los masajes, ella no accedio y por tanto renuncio; al hacerlo, en
su renuncia formal exigié que eliminaran todas sus fotos de las redes sociales, medios de
publicidad y las mismas fueran devueltas, pero la empresa se negé bajo el argumento de que ellos
tenian derechos sobre ellas dado que contaban con la autorizacion (T-634, 2013). En esta situacion
claramente, se evidencia la coaccion y el sometimiento a la joven al uso de sus imagenes en las
redes sociales, siendo ello vulnerabilidad de derechos como el de la imagen y otros como el de la
intimidad, honra, entre otros; algo alarmante, porque esta situacion le puede haber ocurrido a
muchas personas, pero no han llevado sus casos a conocimiento de la via juridicas en aras de
ejecutar la proteccion y cumplimiento efectivo de sus derechos, partiendo de la proteccion
constitucional a estos derechos consagrado articulo 15.

Ademas, es importante resaltar que, para la Corte Constitucional, en esta sentencia del afio
2013, preciso su posicion frente al derecho a la imagen, en razén a cumplir con los siguientes
presupuestos:

(i) comprende la necesidad de consentimiento para su utilizacién, (ii) constituye una

garantia para la propia imagen como expresion directa de la individualidad e identidad de

las personas, (iii) constituye una garantia de proteccion de raigambre constitucional para

que las caracteristicas externas que conforman las manifestaciones y expresiones externas
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de la individualidad corporal no puedan ser objeto de libre e injustificada disposicion y
manipulacion de terceros, (iv) es un derecho autbnomo que puede ser lesionado junto con
los derechos a la intimidad, a la honra, al buen nombre de su titular, y cuyo ejercicio esta
estrechamente vinculado a la dignidad y libertad de la persona, (v) implica la garantia del
manejo sobre la propia imagen cuyo ejercicio se traduce en una manifestacion de la
autodeterminacion de las personas, y (vi) exige que las autorizaciones otorgadas para el
uso de la propia imagen en el marco de la libertad en las relaciones contractuales no sean

entendidas como una renuncia al derecho mismo (T-634, 2013).

Es por ello, que el derecho a la intimidad relacionado con el derecho a la imagen, durante
la pandemia del Covid-19 se hizo méas evidente su vulneracién, a causa del distintivo de
“indispensable y atractivo” que es para miles de personas, la propuesta del mundo cibernético a
compartir tu vida privada y subir las fotografias que quieras; es cierto que la virtualidad era
necesaria en esta época, y se debia afrontar de la mejor manera, tal como dispone el reporte de
Ciberseguro 2020 expedido por el Banco Interamericano de Desarrollo y la Organizacion de
Estados Americanos “ La pandemia de la COVID-19 pasara, pero seguirdn sucediéndose
acontecimientos que exigirdn un uso intensivo de las tecnologias digitales para que el mundo
pueda seguir operando” (BID, 2020); argumento valido, porque parte de la necesidad de subsistir
independientemente de esas circunstancias de fuerza mayor, pero se hace necesario que para
continuar a pesar de la pandemia, sea indispensable la capacitacion frente al uso de la tecnologia,
a saber identificar peligros y prevenirlos, dado que muchas personas nunca habian hecho uso de

estas herramienta virtuales, porque no todos nacieron en la era tecnoldgica, y por ello requieren
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conocer de manera clara y exacta como debe ser su interaccion en redes sociales, y todo lo que

tenga que ver con virtualidad.

12.1 Incremento del sharenting en tiempos del covid-19

La infancia no es una excepcion. Desde el momento en que cientos de millones de nifios

llegan al mundo, estan inmersos en una corriente constante de comunicacion y conexion

digitales, desde la forma en que se gestiona y brinda su atencion médica hasta las imagenes

en linea de sus primeros momentos mas preciosos (UNICEF, 2017).

En muchas de esas publicaciones nifios, nifias y adolescentes han quedado expuestos, sin
que exista ningun control o proteccidn, y con ello sus datos quedan a disposicion de cualquier
persona; ya que, creen gque es una actividad sana, en la que no corren ningun riesgo, pero tanto los
mismos NNA al crear perfiles sociales y compartir sus datos, asi como también sus padres al
ejecutar misma accion, promueven a que estén en peligro latente.

Es por ello, que la campafia promovida en los ultimos dias por la UNICEF Republica
Dominicana “DarloTodoCuesta”, quieren incentivar la conciencia del autocuidado cibernético, en
informarse con expertos y no dar toda la informacion en las redes sociales, pues a causa de la
pandemia el uso de la virtualidad se incremento, y con esta campafia quieren ilustrar de manera
practica y sencilla lo que significa navegar por internet, en comprender que todo lo que alli se ve
en varias ocasiones no es real, y por ello no se puede estar compartiendo todo lo que haces,
tampoco agregando personas a tus perfiles sociales sin tener la certeza de quienes son, porque no

es tener mas seguidores y ser famoso, significa protegerte a ti mismo y a tus familiares.
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Asimismo, el periddico El Sol, en su articulo “El peligro de exponer los nifios en las redes
en la cuarentena”, menciona a Luis Corrons, encargado de seguridad de Avast, quien dispone que,
“la generacion que fue la primera en suscribirse a las redes sociales ahora tiene hijos. Estos
usuarios estan acostumbrados a compartir actualizaciones y noticias de sus vidas en las
redes, pero ahora también estan compartiendo los momentos privados de otra personay es
posible que no estén considerando si esto es algo con lo que sus hijos estan de acuerdo o

con lo que estaran de acuerdo cuando sean mayores” (Lui, El Sol, 2020).

Estos padres de la primera generacion de las redes sociales no pueden tomarse a la ligera
la vida cibernética, por tanto, se requiere que comprendan la importancia de que la patria potestad
con la que ellos gozan no solo queda en el espacio fisico el deber de cuidado y proteccion, sino
que se ha transportado también al mundo cibernético, donde también les asiste ese deber de
salvaguarda de los derechos de sus hijos. Los datos personales son un conjunto valioso de la vida,
todo lo que te caracteriza y por ello no todo puede estar al publico, esto con aras de prevenir y
salvaguardas a muchas personas, pero sobre todo a nuestros NNA en no caer en estas redes
maliciosas, que se encargan de atraerlos y exponerlos a grandes peligros como el secuestro, el
chantaje a sus padres, a otras practicas como el grooming, bullying, pornografia infantil, y
claramente a la situacion del sharenting.

Sharenting como tema a investigar, se incrementd con ocasion de la pandemia porque al
estar en confinamiento, muchos padres compartieron mas tiempo con sus hijos y creyeron que
debian compartir el diario vivir en las redes sociales; también como forma de comunicar su vida

con otros familiares y amigos, como una especie de mantenerse unidos por la virtualidad, tal como
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el periddico EIl Pais en un articulo referencia a la periodista Maria Zabala, experta en ciudadania
digital quien manifiesta que

siempre, pero muy especialmente en una situacion de confinamiento como la que vivimos

en la actualidad, un contenido simpatico puede dar pie a ser compartido con la intencion

de producir en familiares y allegados la misma sensacidn positiva que nos ha generado a

nosotros. Aun asi, matiza, cuando se trata de nuestros hijos, es importante diferenciar entre

lo que grabamos para disfrutar nosotros mismos y lo que queremos ademas compartir con

los demés (CORDELLAT, 2020).

Lo cual, es de gran importancia dado que dia a dia el dar clic en “ compartir”, se ha
normalizado y se ha hecho necesario en la vida de todas las personas en su vida virtual, esto implica
que por dar ese clic expones a tus hijos, y claro que también a los hijos de otras personas que
aparezcan en la publicacidn, a quedar inmersos en un mundo virtual que ellos no conocen, que no
comprenden las implicaciones de inseguridad que ellas contienen, y que crearan una identidad
digital, que puede afectar cuando lleguen a ser adultos. EI compartir los datos de NNA en las redes
sociales es colocarlos a vivir situaciones de riesgo y de sobrexposicion de sus vidas, de sus cosas
intimas que luego tendran afectacion para lo que suena repetitivo pero que en realidad es muy
importante, el llamado “desarrollo armoénico e integral” que dispone la constitucion colombiana,
porque ellos deben crecer en un ambiente de seguridad, de proteccion y confianza para ser los
jévenes del futuro.

Por ejemplo un caso en la ciudad de Valencia- Espafia compartido en el periodico El Pais,
en la cual a una pareja les llego un video por WhatsApp, de una nifia que hablaba como una

persona grande, de temas importantes, que llamo rapidamente la atencion, el cual fue compartido


https://elpais.com/noticias/covid-19/
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tantas veces que llego a hacerse viral en redes sociales, y hasta fue compartido por una periodista
del programa A Punt Directe de la television de Valencia, que luego retiraron (CORDELLAT,
2020), situacion evidente de vulneracion del derecho a la Intimidad y a la Imagen, del cual la nifia
no tuvo conocimiento de que algo que para ella fue espontaneo y familiar, muchas personas
conocieran del hecho. Ademas, segun el reportaje dice que los padres solo lo compartieron con sus
familiares, y nunca pensaron que fuera a terminar en manos de tantas personas, por lo cual
exigieron que fuera retirado.

Segun, explica el experto Borja Adsuara, profesor, abogado y consultor experto en
Derecho, Estrategia y Comunicacion Digital, “lograr retirar el video de circulacion es imposible
se puede hablar con los administradores de las redes sociales abiertas como Facebook o Twitter
para que lo retiren y esperar a que te hagan caso, pero es imposible parar la difusion en las redes
de mensajeria como WhatsApp” (CORDELLAT, 2020). Esto es, a lo que se llama crear una
identidad digital en nuestros NNA sin imaginar las consecuencias, y tal como lo advierte el
Abogado Borja, en una situacion en la que todo se sale de control, y muchas personas tendran
acceso a la informacion que se publica en las redes sociales, logrando con ello vulneracion del
derecho a la Intimidad e Imagen de los NNA. Por tanto, es un deber de los padres y claro que de
los entes competentes colocar mas cuidado a la practica del Sharenting y su notable incremento en
la pandemia, generando capacitaciones y campafias de conciencia.

A esta problematica del Sharenting, es importante mencionar al mundo de la farandula,
pero ¢Por qué?, porque muchos de ellos son padres y al pertenecer al mundo virtual y trabajar por
medio de estas plataformas, durante la pandemia se les ha hecho divertido, facil y muy familiar

exponer a sus hijos en las redes sociales, crear perfiles como en Instagram, Facebook, subir
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contenido a TikTok realizando estos videos comicos, de bailes, imitando a otras personas,
exponiéendolos a crear una identidad digital sin que ellos comprendan el grado de peligro que la
virtualidad contiene, y sobre todo los nifios y nifias no han dado su consentimiento, que a futuro
pueden avergonzarse de estas publicaciones o sufrir de Bullying, debido a que lo publicado en
internet es muy dificil de borrar. Por ejemplo, se puede encontrar a las Instamamis, que consiste
en la madre que comienza a generar contenido en sus redes o incluso crear una cuenta exclusiva a
nombre de su bebe con el fin, de documentar todo lo que va haciendo, con el objetivo de atraer
publico, sentirse orgullosa de su bebe y ganar seguidores, en el cual si pasamos a un caso mas
extremo puede tener ingresos por publicidad a marcas, y tal como consta en el reportaje
“Instamamis: el negocio detras de las madres mas populares en Instagram”, las madres pueden
llegar a encontrar un beneficio econémico frente a la promocidon de las marcas, en las cuales puede
este pago variar de acuerdo a factores como la exclusividad del producto o cuantos seguidores
tienen (Dominguez, 2018).

A su vez, en diferentes publicaciones de periddicos, o en Facebook e Instagram, se puede
encontrar a miles de famosos que cada dia exponen a sus hijos a tener una identidad digital,
generando una total vulneracion de su derecho a la intimidad; noticias como “jLa influencer mas
pequefia del mundo! La hija de Cardi B causa revuelo en las redes por estas fotos ;/Es un exceso?”,
en la cual la mama de la pequefa creo su perfil social, compartiendo su vida, desde los gustos que
tiene, los regalos que recibe, a donde va, entre otras, logrando tener miles de seguidores (El
Intransigente América News, 2020); o como el reportaje titulado ¢Qué hacen los influencers con
sus hijos durante la cuarentena?, en el cual varios influencers exponen a sus hijos en redes sociales,

realizando actividades con ellos, de paseo, haciendo videos chistosos o una foto del lugar donde
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viajaron (Guichardo, 2020); lo anterior, es una muestra clara de la constante sobrexposicion de los
NNA en las redes sociales, a contar con la creacion de una identidad digital no autorizada,
llevandolos al plano de la inseguridad en el mundo virtual, en donde se le puede sumar un efecto
mMas grave, y es que sus seguidores, viendo esto como una actividad normal, seguian el ejercicio
de replicar lo mismo con sus hijos.

Siendo asi, que por esta época de cuarentena la Organizacion Save the Children a través de
su directora de politicas de Infancia Catalina Perazzo, dispone que "En esta situacion de
aislamiento es mas importante que nunca promover las buenas practicas de un uso saludable y
responsable de internet y no olvidar que el riesgo digital no desaparece sino todo lo contrario” (El
Espafiol, 2020); argumento totalmente acorde para el contexto actual, porque el uso del Internet
no debe considerarse como algo a lo que no debemos acceder y atrasar todos los avances que ha
traido, se trata de encontrar el equilibrio entre su uso y la proteccion de los datos personales, en
especial de NNA, dado que a través de un adecuada navegacion por la web estaras no al 100%
seguro de los peligros cibernéticos, pero si tendras un grado alto de proteccién a través de la
prevencion y un uso adecuado, en aras de salvaguardar el derecho a la intimidad de miles de NNA.

De este capitulo, es importante resaltar que a causa de la pandemia del Covid-19 todos
tuvieron que aceptar la virtualidad en sus vidas, desde el trabajo en casa, el estudio, realizar
videollamadas con amigos y familiares, todo con el fin de mantenerse siempre en constante
comunicacion, ya que se hace necesario para una convivencia en sociedad; logrando, que se
posicionara la virtualidad como algo necesario. Pero a su vez, se pudo evidenciar con mayor
claridad que somos una sociedad que se interesa mas por captar de manera rapida, llamativa y facil

la informacion y comunicarnos.
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El mundo digital, también ha traido los Ilamados peligros cibernéticos, que se encuentran
latentes dia a dia y alli es donde surge la importancia de salvaguardar los datos personales de las
personas que alli navegan, en aras de no vulnerar sus derechos fundamentales, en especial el de
los NNA, porque son quienes necesitan de la proteccion de personas con capacidad de identificar
todo aquello que llegue a impactar de manera negativa sus vidas, logrando con ello que sus padres
no solo tengan ese deber de proteccion desde la patria potestad en el mundo fisico, sino que se
traslade al mundo digital; siendo asi, también un deber de los entes competentes prevenir y
salvaguardar que estos peligros cibernéticos no sigan avanzando.

Durante la pandemia, el Sharenting aumento como consecuencia de una necesidad de
mantenerse comunicados a causa del confinamiento, pero con ello mas NNA quedaron expuestos
a la vulneracion de su derecho a la intimidad e imagen, porque casos como el de una pequefia en
Espafia, que su video fue famoso en su pais, en el que sus padres aceptaron haber compartido el
video con su familia, en el que luego este se salié de control y termino hasta en un medio de
comunicacion (CORDELLAT, 2020), siendo clara evidencia de que el Sharenting no es algo ajeno
0 poco comdn, sino que toma mas fuerza.

Con esto se genera un énfasis especial, en que los NNA dia a dia estan quedando totalmente
expuestos a la vulneracion de sus derechos, en donde a sus padres se les hace normal compartir la
fotografia de sus hijos para que sus familiares puedan disfrutar también de estas, pero que por esta
accion promueven que los peligros en internet a los cuales sus padres no se dan cuenta, queden
expuestos sus hijos, porque ejemplo los hijos de famosos, hacen parte de esta situacion al crearles

cuentas para que tengan seguidores, generar tendencia a partir de Hashtag, compartir todos sus
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gustos, viajes, momentos chistosos e intimidad, configurandose una identidad digital dificil de
eliminar, que puede conllevar a que sufran de bullying, groming, entre otros peligros.

Lo anterior, genera que las redes sociales estén llenas de los datos personales de NNA, y
por ello en concordancia con el experto Borja Adsuara, profesor, abogado y consultor experto en
Derecho, Estrategia y Comunicacion Digital, “lograr retirar el video de circulacion es imposible
se puede hablar con los administradores de las redes sociales abiertas como Facebook o Twitter
para gque lo retiren y esperar a que te hagan caso, pero es imposible parar la difusion en las redes
de mensajeria como WhatsApp” (CORDELLAT, 2020); este experto, promueve la toma de
conciencia sobre lo dificil que es borrar la huella digital, y mucho menos desde aplicaciones de
mensajeria rapida, que va directo a tu album de fotos, como lo es el WhatsApp, dado que alli
compartes o te comparten algo, lo cual inmediatamente aparece en tu album personal.

El Sharenting incremento totalmente por el confinamiento, materializando con ello un
alarmante signo de afectacién al equilibrio del desarrollo armdnico e integral de los NNA, por lo
cual la Organizacion Save the Children a través de su directora de politicas de Infancia Catalina
Perazzo, dispone que "En esta situacion de aislamiento es mas importante que nunca promover las
buenas practicas de un uso saludable y responsable de internet y no olvidar que el riesgo digital no
desaparece sino todo lo contrario” (EIl Espafiol, 2020). Por tanto, se hace necesario efectuar un
control adecuado, responsable y seguro del mundo virtual, evitar colocar en riesgo a los mas
pequefios, donde siempre prime la proteccion de los derechos fundamentales y mas aln en esta

época de confinamiento en donde la virtualidad ha tomado un papel principal en la humanidad.
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