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Resumen — El &rea de la ciberseguridad ha tomado fuerza en los
ultimos afios debido al aumento progresivo de la poblacion y de los
dispositivos que tienen acceso a internet, abonado a ello las
estrategias que los delincuentes aplican para vulnerar la
seguridad, robar, secuestrar o dafiar la informacion que en ellos
reposa, ha mutado de generacion en generacion convirtiéndose en
una problematica que trasciende en el tiempo.

Las redes sociales también son una ventana que los
ciberdelincuentes utilizan para acceder a la informacion, ya que el
objetivo de éstas es mostrar a las personas en una vitrina digital y
permitirles comunicarse con cualquier usuario de la misma red
social sin importar el género, la edad o la ubicacion geogréfica.
Esto genera preocupacion ya que los usuarios que mas frecuentan
las redes sociales son los adolescentes y ellos, al estar en una etapa
de aprendizaje de la vida, pueden desconocer las técnicas de
ciberseguridad para asegurarse que su informaciéon esta
protegida. Por esta razon, este documento pretende explicar
mediante la revision de literatura, los tipos de ataques cibernéticos
que pueden ejecutarse a través de las redes sociales para sugerir
una estrategia educativa que ilustre a los jovenes sobre los ciber
ataques para que puedan protegerse a si mismos.
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Abstract - The area of cybersecurity has gained strength in recent
years due to the progressive increase in the population and devices
that have access to the internet, subscribed to it strategies that
criminals apply to breach security, stealing, kidnapping or
damaging the information that lies in them, has mutated from
generation to generation becoming a problem that transcends
time.

Social networks are also a window that cybercriminals use to
access the information, since the aim of these is to show people in
a digital showcase and allow them to communicate with any user
of the same social network regardless of gender, age or
geographical location. This is a cause for concern as the most
frequent users of social networks are teenagers and they, being in
a life learning stage, may be unaware of cybersecurity techniques
to ensure that their information is protected. For this reason, this
document aims to explain by reviewing literature, the types of
cyber-attacks that can be run through social media to suggest an
educational strategy that will illustrate young people about cyber-
attacks so that they can protect themselves.
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. INTRODUCCION

Colombia, un pais en constante evolucion y desarrollo, a lo

largo de su historia ha experimentado una notable revolucién
tecnolégica en la que los cambios no han pasado
desapercibidos. Como resultado, ha surgido la necesidad de
actualizar los sistemas informaticos utilizados tanto por el
gobierno, las empresas como por las personas. Esto se debe a
que el software debe ser compatible con los Gltimos sistemas
operativos disponibles en el mercado, los cuales a su vez
garantizan fiabilidad y seguridad en su utilizacién [1]. Asi pues,
los cambios tecnoldgicos ocasionaron que la delincuencia
creara 'y empleara estrategias para vulnerar los nuevos sistemas
informaticos, en los que se busca atacar a la victima con el fin
de quebrantar su privacidad, para luego obtener algun tipo de
beneficio econdmico a cambio de la informacion usurpada[2],
esta practica se conoce como ciberdelincuencia.

Los datos personales e informacion en general que se encuentre
en una base de datos o repositorio digital (Computadoras,
celulares, archivos locales) es codiciada por los
ciberdelincuentes, por esto se requiere mantener medidas de
seguridad en el caso de un ciberataque[3]. En el Gltimo afio,
algunas entidades gubernamentales de Colombia han sido
victimas de ataques cibernéticos en numerosas ocasiones, sin
embargo, estas fueron detectadas y detenidas sin que la
informacion se viera comprometida[4].

La inversion en recursos que ayuden a evitar los ciberataques
es bastante alta y es empleada cuando una empresa u
organizacion ha sido victima, ya que este delito se traduce en
millonarias pérdidas para las empresas u organizaciones como
se observaenlaFigly TABLA 1.

Teniendo en cuenta que no so6lo el gobierno y las empresas son
las Gnicas que emplean sistemas informaticos y que desde una
etapa temprana es necesario conocer las practicas en
ciberseguridad, la poblacion del comdn también es susceptible
a sufrir un ataque cibernético debido a la falta de informacién
sobre ciberseguridad[5], [6], ya que este puede efectuarse en



cualquier dispositivo que almacene informacion y se conecte a
internet.

Porcentaje de Organizaciones que Aumentaran
Inversiones en Seguridad despues de una vulneracion de
seguridad

m Porcentaje de organizaciones que planean aumentar sus
inversiones en seguridad

Organizaciones que no tienen la intencion de aumentar sus
inversiones en seguridad en respuesta a una vulneracion de datos

Fig 1. Empresas que planean aumentar su inversion en seguridad
después de una vulneracién de seguridad. Adaptacién propia con
referencia tomada de https://www.ibm.com/es-es/reports/data-
breach[7]

También, hay que tener en cuenta que los ataques cibernéticos
no sélo consisten en la implantacion de un virus en el
dispositivo electronico, sino que existen practicas en las que el
robo de informacion no corresponde a un ataque de fuerza
bruta[6], en cambio, este se efectla cuando el usuario permite

de forma indirecta al ciber atacante acceder a su
informacion|8].

Indicador/Estadistica Valor Detalles

Costo promedio de una | $4,45 millones Aumento del 15%

vulneracién de datos en desde el 2020.

2023 a nivel global

Porcentaje de | $2,26 millonesun | Inversién para
organizaciones que aproximado del respuesta a
aumentaran inversiones 51% amenazas.

Ahorro  promedio  para En comparacién con

organizaciones que usan IA organizaciones que

y automatizacién $1,76 millones no emplean estas
tecnologias de
seguridad.

TABLA 1.

COSTOS POR VULNERACIONES E INVERSIONES
Adaptacion propia con referencia de
https://www.ibm.com/es-es/reports/data-breach[7]

La ciberseguridad se rige como un pilar fundamental para
conservar la privacidad, la integridad y la confidencialidad de
la informacion personal[9].

Como parte de la evolucién tecnolégica y el proposito de
eliminar la barrera de comunicacion, las redes sociales
(Facebook, Instagram, Tiktok, Twitter, WhatsApp) se han
convertido en la herramienta preferida en el contexto del
entretenimiento de las personas[10], [11], éstas permiten al
usuario compartir con el mundo su dia a dia por medio de
publicaciones en las que se incluye contenido como: texto,
imagenes, videos, enlaces, ubicacion geografica, estado de
animo e informacion sensible (nombre completo, fecha de

nacimiento, estado civil, contrasefias). Ademas, brindan la
posibilidad del intercambio de mensajes a nivel global, es decir,
entrar en contacto con algin usuario de la red social que se
encuentre en cualquier lugar del mundo y entablar
conversaciones que incluyen la transferencia de imagenes y
videos[12].

La simplicidad y los bajos requisitos para crear una cuenta o
perfil en cualquier red social junto con la accesibilidad a sus
plataformas han promovido la diversidad que compone el
mundo digital actual. La rapida propagacién de ideas a través
de las redes sociales ha revolucionado la forma en que nos
comunicamos, informamos y colaboramos dentro de la
sociedad moderna. Por esta razon, las redes sociales se han
convertido en una fuente de informacion publica de gran
volumen, con alcance global e impacto significativo en el estilo
de vida de sus usuarios[13].

Los adolescentes constituyen la poblacion mas activa en el uso
diario de las redes sociales, ya que dedican una significativa
cantidad de tiempo a aprovechar las diversas funciones que
estas plataformas ofrecen[14]. Esta situacion se debe en gran
parte a la afinidad que tienen con las redes sociales, debido a
que el pablico objetivo se centra en esta poblacidn, por lo que
las mismas redes se encargan de que sus usuarios publiquen
contenido que llame la atencién de los adolescentes[15],
llegando a remunerar dichas publicaciones para obtener cada
vez mads y mas usuarios[16]. En términos generales, los
adolescentes utilizan estas plataformas principalmente para dos
propositos: Primero la comunicacion a través de servicios de
mensajeria y segundo la publicacién de contenido[17].

La adolescencia, al ser una etapa critica en el desarrollo de la
personalidad[18], convierte a esta poblacion en un blanco para
los ciber atacantes ya que puede ser considerada como ingenua,
sin embargo, esto es s6lo una creencia[19]. La problematica de
la seguridad de los adolescentes en las redes sociales radica en
la falta de informacion y educacion, convirtiendo al individuo
en impresionable y crédulo, propenso a dejarse convencer por
anuncios o propaganda sin detenerse a analizar la veracidad del
contenido[20]. La concienciacion, la educacién y la adopcion
de medidas preventivas se vuelven imperativas para mitigar los
riesgos inherentes al uso de redes sociales.

La evoluciéon de la tecnologia, si bien ha proporcionado
innumerables beneficios, también ha generado nuevas
vulnerabilidades que son explotadas por los ciber atacantes;
ellos aprovechan las funciones de las redes sociales y se
beneficia con cada una de ellas[21], ya que buscan la manera de
interceptar la informacién de los usuarios[22] en un mundo
cada vez mas interconectado y dependiente de la tecnologia.
Por esta razén, comprender la naturaleza cambiante de las
amenazas cibernéticas y promover practicas de seguridad
solidas se convierten en un desafio y una responsabilidad
colectiva, tanto a nivel gubernamental como a nivel individual,
en aras de proteger el mundo digital y garantizar un entorno
seguro para todos.

Il. METODOLOGIA

Este articulo se desarroll6 con un enfoque descriptivo[23] que
pretende realizar una investigacién exhaustiva de literatura en
bases de datos académicas como Scopus, IEEE Explorer y
Google Académico con el fin de responder la pregunta ;Cuales



son las formas mas efectivas de incorporar los videojuegos
como herramienta pedagdgica para facilitar la ensefianza a los
adolescentes sobre la identificacion y prevencién de ataques
cibernéticos a través de las redes sociales?

Con la contextualizacion de los ciber ataques y la manera de
identificarlos, se plantea principalmente el uso de videojuegos
serios como una alternativa ladica e innovadora que puede ser
usada dentro de las aulas de clase o &mbitos académicos como
una estrategia pedagégica para concientizar a los estudiantes
adolescentes sobre los riesgos que pueden presentarse en las
redes sociales. A demas se proponen otras estrategias donde el
principal objetivo es incentivar al estudiante a que participe
activamente de su propia formacion, generando experiencias
que le ayuden a construir su propio concepto y motivando al
continuo aprendizaje sobre el tema.

I1l. RESULTADOS

A. Definicidon de ciberseguridad y generalidades.

Las acciones donde se busca que la informacion personal o
empresarial permanezca segura ante personas u organizaciones
inescrupulosas que buscan dafiar, robar o secuestrar datos que
se encuentren almacenados en cualquier medio electrénico o
estén siendo transmitidos a través de las redes de comunicacion,
como el internet, se denominan practicas de ciberseguridad. La
ciberseguridad estd presente en el momento que se requiere
manipular informacion a través de medios electrénicos o redes
de transmision de datos para prevenir que, por algun tipo de
descuido o brecha de seguridad, la informacion se vea
afectada[24].

En el &mbito empresarial, la familia de normas de calidad como
la ISO 27000 pretenden establecer las medidas que la empresa
debe adoptar en pro de proteger la informacién de sus
clientes[25] y brindarles la tranquilidad de que esta segura ante
cualquier amenaza cibernética, manteniendo la
confidencialidad, donde los datos sensibles de los usuarios o
clientes es guardada de manera segura y su divulgacion es
restringida Unicamente a personal autorizado; disponibilidad,
en donde la informacién esté disponible para su consulta
Gnicamente a personal autorizado y que dicha informacion no
sea restringida a causa de un ataque que la encripte; integridad,
donde se espera que la informacién no sea modificada o
malograda y cada dato sea veridico[26].

La confianza que dicha empresa le genere a sus clientes juega
un papel muy importante para que ellos estén tranquilos de que
su informacién esta en buenas manos y no esta siendo vendida
0 usada para obtener remuneraciones econdmicas a cambio de
ella.

Si nos enfocamos en el &mbito personal, podemos realizarnos
la siguiente pregunta: ;Qué tan importante es la informacion
que poseo en mis dispositivos?

Si la respuesta a la pregunta fuera NO es importante, podriamos
pensar en que no conocemos el alcance de los ciber ataques,
debido a que van mas alla de lo que se espera o incluso creemos
que otro ser humano no “gastara” su tiempo intentando realizar
dichas acciones o, por otro lado, que nuestros datos no tienen
informacion comprometedora. La cantidad de datos que
recopila un dispositivo es bastante amplia y la lista de variables
es extensa. Por ejemplo: una foto capturada mediante un celular
almacena datos como la ubicacion donde ésta fue tomada vy al

mismo tiempo, al recibir una foto, esta también es un archivo
que podria llegar a tener un software malicioso escondido en
una capa inferior, es decir, no detectable a simple vista.

La informacion que cada persona posee en su dispositivo
también es vista como lucrativa en el momento que un ciber
atacante pueda acceder a ella. El secuestro de informacion y
estafa mediante la suplantacién de identidad son ciberataques
comunes, pero no por eso son de dificil deteccion. Cada
ciberataque se compone de caracteristicas y similitudes que
permiten identificar la tactica que el ciber atacante esta
utilizando para robar la informacion.

B. Tipos de ataques cibernéticos a través de las redes
sociales.

La prevencion de ataques cibernéticos a través de las redes
sociales es una responsabilidad independiente (actividad
autébnoma), sin embargo, es de gran ayuda tener el
asesoramiento de un experto en el tema, ademéas de las
herramientas necesarias para superar el desafio mas grande a la
hora de ser un posible objetivo o directamente la victima del
ciberataque. La importancia de entender el riesgo nos prepara 'y
alerta sobre la manera en que manejamos las redes sociales,
para identificar si directamente nuestro perfil cumple con las
medidas de seguridad necesarias para que nuestra informacion
solo sea compartida con personas de confianza y no brindemos
datos que pueden ser usados en nuestra contra, como la
direccion donde vivimos o nuestra rutina diaria.

En los servicios que ofrecen las redes sociales, como el servicio
de mensajeria o publicaciones de contenido, podemos
identificar los ataques cibernéticos que pueden ser efectuados a
través de éstos:

1) Ingenieria social
Este tipo de ciber ataque involucra un conjunto de técnicas
psicoldgicas en las que el atacante interactGa con la victima, le
genera incertidumbre y angustia con el pretexto de una
situacion que afecta o0 amenaza directamente a la persona[27].
Un ejemplo que esta fuera del contexto informético pero que
pertenece a este conjunto de préacticas psicolégicas es el de la
llamada de un familiar que tiene un problema y que para
solucionarlo necesita enviar dinero a un desconocido o que se
le brinde algln tipo de informacion. Dentro de la ingenieria
social en linea podemos identificar componentes como: el
pretexto, que es la creacion de un escenario inventado, en donde
la victima presenta un problema y para solucionarlo debera dar
informacion sensible como sus contrasefias, nimeros de tarjeta
de crédito o codigos de verificacion enviados por mensaje de
texto (MSM); el suplantador, que corresponde a la suplantacion
de una persona, marca o empresa; el contexto, que es la
situacion problema que el atacante plantea para que la victima
reacciones, este evento amerita una respuesta inmediata, segun
el atacante; la oportunidad, es la situacion que plantea el
atacante para obtener la informacion que necesita[28]. Estos
componentes pueden ayudar a identificar el ciber ataque, por lo
que, si la victima no sabe reconocer este tipo de préacticas
psicoldgicas, podra sentirse bajo presién y brindar la
informacion que el atacante necesita. Aunque la mayoria de los
casos involucran la interacciobn con un atacante, existen
practicas donde éste realiza una investigacion del contenido



publico en el perfil de la victima, para asi obtener informacion
valiosa que pueda usar para cualquier tipo de estafa,
suplantacion, etc.

Bajo esta modalidad de ataque existen distintas variantes:

a) Suplantacién de identidad

Esta técnica consiste en hacerse pasar por otra persona, entidad
0 servicio con el objetivo de obtener acceso a informacion
confidencial o realizar actividades maliciosas en nombre de la
persona o entidad imitada. Junto con el phishing, esta practica
puede llevarse a cabo para que una vez obtenidos los datos de
la victima a través de un correo y pagina web falsa, otra suplante
su identidad.

En el contexto de las redes sociales esta practica podria vulnerar
la identidad de una persona o marca, permitiendo que el
atacante solicite informacién, dinero o favores a los contactos,
aprovechado de la confianza que éstos tengan con la persona
suplantada[29].

Lamentablemente, en el mundo de las redes sociales, es
necesario mantener un nivel de desconfianza hacia el entorno,
por esta razdn, siempre que exista la mas minima duda de
veracidad hacia un perfil o cuenta que nos contacte, encontrar
la manera de verificar que la persona detras de la pantalla sea
quien dice ser.

b) Phishing

Este término se refiere a la suplantacion de identidad mediante
correos electrdnicos. El ciber atacante realiza un envio masivo
de correos bajo el nombre e identidad grafica de una marca o
persona reconocida, que viene acompafiado con enlace a un
sitio fraudulento, es decir, aparenta ser legitimo pero que es
controlado por alguien ajeno a la marca o empresa. En esta
practica se espera que al menos una persona de clic e ingrese
sus datos en la pagina fraudulenta[30]. Al estar imitando una
pagina real, el usuario puede ingresar sus datos de inicio de
sesion y de esta manera el atacante tendra acceso a la cuenta.
Por ejemplo, en el caso de una tienda en linea (ejemplo:
mercado libre), podra hacer compras con la tarjeta de la victima,
que previamente pudo haber registrado.

Enfocandonos en el contexto de las redes sociales, este ataque
puede efectuarse cuando la victima recibe un correo 0 mensaje
expresando la necesidad de que inicie sesién nuevamente
debido a que ha ocurrido algin evento que requiere de su
atencion inmediata, esto genera en el usuario angustia por evitar
perder su cuenta o que algo malo pase. Al hacer clic, el mismo
correo le proporciona el enlace a una pagina que tiene la misma
apariencia de la red social, pero al ingresar los datos estos se
capturaran y enviaran al atacante, obteniendo asi la informacién
necesaria para acceder a la cuenta. Luego de eso, podemos
pensar que pueden clonar la cuenta o hacer estafas sin que el
usuario se percate de lo sucedido.

c) Ataques de cebo

Mediante esta tactica, el atacante ofrece a la(s) victima(s) algin
tipo de recompensa o incentivo si confirma datos confidenciales

o realiza alguna tarea que involucre replicar la estafa o acciones
que sean perjudiciales para si mismo[31].

Dentro de las redes sociales, este ataque puede presentarse
como mensaje en el que una marca reconocida solicita ingresar
a una paginay registrarse para obtener los beneficios ofrecidos,
sin embargo, lo que podria causar seria la divulgacion de
informacion personal o implantacién de un virus.

Existen casos recientes, donde paginas fraudulentas con la
identidad de un comercio mayorista de alto prestigio celebran
un aniversario u otro tipo de eventos e indican a las personas
que han ganado un premio[32]. Al ingresar datos como
teléfono, correo electrénico, direccién, etc. podran reclamar los
supuestos beneficios, sin embargo, no hay ninguna recompensa
y los datos estan siendo enviados a un ciber atacante. Estas
paginas estan hechas cuidando los detalles para que su
apariencia sea lo suficientemente creible. Por esta razon, es
importante desconfiar de cualquier publicidad que indique que
ha recibido premios o0 recompensas, ya que este tipo de
almacenes de cadena tienen sus propios dominios web y
publicidad previa sobre premiaciones a clientes que hacen
publicas a través de sus redes oficiales, nunca a través de
mensajes privados o enlaces a paginas. Estar al tanto de las
noticias es la manera mas rapida de conocer si estos eventos se
tratan de una estafa o son oficiales.

2) Programa maligno

El programa maligno o malware consiste en un software cuyo
objetivo es dafiar o destruir sistemas y/o robar informacion.
Generalmente, el malware esta creado por ciberdelincuentes.
Este es el termino global que incluye virus, ransomware,
troyanos, spyware, etc. donde cada uno puede propagarse a
través de archivos, anuncios, instalacion de software falso,
dispositivos de almacenamiento o aplicaciones infectadas[33].
En las redes sociales también es posible ser victima de un virus
ya que existen plataformas con servicio de mensajeria y
transmision de documentos, por lo que es posible descargar un
archivo infectado que sea capaz de espiarnos, robar informacion
o incluso encriptarla, como es el caso del ransomware.

Para prevenir este tipo de ataques se debe desconfiar de
mensajes de personas que no pertenecen a nuestra lista de
contactos, en el caso de envio de documentos o enlaces. En
ocasiones, los enlaces contienen un virus que al abrirlo se
propaga de forma inadvertida o sin el conocimiento del usuario
ya que este se replica de forma automatica sin que haya rastro
de él.

3) Fuerza bruta

El ataque de fuerza bruta es aquel en el que los ciber atacantes
intentan descifrar el nombre de usuario, contrasefias, etc. con el
objetivo de que los métodos acierten con en el dato
correcto[34].

La creacion de contrasefias seguras es un item fundamental
cuando se habla de seguridad en internet, ya que éstas son el
método mas comun para validar nuestra identidad al ingresar a
un servicio que cuenta con perfiles. Las contrasefias se
componen de caracteres, por lo que éstas pueden llegar a ser
descifradas. Una buena practica es la de crear contrasefias
seguras, que combinen caracteres alfanuméricos y simbolos,
con una longitud de al menos 8 caracteres, también evitar usar



nombres propios, fechas de nacimiento y contrasefias simples o
comunes, como 1234,

En redes sociales, estos ataques son usados para robar cuentas
y cometer otro tipo de ciberataques como la ingenieria social,
la estafa y la divulgacion de noticias falsas.

C. Redes sociales, adolescentes y ciberataques

Hoy en dia, el internet es el recurso mas usado para conectarnos
con cualquier persona, sin importar su ubicacion en el mundo,
lo que brinda a la humanidad infinitas posibilidades para que la
comunicacion se preste de formas mas sencillas. La evolucidn,
en el contexto de la comunicacién, ha puesto las herramientas
necesarias al alcance de las personas y hasta el dia de hoy
seguimos explotando las funciones que nos brindan y
desarrollando nuevas. Dentro de las herramientas que nos
brinda el internet para comunicarnos existen las redes sociales,
las cuales brindan servicios de mensajeria y publicacion de
contenido idoneo para el entretenimiento. La poblacion en
general utiliza este tipo de redes para expresarse, comunicarse,
informarse o incluso como el medio para aprender algo de
forma gratuita, asi como una gran poblacién de personas tienen
cuentas en estas redes, el contenido que se puede encontrar es
bastante amplio. En términos de usuarios, los adolescentes entre
los 13 y 17 afios son los que mas usan las redes sociales. Mas
alla de pensar en lo que afecta el uso de cualquier red a esta
edad, es importante enfocarnos en los peligros que se presentan
debido a la cantidad de ciberataques a los que pueden estar
expuestos por el desconocimiento de las medidas bésicas de
ciber seguridad. La educacion de los adolescentes empieza
desde casa, sin embargo, ellos mismos se encargan de ocultar
contenido a sus padres, tutores o acompafantes, cerrando la
posibilidad de entablar conversaciones sobre temas apropiados
sobre la ciberseguridad en redes sociales[35].

Las estafas que son aplicadas a los adolescentes consisten en la
vulneracion de la privacidad, haciendo uso del contenido
publicado, para que el ciber atacante emplee cualquier técnica
mencionada anteriormente para obtener informacion
confidencial. Teniendo en cuenta los tipos de ataques y el
impacto social que puede generar en un individuo, es
importante resaltar el correcto uso de redes sociales en
adolescentes para que no se conviertan en victimas directas del
robo de informacion y estafa en linea. Mediante el
conocimiento, los adolescentes deben adoptar una postura
responsable durante el uso de redes sociales que incluyan la
apertura e interés por concientizarse sobre las practicas que los
ciberdelincuentes pueden usar y las caracteristicas que permitan
detectar cualquier técnica de ciberataque.

Segun el estudio realizado por el grupo de investigacion
Comunicacion y Estudios Culturales de la Universidad EAFIT
y la empresa Tigo Une, los nifios pasan en promedio 3 horas 31
minutos en el internet por dia[36]. Segin el DANE
(Departamento administrativo nacional de estadisticas), en
Colombia més de 9.2 millones de hogares obtuvieron acceso a
internet en el 2020y el aumento en el uso del internet de jévenes
entre los 12 y 24 afios fue del 84.1% [35].

D. Estrategias educativas sugerida para el conocimiento de
los ciberataques a través de redes sociales.

En la educacion, juegan papeles muy importantes para que un
estudiante, o en este caso, el adolescente, capte la informacion
de una manera que sea amena y que la comunicacién sea
asertiva. Por esta razon, se plantea usar el enfoque
constructivista, el cual enfatiza en el papel activo del estudiante
y en su propio proceso de aprendizaje[37]. El enfoque
constructivista se centra en la idea de que el conocimiento se
construye activamente mediante interacciones y experiencias
previas[38], es decir, con un evento que sea familiar y pueda ser
asociado de manera rapida, con la expectativa de que sea mas
intuitivo el aprendizaje para que el estudiante se motive a
experimentar, explorar y resolver problemas autbnomamente,
ya que se alienta a conectar nuevos conocimientos con
situaciones del mundo real[39].

Dos figuras clave en el desarrollo del constructivismo fueron
Jean Piaget y Lev Vygotsky. Ambos coincidian en la idea de
que todos los seres humanos son discipulos activos que cuentan
con la capacidad de desarrollar conocimientos por si solos. No
obstante, ambos tenian perspectivas distintas, Vygotsky se
enfocaba en comprender como el entorno social impacta en la
formacion interna de las personas, mientras que Piaget se
enfocé en explorar como las personas construyen sus
conocimientos a partir de su interaccion en un entorno real[40].
Para lograr el correcto entendimiento de la ciberseguridad en
redes sociales, existen diferentes tipos de estrategias y
dinamicas en donde la participacion del estudiante incita a que
él mismo genere sus conceptos y opiniones.

La importancia de la interaccion entre el estudiante y el tema de
manera habitual seréa clave para que los conceptos tedricos que
se requieren abordar sean de facil comprension y retentiva. Al
ser el propio estudiante el que encamina la manera en que capta
los conceptos, convierte esta estrategia educativa en
participativa, ya que no solo el docente realiza el esfuerzo de
transmitir la informacidn al estudiante, sino que el mismo crea
conceptos y relaciona términos con fendémenos del mundo real,
siendo estos la experiencia previa que requiere el enfoque
constructivista.

Para lograr un aprendizaje significativo, es necesario que el
docente y el estudiante estén involucrados en el proceso de
ensefianza-aprendizaje, el cual es un proceso bidireccional en el
cual se facilita por parte del docente la adquisicion de
conocimiento, habilidades, actitudes y hasta valores en otro
individuo, en este caso, el estudiante. El proceso de ensefianza-
aprendizaje es dindmico y puede variar en factores, como el
estilo de ensefianza del docente, el entorno educativo, las
capacidades individuales de cada estudiante y las estrategias
pedagogicas utilizadas. ldealmente este proceso busca crear un
entorno en el que el estudiante no solo reciba informacidn, sino
que también participe en su formacién. Como parte del proceso
evaluativo y para evidenciar la correcta comprension de la
temética tratada, la evaluacion formativa brinda las
herramientas para recopilar informacién continuamente durante
el proceso de ensefianza-aprendizaje y para comprender el
progreso de los estudiantes en pro de mejorar su educacion. La
evaluacién formativa se lleva a cabo de manera continua para
identificar areas de mejora y adaptar la ensefianza en
consecuencia.



Como parte de la implementacion de este modelo y en pro de
ser fiel a la técnica ensefianza-aprendizaje, se proponen las
siguientes estrategias pedagogicas para ensefiar a los
adolescentes los conceptos necesarios para que puedan
aplicarlos a su vida en redes sociales.

1) Videojuegos
Para acercar al estudiante a una experiencia previa que resulte
mas familiar, se propone el uso de videojuegos. Las
caracteristicas de un videojuego permiten disfrutar de la
experiencia de entretenimiento mediante la gamificacion de
elementos que principalmente no lo son. También conocidos
como videojuegos educativos, su propoésito, mas alla de
entretener, es educar, informar, capacitar y sobre todo modelar
situaciones del mundo real para acercar al usuario a una
experiencia mas allegada a la realidad. Los juegos educativos
pueden abarcar una amplia gama de temas, desde matematicas,
lenguaje, programacion, etc. y su beneficio es el aprendizaje del
estudiante ante temas que sean de dificil comprension,
generando una perspectiva completamente nueva al enfoque
que el docente o educador este implementando en sus clases
magistrales[41].
La variedad de juegos que podrian emplearse para la
gamificacion de  conceptos de ciberseguridad vy
vulnerabilidades en redes sociales es amplia. Grandes empresas
como Google se han preocupado por transmitir informacién de
caracter popular y tradicional a través de internet de manera
entretenida, es por eso por lo que en el afio 1998 fue publicado
el primer Doodle[42], que es una alteracion del logo principal
de Google para conmemorar o celebrar algun evento importante
del mundo. Cada Doodle tiene como objetivo explicarnos el
contexto del evento mediante contenido multimedia e incluso
mediante actividades dinamicas como juegos. Este ejemplo es
claro para entender como funciona la gamificacion, donde se
modelan fendmenos del mundo a través de la interaccion con
un juego.
Un juego que podemos tomar como ejemplo de los antecedentes
del uso de video juegos para fomentar la ensefianza de un tema
especifico es el juego Interland creado por Google como parte
de la estrategia “Se genial en internet”[43]. El juego esta
enfocado en los nifios y pretende presentarles las situaciones
incomodas que pueden generar los hostigadores en linea,
mostrandolos como enemigos y planteando la estrategia de
como colaborar dentro del internet para evitar que los demas
usuarios se vean afectados por las molestias del hostigador. El
juego pertenece a los juegos de plataformas, donde el jugador
toma el control de un robot que reparte emociones positivas y
protege a los demas de los abusos.
De acuerdo con lo anterior, debemos comprender que las
mecanicas de otros juegos existentes pueden ser empleadas para
que la experiencia del jugador (en este caso, estudiante) sea
percibida como algo conocido e incluso, si el estudiante conoce
de los video juegos, acepte la dindmica con propiedad.
El mundo de los videojuegos incluye contenidos como juegos
de aventura, de rol, casuales, en realidad virtual, de plataformas,
de logica, de carreras, de mundo abierto, de supervivencia,
multijugador, etc. Esta amplia gama de opciones nos permite
emplear sus dindmicas, por ejemplo, podriamos proponer la
creacion de un video juego de realidad virtual completamente
nuevo, que le permita al usuario interactuar en un entorno

creado por computador, pero con las caracteristicas de ser lo
suficientemente inmersivo para centrar toda la atencién en el
mundo virtual. Para emplear este tipo de videojuegos se
requiere la creacién desde cero del ambiente que se va a tratar
y la configuracién de los periféricos necesarios (controles,
microfonos, lentes de realidad virtual), el guion que seguira el
juego y los problemas o enemigos a los que el usuario se debera
enfrentar. Para continuar con la propuesta de crear un video
juego de realidad virtual, podemos plantear el escenario de un
videojuego de légica, en el que el tutorial corresponde a los
conceptos de ciberseguridad y el personaje se encuentra en un
laberinto Ileno de enemigos, cada vez que uno de ellos intenta
atacar al jugador, este podra vencerlo respondiendo preguntas
(en voz alta o por medio de seleccion multiple)
correspondientes a la ciberseguridad en redes sociales,
detectando las caracteristicas de un ataque cibernético,
configurando las medidas de seguridad aprendidas en conceptos
anteriores, etc.

De esta forma, se da paso a aplicar la evaluacion formativa
comprobando si los conocimientos fueron comprendidos por el
jugador, que es en este caso, el estudiante.

El uso de plataformas existentes también es una opcion vélida
para implementar esta estrategia para educar a los adolescentes,
como el uso de plataformas en linea gratuitas que permiten la
interaccion en una sala virtual, donde el docente instructor
define preguntas y los participantes responden de acuerdo su
consideracion, premiando las respuestas acertadas y que fueron
respondidas en el menor tiempo en comparacion a los demas.
La participacion del estudiante en este caso correspondera al
interés y dedicacién que pueda ofrecer hacia la dinamica. El
objetivo del juego sera generar experiencias diferentes y con
ello enfatizar en la participacion del estudiante para generar sus
propios conceptos y relacionar el fendmeno gamificado con la
realidad

2) Charlas con expertos

Como se menciona anteriormente, existe personal capacitado
en este tema, el cual puede compartir su experienciay transmitir
datos y consejos Utiles para que los adolescentes adopten los
conceptos y los apliquen en su vida diaria.

Para que las conferencias sean dinamicas y los adolescentes
puedan participar activamente, se proponen diferentes tipos de
conversatorios, como paneles, tertulias, simposios, etc. donde
el objetivo sea que cada persona forje su concepto y opinién a
través de los distintos modelos de comunicacién que estas
charlas nos pueden brindar. De esta manera, el estudiante podra
poner en practica su capacidad comunicativa para generar su
propio argumento y definicion a la hora de hablar ante un
publico o defender un punto de vista.

3) Actividades ludicas dirigidas
Por lo general, el salon de clase es el espacio donde los
estudiantes o adolescentes reciben la mayoria de sus clases, sin
embargo, existen otros espacios en los que también es posible
transmitir conocimiento, incluso, este cambio genera
motivacion en el estudiante y convierte la experiencia en algo
significativo. Como propuesta a un método de ensefianza mas
interactivo, emplear juegos tradicionales (yoyo, bolo criollo,
etc.), balones, globos de agua, pesca de objetos, dibujos,



crucigramas, etc. para crear actividades enfocadas a la
comprension de los conceptos de ciberseguridad mediante el
juego al aire libre, donde exista material didactico que permita
a los estudiantes asociar los conceptos. Por ejemplo, un circuito
de bases en donde cada una tiene la tematica de un ciber ataque
y cada reto que ésta proponga aporte a las respuestas correctas
mediante una actividad, asi de esta manera, verificamos si el
concepto estd comprendido. En el caso de que la respuesta sea
errénea, que el castigo no sea visto como un fracaso sino la
oportunidad de entender que no es el camino correcto y debe
cambiar la manera de ver la pregunta.

IV. RECOMENDACIONES GENERALES

En el rol de educadores o tutores, es necesario brindar las
herramientas necesarias para que los estudiantes (que a partir de
los 12 afios son adolescentes) adquieran los conocimientos
necesarios para afrontar los retos y adquirir la responsabilidad
que requiere la interaccion dentro del internet. A demés de eso
y como aspecto adicional, la ética juega un rol importante, ya
que el mismo adolescente puede convertirse en el victimario.
En consecuencia, la sociedad en general debe aportar a la
educacién en internet debido a la gran dependencia que se tiene
hacia las herramientas y espacios cibernéticos a los que
podemos acceder desde dispositivos méviles o de cémputo.

La basqueda de estrategias educativas no puede detenerse, esto
debido a que al mismo tiempo que la tecnologia avanza, los
delincuentes inventan estrategias con el fin de vulnerar los
sistemas informaticos y donde las redes sociales son la ventana
a la informacion de los usuarios.

V. CONCLUSION

Como parte de la investigacion realizada sobre los tipos de
ataques cibernéticos que pueden ser ejecutados a través de las
redes sociales, se despierta la preocupacion por la cantidad de
adolescentes que poseen una cuenta Yy desconocen
completamente los riesgos a los que se exponen cuando no
adoptan las medidas de ciberseguridad que requiere un perfil en
la red social de su preferencia y uso frecuente. De acuerdo con
las caracteristicas de los ataques por medio de las redes sociales,
podemos entender que la proteccién que nos brindamos a
nosotros mismos es la mas eficiente, pero al mismo tiempo
requiere que el usuario sea experto en el tema, adquiriendo la
habilidad de detectar cuando un ciber atacante pretenda ejecutar
alguna técnica en un perfil. EI componente educativo cumple
un papel fundamental en los adolescentes, ya que debe ser capaz
de transmitir los conocimientos necesarios para que éste se
prepare para identificar un ataque cibernético. Por esta razdn, la
opcion que mas se profundiz6 en este articulo fue la
implementacién de un videojuego serio, ya que esté brinda
entretenimiento y la experiencia del estudiante serd aun més
significativa al generar diversién a la hora de aprender y
teniendo en cuenta que la participacion activa del estudiante se
verd incentivada por la parte llamativa del juego, sin contar la
cantidad de opciones que un video juego brinda a sus
desarrolladores para establecer la gamificacion de este
fendmeno de la ciberseguridad.
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