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RESUMEN

Esta monografia examina la relacion entre la trata de Nifios, Nifias y Adolescentes (NNA) en
entornos digitales y la respuesta institucional del Estado colombiano frente al uso de TikTok
en el periodo 2021-2024. Desde un enfoque que articula tecnologia, riesgo y gobernanza
digital, se analiza como las dindmicas de las plataformas sociales generan nuevas formas de
vulnerabilidad que exigen respuestas estatales ajustadas a su logica algoritmica.
Metodolédgicamente, el estudio se basa en una revision documental, un andlisis institucional
comparado y el examen de informacion obtenida mediante derechos de peticion, informes
oficiales y literatura especializada en proteccion infantil y gestion digital. Los hallazgos
revelan patrones consistentes de captacion digital, subregistros persistentes, limitaciones
tecnologicas y obstaculos de articulacion interinstitucional que afectan la prevencion,
deteccion y judicializacion. Se concluye que, aunque Colombia dispone de un marco juridico
robusto, enfrenta retos estructurales y operativos para abordar fendmenos que evolucionan
mas rapido que los mecanismos estatales de regulacion y monitoreo. El estudio ofrece
insumos para fortalecer la gobernanza digital, mejorar la cooperacion con plataformas
tecnologicas y consolidar politicas publicas orientadas a la proteccion de menores en entornos

virtuales.
Palabras clave:

Trata de personas; Nifiez; TikTok; Plataformas digitales; Gobernanza digital.



ABSTRACT

This monograph examines the relationship between the trafficking of children and
adolescents in digital environments and the institutional response of the Colombian State to
the use of TikTok during the 2021-2024 period. Using an approach that integrates
technology, risk, and digital governance, the study analyzes how social media dynamics
create new forms of vulnerability that require state responses adapted to their algorithmic
logic. Methodologically, the research is based on a documentary review, a comparative
institutional analysis, and the examination of information obtained through right-of-petition
requests, official reports, and specialized literature on child protection and digital
management. The findings reveal consistent patterns of digital grooming, persistent
underreporting, technological limitations, and inter-institutional coordination barriers that
affect prevention, detection, and prosecution efforts. The study concludes that, although
Colombia has a robust legal framework, it faces structural and operational challenges in
addressing phenomena that evolve more rapidly than the State’s regulatory and monitoring
mechanisms. Overall, the research provides insights to strengthen digital governance,
improve cooperation with technology platforms, and consolidate public policies aimed at

protecting minors in virtual environments.

Keywords:
Human trafficking; Childhood; TikTok; Digital platforms; Digital governance.



INTRODUCCION

El delito de la trata de Nifios, Nifias y Adolescentes (NNA) se considera como una de
las transgresiones con mayor impacto en los derechos humanos, ya que implica el
reclutamiento, el desplazamiento o la acogida de menores con fines de explotacion,
generalmente laboral o sexual, lo cual atenta directamente contra la dignidad, el desarrollo

integral y la libertad (Ortegdn, 2021).

En Colombia, esta situacion persiste a pesar de las mejoras en los ambitos legal y
gubernamental, aunque han surgido nuevas manifestaciones con la llegada de la era digital
que contribuyen a la vulnerabilidad de los infantes. El impacto de esta situacion se ha
desarrollado por el uso masivo de sitios web y la interaccion extendida entre jovenes y
adolescentes, sumada a esto, la existencia de entornos digitales, permisividad y conexiones
agiles que facilitan que las redes criminales recluten a menores mediante falsas promesas,
manipulacidn afectiva en linea o engafios (Vidal, 2021). Por lo tanto, este estudio analiza la
interseccion entre la trata de NNA, la respuesta institucional del Estado colombiano, la
gobernanza digital y el funcionamiento de la plataforma TikTok durante el periodo 2021—

2024.

A escala mundial, la Oficina de las Naciones Unidas contra la Droga y el Delito
(UNODC, 2024) calcul6 que el 41% de las victimas de trata identificadas en el ciberespacio
son menores de edad. El movimiento WeProtect Global Alliance (2023) puso en alerta de que
el 74% de los casos de trafico y sometimiento virtual registrados en América Latina se
relacionaron con redes sociales de videos cortos, donde la comunicacion instantdnea y la

mensajeria privada elevan el peligro de captacion.

En Colombia, la Organizacion Internacional para las Migraciones (OIM, 2011) ya
habia advertido con anterioridad que la trata infantil representa una de las modalidades de
explotacion mas fuertes en contextos de vulnerabilidad tecnoldgica y econdmica. A esto se le
suma el auge de redes sociales como TikTok que facilitan interacciones espontaneas,
mensajes directos y contenidos de corta duracion, ha generado ambientes virtuales que se
transforman en nuevos espacios de reclutamiento, aumentando la vulnerabilidad de los

jovenes y exigiendo una respuesta estatal mas concluyente.

Durante el periodo 2021 — 2024 la problematica cobrd una importancia especial ante
el crecimiento del uso de internet por parte de Nifos, Ninas y Adolescentes (NNA) en

Colombia. Segun el Instituto Colombiano de Bienestar Familiar (2022), mas del 86% de los



jovenes entre 13 y 17 afios acceden a diario a las redes sociales, siendo TikTok una de las

plataformas de mayor expansion, con mas de 16 millones de usuarios activos en la nacion.

Asi, el Instituto Colombiano de Bienestar Familiar (ICBF) ha prestado asistencia a
menores que fueron victimas de la trata en Colombia a través de Procesos Administrativos de
Restablecimiento de Derechos (PARD). Esto, registrando que entre enero de 2023 y mayo de
2024 se atendieron 69 casos de Nifios, Nifias y Adolescentes (NNA) que fueron victimas de

este delito (ICBF, 2022).

De igual forma, el informe estadistico de septiembre de 2024 menciona que la
agresion sexual, un delito intrinsecamente relacionado con la trata, figura como una de las
razones principales para el ingreso al sistema de proteccion (ICBF, 2024). De ahi que la
magnitud del problema y su reconocimiento a nivel institucional confirman la necesidad de
evaluar las acciones o respuestas estatales. Por ende, el problema central de la investigacién
es determinar en qué grado el Estado colombiano, mediante sus entidades, organismos y
estructuras legales, ha logrado prevenir, amparar y sancionar de manera eficiente la trata de

Nifios, Nifias y Adolescentes (NNA) que utiliza TikTok como medio.

Empero, se evidencia que la respuesta institucional se enfrenta a ciertos desafios. Uno
de estos es la deteccion de casos de captacion en ecosistemas digitales que funcionan
mediante perfiles falsos 0 mensajes de corta duracion, lo cual dificulta seguir el rastro de los
hechos. Adicionalmente, la colaboracion entre organismos como la Fiscalia General de la
Nacion, la Policia Nacional, el Instituto Colombiano de Bienestar Familiar (ICBF) y el
Ministerio del Interior muestra debilidades en la concordancia de esfuerzos, intercambio de

informacion, procedimientos de asistencia e integracion tecnoldgica.

En torno a lo anterior, se debe de considerar que existe un impacto en la
documentacion completa en cuanto a los casos: fuentes oficiales muestran que los nimeros
reportados no cubren la totalidad del fenémeno, debido a la omision de denuncias, la
tipificacion inadecuada o el encubrimiento en el ambito digital, lo cual requiere de un analisis
institucional transnacional ya que las redes de trafico demandan una colaboracion técnica y
normativa que va mas alla de las fronteras. Entidades como la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNODC) advierten que la expansion digital genera innovadoras
vias de reclutamiento de menores que exigen una atencion especial del Estado colombiano

(UNODC, 2024).



El lapso del 2021-2024 es estratégico porque coincide con el auge de la utilizacion de
los medios sociales por parte de adolescentes, la aplicacion de politicas nacionales de
proteccion infantil y la aparicion de nuevas modalidades de trata mediante redes sociales.
Este cuadro de tiempo posibilita analizar la adecuacion de la accion estatal en un contexto de
rapido desarrollo tecnolédgico. A pesar de que se han implementado marcos legales y
procedimientos institucionales, la persistencia de zonas virtuales sin control, la carencia de
personal especializado y la falta de concentracion de responsabilidades entre entidades
muestran que la proteccion de la nifiez ante un delito como la trata llevada a cabo por TikTok

aun no ha alcanzado su méaxima eficiencia (Gaspar et al. 2022).

Esta monografia centra su andlisis en la plataforma TikTok, entendida como el
entorno digital donde se han evidenciado patrones de captacion, contacto y exposicion de
nifios, nifias y adolescentes con fines de trata. Su eleccion responde a su alto nivel de
penetracion entre menores de edad en Colombia y a los reportes de entidades como la

Fiscalia y el ICBF sobre riesgos asociados.

Aunque existen estudios sobre trata de NNA en Colombia y otras investigaciones
sobre seguridad digital infantil, persiste un vacio de conocimiento respecto al rol especifico
de TikTok como espacio de captacion y como escenario de gobernanza digital y cooperacion

publico-privada. Esta monografia aborda justamente esa ausencia en la literatura.

Por lo anterior, el interrogante que guia esta investigacion es: ;Cual ha sido el alcance
de las acciones legales e institucionales del Estado colombiano frente a la trata de Nifios,
Nifias y Adolescentes a través de la plataforma TikTok en el periodo 2021 — 20247 Para
responder a esto, se propone: primero, describir el marco institucional y normativo pertinente,
segundo, identificar las iniciativas de los organismos y los casos vinculados a la captacion
mediante TikTok y tercero, establecer las deficiencias en la proteccion estatal de los derechos
de Nifos, Nifias y Adolescentes (NNA) en el ambito digital, lo que permite analizar el
fenomeno desde perspectivas propias de Gobierno y Relaciones Internacionales, como la
gobernanza digital, la diplomacia digital, la cooperacion internacional y la interdependencia

compleja entre Estados y plataformas tecnologicas.

La investigacion se circunscribe al Estado colombiano, con énfasis en las entidades
Fiscalia General de la Nacion, ICBF, Policia Nacional y Ministerio TIC, y se delimita al

periodo 2021-2024 debido a la consolidacion de TikTok como red dominante entre menores



y del fortalecimiento institucional en materia digital.

HIPOTESIS

La eficacia de las acciones legales y gubernamentales del Estado colombiano frente a
la trata de nifos, nifias y adolescentes a través de la plataforma TikTok, durante el periodo
2021-2024, podria verse limitada por la falta de articulacion entre las distintas entidades, la
existencia de un numero parcial de casos registrados y la insuficiente adaptacion de los

mecanismos de proteccion frente a las rapidas transformaciones del entorno digital.
PREGUNTA DE INVESTIGACION

(Cual ha sido el alcance de las acciones legales e institucionales del Estado
colombiano frente a la trata de nifios, nifias y adolescentes a través de la plataforma TikTok

entre 2021 y 20247



OBJETIVOS

Objetivo General

Analizar el alcance de las acciones legales e institucionales del Estado colombiano frente a la

trata de nifos, nifias y adolescentes a través de la plataforma TikTok durante el periodo 2021-2024.

Objetivos Especificos
Describir el marco normativo e institucional colombiano orientado a la prevencion y sancion

de la trata de Nifios, Niflas y Adolescentes en entornos digitales entre 2021 y 2024.

Identificar casos, reportes oficiales y acciones institucionales relacionadas con la captacion de

Nifos, Nifias y Adolescentes a través de TikTok durante el periodo de estudio.

Determinar las limitaciones institucionales que afectan la prevencion, deteccion y

judicializacion de la trata de niflos, nifias y adolescentes en la plataforma TikTok en Colombia.



JUSTIFICACION

El trafico de Nifios, Ninas y Adolescentes (NNA) es un fendmeno que atenta contra
los derechos humanos y repercute directamente en la salud psicologica, corporal y el
desarrollo integral de los jovenes. En Colombia a pesar de contar con marcos juridicos y
programas de salvaguarda, la dindmica del fenémeno se transforma con la digitalizacion de
los entornos sociales: las redes sociales se han convertido en escenarios de captacion,
manipulacion y explotacion de menores; lo cual fuerza replantear la direccion estatal y la

articulacion institucional en cuanto a la prevencion, amparo y sancion (UNODC, 2024).

La seleccion de TikTok como objeto de estudio se justifica por su relevancia practica
y su pertinencia respecto al grupo poblacional. En la region, la organizacion WeProtect
Global Alliance (2023) alerta que el 74% de los casos de reclutamiento virtual de menores
notificados en América Latina ocurrieron en redes de formato corto, especificamente TikTok,
dada su alta capacidad de integracioén y baja moderacion de contenido. Estos datos contrastan
con la disminucidn del uso de Facebook y la naturaleza mas restringida de WhatsApp e
Instagram, donde la visibilidad publica y la creacidon de contenido son menos aprovechables

para tratantes.

Ahora bien, en Colombia, el Instituto Colombiano de Bienestar Familiar (2022)
presentd en sus informes que mas del 86% de los adolescentes entre 13 y 17 afos en
Colombia accede a las plataformas sociales cada dia, y TikTok es la plataforma con mayor
crecimiento y tiempo promedio de uso, superando los 16 millones de usuarios activos en el
pais. Por ende, TikTok constituye un escenario idéneo para investigar los peligros vinculados
a la trata, dado su disefio y algoritmos que favorecen la viralidad, la mensajeria privada y el

contacto veloz con extrafios.

Frente a esta coyuntura, el estudio no se limita a describir lo normativo, sino que
permite establecer el verdadero alcance, la eficacia y las limitaciones de las iniciativas legales
y gubernamentales del Estado colombiano ante las formas de trata que se presentan en el
ciberespacio. De esta manera, la monografia aporta una perspectiva centrada en la unién entre
la Gobernanza Digital, los Derechos de la Nifiez y la Institucionalidad ptblica como pilares

del bienestar infantil en ambientes virtuales.

Considerando el impacto y la pertinencia, el periodo 2021-2024 resulta clave debido

al incremento del manejo de redes sociales entre nifios y adolescentes en Colombia,



ampliando la posibilidad de mayores peligros relacionados a la exposicion temprana y
surgieron iniciativas gubernamentales centradas en el amparo digital (MinTIC, 2021). Esas
condiciones facilitaron el juicio sobre las respuestas institucionales: protocolos, mecanismos
de cooperacion, planes y procesos de atencion. Esto es, analizar si estas condiciones

realmente se adaptaron con rapidez y eficacia frente a los nuevos riesgos del ciberespacio.

Ahora bien, en la experiencia institucional del pais demuestra que, si bien existen
progresos en las estrategias y en el apoyo de las victimas, aun subsisten limitaciones
estructurales que reducen la cobertura total de la proteccion: la division en la colaboracion
entre organismos como el ICBF, Fiscalia, Policia, Ministerio del Interior. Esto indica que el
nivel de compatibilidad técnica para el intercambio de informacion y la existencia de casos
no reportados que impiden dimensionar la magnitud verdadera del fenomeno y guiar
correctamente las politicas publicas. Dichos obstaculos configuran un area de estudio
indispensable para identificar debilidades y formular sugerencias especificas en materia de

gestion institucional (ICBF, 2025).

Desde el ambito de gestion publica y normativo, la Fiscalia General de la Nacion y
otros organismos han mencionado los logros operativos y procesos investigativos sobre el
trafico de personas; sin embargo, los balances de gestion resaltan la dificultad probatoria en
los entornos digitales y la obligacion de contar con plataformas privadas para acceder a
metadatos y evidencias, lo que condiciona una adecuada persecucion penal y proteccion de
las personas afectadas (Fiscalia General de la Nacion, 2023). Asi que superar estas
deficiencias implica revisar no solo el cuerpo legal vigente sino también las capacidades
tecnoldgicas, los procedimientos coordinados entre entidades y las estrategias de prevencion

dirigidas a las escuelas, familias y comunidades.

En el ambito académico, esta investigacion enriquece la linea de Gobernabilidad e
Instituciones Politicas, aportando una vision critica sobre la capacidad del Estado para ejercer
control en espacios digitales que afectan a las poblaciones vulnerables. Esta monografia
posibilita la union entre la accion y el conocimiento: por un lado, agrega marcos conceptuales
sobre la gobernanza digital, derechos de la infancia y relaciones sociales en linea; por otro,
brinda evidencia util para la creacidon de programas gubernamentales como protocolos,
cooperacion publicas y privadas, formacion y sugerencias que aborden la proteccion total de

los Ninos, Nifias y Adolescentes (NNA) en redes sociales como TikTok.



Finalmente, desde el punto de vista practico y de politica publica, las conclusiones del
estudio seran de gran ayuda para determinar la asignacion de recursos, crear medidas de
prevencion digital hacia las familias, perfeccionar los procedimientos de colaboracion entre
entidades y promover herramientas de cooperacion técnica con empresas de tecnologia.
Teniendo en cuenta el caracter tecnologico y global de algunas formas de trafico, la
monografia facilita la posibilidad de disefiar iniciativas de cooperacion internacional y
fortalecer las capacidades institucionales que aporten a una respuesta del Estado mas solida y
rapida, garantizando asi el amparo de los nifios y la juventud en la era digital (Fiscalia

General de la Nacion, 2023).

Por consiguiente, la monografia resultar ser un tema oportuno ya que habla de un
problema importante para proteger la nifiez en el pais; es pertinente porque se fundamenta en
datos institucionales y documentos accesibles; y es provechoso porque brinda elementos
solidos para mejorar la gestion institucional frente al delito de la trata mediada por

plataformas virtuales durante el periodo 2021 —2024.



ESTADO DEL ARTE

El estado del arte ofrece una revision sistematica del conocimiento disponible sobre la
ciber trata de nifios, nifas y adolescentes, asi como sobre el uso de plataformas como TikTok
en dindmicas de captacion digital y los avances recientes en gobernanza digital en Colombia.
Para comenzar, esta seccion reconoce los aportes mas significativos; ademas, examina las
tendencias investigativas sobre seguridad infantil en linea y presenta, de manera clara, los
hallazgos académicos y técnicos que han estudiado la interaccion entre menores y entornos
digitales. Por otro lado, se abordan los desarrollos conceptuales provenientes de los enfoques
de Gobierno y Relaciones Internacionales, en especial, poder informacional, riesgo fabricado
y asimetrias de interdependencia, para comprender mejor como este fendmeno se ubica
dentro de marcos actuales de gobernanza tecnologica. Finalmente, se pone en evidencia que
persisten vacios en la literatura, particularmente la ausencia de trabajos que analicen a
TikTok como escenario de captacion y como un actor clave dentro de la cooperacion publico-

privada, lo que refuerza la pertinencia y originalidad del presente documento.

El fenomeno de la trata de Nifos, Nifias y Adolescentes (NNA) facilitada por
plataformas digitales como TikTok entre los afios 2021 y 2024 en Colombia, exige una
comprension que logre articular los antecedentes conceptuales, tedricos y normativos, junto
con el andlisis del contexto digital, institucional y social donde se manifiesta. En este sentido,
el presente capitulo del marco referencial se busca precisamente situar la investigacion dentro
del panorama integral, preparando asi las bases que permitiran desarrollar los objetivos

especificos.

En primer lugar, desde la dimension teodrica, autores como Castells (2009, como se
cito en Day, 2019) han postulado que la sociedad de hoy en dia es una “sociedad roja” donde
los flujos de informacién, comunicacion y poder se movilizan de forma global, donde las
plataformas digitales asumen un papel clave en la mediacion de las relaciones sociales, lo

cual incluye la vulnerabilidad de los menores en el entorno virtual.

De forma paralela, la teoria de la sociedad del riesgo de Ulrich Beck analizada por
Ramirez (2025) advierte que los avances tecnologicos generan nuevos riesgos de alcance
global como la explotacion de nifios y jovenes en medios digitales, los cuales exigen
respuestas institucionales que se adapten a esta nueva realidad. En esta teoria se hace un

analisis critico sobre la transformacion social, econdmica y politica partiendo del avance



tecnoldgico y cientifico, siendo la sociedad industrial clasica desplazada por una forma de
configuracién social novedosa donde también nacen nuevos peligros que rebasan lo

restringido tradicionalmente.

Por su parte, la teoria de la interdependencia compleja de Robert O. Keohane y Joseph
S. Nye abordada por Vega y Argiiello (2020) brinda una clave para entender por qué los
Estados y las plataformas deben cooperar tanto a nivel nacional como internacional para
enfrentar las problematicas que desbordan las fronteras y las jurisdicciones. En conjunto,
estos marcos tedricos permiten interpretar que la trata digital no es un hecho aislado, sino mas
bien un fendmeno con raices estructurales en la gobernanza digital, lo que conlleva

implicaciones para la proteccion de la infancia.

En segundo lugar, en lo concerniente a los antecedentes empiricos e institucionales, se
constata que las instituciones de Colombia han venido desarrollando varias estrategias
enfocadas en la proteccion de menores en entornos digitales. Por ejemplo, el Instituto
Colombiano de Bienestar Familiar (ICBF), en su Informe de Gestion 2023, sefiala que la
captacion de Ninos, Nifias y Adolescentes (NNA) mediante redes sociales ha incrementado

considerablemente, recalcando la necesidad urgente de fortalecer las rutas de atencion.

Asimismo, en el andlisis documental de este marco referencial se muestra que la
Fiscalia General de la Nacion ha comunicado que la complejidad para acceder a metadatos de
las plataformas sitia a Colombia en una condicion de "asimetria de interdependencia”, tal
como lo describen Vega y Argiiello (2020). En consecuencia, estos hallazgos empiricos e
institucionales subrayan la relevancia y la actualidad del fenémeno que constituye la

necesidad de su analisis.

En tercer lugar, el contexto normativo tanto nacional como internacional forma una
parte constitutiva del marco referencial. En este sentido, el Protocolo de Palermo (2000)
establece la definicion de trata de personas y dispone la cooperacidn internacional para su
prevencion y sancion. En el caso de Colombia, la normativa, incluyendo la Ley 985 de 2005
y la Ley 1098 de 2006 (Cddigo de la Infancia y Adolescencia), brinda las bases juridicas
indispensables para la proteccion integral de los menores. Este solido entramado normativo
confiere el caracter obligatorio a las acciones del Estado y a las politicas publicas guiadas a

enfrentar la trata, pero también debe ser confrontado con los retos propios del entorno digital.



Finalmente, el marco referencial también se aborda el entorno tecnologico y digital
especifico del periodo 2021 — 2024, el cual se observa un aumento rapido de las plataformas
de micro contenidos, facilidad de mensajeria privada integrada, rapida viralizacion de videos
y la captacion dirigida de menores, todos elementos que representan escenarios de peligro sin
precedentes y que exigen una actualizacion profunda en las estrategias de proteccion por
parte del Estado. Por ello, el marco referencial opera como un puente que conecta las teorias
expuestas, los antecedentes normativos e institucionales y el analisis empirico que sera

desarrollado en la monografia.

Finalmente, este marco referencial posibilita ubicar el objeto de estudio: la trata de
Nifios, Nifias y Adolescentes (NNA) en TikTok en Colombia entre 2021 y 2024, dentro de un
horizonte tedrico, normativo e institucional que implica la comprension del problema y
orienta el cumplimiento de los objetivos especificos. A partir de esta fundamentacion, es
posible encontrar ciertos vacios institucionales existentes, evaluar la eficacia del marco legal
vigente y proponer mecanismos de colaboracion entre el Estado y las plataformas digitales,
todo ello en concordancia con los postulados de la gobernabilidad y relaciones

internacionales.



MARCO TEORICO

El estudio de la trata de Nifios, Nifias y Adolescentes (NNA) en entornos digitales
requiere la aplicacion de un marco tedrico robusto, que permita comprender de forma
integrada la transformacion de poder en la era del Internet, la aparicion de riesgos globales
relacionados a la tecnologia y la creciente necesidad de cooperacion internacional para
combatir los delitos que son de naturaleza transnacional. Por tal motivo, esta investigacion se
apoya en tres enfoques conceptuales importantes, que sustentan cada uno de los objetivos

especificos:

e Manuel Castells y su Teoria de la Sociedad Red, 1til para la comprension de los
cambios en la gobernanza digital y su efecto sobre el marco institucional y normativo.
El cual sera abordado desde un andlisis realizado por Day (2019) donde se analiza la
trilogia de la era de la informacion, teoria de las redes y los intercambios sociales.

e Ulrich Beck, cuya Teoria de la Sociedad del Riesgo permite interpretar la captacion
digital de Nifios, Nifias y Adolescentes (NNA) como un riesgo manufacturado,
inherente a la modernidad tecnoldgica avanzada. Este serd analizado desde lo que
establece Ramirez (2025) frente a la critica de las transformaciones sociales, politicas
y econdmicas de la modernizacién y tecnologia.

e Robert Keohane y Joseph Nye, cuya Teoria de la interdependencia compleja ofrece
las herramientas para explicar las limitaciones institucionales que enfrenta el Estado
colombiano al interactuar con plataformas privadas como TikTok. Esta teoria se
analizaré bajo el enfoque de Vega y Argiliello (2020) en donde se abordan las

relaciones complejas y asimétricas entre paises o continentes.

Asi, estos tres pilares tedricos no solo facilitan la estructuracion del fendmeno, sino
que también ofrecen una base so6lida para examinar las extensiones inherentes del Estado, el
crimen transnacional y la tecnologia. Al concluir este capitulo, se presentara una sintesis que
integra las tres perspectivas en un modelo tridimensional que facilite el analisis de la trata

digital en las plataformas sociales.

Manuel Castells y la Sociedad Red: Poder Informacional, Estructura Digital y

Gobernanza Difusa

>

Castells, en su obra “La era de la informacion: economia, sociedad y cultura’

publicada en el afio 2009, describe de qué maneras las tecnologias de la informacion han



reconfigurado radicalmente la estructura social contemporanea, dando lugar a lo que se
denomina sociedad red. En este tipo de sociedad, las organizaciones, instituciones, actores y
procesos sociales funcionan a través de redes de comunicacion flexibles y descentralizadas,
es decir, estdn gobernadas por flujos constantes de informacioén que circulan sin restricciones

geograficas.

El autor afirma que en la sociedad red surge una nueva manifestacion de autoridad: el
poder informacional, entendido como la capacidad inherente para controlar o influir en los
flujos de informacién que estructuran la politica, cultura y economia (Day, 2019). Esta
nocion es esencial para entender los cambios en la gobernanza digital, ya que el poder deja de
depender exclusivamente del territorio y pasa a radicarse en la infraestructura tecnoldgica y

en la habilidad para gestionar la informacion.

En plataformas como TikTok, la nocion de poder informacional clarifica por qué los
Estados se enfrentan a retos regulatorios significativos: aun cuando existan normas
aplicables. Esto evidencia que son las plataformas privadas quienes retienen el control de los
algoritmos, politicas de moderacion, acceso a datos y las condiciones de interaccion. Segun
Castells, este fenomeno convierte al Estado en un actor més en una red global y deja de ser el

centro exclusivo de autoridad, tal como ocurria en los modelos tradicionales.

La idea de espacio de flujos, entendido como un entorno digital que supera las
fronteras y ayuda a las interacciones simultaneas en varios niveles, es esencial para
comprender por qué la trata digital no puede ser analizada por una logica territorial clésica.
Esto se debe a que los flujos digitales conecten usuarios independientemente de su ubicacion,
reduciendo asi la capacidad estatal de detencion, sancion o regulacion. De ahi, se evidencia la
urgencia de ajustar el marco juridico colombiano a las realidades tecnologicas en continua

evolucion, un tema que sera abordado en el capitulo empirico.

El socidlogo Manuel Castells introduce el concepto de Estado red, que describe el
proceso de ajuste del Estado en entornos donde est4 obligado a interactuar con otros actores,
en especial las plataformas tecnoldgicas, para cumplir obligaciones como de proteger,
sancionar o supervisar (Day, 2019). Este concepto resulta esencial para evaluar los esfuerzos
institucionales de Colombia entre 2021 — 2024, ya que opera en un escenario donde la
proteccion de Nifos, Nifias y Adolescentes (NNA) depende tanto de las normas internas

como de acuerdos con corporaciones digitales globales.



Un aspecto central de Castells es que las redes digitales son reprogramables, es decir,
que se pueden modificar con rapidez para ajustarse a nuevos objetivos. Esta notable
flexibilidad tecnoldgica contrasta con la rigidez del aparato estatal que depende de procesos
legislativos y administrativos mas lentos. Por consiguiente, Castells permite explicar por qué

las instituciones pueden quedar rezagadas frente a las dindmicas de los riesgos digitales.

En conjunto, el socidlogo Castells proporciona el andamiaje conceptual para entender
que el marco institucional y normativo colombiano debe evaluarse dentro de un ecosistema
en el cual el Estado no ostenta el control exclusivo, sino que, por el contrario, comparte la
autoridad con plataformas globales que concentran el poder informacional necesario para

estructurar la interaccion digital.

Ulrich Beck y la Sociedad del Riesgo: Vulnerabilidad Digital, Reflexividad y Exposicion
de Nifos, Nifias y Adolescentes (NNA)

El socidlogo alemén Ulrich Beck, en su influyente obra “La sociedad del riesgo:
hacia una nueva modernidad” publicada en 1998, plantea que la modernidad avanzada no se
limita a la produccién de bienes, sino que también produce riesgos globales que escapan al
control de las herramientas tradicionales. Estos riesgos, lejos de ser fendmenos naturales, son
producto de la propia dindmica social y tecnoldgica; por esta razén los califica como riesgos

fabricados (Ramirez, 2025).

Aplicar la teoria de Beck al contexto de TikTok nos permite entender que la captacion
de Nifos, Nifias y Adolescentes (NNA) no es un evento fortuito ni un fenémeno aislado, sino
el resultado de una estructura tecnologica global que invisibiliza los riesgos y dificulta su

deteccion por instituciones tradicionales. Beck detalla que estos riesgos son:

A. Invisibles: Operan sin que los individuos lo perciban. De hecho, en las plataformas
digitales, los riesgos no se observan directamente: esto abarca algoritmos, contactos
anénimos, viralidad de mensajes privados entre otros.

B. Deslocalizados: carecen de una localizacion fisica o un origen definido. En
consecuencia, la captacion puede ocurrir desde cualquier pais sin barreras geograficas.

C. Incuantificables: no pueden medirse con precision debido a la falta de herramientas
institucionales adecuadas. Como resultado, los informes oficiales casi siempre suelen

reflejar un subregistro.



Beck introduce el concepto de reflexibilidad, el cual supone la obligacion de que las
instituciones se reinventen y adapten para enfrentar los riesgos emergentes. Respecto al caso
colombiano, la incapacidad estatal para detectar a tiempo los riesgos digitales de manera
oportuna demuestra la urgencia de adoptar mecanismos reflexivos, tales como: analisis de
contenido digital, protocolos actualizados, cooperacion sostenida con plataforma y la

formacion en competencias tecnologicas (Rojas y Yepes, 2022).

La teoria de Beck también pone de manifiesto la individualizacion del riesgo, un
fenomeno donde la responsabilidad de la seguridad se transfiere al individuo. En plataformas
como TikTok, se espera que los nifios y jovenes que son usuarios especialmente vulnerables
adopten medidas de autocuidado digital, a pesar de que, en la realidad, no poseen
herramientas para comprender los riesgos estructurales del entorno. Esta nocion sera
fundamental al analizar como la plataforma delega la responsabilidad en usuarios y familias
mediante politicas de “seguridad”, sin abordar la complejidad algoritmica subyacente que

exponen a los menores a riesgo de captacion.

Otro aspecto crucial es la nocion de instituciones rezagadas, donde Beck advierte que
los Estados contintan funcionando bajo logicas propias de la primera modernidad, incluso
cuando se enfrentan a amenazas propias de una segunda modernidad: globalizada y
profundamente tecnoldgica. Este desface institucional explica por qué, a pesar de la
existencia de marcos normativos solidos, la capacidad estatal para enfrentar delitos digitales

sigue estando limitada.

Bajo este marco, los riesgos vinculados a TikTok deben entenderse como parte de una
estructura global que mezcla algoritmos, viralidad, anonimato y una exposicién constante a
diversos contenidos. Con esto, Beck permite conceptualizar estas dindmicas no como errores
individuales, sino como configuraciones sistémicas que requieren un analisis riguroso en el

capitulo.

Keohane y Nye: Interdependencia Compleja, Cooperacion y Limites Estatales ante

Plataformas Digitales

Los politélogos Robert Keohane y Joseph Nye, en “Power and Interdependence”
obra publicada en 1977, sostienen que el panorama mundial estd marcado por relaciones
interdependencia compleja, donde los Estados no pueden operar unilateralmente frente a los

problemas transnacionales. Por esta razon, este concepto es clave para comprender por qué



Colombia experimenta limitaciones notables en la prevencion y judicializacion de la trata

digital.
La interdependencia compleja se distingue por tres caracteristicas esenciales:

a) Miultiples canales de interaccion: la interaccion no se limita a espacios interestatales,
sino que se extiende a organizaciones internacionales, gobiernos, corporaciones
privadas y actores no estatales. En este sentido, TikTok, como corporacion global, es
un actor central en la gobernanza digital.

b) Ausencia de jerarquia entre asuntos: los delitos digitales no permiten una clasificacion
como internos o externos. De hecho, la captacion de un menor en Colombia puede
provenir de un usuario ubicado en otro continente.

¢) Reduccion del uso de la fuerza: los Estados carecen de la capacidad de obligar
coercitivamente a empresas privadas internacionales a cumplir las normas locales;
deben recurrir a la negociacion, cooperacion o la firma de acuerdos. Por ejemplo, la
obtencion de datos sensibles de TikTok depende de aquellos mecanismos de

cooperacion formal.

Keohane y Nye establecieron una distincion entre vulnerabilidad y sensibilidad. La
sensibilidad se refiere al grado que un Estado se ve afectado por eventos externos, en este
caso, Colombia es sumamente sensible al riesgo digital que afecta a los nifios y jovenes. La
vulnerabilidad alude a los costos de adaptarse o reducir los efectos adversos de dicha
interaccion; esto implica que el Estado colombiano es vulnerable porque depende de

plataformas privadas para prevenir y judicializar este tipo de delitos (Vega y Argiiello, 2020).

Este marco tedrico, por ende, revela por qué la judicializacion de casos de captacion
en plataformas digitales resulta ser limitada: las instituciones estan supervisadas por acuerdos
internacionales, cooperacion técnica, solicitudes de datos y mecanismos de interoperabilidad

que no estan bajo su control absoluto.

La teoria de la interdependencia también aborda los roles de los regimenes
internacionales, definidos como aquellas normas, expectativas y procedimientos que regulan
la conducta entre actores. Aplicados a la proteccion digital de la nifiez, estos regimenes
pueden incluir pactos multilaterales, convenciones, acuerdos de cooperacion y estandares
globales, los cuales ejercen una influencia directa en la forma en que Colombia interactiia con

plataformas como TikTok.



En sintesis, la perspectiva de Keohane y Nye permite entender que las limitaciones
institucionales del Estado colombiano no son fallas internas, sino consecuencia logica de
operar en un ecosistema global donde la autoridad efectiva se encuentra distribuida entre una

multitud de actores.
Articulacion Tedrica: Un Modelo Tridimensional para el Estudio de la Trata Digital

Las tres teorias convergen y se complementan entre si, permitiendo asi la

construccion de un marco analitico solido para la presente investigacion:

a) Castells explica el escenario estructural: el poder informacional se redistribuye en
redes digitales donde las plataformas tienen una capacidad de control superior a la del
Estado.

b) Beck explica el fendmeno del riesgo: la captacion a través de TikTok es un riesgo
magno facturado, inherente a la modernidad tecnoldgica, caracterizado por ser global
e invisible.

c) Keohane y Nye explican las limitaciones institucionales: el Estado depende
forzosamente de la cooperacion internacional y de actores privados para lograr

prevenir y judicializar la trata digital.

En consecuencia, la proteccion de nifios y jovenes en plataformas digitales exige la
implementacion de una gobernanza multinivel, donde interactian: a nivel internacional, la
arquitectura tecnologica y el poder de flujos de Castells. A nivel institucional del riesgo, es
decir, Beck, las vulnerabilidades sistematicas y respuestas reflexivas, y a nivel internacional,
pues la cooperacion global y los regimenes internacionales de Keohane & Nye. Este marco
teorico serd implementado de manera explicita en los proximos capitulos de analisis,

sirviendo como eje para responder cada uno de los objetivos especificos.



MARCO CONCEPTUAL

El objetivo primordial de este marco conceptual es delimitar los conceptos

importantes que guian la comprension de la monografia, dado que esta investigacion aborda

un fenémeno de materia compleja y multidimensional que contiene aspectos juridicos,

tecnoldgicos, sociales e institucionales, se vuelve esencial definir los términos que lo

sustentan.

Las definiciones escogidas en esta seccion han sido seleccionadas por su relevancia en

los pilares tedricos como Castells, Beck, Keohane y Nye, asi como los normativos entre

estos: los protocolos internacionales y legislacion interna, ademas de la existencia de estos

conceptos en reportes € informes de organismos oficiales tanto colombianos como

internacionales.

Tabla 1. Conceptos

Concepto Definicion teorica  Definicién operativa Indicadores Fuente
(c6mo lo usamos en observables
esta investigacion)
Trata de La trata de Para esta investigacion,  Denuncias de (UNODC, 2024).
personas personas implica la  este concepto se define  captacion digital; Global Report on
captacion, como el proceso de 5 casos judicializados Trafficking in
transporte, captacion o explotacion s - Persons 2024.
traslado, acogida o de Nifios, Nifias y politicas pubh.c’as
. . sobre prevencion.
recepcion de Adolescentes que tiene
personas mediante  lugar en los entornos
amenaza, uso de digitales, especialmente
fuerza u otras desarrollados por
formas de TikTok.
coaccion con fines
de explotacion.
Nifios, nifias y Personas menores ~ Se refiere a los sujetos ~ Acceso a redes Instituto
adolescentes de 18 afios que que son objeto de sociales; edad; Colombiano de
(NNA) gozan de estudio expuestos a los  casos reportados Bienestar
proteccion peligros de la captacion  por ICBF. Familiar (ICBF,
integral, conforme o explotacion digital en 2023). Informe
a la Convencion Colombia. de gestion 2023.
sobre los Derechos
del Nifio.
Explotacion Uso de menores en  En la investigacion, se ~ Denuncias; medidas  Organizacion
sexual infantil actividades evalta como uno de los  de atencién a Internacional
sexuales a cambio  principales fines de la victimas; casos para las
de remuneracién o trata digital mediada en  reportados de abuso  Migraciones
beneficios, TikTok. en linea. (OIM, 2023).
considerado una Plan Regional

violacion grave a

contra la Trata




Plataformas
digitales

TikTok

Ciberdelito /
delito digital

Proteccion de
derechos

Gobernanza
digital

los derechos
humanos.

Espacios
tecnoldgicos de
interaccion e
intercambio de

contenidos en linea

(Day, 2019)

TikTok permite a
sus usuarios crear,
editar y subir
videoselfies
musicales, aplicar
efectos y afiadir un
fondo musical.
Ademas, incluye
algunas funciones
de inteligencia
artificial y
llamativos efectos

especiales, filtros y

caracteristicas de
realidad
aumentada.

Conducta ilicita
cometida mediante
el uso de
tecnologias
informaéticas o
redes de
comunicacion.

Conjunto de
acciones del
Estado y la
sociedad
orientadas a
garantizar la
integridad fisica y
psicolodgica de las
personas.

Capacidad de las
instituciones para
gestionar los
riesgos,
oportunidades y
derechos en
entornos
tecnoldgicos.

Se estudian como los
canales efectivos de
reclutamiento y
manipulacion de NNA
en la trata de personas.

Constituye el objeto
central de la
monografia. Se analiza
como entorno de
captacion y difusion de
contenidos peligrosos.

Se relaciona con las
practicas de captacion o
explotacion infantil a
través de redes sociales.

Constituye el punto de
analisis institucional
observar como las
entidades del Estado
protegen a los NNA
ante la trata digital.

Se analiza como el

marco que muestra la
respuesta del Estadio
ante delitos digitales.

caracteristicas de

interaccion; tiempo

de exposicion;
cantidad de
usuarios menores.

Reportes de
seguridad;

crecimiento de
usuarios
adolescentes;
controles de
privacidad.

Tipificaciones del
Codigo Penal;

procesos judiciales;

registros de
denuncias.

Efectividad
institucional;

existencia de
protocolos;
cobertura de
atencion.

Politicas publicas;

cooperacion
interinstitucional;
estrategias TIC.

de Personas

2022-2026.

Day, M. (2019).
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Humanas, 13(13)
, 69-76.

Instituto
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redes sociales:
TikTok.

Fiscalia General
de la Nacion.
(2023). Informe
de Gestion 2020-
2024.

Convencion
sobre los
Derechos del
Nifio (ONU,
1989).

Ramirez, R. M.
(2025). La
sociedad del
riesgo de Ulrich
Beck: un
acercamiento al
pensamiento de
beck. Revista
Electronica de
Derecho RED:
Derecho,




Responsabilidad
institucional

Interdependencia
compleja

Sociedad del
riesgo

Poder en la era
de la informacion

Cooperacion
internacional

Obligacion juridica
y ética del Estado
y sus entidades de
garantizar
derechos.

Modelo tedrico
que explica como
los Estados y
actores no estatales
estan conectados
por redes multiples
que exigen
cooperacion.

Concepto
sociologico que
describe como los
avances
tecnolégicos crean
nuevos riesgos
globales

El poder se basa en
el control de flujos
de informacion y
comunicacion

Coordinacioén entre
Estados y

~organismos para

Se examina la
capacidad institucional
del Estado colombiano
para advertir o prevenir
la trata digital.

Se utilizar para
entender la necesidad
de colaboracion entre
Estado, plataformas
tecnologicas y

Este permite explicar la
vulnerabilidad de los
jovenes y nifios en
espacios digitales como
un riesgo emergente.

Se relaciona al rol de
las plataformas como
actores con poder de
influencia sobre los
jovenes y nifios.

Se considera
importante e

_ indispensable para

Informes de
gestion; protocolos
interinstitucionales;
rendicion de
cuentas.

Cooperacion
judicial; acuerdos
internacionales;
participacion de
plataformas.

Regulacion digital;
exposicion
tecnologica;
percepcion de
riesgo social.

Politicas de
moderacion;
alcance de
contenidos;
algoritmos.

Convenios
bilaterales;

_ asistencia técnica;

Sociedad y
Politica, 3(5).

Keohane, R. O.
(1984). After
Hegemony:
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94-99).
Princeton
University Press.

Vega, R. M., &
Arguello, H. F.
(2020). ¢,
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comerciales entre
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la Unién Europea
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Day, M. (2019).
El concepto de
red en Manuel
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Organizacion
Internacional

_ para las



Prevencion
institucional

Subregistro de
casos

Trata a través de
TikTok

enfrentar
problemas
transnacionales.

Conjunto de
estrategias
disefiadas por
entidades estatales
para anticipar
riesgos sociales y
delictivos.

Diferencia entre
los casos reales de
un fenémeno y los
reportados
oficialmente.

Es aquel uso de
TikTok como
medio para captar,
contactar o
explotar personas
mediante engafio,
fraude o coaccion.

mejorar la respuesta del
Estado ante la trata
digital.

Se analiza la eficiencia
de programas y
campafias de
prevencion digital y
campanas de
educacion.

Se usa para explicar los
obstaculos en las
estadisticas sobre trata
digital en Colombia.

Para esta investigacion
se analiza el uso de
TikTok por parte de
tratantes para iniciar
contacto, manipular o
reclutar NNA mediante
mensajes, videos,
directos u ofertas
falsas.

proyectos
regionales.

Campatfias del ICBF
y MinTIC;
reduccion de casos;
alcance
poblacional.

Brecha entre
registros oficiales y
estimaciones;
namero de
denuncias.

Perfiles que ofrecen
trabajos o castings
falsos, mensajes
privados solicitando
informacion o
fotos, invitaciones a
encuentros o
desplazamiento y
solicitud de
material sexual o
extorsion.

Migraciones
(OIM, 2023).
Plan Regional
contra la Trata
de Personas
2022-2026.

Instituto
Colombiano de
Bienestar
Familiar (ICBF,
2023). Informe
de Gestion 2023.

UNODC (2024).
Global Report on
Trafficking in
Persons 2024.

United Nations
Office on Drugs
and Crime.
(2021, 14 de
octubre). The
role of
technology in
human

trafficking.

Nota: Elaboracion propia (2025).

En este punto, este conjunto de conceptos definidos sirve para crear un lenguaje

comun y analitico que conecte los diferentes objetivos del estudio. Ademas, este marco
conceptual que abarca desde la trata de personas y la proteccion de derechos, e incluso
nociones mas complejas como la interdependencia o la sociedad del riesgo, relaciona de
forma precisa las dimensiones institucionales, tecnologicas y juridicas del fenomeno que se

esta abordando.

Por consiguiente, esta base conceptual no solo contribuye a garantizar una estricta
coherencia entre el andlisis empirico y el marco tedrico, sino que también fortalece la
importancia de la linea de investigacion Gobernabilidad e Instituciones Politicas, dado que se
centra en la capacidad eficiente del Estado colombiano para proteger a los nifios, nifias y
adolescentes (NNA) en ambitos digitales caracterizados por la interdependencia y los riesgos

globales.



MARCO JURIDICO

El marco juridico que sustenta esta monografia relaciona las normativas de caracter

institucional, nacional y regional, las cuales imponen a Colombia la obligacion de prevenir,

investigar u sancionar la trata de personas especialmente en los niflos, nifias y adolescentes

(NNA). A raiz de la irrupcion de nuevas modalidades digitales de trata mediadas por

plataformas como TikTok, entre otras, resulta importante identificar los elementos legales

activos y los marcos de politica publica que guian la actuacion institucional en prevencion,

atencion a las victimas, cooperacion transnacional y la judicializacion.

Por lo tanto, las afirmaciones presentes a continuacion se apoyan en los elementos

oficiales que se citan mas adelante.

Tabla 2. Normativas institucionales, nacionales y regionales

Tipo de norma Nombre o Fecha Epigrafe / Descripcion Importancia en la
nimero investigacion (por qué
la usamos)
Constitucional Constitucion 1991 Constituye la proteccion Fundamento
Politica de integral de los derechos de  constitucional que
Colombia — nifios, nifias y adolescentes  legitima la obligacion del
Art. 44 (derechos (NNA) como prioridad del ~ Estado para la proteccion
de la infancia) Estado colombiano. y la adopcion de politicas
publicas frente a la trata.
Tratado Convencion 1989 Contempla los derechos Marco internacional que
internacional / sobre los (ratificad  civiles, sociales y de obliga a Colombia a
Convencién Derechos del a por proteccion especial para adoptar medidas para
Niflo (texto Colombia menores; obliga a los proteger a los NNA
oficial, version en 1991)  Estados a prevenir la frente a la explotacion,
en espafiol) explotacion de los infantes.  incluyendo la prevencion
en entornos digitales.
Protocolo Protocolo para 2000 Determina la trata de Herramienta clave para
internacional prevenir, personas, promoviendo la realizar los
reprimir y cooperacion internacional y  procedimientos de

sancionar la trata
de personas

(Protocolo de

asistencia a victimas.

cooperacion judicial y

técnica en casos




Ley nacional

(trata)

Codigo de
infancia y

adolescencia

Delitos
informaticos

(penal)

Proteccion datos

personales

Reglamentacion

sectorial

Palermo) —
texto oficial

(OHCHR)

Ley 985 de 2005 2005
(Adopta medidas
contra la trata de

personas) —

texto SUIN

Ley 1098 de 2006
2006 — Caodigo
de la Infancia y
la Adolescencia

(ICBF)

Ley 1273 de 2009
2009 (modifica
el Codigo Penal:
delitos
informaticos,

proteccion de la

informacion)

Ley 1581 de 2012
2012 (Proteccion
de datos

personales)

Decreto 1066 de
2015 (Decreto

2015

Unico
Reglamentario
del Sector

Interior)

Cataloga la trata en la
legislacion de Colombia y
determina las medidas de
prevencion, proteccion y

asistencia a victimas.

Sistema de proteccion
integral de Nifos, Nifias y
Adolescentes (NNA)
ademas de las competencias
del Instituto Colombiano de
Bienestar Familiar (ICBF)

en prevencion y atencion.

Cataloga los delitos
relacionados con la
afectacion de sistemas,
acceso no autorizado,
distribucion de material

dafiino.

Dosifica los tratamientos de
datos personales y los
derechos de titularidad de la

informacion.

Reunir informacion de
competencias y funciones
del Sector Interior (incluye
lineamientos para la
proteccion y gestion

interinstitucional).

transnacionales (incluye

modalidades digitales).

Es la ley nacional central
para investigar y
sancionar la trata; la
usamos para analizar

respuestas institucionales.

Marco juridico que
determina las rutas de
atencion y proteccion de

las victimas menores.

Fundamento juridico para
perseguir conductas
digitales relacionadas con
la captacion, difusion y

abuso en linea.

Significativo para la
investigacion y la
solicitud adecuada de
metadatos, proteccion de
privacidad de Nifios,
Nifias y Adolescentes y la
revision de

responsabilidades.

Simplifica el debido
analisis sobre
competencias
interinstitucionales como
lo son: Ministerio del

Interior, ICBF, Policia.




Politica publica

nacional

Plan / politica

regional

Guia / manual

internacional

Informes
institucionales

(apoyo empirico)

Estrategia / Plan 2020
Nacional:
Estrategia
Nacional contra
la Trata de
Personas 2020—
2024 (Min

Interior / Grupo

Nacional)

2022-
2026

Plan Regional
contra la Trata
de Personas
2022-2026
(OIM) —
publicacion

oficial

UNODC -
Manual y Global

2024

Report on
Trafficking in
Persons
(GLOTIP) /
Toolkit contra la
trata (UNODC)

Informe de 2024
Gestion Fiscalia
General de la
Nacion 2020—
2024 (seccion
delitos

informaticos y

trata)

Detalla las lineas de accion,
prevencion, cooperacion, y
atencion para la lucha
contra la trata (incluye

componentes digitales).

Pautas regionales para el
intercambio de informacion,
cooperacion técnica y
fortalecimiento

institucional.

Guias practicas para la
investigacion, definicion de
medidas de proteccion y

cooperacion transnacional.

Documento consolidado de
gestion con resultados
operativos y dificultades
investigativas en delitos

digitales.

Nota: Elaboracion propia (2025)

Este documento de
politica orienta las
acciones del Estado en el
periodo de estudio

(2021-2024).

Marco regional que se
enlaza con la politica
colombiana para la
cooperacion
transfronteriza y

capacidad técnica.

Fundamento
internacional de buenas
practicas y datos
mundiales que aportan
insumos para evaluar

respuesta estatal.

Prueba empirica de las
limitaciones
investigativas y de
cooperacion técnica que
se analizan en la

monografia.

En sintesis, el analisis normativo demuestra que Colombia tiene una estructura

juridica solida que aborda d&mbitos penales, administrativos, constitucionales y de derechos

humanos para confrontar la trata de personas garantizando la proteccion especial de los nifios,



nifias y adolescentes (NNA). Empero, cuando se contrasta este marco con los datos empiricos
y los reportes de organismos como el ICBF, la Fiscalia, la UNODC y el OIM dejan en
evidencia las brechas notorias de metadatos almacenados en servidores foraneos, la falta de
protocolos uniformes con plataformas tecnologicas y subregistros de casos originados en

entornos digitales.

Consecuentemente, estas deficiencias configuran vacios institucionales, los cuales
representan a la misma vez una oportunidad de mejora donde el objetivo tercero de esta
monografia se propone caracterizar e identificar. En este orden de ideas, las propuestas deben

dirigirse hacia:

a) Formalizacion de convenios de cooperacion técnica con las plataformas.

b) Estandarizacion de los requerimientos judiciales y los procedimientos de custodia de
evidencia o prueba digital.

c) Impulsar la interoperabilidad institucional para la atencion integral de todas las
victimas. Las constancias empiricas detalladas en los informes citados confirman la
necesidad de seguir esta hoja de ruta o intervencion, reafirmando que debe de existir

una respuesta moderna, coordinada y eficiente frente al delito de la trata digital.



METODOLOGIA

Este lapso comprendido entre 2021 y 2024 se fundamenta en el crecimiento
verificable del uso de redes sociales entre NNA en Colombia (DataReportal, 2024) y el
fortalecimiento de estrategias estatales de vigilancia digital derivadas del COVID-19
(MinTIC, 2021). Por otro lado, TikTok consolidd su crecimiento hasta convertirse en la red
dominante entre la poblacion de menores de edad. Para analizar el alcance de las acciones
estatales se aplico una matriz de andlisis con tres ejes: prevencion, proteccion y
judicializacion. Cada eje se evalud mediante indicadores observables en documentos

institucionales, informes técnicos y normativas.
Enfoque del estudio

La investigacion se desarrolla bajo un enfoque cualitativo, complementado con
métodos documentales y analiticos. El principal propésito es comprender y describir como el
Estado colombiano, a partir de sus estructuras juridicas e institucionales, ha enfrentado los
desafios de la trata de nifios, nifas y adolescentes (NNA) en los entornos digitales,

especificamente en la plataforma TikTok durante el lapso 2021 —2024.

Este enfoque permite analizar el fenomeno desde una Optica interpretativa, enfocada
en los significados, discursos y acciones institucionales que se encuentran plasmados en
documentos oficiales, leyes, informes nacionales e internacionales y politicas publicas. De
acuerdo con Hernandez-Sampieri y Mendoza (2020), este enfoque garantiza la comprension
de las dinamicas sociales y los comportamientos humanos dentro de su contexto, evitando la

manipulacién de variables o la dependencia de mediciones numéricas.
Tipo y diseiio de investigacion

El estudio se clasifica como descriptivo-analitico y posee un disefio no experimental,
lo que permite examinar los hechos sin intervenir en ellos. Es descriptivo porque se centra en
caracterizar exhaustivamente las normas, programas y estrategias institucionales relacionadas
con la prevencion y sancion de la trata de nifios, nifias y adolescentes (NNA) en el entorno
digital. De igual forma, es analitico ya que persigue la identificacion de las conexiones y
relaciones existentes entre el marco normativo, las instituciones pertinentes y las acciones

efectivas de proteccion.



Ademas, no es experimental debido a que en ningin momento se manipulan variables
ni se intervienen directamente en los fenomenos. En cambio, se procede al analisis de hechos

y documentos previamente existentes (Hernandez-Sampieri y Mendoza, 2020).
Alcance temporal y geografico

El lapso temporal establecido cubre el periodo 2021 — 2024, el cual corresponde a una
fase donde la utilizacion de plataformas como TikTok crecié de forma notable entre los

menores de edad en Colombia (MinTIC, 2023).

Respecto al alcance geografico, se restringe al territorio colombiano, cabe recalcar
que se incorporan fuentes internacionales como la OIM, UNODC y OEA, que complementan

las acciones estatales mediante la cooperacion normativa y técnica.
Unidad de analisis documental

La unidad fundamental de andlisis la constituyen los informes institucionales, los
normativos, politicas publicas y estrategias estatales disefiadas por entidades nacionales e
internacionales vinculadas a la trata de personas y la proteccion de la nifiez en el contexto
digital. Dentro de esta categoria se incluyen la legislacion nacional tales como la Ley 985 de
2005, Ley 1098 de 2006, Ley 1273 de 2009, Ley 1581 de 2012, asi como las respectivas

normas sobre delitos informéticos y derechos de infancia.

Asi mismo, se utilizaran planes y estrategias como la Estrategia Nacional de
Ciberseguridad 2023-2028 del MinTIC y el Plan Nacional de Lucha contra la Trata de
Personas 2020-2024 del Ministerio del Interior; ademas de informes institucionales del
ICBF, Fiscalia y Policia Nacional, y documentos internacionales como los reportes de El
Informe Global sobre la Trata de Personas (UNODC, 2024), el Plan Regional contra la Trata
de Personas (OIM, 2023) y la Estrategia Hemisférica contra la Trata de Personas (OEA,
2023).

Técnicas y herramientas de recoleccion

La técnica principal que se utilizo fue la revision documental sistematica, orientada a
la recoleccion, clasificacion y el andlisis de documentos oficiales, académicos y de indole
normativa. Para esto, se aplico una ficha de andlisis con lo siguiente: autor o institucion, afio

de publicacion, tipo de documento, principales hallazgos y enlace verificable.



Adicionalmente se implemento la técnica de andlisis de contenido, la cual facilité un proceso
sistematico para codificar, clasificar y contrastar la informacién recabada en funcion de tres
categorias analiticas esenciales: la normativa y estructuracion institucional, registro de casos

y actuaciones institucionales, y deficiencias o retos institucionales.

El consecuente andlisis comparativo entre varios documentos permitio reconocer
similitudes, contradicciones y vacios entre el discurso normativo y la realidad de las practicas

institucionales.
Clasificacion de las fuentes de informacion

Las fuentes se estructuraron en dos grandes grupos: primarias y secundarias. Entre las
primarias se incluyen normas juridicas tales como la Constitucion Politica, leyes, decretos y
resoluciones, informes oficiales del ICBF, Fiscalia, Policia, MinTIC, UNODC y OIM, y

aquellos documentos de politica ptblica accesibles en los portales institucionales.

Ahora bien, las fuentes secundarias comprenden articulos académicos, tesis de grado
enfocados en la trata digital y la proteccion de la infancia, textos tedricos. fundamentales
como Communication Power (Castells, 2009), La sociedad del riesgo (Beck, 1998), asi como
Power and Interdependence (Keohane & Nye, 2001), y publicaciones de observatorios

universitarios especializados en derechos humanos y ciberseguridad.
Desarrollo del procedimiento metodologico
El procedimiento metodologico se desarrollo de la siguiente manera:

a) Recoleccion: se llevo a cabo una busqueda exhaustiva en bases académicas e
institucionales importantes (MinTIC, Fiscalia, ICBF, UNODC, OIM).

b) Clasificacion: los documentos fueron organizados rigurosamente segun el tipo de
fuente nacional o internacional y eje temético central en cuanto a la prevencion,
sancion y atencion a afectados, es decir, victimas.

c) Codificacion: se procediod a la extraccion y codificacion de las categorias cruciales en
coherencia con los objetivos especificos.

d) Analisis: se realiz6 el contraste entre acciones institucionales, marcos normativos y

teorias seleccionadas.



e) Sintesis: se procedio a la redaccion de los hallazgos estructurados de acuerdo con los

tres objetivos de la investigacion.
Criterios de validez y confiabilidad

Con el fin de garantizar la rigurosidad y credibilidad del estudio, se implementaron el
uso de fuentes verificables y de dominio publico, validacion esencial entre documentos
proporcionados por diferentes entidades, uso de citas textuales y referenciales bibliograficas
bajo normas APA 7% edicion y aplicacion de la triangulacién teodrica con los autores Castells,

Beck, Keohane y Nye.
Consideraciones éticas

El presente estudio se adhiere estrictamente a los principios éticos y legales de la Ley
1098 de 2006 (Codigo de Infancia y Adolescencia), donde no se incluyen datos personales ni
testimonios de afectados, asegurando la proteccion de la identidad de los menores y la total
confidencialidad de cualquier informacion sensible. Asi mismo, se emplean inicamente
fuentes publicas y oficiales, en concordancia con el principio del interés superior del nifio y

manteniendo intacta la integridad académica (UNICEF, 2023).
Limitaciones halladas

Entre las limitaciones se reconocen el subregistro por parte de las instituciones y la
complejidad inherente para entrar a datos desagregados, la poca disponibilidad de estadisticas
especificas sobre la trata en TikTok, la necesaria dependencia de los informes oficiales y la
limitada documentacién que detalla la cooperacion técnica entre las plataformas privadas y

entidades estatales.



CAPITULO 1. CONTEXTUALIZACION DEL FENOMENO

La acelerada expansion de los entornos digitales ha remodelado las dindmicas
sociales contemporaneas, modificando las formas de interaccion, conexion y participacion de
los Nifios, Nifias y Adolescentes (NNA) en el espacio virtual. Si bien estas tecnologias
conceden oportunidades educativas y comunicativas inéditas, también han facilitado
escenarios de riesgo que dificultan la identificacion, prevencion y sancion de delitos

tradicionales, tales como la trata de personas (Ministerio TIC, 2024).

Actualmente, este fendémeno adquiere manifestaciones hibridas donde los tratantes
emplean redes sociales, plataformas de video y espacios de mensajeria instantanea para
captar, persuadir y explotar a menores sacando provecho del anonimato, la rapidez y la
deslocalizacion que caracterizan el entorno digital. Bajo este panorama, la comunidad
internacional, incluyendo organizaciones como la UNODC, la OIM vy los sistemas regionales
de proteccion, ha emitido alertas sobre la trata mediada por plataformas tecnologicas como

una de las mutaciones mas preocupantes del delito.

En particular, América Latina, caracterizada por desigualdades estructurales,
migracion forzada y brechas digitales, enfrenta un escenario de criticidad elevada que acenttia
la vulnerabilidad de la nifiez ante estrategias de captacion en linea cada vez mas sofisticadas
y Colombia no es ajena a esta realidad. Durante el periodo 2021 — 2024, numerosas entidades
del Estado han documentado un aumento de informes asociados a explotacion y violencia
sexual vinculadas al ciberespacio, poniendo de manifiesto tanto los logros institucionales
como los vacios significativos en materia de prevencion, articulacion técnica, trazabilidad y

judicializacion (CEPAL, 2024).

De manera simultanea, plataformas de alto alcance juvenil como TikTok se han
transformado en puntos de confluencia donde se mezclan expresiones culturales y dindmicas
de socializacion con riesgos asociados al contacto con desconocidos tales como la
manipulacion digital o el reclutamiento con fines ilicitos (Rodriguez, 2023). Ante este
panorama, comprender el rol de las plataformas digitales, especificamente TikTok, en las
nuevas modalidades de trata es imprescindible para dimensionar los desafios de gobernanza

digital, la cooperacidn publico-privada y la proteccion integral de la nifiez.

El presente capitulo tiene como principal objetivo consolidar la evidencia global,
regional y nacional sobre la trata de Nifios, Nifias y Adolescentes (NNA) en entornos

digitales, ademds de analizar los principales riesgos en TikTok y examinar la capacidad



institucional del Estado colombiano para dar una respuesta eficaz a estos fendmenos
emergentes. Con este aporte, se aspira dar una perspectiva rigurosa actualizada que permita
cerrar brechas de conocimiento y encaminar futuras intervenciones juridicas y politicas
publicas.

PANORAMA GLOBAL Y DIGITAL DEL TRAFICO DE LA INFANCIA Y
JUVENTUD

La trata de personas sigue siendo un delito de indole transnacional que impacta a la poblacion
de Nifios, Nifnas y Adolescentes (NNA). A nivel mundial, el Global Report on Trafficking in
Persons de la UNODC en el 2024 sefala que los menores de edad representan una porcion
significativa de victimas y que las formas de explotacion se han transformado con el
desarrollo de las tecnologias de la informacion y la comunicacion (UNODC, 2024). El
documento destaca que las plataformas digitales han modificado las fases de captacion y
control, disminuyendo los gastos operativos de las redes criminales y facilitando el acceso a

victimas potenciales en lugares distantes.

En América Latina, esta dindmica nueva de criminalidad ha emitido sefiales de alarma. La
Organizacion Internacional para las Migraciones (OIM) y otras entidades han afirmado que
factores estructurales tales como la desigualdad social, desplazamiento obligado y pobreza se
relacionan con el proceso digital para incrementar la vulnerabilidad infantil en lugares como
ciudades y fronteras (OIM, 2023). Dichas entidades han resaltado la importancia de adicionar
el componente digital en las politicas de proteccion y prevencion, impulsando la colaboracion

juridica y técnica entre las plataformas privadas y los paises.

Diferentes estudios nacionales e internacionales han registrado como la manipulacion sexual,
es decir, el grooming y otras tacticas de acercamiento en linea se emplean para conseguir la
confianza de los menores previo a la explotacion. Cruz (2022) verificd en Colombia la
articulacion entre la pornografia infantil y las tecnologias evidenciando vias de reclutamiento
que hoy en dia se han sofisticado debido al uso de redes sociales nuevas y servicios de
mensajeria de corta duracion, lo cual, ha sido abordado en la regulacion child grooming para

imputar y probar delitos que se originan en el ambito virtual.

Algunas organizaciones enfocadas en la proteccion infantil han creado estudios de riesgo que
muestran la vulnerabilidad de los menores al interactuar con desconocidos y recibir
solicitudes sexuales en redes sociales. De esta manera, el Global Threat Assessment de
WeProtect Global Alliance (2023) consigna que una agrupacion considerable de menores ha

tenido contacto en linea con personas adultas desconocidas y que las nuevas tecnologias



como la Inteligencia Artificial (IA) han sido usada para crear contenido de abuso, lo que

aumenta el problema y exige una coordinacion de acciones entre el sector privado y publico.

Respecto a la aplicacion de la ley en el &mbito institucional, los cuerpos policiales como las
fiscalias han notificado un aumento en los sucesos relacionados con delitos sexuales en el
ciberespacio. En Colombia, la Policia Nacional (2023) a través del balance anual del
observatorio de cibercrimen presenta reportes anuales sobre ciberdelincuencia y fallas
digitales que han abordado algunas denuncias de sometimiento sexuales en los NNA
brindando cifras y patrones para precisar la magnitud del problema a fin de orientar acciones

operativas.

En la informacion académica reciente, se resaltan tres puntos claves en la trata mediada por la
tecnologia: primero, la desvinculacion fisica de la captacion ya que la interaccion inicial
puede ser unicamente en linea; segundo, la ampliacion de vias, pues las plataformas incluyen
transmisiones en directo, mensajeria privada y comunidades restringidas; y tercero, la
economia de la atencion, por lo tanto, los tratantes explotan el deseo de ser notorios y
aceptados por otros jovenes entre estos los menores. Lo cual es indispensable para los planes

de proteccion y prevencion (WeProtect, 2023).

Ahora bien, durante la pandemia del COVID-19 se precipit6 la inmersion de Nifios, Nifas y
Adolescentes (NNA) en los entornos digitales y alter6 los habitos de consumo de
informacion, generando nuevos retos preventivos. En relacion, reportes y estudios nacionales
del MinTIC muestran un incremento del uso de las redes sociales en el tiempo de conexion de
los menores durante el confinamiento, situacion que contribuy6 a que los agresores abrieran
nuevas formas de captacion (MinTIC, 2021). Estas circunstancias sustentan la eleccion del
lapso 2021 — 2024 como objeto de estudio, a la vez que refuerzan la necesidad de innovar

constantemente las estrategias gubernamentales para enfrentar los riesgos emergentes.

Asi mismo, la evidencia muestra una disparidad entre la normativa existente y la capacidad
de accion de las instituciones: a pesar de que el pais tiene herramientas legales para garantizar
la defensa de la infancia y sancionar la trata como la Constitucioén Politica de 1991 y el
Cddigo de la Infancia y Adolescencia, ain persisten casos sin reportar y las dificultades de
coordinacion entre entidades que obstaculizan una respuesta eficiente frente al delito llevado
por plataformas digitales. Ademas, se sefiala que se encuentran reportes administrativos de

casos relacionados con violencia sexual y explotacion, pero no hay evidencia suficiente para



el rastreo de sucesos a fin de poder relacionar estas acciones con las redes sociales (Sanchez

et al. 2022).

En sintesis, el contexto global y de la region evidencia la urgencia de realizar planes de
gobernanza digital, acuerdos publicos y privados y estrategias de proteccion centradas en la
infancia para enfrentar las nuevas formas de trata. Este soporte practico y conceptual sustenta
el analisis particular sobre TikTok y la evaluacion del alcance de las acciones del Estado
colombiano implementadas en el periodo 2021 — 2024. Ademas, pese a los avances, no se
hallaron investigaciones que analicen especificamente la mediacion de TikTok en la trata de
NNA en Colombia, lo que evidencia un vacio investigativo que este trabajo busca abordar.

TIKTOK Y SU RELACION CON EL DELITO Y LA EXPLOTACION EN NINOS,
NINAS Y ADOLESCENTES (NNA)

TikTok: Expansion, caracteristicas y su uso entre jovenes y nifios en Colombia

La plataforma TikTok ha tenido un ascenso notable a nivel global y en Colombia,
consolidandose como una de las plataformas mas concurridas por la poblacién adolescente.
Segtn los informes de andlisis digital, para los inicios del afio 2024, la introduccion del
internet y el uso de redes sociales en Colombia llegaron a niveles muy altos y TikTok se
posicion6 como una de las plataformas con mayor impacto en los usuarios jovenes

(DataReportal, 2024).

En Colombia, el ICBF (2021) reveld que un 88% de los adolescentes y jovenes son
usuarios de internet y que una de las plataformas mas activas es TikTok, debido a que cada
vez se tiene mas acceso a dispositivos moéviles. De acuerdo con ello, también se indagé sobre
los posibles riesgos de la poblacion, estimandose que en el 2020 hubo un 56% de nifios, nifas
y adolescentes asociados con un riesgo con el uso de las TIC. Frente al uso de TikTok, la
institucion manifestd que la edad minima y las condiciones de uso deben establecerse a partir

de los 13 afios, ya que la red social tiene videos musicales y contenido sexual explicito.

Asi entonces, este comportamiento se relaciona con una exposicion de Nifios, Nifias y
Adolescentes (NNA) a varios contenidos y contacto con personas ajenas, lo cual incrementa
la posibilidad de interactuar con personas desconocidas y por lo tanto eleva el riesgo de
captacion (DataReportal, 2024). En el caso de TikTok sus funciones técnicas la hacen un
espacio apto para el reclutamiento de menores: videos que se difunden de manera rapida,

algoritmos de recomendacion de contenido e incluso de personas no conocidas, la variedad de



chats directos y privados “duetos” y las trasmisiones en vivo que posibilitan interacciones

personales e instantaneas.

Ademas, esta estructura fomenta la necesidad de atencion y facilita que las personas
con fines ilicitos se ubiquen e interactiien con los jovenes con ciertas especificaciones de
vulnerabilidad e intereses Agudelo et al. (2024) menciona que es necesario analizar el uso de
redes sociales como TikTok que se estd dando por jovenes entre los 14 y 17 afios, debido a
que dentro de ellas se encuentran diferentes factores de riesgo, siendo una plataforma que
facilita la conexion y espacios de exploracion, donde ademas, pueden presentarse situaciones
de violencia digital, grooming, ciberacoso y sexting que afecta directamente el bienestar

mental y emocional de los jovenes.

Evidencia institucional colombiana sobre las sanciones y riesgos en TikTok

En el pais, el Instituto Colombiano de Bienestar Familiar (ICBF) ha presentado una
marcha de acciones Unicas guiadas a la prevencion y proteccion en plataformas digitales
como TikTok. Entre el ano 2022 y 2023, el ICBF mostr6 manuales para la familia y
campafias de educacion digital en convenio con entidades especializadas y plataformas,
aceptando que la proteccion de Nifios, Nifias y Adolescentes (NNA) necesita elementos
funcionales para los educadores, padres y responsables de sus cuidados. Estos manuales
incluyen las medidas de supervision parental, alfabetizacion digital y canales de denuncia

(ICBF, 2023).

Asi, el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
ha registrado aumentos en el uso de redes por parte de la juventud y nifiez durante y después
de la pandemia del COVID 19, lo cual consolido los entornos virtuales como lugares de
socializacion juvenil y aumento la vulnerabilidad de estos jovenes a los peligros en linea
(MinTIC, 2021). Es por ello que el MinTIC ha promovido programas de sensibilizacion y
educacion digital que admiten la necesidad de una articulacién con organismos de proteccion

y las mismas plataformas tecnologicas.

Por otro lado, la Policia Nacional (2023) ha notificado un incremento en las denuncias
y en las investigaciones relacionadas con crimenes sexuales y explotacion infantil cuyo
primer acercamiento se origino en redes sociales, incluyendo TikTok. A su vez, los informes

de ciberdelincuencia del afio 2022-2023 muestran que las redes sociales son un canal esencial



para la aparicion de incidentes de contenido sexual con menores y subrayan la importancia de

una colaboracién técnica con las empresas tecnologicas para obtener evidencias.

Modalidades de captacion en TikTok observadas en estudios y reportes

Los reportes y estudios que hablan de las dindmicas de riesgo en la plataforma TikTok
especifican varias modalidades de captacion que pueden ramificarse en hechos de

explotacion y trata:

a. Engafio y grooming a través de interacciones populares: los traficantes aprovechan
tendencias, retos o audios para crear cercania con los jovenes y nifios, y después
llevan la comunicacion a chats privados tales como duetos, mensajes directos o
comentarios donde el grooming se desarrolla rdpidamente. De acuerdo con Bolivar
(2021) especificamente se presenta el Child Grooming, dentro del marco normativo y
el derecho penal colombiano, considerandose como una forma delictiva que requiere
de ajustes en la legislacion.

b. Falsas ofertas de modelaje y laborales: anuncios y mensajes que prometen dinero o
fama conducen al menor a abandonar su entorno seguro hacia lugares de riesgo, ya
sean virtuales o fisicos. Delva y Gonzalez (2022) mencionan que los avances
tecnologicos han aumentado un mercado exponencial para los trabajos sexuales,
donde se busca el mayor numero de victimas posibles. Si bien, anteriormente esta
practica era comun, durante la era digital ha aumentado significativamente bajo el uso
de nuevas plataformas digitales.

c. Aceptacion de la violencia y reclutamiento: en regiones afectadas por grupos
armados, ciertas publicaciones y perfiles pueden romantizar o incentivar la violencia.
Algunos reportes periodisticos recientes y alertas oficiales han reportado el uso de
TikTok como medio para impulsar el reclutamiento juvenil (The Guardian, 2025).

(Ver anexo N°4)

Estos métodos se refuerzan mediante los algoritmos de plataforma, que incrementan
la difusion de ciertos contenidos provocando la exposicion y la normalizacion de estos

comportamientos entre los grupos juveniles.

Evidencia académica en Colombia sobre TikTok y el riesgo infantil

En la esfera académica de Colombia, algunas investigaciones han examinado el uso

intensivo de TikTok, asi como sus consecuencias sociales y psicologicas en nifios y



adolescentes. Algunos estudios monograficos y tesis recientes registran extensos periodos de
uso, dependencia digital y contacto con contenido peligroso, y aconsejan fortalecer las
politicas de proteccion y la formacion de expertos o profesionales que trabajen con la

infancia.

Lizarazo (2025) realiz6 una investigacion en el que hizo un andlisis sistematico de las
acciones de proteccion integral dirigidas a cuidar de los Nifios, Nifias y Adolescentes del
Grooming en Colombia en el que se menciona que, los adolescentes actualmente enfrentan
nuevas amenazas como el grooming y que los mecanismos de proteccion en la legislacion
colombiana son insuficientes. Este autor especifica que la Ley 1336 de 2009 tiene una brecha
entre la normatividad y su aplicacion efectiva, a diferencia de otros paises como Espana y

argentina.

Esto evidencia la necesidad de medir la capacidad institucional para evitar perjuicios
reales que pueden desembocar en el delito de la trata y la explotacion, y la necesidad de
fortalecer las acciones juridicas, institucionales y especializadas en busqueda del interés
superior del nifio, promoviendo un modelo de proteccion integral ante la presencia de riesgos

digitales.

Asi mismo, la OIM (2025) realiz6 un analisis de la percepcion de la comunidad sobre
la trata de personas con fines de explotacion sexual de Nifias, Nifios y Adolescentes en
entornos virtuales en Risaralda, Norte de Santander, Narifio, Choco y el Uraba Antioquefio,
debido a la necesidad de profundizar en la problematica para comprender las caracteristicas
del delito y la vulneracion de los derechos de la comunidad partiendo del hecho de que en los
ultimos afios este delito ha tenido una caracterizacion multifacética y se ha integrado en los
entornos virtuales debido a la diversidad de grupos con necesidades de redes de apoyo u otras

condiciones.

Cooperacion publico privada: limitaciones y medidas en la practica

La colaboracion entre las plataformas y el Estado colombiano ha progresado en ciertos
aspectos como los programas educativos y los manuales para las familias desarrollados junto a la
industria, pero atn sigue siendo insuficiente en lo relacionado con la obtencion de pruebas y
metadatos esenciales para las investigaciones judiciales. En Colombia, la experiencia muestra que si

bien hay una voluntad para coordinar programas de prevencion (ICBF-TikTok), en la practica es



complejo definir protocolos que permitan un intercambio 4gil y confiable para la persecucion de redes

de explotacion.

Ante este panorama, Gomez y Acevedo (2023) menciona que en Colombia el Grooming esta
relacionado con delitos informaticos como explotacion y pornografia infantil, permitiendo que haya
un marco de proteccion de derechos de NNA en los casos de acoso por medio de internet. Sin
embargo, se ha constatado que, al momento de poner en practica estas normativas, se encuentran

limitadas ante la presencia de situaciones de riesgo como trata de personas.

Riesgos de reclutamiento y territoriales

Un tema que ha tomado gran relevancia es el uso de TikTok para el reclutamiento de jovenes
por parte de las estructuras criminales o de grupos armados en zonas puntuales del pais: son los
riesgos del reclutamiento. Por esto, reportajes periodisticos y advertencias de entidades de derechos
humanos han detectado perfiles que incentivan la vinculacion de adolescentes a través de promesas de
riqueza o posicion social, lo cual, en situaciones de vulnerabilidad social y econémica, puede derivar
en practicas de trafico o reclutamiento forzado (ICBF, 2022). Estos descubrimientos demuestran la
urgencia de politicas de prevencion que tengan en cuenta las dinamicas geograficas y los aspectos

socioecondmicos.

Las Naciones Unidas (2025) han mencionado que actualmente la situacién de conflicto
armado ha aumentado en el periodo 2022 y 2024 de forma progresiva, especialmente ante el uso de
las redes de conflictos, una especie de reclutamiento de NNA a través de plataformas sociales como
TikTok y Facebook donde personas o grupos armados recurren al uso de foros o servicios de
mensajeria directa para entablar conversaciones y posteriormente derivar su reclutamiento. Estos

mensajes tienen alta carga de persuasion, y hacen que se normalice la violencia en entornos digitales.

Brecha entre la judicializacion y prevencion: subregistros y trazabilidad

Finalmente, varios informes institucionales y estudios académicos muestran que contintian los
casos sin registros y los obstaculos para rastrear los casos de captacion cuando el reclutamiento se da
en plataformas privadas. Por tanto, esto restringe la visibilidad estadistica de la situacion y la
habilidad para disefiar intervenciones puntuales. En consecuencia, la documentacion consultada

sugiere potenciar tres areas:

Alfabetizacion digital a los Nifios, Nifias y Adolescentes (NNA) y sus tutores.
b. Protocolos legales y técnicos que ayuden al intercambio de datos con plataformas; y
c. La formacion especifica para los funcionarios judiciales y de proteccion que entiendan los

contextos virtuales (MinTIC, 2021).



Por lo anterior, el analisis documental y académico examinado revela que TikTok, por su
alcance y su modo de interaccion, representa una zona de peligro particularmente para los Nifios,
Nifias y Adolescentes (NNA) en Colombia entre 2021 y 2024. La informacion sugiere que sean
implementados planes de participacion y esfuerzos de cooperacion publicos y privados debido a que
aln existen carencias significativas en la coordinacidn técnica, rastreo de sucesos y articulacion
institucional, que limitan la aptitud del Estado para prevenir y judicializar los casos de trata que se
inician o se facilitan en esta plataforma. Este hallazgo confirma el andlisis practico que se presentard a
continuacion en la monografia: valorar el alcance real de las medidas juridicas y gubernamentales

frente a la trata mediada por TikTok.

RESPUESTA INSTITUCIONAL DEL ESTADO COLOMBIANO ANTE LA TRATA
DE NINOS, NINAS Y ADOLESCENTES (NNA) EN AMBIENTES DIGITALES (2021
~2024)

Politica publica y marco legal

El pais dispone de un soporte legal y de un sistema institucional orientado a proteger
la infancia y sancionar delitos como la trata de personas. Asi, el Cdodigo de la Infancia y la
Adolescencia (Ley 1098 de 2006) establece el amparo total de los Nifios, Nifias y
Adolescentes (NNA) y la obligacion del Estado de implementar medidas que prevengan y

respondan a las transgresiones (Congreso de la Republica, 2006).

El Plan Nacional de Accion 2020-2024 y la Estrategia Nacional contra la trata de
personas (Decreto 1818 del 2020) incluyen de manera explicita el componente digital como
un reto para la anticipacion del procesamiento penal del delito, subrayando la urgencia de
articular los sectores publicos y privados, asi como la cooperacion internacional. Es asi como
estas regulaciones constituyen el fundamento legal y politico que sustentan las intervenciones

de las instituciones analizadas en este lapso estudiado.

Funcion del Instituto Colombiano de Bienestar Familiar (ICBF): Prevencion, asistencia

y guias para plataformas

El Instituto Colombiano de Bienestar Familiar es el 6rgano principal en la proteccion
de la nifiez entre el 2021 — 2024, esta entidad impulso iniciativas de prevencion digital y de
apoyo a victimas, publicando manuales y herramientas para orientar a las familias y a los

docentes. Un recurso esencial es la Guia parental “TikTok Tips”, creada con el apoyo de la



misma plataforma, que brinda consejos practicos sobre los controles parentales, canales de

reporte y rutas de denuncia.

Dentro de esta guia se especifica como utilizar TikTok para entretenimiento y
fomentar creatividad, la mision propuesta por el ICBF fue crear una plataforma de caracter
inclusivo en el que cada persona pudiera compartir y crear videos, teniendo en cuenta que hay
usuarios de 13 afios en adelante. Se mencionan cudles son los términos mas comunes de
TikTok, qué tipo de conexiones puede tener un joven de 13 afios y de qué forma integrar

controles para una conexion segura.

De igual manera, los informes estadisticos de la Direccion de Proteccion muestran un
alza en los reportes de agresion sexual y evidencian la dificultad de subregistro cuando los
casos se inician en entornos virtuales. Asi, estos documentos rectifican la importancia de una

perspectiva preventiva y de colaboracion interinstitucional.
Fiscalia: investigacion y obstaculos probatorios

La Fiscalia General de la Nacion ha robustecido su direccion especializada en
transgresiones a los derechos fundamentales y grupos con capacidades tecnologicas para
investigar sobre delitos virtuales. De este modo, los balances de gestion (2023) y el
direccionamiento estratégico 2020 — 2024 evidencian avances operativos para desmantelar las
redes de sometimiento. Empero, la Fiscalia ha sefialado impedimentos practicos en la
obtencion de metadatos y la colaboracion por parte de plataformas internacionales, lo cual
demora las investigaciones y perjudica la judicializacion efectiva de los sucesos con un factor

digital.
Policia Nacional (DIJIN / CAI Virtual): acogida y estudio de ciberdelitos

La Policia Nacional, mediante la Direccion de Investigacion Criminal (DIJIN) y la
plataforma CAI Virtual, concentra los reportes y genera balances sobre la ciberdelincuencia.
De esta manera, el balance anual de Cibercrimen 2023 muestra tendencias sobre material
sexual de menores y el uso de redes sociales como canales de captacion, resaltando la
urgencia de fortalecer las destrezas técnicas para conservar las pruebas virtuales y agilizar la
cooperacion internacional en las solicitudes de datos. Estos informes confirman el aumento
de sucesos que demandan respuestas rapidas entre los cuerpos de seguridad y empresas

privadas.



MinTIC: Prevencion y alfabetizacion digital

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) ha
implementado planes de alfabetizacion digital dirigidos a la infancia, juventud y docentes,
como el programa “En TIC Confi¢”, guiado a reducir los peligros vinculados al uso de redes
sociales tales como el sexting, grooming, ciberacoso, manipulacion, entre otros. Los balances
de gestion del 2021 — 2023 detallan el alcance de los materiales y talleres pedagdgicos,
aunque también la necesidad de fortalecer la articulacion con organismos de proteccion y

procedimientos técnicos para el intercambio de informacion con las plataformas.
Fallas identificadas en la practica institucional

Al examinar los comunicados e informes de las entidades, se hacen notorias las
debilidades que reducen la efectividad de la respuesta estatal frente al trafico de personas

apoyada por plataformas, entre estas:

a) Subregistros y categorizacion inadecuada: los boletines y los datos formales admiten
que muchos casos no se denuncian o se clasifican de manera que no permiten establecer
la relacion con el reclutamiento virtual (ICBF, 2024).

b) Compatibilidad deficiente: los sistemas de informacion de varias entidades no estan
completamente conectados para poder brindar un seguimiento continuo a los casos.

c) Colaboracion legal y técnica con las plataformas: las solicitudes de datos a las empresas
que son duenas de las redes son complejas y lentas; esto complica la preservacion de
metadatos, los cuales son herramientas de prueba importantes en los procesos penales
(Fiscalia General de la Nacion, 2023).

d) Formacién y recursos humanos: atin es importante la capacitacion especializada en

delitos digitales para policias, fiscales y equipos de amparo (MinTIC, 2023).

Coordinacion interinstitucional y recomendaciones de Organismos Globales

Tanto los andlisis de entes globales (UNODC, OIM) como los documentos nacionales
concuerdan con la necesidad de fortalecer la cooperacion entre el sector publico y privado,
establecer procedimientos técnicos para peticion de informacion y progresar hacia modelos
de gobernanza que agrupan la prevencion, el apoyo a las victimas y la sancion. En el pais, los
espacios de coordinacion como el Comité contra la Trata de Personas, ha impulsado

estrategias de concientizacion y capacitacion, pero la transicion hacia acuerdos técnicos



permanentes con las plataformas y vias para la conexion de informacion estadistica sigue

siendo un reto pendiente que condiciona la efectividad de las politicas publicas del gobierno.

SUBREGISTROS, VACIOS INSTITUCIONALES Y RETOS DE GOBERNABILIDAD
EN LA LUCHA CONTRA LA TRATA MEDIADA POR PLATAFORMAS
DIGITALES (COLOMBIA, 2021 - 2024)

El problema del subregistro: causas y naturaleza

Uno de los principales retos para entender la magnitud de la trata de Nifios, Nifas y
Adolescentes (NNA) en el ciberespacio es el subregistro: la brecha existente entre la
incidencia real del problema y los casos que logran ser documentados por las entidades
oficiales (Tirado y Céceres, 2021). Entre algunas formas se incluyen la omision de denuncias
por miedo o estigmatizacion, la clasificacion incorrecta de delitos de sistemas estadisticos y
el caracter fugaz o privado de las interacciones digitales que complican la recopilacion de la

evidencia o de pruebas (ICBF, 2024).

Por su lado, el ICBF admitié que sus boletines solo muestran una cierta parte de la
totalidad de casos, ya que muchas situaciones de reclutamiento no se denuncian o quedan
anotadas en categorias amplias de violencia sexual sin especificar la mediacion digital (ICBF,
2024). Debido a esta limitacion, en los datos se dificulta la formulacion de estrategias
gubernamentales basadas en evidencia (Ministerio del Interior, 2020). Desde el punto de vista
operativo, la falta de denuncias se intensifica cuando el reclutamiento tiene lugar en chats
privados o transmisiones efimeras. Ademas, los profesores y tutores no siempre logran
reconocer sefales tempranas de captacion virtual, lo cual prolonga la invisibilidad de la

situacion (MinTIC, 2021).
Vacios institucionales en la identificacion y tipificacion del crimen

En Colombia, los sistemas de gestion y justicia muestran carencias en la tipificacion y
registro de los delitos que complican la detencion de la trata digital. Aunque la Ley 985 del
2005 define la trata de personas, muchos casos se reportan como crimenes conexos entre €sos
pornografia infantil o abuso sexual sin reconocer el medio tecnoldgico, lo cual reduce la
percepcion del problema. Sin embargo, se evidencia la necesidad de desarrollar programas,

acciones y estudios que promocionen la proteccion y judicializacion de la trata de personas



A esto se le adiciona la compatibilidad de datos entre instituciones que ain son
nuevas. La falta de un sistema nacional integrado que unifique la informacion entre ICBF,
Policia, Fiscalia y entidades territoriales complica el seguimiento continuo y la identificacion
de patrones (Ministerio del Interior, 2020). De igual manera, los distintos enfoques
institucionales como la proteccion ante el castigo dan lugar a registros incompletos y poca

coordinacion.

En este sentido, segin lo que menciona el Ministerio de Interior y de Justicia (2009)
en Colombia hay diferentes vacios relacionados con la tipificacion del delito trata de blancas,
entre los que se pueden mencionar la falta de mecanismos para detectar y monitorizar
actividades delictivas, debilidad institucional de adaptarse a nuevas modalidades, falta de
protocolos orientados a la investigacion de delitos en plataformas digitales e insuficiencia en

la sensibilizacion de funcionarios frente a temas de delitos digitales.
Limitaciones probatorias y cooperacion con plataformas

La adquisicion y preservacion de pruebas virtuales constituyen un desafio funcional
clave. La Fiscalia General de la Nacion y la DIJIN demuestran las respuestas de
corporaciones tecnologicas internacionales, lo cual afecta la capacidad de rastrear todas las
pruebas (Fiscalia General de la Nacion, 2023). Ante estos problemas se derivan disparidades
en la normativa de proteccion de datos, procedimientos lentos de apoyo legal internacional y
la ausencia de convenios técnicos uniformes para emergencias. Esto es, si no existen
protocolos de proteccion agiles para la persecucion del delito y el amparo a tiempo de las

victimas.
Capacitacion, recursos y especializacion institucional

El desafio en contra de la trata digital en el ciberespacio requiere profesionales con
capacidades especificas. Pues, si bien se han creado unidades especializadas y programas de
formacion, el alcance sigue siendo limitado en comparacion con la magnitud del problema
(MinTIC, 2023). Asi, esta carencia genera errores en la preservacion de las pruebas y en la

comprension de los métodos de la explotacion digital, reduciendo la eficacia procesal.



Dilemas de inter-institucionalidad y gobernabilidad

La capacidad de gestion frente a la trata digital exige una coordinacion real entre
instituciones. Si bien el Plan Nacional 2020 — 2024 establece directrices claras, la
implementacion territorial es irregular. La ausencia de articulacion de datos, protocolos y
respuestas entre la esfera municipal y nacional limita la posibilidad de intervenir (Ministerio
del Interior, 2020). Del mismo modo, la colaboracién entre el sector publico y privado aun es
naciente. Ciertos informes de la UNODC y la OIM, aconsejan establecer marcos de
responsabilidad compartida entre el gobierno, las redes sociales y la ciudadania para mejorar

la prevencion y la respuesta completa (UNODC, 2024).
Subregistros territoriales y enfoque diferencial

Los casos no documentados varian segun el territorio: zonas rurales o areas
impactadas por economias ilegales presentan mas brechas en la denuncia y atencion. En estos
escenarios, la captacion puede estar ligada a maneras de explotacion laboral o reclutamiento,
lo cual exige una perspectiva distinta que articule la proteccion infantil, desarrollo
comunitario y seguridad (OIM, 2011). Por ello, las estrategias gubernamentales deben
priorizar las zonas de alto riesgo con planos intersectoriales que incluyan la educacion, el

apoyo social y la justicia.

COOPERACION INTERNACIONAL Y PRACTICAS

La Cooperacion Internacional en la lucha contra la trata digital

La trata de personas, particularmente en la infancia y juventud, se constituye como un
crimen global que exige respuestas mas alla de los limites nacionales. A partir de 2020, la
Cooperacion Internacional ha ganado relevancia frente a las modalidades tecnologicas de
explotacion y captacion, donde los traficantes pueden actuar en distintos paises mediante

canales virtuales (Naciones Unidas, 2025).

En el escenario colombiano, la politica publica se conecta con los compromisos del
Protocolo de Palermo de 2000, validando mediante la Ley 800 del 2003 y con la
implementacion del Plan Global de Accion de las Naciones Unidas contra la trata de
personas. Dichos pactos establecieron tres ejes centrales: prevencion, amparo y persecucion,

respaldados por la cooperacion judicial y técnica entre los paises (UNODC, 2024).



La Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC), en su
Informe Global sobre el Trafico de Personas 2024, sefiala que las redes criminales se
benefician de las brechas tecnoldgicas y juridicas entre nacionales, por lo que es
indispensable reforzar los acuerdos bilaterales y multilaterales para la indagacion de crimenes
virtuales y la proteccion de los afectados (UNODC, 2024). En este contexto, Colombia ha
recibido ayuda técnica con la UNODC y de la Organizacion Internacional para las
Migraciones (OIM) para perfeccionar los mecanismos de flujo de datos y capacitacion

conjunta entre entidades.

A su vez, la OIM ha impulsado la cooperacion regional a través de la Red de Lucha
contra la Trata en América Latina y el Caribe. En su documento Dimensiones de la trata de
personas en Colombia, ha resaltado la importancia de unir las politicas nacionales con las
estrategias regionales, al igual que la necesidad de ajustar los protocolos de asistencia a los

nuevos entornos digitales (OIM, 2011).
Experiencias comparadas y practicas

Varias naciones han desarrollado esquemas de colaboracion entre el sector publico y
privado para enfrentar la trata digital y el sometimiento infantil en redes sociales. Por su lado,
el Reino Unido, por citar un caso, implement6 el UK Safer Internet Center en conjunto con
corporaciones tecnologicas y sociedad civil donde sirve como punto de referencia nacional
para reportar y analizar contenidos ilegales. Mientras que en Estados Unidos el Centro
Nacional para Nifios Desaparecidos y Explotados (NCMEC) dirige una linea de atencion
directa para denunciar material de abuso sexual infantil, forzando a las plataformas a reportar
actividades dudosas seguin la Ley de Proteccion de Nuestros Nifios de 2008 (WeProtect,

2023).

Dichas experiencias prueban la importancia de establecer estructuras legales que
impongan deberes de colaboracion en las plataformas digitales, un aspecto que todavia es
fragil en América Latina. En Colombia la cooperacion entre el ICBF y TikTok para disefiar el
Manual Parental TikTok Tips (2022), el cual representa un primer paso hacia la
corresponsabilidad tecnologica, pero se limita al componente preventivo. Asi que el reto real
es avanzar hacia acuerdos técnicos que contemplan flujo de datos y preservacion de

informacion para los procesos judiciales (ICBF, 2022).



Cooperacion regional: OEA y OIM

En el ambito regional, Colombia toma parte en foros multilaterales como la
Organizacion de Estados Americanos (OEA), la cual en 2023 adopt6 el Tercer Plan de
Trabajo para una Respuesta Integral al Trafico de Personas en el Hemisferio Occidental
(2023-2028). Este proyecto continental promueve la compatibilidad entre los sistemas de
informacion, ayuda técnica entre los paises participantes y la capacitacion de personal
judicial, ademas de impulsar iniciativas de concientizacion coordinadas en todo el continente

(OEA, 2023).

Igualmente, la cooperacion con la OIM ha posibilitado ejecutar planes
transfronterizos de apoyo a las victimas y armonizar protocolos de amparo en zonas de
frontera. Estos instrumentos fortalecen la articulacion entre entidades y afirman la

gobernanza regional frente al trafico de personas y la explotacion digital (OIM, 2011)
Limitaciones de la Cooperacion Internacional en ambitos digitales
Pese a los progresos, persisten barreras de fondo:

A. Desigualdad legal: las disparidades en las leyes sobre proteccion de datos personales
complican el flujo de informacidn con plataformas extranjeras. Segun Barzola-Pluas y
Nunez-Ribadeneyra (2025), la proteccion de datos actualmente contempla desafios
legales significativos debido a la interconexion global, donde se recopilan, almacenan
y procesan datos de forma masiva y se demuestra la necesidad de adaptar los marcos
legales para salvaguardar los derechos en un entorno digital.

B. Brechas tecnologicas: no todas las naciones cuentan con las mismas capacidades de
analisis forense informatico, lo cual retrasa la cooperacion judicial. De acuerdo con la
Organizacion de los Estados Americanos (OEA, 2023)

C. Ausencia de procedimientos uniformes: no existe un esquema regional comun para

peticiones urgentes de datos virtuales.

El informe global de la UNODC (2024) sugiere establecer funcionarios de contacto
virtuales y canales seguros de comunicacion entre agencias para responder con celeridad a los

delitos virtuales que transcienden las fronteras.



DESAFIOS PARA COLOMBIA DESDE LA GOBERNABILIDAD Y LA
DIPLOMACIA DIGITAL

Bajo la optica de la linea de investigacion de Gobernabilidad e Instituciones Politicas,
la colaboracion global es un indicador de la aptitud del Estado para gestionar desafios
mundiales mediante politicas coherentes. Justamente, Colombia tiene el reto de consolidar
una diplomacia digital que le facilite negociar acuerdos de intercambio de informacion con
empresas tecnologicas como lo es ByteDance, dueiia de TikTok, y ajustar su legislacion

interna a los criterios globales de proteccion infantil.

El Estado colombiano, en su rol de garante de derechos fundamentales de los Nifios,
Ninas y Adolescentes (NNA), tiene la obligacion de adecuar sus instituciones en la era
virtual, uniendo la prevencion, proteccion y sancion bajo una perspectiva de derechos
humanos y colaboracion global. De manera que el robustecimiento del Ministerio de
Relaciones Exteriores, del Ministerio de Justicia y las dreas de cooperacion judicial son
esenciales para sostener una comunicacion técnica con los entes globales. Ademas, la
cooperacion debe unir la participacion de la sociedad civil y de grupos juveniles, ya que los
propios Nifios, Nifas y Adolescentes (NNA) pueden ofrecer visiones clave sobre seguridad

digital y el manejo responsable de redes.



CAPITULO 2. MARCO NORMATIVO E INSTITUCIONAL COLOMBIANO
FRENTE A LA TRATA DE NINOS, NINAS, Y ADOLESCENTES (NNA) EN
ENTORNOS DIGITALES (2021 —2024)

Este capitulo desarrolla el Objetivo Especifico 1. El abordaje riguroso de la trata de
Nifios, Nifias y Adolescentes (NNA) en entornos digitales exige un analisis detallado del
marco normativo y de la estructura colombiana responsable de prevenir, detectar y sancionar
este delito. Entre 2021 y 2024, Colombia ha trabajado en el fortalecimiento de su marco
juridico a través de leyes, politicas publicas y lineamientos operativos que consideran la
explotacion sexual, la captacion en linea y los riesgos derivados del uso de redes sociales

como TikTok.

Sin embargo, la evidencia obtenida entre los derechos de peticion, informes,
respuestas, instituciones y testimonios incluidos en el corpus documental revela importantes
brechas en cuanto a la coordinacion institucional débil, acceso a informacion y limitada
capacidad investigativa. En este sentido, este capitulo tiene como proposito fundamental dar
cumplimiento al Objetivo Especifico 1: describir el marco normativo e institucional
colombiano para la prevencion y sancion de la trata de Nifios, Nifias y Adolescentes (NNA)
en entornos digitales (2021 — 2024), integrando la normativa vigente con las rutas operativas

existentes y las limitaciones identificadas mediante analisis documental.

2.1 MARCO NORMATIVO COLOMBIANO (2021 —2024)
2.1.1 NORMAS PENALES APLICABLES

a) Codigo Penal Colombiano (Ley 599 de 2000, arts. 188A y 188B): La trata de
personas esta tipificada como delito autoénomo, comprendiendo conductas de
captacion, entre estas la explotacion sexual y la utilizacion de menores en actividades
sexuales o pornograficas. Esta definicion se ajusta normativamente a los escenarios
digitales, aun cuando no menciona plataformas especificas.

b) Ley 985S de 2005: Esta es la ley marco en materia de prevencion, proteccion y sancion
de la trata. Establece la obligacion estatal de crear estrategias integrales y mecanismos
de coordinacion interinstitucional. A pesar de que su enfoque inicial no era digital,
actualmente su aplicacion se reinterpreta considerando la migracion del delito a

entornos digitales.



c)

d)

Ley 1336 de 2009: Su objetivo es reforzar sus medidas de proteccion de menores
frente a la explotacion sexual comercial y los delitos sexuales facilitados por las
tecnologias de la informacion.

Ley 1098 de 2006 (Codigo de la Infancia y la Adolescencia): Impone al Estado la
obligacion de garantizar la proteccion integral de los Nifios, Ninas y Adolescentes

(NNA) frente a riesgos digitales, explotacion sexual y abuso en linea.

2.1.2 POLITICAS, LINEAMIENTOS Y ESTRATEGIAS RECIENTES (2021-2024)

a)

b)

d)

Estrategia Nacional para la Prevencion de la Explotacion Sexual Comercial
(CONPES) 4080 de 2022: Este documento reconoce explicitamente el rol de las
plataformas digitales en la captacion de Nifos, Nifias y Adolescentes (NNA).

Politica Nacional de Infancia y Adolescencia (PNIA 2021-2030): Contiene
componentes sobre alfabetizacion digital, identificacion de riesgos asociados al uso de
redes sociales y promueve canales y mecanismos de reporte adoptados en el entorno
digital.

Lineamientos del Instituto Colombiano de Bienestar Familiar (ICBF) 2021-
2023: Establece protocolos dirigidos a familias, escuelas y autoridades territoriales
sobre peligros como el grooming, la sextorsion y la trata digital; con recomendaciones
practicas para reportar e identificar.

Plan de Accion del Comité Interinstitucional contra la Trata (CIAT) 2021-2024:
Si bien contempla la necesidad de fortalecer el monitoreo de plataformas digitales,
omite especificar como acceder a datos de TikTok, lo que deja un vacio operativo

importante en la respuesta institucional.

2.1.3 TRATADOS Y ESTANDARES INTERNACIONALES APLICABLES

Protocolo de Palermo (ONU, 2000): Se constituye como un marco internacional que define

la trata de personas y obliga a la colaboracion entre Estados para combatirla.

a)

b)

Convencion sobre los Derechos del Nifio (1989): Compromete al Estado a proteger
a los Nifios, Nifias y Adolescentes (NNA) de la explotacion sexual en linea.
Convenio de Budapest (2001): Es un instrumento clave que representa la
normatividad internacional sobre ciberdelitos y asistencia judicial que respaldan la
cooperacion entre Estados y las empresas tecnologicas, relevante para la investigacion

de delitos cometidos en plataformas digitales.



c) Directrices de la OIM y UNODC (2022-2024): Son aquellas recomendaciones y
estandares técnicos recientes que abordan la trata digital y la explotacion infantil en

linea, guiando politicas y practicas dentro de la investigacion y proteccion.

2.1.4 ARQUITECTURA INSTITUCIONAL COLOMBIANA PARA ENFRENTAR LA
TRATA DIGITALES

2.1.4.1 Fiscalia General de la Nacion (FGN)

Es la entidad lider en investigacion y judicializacion de la trata. Segtn la informacion
recabada por derechos de peticion, la Fiscalia confirma la ausencia de una categoria
especifica que permita identificar o clasificar casos vinculados a TikTok, lo que limita al
registro y analisis por plataforma (ver anexo N°2). Asi mismo, la Fiscalia reconoce que la
investigacion de delitos digitales exige la cooperacion de plataformas tecnologicas
transnacionales, lo que dificulta el acceso a metadatos, la trazabilidad de direcciones IP y la
recuperacion de contenido efimero, factores que perjudican la eficacia probatoria y la

velocidad de respuesta judicial.
2.1.4.2 Instituto Colombiano de Bienestar Familiar (ICBF)

El ICBF confirma, en respuesta al derecho de peticion, que no es la autoridad
competente para adelantar procesos penales, por lo cual su funcion es remitir los casos o
denuncias a la Fiscalia General de la Nacion (ver anexo N° 1). No obstante, el ICBF
mantiene un papel central en prevencion, atencion y restablecimiento de derechos; desarrolla
campanas sobre riesgos digitales y articula rutas de reporte como TeProtejo, guiadas a la

proteccion y acompanamiento de los nifios, jovenes y sus familias.

Los documentos evidencian que el ICBF identifica riesgos en aumento en entornos
digitales y enfatiza la necesidad critica de robustecer la alfabetizacion digital y la

participacion de las familias en estrategias de prevencion.
2.1.4.3 Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

El MinTIC es responsable de formular politicas de seguridad digital, uso seguro de
internet y articular acciones con proveedores de servicios tecnologicos. A pesar de que posee

lineamientos de proteccion infantil, carece de mecanismos para acceder directamente a datos



en plataformas como TikTok, lo que limita la eficacia de sus labores de deteccion y

prevencion temprana de casos.
2.1.4.4 Policia Nacional — DIJIN / Centro Cibernético Policial (CCP)

El Centro Cibernético Policial (CCP) opera el sistema de Monitoreo Cibernético y
diversas campafias de prevencion, pero admite que la identificacion de casos suele depender
de denuncias ciudadanas y reportes externos, dada la imposibilidad de monitorear

directamente el trafico interno de TikTok sin una cooperacion internacional formal.
2.1.4.5 Comité Interinstitucional contra la Trata de Personas (CIAT)

El CIAT actia como instancia coordinadora entre entidades; sin embargo, su
capacidad de respuesta frente a la trata digital auin es incipiente ya que carece de lineamientos
especificos para TikTok y enfrenta barreras practicas para establecer canales de trabajo con

corporaciones privadas trasnacionales.
2.1.4.6 Actores No Estatales Relevantes

Organizaciones como Red PaPaz y la linea TeProtejo aportan reportes y testimonios
esenciales: documentan captaciones que comienzan en TikTok, patrones de traslados de
victimas hacia otras plataformas como WhatsApp y Telegram y patrones de captacion digital
precisamente identificados por expertos. Estas fuentes constituyen evidencia cualitativa

esencial para el analisis documental del delito. (ver anexo N°3)

2.1.5 ANALISIS CRITICO DEL MARCO INSTITUCIONAL

2.1.5.1 Fragmentacion institucional

La evidencia documental demuestra una dinamica de trasado de responsabilidad entre
las entidades: el ICBF remite a la Fiscalia. La Fiscalia no clasifica por plataforma. El MinTIC
no tiene acceso a datos de TikTok. El PCC depende mayoritariamente de las denuncias
ciudadanas. Esta dindmica coincide con la descripcion de Beck (1998) sobre la necesidad de
instituciones reflexivas para gestionar riesgos tecnoldgicos; en Colombia estas atin operan

bajo un modelo tradicional no adaptado a la velocidad y novedad tecnologica.



2.1.5.2 Falta de trazabilidad por plataforma

La carencia de un sistema estadistico y de registro unificado por red social impide la
identificacion de patrones especificos de captacion en TikTok. Esta limitacion es un reflejo
de la interdependencia compleja (Keohane & Nye, 2001, citado por Vega y Argiiello, 2020):
el Estado depende de empresas tecnologicas extranjeras y la ausencia de mecanismos de

cooperacion directa para la obtencidon de metadatos y otras pruebas digitales.
2.1.5.3 Debilidades en Prevencion y Monitoreo

A pesar de la existencia de politicas y campaias preventivas, persisten vacios
operativos: no hay monitoreo sistematico de contenido, herramientas tecnoldgicas para
rastreo en tiempo real y falta de mecanismos de cooperacion directa con TikTok/ByteDance.
Esta limitacion confirma el postulado de Castells (2009): segln el cual el poder
informacional se desplaza hacia actores privados globales, mientras que el Estado pierde su

capacidad estatal de control en entornos digitales.



CAPITULO 3. IDENTIFICACION DE CASOS, REPORTES OFICIALES Y
ACCIONES INSTITUCIONALES: LA CAPTACION DE NINOS, NINAS Y
ADOLESCENTES (NNA) A TRAVES DE TIKTOK (2021-2024)

Este capitulo tiene por finalidad cumplir el Objetivo Especifico 2 de la presente
monografia: identificar y documentar casos, reportes oficiales y acciones institucionales
relacionadas con la captacion de Nifios, Nifias y Adolescentes (NNA) a través de TikTok
durante el periodo 2021 — 2024. Para lograrlo, se recopila y se analiza informacion de 3

fuentes de evidencia critica:

1. Documentos oficiales entregados por medio de derechos de peticion de entidades
como el ICBF, la Fiscalia General de la Nacion, la DIJIN y el Centro Cibernético
Policial.

2. Informes publicos y vigentes entre 2021 y 2024.

3. Normatividad e institucionalidad competentes en prevencion, identificacion y

atencion de estos riesgos.

Toda la informacion presentada responde directamente a la necesidad de delimitar
empiricamente el fendémeno especifico de TikTok evitando asi generalizaciones amplias
sobre la “trata digital” y centrandose rigurosamente en los elementos verificables a través de

documentos oficiales.

3.1 EL ROL DE TIKTOK EN INFORMES OFICIALES SOBRE RIESGOS Y
DELITOS CONTRA NINOS, NINAS Y ADOLESCENTES (2021 — 2024)

Los informes oficiales examinados confirman que TikTok es una plataforma asociada
a riesgos de captacion de nifios y jovenes, aunque las entidades no siempre la clasifican
expresamente dentro de la categoria penal de trata de personas. La mayoria de las entidades
encuadran estas situaciones bajo categorias como grooming, explotacion sexual comercial
(ESCNNA), ciberacoso, contacto inicial o riesgos de interaccion digital. No obstante, esta
evidencia resulta util y pertinente, pues en los casos de trata con fines sexuales, la captacion
se inicia sistematicamente mediante mecéanicas de contacto y manipulacion, incluso cuando
dichas conductas no reciben una denominacion juridica explicita como “trata” en los registros

institucionales.



3.1.1 Instituto Colombiano de Bienestar Familiar (ICBF)

El ICBF registra, tanto en sus respuestas oficiales como en sus boletines, situaciones
que incluyen situaciones de riesgo, manipulacion, envio de contenido sexual, solicitudes de
encuentros y captacion a través de redes. Entre 2021 — 2024, TikTok figura en registros
vinculados con: interaccion con adultos desconocidos, participacion en retos o desafios que
coloca en riesgo a los menores, uso de perfiles falsos para generar confianza y solicitudes de

envio de imagenes de contenido sexual.

El ICBF sefiala que en varias situaciones el acercamiento inicial ocurre en TikTok,
pero estas migran rapidamente a redes como WhatsApp, donde se consolidan acciones de
coercidn o persuasion. Esta dindmica coincide con la literatura especializada, que indica que
los tratantes usan TikTok como punto de entrada preferente debido a su disefio algoritmico, el
cual incrementa la visibilidad de los menores y permite un contacto directo, rapido y

frecuente.
3.1.2 Fiscalia General de la Nacion (FGN)

La Fiscalia, tanto en su respuesta oficial como en sus informes de gestion, sefiala que
tanto en el 2021 como el 2024 se han abierto investigaciones donde TikTok figura como
plataforma de contacto inicial, incluso si la judicializacion ocurre bajo figuras penales como:
pornografia con menores, demanda de explotacion sexual, utilizacion de medios tecnoldgicos

para contactar menores y otros delitos asociados a la cadena de captacion o explotacion.

La Fiscalia detalla que, dentro de los entornos digitales, los tratantes usan TikTok
para monitorear perfiles de menores, ejecutar acercamientos mediante comentarios o
mensajes privados y posteriormente invitar a la migracion a otras redes para seguir con la
coercion. Si bien la Fiscalia no registra la categoria “trata via TikTok” en sus sistemas, por
limitaciones técnicas, esta si reconoce que varios procesos relacionados con explotacion y

captacion se iniciaron en esta plataforma.

Con el fin de complementar la informacion cualitativa suministrada por la Fiscalia
General de la Nacion, se elabor6 una grafica comparativa a partir de los datos oficiales
contenidos en el (Ver anexo N° 2). Esta representacion visual muestra la evolucion de los
reportes de explotacion de menores de edad y trata de personas (Art. 188A C.P.) entre 2021 y

2024, permitiendo identificar variaciones anuales y la magnitud total del fendmeno durante el



periodo analizado. Su lectura contribuye a contextualizar la incidencia de delitos relacionados
con la captacion digital de NNA, incluidos aquellos en los que TikTok fue sefialada como

plataforma de contacto inicial.

Grafico 1.

Comparativa de reportes 2021-2024 sobre trata de personas (Art. 1884 C.P.) y explotacion

de menores de edad
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Nota: Elaboracion propia con base en datos del Anexo 2.

La Policia, en sus reportes de ciberdelitos y en la informacion suministrada por
derecho de peticion, detecta un numero significativo de alertas relacionadas con el uso de
perfiles ficticios, manipulacion algoritmica de contenidos visibles para menores, contacto con
adultos que buscan mantener intimo y la circulacion de retos virales que ponen en riesgo a los
nifios y jovenes (ver anexo N°5). TikTok es una plataforma de uso recurrente en casos de
grooming, sextorsion y explotacion sexual comercial de menores en entornos digitales. Esta
situacion coincide con las alertas del propio Centro Cibernético, que ha sefialado el
incremento del uso de TikTok en la poblacion de 9 a 16 afios, lo que inevitablemente eleva la

exposicion a sujetos que buscan la explotacion econdémica de Nifios, Nifias y Adolescentes

(NNA).

Con el propdsito de complementar la informacion suministrada por la Policia

Nacional, se elabord una grafica comparativa a partir de los datos oficiales incluidos en el



(Ver anexo N°2), correspondientes a los delitos de pornografia con personas menores de 18
anos (Art. 218 del Codigo Penal) y utilizacion o facilitacion de medios de comunicacion para

ofrecer actividades sexuales con menores de edad (Art. 219A).

Esta representacion visual permite observar el comportamiento anual de ambos delitos
entre 2021 y 2024, evidenciando un incremento constante que coincide con las alertas
institucionales sobre mayor exposicion digital de NNA y los riesgos derivados del contacto

con adultos mediante plataformas como TikTok.

Grafico 2.

Comparativo de delitos 2021-2024 relacionados con pornografia y oferta sexual a menores

de 18 anos.
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Nota: Elaboracion propia con base en datos del Anexo 5.
3.2 PATRONES DE CAPTACION SISTEMICAS ASOCIADOS A TIKTOK

El analisis documental permite la identificacién de patrones comunes en la captacion

digital:



b)

d)

Captacion mediante interaccion aparentemente inocua: los tratantes utilizan
tacticas como: comentarios en videos, reacciones, mensajes directos, lenguaje
emocional o validacion del menor. Esta fase inicial se alinea con la teoria de
Castells, al utilizar “microinteracciones digitales que construyen relaciones de
confianza en redes descentralizadas”.

Construccion de vulnerabilidad psicoldgica: el disefio de TikTok favorece
respuestas inmediatas, validacion por algoritmos y retroalimentacion constante.
Esta dinamica facilita que los tratantes identifiquen menores con baja supervision
parental, alta exposicion publica y patrones de publicaciones repetidas.
Migracion a canales privados: el 90% de los contactos monitoreados por el CCP
culmina en la emigracion a WhatsApp, Telegram, Instagram o Messenger. Es alli
donde se concretan la coercion, extorsion, solicitud de contenido sexual e
invitaciones a encuentros.

Dificultades de instituciones de trazabilidad: las entidades coinciden en que
TikTok no siempre facilita metadatos, no permite una trazabilidad completa, no
conserva mensajes eliminados y no ofrece una respuesta rapida a las solicitudes
judiciales. Este obstaculo valida la teoria de Interdependencia Compleja de
Keohane y Nye, puesto que el Estado colombiano se encuentra en una posicion de

dependencia respecto a la cooperacion tecnoldgica y voluntaria de ByteDance.

3.3 ACCIONES INSTITUCIONALES FRENTE A LA CAPTACION VIA TIKTOK
(2021 - 2024)

3.3.1 Acciones del Instituto Colombiano del Bienestar Familiar (ICBF):

a)

b)

Difusion de alertas institucionales sobre riesgos digitales dirigidas a la poblacion
infantil

Puesta en marcha de rutas de proteccion urgente para nifios y jovenes ante
posibles casos de captacion.

Implementacion de programas preventivos en instituciones educativas como parte
de los entornos protectores.

Campaias educativas dirigidas a padres y cuidadores sobre el uso seguro de
TikTok.

Articulacion directa con la Policia Nacional para la remocion de contenido que

pueda poner en riesgo a menores.



3.3.2 Acciones de la Fiscalia General de la Nacion:

a) Apertura de indagaciones preliminares frente a denuncias por grooming, sextorsion y
posibles dinamicas de trata.

b) Presentacion de solicitudes formales a TikTok para la preservacion de evidencia
digital.

c) Adelanto de procesos de judicializacion cuando se demuestra la existencia de
captacion mediante plataformas.

d) Coordinacion con organismos internacionales para la identificacion y rastreo de

tratantes transnacionales.
3.3.3 Acciones de la Policia Nacional y el Centro Cibernético Policial

a) Monitoreo algoritmico de perfiles bajo sospecha.

b) Detencion de redes de trafico y explotacion digital de menores.

c) Formacion a docentes y personal educativo respecto a los riesgos inherentes a
TikTok.

d) Ejecucion de operativos virtuales coordinados con Interpol y otras agencias

internacionales.
3.3.4 Limitaciones institucionales identificadas en los oficios oficiales

a) Insuficiencia de mecanismos técnicos para garantizar trazabilidad detallada en
plataformas digitales.

b) Herramientas forenses con bajo nivel de actualizacion frente a las dindmicas
tecnoldgicas de hoy en dia.

c) Obstaculos en la identificacion de tratantes debido al uso extensivo de perfiles
andnimos y falsos.

d) La ausencia de una tipificacion especifica para “trata mediante plataformas digitales”.

(Ver anexo N°2)
3.4 ANALISIS DEL RECORTE EMPIRICO 2021 — 2024

El andlisis realizado evidencia que TikTok participa de manera concreta en diversas
fases del proceso de captacion digital, contacto inicial, manipulacion, conformacion de

vinculos de confianza y la posterior transicion hacia escenarios de explotacion sexual u otros



delitos relacionados con la trata. El periodo 2021 — 2024 se caracteriza por: el aumento del
uso de TikTok por Nifios, Nifias y Adolescentes (NNA); el incremento en los informes
oficiales generados por las instituciones; la intensificacion de las alertas emitidas por el
Centro Cibernético; y una mayor sensibilidad institucional ante los riesgos digitales

emergentes.

Este conjunto de evidencias empiricas posibilita una caracterizacion precisa del

fendmeno y servird de base para la discusion analitica del siguiente capitulo.



CAPITULO 4. LIMITACIONES INSTITUCIONALES EN LA PREVENCION,
DETECCION Y JUDICIALIZACION DE LA TRATA DE NNA EN TIKTOK (2021-
2024)

Este capitulo desarrolla el Objetivo Especifico 3. Se expone las principales
limitaciones institucionales del Estado colombiano para enfrentar la captacion y la trata de
Nifios, Nifias y Adolescentes (NNA) en TikTok entre 2021 — 2024. Este se sustenta en
fuentes oficiales, informes institucionales y el material obtenido por medio de derechos de
peticion, articulando estos hallazgos directamente con los marcos teoricos de Castells, Beck y

Keohane & Nye.

4.1 LIMITACIONES EN LAS CAPACIDADES DE PREVENCION DEL DELITO EN
ENTORNOS DIGITALES

Aunque entidades como el ICBF, la FGN y el Ministerio TIC han reforzado las
campafias de sensibilizacion digital, persisten limitaciones estructurales en la prevencion de

la trata de Nifios, Niflas y Adolescentes (NNA) mediada por plataformas como TikTok.

El informe de la Defensoria del Pueblo (2023) report6 que el 86% de los casos de
explotacion sexual comercial de Nifios, Nifias y Adolescentes (NNA) se originan en entornos
virtuales, lo que demuestra que el riesgo digital ha desbordado la capacidad preventiva
estatal. El enfoque institucional sigue privilegiando campanas preventivas de alcance
limitado, careciendo de mecanismos de monitoreo algoritmico o convenios de cooperacion

solida con las plataformas.

Desde el enfoque de Ulrich Beck, esta realidad pone de manifiesto que Colombia
enfrenta un “riesgo fabricado”, un riesgo producido por la modernidad tecnoldgica que
acelera un ritmo superior al de las respuestas institucionales, lo cual impone la necesidad de

transitar hacia modelos reflexivos y adaptativos de prevencion digital.

4.2 LIMITACIONES EN LA DETECCION Y MONITOREO DE ACTIVIDADES
ILiCITAS EN TIKTOK

La Fiscalia General de la Nacion admite que, a pesar de contar con unidades
investigativas especializadas, el monitoreo de delitos en redes sociales enfrenta considerables

barreras técnicas y juridicas. En su Informe de Gestion 2023, la institucion subraya que la



investigacion de delitos informaticos depende en gran medida de la cooperacion internacional

y del acceso a informacion gestionada por empresas privadas.

De igual forma, la Policia Nacional reportd que en 2024 se gestionaron mas de 190
incidentes informaticos en entornos digitales (Policia Nacional, 2024), lo cual evidencia una
alta demanda operativa frente a las capacidades limitadas. Es importante anotar que solo una
pequefia proporcion de estos casos presentan indicios de patrones asociados a captacion o

trata.

Esta limitacion coincide con la tesis de Castells, quien sefala que los Estados han
perdido capacidad de control sobre la informacion ante el dominio de plataformas privadas
transnacionales. Especialmente en el contexto de TikTok la dificultad de acceder a metadatos,
identificar cuentas falsas, datos de geolocalizacion y comprender patrones algoritmicos

conlleva la ineficacia de la detencion temprana.

4.3 DIFICULTADES EN LA INVESTIGACION Y JUDICIALIZACION DE CASOS
DE TRATA A TRAVES DE TIKTOK

La judicializacion de casos de trata digital enfrenta tres barreras fundamentales:

a) Las dificultades probatorias propias de los entornos digitales.
b) La ausencia de una tipificacion clara de las modalidades de trata digital.

c) Las limitaciones en la cooperacion transnacional.

Un caso emblematico en 2023 donde la Policia Nacional y la Fiscalia desarticularon
una red de explotacion sexual de menores que operaba “incluso en TikTok” (La FM, 2023),
fue judicializado por delitos relacionados a la pornografia infantil y concierto para delinquir,

y no como trata, lo cual ilustra las fallas en la traduccién penal del fendmeno.

La carencia de una definicion juridica especifica para la trata digital distinta del
grooming, sextorsion y otras formas de explotacion sexual, genera complejidades en la
formulacion de imputaciones solidas. Esta deficiencia normativa repercute directamente en la
baja cifra de casos judicializados relacionados a TikTok, siendo reconocida por la Fiscalia

como un vacio legal operativo.

Bajo los postulados de Keohane & Nye, esta problematica se agrava a causa de la

“interdependencia compleja”: el Estado colombiano esta obligado a depender de la



cooperacion de empresas extranjeras para la obtencion de pruebas digitales, lo que registra su

soberania investigativa y retrasa los procesos judiciales.

4.4 FALTA DE COORDINACION INTERINSTITUCIONAL Y FRAGMENTACION
DE POLITICAS PUBLICAS

Aunque se han desarrollado iniciativas como la campaifia #EsoEsCuento (UNICEF—
FGN) y herramientas digitales promovidas por la UNODC para optimizar la denuncia por

canales digitales, las instituciones persisten en un esquema de operacion fragmentado.

El informe al Congreso de la Republica (ICBF, 2023) reconoce la necesidad de
fortalecer la articulacion entre ICBF, Policia Nacional, Fiscalia, Migraciéon Colombia y
MinTIC. No obstante, no se ha establecido un protocolo interinstitucional unificado y
especifico para plataformas como TikTok. La ausencia de interoperabilidad entre los sistemas
de informacidn institucionales genera subregistros, fallas en el analisis de datos, duplicidades,
afectando directamente la prevencion, deteccion y judicializacion entre el periodo 2021 —

2024.
4.5 LIMITACIONES TECNOLOGICAS Y DE INFRAESTRUCTURA

Los informes revisados demuestran que, si bien Colombia ha progresado en
ciberseguridad, las instituciones enfrentan retos persistentes para actualizar herramientas
tecnoldgicas que permitan procesar, clasificar y analizar grandes volimenes de informacion
digital. Segiin Vélez Marroquin (2024), los desafios tecnoldgicos del Estado colombiano son
acumulativos y se agravan frente a plataformas que emplean arquitecturas basadas en

Inteligencia Artificial y algoritmos de recomendacion.

Estas limitaciones reducen la capacidad estatal para responder a redes complejas de
trata que usan TikTok para captar menores mediante falsos perfiles, transmisiones en vivo o

contenido disefiado para vulnerar a publicos infantiles.
4.6 SINTESIS INTERPRETATIVA DESDE LOS MARCOS TEORICOS

a) Castells permite comprender como el Estado pierde control sobre los flujos
informacionales, frente al poder algoritmico transnacional de las plataformas como

TikTok.



b) Beck ayuda a entender que la trata digital es un riesgo moderno que emerge de la
propia innovacion tecnologica en ausencia de regulaciones solidas.

c) Keohane & Nye permiten entender que Colombia depende de actores globales como
TikTok/ByteDance, INTERPOL y sistemas de cooperacion internacional para la

prevencion y judicializacion de estos delitos.

En conjunto, estas teorias evidencian que las limitaciones institucionales no
constituyen problemas aislados, sino que son parte de una estructura global de gobernanza

digital que condiciona la capacidad estatal.



DISCUSION DE RESULTADOS: ANALISIS INTEGRADO DEL ESTADO
COLOMBIANO FRENTE A LA TRATA DE NNA EN TIKTOK (2021-2024)

En esta seccion se observaran los resultados obtenidos en los capitulos anteriores,
articulandolos con los marcos normativos, institucionales, tedricos y empiricos. Su objetivo
central es analizar de manera critica la capacidad del Estado colombiano para prevenir,
detectar y judicializar la trata de Nifios, Nifias y Adolescentes (NNA) en plataforma TikTok
en el periodo 2021 — 2024. La discusion se organiza siguiendo los ejes analiticos propuestos:
prevencion, proteccion, asistencia, judicializacion, cooperacion internacional y gobernanza

digital.
Prevencion: avances normativos frente a brechas operativas y desafios algoritmicos

Los resultados presentados en el primer capitulo muestran que Colombia dispone de
un marco normativo robusto para enfrentar la trata de personas sustentado en la Ley 985 de
2005, el Codigo Penal, el CONPES 4080 de 2022 y los compromisos internacionales como el
Protocolo de Palermo. No obstante, la prevencion especifica del delito en entornos digitales y

especialmente en TikTok muestra tres deficiencias centrales:

a) Vacio normativo especifico para plataformas algoritmicas: a pesar de las
iniciativas de alfabetizacion digital del MinTIC, ninguna de estas se enfoca en la
captacion de menores mediante transmisiones, retos virales o perfiles falsos,
modalidades cuya existencia se comprobd en el material oficial adjunto.

b) Enfoque informativo no predictivo. Los informes oficiales relevan campafias
preventivas, pero una ausencia de mecanismos de analisis de datos, alertas
tempranas o trabajo algoritmico con plataformas, lo cual es indispensable en un
entorno informacional de constante mutacion (ICBF, 2023; Fiscalia, 2023).

c) Subregistro cronico y protocolos fragmentados: la informacion entregada via
derechos de peticion confirma que las instituciones mayoritariamente omiten
desagregar indicadores por plataforma digital, lo que impide delimitar patrones

especificos de captacion en TikTok. (ver anexo N°2)

Desde la perspectiva de Castells, estas brechas sugieren que el Estado opera en un
contexto en el cual el poder informacional se encuentra fuertemente concentrado en actores

privados transnacionales, lo cual limita sus capacidades preventivas.



Protecciodn y asistencia: insuficiencia de capacidades ante dindmicas digitales emergentes

Aunque el ICBF lidera la proteccion y restablecimiento de derechos, sus informes

oficiales revelan limitaciones en tres aspectos claves:

a)

b)

Respuesta posterior, no anticipatoria: Los casos reportados (ICBF, 2022-2024)
muestran un aumento de situaciones derivadas de interaccion digital, pero la
intervencidon comienza Unicamente tras la vulneracion al menor.

Carencia de programas especificos para trata digital: el material documental
demuestra que las rutas de atencion no han integrado una categoria especifica de
trata digital o captacion por TikTok, lo cual dificulta la captacion temprana y la
clasificacion precisa del riesgo.

Dependencia excesiva de la denuncia: La FGN, la Policia y el ICBF convergen en
sefalar que la alerta inicial proviene de terceros, no del monitoreo institucional

activo.

Estas deficiencias se alinean con la teoria de Beck, para quien las instituciones tradicionales

no estan estructuradas para anticipar riesgos inherentes a tecnologias modernas, sino para

responder a dafios ya consolidados.

Judicializacion: obstaculos estructurales en la investigacion digital

Los resultados analizados en el tercer capitulo permiten identificar las limitaciones

operativas y juridicas que comprometen la efectividad de la judicializacion mediada por

TikTok:

a)

b)

Dificultad para obtener pruebas digitales: De acuerdo con la Fiscalia (Informe de
Gestion 2023), la obtencion de evidencia en plataformas extranjeras exige
cooperacion internacional y solicitudes de preservacion de datos que se extienden
por meses.

Vacio en la categoria penal “trata digital”: Los registros de la Policia y la Fiscalia
muestran que los delitos se imputan bajo figuras como pornografia infantil, abuso
sexual o explotacion, y no como trata, aun cuando existe clara evidencia de
captacion o coercion a través de TikTok.

Asimetria tecnoldgica frente a plataformas globales: la opacidad algoritmica, la

encriptacion y el control de datos por parte de TikTok crean una brecha



tecnoldgica que impide reconstruir rutas de captacion, verificar patrones y avanzar

en imputaciones complejas.

Estos tres elementos concuerdan con los planteados de Keohane & Nye, segun la cual
los Estados se encuentran sujetos a relaciones de interdependencia compleja con actores
globales privados, especialmente en delitos mediados por tecnologia, limitando su autonomia

investigativa.
Cooperacion internacional: avances normativos, débil implementacion

Aunque Colombia es parte del Protocolo de Palermo y ha establecido acuerdos de
asistencia judicial, estos mecanismos resultan limitados para responder a dindmicas delictivas

alojadas en plataformas digitales como TikTok:

a) El pais no ha establecido acuerdos bilaterales con ByteDance, propietaria de
TikTok, lo que dificulta la obtencion de datos, metadatos y trazabilidad.

b) Las plataformas tienden a priorizar su politica interna de privacidad por encima de
las necesidades investigativas.

c) Las solicitudes de colaboracion deben tramitarse mediante canales diplomaticos o

cartas rogatorias, lo que retrasa la respuesta penal y la preservacion de evidencia.

Los informes de UNICEF y UNODC muestran los esfuerzos de capacitacion y
campafias conjuntas, pero se observa una carencia de protocolos operativos que permitan la
trazabilidad digital en tiempo real. Esto reitera la validez de la interdependencia compleja,
donde ningtn actor incluido el Estado, tiene la capacidad absoluta para enfrentar el crimen

transnacional sin una coordinacion efectiva.
Gobernanza digital: insuficiencia estructural en la coordinacién interinstitucional

Basado en los documentos oficiales y los informes del ICBF y la Policia Nacional, la
gobernanza digital del Estado colombiano mantiene tres fallas estructurales que impide una
respuesta coherente y estratégica frente a la captacion de Nifios, Nifias y Adolescentes (NNA)

a través de TikTok:

1. Fragmentacion institucional persistente: cada entidad conserva funciones
aisladas sin interoperabilidad.

a) EIlICBF se limita al restablecimiento de derechos.



b) La Policia opera desde la ciberseguridad.
c) La Fiscalia General de la Nacion investiga delitos informaticos.

d) El MinTIC promueve la alfabetizacion digital.

La ausencia de un protocolo interinstitucional especializado para plataformas

algoritmicas impide identificar, reportar y atender casos de captacion en TikTok.
2. Inexistencia de sistemas integrados de informacion.

Cada institucidon genera reportes con datos incompletos y desagregados con

metodologias no compatibles. Esta falta de integracion provoca:

a) Subregistro.

b) Duplicidad de reportes.

c) Imposibilidad de trazar patrones digitales.

d) Falta de estadisticas unificadas sobre la captacion de TikTok entre 2021 y 2024.

3. Brechas tecnologicas frente a plataformas algoritmicas.

Las instituciones carecen de sistemas capaces de integrar denuncias, alertas y
patrones algoritmicos asociados a redes de trata. Esta brecha tecnoldgica se profundiza frente
a plataformas como TikTok, cuya arquitectura y algoritmos son inaccesibles para las

autoridades colombianas.

Desde la perspectiva de Castells, esta situacion ejemplifica como el Estado opera
como un actor periférico dentro de la red global, sin capacidad de regular o intervenir

efectivamente en las plataformas digitales y responder ante el fendmeno de la trata digital.
Articulacion tedrica final

Los resultados obtenidos permiten concluir que las limitaciones institucionales en

Colombia frente a TikTok se reinterpretan desde 3 marcos teoricos claves:

a) Castells explica la pérdida de control estatal frente a plataformas como TikTok,
cuyo poder informacional excede sus capacidades regulatorias.

b) Beck permite comprender que la trata digital es un “riesgo fabricado” que surge
de la modernidad tecnologica, y cuya gestion se encuentra significativamente

rezagada respecto al avance del delito.



c) Keohane & Nye fundamentan que el Estado opera en un contexto de
interdependencia compleja; para acceder a evidencia digital y judicializar casos,
depende de la cooperacion de actores privados y organismos internacionales,

limitando su soberania investigativa.

En conjunto, estas teorias confirman que la respuesta institucional actual es ineficiente
debido al que el fendmeno opera dentro de una red global cuya magnitud y alcance supera las

capacidades soberanas del Estado colombiano.

Aportes de la investigacion

La investigacion ofrece una vision integral de la trata de nifios, nifias y adolescentes
en entornos digitales al unir aspectos juridicos, tecnoldgicos e institucionales que antes se
analizaban por separado. Primero, evidencia el papel de TikTok como espacio de captacion,
documentando patrones, tacticas y riesgos que las entidades ptblicas no habian
sistematizado, lo que llena un vacio empirico importante. Segundo, presenta un analisis
comparado de la respuesta del Estado colombiano entre 2021 y 2024, incluyendo Fiscalia,
ICBF, Policia Nacional y MinTIC que muestra subregistros, limitaciones tecnoldgicas y
fallas de interoperabilidad no examinadas conjuntamente en estudios previos. Tercero,
incorpora un enfoque de Gobierno y Relaciones Internacionales que permite interpretar el
fendmeno a partir de conceptos como gobernanza digital, interdependencia compleja,
cooperacion publico - privada y riesgo fabricado, ofreciendo herramientas para comprender
coémo interactian el Estado y las plataformas tecnologicas. Finalmente, el estudio aporta
insumos para la formulacion de politica publica al identificar vacios normativos, operativos y
diplomaticos que dificultan prevenir y judicializar la trata digital, proponiendo acciones

concretas para fortalecer la capacidad estatal y proteger a los menores en entornos virtuales.



RECOMENDACIONES

En el estudio del periodo 2021 — 2024 se permite proponer las siguientes directrices de
trabajo; se recomienda fortalecer los mecanismos de cooperacion formal con plataformas
digitales, implementar categorias estadisticas especificas para la trata digital, desarrollar
protocolos interinstitucionales para evidencia algoritmica y ampliar la capacidad forense digital

de las entidades encargadas de la investigacion penal.

Por lo anterior, estas medidas sustentadas por informes nacionales e internacionales son
clave para consolidar la gobernanza y asegurar la proteccion real de la nifiez en entornos

digitales (ICBF, 2024; UNODC, 2024).

Igualmente, se recomienda crear un sistema nacional unificado de registro digital con
clasificacion detallada de casos por modalidad de captacion, tipo de interaccion y etapa del
proceso con el fin de reducir el subregistro actual y fortalecer la planeacion interinstitucional,

facilitando el disefio de politicas publicas basadas en evidencia.

Es necesario consolidar capacidades digitales permanentes mediante equipos
interdisciplinarios especializados por fiscales digitales, analistas forenses, ingenieros de datos
y expertos en gobernanza tecnologica. Su labor incluiria identificar patrones de captacion en
tiempo real, preservar evidencia efimera y mejorar la cooperacion directa con plataformas
como TikTok, reduciendo asi las limitaciones actuales tecnologicas que afectan la

investigacion penal.

De igual manera, se recomienda robustecer los instrumentos de diplomacia digital a
través de acuerdos operativos vinculantes que definan tiempos maximos de respuesta,
estandares uniformes de entrega de metadatos, canales de comunicacion directa y mecanismos
de preservacion probatoria, lo cual es fundamental para enfrentar la naturaleza transnacional

del delito y optimizar la eficacia investigativa en entornos digitales.

Se requiere adoptar protocolos unificados para la captura, preservacion y autenticacion
de evidencia digital, asegurando su validez procesal. Un protocolo de “trazabilidad digital”
permitiria reducir la pérdida de evidencia, mejoraria la articulacion interinstitucional y

fortaleceria la respuesta estatal ante casos de captacion digital de Nifios, Nifias y Adolescentes

(NNA).



Por ultimo, se recomienda disefiar campanas de prevencion cocreadas con adolescentes,
influenciadores y expertos en comunicacion digital, ajustadas al lenguaje de TikTok. Estas
campafias deben ser visuales, de alto impacto y orientadas a fortalecer la autoproteccion de los

jovenes y nifos, promoviendo entornos digitales mas seguros.



CONCLUSIONES

Los resultados de la investigacion permiten concluir que el Estado colombiano cuenta
con un marco normativo amplio y vigente en materia de proteccion de nifios, nifias y
adolescentes; sin embargo, dicho marco fue disefiado para escenarios presenciales y no logra
ajustarse plenamente a las dindmicas de captacion digital que surgen en plataformas
algoritmicas como TikTok. Como consecuencia, se generan vacios regulatorios que limitan la
capacidad del marco juridico para responder a modalidades tecnoldgicas emergentes de

explotacion.

Por otra parte, se evidencia que la respuesta institucional ha alcanzado avances
importantes en prevencion, articulacion y sensibilizacidon; no obstante, persisten barreras
operativas que reducen la eficacia de la actuacion estatal. Entre estas barreras destacan la falta
de interoperabilidad entre entidades, la ausencia de categorias estadisticas especificas para la
trata digital, la limitada capacidad tecnoldgica para analizar evidencia efimera y la dependencia

de mecanismos generales de cooperacion internacional.

De igual manera, la investigacion confirma que TikTok es un entorno relevante en los
procesos de captacion de NNA; aun asi, las entidades no registran los casos de manera
diferenciada por plataforma ni bajo criterios uniformes. Estos patrones ponen de manifiesto la
existencia de riesgos reales y subregistrados que requieren un mayor fortalecimiento

institucional para su deteccion y judicializacion.

Finalmente, los hallazgos demuestran que la hipotesis se confirma de manera parcial:
aunque Colombia posee los elementos normativos y la intencion institucional para enfrentar la
trata digital, la capacidad operativa del Estado todavia resulta insuficiente para responder
integralmente a fenomenos que evolucionan en plataformas transnacionales. Esto plantea
desafios para la gobernanza digital, la cooperacién publico-privada y el disefio futuro de

politicas publicas orientadas a la proteccion de NNA en entornos digitales de alto riesgo.
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