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Abstract

This project presents a contribution to the cybersecurity of companies that are migrating their services
to the Industry 4.0 in Colombia. The presented technique is intended to give greater protection to the
data that passes through the communication between a PLC and the cloud by making use of blackchain-
based encryption and artificial intelligence. The results show that this technique is functional and that it
provides greater security fot the company’s information.

Resumen

El presente trabajo de grado presenta un aporte a la ciberseguridad de las empresas que es-
tdn migrando sus servicios hacia la Industria 4.0 en Colombia. Con la técnica presentada se
pretende dar mayor proteccién a los datos que pasan por la comunicacién entre un PLC y la
nube haciendo uso de la encriptacion basada en blockchain y una inteligencia artificial. Los
resultados muestran que esta técnica es funcional y que proporciona mayor seguridad para la

informacioén de las empresas.
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Glosario

CIM: Manufactura integrada con computador.

CSV: Valores separados por coma.

DFEL: Aprendizaje integrado de funciones profundas.

DGA: Algoritmo para la generaciéon de dominios.

GRBM: Mé4quina de Boltzman gausiana binaria restringida.
HMM: Modelos ocultos de Markov.

IoT: Internet de las cosas.

IP: Protocolo de internet.

LSTM: Memoria de largo a corto plazo (Long Short-Term Memory).
Malware: Software malicioso.

MinTIC: Ministerio de las tecnologias de la informacioén y comunicaciones de la Reptbli-
ca de Colombia.

NLP: Procesamiento de lenguaje natural.

PCA: Andlisis de componentes principales.

PLC: Controlador l6gico programable.

POW: Prueba de trabajo.

RBM: Mdquina de Boltzman binaria restringida.
Pymes: Pequefias y medianas empresas.

RNN: Red neuronal recurrente.

SCADA: Supervision, control y adquisiciéon de datos.
SDIIoT: Redes definidas por software para internet de las cosas industrial.
SDN: Redes definidas por software.

SIEM: Gestién de informacion y eventos de seguridad.

SPF: Punto tnico de fallo.



» TCP: Protocolo de control de transferencia.
» TI: Tecnologias de la informacioén.

s USB: Bus universal en serie.
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Capitulo 1

Preambulo

1.1. Introduccién

Desde sus inicios, la humanidad se ha visto en la necesidad de crear productos para suplir sus
necesidades. Desde el siglo XIX, la creacién de estos productos se empez6 a realizar a través de
la industria, la cual ha crecido hasta tal punto de convertirse en una de las bases de la economia
a nivel mundial evolucionando hacia grandes procesos de industrializacién con alcance global
y distintos sectores productivos [1]. Para esto, la industria ha pasado por varias revoluciones
tecnolédgicas a lo largo de la historia, las cuales se han generado como consecuencia de la imple-
mentacion de diferentes tecnologias innovadoras, desde la mdquina a vapor hasta el Internet

de las cosas (IoT por sus siglas en inglés) [2].

Actualmente, la industria se encuentra en su cuarta revolucién, la cual consiste en integrar
la automatizacién e intercambio de datos con IoT, los sistemas ciberfisicos y la computaciéon
en la nube. Esta unién trae ventajas para las diferentes empresas de la industria, destacando la
agilizacién de los procesos de produccion, flexibilidad y alta disponibilidad de los servicios que
se consumen en la nube a partir de las necesidades y capacidades de la organizacién, monitoreo

y control remoto de una planta industrial en tiempo real, entre otros [3].

Asi mismo, esta revoluciéon también puede traer desventajas para la industria, como, vulnera-
bilidad generada por la conectividad de algunos equipos industriales que anteriormente ope-
raban de forma aislada (Stand Alone) y que con esta revolucién van a contar con conexién a
Internet, lo cual puede conllevar a la corrupcién y robo de informacién. Es por esto que surge
la necesidad de crear e implementar técnicas para la proteccion de la informacién generada en

los procesos industriales [4].



1.2. Planteamiento del problema

Con la adopcién de nuevas tecnologias surgen riesgos de que estas sean utilizadas de forma
negativa por individuos para obtener beneficios o afectar a una o varias personas. Vandalis-
mo informadtico, robo, cibercrimen o negocios oscuros, han sido el origen de muchos malwares
(programa malicioso, disefiado para causar dafios a un equipo o dispositivo electrénico) [5].
Diversas empresas en Colombia han experimentado las consecuencias de los ciberataques que
han perjudicado sus operaciones ocasionando pérdidas desde un millén de pesos hasta los
4.000 millones de pesos [6]. La razén para ser objetivos de ataques cibernéticos, se debe al uso
de dispositivos electrénicos en sus operaciones acompafiado de la falsa idea de seguridad por
parte de las empresas, ocasionando una falta de interés en invertir en los procesos y equipos
necesarios para proteger la integridad de los sistemas de informacién [7]. Este problema no solo
debe ser afrontado por grandes empresas, ya que en un estudio de los Laboratorios Kaspersky;,
43 % de los ciberataques son dirigidos a las pymes, de las cuales el 60 % desaparecen después

de haber sufrido un ciberataque[8].

A nivel industrial sucede algo similar, pues en la actualidad dicho campo se encuentra en su
cuarta revolucioén, conocida como industria 4.0, la cual consiste en conectar los dispositivos de
nivel SCADA (control de procesos) a la nube, mejorando de esta forma la comunicacién entre
los dispositivos que conforman sistemas automatizados, para el aprovechamiento de los be-
neficios que ha traido Internet a los procesos industriales y a su vez permitir realizar cambios
en estos de forma rdpida [3]. El desarrollo de proyectos y sistemas de automatizacién se lle-
va a cabo con base en el modelo de la pirdmide de automatizacion CIM (Computer Integrated
Manufactured, Manufactura Integrada por Computador), en la que el PLC (Programmable Logic
Controller, o Controlador Légico Programable en espafiol) constituye el componente principal
de la capa de control para dispositivos de campo, consolidando la operacién de sensores y ac-
tuadores. En la industria 4.0 el PLC no se encuentra fisicamente conectado con los dispositivos
de campo sino que lo estd de forma l6gica; esto requiere que tanto el PLC como los dispositivos
de campo y los sistemas SCADA (que se encuentran en un nivel superior al PLC) tengan que
comunicarse a través de servicios en la nube. Este método de comunicacién posibilita el riesgo
de sufrir un ciberataque, por lo que se desea saber como se protegen las empresas de actividad
industrial de estos ataques a través de la identificacion de un conjunto de amenazas de cibe-
rataque a las que se enfrenta un PLC en la Industria 4.0 haciendo uso de tecnologias basadas
en Blockchain e inteligencia artificial, para asf lograr responder a la pregunta de investigacion
¢Coémo desarrollar una técnica para la encriptacién y detecciéon de anomalias en la comunica-

cién entre un PLC y la nube para identificar y prevenir ciberataques que afecten la actividad



productiva de un sistema de automatizacién en la industria 4.0?

1.3. Justificaciéon

El surgimiento de la industria 4.0 trae para Colombia un desafio de seguridad tecnolégica aso-
ciado a la migracién de sistemas y procesos aislados de automatizacién (tradicional) hacia la
automatizacion basada en la nube. La industria nacional ha optado tradicionalmente por desa-
rrollar sus procesos de automatizacion con sistemas aislados basados en PLC, esto debido a
factores tales como confiabilidad y relacion costo beneficio. Sin embargo, las nuevas tendencias
implican un desafio relacionado con la actualizacién hacia la industria 4.0, en las que se exige
la implementacién no solo de la infraestructura de la conectividad de la planta, sino con los
mecanismos de seguridad correspondientes a la proteccién e integridad de los datos, asi como
el MinTIC (ministerio de las tecnologias de la informacién y comunicaciones de Colombia) da
recomendaciones de buenas practicas para la privacidad y proteccién de datos en servicios en
Internet [9], es necesario contemplar mecanismos adaptados al entorno de industria 4.0. Estos
mecanismos de seguridad son aquellos que permiten que la red de una fabrica no sea afectada

por un ataque cibernético, como pueden ser Stuxnet o Flame, entre otros.

La industria 4.0 fue definida en el afio 2011 por el gobierno aleman como “un impulso para pa-
ra cambiar el sector de fabricacion en la automatizacion tecnolégica”[3], es decir, que la cuarta
revolucién industrial es la transiciéon de los procesos actuales hacia tecnologias digitales. Esto
significa que el escenario de seguridad ha cambiado, volviéndose mas comunes los ciberata-

ques, siendo mads sofisticados y un punto débil en la seguridad nacional de los paises [4].

Entre las técnicas y conceptos tradicionales para cuidar los datos y la integridad de los sistemas
que se venian implementando en plantas con sistemas automatizados se encuentra el mantener
aislados los equipos de Internet, hacer uso de dispositivos de almacenamiento nuevos para el
intercambio de informacién entre los sistemas de la planta y la creencia de que los detalles
técnicos de equipos industriales son conocidos por los expertos y operarios del sistema; estas
técnicas probaron ser funcionales durante los afios en que la operacion aislada fue el paradigma
predominante del sector. Sin embargo, al no contemplar que los expertos en ciberseguridad de
las empresas prestaran su atencion en los sistemas automatizados, dichas técnicas resultaron

poco confiables para los nuevos retos, como lo demostraron Stuxnet y Flame [10].

Stuxnet es un gusano que se infiltr6 en la red de la planta nuclear irani de Natanz, siendo asi

que saboted la programacién de los PLC de las centrifugadoras de la planta, ocasionando la



destrucciéon de mil (1.000) méquinas centrifugadoras luego de alterar sus velocidades de giro
[11]. Stuxnet no es un malware cualquiera, es considerado una ciberarma (pieza de software o
dispositivo, que se utiliza para realizar un ataque a un sistema [12]) contra sistemas industriales

que muy probablemente fue financiado por algtin Estado [13].

El caso de Stuxnet es muy importante, porque las plantas iranies a pesar de que manejaban
los sistemas de manera aislada, no pudieron evitar ser blanco de un ciberataque que afect6
directamente a los sistemas de control. Por esta razén por la cual Stuxnet cambio el paradigma
de la seguridad en los sistemas SCADA y ayud¢ a desmitificar muchas ideas de seguridad de

los sistemas aislados previamente mencionadas.

En este escenario, donde ya no son individuos u organizaciones las encargadas de este desa-
rrollo de malware con fin de obtener beneficios econémicos, sino son Estados financiando el
desarrollo de estos malware sofisticados para su uso en guerra cibernética, se cambia radical-
mente el escenario geopolitico. Segtn el doctor Olaf Theiler, Stuxnet es prueba de que este tipo
de malwares pone en peligro la integridad fisica de las personas [14] y la seguridad de las na-

ciones.

Pero Stuxnet no es el tnico malware capaz de afectar la produccién de una planta industrial,
Flame es un malware predecesor de Stuxnet con el propésito de robar informacion de las opera-

ciones de las empresas, segtin se explica en el articulo [13].

El problema que genera el espionaje industrial ocasionado por malwares como el caso de Fla-
me, es la posibilidad de espiar de manera discreta, sin necesidad de estar presente para robar
informacién crucial de las operaciones de una industria o sus secretos; secretos que implican
una gran inversién en tiempo y dinero para las empresas, que al ser robados por un tercero, se
tienen consecuencias incalculables, como dan cuenta las pérdidas en ventas y el denominado
“homicidio corporativo” establecido por Dan McGahan, CEO de AMSC (American Supercon-
ductor) luego de que la empresa china Sinovel Windpower robara los datos de una turbina
edlica desarrollada por AMSC, ocasionando el colapso de sus ventas en mil millones de déla-
res [15]. Ademéds, cabe afiadir que en Alemania se estima que este espionaje industrial puede

causar pérdidas anuales alrededor 50 mil millones de euros [16].

Por esta razén una industria que quiera realizar su transformacién digital, debe tener muy pre-
sente que se debe invertir en ciberseguridad, pues los ciberataques al ser una amenaza que evo-
luciona y es cada vez més sofisticada, se genera la necesidad de buscar maneras para proteger

los sistemas de estas amenazas. Ademds de esto, se busca aprovechar el estatus de Colombia



dentro de la industria 4.0, puesto que al tener el primer centro para la cuarta revolucién indus-
trial en la regién [17], se tienen mas oportunidades dadas por el Gobierno para la innovacion

en esta area.

En Colombia empresas grandes, como el caso de Kaeser Compresores, ya hace uso de los bene-
ficios de la industria 4.0 [18]. Sin embargo, atin falta que mas empresas hagan parte de la cuarta
revolucién industrial, es decir, los procesos de produccién de estas no han sido adaptados para
potenciar sus funcionalidades haciendo uso de herramientas y equipos propios de la Industria
4.0. Por esta razon, los mecanismos de seguridad desarrollados para estas empresas sélo con-
templan los riesgos durante funcionamientos de produccién normal (como los indicados en la
guia GEMMA [19]).

Adicional a lo anterior, el presente trabajo presenta un interés académico adicional en cuanto
busca integrar tendencias tecnolégicas basadas en Blockchain y técnicas de inteligencia artifi-
cial para generar soluciones de aplicacién industrial. De esta forma, a través del desarrollo con
base en la linea de investigacion en Inteligencia Computacional del Grupo de Estudio y Desa-
rrollo en Robética de la Facultad de Ingenieria Electronica de la Universidad Santo Tomads, se

pretende generar nuevas posibilidades e intereses de trabajo.

Este trabajo busca brindar una solucién a la problemadtica anteriormente expuesta mediante
el desarrollo de una técnica de ciberseguridad aplicable al escenario de migracién tecnolégica
hacia la industria 4.0 que afronta Colombia, en el que permita proteger y mantener la integridad

de los datos, ademads de detectar posibles ciberataques.

1.4. Impacto social

En el mundo globalizado que se vive actualmente, las empresas pueden aprovechar las ventajas
que trae el Internet de las cosas con el fin de mejorar su produccién, ademds de cumplir con
altos estdndares internacionales para expandirse dentro del mercado nacional e internacional.
Con este panorama llegan oportunidades, y a su vez, vulnerabilidades para dichas empresas
[20].

Algunas de las vulnerabilidades son el robo y corrupcién de la informacion, lo cual afecta la
integridad de las empresas al no tener asegurados sus datos. Con la técnica implementada en

este proyecto, se contribuye a la mitigacién del impacto de los ataques por dos razones:



1. Al encriptar la informacién con una técnica basada en Blockchain, esta solo puede ser
desencriptada haciendo uso de las llaves que se encuentran en el servidor y en la maquina
del cliente, permitiendo que, en caso de ser robaba, la informacién sea practicamente

inservible.

2. Con la inteligencia artificial que detecta anomalfas en la comunicacién se logra alertar
sobre un posible ataque, para que los equipos de tecnologias de la informacién de las em-

presas tomen las medidas correspondientes para reducir el impacto del ataque a tiempo.

De esta forma, se pueden evitar pérdidas econémicas y dafios en las plantas de las empresas

que estdn realizando la transicién hacia la Industria 4.0.

Robo de informacion Corrupcién de la informacion

Fallas en la proteccion de datos en la transicion
hacia la industria 4.0

Uso de practicas obsoletas para la Actualizacion de software sin
proteccion de la informacion supervision

FIGURA 1: Arbol de problema (2021). Autoria propia.
Rojo: Causas.
Amarillo: Problema.
Verde: Consecuencias.



1.5. Objetivos

1.5.1. Objetivo General

Realizar la virtualizaciéon de un mecanismo de ciberseguridad basado en Blockchain y técnicas
de inteligencia artificial para la encriptacion y deteccién de anomalias en la comunicacién entre

un PLC y la nube para la transicién tecnolégica hacia la industria 4.0.

1.5.2. Objetivos Especifios

» Identificar riesgos y situaciones de ciberataques con base en un conjunto representativo

de anomalias en el contexto de la transicion tecnolégica hacia la Industria 4.0.

» Desarrollar e implementar estrategias de mitigacién a ciberataques con base en Blockchain

y técnicas de inteligencia artificial.

= Verificar con base en los lineamientos de CYBER SECURITY ASSESSMENTS OF INDUS-
TRIAL CONTROL SYSTEMS [21] la mitigacién a ciberataques de las estrategias imple-

mentadas.



Capitulo 2

Estado del arte

En los altimos afios, la industria 4.0 se ha convertido poco a poco en un tema de gran interés
para las empresas productoras que pretenden actualizar sus procesos de producciéon para asi
seguir vigentes en el mercado. Es por esto que varios autores han tratado este tema desde dife-
rentes aspectos como infraestructura y seguridad, incluyendo los &mbitos de la ciberseguridad
e inteligencia artificial. Dentro de estos, se han propuesto diferentes técnicas para proteger los

datos de las fébricas frente a un ciberataque a la planta.

2.1. Ciberseguridad

Antes del descubrimiento de Stuxnet, se tenia la creencia de que los sistemas de control no
podian sufrir un ataque de malware ya que, al estar aislados de los otros sistemas, estos no se
verian afectados. Pero, con la tendencia de emplear tecnologias de control que funcionan en los
sistemas operativos Windows y Linux, en TCP/IP o sistemas de redes, se ha ocasionado el cambio
radical de la percepcién de ciberseguridad en los sistemas de control, y por ende, reconocer las

nuevas amenazas a las que se expone una planta industrial
Otras ideas relacionadas con la seguridad en los sistemas de control son:
= Los sistemas de control estdn a salvo de ciberataques si no se encuentran conectados a
Internet.

= Los detalles técnicos de los sistemas de control solo los conocen los expertos y el personal

de campo que no piensan en realizar ciberataques.

10
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= Solo se utilizan dispositivos de almacenamientos nuevos para para el intercambio de da-

tos.

» Los ciberataques se caracterizan por la reduccién del rendimiento del equipo y la inte-

rrupcion de sus tareas.

Al surgir Stuxnet, se demostré que estas ideas no son adecuadas para los tiempos actuales,
ademads de dejar al descubierto que los sistemas de control son mds vulnerables de lo que se
crefa. Esto ocasion6 que se dejara de lado la idea de que no existen agentes que afecten a los
sistemas de control, volviendo necesario replantear y tomar conciencia de la ciberseguridad
en los sistemas de control. Debido a que los sistemas de control trabajan en tiempo real, es
necesario que se protejan bajo el principio de defensa profunda, es decir, que permita tener
mecanismos de proteccion a ataques redundantes. También cabe resaltar que Stuxnet al manejar
vulnerabilidades de tipo Zero-day exploit (vulnerabilidades del sistema que son desconocidas
generalmente por la gente y por el fabricante, los cuales al no ser reparados son usados para
aprovecharse de los sistemas), provoca la necesidad de monitorear de manera continua las

anomalias que presenten los sistemas de control y analizar sus causas [10].

Cabe resaltar que en el aspecto de seguridad dentro de la industria 4.0 también es importante la
resiliencia del sistema, es decir, que el sistema “aprende” a partir de las fallas que ha presenta-
do. En el articulo [22] se realiza el andlisis del potencial que tiene la aplicacién de tecnologia de
Blockchain en la industria automotriz haciendo énfasis en sus valores de ciberseguridad. Tam-
bién se describen los casos de uso mds relevantes, ya que el drea de aplicacion de Blockchain es
bastante grande y compleja. En dicho andlisis se tienen en cuenta las fortalezas, debilidades y
oportunidades para hacer recomendaciones con el fin de guiar a investigadores y compafiias

en los desarrollos de la industria automotriz ciber-resiliente [22].

2.2. Blockchain

Los investigadores del documento [23] discuten cémo dentro de Blockchain caben las aplica-
ciones de la industria en la manufactura. Ademads, proponen un enfoque de middleware para
utilizar los servicios de Blockchain y sus capacidades para permitir aplicaciones de manufactu-

ra inteligente mds seguras, confiables, relevantes y auténomas [23].

Con el trabajo desarrollado en el documento [24] que aplican Blockchain para la comunicacién
entre usuarios finales y sistemas ciber fisicos, con el fin de solucionar los problemas de escala-

bilidad, seguridad y big data para las pequefias y medianas empresas manufactureras.
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La propuesta de los investigadores del documento [25] es un sistema seguridad para IoT ba-
sado en Blockchain, debido a la naturaleza de Blockchain que es descentralizada e inmutable,
volviendo el sistema mads robusto e inmune a los SPF (Single Point of Failure, punto tnico de
fallo).

En la investigacion realizada en el documento [26], los autores proponen un sistema de Block-
chain basado en un protocolo de consenso distribuido a través de SDIIoT(Software-Defined Indus-
trial Internet of Things, Redes Definidas por Software para Internet de las cosas industrial) para
simplificar y proteger los datos y la sincronizacién de diferentes controladores SDN (Software-
defined Networking, Redes Definidas por Software), definiéndolo como un proceso de decisién
de Markov para optimizar el sistema de manera conjunta definiendo el espacio de estados, las

acciones de espacio y las funciones de recompensa.

Un caso que estd més ligado a la problematica tratada en el presente proyecto de grado, donde
los autores muestran cémo organizar la interaccién econémica entre agentes utilizando redes
de igual a igual basadas en tecnologia Blockchain no centralizada y contratos inteligentes. La
solucién que le dan a la problematica de la encriptacion es crear un protocolo implementado en
el sistema operativo del robot - ROS ( entorno de trabajo flexible, con una amplia variedad de
herramientas, librerias y paquetes que busca la creacién de software complejo para tener robots
robustos y con un comportamiento variado [27]) y ademds presentando Ethereum Blockchain en
la forma de un software universal para diferentes agentes. El resultado de aplicar esto en varios
proyectos es un proyecto de negocio con vehiculos aéreos y afiadido a esto, un proyecto de

educacion llamado smart city [28].

2.3. Inteligencia Artificial

Los autores del documento [29], plantean la implementacién de una red neuronal entrenada
para la deteccion y clasificacién de ciberataques en la que, si descubre la intencién de un ci-
berataque, pasa a activar las politicas de seguridad correspondientes. Esta estd compuesta por

dos fases: andlisis de las propiedades de los paquetes y reduccién de dimension de los datos.

También proponen el uso de técnicas como PCA (Principal Component Analysis, anélisis de com-
ponentes principales), para la reduccion de los datasets. Para el entrenamiento lo describen en

tres pasos:
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1. Proceso de pre aprendizaje: a partir de un GRBM (Gaussian Binary Restricted Boltzmann
Machine, maquina de Boltzman Gausiana Binaria Restringida) que transforma los datos

reales en c6digo binario para las capas ocultas de la neurona.

2. Proceso de aprendizaje con Deep Learning: en este paso se realiza el proceso de aprendizaje
donde se reajustan los pesos de las neuronas de la red neuronal, cada proceso es realizado
a entre dos capas sucesivas de en las capas ocultas a través de RBM (Restricted Boltzmann

Machine, maquina de Boltzman Binaria Restringida).

3. Entrenamiento fuera de linea y detecciéon en linea de ciberataques: compuesta por dos
fases: pre entrenamiento y ajuste. En pre entrenamiento se recolectan datos sin etiquetar
(datos en los que se etiquetan caracteristicas, propiedades o clasificaciones), mientras que

en la fase de ajuste si se hace uso de datos etiquetados.

Después del entrenamiento la neurona ya puede ser utilizada para la deteccién de paquetes

maliciosos en linea.

La investigacion desarrollada en el documento [[30], pp. 32765-32782], donde plantean el uso
de un sistema de machine learning para la deteccién de DGA (Domain Generation Algorithm, Al-
goritmo para Generacion de Dominios), con un blacklist dindmico para una clasificacién de

DGA o actividad normal més eficiente.

En el documento [31] los autores proponen un framework llamado DFEL (Deep Feature Embedding
Learning), disefiado para prevenir ciberataques con dafios irreversibles, detectando intrusiones
en entornos de IoT. Explicando la necesidad de usar detectores de posibles ataques en tiempo
real. Debido al uso de enormes dataset en el entrenamiento de las redes neuronales, plantean
el uso de Deep Feature Embedding Learning, permitiendo reducir el tamafio de los datos de los

dataset y la reduccién de los tiempos de entrenamiento.



Capitulo 3

Marco Teorico

3.1. Escenario virtualizado

Para crear un escenario virtualizado de industria 4.0 es necesario tener en cuenta qué es esta
industria. El término de industria 4.0 surge en Alemania en el afio 2011, la cual hace referencia
a una politica econémica gubernamental basada en estrategias de alta tecnologia; caracteriza-
da por la automatizacién, la digitalizacién de los procesos y el uso de las tecnologias de la
electrénica y de la informacién en la manufactura. Igualmente, por la personalizacién de la
produccion, la prestacién de servicios y la creacién de negocios de valor agregado. Ademas,
también se caracteriza por las capacidades de interacciéon y el intercambio de informacién entre

humanos y maquinas [32].

Dentro de los elementos que componen un escenario de la industria 4.0 estd el PLC (controla-
dor l6gico programable). Este es un procesador digital secuencial programable que posee una
unidad operativa y una unidad de control programable, el cual acttia sobre las variables de sa-
lida mediante la ejecuciéon de una secuencia de instrucciones [33]. Para hacer uso de un PLC en
un entorno virtualizado, se hace uso del programa de PLCsim, el cual es un software de simula-
cién de PLC perteneciente al software TIA PORTAL del fabricante de PLC Siemens, permitiendo

realizar conexiones a través de TCP/IP [34] entro los distintos programas de desarrollo propio.

TCP/IP es un protocolo de comunicacién sobre el cual funcionan la mayoria de las aplicaciones
de red, como servidores web, correo electronico, sistemas de transferencia de archivos, entre
otros. Su arquitectura esta formada por cuatro capas: capa de acceso a la red, capa de red, capa

de transporte y capa de aplicacién [35].

14
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Para realizar una comunicacioén entre un dispositivo A y un dispositivo B en el presente pro-
yecto, se realiza por medio del protocolo TCP/IP con una arquitectura cliente - servidor. Este
modelo consiste en indicar un intercambio de informacién, en el que una de las partes debe
iniciar el didlogo (cliente) mientras que la otra debe estar indefinidamente preparada para reci-
bir peticiones de establecimiento de dicho didlogo (servidor). Cada vez que un usuario cliente
desee entablar un didlogo, primero se debera contactar con el servidor, enviar una peticion vy,
posteriormente, esperar la respuesta [35]. Esta comunicacién se puede realizar usando el len-
guaje de programacién Python, el cual es un lenguaje de programacién de propésito general en
alto nivel con baste uso en distintas dreas del conocimiento, disefiado para expresar conceptos
en pocas lineas de c6digo, ademds de contar con una amplia variedad de librerias de cédigo
abierto [36].

Para el desarrollo del presente proyecto, por parte del servidor, es necesario instalar y confi-
gurar INetSim, que es un software de cédigo abierto basado en Linux que permite simular un
proveedor de servicios de Internet [37]. También, se debe configurar Wireshark; este es un pro-
grama de codigo abierto ampliamente usado en los campos de redes, anélisis de seguridad,
desarrollo y educacién, ademds, permite capturar, visualizar, y analizar los paquetes de da-
tos de una red [38]. Con estos dos softwares instalados en el dispositivo de servidor, es posible
emular una conexién a un proveedor de Internet y asi poder analizar la comunicacién que se

efectuaria entre el escenario de la nube y el de la planta industrial.

Para implementar los escenarios de la nube y la planta industrial es necesario implementarlas
en maquinas virtuales, ambas se ejecutan dentro del programa VirtualBox, un software de c6di-
go abierto que permite la virtualizacién de distintos sistemas operativos en un mismo entorno.

Este programa es desarrollado por Oracle [39].

3.2. Inteligencia artificial

La inteligencia artificial es una disciplina relacionada con la teoria de la computacién, cuyo
objetivo es emular algunas de las facultades intelectuales humanas en sistemas artificiales. Sus
aplicaciones més habituales son el tratamiento de datos y la identificacion de sistemas. El di-
sefio de un sistema de inteligencia artificial normalmente requiere del uso de herramientas de
varias disciplinas como el calculo numérico, la estadistica, la informaética, el procesado de sefia-
les, el control automatico, la robética y la neurociencia [40]. El machine learning es la evoluciéon
de los algoritmos computacionales, con la caracteristica de ejecutar un modelo matemético que

asemeja el proceso de aprendizaje humano con el fin de resolver modelos [41]. El aprendizaje
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profundo o deep learning es un campo del machine learning, cuyo objetivo consiste en que las

maquinas aprendan a partir del entrenamiento y la observacioén en un entorno establecido [42].

Para el desarrollo del presente proyecto es necesario hacer uso de técnicas de inteligencia artifi-
cial, como un modelo de machine learning para la identificacién de anomalias. Este modelo hace
uso de una red neuronal, la cual es un sistema de procesamiento de informacién inspirado en
la estructura y el funcionamiento de los sistemas neuronales biolégicos. Su importancia reside
en la capacidad que tiene para aproximar funciones basandose en el conocimiento adquirido a
partir del patréon de decisiones desde un conjunto de datos[43]. Adicionalmente se debe esta-
blecer dicho conjunto de datos o dataset, que corresponde a los contenidos de una tnica tabla de
base de datos o0 una tinica matriz de datos de estadistica, donde cada columna de la tabla repre-
senta una variable en particular, y cada fila representa a un miembro determinado del conjunto
de datos que se estdn tratando. En este se tienen todos los valores que puede tener cada una
de las variables, como por ejemplo la altura y el peso de un objeto, que corresponden a cada
miembro del conjunto de datos. Cada uno de estos valores se conoce con el nombre de dato. El
conjunto de datos puede incluir datos para uno o mas miembros en funcién de su ntmero de
filas [44]. En el caso del presente proyecto, este dataset estd conformado por la informacién que

se analice en la comunicacion entre la nube y el entorno industrial.

Para la implementacién del modelo de machine learning se hace uso del lenguaje de programa-
cién python junto con las librerias tensorflow y keras. TensorFlow es una libreria que utiliza
el dlgebra computacional para obtener un compilado de técnicas de optimizacién, con el fin
de lograr célculos mateméticos més rapidos. Esta fue desarrollada por el equipo de Machine
Learning Inteligence y Brain Team de Google [45]. Por su parte, keras es una libreria que permite
la construccién modular de modelos de deep learning haciendo uso de la libreria de tensorFlow
[46]. De esta manera es posible crear, disefiar, experimentar, evaluar e implementar un modelo

de machine learning que se ajuste a las necesidades del presente proyecto.

Teniendo en cuenta que el tipo de datos que se obtienen del dataset son cadenas de texto, es ne-
cesario hacer uso de técnicas basadas en el procesamiento de lenguaje natural. El procesamiento
de lenguaje natural o NLP por sus siglas en inglés, es el drea de las ciencias de la computacién
que investiga como los computadores son capaces de entender y manipular el lenguaje natural
en forma de texto o audio [47]. Una arquitectura adecuada para este tipo de tareas es el modelo
de las redes neuronales recurrentes son un tipo de red neuronal los cuales contienen conectores
ciclicos, lo que les permite ser adecuadas para modelos con datos de entrada secuenciales como
es el caso del modelado de lenguaje [48]. En estos casos se aconseja comenzar con una arqui-
tectura Long Short-Term Memory o LSTM, contiene unas celadas de memoria las cuales tienen

una serie de conexiones que permite tener un almacenamiento temporal del estado de la red,
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adicionalmente cuenta con unas celdas multiplicativas llamadas gates que tienen como funcién

el control del flujo de la informacioén [48].

3.3. Ciberseguridad

El crecimiento del ciberespacio e Internet ha obligado al Estado y las empresas a desarrollar ac-
ciones necesarias que garanticen condiciones minimas de seguridad para que toda la poblacién
pueda utilizarla de forma confiable. La ciberseguridad es el conjunto de técnicas y politicas que
establecen medidas que permiten a las personas adquirir las habilidades y competencias nece-
sarias para el uso pleno de Internet [49]. Estas técnicas de cibersugridad son claves al momento

de plantear una estrategia de mitigacion a los ciberataques.

Una de estas estrategias es la codificacion de datos, que consiste en la encriptacién de archivos
para que no puedan ser descifrados en caso de ser interceptados por un tercero mientras esta
informacién viaja por la red. Solamente a través de un software de decodificacién conocido el
autor de estos documentos encriptados es como se puede volver a codificar la informacién, por
lo que la encriptacion informatica es simplemente la codificacién de la informacién que se va a

enviar a través de la red [50].

Una de las tecnologias que permite la encriptacion de los datos es Blockchain. Esta hace refe-
rencia a una cadena de bloques que contiene transacciones, distribuida de igual a igual. Es
criptograficamente segura, inmutable (extremadamente dificil de cambiar) y actualizable solo
por consenso o acuerdo entre pares [51]. El protocolo mds usado para llegar a estos consensos
es proof of work o prueba de trabajo, y este es un requisito que deben completar los mineros de

Blockchain que deseen agregan un nuevo bloque a la cadena de bloques [52].

Otra tecnologia clave en Blockchain es el protocolo de encriptacién asimétrica. Este protocolo
utiliza dos claves que pertenecen al emisor del mensaje (ptblica y privada) para el envio de
mensajes. La clave ptblica se puede entregar a cualquier emisor, mientras que la clave privada
tnicamente la posee el agente autorizado. El emisor usa la clave publica del destinatario para

encriptar el mensaje, y solo la clave privada del receptor podra desencriptarlo [53].

La asignacion de la clave ptblica se hace a través de certificados digitales ~documento elec-
trénico que contiene la clave y la identidad del destinatario y estd avalado por una entidad
certificadora —, ya que de esta forma se asegura que una determinada clave pertenece a un solo

usuario. El proceso que utiliza el protocolo de criptografia asimétrica es el siguiente [53]:
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1. Generacion de las claves: cada usuario debe contar con sus propias claves. Para esto se

utilizan algoritmos de generacién de claves ptublicas y privadas.

2. Asignacion de las claves publicas: este proceso se basa en una infraestructura de clave
publica (PKI, Public Key Infrastructure) donde la identidad del usuario conjuntamente con

su clave ptblica son almacenados en un certificado digital.
3. Hash o huella digital: consiste en aplicar la funcién matemética unidireccional.

4. Firmado del mensaje: encriptacion del hash del documento con la clave privada del emisor

para adjuntarlo al mensaje original.

5. Validacién de la integridad: cuando el receptor recibe el mensaje y su firma digital asocia-
da, se debe calcular el hash del documento recibido y desencriptar la firma digital con la
clave publica del emisor y comparar ambos hash, de esta forma se garantiza que el men-
saje recibido fue el correcto. En caso de que al comparar los hash estos no coincidan, se

considera que la informacién fue alterada.

3.4. Malware

El c6digo malicioso o malware se define como un software que cumple la intencion dafiina de
un atacante. Este es disefado con propdsitos criminales, politicos y/o maliciosos [54] y cabe

resaltar que el dafio causado por este ha aumentado drasticamente en los tltimos afios [55].

Dentro de la amplia variedad de malwares y ciberataques que se pueden utilizar, se destacan
los siguientes para analizar en este proyecto de grado por su funcionamiento al hacer uso del
protocolo TCP/IP:

= Inyeccién de datos falsos: La inyeccion de datos falsos en una categoria de ciberataque
consiste en enviar datos o informacién falsa de la lectura de uno varios instrumentos de
mediciéon de una planta, ocasionando que cuando el control actie, se realicen acciones

con base en informacién que no corresponde a la realidad [56].

s Malware Andromeda: Andromeda es un malware de los més extendidos en el mundo, el
cual utiliza los e-mail para propagarse. Al ser un malware modular permite tomar capturas

de pantalla, identificar teclas pulsadas, entre otras funciones [57].



19

= Malware Carberp: Carberp es un malware programado para robar dinero a sus victimas
a partir del espionaje y secuestro en el trafico de las transferencias bancarias a través de
Internet [58].

= Sniffing: Es una técnica de anélisis de paquetes dentro de las redes de comunicacién. En
esta, el dispositivo o programa utilizado captura los datos de los paquetes que se envien
o se reciban de un dispositivo a otro, guardando la informacién para un posterior anélisis
[59].

Para ejecutar la observacion de estas amenazas en la comunicacién entre la planta industrial y
la nube es necesario realizar un andlisis de malware. Este consiste en el estudio del comporta-
miento de los malwares y como detectarlos para eliminarlos y bloquearlos. Pueden analizarse ya
sea por un andlisis dindmico, un andlisis estético, andlisis del c6digo fuente o anélisis de memo-
ria [60]. El andlisis de malware dindmico es un proceso de ejecuciéon del programa sospechoso
en un entorno monitorizado y aislado, con el fin de estudiar el comportamiento del programa
[60].

3.5. Lanube

Cuando se hace referencia a la nube, se alude a un término que es una forma metaférica de
nombrar al Internet. La computacion en la nube consiste en los servicios ofrecidos a través de
la red tales como correo electrénico, almacenamiento, uso de aplicaciones, etc., los cuales son
normalmente accesibles mediante un equipo con conexién a Internet. Al utilizar estos servicios,
la informacioén utilizada y almacenada, asi como la mayoria de las aplicaciones requeridas, son

procesadas y ejecutadas por un servidor en Internet [61].

Un ejemplo de nube es Microsoft Azure, Azure es la plataforma en la nube de Microsoft, permi-
tiendo hospedar aplicaciones y cargas de trabajo existentes en los centros de datos de Microsoft,

ademds de permitir la simplificacién de procesos para el desarrollo de nuevas aplicaciones [62].



Capitulo 4

Metodologia

Para el desarrollo del proyecto, en primera instancia se realiz6 una revision bibliogréfica con el
fin de identificar los riesgos y amenazas hacia los sistemas de la industria 4.0. Se utilizaron las
bases de datos suministradas por la Universidad Santo Tomas tales como IEEE Xplore, Taylor
and Francis Online, Science Direct entre otros. Ademads, se consultaron guias y documentos de

cardcter normativo elaborados por diferentes autoridades gubernamentales.

4.1. Escenario de pruebas virtualizado

Se realiza el desarrollo y la configuracion del escenario de pruebas en un entorno virtualizado.
Se us6 como base el entorno de pruebas propuesto en el libro Learning Malware Analysis [60].
En este, el autor explica como configurar un entorno de pruebas seguro para realizar andlisis

dindmico de malwares. El modelo base de este escenario se ve en la Figura 3.

Este escenario permite ejecutar de una forma segura y aislada de Internet los malwares y algo-
ritmos de ciberataques que son de desarrollo propio. Ademas del modelo base, es necesario
instalar y configurar los modelos de la planta industrial y la nube. Para la maquina virtual de
la nube se debe configurar y validar un software que permita recopilar el flujo de paquetes que
reciba la nube y otro software que emula una conexién real a la Internet, de cara a engafiar a las
anomalias que se ejecuten del lado de la planta industrial que traten de realizar una conexién a

un host en Internet.

20
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FIGURA 2: Metodologia para el desarrollo del proyecto (2021). Autoria propia.

4.2.

Identificacion del conjunto representativo de anomalias

La identificacién del conjunto representativo de anomalias se realiz6 haciendo uso del repo-

sitorio theZoo - A Live Malware Repository [63], que contiene muestras vivas de malwares. Este
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FIGURA 3: Modelo del entorno de pruebas aislado (2021). Autoria propia.

repositorio permite descargar estas muestras vivas con el fin estudiar sus efectos y sus patrones
con fines académicos bajo la responsabilidad de cada usuario. A partir de las distintas muestras
de malwares que se consideré emplear en el entorno industrial en un escenario de infeccién de

malware se escogieron:

s Andromeda.

= Carberp.

Estas muestras ademads de hacer uso del protocolo TCP/IP, permiten ser ejecutadas en un en-

torno virtualizado como el propuesto en este proyecto.

Ademas de los malwares, se consider6 hacer uso de escenarios de ciberataques como elemen-
tos del conjunto representativo de anomalias. Esto a partir de la necesidad de aumentar las
anomalias que permitan realizar la evaluacién de la solucién. Con los lineamientos dados por
CYBER SECURITY ASSESSMENTS OF INDUSTRIAL CONTROL SYSTEMS [21] y el escenario

de pruebas, se escogieron los siguientes ciberataques:

= Ciberataque de sniffing: Consiste en disefiar un algoritmo que roba los paquetes de la
maquina infectada, enviando esta informacién a un servidor externo haciendo uso del
protocolo TCP/IP.
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» Ciberataque de data injection: Consiste en disefiar un algoritmo que envia informacién
falsa al servidor principal de la comunicacién entre el escenario industrial y el servidor

host en la nube.

4.3. Obtencién del conjunto de datos

Para obtener el dataset con el cual se va a entrenar la red neuronal, se hace uso del programa
Wireshark que se encarga de registrar los paquetes de datos que pasen a través del puerto de red
de la mdquina virtual de la nube. Con este software se recolectan paquetes de informacién con
sus cabeceras, IPs de origen y destino, el protocolo de ese paquete y la longitud de los datos en
el lapso de tiempo que se deje ejecutando. Para el dataset se establecieron los siguientes tiempos
y condiciones de los distintos escenarios para las muestras positivas en el Cuadro 1y para las

muestras negativas en el Cuadro 2.

Obtencién de muestras positivas
Minutos | Programa ejecutado
60 Entorno industrial en condiciones
normales

CUADRO 1: Reglas para obtener el dataset de muestras positivas.

Obtencién de muestras negativas
Minutos | Programa ejecutado
40 Algoritmo malware propio
Andromeda
Andromeda + Algoritmo malware propio
Carberp
Carberp + Algoritmo malware propio

Q1| O1| Q1| O1

CUADRO 2: Reglas para obtener el dataset de muestras negativas.

Después de obtener el dataset se debe realizar un proceso de filtrado para eliminar la informa-
cién irrelevante para la red neuronal. La estructura del dataset antes de realizar la limpieza se
puede ver en el cuadro 3 y el dataset después de eliminar los datos irrelevantes serd similar al
del cuadro 4.
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Ejemplo dataset antes de ser preprocesado
No. | Time | Source Destination | Protocol| Length | Info
1 0 192.268.1.50 | 192.268.1.100 | TCP 66 57037 >443 [SYN]
Seq=0 Win=64240 Len=0
MSS=1460 WS=256 SACK-
PERM=1
2 031741 | 192.268.1.100| 192.268.1.50 | TCP 66 443 >57037 [SYN, ACK]
Seq=0 Ack=1 Win=64240
Len=0 MSS=1460 SACK-
PERM=1 WS=128
3 279736 | 192.268.1.50 | 192.268.1.100 | TCP 60 57037 >443 [ACK] Seq=1
Ack=1 WIN=2102272
LEN=0
4 774239 | 192.268.1.50 | 192.268.1.100| TLSv1.2 | 268 Client Hello
5 787412 | 192.268.1.100| 192.268.1.50 | TCP 54 443 >57037 [ACK] Seq=1
Ack=215 Win=64128
Len=0
CUADRO 3: Ejemplo dataset antes de ser preprocesado.
Ejemplo dataset después de ser preprocesado
Source Destination | Protocol| Info
192.268.1.50 | 192.268.1.100 | TCP 57037 >443 [SYN] 0 64240 0 1460 256 1
192.268.1.100 | 192.268.1.50 | TCP 443 >57037 [SYN, ACK] 0 1 64240 0 1460 1
128
192.268.1.50 | 192.268.1.100 | TCP 57037 >443 [ACK] 1 1 2102272 0
192.268.1.100 | 192.268.1.50 | TCP 443 >57037 [ACK] 1 215 64128 0

CUADRO 4: Ejemplo dataset después de ser preprocesado.

4.4. Consideraciones para el modelo de inteligencia artificial

Teniendo el dataset con las muestras positivas y negativas procesadas, se procede a establecer

la red neuronal teniendo en cuenta el tipo de datos que se tienen en el dataset, razén por la

cual se opt6é por un modelo basado en el procesamiento de lenguaje natural (NLP). En este

proyecto se utilizé una red neuronal recurrente (RNN) con una arquitectura Long Short-Term

Memory (LSTM). Esta arquitectura se elige debido a las diversas aplicaciones en el campo del

procesamiento de texto [64].

Posterior a la implementacién y entrenamiento de la red neuronal se procede a establecer el

escenario de pruebas que permita poner a prueba el modelo. Esto con el fin de establecer si

cumple con los objetivos de este proyecto. El escenario debe recibir un archivo en formato .CSV
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con los registros del monitoreo de puertos que entrega wireshark en condiciones normales y

anormales.



Capitulo 5

Disefio y procedimiento

5.1. Implementacion del escenario de prueba

Por motivos de seguridad y dada la naturaleza del proyecto el cual requiere de la ejecucion de
malwares, es necesaria la implementacion de un escenario aislado de la red que permita simular
un entorno de industria 4.0. Para esto, se aplicé un escenario basado en el libro Learning Malware
Analysis [60], en donde se propone un entorno de pruebas para realizar un anélisis dindmico de
las muestras de malware. Este escenario estd compuesto por una maquina fisica (computador)

con sistema operativo Linux, el cual contiene dos maquinas virtuales:

1. Méquina virtual con sistema operativo Windows, la cual contiene los programas que si-

mulan una planta industrial y los escenarios de ciberataques.

2. Méquina virtual con sistema operativo Linux, la cual contiene los programas que simulan
una conexién a Internet, Wireshark para analizar el trafico de red y los servidores de

Host-planta y Host-malware.

El escenario completo puede verse en funcionamiento en la Figura 4, donde se ven las dos

maquinas virtuales y la maquina Host.

Con el fin de tener el escenario aislado de la red de Internet, se crea una red interna para las
maquinas virtuales con la configuracién del adaptador de red en Host, la cual permite que entre
las dos mdquinas pueda existir un canal de comunicacién sin conectarse a una red externa. Para

esto, se configuran las direcciones IP de las maquinas de la siguiente forma:

26
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FIGURA 4: Escenario aislado implementado (2021). Autoria propia.

m JP server: 192.168.1.100

n [P cliente (planta industrial): 192.168.1.50

Con las direcciones IP y la red interna de las maquinas virtuales configuradas, se termina de
ajustar la mdquina virtual Linux con el fin de que tenga el comportamiento de una conexién
a Internet, ademds de ejecutar los dos servidores Host. Esto se puede validar contrastando la
configuracién IP de las mdquinas virtuales con la Figura 5 para la mdquina virtual Linux y
Figura 6 para la mdquina virtual Windows. En esta tltima se puede observar su IP propia y la
puerta de enlace para la mdquina virtual, siendo esta la IP de la mdquina virtual a la que esté

conectada (mdaquina virtual con Linux).

-~

miguel@miguel-virtualBox: ~

miguel@miguel-
3

FIGURA 5: Configuracién de direccién IP del servidor (2021). Autoria propia.
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Civusers'\miguel=ipconfig

Configuracidn 1P de Windows

FIGURA 6: Configuracién de direccién IP de la planta industrial (2021). Autorfa
propia.

5.2. Diseiio de la planta industrial

En la méquina virtual Windows que simula una planta industrial, se implement6 un algoritmo
que permite emular el comportamiento de un motor trifdsico, como se muestra en el algoritmo
1.

En este algoritmo se realiza la conexion con el servidor y un LocalHost. Este Gltimo permite es-
tablecer la conexién con la interfaz del PLC del programa PLCsim. Al establecerse esta conexion
se procede a emular el PLC y controlarlo con el programa que ejecuta el algoritmo previamente
mencionado. Para captar la informacién del PLCsim, se crea y lee el buffer que recibe todos los
datos entre el algoritmo y la interfaz del PLC. Adicionalmente en este escenario industrial se
emula por software un variador de frecuencia conectado al PLC, el cual manejaré los cambios

de velocidad que el operador desee sobre un motor trifasico.

Las interfaces del PLCsim y del algoritmo de desarrollo propio se pueden apreciar en la figura
7y figura 8. En la interfaz del PLCsim se puede ver y controlar el estado del motor (en marcha

o detenido) ademads de la velocidad.

Ademas de tener la configuracién del entorno industrial, en la maquina virtual Windows es ne-
cesario tener los algoritmos que emulen una situacién de ciberataque y las muestras de malware
vivas (Andromeda y Carberp), que al ejecutarse pondran en amenaza al entorno industrial.
Estos algoritmos de ciberataque estdn representados en los algoritmos 2 para el ciberataque de

sniffing y 3 para el ciberataque data injection.
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Algorithm 1: Industrial plant
ip;
if connection = true then
‘ print(connected to server");
else
‘ print("not connected to server");
end
while cicle=true do
buffer;
read buffer;
PLC variables;
if engine is running then
if selected speed then
‘ change speed;
else
‘ do not cange speed;
end
else
| engine is stopped;
end
write on buffer;
end
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FIGURA 7: Interfaz de PLC con motor en marcha (2021). Autoria propia.

El algoritmo de sniffing se encarga de recopilar los meta datos de los paquetes que pasan por la
comunicacién de la maquina infectada. Este malware envia esta informacién a un host haciendo
uso del protocolo TCP/IP.

El segundo algoritmo propuesto, correspondiente al ciberataque de data injection, se encarga
de enviar datos a host-planta. Estos datos falsos que no corresponden con los de la planta in-
dustrial, ocasionan que el sistema de host-planta utilice datos basura, ademds de entorpecer la

comunicacién entre la planta industrial y host-planta.
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FIGURA 8: Interfaz de PLC con motor detenido (2021). Autoria propia.

Algorithm 2: Malware sniffing

Result: Simulate a sniffing attack
Malware Host Server Connection;
if connection = true then
while cicle=true do
Read data packets from infected PC;
Message = data packets;
Send Message to Host Server;
Wait 5 seconds;
end

else
‘ print(.Fror: not connected to server");
end

Algorithm 3: Malware data injection

Result: Simulate a data injection attack

Industrial Plant Host Connection;

if connection = true then

print(¢onnected to server");

while cicle=true do
Message = Create false data;
Send Message to Host Server;
Wait 5 seconds;

end

else

‘ print(.Frror: not connected to server");
end
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5.3. Disefio de la nube

Con el fin de tener un entorno que se asemeje a la nube de un entorno de industria 4.0 y estar
aislado de la red de Internet para realizar el andlisis dindmico de malware, se configuré una
maquina virtual con sistema operativo Linux, que se conecta por una red interna del programa

VirtualBox a la mdquina virtual con Windows.

Ademas de configurar la red interna de las maquinas virtuales y realizar una validacién con
un Ping entre ambas mdquinas virtuales, en la maquina de Linux se debe configurar INetSim
y Wireshark. INetSim es el software que permite emular una conexién a la Internet de cara a
la méquina virtual Windows; mientras que Wireshark es el software encargado de capturar y
registrar todos los paquetes de datos que pasen a través de la maquina virtual de Linux, siendo

este registro de paquetes los datos que alimentaran al modelo de inteligencia artificial.

Dentro de los algoritmos propios que se necesitan ejecutar en la maquina virtual Linux es ne-
cesario contar con Host-planta y Host-malware los cuales recibirdn los mensajes provenientes de
los clientes, en este caso la comunicacién de la planta industrial, los malware cuando se ejecuten
(malware data injection y malware sniffing). Los algoritmos que representan estos Host se pueden

ver en el algoritmo 4 para la planta industrial y en el algoritmo 5 para el malware sniffing.

Algorithm 4: Host-planta

Host-planta IP config;
while true do
if Recive new message then
Decrypt new message;
if error then
‘ print(.Fror: cant decrypt message!!");
else
‘ print(new message);
end
else
| Wait until recive a new message;
end
end

5.4. Preprocesamiento del dataset

A pesar de que Wireshark entrega los listados de los paquetes de datos capturados en la méa-

quina virtual Linux, se obtienen datos como se observa en el Cuadro 3. Parte de las columnas
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Algorithm 5: Host-malware

Host-malware IP config;
while true do
if Recive new message then
‘ print(new message);
else
‘ Wait until recive a new message;
end
end

se deben eliminar para que los datos queden estructurados como se observa en el Cuadro 4.

Esto se logra con el algoritmo 6, el cual no solo estd disefiado para eliminar las columnas que
no se van a utilizar, sino que también permite eliminar los paquetes de datos de la columna Info
que se encuentren repetidos. Adicionalmente, se considera que no todos los paquetes tienen
los mismos pardmetros en su informacion. Por consiguiente, los pardmetros faltantes se deben
asignar con un valor de cero para después ser organizados por orden alfabético y finalmente
eliminar el nombre de los mismos. De esta manera, la informacién es completamente numérica
(a excepcion de la forma en que se envié el paquete) y se consigue que esté ordenada para
poder obtener un patrén, permitiendo que la red pueda identificarlo y clasificar correctamente

los paquetes de la comunicacién entre el PLC y la planta emulada.

Con este preprocesamiento se puede eliminar la redundancia al entrenar, ya que es posible
garantizar que no existen datos repetidos y que tampoco existan los mismos datos entre clases

que ocasione un conflicto en la red neuronal al momento de realizar el entrenamiento.

Otro aspecto a considerar es si el dataset es balanceado, ya que si no se tienen cantidades simi-
lares de cada tipo de muestra, el entrenamiento no serd bueno ya que tendria la tendencia a

clasificar todas las muestras como una sola clase.

5.5. Modelo inteligencia artificial

5.5.1. Red neuronal

Para seleccionar el tipo de red neuronal primero se parti6 del tipo de problema que se tiene
para el presente proyecto, el cual es de identificacién. Por lo tanto, se escogié una red neuronal

LSTM, la cual es una extensién de las redes neuronales recurrentes, que basicamente amplia
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Algorithm 6: Filter Dataset

Normal Conditions = Read normal condition CSV file;
Anormal Conditions = Read anormal conditions CSV files;
while each packet in Normal Conditions do

Delete repeated packet data in Normal Conditions;
Add missing data in Normal Conditions;

Organize data in Normal Conditions;

Delete letters in information of Normal Conditions;
end

while each packet in Anormal Conditions do

Delete repeated packet data in Normal Conditions;
Delete repeated packet data in Anormal Conditions;
Add missing data in Anormal Conditions;

Organize data in Anormal Conditions;

Delete letters in information of Anormal Conditions;
end

Verity repeated data between Normal Conditions and Anormal Conditions

if Normal Conditions and Anormal Conditions don’t have repeated data then
Write new CSV files for Normal Conditions and Anormal Conditions including only

Source, Destiny, Protocol, Info columns.
else
‘ print(.Frror: Can’t create CSV files");
end

su memoria para aprender de experiencias importantes que ocurrieron hace mucho tiempo

durante el entrenamiento [48].

La arquitectura de la red LSTM se observa en la figura 9, donde se puede apreciar que tiene
una celda para memoria en color naranja. Esta celda se destaca por retener su valor durante
un tiempo largo, permitiendo que recuerde los valores importantes y no solamente los tltimos

obtenidos.

5.5.2. Entrenamiento de la red neuronal

El entrenamiento de la red neuronal tiene dos partes importantes: el ajuste de los datos y el

modelo del entrenamiento.

1. Ajuste de los datos: este se realiza con la finalidad de codificarlos y ajustarlos para que
la informacién de cada paquete tenga la misma longitud. Este ajuste se realizé utilizando

one hot representation, la cual toma cada lista dentro de una tupla y la codifica. De esta
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FIGURA 9: Modelo LSTM (2021). Autoria propia.

manera, cada lista logra tener la misma longitud. Ya teniendo esto, en la informacién hay
algunos paquetes con mayor longitud que otros, razén por la cual se hace padding con

ceros.

2. Entrenamiento de la red: este necesita de ciertos pardmetros para poder ejecutarse. Para

este proyecto, se seleccionaron los siguientes y sus valores:

» Funcién de activacion: sigmoid

Funcién de pérdida: binary crossentropy

Optimizador: adam

Meétrica: accuracy

Epocas: 40
Batch size: 100

5.6. Validaciones técnicas del escenario virtualizado

A partir del escenario de pruebas que se propuso con el fin de implementar el mecanismo de
ciberseguridad virtualizado, se realizé una serie de pruebas que permita validar si satisfacen

las necesidades, las cuales son:

= Transmision de informacién del entorno industrial alojado en la maquina virtual Windows
al servidor Host alojado en la mdquina virtual Linux haciendo uso de la tecnologia del

cifrado asimétrico.
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= Validar en el Host del entorno industrial de la mdquina virtual de Linux las alertas de
errores al tratar de descifrar los mensajes recibidos en un ataque de data injection y seguir

operando en condiciones normales.

= Ejecutar multiples ciberataques que hagan uso del protocolo TCP/IP al entorno industrial,
con el fin de estudiar los paquetes de datos que viajen a través de este protocolo e identi-
ficar si existe algtin ataque al entorno industrial analizando la comunicacién del Host y el

entorno industrial.

5.7. Validacién del proyecto

El daltimo objetivo planteado de este proyecto de grado es verificar las estrategias de mitigacion
de ciberataques en base a los lineamientos del documento CYBER SECURITY ASSESSMENTS
OF INDUSTRIAL CONTROL SYSTEMS [21], dentro de las consideraciones que se deben para

la evaluacion se debe:

1. Tener presente hasta qué punto se conoce el funcionamiento interno de todo el hardwa-
re y software de la infraestructura. En este caso se conocen los algoritmos de desarrollo
propio. Sobre los demads softwares como Wireshark, INetSim, PLCsim, se desconoce su
funcionamiento interno, estando en un punto intermedio del conocimiento total del fun-

cionamiento de la planta industrial.

2. Los objetivos de seguridad que priorizan la ciberseguridad en escenarios industriales po-
nen en primer lugar la disponibilidad de los datos. La integridad y la confidencialidad de

los datos ocupan los puestos dos y tres en la escala de prioridades, respectivamente.
3. El documento explica los cinco pasos para realizar la evaluacién los cuales son:
a) Planeacién: En esta etapa se identificaron las vulnerabilidades a evaluar, definiendo

unas metas.

b) Evaluacién: Se establecen las pruebas de seguridad que se van a realizar en la eva-
luacién de la vulnerabilidad. En esta etapa se definen los vectores de ataque y se

realiza un escaneo de los puertos y sus vulnerabilidades.
c) Reporte: Resultados de la evaluacion realizada.

d) Correccién de las vulnerabilidades: Recomendaciones y sugerencias a realizar con

el fin de mejorar la seguridad del entorno industrial.
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e) Pruebas de validacién: A partir de las recomendaciones se vuelve a realizar la eva-

luacién con el fin de validar que se han corregido o mitigado las vulnerabilidades.

Para validar este proyecto y considerando las limitaciones de un entorno industrial virtualiza-
do, se tom¢ la decisién de ejecutar los pasos a), b) y ¢). Los motivos radican en que en estos
pasos es posible tener una informacion clara del sistema a partir de las consideraciones que ha-
ce; los puntos d) y e) estdn pensados en reforzar las fallas del sistema. Este refuerzo del sistema

no se encuentra contemplado los alcances de este proyecto.

Dentro de la guia se hace mencién de las distintas vulnerabilidades que se deben considerar
en un entorno industrial. Aunque la gran mayoria estdn enfocadas a un entorno més comple-
to y utilizando otros sistemas que no hacen parte de una planta industrial, si hacen parte de
la infraestructura de las organizaciones. Tomando las vulnerabilidades que se ajustan al es-
cenario virtualizado de este proyecto, se opt6 por evaluar las vulnerabilidades en la web y la

manipulacién e inyeccién de datos y comandos.

Adicionalmente proponen el siguiente diagrama de flujo que sirve de modelo para el desarrollo
del informe de evaluacién como se puede ver en la figura 10. En este diagrama se pueden
observar los elementos clave que permiten evaluar de manera correcta cada escenario con las

vulnerabilidades que se consideren necesarias.
Como complemento a la evaluacion, existen tres métricas de evaluacién de la infraestructura
las cuales son:

» Métricas base

e Vector de acceso.

Complejidad de acceso.

e Autenticacion.

e Impacto de confidencialidad.
e Impacto de integridad.

e Impacto de disponibilidad.
= Métricas temporal

e Explotabilidad.
e Nivel de correccién.

e Reporte de confidencia.
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» Meétricas del ambiente

e Potencial dafio colateral.

e Distribucién de objetivos.

e Requisito de confidencialidad.
e Requisito de integridad.

e Requisito de disponibilidad.

Con estas métricas y el documento modelo para escoger dependiendo del nivel (alto bajo o
medio) y su correspondiente descripcién, se puede complementar la evaluacion haciendo un

andlisis detallado en los tres grupos de métricas principales.
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FIGURA 10: Diagrama de flujo reporte assessment (2021). Autoria propia.



Capitulo 6

Resultados

6.1. Riesgos y situaciones identificadas del conjunto de anomalias

Dentro de los riesgos y situaciones que se pueden destacar del conjunto representativo de ano-

malias se logra identificar como funcionan los malwares estudiados, y de estos se sabe que:

= Dentro del catdlogo de malwares del repositorio de theZoo - A Live Malware Repository,
no muchos hacen uso del protocolo TCP/IP. Aunque se puedan utilizar para tener una
amplia variedad de escenarios para analizar, si no utilizan el puerto de comunicaciones
no se pueden detectar si llegan a infectar la planta industrial, ya que los alcances de este
proyecto se limitan a monitorizar la comunicacién de la planta industrial con la nube para

la deteccién de las anomalias.

= Dentro en cada archivo que contiene las muestras vivas de malware es posible encontrar
la documentacién de funcionamiento y los ejecutables de una manera sencilla; en otros
casos, se vuelve mads dificil ejecutar las muestras al estar entre carpetas con los cédigos

fuentes, dificultando el proceso de ejecucion del malware.

= El uso de algoritmos propios para emular los ciberataques de data injection y sniffing pese
a no ser un ataque real, podemos detectar la actividad que generan por medio de los

paquetes del protocolo de TCP/IP.

Adicionalmente, en un principio se consideré emplear 5 y no 2 muestras de malware. El motivo
de este cambio, a pesar de que todas las muestras utilizan el protocolo de TCP/IP se produjo

por:

39
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1. Las dificultades en la ejecucién de las muestras.

2. Algunas muestras no eran adecuadas para ejecutar en el entorno virtualizado planteado,
esto debido a que se requeria como maquina host y planta industrial con Windows en

ambas mdquinas, dificultando asi su operacion con la configuracién planteada.

Finalmente, a partir del conjunto mencionado se lograron identificar las siguientes malas prac-

ticas que exponen una planta a un ciberataque:

= Uso de contrasefias no seguras en los equipos de trabajo.
» Uso de unidades de almacenamiento externo.

= Conexion de los equipos a Internet sin utilizar softwares de proteccién como antivirus y
firewall.

6.2. Resultados del Escenario Virtual

Validando la infraestructura propuesta para el presente proyecto de grado, se realizaron dis-
tintas pruebas que permiten determinar si realmente se da cumplimiento a las necesidades

planteadas en el capitulo cinco.

Los resultados para la comunicaciéon entre el entorno en condiciones normales y el servidor
host-planta se puede observar en la Figura 11, la cual permite validar una correcta comunica-

cién y descifrado de la informaciéon subministrada por el entorno industrial.

En la Figura 12 se aprecia como el servidor host-planta informa de un error al momento de
descifrar los datos que recibe del ataque de data injection, adicionalmente de seguir recibiendo

la informacion proveniente del entorno industrial.

Verificando el escenario bajo multiples ciberataques, se puede ver en la Figura 13 cémo el ser-
vidor host-planta, ademas de recibir el ataque de data injection( como se observé en la Figura
12), se observa un segundo servidor. Este segundo Host corresponde al ataque de sniffing host-

malware, recibiendo los paquetes de datos que espia del entorno industrial.

Dentro de los ultimos resultados relacionados al entorno virtualizado, se destaca el funciona-
miento de todos los elementos necesarios para emular el entorno industrial, los ciberataques
que utilicen el protocolo de TCP/IP, y el programa Wireshark que permite analizar la comu-

nicacién entre la mdquina virtual Windows (entorno industrial) y la maquina virtual Linux (la
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FIGURA 11: Entorno industrial virtualizado en condiciones normales (2021). Au-
toria propia.
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FIGURA 12: Entorno industrial virtualizado con ciberataque de data injection
(2021). Autoria propia.

nube). Como se observa en la Figura 14 se aprecia como todos los paquetes de datos del esce-

nario planteado en la Figura 12 son capturados por el programa Wireshark.
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FIGURA 13:
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FIGURA 14: Entorno industrial virtualizado con captura de datos bajo un cibera-

taque de data injection y sniffing (2021). Autoria propia.
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6.3. Resultados red neuronal LSTM

Debido a que el problema de este proyecto es de clasificacion, el resultado del entrenamiento
se valida con una matriz de confusién. Esta indica que tan bien se clasificaron los datos de un
porcentaje del dataset que fue separado previamente para verificacién. En la figura 15 se puede
apreciar que los valores de la diagonal principal son mayores que el resto de los valores de la

matriz, lo cual indica que estd clasificando la mayoria de muestras correctamente.

Adicionalmente, también se observa que el valor AUC, el cual corresponde al de una métrica

que indica la probabilidad de que un dato sea clasificado correctamente [41], es elevado.

matriz de confusion=
[[594 10]
[ 6 590]]

FIGURA 15: Resultado del entrenamiento (2021). Autoria propia.

Para tener una validacién adicional, se prob6 el modelo de la red neuronal con un archivo

distinto al del entrenamiento. En la figura 16, se observa el resultado de esta prueba.
de confusion=

614]
[ 464 2536]]

FIGURA 16: Resultado de la prueba (2021). Autoria propia.

6.4. Resultados Blockchain

Dentro de los intentos para la implementaciéon completa de la tecnologia de Blockchain se obtu-

vieron los siguientes resultados:
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= A partir del algoritmo de Blockchain en python propuesto por IBM [65], se realizaron los
primeros test de la tecnologia. A pesar de permitir modificar el c6digo fuente, se encon-
traron varias dificultades técnicas al momento de realizar las modificaciones necesarias a

puntos tales como:

e Reemplazar el algoritmo PoW (Proof of Work, prueba de trabajo) que consume mu-

chos recursos de computo y tiempo por otro mds rdpido y eficiente en computo.

e Reemplazar el modelo de web chat original del programa por un modelo cliente

servidor.

= Como alternativa al algoritmo previamente mencionado, se tom¢ la decisién de buscar
una plataforma de nube ptblica (AWS, IBM cloud) que permitiera una mayor flexibilidad.
Después de hacer uso de los créditos de prueba de ambas plataformas, no fue posible

tener una aplicacién funcional para el desarrollo del presente proyecto.

A pesar de que no fue posible la implementacién completa de Blockchain, se estudiaron las
distintas tecnologias que utiliza Blockchain para operar [66], tomando la decisién de implemen-
tar la encriptacién asimétrica con el fin de dar cumplimiento a los objetivos planteados en el

presente proyecto. Haciendo uso de la encriptacién asimétrica se logro:
1. Tener una mayor libertad a la hora de escribir c6digo fuente propio en distintos lenguajes
de programacion.

2. Obtener en menor tiempo los datos de la planta industrial, sin consumir grandes cantida-

des de computo.

3. Lograr diferenciar un mensaje auténtico de la planta industrial frente a los demas mensa-

jes que no utilicen las llaves de cifrado usadas en la encriptacion asimétrica.

6.5. Validacién del proyecto

Los resultados de esta seccidon se encuentran en el anexo 1.



Capitulo 7
Epilogo

7.1. Conclusiones
A partir de los resultados descritos en el capitulo 6 se destacan las siguientes conclusiones:

= Es posible identificar los patrones de ciberataques analizando los paquetes de la comu-
nicacion de la planta industrial y la nube. Sin embargo, a pesar de poder detectar estas
anomalias en la comunicacién que haga uso del protocolo TCP/IP, si se llegase a presentar
un ciberataque que no utilice ese protocolo de comunicacién, o que se ejecute de manera
local sin hacer uso de ninguna comunicacién, este modelo planteado se vuelve insuficien-
te para detectar la anomalfa. Es por esa razén que se aconseja emplear distintos analisis
de seguridad en la infraestructura de la planta industrial adicionales al anélisis del PLC

y la nube en un escenario de industria 4.0.

= El modelo de red neuronal propuesto en el presente proyecto de grado entrega métricas
de precision del 82.03 %, permitiendo que este modelo de machine learning sea capaz de
diferenciar de manera correcta los paquetes de datos pertenecientes a un escenario de
condiciones normales y de un ciberataque aproximadamente el 82.03 % del total de los

paquetes analizados en por el modelo.

» El uso de la encriptacién asimétrica entre la planta industrial y la nube permite proteger
los datos de una manera sencilla y rapida. Al poder ser implementado en distintos len-
guajes de programacion y sistemas operativos, permitiendo la interoperabilidad de los
distintos componentes de la planta industrial se anexen y requieran de una comunica-

cién con la nube, sin poner en riesgo el correcto funcionamiento del modelo planteado.
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= A partir de los resultados de la evaluacién del sistema que se realizé en base de los pa-
rametros planteados en el documento CYBER SECURITY ASSESSMENTS OF INDUS-
TRIAL CONTROL SYSTEMS [21], podemos destacar como a pesar de los riesgos de se-
guridad presentes en el escenario virtualizado, el uso de encriptacién asimétrica permite
reforzar la seguridad sin poner en riesgo la disponibilidad y la integridad de la informa-

cion.

7.2. Trabajos Futuros

Con base en el trabajo presentado en este documento, se hace énfasis en los siguientes puntos
que permitiran desarrollar nuevos proyectos para las personas que opten por complementar el

proyecto de este documento.

= Automatizar los procesos de captacion, procesamiento y andlisis de los paquetes de datos

que se encuentran monitorizando desde la planta industrial.

= La implementacion de este proyecto no en un escenario virtualizado, sino haciendo uso
de en una planta fisica, con equipos e instrumentos usados en la industria, con el fin de

realizarlo en condiciones fisicas.

= A pesar de encontrar dificultades en la implementacion completa de la tecnologia de
Blockchain, se recomienda no desestimar esta tecnologia haciendo uso de otros métodos

que no se llegaron a contemplar para este proyecto.

= Con el fin de vincular este proyecto con tecnologias empleadas en la industria, se aconseja
validar los modelos y técnicas de inteligencia artificial que ofrecen nubes ptblicas como
Microsoft Azure haciendo uso de servicios como Azure Machine Learning, que permite
hacer uso de una plataforma especializada en modelos de machine learning de desarrollo
propio o con los modelos sugeridos por Microsoft, el propésito de esta recomendacion es

emplear una inteligencia artificial que se ajuste mejor al escenario propuesto.

= Adicionalmente se sugiere la posibilidad de integrar el proyecto con las tecnologias SIEM,
la idea de esta sugerencia es poder integrar la informacién ante una amenaza que obtene-
mos de este proyecto con la tecnologia SIEM, esta tecnologia permite recopilar metadatos

de distintas fuentes con el fin de centralizar y automatizar tareas en caso de ciberataques.
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Anexo 1
Informe de evaluacion de ciberseguridad:

Introduccién:

Con el fin de dar cumplimiento a los objetivos planteados, se realizé este informe de
evaluacion de la infraestructura planteada para la planta industrial virtualizada y todos los
elementos que la componen.

Los objetivos que se establecieron para la evaluacion son:
1. Evaluar el comportamiento de la planta industrial haciendo énfasis en las
vulnerabilidades web y de manipulacién e inyeccién de datos y comandos.
2. Determinar los impactos de estas vulnerabilidades en la infraestructura planteada.
3. Establecer las mejoras en la mitigacion de ciberataques a partir de las estrategias
empleadas en el presente proyecto de grado.

Este informe de evaluacion es muy importante, ya que nos permite evaluar bajo métricas y
reglas disefadas para entornos industriales reales, esta guia de evaluacion fue planteada
por el departamento de Homeland Security del gobierno de los Estados Unidos. Dando asi
las garantias de que el presente trabajo se esta evaluando con criterios enfocados en la
mejora de seguridad de los entornos industriales.

Para realizar el proceso de evaluacion se realizara teniendo en cuenta las limitantes que
ofrece el escenario virtualizado frente a un entorno real. Adicionalmente se realizara
unicamente con vulnerabilidades web y de manipulacién e inyeccién de datos y comandos
como se planted en los objetivos de la evaluacion.

Evaluacién:
Para la evaluacion del sistema, las vulnerabilidades a ejecutar son los algoritmos de data
injection para la vulnerabilidad de manipulacion e inyeccion de datos y comandos, y sniffing

para la vulnerabilidad web. Ambas vulnerabilidades se van a ejecutar en simultaneo,
evaluando a partir de las métricas establecidas los puntos débiles y fuertes de la solucién.

Métricas de evaluacion:

Métricas base | Valor Descripcion

métrica

Vector de acceso | Local A pesar de que es posible atacar el sistema desde una red




Complejidad

acceso

de

Autenticacién

Impacto en la

confidencialidad

de los datos

Ninguno

Impacto en la

integridad

los datos

de

Impacto en la

disponibilidad
de los datos

adyacente, es necesario tener a los agentes ejecutando de

manera local.

Siendo un entorno virtualizado de una planta industrial, no se
estin teniendo consideraciones de acceso de usuarios que
permita gestionar el control de acceso a los sistemas. siendo un

item nulo o bajo.

El sistema no cuenta con sistemas de autenticacién que

permita dar acceso a los usuarios autorizados.

No se cuenta con informacién confidencial que afecte la

operacién o la integridad del sistema.

Pese a no estar utilizando un control avanzado en el escenario
propuesto, contar con informacién errénea de los sistemas de
medicién puede generar serios problemas en los sistemas de

control.

A pesar de que en el entorno industrial planteado solo se esta
realizando el monitoreo de la velocidad de un motor trifasico y
su estado, no es critico la disponibilidad de la informacién.

Se recomienda tener en cuenta evaluar cada variable para

sistemas y mediciones criticas.

Métricas Valor Descripcion

temporales métrica

Explotacién de A pesar de utilizar las vulnerabilidades, el sistema sigue

vulnerabilidades operando y trabajando de manera adecuada, identificando las y
ser capaz de informar al usuario.

Nivel de | No definido | No se hace uso de protocolos de comunicacién seguros en los

correccion programas de comunicacién.

Informe de | No definido | Este pardmetro no aplica esta evaluaciéon.

confianza

Meétricas del

Valor

Descripcion




entorno métrica

Potencial dafio | Medio - alto | Los ataques de inyeccion de datos pese a no representar una
colateral amenaza al poderse identificar, puede saturar el servidor en
caso de tomar las medidas adecuadas para este tipo de ataques.
Adicionalmente, el sniffing es una amenaza para el robo de

credenciales de los usuarios autorizados.

Distribucién de Dada la configuracién del escenario de la planta industrial,

los objetivos. contamos con el 100% de la infraestructura vulnerable a

ciberataques.
Requisitos  de | Medio El escenario completo a pesar de tener falencias de seguridad,
seguridad no representan una situacién catastréfica que afecte las

operaciones normales.

Conclusiones:

e El sistema cuenta con deficiencias en el control de autenticacion de usuarios al
momento de acceder a los sistemas industriales, permitiendo que un atacante pueda
realizar modificaciones en los sistemas.

e La disponibilidad e integridad de los datos son criticos en el sistema, el uso del
encriptado asimétrico permite que la comunicacién de los sistemas sea rapida y
logrando salvaguardar la informacién que se comunique.

e El sistema es capaz de seguir operando a pesar de estar en ataque de data injection
y sniffing, se recomienda reforzar las tareas de control de puertos de los sistemas,
ademas de reforzar la comunicacion con protocolos que refuercen la seguridad de
los Sockets.

e El sistema de seguridad permite reforzar distintos puntos de la planta industrial como
es la disponibilidad e integridad de la informacién, logrando aumentar los puntos de
seguridad del sistema.
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