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ABSTRACT

The Combeima Canyon, in the foothills of the Nevado del Tolima snow-capped
mountain, located in the Tolima department of Colombia, is renowned as an area of
outstanding natural beauty. As much of the country, it is rich in biodiversity, with
recorded sightings of 270-280 species of birds, and produces water for the city of
Ibagué. As such, it has significant potential for eco-tourism, as well as being strategic
for the well-being of many Colombians. Sadly, the area has suffered considerable
environmental degradation, due to the presence of illegal mining, logging, unlicensed
construction, and pervasive littering, among other activities which have a negative
impact on the local environment. This work aims to address the problem that most
environmental offences or crimes committed in the area go unreported, thus preventing
the relevant authorities from taking appropriate action. The solution proposed is a
smartphone application (App) aimed at ordinary citizens for reporting such incidents.
The App enables users to record key details about any incident of concern that they
witness, such as time, location and a textual description. Furthermore, items of
multimedia evidence such as photographs, videos and audios can be integrated as part
of the incident report, which is transmitted to a MongoDB database in the cloud, and
subsequently provides a notification for the relevant environmental authority. This work
proposes a design for such an App, and includes a prototype implementation for the

Android platform.



RESUMEN

El Cafnon de Combeima, en las estribaciones del Nevado del Tolima, ubicado en el
departamento de Tolima de Colombia, es reconocido como un area de excepcional
belleza natural. Como gran parte del pais, es rica en biodiversidad, con avistamientos
registrados de 270-280 especies de aves, y produce agua para la ciudad de Ibagué.
Como tal, tiene un potencial significativo para el ecoturismo, ademas de ser estratégico
para el bienestar de muchos colombianos. Lamentablemente, el area ha sufrido una
degradacion ambiental considerable, debido a la presencia de mineria ilegal, tala,
construccién sin licencia y basura generalizada, entre otras actividades que tienen un
impacto negativo en el medio ambiente local. Este trabajo tiene como objetivo abordar
el problema de que la mayoria de los delitos ambientales o delitos cometidos en el
area no se denuncian, evitando asi que las autoridades pertinentes tomen las medidas
adecuadas. La solucion propuesta es una aplicacion para teléfonos inteligentes (App)
dirigida a ciudadanos comunes para reportar tales incidentes. La aplicacion permite a
los usuarios registrar detalles claves sobre cualquier incidente de preocupacion que
presencian, como la hora, la ubicacion y una descripcion textual. Ademas, los
elementos de evidencia multimedia como fotografias, videos y audios pueden
integrarse como parte del informe del incidente, que se transmite a una base de datos
MongoDB en la nube y, posteriormente, proporciona una notificacion a la autoridad
ambiental correspondiente. Este trabajo propone un disefio para dicha aplicacién e

incluye una implementacion prototipo para la plataforma Android.
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INTRODUCCION

El Canon del Combeima esta ubicado a media hora de la ciudad de Ibagué, capital del
departamento del Tolima, Colombia, en la via para el Nevado del Tolima, y es
destacado por la riqueza paisajistica y ambiental que la caracteriza. Ubicado en la
zona amortiguadora del sur del Parque Natural Nacional los Nevados, segun Yesid
Varén, ex-concejal cuya familia ha vivido varias generaciones en el Canén, “produce
agua para mas de 700.000 personas: los habitantes de la ciudad de Ibagué, los
arroceros...” (citado por Galpin, 2016). Ademas, de acuerdo a Pedro Bahamon,
director de la ONG Fundacién Rio Cocora, se estima que esta zona cuenta con la
presencia de entre 270-280 especies de aves, lo cual constituye casi una séptima
parte de las aves en Colombia, pais notable por ocupar el primer puesto mundial en
biodiversidad de aves. Los paisajes del Cafdn incluyen iconos imponentes como el
Nevado del Tolima y abundantes cascadas, y son destacados por el escritor polaco
Krzysztof Dydynski, autor de las primeras ediciones de la guia turistica Lonely Planet
para Colombia. Este escritor, al describir el sector entre Juntas y El Silencio, afirma
que “el camino bordea alrededor del borde de un magnifico cafion, con 200 metros de
profundidad, y el Rio Combeima abajo, y es un espléndido paseo escénico” (Dydynski,
1995). Daniel Templeton, habitante del Cafén y fundador de la empresa de deportes
extremos Locombia, citado por Galpin (2016), considera que las mayores riquezas del
Candn son “la biodiversidad, el clima, y el agua”. Es importante resaltar que todos los
puntos mencionados estan relacionadas con los servicios ambientales que provee el

Candn del Combeima, con importante énfasis en el agua.

A pesar de su riqueza, el Canon del Combeima tiene varios problemas ambientales a
raiz de la actividad humana, la cual incluye la actividad agropecuaria de los habitantes
de la regién, y la presencia masiva de turistas los fines de semana. Algunos de los
problemas identificados por las entrevistas recopiladas en Galpin (2016) son:

e EIl continuo deterioro de la cuenca del Rio Combeima, a pesar de inversiones

estatales;
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e La expansion de la frontera de la ganaderia y la agricultura, incluso en zonas
donde hay bosque ripario o primario (ver fotografias en las Figuras B.1 y B.2
del Anexo 2);

e El uso de agrotdxicos por parte de los campesinos;

e La basura dejada en la zona por los turistas que vienen a realizar “paseos de
olla” (ver fotografias en la Figuras B.3 y B.4 del Anexo 2);

e El abandono sistematico de mascotas;

e La caceria ilegal en la zona, sobre todo de animales en via de extinciéon, como
lo son las aguilas cuaresmeras.

e La construccion de edificios en zonas protegidas sin los respectivos permisos,
la deposiciébn de residuos, y el abandono de mascotas, entre otros
comportamientos que resultan nocivos para la sostenibilidad del sector (ver
fotografia en la Figuras B.5 del Anexo 2).

La persistencia de estos delitos es de importante preocupacion, ya que el Canén del
Combeima es zona con una importante diversidad de flora y fauna, y es la principal
suministradora de agua para la ciudad de Ibagué, capital del Departamento del Tolima,

y la abundante zona agricola que la rodea.

12



1. PLANTEAMIENTO DEL PROBLEMA

Como se comentaba anteriormente, los dafos ambientales descritos son causados
tanto por habitantes de la zona, como por visitantes que llegan los fines de semanay
dias festivos. Para preservar el patrimonio ambiental del Cafién del Combeima para
futuras generaciones, se han llevado a cabo diversas y extensas campafas de
caracter pedagodgico para concientizar a las personas de las riquezas ambientales que
les rodean, con el fin de persuadir a las personas de cuidar el medio ambiente. Por
ejemplo, en los ultimos afos se han llevado a cabo varias campafas que ha reunido
voluntarios para realizar la recoleccion de basuras, tanto causadas por los turistas
como los habitantes de la region. En dos jornadas recientes organizadas por la
Empresa Ibaguerefia de Acueducto y Alcantarillado (IBAL) y el Grupo de Prevencion y
Atencién de Desastres (GPAD), se reporta la recoleccién de mas de 500Kg de basura
en el paramo del Nevado del Tolima y el Candén del Combeima (CIMPP, 2019). Por
otro lado, la Fundaciéon Rio Cocora realiza campanas anualmente denunciado la caza
ilegal de aves cuaresmeras, y organiza jornadas de sensibilizacion en los colegios y
con los campesinos de la region, con el fin de que las futuras generaciones tengan la
oportunidad de observar estas aves (Cortolima, 2015). La ONG Travesia Verde
organiza diversas actividades culturales con el fin de promover el ecoturismo y la
educacién ambiental, con las cuales también procura fortalecer el sentido de
pertenencia de habitantes de la regién de esta forma buscando que cuiden mejor su
entorno (TV, 2019). El Portal Ambiental del Cafidén del Combeima (PACC, 2019) es un
espacio virtual dedicado a aumentar la conciencia ambiental de los habitantes de la
zona. Aunque indudablemente estas iniciativas de conciencia ambiental son muy
meritorias, dado la persistencia de estos comportamientos que son nocivos para el
bienestar general de la poblacién, es razonable concluir que han resultado

insuficientes para persuadir a los infractores a que cambien sus comportamientos.
Es importante destacar que la legislacion colombiana contempla sanciones para los
comportamientos mencionados anteriormente. De acuerdo al fiscal general de la

nacion, Néstor Humberto Martinez, “la impunidad en Colombia ronda por el 99%. La
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misma tasa que denuncié el Departamento Nacional de Planeacién en 1991 cuando se
cred la Fiscalia” (citado en ElI Colombiano (2016, Agosto 16)). Aunque no se
encontraron estadisticas especificas para los delitos ambientales, es razonable
suponer que la impunidad para esta clase de delitos es similar, o incluso mayor, por
tratarse de una categoria de delito cuyos efectos no se perciben necesariamente a
corto plazo. Estos datos preocupantes implican que, para la mayoria de los
ciudadanos, existe la percepcion de que pueden llevar a cabo este tipo de delito sin
consecuencias. Es razonable pensar que si existiera una forma de reducir la
impunidad para este tipo de delitos, habria una reduccion de los mismos, y por
consiguiente, una mejor proteccion para el medio ambiente. Por ende, se puede
pensar que parte de la solucién para el problema de los delitos ambientales en el
Canon del Combeima esta en la identificacion de estrategias para reducir la impunidad

de estos delitos.

En el Candén del Combeima existen unicamente dos inspecciones de policia a servicio
de toda la zona. Aunque se podria pensar en aumentar el numero de policias en el
Canon del Combeima, dado la extension de la zona es poco probable que estos logren
monitorear los delitos ambientales de una forma econdmicamente viable. Una
solucion como camaras de vigilancia tampoco resultaria practica, dada la naturaleza
rural de la zona en cuestién, y su extension. Por ende, una alternativa de solucion
para reducir la cantidad de delitos ambientales en el Cafnon del Combeima puede estar
con facilitar a que los propios ciudadanos conscientes actuen como vigias,
brindandoles una forma facil y segura para reportar cualquier problema ambiental que

se presente.

1.1 Formulacion del Problema

Actualmente los ciudadanos pueden denunciar delitos ambientales usando un nimero
telefonico dispuesto para ello. Sin embargo, esta opcién tiene la desventaja de que el
texto de la denuncia debe ser digitalizado por los operadores en el centro de llamadas,
lo cual genera costos administrativos para el cuerpo de policia. Esta opcion también
tiene la limitante de que los soportes que actian como evidencia de un delito

ambiental (fotografias, videos, u otros documentos) deben ser enviados y
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sistematizados en un momento posterior a la denuncia telefénica. Por otro lado, la
ubicacién del delito ambiental a menudo puede resultar imprecisa, ya que los
ciudadanos en el momento de hacer la denuncia dan una descripcion cualitativa (y
subjetiva) del lugar de los hechos, lo cual significa que la policia puede demorarse en
encontrar la ubicacién exacta. Estas limitaciones dan lugar a la siguiente formulacién

del problema en cuestion:

;Coémo brindar una solucién informatica, que permita el reporte de denuncias
ambientales por parte de los ciudadanos del Cafién del Combeima a la respectiva

autoridad ambiental, de una forma facil y eficiente?

Dado el uso generalizado de smartphones (teléfonos celulares inteligentes) entre los
ciudadanos de todas las clases sociales, los cuales estan dotados con la capacidad de
tomar fotografias, grabar videos, recibir y transmitir datos, ademas de registrar
coordenadas de ubicacién con el sensor GPS, esta plataforma resulta prometedora en
la busqueda de una solucion que permita a los ciudadanos reportar delitos ambientales
a la respectiva autoridad de una forma facil, eficiente y segura. A raiz de esta
observacién, este proyecto propone una aplicacion para teléfonos celulares (una
“‘App”) que permite a los ciudadanos realizar denuncias acerca de delitos ambientales,
integrando informacién necesaria como evidencias multimedia y una ubicacion precisa

tomada con GPS.

Es importante aclarar que al referirnos a “ciudadanos”, nos referimos principalmente a
personas naturales que residen en el Cafén del Combeima, o que estan visitando la
zona. Aunque potencialmente podria usarse por parte de personas juridicas, no es el
enfoque principal de esta aplicacion movil, ya que se contempla que una persona
juridica como una organizaciéon ambiental tendria mayores capacidades para realizar

un denuncia de un delito ambiental de un caracter mas formal.
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2. JUSTIFICACION

La importancia de proteger el patrimonio ambiental ha sido enfatizado por diversos
cientificos destacados alrededor del mundo. Por ejemplo, Stephen Hawking, en el

famoso documental La Hora 11 (también conocido como La Ultima Hora) afirma:

La explotacion humana del planeta esta llegando a un limite critico. Pero
las demandas y expectativas humanas son cada vez mayores. No
podemos continuar contaminando la atmdsfera, envenenando el océano

y agotando la tierra. No hay mas disponible” (DiCaprio, 2007).

Por otro lado, el Papa Francisco, en la Carta Enciclica Laudato Si, hace un llamado
urgente a proteger la “Casa Comun”, haciendo alusion a los problemas de
contaminacién, cambio climatico, la cuestidon del agua, la pérdida de biodiversidad,
temas que a suz vez ocasionan problemas sociales como lo son el deterioro en la
calidad de vida y la inequidad (Papa Francesco, 2015). Hay amplio consenso que el
cuidado del medio ambiente es una emergencia que como humanidad debemos
atender urgentemente para asegurar el bienestar de la humanidad, y estas

observaciones son pertinentes tanto a nivel global como a nivel local.

Este proyecto consiste en la creacion de una App para ciudadanos que brindaria la
posibilidad de realizar denuncias de delitos ambientales de los cuales son testigos, de
una forma practica, cobmoda y segura. Con pocos taps en su celular personal podrian
tomar evidencias de un delito ambiental, georreferenciados con el GPS del celular, y
de forma anénima si lo desean. Esta solucion complementaria las diversas iniciativas
pedagdgicas de concientizacion ciudadana que se estan llevando a cabo en el Candn
del Combeima, permitiendo que los infractores de delitos ambientales sean
identificados y las medidas necesarias llevadas a cabo, con el fin de proteger el medio

ambiente.

16



Uno de los beneficios principales esperados a corto plazo es una reduccion a la tasa
de impunidad de delitos ambientales en el Cafén del Combeima, lo cual se espera
resultaria en una disminucién en el deterioro ambiental de la zona. A largo plazo, se
espera que se genere mayor conciencia ambiental, entendiendo que los servicios
ambientales tiene un mayor valor a largo plazo que brindaran beneficios a toda la

poblacion.

Hay importantes actores que se veran beneficiados por esta solucién propuesta. Los
ciudadanos podrian denunciar delitos de una forma rapida, facil y segura. Las
autoridades ambientales, por su lado, recibirian notificaciones en tiempo real de
denuncias de delitos ambientales que ocurren en su jurisdiccion, en un formato que les
es conveniente, y que podrian importar a sus sistemas de informacién de forma
automatizada. Esto significaria mayor eficiencia en el momento de detectar delitos
ambientales y tomar las medidas correspondientes. Los veedores ambientales, de
igual forma, se beneficiarian de recibir informacién de forma automatizada, y poderle
hacer seguimiento a las actividades de las autoridades ambientales. La informacion
recolectada permitiria generar estadisticas para entender mejor los problemas
ambientales de la zona, y poder definir estrategias para combatirlos, e incluso,
prevenirlos. Finalmente, por los motivos anteriormente expuestos, se puede deducir
que la sociedad en general también se beneficiaria, ya que nos permitiria vivir en un
ambiente mas sano, donde existe mayor conciencia para preservar el agua, el aire, la

flora y la fauna para futuras generaciones.

Por otra parte el proyecto, tanto el problema como su objetivo general, se enmarca en
el nucleo problémico establecido por el programa de Ingenieria en Informatica de la
Universidad Santo Tomas en su Proyecto Educativo del Programa (PEP) 2016. En
este documento (Universidad Santo Tomas, 2016, p.21), se define el interés por

investigar en aspectos que incluyen:

e la necesidades tanto locales como regionales e internacionales que la
ingenieria en informatica puede satisfacer;

e ¢l diseno de software de calidad que cumpla con los requerimientos de
diversos sectores;

17



e la gestion de informacion para garantizar la confidencialidad, integridad y
disponibilidad;
e la gestidn eficiente de la informacion.

El problema planteado en este proyecto abarca elementos de todos los aspectos
anteriormente mencionados, por ende, se observa que esta alineado con los
propésitos del programa de Ingenieria en Informatica. Adicionalmente, el PEP cita dos
nucleos de investigacion que definen el ambito investigativo de dicho programa, los
cuales son el desarrollo de software y la telematica. Se puede afirmar que el objetivo
general de este proyecto esta dentro del ambito investigativo del programa, dado que
abarca ambos nucleos de forma transversal.
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3. OBJETIVOS

3.1 Objetivo General

El objetivo principal del presente trabajo es:

Disefiar una aplicacion movil efectiva para el registro y denuncia de delitos
ambientales en el Cafndén del Combeima, zona de importante riqueza ambiental

para todos los tolimenses.

3.2 Objetivos Especificos

1.

Caracterizar el problema de los delitos ambientales en el Cafién del Combeima
(Tolima) y plantear una posible solucién.

Llevar a cabo el analisis pertinente de esta solucion, con el fin de identificar los
actores involucrados, poblacién beneficiada, soluciones existentes, impacto y
alcance esperado, aspectos legales y posibles patrocinadores.

Disefar los casos de uso que surgen a partir de la solucion planteada, con sus
interfaces de usuario adecuadas para realizar la actividad en cuestion.

Disenar el modelo de la base de datos correspondiente, que permitira la
persistencia de la informacion registrada.

Disefiar la arquitectura que permitira el registro de denuncias de delitos
ambientales desde la aplicacion mévil a la base de datos en la nube.

Construir un prototipo en la plataforma Android para los casos de uso
relacionados con los actores Ciudadano y Autoridad Ambiental.

Evaluacion del sistema implementado.
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4. ALCANCES Y LIMITACIONES

4.1 Espacio

El espacio de este proyecto corresponde al Cafdén del Combeima, en la zona rural del
Municipio de Ibagué, departamento del Tolima, Colombia. De acuerdo a Ruiz (2013):

[el Candn del Combeima se encuentra ubicado en el] costado oriental del

parque natural “Los Nevados” en la llamada Cordillera Central de Colombia

y comprende una extension de 27.628 hectareas, que van desde el

nacimiento del rio Combeima hasta su desembocadura en el rio Coello en

el municipio de Ibagué.
En el Anexo 1, la Figura A.1 muestra un mapa que muestra a Ibagué en el contexto
nacional y departamental. La Figura A.2 presenta un mapa de la Cuenca del Rio
Combeima, que corresponde a la definicién de Ruiz (2013). Sin embargo, el sector
denominado el Canén del Combeima por los ibaguereios suele corresponder a un
area menor que comprende aproximadamente las veredas 1-25 en la Figura A.2,y a la
totalidad de la Figura A.3". Esta zona es, precisamente, el objeto de este trabajo. De
acuerdo al ex-concejal Yesid Varén (Galpin, 2016) el Cafién del Combeima comprende
tres corregimientos del Municipio de Ibagué, los cuales son el Corregimiento 7 (Cay),
Corregimiento 8 (Villa Restrepo) y Corregimiento 9 (Juntas). En el ultimo censo
(DANE, 2010), la poblacion de estos tres corregimientos era de aproximadamente
8.400 personas. Sin embargo, es importante tener en cuenta que la poblacion
beneficiada corresponde tanto a los habitantes del Candn del Combeima, como todos
los tolimenses que se benefician de servicios ambientales que brinda esta zona. Por
ejemplo, los alimentos cultivados en el Cafnon del Combeima son vendidos en las
plazas de mercado de la ciudad de Ibagué. La ciudad de Ibagué y los agricultores de
la zona aledafia a Ibagué también consumen agua que proviene del Caifdén del

Combeima.

' Esto se debe a que una parte significativa de la Ciudad de Ibagué se encuentra sobre la
cuenca del Rio Combeima, y estas zonas tienen identidad urbana.
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4.2 Tiempo
El tiempo de este proyecto se ubica en la actualidad (2019), aunque se espera que la

solucion de App movil propuesta se siga utilizando a mediano y largo plazo.

4.3 Tematica
Este proyecto pertenece a tres principales areas de conocimiento:

e Primero y ante todo, pertenece al area de la ingenieria en informatica, y en
particular al area de sistemas de informacion, dado que la solucion planteada
de crear una App implica el disefio e implementacion de una aplicacion de
software.

e Por otro lado, pertenece al area del derecho, ya que el comportamiento nocivo
para el medio ambiente esta contemplado por la legislacion colombiana
vigente, y tiene sanciones estipuladas de acuerdo a esta legislacion.

e Finalmente, pertenece al area de las ciencias ambientales, dado que el
problema que se ha diagnosticado esta relacionado con la preservacién del

medio ambiente.

4.4 Alcance del proyecto

Es importante aclarar que, como se estipula en la seccion de los objetivos, el alcance
de este proyecto es crear un proftotipo de la aplicacion movil mencionada para permitir
a los ciudadanos denunciar delitos ambientales. Cuando se habla de un prototipo se
entiende que se esta creando una “prueba de concepto”, lo cual implica que es una
versién inicial o preliminar que pretende demostrar la viabilidad de la solucion
propuesta. Por ende, el software producido por este proyecto no pretende tener las
caracteristicas de robustez que tendria un software de produccion. A partir del
prototipo, estaria contemplado que se podria desarrollar una version de produccion
como parte de un proyecto posterior.
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5. MARCO DE REFERENCIA

5.1 Estado del Arte

Actualmente, la denuncia de crimenes ambientales se lleva a cabo principalmente por
medio telefénico (a la linea nacional 123). El nimero de la policia ambiental de Ibagué
no es difundido ampliamente y es dificil encontrarlo en la pagina web de la policia. En
términos de soluciones informaticas existentes, se realizé una busqueda general en
Google, Google Scholar, en el Play Store de Android, y en Apps.co, entre otras
fuentes, con el fin de corroborar que en la actualidad no existe una aplicacion mévil
para la denuncia de delitos ambientales (u cualquier otro tipo de delito) en Colombia.
En términos de soluciones informaticas, cabe sefalar que en la pagina

https://www.policia.gov.co/proteccion-ambiental/reportar-afectaciones-ambientales,

existe un formulario para reportar delitos ambientales y de mal trato a los animales. La

Figura 5.1 muestra un pantallazo de esta pagina web.
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I Curso: FUNDAM' @ not M labs/mapreduce [ s B Pedro Almagro: [l abr ki Hypoglycemia D ' RunYour App |~ & ThecCatalanind: [ er =m BBCWworld
S NOTmatviaso A P cuentes

Estudiantes Grados 10y 1

Reportar ante la Policia Nacional Hechos
que Perjudiquen el Medio Ambiente y
los Animales

Afectacion al medio ambiente *

Escriba su reporte de manera clara y precisa incluyendo todos los datos puniuales que tenga,
como nombres direcciones teléfonos, lugares y cualquier otro que considere pertinente

Datos de quien reporta (opcional)

Sidesea recibir informacidn acerca del progreso de su reporte o desea que lo contactemos
para extender el reporte escriba aqui sus datos de contacto

Evidencia (Opcional)

\'Choose File '| No file chosen

Enviar Reporte

Figura 5.1: Pantallazo del formulario de la Policia Nacional para reportar delitos
ambientales y maltrato a animales.
El formulario de esta pagina web solicita:

1. Una descripcién de texto explicando los hechos y solicitando el lugar de los

mismos.

2. Datos acerca de la persona que reporta los hechos.

3. Una evidencia de los hechos, que se anexa como archivo adjunto.
Como se puede observar, la pagina web de la Policia Nacional solicita la informacion
de forma poco estructurada usando dos campos de texto libre, lo cual implica que
posteriormente se requiere un trabajo administrativo por el lado de la policia para
sistematizar esta informacion. Por otro lado, los datos de ubicacion que pide son
“direcciones, teléfonos, lugares” lo cual implica que pueden resultar imprecisos. Por
otro lado, no pide la hora y fecha de los hechos, lo cual es un dato bastante

fundamental.
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Por otro lado, una solucién a través de una pagina web tiene limitaciones inherentes.
Primero que todo, implica un lapso de tiempo entre el momento que el ciudadano
observa los hechos, y el momento que los reporta, ya que muy probablemente tendra
que desplazarse a un computador para realizar la denuncia. Por otro lado, implica que
(a diferencia de una App) la denuncia no quedara georeferenciada con coordenadas
GPS automaticamente, y que tampoco quedara automaticamente registrada la hora y
fecha. Cualquier evidencia que se recolecte, como una fotografia o video, tendria que
ser transmitida del dispositivo que la capturé al computador donde se realiza la
denuncia. Los factores anteriormente mencionados implican que la informacién
recibida por la policia puede tener omisiones importantes, o que al usuario se le

presenten obstaculos técnicos para realizar una denuncia efectiva.

En cambio, una aplicacion moévil permite:

e Realizar la denuncia en el momento en que el cuidadano sea testigo de los
hechos que desea reportar. En el caso de que no hay cobertura de la red
celular, la aplicacion puede enviar la denuncia tan pronto exista una conexion
de Internet.

e Reportar de forma automatica la hora de los hechos, y una ubicacién precisa
usando el GPS del teléfono celular.

e Recolectar las evidencias multimedia con el mismo dispositivo con el cual se
realiza la denuncia, lo cual permite se envié toda la informacion de forma
integrada facilmente. Esto implica mejor amigabilidad para el usuario.

Por los motivos anteriormente expuestos, se considera que una aplicacion maovil es la
solucion informatica que puede permitir la denuncia de delitos ambientales de la forma
mas eficaz, lo cual a su vez permitiria la actuacion mas eficaz de la policia para reducir
la impunidad de este tipo de delitos, y por consiguiente, promover la proteccion de

nuestro patrimonio ambiental o “casa comun”.

Existe un intento fallido de una App para la recoleccion de evidencias para reportar
crimenes a la policia en el Reino Unido denominado Self Evident App (Witness
Confident, 2019). La ONG britanica Witness Confident lanzé una App en el afio 2017,
que permite recolectar evidencias multimedia (fotos, video y audios) de delitos que

afectan a los usuarios. Una importante diferencia de esta App es que esta
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principalmente enfocada para permitir que las victimas de los crimenes de odio
registren sus testimonios, y no a los delitos ambientales. Sin embargo, tras su
lanzamiento, esta App no logré recibir financiacion de la Policia Metropolitana de
Londres, y el servicio de esta App esta suspendido desde noviembre 2018. Parece
que uno de los motivos detras de esta decisién es que la Policia Metroplitana de

Londres tiene intencién de lanzar su propia App (BBC London News, 22 nov 2018).

5.2 Marco Tedrico

5.2.1 Los Sistemas de Informacion

La teoria de los sistemas de informacion es altamente pertinente al presente trabajo,
dado que la solucién informatica que se pretende disenar corresponde a la definicién
de Stair & Reynolds (2016) de un sistema de informacion:
Un conjunto de componentes interrelacionados que recopilan, manipulan,
almacenan y difunden datos e informacion y proporcionan un mecanismo

de retroalimentacion para cumplir un objetivo.

Los sistemas de informacion existen en cualquier organizaciéon u empresa de caracter
publica o privada que uno se pueda imaginar, de todos los escalas existentes, de
pequena empresa a multinacional. Por ejemplo, tanto una aerolinea comercial, como
una refineria de petréleo, o una tienda de discos musicales, tienen la necesidad de un
sistema de informacion para realizar sus operaciones de forma eficaz. La
infraestructura asociada a un sistema de informacién abarca todo el hardware,
software, las bases de datos, las telecomunicaciones, las personas y los
procedimientos que estan configurados para manipular, almacenar, y procesar estos
datos (Stair & Reynolds, 2016).

Las categorias mas comunes en los sistemas de informacién empresariales son los
que se utilizan para el comercio electronico, el comercio mavil, el procesamiento de
transacciones, la informacién gerencial, y el soporte de decisiones. Hoy en dia, con la
omnipresencia de las nubes publicas como Amazon AWS o Microsoft Azure, es

frecuente que las empresas alquilen infraestructura para hospedar sus sistemas de
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informacién, de esta manera convirtiendo los gastos fijos de una empresa en gastos

variables.

Recordemos que el enunciado del objetivo general del presente trabajo incluye
“disefiar e implementar una aplicacion mavil efectiva para el registro y denuncia de
delitos ambientales”. Este objetivo implica que DenunciApp debera recopilar,
manipular, almacenar y difundir datos relacionados con denuncias. Dada esta
observacién, se concluye que exhibe el comportamientos de un sistema de

informacion.

5.2.2 El Derecho

De acuerdo al Diccionario de la Real Academia Espanola, el derecho se define como
el:

Conjunto de principios y normas, expresivos de una idea de justicia y de

orden, que regulan las relaciones humanas en toda sociedad y cuya

observancia puede ser impuesta de manera coactiva (RAE, s.f.).
El conjunto de normas que constituyen el derecho se determinan en un lugar y tiempo
especifico, lo cual en el caso del proyecto actual corresponde a la Republica de
Colombia y el momento actual (2019) respectivamente. En Colombia la constitucion
se considera como la “norma de normas” tanto para los gobernantes como para los
gobernados. El capitulo 3 de la Constitucién Politica de Colombia del 1991 regula los
temas relacionados con los derechos colectivos y el medio ambiente. En especial, el
Articulo 79 estipula que todas la personas tienen el derecho de disfrutar de un
ambiente sano, y asimismo enfatiza el deber del Estado de proteger la diversidad e
integridad del ambiente (Const., 1991). Por otro lado, el Articulo 82 defiende el interés

comun por encima del particular.

El derecho colombiano tiene dos leyes recientes en particular que regulan el
comportamiento de las personas y el medio ambiente. El Cddigo de Policia, que
corresponde Ley 1801 de 29 julio 2016, regula diversos aspectos de delitos
relacionado con diversos temas, lo cuales incluyen la proteccion del agua, los

animales, las areas protegidas, la flora y fauna, y ademas procuran evitar
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comportamientos nocivos relacionados con la basura, la mineria, las quemas, y el
urbanismo (Ley 1801, 2016). Por otro lado, la Ley 1774 de 2016 esta enfocada
principalmente en evitar el maltrato de los animales y promover el bienestar animal
(Ley 1774, 2016). EI Anexo 3 presenta un resumen de la normatividad que cubren

esas leyes.

5.2.3 Las Ciencias Ambientales

Las ciencias ambientales comprenden
un area de estudio interdisciplinario que incluye tanto aspectos aplicados
como tedricos del impacto humano en el mundo. Dado que los humanos
generalmente estan organizados en grupos, las ciencias ambientales
deben tratar con la politica, la organizacion social, la economia, la ética y
la filosofia. Por lo tanto, las ciencias ambientales son una mezcla de
ciencia tradicional, valores sociales y conciencia politica. En resumen, las
ciencias ambientales implican una comprension de los principios
cientificos, las influencias econdémicas y la accién politica (Enger and
Smith, 2001).
Se observa que los campos de accién de las ciencias ambientales tratan temas
amplios y diversos. Por ejemplo, Nebel & Wright (1993) trata temas como por ejemplo:
e los ecosistemas, su funcionamiento, y la sostenibilidad;
e el equilibrio entre suelo, agua, poblacién y agricultura;
e |a contaminacion de aguas, aires y suelos;
e el calentamiento global y el deterioro de la capa de ozono;
e la extincidon de especies y la pérdida de biodiversidad;
e ¢l problema ocasionado por los residuos;
e problemas ocasionados por los combustibles fosiles y la energia nuclear;

e las promesas brindadas por la energia renovable como lo es la edlica y la solar.
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5.3 Marco Conceptual

En esta seccién se definen los conceptos principales que se emplean a lo largo de

esta tesis.

Usuario - En el contexto de este trabajo, un usuario se refiere a un usuario de
la aplicacion movil desarrollada. Cada usuario tiene un rol especifico. El rol
mas comun es el Ciudadano, persona natural que realiza denuncias de delitos
ambientales. Sin embargo, existe la categoria Autoridad Ambiental, que
corresponde a un ente encargado de investigar los delitos ambientales y llevar
a cabo acciones punitivas cuando es pertinente. Por ejemplo, la Policia
Ambiental o la Corporacién Regional Autbnoma son dos ejemplos de usuarios
que se pueden considerar autoridades ambientales. Por otro lado, existe la
categoria de usuario denominada Veedor Ambiental, que corresponde a
ONGs que estan interesadas en hacerle seguimiento a los delitos ambientales
en la zona, como por ejemplo lo seria la Fundacién Rio Cdcora o Travesia
Verde. Finalmente, existe la categoria de Administrador, que corresponde a
un super usuario con permisos para afadir nuevos usuarios, eliminarlos, y
llevar a cabo tareas administrativas como, por ejemplo, reestablecer una
contrasefa.

Denuncia - Una denuncia se define como “Participar o declarar oficialmente el
estado ilegal, irregular o inconveniente de algo [...] dar a la autoridad judicial o
administrativa parte o noticia de una actuacién ilicita o de un suceso irregular”
(RAE, s.f.). Tradicionalmente, una denuncia se realiza de forma presencial en
una comisaria de policia, o incluso mediante una llamada telefénica. En el
contexto de este trabajo, una denuncia digital es un reporte que se realiza
electrénicamente mediante un dispositivo mévil acerca de una Delito que un
usuario con rol Ciudadano realiza y que va dirigida a una Autoridad Ambiental,
en un punto en el tiempo y el espacio. Se espera que un delito sea procesado
por la respectiva autoridad ambiental, y que el caso sea cerrado, con una
respuesta para el ciudadano denunciante si es pertinente. Una denuncia esta
asociado a un tipo de delito especifico, y puede ir acompafiada de una o varias
denuncias.

Un Delito es una accion llevada a cabo por persona natural o juridica que
violenta la legislacion ambiental en la ubicacion donde ocurre. Concretamente,
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en este caso un Delito corresponde a un articulo de una ley colombiana, y esta
en una de las siguientes categorias: Agua, Animales, Areas Protegidas,
Basura, Flora y Fauna, Mineria, Quemas o Urbanismo.

e Una Evidencia es un archivo multimedia digital que se anexa a una denuncia
como soporte.  Por ejemplo, un video o fotografia es un ejemplo de una
evidencia.

5.4 Marco Metodologico

De acuerdo a Hernandez, Fernandez y Baptista (1997) los trabajos de investigacion se
pueden clasificar en cuatro categorias:

e Los estudios exploratorios se realizan para adentrarse en un tema que ha
sido poco estudiado, de tal modo que es inherentemente novedoso para la
humanidad. Tiene como propésito completar un vacio de conocimiento en esta
area.

e Los estudios descriptivos caracterizan fendbmenos empleando un enfoque
empirico-analitico con el fin de entender a mayor profundidad Ilas
caracteristicas o condiciones asociadas al fenédmeno.

e Los estudios correlacionales buscan la relacion en variables o conceptos
relacionadas con un fenémeno.

e Los estudios explicativos tienen como objetivo identificar las causas de un
fendmeno de interés.

El presente trabajo, dado que consiste en disefar e implementar un prototipo de una

nueva aplicacion de software, se ubica en la categoria de estudio exploratorio.
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6. ASPECTOS METODOLOGICOS DE
DESARROLLO

Dado que, como se sefala en el Marco Tedrico, la aplicacion es una instancia de un
sistema de informacion, se propone aplicar la metodologia propuesta por Stair &

Reynolds del ciclo y desarrollo de sistemas de informacién (véase Figura 6.1).

8. Conduct end-of-system-life
activities.

1. Define the problem or
opportunity to be addressed.

7. Operate and run system
with on-going reviews of

2. Define user and
business requirements
how well the system
meets user and
business needs.

that the system solution
must meet.

8. Disposition 1. Investigation

7. Operations and
maintenance

2. Analysis

6. Implement 3. Design

5. Integrate and 4. Construction

test

4. Move into production
environment, resolve
problems uncovered
during integration and
testing.

3.Define how the
system will meet user
and business
requirements.

5. Demonstrate that system
meets user and business
requirements.

4.Convert the design into a
complete information
system.

Figura 6.1: El ciclo de desarrollo para un Sistema de Informacién, tomado de
Stair & Reynolds (2016).

En el ciclo de desarrollo para los Sistemas de Informacion, se observa que las
primeras dos etapas corresponden a la investigacion y el analisis: consisten en la
definicion del problema y los requerimientos del negocio.  En la tercera etapa, se
realiza el disefio, lo cual define de qué modo el sistema cumplird con los
requerimientos de los usuarios y el negocio. Posteriormente, en la cuarta etapa, el se

construye el sistema que se diseid en la etapa anterior, cuyo resultado es un sistema
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de informaciéon completo. En la etapa cinco, se demuestra que el sistema cumple con
los requisitos del usuario y el negocio a través de su integracién y pruebas. La etapa
seis corresponde a la operacion y el mantenimiento del sistema, la etapa siete a su
operacioén, y la etapa ocho al desmantelamiento del mismo. Dado que el alcance de
este proyecto es la implementaciéon de un prototipo, se llevan a cabo las etapas del
uno al cinco en este proyecto. En la Tabla 6.1 se relacionan los objetivos especificos
definidos para el presente trabajo con las etapas del ciclo de vida para los sistemas de

informacion de Stair y Reynolds (2016).

Objetivo Especifico Etapa Ciclo | Estrategias Recursos
de Vida de
Stair &
Reynolds
(2016)
Caracterizar el 1 Barrido de articulos en los | Grabadora;
problema de los medios de Ibagué y el viaticos para viajes
delitos ambientales Tolima; fotografias; a Ibagué, Tolima.
en el Candn del entrevistas con habitantes
Combeima de la zona y con personas
(Tolima) y plantear involucradas.
una posible
solucion.
Llevar a cabo el 2 Analisis de la informacion
analisis pertinente recolectada.
de esta solucion,
con el fin de
identificar los
actores
involucrados,
poblacion
beneficiada,
soluciones
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existentes, impacto
y alcance
esperado,
aspectos legales y
posibles

patrocinadores.

Disefar los casos
de uso que surgen
a partir de Ila
solucién planteada,
con sus interfaces
de usuario
adecuadas para
realizar la actividad

en cuestion.

Andlisis de los diferentes
escenarios que se pueden

presentar.

Software de
diagramacion en la

nube draw.io

Disenar el modelo
de la base de
datos
correspondiente,
que permitira la
persistencia de la
informacion

registrada.

Analisis de los distintos
tipos de informacion que se
debe recolectar en cada
paso de la aplicacion, y

ante distintos escenarios.

Software de
diagramacion en la

nube draw.io

Disenar la
arquitectura  que
permitira el registro
de denuncias de
delitos ambientales

desde la aplicacion

Diseno de una arquitectura
de software que permita
parametrizar aspectos de
la aplicaciéon que sean
especificas al tiempo y el
espacio (por ejemplo, la

legislacién vigente de un

Software de
diagramacion en la

nube draw.io
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mévil a la base de lugar en particular).

datos en la nube.

Implementacion de | 4 Desarrollo de software de Java, Android

un prototipo en la acuerdo a los Studio, teléfono
plataforma Android requerimientos celular con el

para los casos de establecidos. Sistema Operativo
uso relacionados Android.

con los actores

Ciudadano y

Autoridad

Ambiental.

Evaluacion del 5 Analisis de resultados
sistema obtenidos vs. objetivos
implementado especificos

Tabla 6.1: Relacion entre los objetivos especificos del presente trabajo y las
etapas en el ciclo de desarrollo de Stair & Reynolds (2016).

En este seccidn se presenta el disefio de la aplicacién mévil que permite la realizacién
de denuncias digitales. Los contenidos de esta seccién corresponden a la fase tres del
ciclo de desarrollo de Stair & Reynolds (2016), y tiene como obijetivo definir como el
sistema cumplira con los requerimientos identificados anteriormente. La definicion del
problema, que corresponde a la primera fase de dicho ciclo, se presenté en el Capitulo
1 del presente trabajo, y el analisis de los requerimientos de negocio, que corresponde

a la segunda fase, se presentd en los Capitulo 4 y 5 del presente trabajo.

6.1 Identificacion de Requerimientos

6.1.1 Requerimientos Funcionales

Un requerimiento funcional hace referencia a “un servicio que el programa debe
proveer al usuario” Villalobos (2006). En la Tabla 6.2, se describen los requerimientos

funcionales que DenunciApp debe proveer a los diferentes tipos de usuarios.
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Requerimiento [ Nombre Suscribirse como ciudadano
funcional 1
(RT) Usuario Ciudadano
Resumen | Inscripcion de ciudadanos para dar de alta el servicio de
DenunciApp
Entradas Correo electrénico, nombre y contrasefa
Resultado | El ciudadano queda registrado para utilizar la aplicacion.
Requerimiento | Nombre Editar Perfil
funcional 2
(R2) Usuario Ciudadano, Autoridad Ambiental, Veedor Ambiental,
Administrador
Resumen | Permite al usuario cambiar informacién personal como su
nombre, correo electrénico o la contrasena.
Entradas El nuevo nombre, correo electronico o contrasefa del
usuario.
Resultado | El nuevo nombre, correo electronico o contrasena del
usuario queda registrado en el sistema.
Requerimiento | Nombre Recuperar Contrasena
funcional 3
(R3) Usuario Ciudadano, Autoridad Ambiental, Veedor Ambiental,
Administrador
Resumen | Permite al usuario recibir una contrasefia temporal en
caso de olvido o problemas de seguridad.
Entradas El correo electrénico que tiene registrado el usuario.
Resultado | El usuario recibe una contrasefia temporal por correo
electronico que posteriormente podra utilizar para
ingresar a la App y cambiar la contrasena.
Requerimiento | Nombre Denunciar Delito Ambiental
funcional 4
(R4) Usuario Ciudadano
Resumen | Permite al ciudadano realizar una denuncia digital,
recolectando las evidencias pertinentes y posteriormente
enviando esta informacion a la Autoridad Ambiental.
Entradas La categoria y sub-categoria del delito, la ubicacién y
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hora, fotos y videos, y un texto de descripcion del delito.

Resultado | El delito es enviado a la Autoridad Ambiental.
Requerimiento [ Nombre Solicitar Informe Denuncias Enviadas
funcional 5
(RS) Usuario Ciudadano
Resumen | Permite al usuario solicitar un informe del estado de
todas sus denuncias
Entradas Ninguna
Resultado | Le aparece al ciudadano una lista de todas las denuncias
enviadas y su estado actual de resolucion.
Requerimiento [ Nombre Responder Denuncia Ambiental
funcional 6
(R6) Usuario Autoridad Ambiental
Resumen | Permite a la Autoridad Ambiental dar una respuesta al
ciudadano que envi6 una denuncia digital acerca de la
resolucion del delito.
Entradas Un texto de respuesta para el Ciudadano.
Resultado | La respuesta es enviada al Ciudadano.
Requerimiento | Nombre Solicitar Informe Denuncias Recibidas
funcional 7
(R7) Usuario Autoridad Ambiental, Veedor Ambiental
Resumen | Permite a la Autoridad Ambiental visualizar las denuncias
enviadas por los ciudadanos.
Entradas Rango de fechas
Resultado | Un listado de las denuncias digitales enviadas a la
Autoridad Ambiental.
Requerimiento | Nombre Agregar Usuario
funcional 8
(R8) Usuario Administrador
Resumen | Permite al administrador agregar un usuario
directamente.
Entradas Correo electrénico, nombre, contrasena y rol del nuevo

usuario.
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Resultado

El usuario es agregado al sistema.

Requerimiento [ Nombre Eliminar Usuario
funcional 9
(R9) Usuario Administrador
Resumen | Permite al administrador eliminar un usuario
directamente.
Entradas Correo electrénico del usuario a eliminar
Resultado | El usuario es eliminado del sistema.
Requerimiento | Nombre Asignar Rol a Usuario
funcional 10
(R10) Usuario Administrador
Resumen | Permite al administrador cambiar el rol de un usuario.
Entradas El correo electrénico y nuevo rol que se va asignar al
usuario.
Resultado | El usuario queda asignado al nuevo rol.
Requerimiento | Nombre Configurar la aplicacion
funcional 11
(R11) Usuario Administrador
Resumen | Permite al administrador llevar a cabo tareas para que al
aplicacion esté preparada para su uso, como cargar el
marco legislativo de denuncias ambientales o definir el
area de jurisdiccion de una autoridad ambiental.
Entradas Un nuevo marco legislativo de leyes ambientales
Resultado | La aplicacion queda configurada y preparada para ser

usada.

Tabla 6.2: Requerimientos Funcionales de DenunciApp.

6.1.2 Requerimientos No Funcionales

De acuerdo a Villalobos (2006), los requerimientos no funcionales corresponden a “las
restricciones o condiciones que impone el cliente al programa que se le va construir
[..] se utilizan para limitar las soluciones posibles”.
requerimientos no funcionales, por ejemplo, los requerimientos de desempefio, de

seguridad, de estabilidad y de calidad del software (Pressman, 2010). Con respecto a
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desempeio, es esencial que DenunciApp, una vez se despliegue en produccion,
tenga la flexibilidad de soportar cargas de trabajo que pueden aumentar
repentinamente de forma inesperada sin que esto afecte el rendimiento. Por ello, se
puede pensar que un entorno en la nube seria apropiado para alojar la base de datos,
ya que la elasticidad que brinda este medio permite aumentar o reducir los recursos
informaticos para el procesamiento (Microsoft Azure, s.f.). Con respecto a la
seguridad, es necesario que DenunciApp garantice la privacidad de los datos de los
ciudadanos que la utilicen, lo cual implicaria la necesidad de encriptar los datos
transmitidos por las redes, y una autenticacion eficaz de sus usuarios. Los
requerimientos de estabilidad estan relacionados con el requerimiento anterior de
rendimiento, y la necesidad de realizar pruebas rigurosas del sistema, de tal forma que
se anticipen estados inesperados del sistema, y que este en todo momento actué con
suficiente robustez. Finalmente, entre los atributos de calidad del software, se la
destaca el tema de la usabilidad, lo cual esta relacionado con que el software sea
intuitivo y facil de aprender a utilizar para usuarios novatos, y eficiente de tal forma que
permita a los usuarios expertos usarlo de forma eficiente. La usabilidad es un aspecto
que se considera critico para la adopcién extendida de cualquier producto. Sin
embargo, cabe sefialar que, como mencionado anteriormente, el software resultado de
este proyecto es un prototipo, y que los requerimientos no funcionales descritos serian

principalmente consideraciones para el sistema si lleva a ser desplegado a produccion.

6.2 Modelo de Analisis

6.2.1 Analisis de Requisitos

De acuerdo a los requerimientos funcionales identificados anteriormente, en esta
seccion se identifican los casos de uso que surgen a partir de ellos. Para el actor
Ciudadano, los requerimientos funcionales y respectivos casos de uso son:

e R1: Subscribirse como ciudadano

e R2: Editar Perfil

e R3: Recuperar contrasefa

e R4: Denunciar Delito Ambiental

e R5: Solicitar Informe Denuncias Enviadas
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Para el actor Autoridad Ambiental, los requerimientos funcionales y respectivos
casos de uso que aplicarian son:

e R2: Editar Perfil

e R3: Recuperar Contrasena

e RG6: Responder Denuncia Ambiental

e RY7: Solicitar Informe Denuncias Recibidas

Para el actor Veedor Ambiental, los requerimientos funcionales y respectivos casos
de uso que aplicarian son:

e R2: Editar Perfil

e R3: Recuperar Contrasefia

e RY7: Solicitar Informe Denuncias Recibidas

Para el actor Administrador, los requerimientos funcionales y respectivos casos de
uso que aplicarian son:

e R2: Editar Perfil

e R3: Recuperar Contrasena

e R8: Agregar Usuario

e RO9: Eliminar Usuario

e R10: Asignar Rol a Usuario

e R11: Configurar la aplicacion

Los diagramas de caso de uso correspondientes se presentan en la siguiente seccion.

Con respecto a los requerimientos no funcionales, se considera que aunque serian
imprescindibles para una versién de produccién de DenunciApp, algunos de ellos,
como es el caso de la escalabilidad, no serian necesarios para la implementacion de
un prototipo, dado que no se espera que este seria usado por un gran numero de
usuarios. En cambio, se considera que la usabilidad seria un requerimiento no
funcional de vital importancia para el prototipo, dado que como este tiene como
objetivo mostrar una prueba de concepto a posibles patrocinadores, y por ende debe

exhibir caracteristicas como ser intuitivo y facil de utilizar.
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6.2.2 Modelo de Analisis

6.2.2.1 Diagramas de Casos de Uso

DenunciApp - Ciudadano

/

Ciudada

Suscribirse como Usuario

Recuperar Contrasena

Denunciar Delito Ambiental

Solicitar Informe Denuncias

Editar Perfil

Administrador

Q

Enviadas

Autoridad
Ambiental

Figura 6.2: Diagrama UML con los principales casos de uso de DenunciApp para los

ciudadanos.

En la Figura 6.2, se observa los siguientes casos de uso, los cuales corresponden a

los requerimientos funcionales enunciados en la Seccion 6.1.1:
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1. Como ciudadano, antes de usar el App para denunciar un delito, es necesario
primero Suscribirse como usuario (R1). Para ello se requiere informacién
minimalista, teniendo en cuenta que los datos personales son delicados: el
correo electrénico, nombre y contrasefia. Al suscribirse el usuario recibe un
correo electronico con un enlace para activar la cuenta. Cualquier usuario que
se suscriba a DenunciaApp tiene por defecto el rol de ciudadano; el
administrador puede cambiar el rol de un usuario segun corresponda.

2. El caso de uso Editar Perfil (R2) le permite al usuario cambiar informacion
personal como su hombre, correo electronico o la contrasefa.

3. El caso de uso Recuperar Contrasefa (R3) permite al usuario solicitar una
contrasefia temporal por correo electrénico si por algun motivo ha olvidado su
contrasefa.

4. El caso principal es el de Denunciar Delito Ambiental (R4). Este esta
detallado en la Figura 6.5 y explicado mas adelante. Este caso de uso también
involucra a la Autoridad Ambiental, ya que este actor es quien recibe la
informacién del ciudadano denunciante.

5. En el caso Solicitar Informe Denuncias Enviadas (R5), el ciudadano puede
solicitar un informe del estado de todas sus denuncias.

Para los casos de uso Editar Perfil y Solicitar Informe Denuncias Enviadas es
necesario estar autenticado. Para Denunciar Delito Ambiental es necesario

autenticarse antes de enviar la informacioén a la autoridad ambiental.

En la Figura 6.3 se observan los casos de uso para las autoridades ambientales y
veedores ambientales. Al igual que los ciudadanos, ambos tipos de actores tienen las
funcionalidades asociadas con los casos de uso Editar Perfil (R2) y Recuperar
Contraseia (R3). El caso Responder Denuncia Ambiental (R6) es iniciado por la
Autoridad Ambiental para cerrar el delito reportado por el ciudadano. El ciudadano
recibe una notificacion por correo electrénico de que su denuncia ha sido resuelta, con
la explicacion/respuesta pertinente. Las Autoridades Ambientales pueden Solicitar
Informe Denuncias Recibidas (R7), donde pueden observar los delitos ambientales,
y su estado actual (recibido/en proceso/cerrado). Puede visualizar la informacién en

forma tabular, o sobrepuesto sobre un mapa.
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DenunciApp - Autoridad Ambiental y Veedor Ambiental

Editar Perfil

@

2N

Autorida Administrador

Ambiental

Responder Denuncia Ambiental

Ciudadano

Solicitar Informe
Denuncias Recibidas

Editar Perfil

2

Recuperar Contrasena

Veedor
Ambiental

Solicitar Informe
Denuncias Recibidas

Figura 6.3: Diagrama UML con los principales casos de uso de DenunciApp para las
autoridades ambientales y los veedores ambientales.

Para el Administrador, existen los casos de uso mostrados en la Figura 6.4:
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1. En el caso de uso Agregar Usuario (R8) puede agregar un nuevo usuario
directamente al sistema.

2. El caso de uso Eliminar Usuario (R9) permite al administrador remover a un
usuario del sistema, si esto fuera necesario.

3. El caso de uso Asignar rol a Usuario (R10) permite al administrador cambiar
el rol de un usuario a cualquiera de los cuatro roles existentes. Es importante
aclarar que cada usuario solo tiene un rol a la vez.

4. El caso de uso Recuperar Contrasena (R3), al igual que para los demas tipos
de actores, permite recibir una nueva contrasefia por correo electrénico.

5. El caso de uso Configurar Aplicaciéon (R11), permite al administrador llevar a
cabo tareas relacionadas cémo cargar nuevos delitos ambientales o definir el
area de jurisdiccion para una autoridad ambiental.

DenunciApp -
Administrador

Agregar usuario

Eliminar usuario

Asignar rol a usuario

¥\

Adminisirader

Recuperar Contrasefia

Configurar Aplicacion

Figura 6.4 Diagrama UML con los principales casos de uso de DenunciApp para los
administradores.
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<<gubsystem>> Denunciar Delito Ambiental

-\‘s;m._

Denunciar Delito Ambiental

Crudadano Seleccionar Categoria AUtO,_-"dad
. Ambiental
ey /9’
@_;_a
‘I\l\_ Tomar Posicidn y Hora
Y
(N
.
| %
'-‘?\ \b Tomar Evidencias
&
[
z
®
Y
ki

Ingresar Descripcion

Enviar Denuncia

Figura 6.5: Diagrama UML detallando el caso de uso Denunciar Delito Ambiental.

El caso de uso para el actor ciudadano denominado Denunciar Delito Ambiental,
mostrado en la Figura 6.5, comprende varias funcionalidades descritas a continuacion:

1. El usuario selecciona la categoria y sub-categoria del delito en cuestion,
usando una interfaz amigable.

2. Usando el GPS del celular, se obtiene la ubicacion actual del usuario. Esto
permite que la denuncia sea georreferenciada de forma automatica. La hora
también se registra de forma automatica.

3. Si el ciudadano lo considera pertinente, puede tomar fotos o video, para
anexarlos como evidencia a su denuncia.

4. EIl ciudadano también debe (obligatoriamente) registrar una breve descripcion

textual explicando el delito del cual es testigo.
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5. Una vez el ciudadano considere que la informacion de la denuncia esté

completa, se envia a todas las autoridades ambientales que tienen la ubicacion

bajo su jurisdiccion.

6. El informacion enviada por el ciudadano es recibido por la Autoridad Ambiental.

El usuario recibe una copia de la informacion enviada por correo electrénico.

Una precondicion para enviar la informacién es que el ciudadano esté autenticado. No

es necesario tener acceso a Internet en el momento de hacer una denuncia, ya que la

aplicacion esperara hasta que la denuncia se haya enviado exitosamente.

6.2.2.2 Diagramas de Actividad

®
}

‘ Introducir identificacion y ‘ -

contraseiia del usuario

|

credenciales validas credenciales invalidas

_| Seleccionar funcion Mensaje de errory

solicitud de reintento

principal

ha

. @=< >
- no hay reintentos
denunciar reintentos

- delito
funciones

Seleccionar categoria y sub-
categorias

T
|

= Agregar evidencia multimedia

e
B |
archivo foto video audio
! = f
Seleccionar . :
Archivo Tomar Foto Grabar Video Grabar Audio

Ajustar fecha/hora y ubicacion |

|

‘ Agregar descripcion ‘

I

‘ Enviar denuncia ‘

Figura 6.6: Diagrama de Actividad para Autenticacion, elaboracion y envio de

una denuncia.

La Figura 6.6 presenta un diagrama de Actividad para un usuario de tipo Ciudadano,

con los pasos de autenticacion a la App, la seleccion de la funcion de denunciar un

delito ambiental, y la realizacion de la respectiva denuncia. El Ciudadano tiene la
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opcion de agregar evidencias multimedia (archivos, fotos, videos y audios). Una vez

enviada la denuncia, se vuelve al menu principal.
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6.2.2.3 Diagramas de Clases

Usuario

id : int

nombre : String
email : String
contrasena : String

crea / emilina / otorga rol <

Extends
v v ¥ v
<<entity=> <<entity=> <<entity=> <<entity==
Ciudadano VeedorAmbiental AutoridadAmbiental Administrador
1 1 1. 1
consulta
<<entity=>
Denuncia
pCrea i int 1en\f|ada a
fechaHora : DateTime
ubicacion
fechaHoraEnvio : DateTime
fechaHoraCerrado : DateTime |» responde ad
respuesta : String
? ? <<entity=>
N 1 Delito
<<entity>> <<enumeration>> id:int ..
_ 5 _ . ) categoria : CategoriaDelito
Evidencia TipoEvidencia legislacion : String
""" Use---- > descripeicn : Strin
objeto Foto P ’ g
tipo : TipoEvidencia Video T
Audio !
Archivo Use
W
<<enumeration==>
CategoriaDelito
Agua
Animales
Areas Protegidas
Basura

Flora y Fauna

Figura 6.7: Diagrama de clases de la aplicacion mévil DenunciApp.

La Figura 6.7 muestra el diagrama de las clases principales del dominio de la
aplicacion DenunciApp.
usuario y la relaciones entre ellos. Por ejemplo, un administrador puede crear, eliminar

u otorgar roles a usuarios, y el Ciudadano crea Denuncias que son enviadas a las

En este diagrama se ven reflejados los distintos tipos de

Autoridades Ambientales, a las cuales, a su vez, dan respuesta.

evidencian los diferentes tipos de evidencias y las Categorias de los Delitos.
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6.2.2.4 Diagramas de Implementacion

wdispositivos wdispositivos
Android Cliente L ; Servidor en la Mube
http/internet
i «artefactos
. MongoDB
Android App g

Figura 6.8: Diagrama de Implementacién de la aplicacién mévil DenunciApp.

La Figura 6.8 muestra diagrama de implementacion de la aplicacion movil DenunciApp.
El cliente Android, donde reside la App, se comunica con una base de datos MongoDB

que reside en la nube, donde se pueden almacenar y consultar las denuncias.

6.2.2.5 Diagramas de Estado

En la Figura 6.9 se presenta el correspondiente diagrama de transicién de estados de

la aplicacion movil DenunciApp para el usuario Ciudadano.
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Figura 6.9: Diagrama de Implementacién de la aplicacion mévil DenunciApp.

6.2.2.6 Diagramas de Secuencia

La Figura 6.10 muestra un diagrama de secuencia general para la aplicacion
DenunciApp. Al iniciarse la App, se crea la Actividad con el menu principal, una
instancia de la clase denominada MainActivity. Al seleccionarse la opcién de crear una
denuncia, se invoca la actividad para seleccionar una categoria del delito, denominada
SelectCategoryActivity. Una vez realizada esta actividad, se invoca la siguiente
actividad, FindLocationActivity, que tiene como objetivo registrar la ubicacion del
delito. La siguiente actividad registra la fecha y hora del delito
(SelectDateTimeActivity). Posteriormente, se registran evidencias multimedia
(archivos, fotos, videos, audios) relacionadas con el delito que se esta reportando.
Finalmente, la actividad AddDescriptionActivity solicita al usuario una descripcién
textual de los hechos ocurridos, y realiza el envio de la denuncia digital a la base de

datos MongoDB ubicada en la nube.
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Crear Denuncia
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Figura 6.10: Diagrama de Secuencia mostrando creacion de una denuncia digital
en la aplicacion mévil DenunciApp.

6.2.2.7 Diagramas de Comunicacion

La Figura 6.11 muestra el diagrama de comunicacion general de la aplicacion mévil

DenunciApp para la creacién y envio de una denuncia digital.
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Crear Denuncia

Figura 6.11: Diagrama de Comunicacion general de la aplicacion movil

DenunciApp.
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6.3 Diseiho

6.3.1 Modelo Arquitectonico

Las aplicaciones distribuidas, como es el caso de DenunciApp, pueden
obedecer a diversos modelos arquitecténicos. Dos modelos arquitectonicos
emblematicos ubicados en extremos opuestos del espectro de los modelos
arquitecturas distribuidas son la arquitectura cliente-servidor y la arquitectura
punto-a-punto (denominado peer-to-peer en inglés). La arquitectura
cliente-servidor reparte la carga de trabajo entre los servidores, nodos
responsables de proveer un recurso o servicio, y los clientes, quienes solicitan
este servicio. En una arquitectura punto-a-punto, los componentes de la
aplicacion distribuida comparten los recursos de forma descentralizada, pueden
comunicarse entre si directamente, y no existe una jerarquia entre ellos. En
este caso, un nodo es un cliente y un servidor al mismo tiempo. La Figura 6.12

ilustra la diferencia entre estos dos modelos arquitecténicos.

A server based network A peer-to-peer based network.

b NoZ o -/m\.
£ & \TAXT /

Figura 6.12: Modelos Cliente-Servidor y Punto-a-Punto (Alghabban, 2015)
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Para el caso de DenunciApp, los datos de las denuncias digitales deben, por su
naturaleza, guardarse en punto centralizado a cargo de una Autoridad
Ambiental. Esto se debe a que dada la naturaleza confidencial y sensible de
los datos, es necesario que la Autoridad Ambiental tenga control total sobre
estos datos. Si se optara por una arquitectura punto-a-punto, aunque esta
tiene ventajas en términos de escalabilidad y es frecuentemente empleada para
sistemas Big Data, la Autoridad Ambiental no tendria control sobre estos datos.
En conclusién, se determina que el modelo arquitectonico adecuado para
DenunciApp es la de cliente-servidor, en donde los clientes corresponden a los
usuarios quienes utilizan una App Android en sus celulares personales, y el
servidor corresponde a un servidor con una Bases de Datos MongoDB (ver
Figura 6.13). Se opta por una base de datos MongoDB dado que soporta datos
no-estructurados y permite tener un esquema flexible, y la vez es destacado

como un sistema escalable que soporte grandes volumenes de datos.

Cliente
DenunciApp
Cliente
DenunciApp

Cliente
DenunciApp

Cliente
Denuncifpp

Cliente

Denuncifpp Cliente

DenunciApp

Figure 6.13: Arquitectura Cliente-Servidor de DenunciApp.

52



6.3.2 Modelo de Datos

Usuario
PE id Rol
s | [
~— nombre
. o———— PR id
email
nombre
contrasena
FE rol
CategoriaDelito
PE id
nombre
Delito DenunciaDelito
PK id PPKE FK denuncialD
FK  categorialD H—I_O< PPK FK delitolD
legislacion
descripcion W
Denuncia
PE. id
u—oé:s FK. cindadanolD H A
FK  autoridadlD
fechaH
E:DE' . '?HL iud Evidencia
tit
ubicacionLatitu PK  id

ubicacionLongitud

e FK denuncialD
FK  tipoEvidencialD
objetoEvidencia

descripcidn
ferhaHoraEnvio

fechaHoraCerrado
respuesta Autoridad i
TipoEvidencia
PE id
nombre

Figura 6.14: Modelo de Datos de DenunciApp
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En la pagina anterior se muestra el modelo de datos de DenunciApp. Las tablas Rol,
CategoriaDelito y TipoEvidencia son tablas de consulta (lookup tables en inglés).
La tabla Rol contiene los roles que los usuarios pueden tener (cada usuario tiene
exactamente un rol), la tabla CategoriaDelito los tipos de Delitos que existen (por
ejemplo, relacionado con agua, basura etc), y la tabla TipoEvidencia contiene los
tipos de evidencia (foto, video etc) que se pueden suministrar. Los contenidos de

estas tablas se muestran en la Figura 6.15.

Rol CategoriaDelito
id nombre id mnombre
1 Ciudadano Agua

1
2 Autoridad Ambiental 2 Animales
3 VeedorAmbiental 3 Areas Protegidas
4 Administrador 4  Basura
5  Flora ¥ Fauna
TipoEvidencia 6 Mineria
id nombre 7 Quemas
[ Foto 8  Urbanismo
2 Video
3 Audio
4 Documento

Figura 6.15: Contenidos de las tablas de referencia del modelo de datos.
La tabla Delito contiene informacion acerca de la categoria de cada delito, su
legislacion pertinente, y su descripcién segun la ley colombiana. Esta tabla es poblada

a partir de la informacion en el Anexo 3.

La tabla principal es Denuncia, que integra toda la informacién relacionada con una
denuncia ciudadana. Una denuncia es radicada por un ciudadano ciudadanolID, y es
asignada a una autoridad ambiental autoridadID. Una denuncia comprende uno o
mas delitos. A una denuncia también se le pueden asociar cero 0 mas evidencias
(fotos, video, audio) que se almacenan en la base de datos en formato BLOB (en

inglés, binary large object).

6.3.3 Diseno de Interfaces

La interfaz de usuario de los ciudadanos seria por celular, debido a que se contempla

que la mayoria de los delitos ambientales se observarian en la intemperie,
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especialmente en zonas rurales, y esta seria la forma mas adecuada para recolectar
los datos y realizar la denuncia oportunamente. Las autoridades ambientales,
veedores ambientales, y el administrador, accederian al sistema mediante una interfaz
web sencilla ya que estos seguramente utilizarian el sistema principalmente desde un

PC en la oficina.

En esta seccion se presentan los disenos de las pantallas del App para los
ciudadanos. Para realizar los disefos, inicialmente se consideré la herramienta para

disefio de interfaces de usuario Pencil (http://pencil.evolus.vn), que es de cddigo

abierto y gratuita. Sin embargo, esta opcién se descarté debido a que tenia plantillas
unicamente para Android ICS, version lanzada en 2011 que ya no tiene soporte de

Google. Tras una busqueda, se optd por utilizar MarvelApp (https:/marvelapp.com),

un opcidén en la nube con plantillas de Android actualizadas. Usando esta herramienta,
se cred un wireframe de la interfaz de usuario que se puede visualizar de forma

interactiva en https://marvelapp.com/4714g1i. En las siguientes paginas se muestra el

disefio de la interfaz de usuario para la secuencia de pantallas que corresponde a

cada caso de uso para el actor ciudadano definido anteriormente.
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6.3.3.1 Suscribirse Como Usuario

L]
| -
DenunciApp

Iniciar Sesion

Correo electronica

Crear una Cuenta

1. El usuario hace tap
sobre Crear una Cuenta.

Marvel ¥ 4 = 1300

Crear Cuenta

Correo electronico
Contraseria

Confirmar Contrasefia

2. El usuario ingresa sus
datos. Las contrasefas
no son visibles en la
pantalla por motivos de
seguridad.
Posteriormente, hace clic
en el icono con la flecha
hacia la derecha.

56

Cuenta Pendiente de
Activacion!

Te hemos enviado un correo
electrénico. Por favor sigue las
instrucciones dentro del correo
para activar tu cuenta.

0K

3. El usuario recibe
mensaje notificandole que
recibira correo electrénico
para activar su cuenta.
Tras hacer tap sobre OK
el usuario vuelve a la
pantalla incial.



DenunciApp

Correo electrénico
conocido

El correo electronico que
ingresaste ya estd asociado a
una cuenta de DenunciApp
iHas olvidado tu constrasefia?

sl NO

Excepcion 1: Si el
usuario ingresa  una
contrasefia que ya esta
registrada, se muestra
mensaje de error invitando
al usuario a recuperar la
contrasefia. Al hacer tap
en OK el usuario vuelve al
formulario de datos
personales.

DenunciApp

Las contrasefias no
coinciden

Por favor intenta nuevamente.

0K

Excepcion 2: Si el
usuario ingresa dos
contrasefias que  no

coinciden, se le invita a

intentar nuevamente. Al
hacer tap en OK el
usuario vuelve al
formulario de datos
personales.
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6.3.3.2 Recuperar Contraseina

L]
| -
DenunciApp

Iniciar Sesién

Correo electronico

Crear una Cuenta

1. El usuario ingresa su 2. El
correo electrénico, y hace sobre

[
| -
Marvel ¥ 4 & 1300
DenunciApp

ixent@yahoo.com

contrasefia

(Olvidaste tu contrasena?

usuario hace tap
¢Olvidaste tu

tap en la flecha hacia la Contrasena?

derecha para continuar.
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Marvel

DenunciApp

Recuperacion de
Contrasena

Te hemos enviado un correo
electrénico. Por favor sigue las
Instrucciones dentro del correo
para acceder a tu cuenta,

0K

3. El usuario recibe
mensaje notificandole que
recibira correo electrénico
con instrucciones para
recuperar contrasena.
Tras hacer tap en OK el
usuario vuelve a la
pantalla inicial.



6.3.3.3 Pasos para Autenticarse
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Marvel ¥ . & 1300
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contrasefia

ixent@yahoo.com

(Olvidaste tu contrasefia?
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¥
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1. El usuario ingresa su 2. El usuario ingresa su 3. El usuario llega al menu

correo electronico, y hace
tap en la flecha hacia la
derecha para continuar.

contrasefia (es no es
visible en la pantalla por
de seguridad).
Hace tap en el botdn con
la flecha hacia la derecha

motivos

para continuar.
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6.3.3.4 Denunciar Delito Ambiental
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1. Para este caso de uso
es necesario estar
autenticado y sélo aplica
para usuarios con rol
ciudadanos. El usuario
hace tap sobre el icono
con el simbolo de agregar,

para crear una nueva
denuncia de delito
ambiental.

2. El usuario selecciona la

categoria del delito
ambiental que desea
denunciar. También
existe opcién de

busqueda para facilitar el
hallazgo de la legislacion
pertinente.

60

3. El usuario selecciona
todas las descripciones de
delitos que aplican
(pueden ser de mas de
una categoria). El texto
de descripcion de cada
delito ha sido tomado de
documentos legales
compilados en el Anexo 3.
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4. La aplicaciéon obtiene
automaticamente la fecha,
hora y ubicacion. La
ubicacion se muestra
usando interfaz de Google
Maps. Es posible cambiar
esta informacion
predeterminada haciendo
tap en el icono de
modificacion verde.
Cuando toda la
informacién esta correcta,
el usuario hace tap en la
flecha hacia la derecha.

Marvel ¥ 4 & 1300

5. El usuario agrega
evidencias del delito
(optativo). Para ello,

puede tomar fotos, grabar
video o grabar audio.
También puede anexar
fotos, video vy audio
grabados previamente
haciendo tap en anexar
archivo (icono de clip de
papel). EIl usuario puede
anexar un limite de cinco
evidencias. Esta
restriccion  existe para
evitar el uso de espacio
de almacenamiento
excesivo en la base de
datos en la nube.
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6. El usuario ingresa una
descripcion textual del
delito. Cuando ha
terminado, hace tap en el
icono de enviar para que

la denunciada sea
enviada a la autoridad
ambiental.



DenunciApp

Denuncia Enviada

Gracias por enviar tu denuncia.
Te enviaremos actualizaciones
acerca del proceso al correo
electrénico.

0K

7. La informacién es
enviada y almacenada en
la base de datos en la
nube. Aparece un dialogo
informando al usuario que
la denunciada ha sido
enviada, y que recibira
actualizaciones por correo
electronico.  Tras hacer
tap el usuario regresa al
menu principal.
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6.3.3.5 Editar Perfil

DenunciApp

Editar Perfil

1. Para este caso de uso,

es necesario estar
autenticado. Desde el
menu principal, el usuario
hace tap sobre el
submenu Y,
posteriormente, sobre
Editar Perfil.

]
| -
Editar Perfil

2. El usuario actualiza su
informaciéon  de  perfil.
Cuando haya terminado,
hace tap en el botdén con
la flecha hacia la derecha.
En este caso de uso
existen las mismas
excepciones que para el
caso de uso Suscribirse
Como Usuario.
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Marvel

Perfil Actualizado

Tu perfil ha sido actualizado.

0K

6. Aparece un didlogo
notificando al usuario que
el perfil ha sido
actualizado exitosamente.
Al hacer tap en OK, el
usuario regresa al menu
principal.



6.3.3.6 Solicitar Informe Denuncias Enviadas
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1. Para este caso de uso, 2. El usuario visualiza los 3. Al hacer tap sobre una
es necesario estar denuncias que ha denuncia, el usuario
autenticado. Desde el realizado, con su puede observar las
menu principal, el usuario categoria principal. Hay informacion suministrada
hace tap sobre el icono de un icono que indica si el acerca de la denuncia, al
informes. caso sigue abierto o igual que cualquier
cerrado. respuesta de alguna
autoridad ambiental. Al
hacer tap en el icono de
volver, se regresa al menu

principal.
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6.4 Desarrollo

En esta seccion se describe la construccion del prototipo de software que pretende

servir como prueba de concepto de App para el envio de denuncias digitales. Esta

seccion describe como el diseno descrito anteriormente se convierte en un sistema de

informacién completo. Por ende, corresponde a la fase cuatro del ciclo de vida de
Stair & Reynolds (2016).

6.4.1 Estructura General del Proceso de Desarrollo de Software

El proyecto Android esta dividido como se muestra en la Figura 6.16.

En la carpeta manifests el archivo AndroidManifest.xml es responsable de
declarar todos los componentes utilizados por el proyecto, incluyendo las
clases de Java y los permisos para dispositivos como la camara, GPS y lector
de tarjeta SD del teléfono movil.

En la carpeta java estan ubicadas las clases con codigo fuente Java (ver
Figura 6.17, explicada mas adelante)

En la carpeta assets hay archivos utilizados por la aplicacién. Los archivos
categorias.data, delitos.data y tipoevidencias.data contienen
informacion, mostrada en el Anexo 3, usada para poblar la base de datos la
primera vez que se ejecuta la aplicacion.

La carpeta res contiene todo tipo de recursos. En particular, la sub-carpeta
layout contiene archivos XML que especifican el disefio de la interfaz grafica
para cada actividad.

Los Gradle Scripts son utilizados para construir y compilar el proyecto.
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Figura 6.16: La estructura general del proyecto DenunciApp.

De acuerdo a la Figura 6.17, las clases Java del proyecto estan divididas en tres
paquetes:
e co.edu.ustadistancia.denunciapp.activity
En este paquete estan ubicadas las clases relacionadas con las actividades
que componen la aplicacion. En la terminologia Android, una actividad
corresponde a cada pantalla de la aplicacion. Todas estas clases heredan de
la superclase AppCompatActivity,
e co.edu.ustadistancia.denunciapp.db
En este paquete estan las clases utilizadas para interactuar entre la aplicacion
como tal y una base de datos SQLite? que es responsable de guardar el estado

de la aplicacién de forma persistente.

2 https://www.sglite.org/
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e co.edu.ustadistancia.denunciapp.util
Este paquete se utiliza para clases con funciones miscelaneas. Por ejemplo,

contiene las clases que crean didlogos para ingresar horas y fechas.

¥ [ co.edu.ustadistancia.denunciapp

1 activity

c & AddDescriptionActivity
c u AddEvidenceAckivity

c % FindLocationActivity

c u MainActivity

c & SelectCategoryActivity
c & SelectDateTimeActivity
© & TestActivity

c & ViewReportActivity

% = AppDatabase

c % CategoriaDelito

I % CategoriaDelitoDao
c % Databaselnitializer
c & Delito

i % DelitoDao

© » Denuncia

1 5 DenunciaDao

© 'u DenunciaState

c & TimestampConverter

c % Usuario
1 & UsuarioDao
1 ukil

c % DatePickerFragment
c % TimePickerFragment

Figura 6.17: Las clases de Java utilizadas en el proyecto DenunciApp.

6.4.2 El Archivo Manifest

El archivo AndroidManifest.xml lleva a cabo las siguientes acciones:

e Configura los permisos del GPS para que la aplicacién pueda acceder a la
ubicacién de la forma mas detallada posible.

e Especifica que la aplicacién puede hacer uso de la camara, aunque cabe notar
que su presencia no es obligatoria para que la aplicacién funcione.

e Especifica la llave usada por el APl de Google Maps, usada para mostrar el
map de la zona al usuario.

e Configura un proveedor de archivos (FileProvider), con el fin de que la
aplicacion pueda almacenar fotos y videos en el sistema de archivos del

teléfono celular.
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e Enumera una lista de todas las actividades que componen el proyecto.

6.4.3 Las Actividades del Proyecto

Las actividades implementadas corresponden al caso de uso Denunciar Delito
Ambiental y, parcialmente, al caso de uso Solicitar Informe Denuncias Envidadas,
ambos descritos en la Seccién 3. En la implementacién actual los delitos son
registrados de forma persistente en una base de datos local, y enviados a una base de

datos MongoDB en la nube.

6.4.3.1 Actividad: MainActivity
Esta actividad presenta un menu inicial en donde el usuario puede seleccionar la
opcion de denunciar un delito, o la opcién de ver un informe de los delitos registrados
(ver Figura 6.18). Esta actividad también tiene la funcion de cargar los datos
relacionados con los delitos y sus respectivas categorias (ver Anexo 3), en caso de
que la base de datos esté vacia.

QO © 4 d 41135

DenunciApp
Menu Principal
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Figura 6.18: El Menu principal de MainActivity

6.4.3.2 Actividad: SelectCategoryActivity

Esta actividad, invocada desde MainActivity cuando el usuario elige la opcién de
registrar un nuevo delito, permite al usuario seleccionar el tipo de delito. Los delitos
estan agrupados por las categorias identificadas en el Anexo 3, y son cargados de la
base de datos. De esta forma, es posible editar, agregar o eliminar delitos sin que sea
necesario recompilar la aplicacion. Ello también permitiria el uso de la aplicacion en
jurisdicciones diferentes con distinta legislacién, unicamente cambiando el contenido

de la base de datos.

Esta actividad se implementa usando un ExpandablelListView®, un widget de Android
que permite presentar informacion en una lista de elementos agrupados. Cada grupo
de elementos corresponde a una categoria de delito, y los hijos de cada grupo a los
tipos de delitos (ver Figura 6.19). Al seleccionar la cabecera de un grupo, este grupo
se expande y se muestran los hijos dentro del grupo. La implementacién actual
permite seleccionar un sélo tipo de delito, aunque el modelo de datos en las Figuras

6.14 y 6.15 permite que para una denuncia se registre uno o mas tipos de delitos.

Para avanzar al siguiente paso, el usuario debe hacer tap sobre el icono con la flecha
hacia la derecha, lo cual invoca la actividad FindLocationActivity. La flecha hacia

la izquierda invoca la menu principal en la actividad MainActivity.

3 https://developer.android.com/reference/android/widget/ExpandableListView.html
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respectiva autorizacion de la autoridad
competente.
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Figura 6.19: El ExpandableListView con las categorias de los delitos (izquierda),
y expandido con un delito seleccionado (derecha).
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6.4.3.3 Actividad: FindLocationActivity

Esta actividad, invocada desde SelectCategoryActivity, permite al usuario
seleccionar la ubicacion del delito mediante una interfaz Google Maps. Aqui cabe
notar que se tomod la decision para cambiar el diseio propuesto en la Seccién 3,
debido a que al realizar pruebas de usabilidad se consideré que seria mas amigable
para el usuario tener una pantalla completa para buscar y seleccionar la ubicacion en
el mapa. Por lo tanto, la seleccién de la fecha y hora del delito se realizan en una

actividad separada, SelectDateTimeActivity.

Esta actividad utiliza un SupportMapFragment widget del API de Android*. Mediante
un menu en la barra de herramientas, el usuario puede cambiar el tipo de mapa (un
mapa normal, un mapa satelital, un mapa de terreno, y un mapa hibrido). Esta
actividad obtiene la ubicacién actual usando el GPS vy, por defecto, centra el mapa en
esta misma®. El usuario puede dejar la ubicacién del delito como la ubicacion actual, o
tiene la opcidon de seleccionar una ubicacion diferente. Para ello, puede acercar y
alejar el mapa, y desplazarse por el mapa. Una vez encuentre la ubicacion que desea
registrar como la ubicacion del delito, solamente necesita hacer tap en el punto del

mapa deseado.

Para avanzar al siguiente paso, el usuario debe hacer tap sobre el icono con la flecha
hacia la derecha, lo cual invoca la actividad SelectDateTimeActivity. La flecha

hacia la izquierda invoca la menu principal en la actividad SelectCategoryActivity.

4

https://developers.google.com/android/reference/com/google/android/gms/maps/SupportMapFragme
nt
5 https://developers.google.com/maps/documentation/android-api/current-place-tutorial
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Figura 6.20: Pantallazos correspondientes a SelectLocationActivity.
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Figura 6.21: Pantallazos correspondientes a SelectDateTimeActivity.

6.4.3.4 Actividad: SelectDateTimeActivity

Esta actividad, invocada desde FindLocationActivity,

permite al

usuario

seleccionar la fecha y la hora del delito. Por defecto, aparecen la fecha y hora actual.
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Sin embargo, el usuario puede hacer tap sobre los iconos de editar para cambiar estos
atributos. Se hacen uso de dialogos especiales para cada caso:

e Para seleccionar una fecha, se utiliza un DatePickerDialog®, el cual permite
seleccionar la fecha usando una interfaz de calendario estandar para
aplicaciones Android.

e Para seleccionar una hora, se utiliza un TimePickerDialog’, el cual permite
seleccionar la hora usando una interfaz de reloj estandar para aplicaciones
Android.

Para avanzar al siguiente paso, el usuario debe hacer tap sobre el icono con la flecha
hacia la derecha, lo cual invoca la actividad AddEvidenceActivity. La flecha haciala

izquierda invoca la menu principal en la actividad FindLocationActivity.

6.4.3.5 Actividad: AddEvidenceActivity

Esta actividad, invocada desde SelectDateTimeActivity, permite al usuario agregar

evidencias relacionadas con el delito, como lo son fotos y videos.

Para agregar una foto, el usuario hace tap en el icono de la camara fotogréafica. Para
realizar esta accién, se invoca una actividad separada del APl de Android, que esta
encargada de tomar la foto, y escribir la imagen en un archivo con la ruta especificada.
Posteriormente se agrega la imagen a la galeria del teléfono celular, y se muestra un
icono con la foto tomada. Es importante mencionar que los pasos para implementar

esta funcién se basan en el contenido del tutorial de Android?®.

De igual forma, haciendo tap sobre el icono de la camara de video, el usuario puede
grabar un video y almacenarlo. Funciona de manera similar al proceso que se realiza
para tomar la fotografia. Sin embargo, esta funcion se basa en un tutorial diferente de

la pagina web de Android®.

6 https://developer.android.com/reference/android/app/DatePickerDialog.html
7 https://developer.android.com/reference/android/app/TimePickerDialog.html
8 https://developer.android.com/training/camera/photobasics.html
® https://developer.android.com/training/camera/videobasics.html
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La implementacién actual permite unicamente un video y fotografia por denuncia. Sin
embargo, el modelo de datos en la Figura 3.5 contempla que se pueden asociar varias
evidencias del mismo tipo. A diferencia del disefio propuesto en la Seccién 3, La

implementacién actual no tiene soporte para agregar audios o archivos anexos.

Para avanzar al siguiente paso, el usuario debe hacer tap sobre el icono con la flecha
hacia la derecha, lo cual invoca la actividad AddDescriptionActivity. La flecha

hacia la izquierda invoca la menu principal en la actividad SelectDateTimeActivity.
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Figura 6.22: Pantallazos correspondientes a AddEvidenceActivity.

6.4.3.6 Actividad: AddDescriptionActivity

Esta actividad, invocada desde AddEvidenceActivity, es el paso final para el usuario

registrar la denuncia.

Un EditText widget permite al usuario ingresar una descripcion textual de la denuncia
que desea registrar. Un teclado aparece de forma automatica cuando el usuario hace
tap en ese espacio. Una vez terminado, el usuario debe hacer tap en el botén para
enviar la denuncia, y confirmar que desea enviarla a través de un dialogo emergente.

Finalmente, los datos recolectados en los pasos anteriores de la denuncia son
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registrados en la base de datos de forma persistente, y aparece otro dialogo
confirmando que la denuncia ha sido registrada. Al hacer clic en el didlogo de

confirmacion, se regresa al menu principal en la actividad MainActivity.

6.4.3.7 Actividad: ViewReportActivity

Esta actividad, invocada desde MainActivity, muestra una lista de las denuncias
registradas en la base de datos. Al iniciar la actividad, realiza una consulta de tipo
SELECT * sobre la tabla denuncias. Muestra las denuncias en un widget ListView de
la APl Android™. Esta actividad no ha sido implementada de forma completa, ya que
se contempla que:

e Muestre como icono para cada denuncia la foto tomada como evidencia.

e Al hacer tap sobre cualquier denuncia, se invoque otra actividad

(ViewDetailsActivity) mostrando los detalles de la misma.

Sin embargo, esta actividad cumple el propdsito mostrar que funciona el registro y la
recuperacion de delitos de forma persistente en la base de datos, asi que es de gran

utilidad para las pruebas realizadas.
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Figura 6.23: Pantallazos correspondientes a las actividades

AddDescriptionActivity (izq) y ViewReportActivity (der).

10 http://www.vogella.com/tutorials/AndroidListView/article.html
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6.5 Integracion

6.5.1 Entorno de Desarrollo

El desarrollo de la aplicacién movil se llevo a cabo usando el Sistema Operativo Linux
Ubuntu 16.04 LTS de 64 bits, con un computador portatil Lenovo Yoga 710 con
procesador Intel Core i7-6500 @ 2.50 GHz x 4 y 8 GB de memoria RAM. El sistema
operativo Linux se consideré como el mas adecuado para este desarrollo debido a su
inherente aptitud para el desarrollo de software. Cabe también resaltar que el sistema
Android, usado actualmente por 85% de los teléfonos celulares segun la consultora
IDC (2017), esta basado en Linux, lo cual permite varias opciones de aceleracion de

hardware para mejorar el rendimiento del emulador de Android".

El IDE (entorno de desarrollo integrado) utilizado fue Android Studio 3.5.3, desarrollado
especificamente para la implementacion de aplicaciones Android, y el Java
Development Kit 1.8.0_112. Para la instalacion de Android Studio se siguieron los

pasos en https://developer.android.com/studio/install.html, proceso que transcurrié sin

inconvenientes. Para las pruebas se utilizé teléfono celular Motorola 3G Turbo con
Android 6 API 26.

6.5.2 La Base de Datos en el Cliente

Para almacenar los datos de la App en los dispositivos moéviles de forma persistente,
se utiliza una base de datos SQLite con un esquema basado en el que esta mostrado
en las Figuras 6.14 y 6.15. Esta base de datos almacena informacién acerca de los
delitos ambientales existentes con sus respectivas categorias (tablas Delito y
CategoriaDelito), ademas de los delitos que se van registrando localmente. La

interaccion de la base de datos SQLite se realiza con la libreria Room', que permite la

1 https://developer.android.com/studio/run/emulator-acceleration.html#accel-graphics
12 https://developer.android.com/topic/libraries/architecture/room.html
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definicion de clases que representan data access objects (DAOs) para cada tabla de la

base de datos.

Para cada tabla en |la base de datos, es necesario definir una clase para representarla,
usando las anotaciones reconocidas por la libreria Room para identificar los nombre de
la columnas, llaves primarias, etc. Por ejemplo, la Figura 6.24 muestra la definicion de
la tabla Delito usando las anotaciones correspondientes. Luego, se define una
interfaz DelitoDao donde se especifican las consultas que se van a llevar a cabo

sobre la tabla Delito (véase la Figura 6.25 para ejemplo).

@Entity
public class Delito {

dPrimarykey

ﬁrivate int id;

3ColumnInfo{name = "categorialD")
private int categorialD;

dColumnInfo(name = "legislacion”)
private String legislacion;

dColumnInfo(name = "descripcion")
private String descripcion;

public Delito(int id, int categoriaID, String legislacion, String descripcion) {...}
public int getId() { return id; }

public void setId(int id) { this.id = id; }

public int getCategoriaID() { return categoriaID; }

public void setl 110(int categorialD) { this.categorialD = categorialD; }

public String getLegislacion(} { return legislacion; }
public void setlegislacion(String legislacion) { this.legislacion = legislacion; }
public String getDescripcion() { return descripcion; }

public void setDescripcion(String descripcion) { this.descripcion = descripcion; }

Figura 6.24: La clase Delito que permite modificar y leer una fila de la tabla con el
mismo nombre.
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dDao

public interface DelitoDao {
aQuery(”SELECT * FROM delito”)
List<Delito> getAll();

dlnsert
void insertAll(Delito... delitos);

>rs(Delito... delitos);

3Query("DELETE FROM delito")
void deleteAll();

d0uery ("SELECT count(*) FROM delito WHERE categoriald < :categoriald")
int getDelitoOffset(int categoriald);

@Query("SELECT categoriald FROM delito WHERE id = :delitoId")
int getCategoria(int delitoId);
}

Figura 6.25: La interfaz DelitoDao, en donde se declaran las consultas que se
llevaran a cabo sobre la tabla Delito.

6.5.3 La Base de Datos en el Servidor

La base de datos en el servidor es de MongoDB, un motor NoSQL especializado en
documentos, es decir, datos semi-estructurados que permiten campos variables en los
registros. Esta decision se tomo para facilitar cambios en los datos guardados en el
futuro, ya que esto permite mayor flexibilidad, e incluso seria util para permitir el uso de
esta aplicacién en distintas zonas geograficos o incluso otros paises. Por otro lado, la
base de datos MongoDB es el motor NoSQL mas popular y tiene alto rendimiento para
altas cargas de trabajo. Para la implementacién del prototipo, se cre6 un cluster de
MongoDB Atlas lo cual opera sobre la nube de Amazon Web Services, como se puede

observar en la Figura 6.26.
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Create a new application

Application Name

DenunciApp

Link to Cluster
Only available clusters in 'PROJECT 0' running MongoDB 3.4 or greater are
shown. Refresh this page to view available clusters.

Cluster0 -

Note: Stitch is currently only located in select AWS regions. Linking it to Atlas
clusters in other regions may result in lower performance.

Stitch Service Name @

mongodb-atlas

Select a Deployment Model
Choose from two deployment models - ‘Local’ (Single Region) or ‘Global'
(distributed across all supported regions). Learn more about deployment models.

© Local

@ Global

Select a Primary Region
Stitch will process application requests in the region closest to your end users. We
recommend choosing the region closest to your cluster's primary. Learn More.

Virginia (us-east-1) L)

Figura 6.26: Creacion de cluster de MongoDB Atlas sobre Amazon Web Services.

Para acceder a MongoDB se utiliza la libreria com.mongodb. stitch la cual permite
persistir un objeto de Java directamente a MongoDB. La Figura 6.27 muestra el
codigo Java para grabar una denuncia digital. El objeto newDoc es una tabla hash que
permite registrar las propiedades de la denuncia; con el comando coll.insertOne se

agrega un nuevo registro a la coleccién de documentos de la base de datos MongoDB.
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newDoc.put{“denuncia id", DenunciaState.getDenunciaID(]};
newDoc . put ("ciudadane_id", 1);

newDoc.put(“autoridad id", 1);

newDoc.put(“delite id", DenunciaState.getDelitoID());
newDoc . put("fecha”, DenunciaState.getFecha().toString());
newDoc.put(“hora", DenunciaState.getHora().toString());

newDoc . put ("latitude”,DenunciaState.getUbicacion().latitude);
newDoc.put(“longitude”,DenunciaState.getUbicacion().longitude) ;
newDoc. put("phote”, photoURIStr) ;

newDoc . put ("video”, videoURIStr);
newDoc . put("description”,DenunciaState.getDescription()]);

return coll.insertOne{newDoc);

Figura 6.27: Cédigo fuente Java para agregar los datos de la denuncia digital.

6.6 Pruebas

El emulador de Android permite a los desarrolladores probar sus aplicaciones de forma
integrada en el computador donde se lleva a cabo el desarrollo usando Android Studio
(Android, s.f.). El emulador de Android puede simular, mediante software, diversos
dispositivos y versiones de la APl de Android sin que sea necesario probarlo
fisicamente en cada dispositivo. El emulador simula casi todas las funciones de un
dispositivo verdadero, incluyendo llamadas telefénicas entrantes, mensajes de texto
SMS entrantes, especificacion de la ubicacion del dispositivo, distintas velocidades de
la red mévil, rotacién del dispositivo, y afectacion a otros tipos de sensores (Android,
s.f.). También tiene la importante ventaja de permitir la realizacién de pruebas de una
forma mas rapida de que si se utilizara un dispositivo real, dado que desde Android
Studio se puede transferir datos al emulador a una mayor velocidad que por USB
(Android, s.f.). Por los motivos anteriormente expuestos, para el prototipo en
desarrolla se opta por realizar la mayoria de las pruebas usando el emulador de
Android, aunque también se lleva a cabo unas pruebas de integracion usando un

Motorola Moto 4G Turbo y un Huawei Mate 10 Lite.
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6.6.1 Pruebas Unitarias

Las pruebas unitarias realizan pruebas sobre software a la menor granularidad posible.
Estas se aplican sobre unidades del programa, lo cual son el componente con menor
tamafo que tiene entradas y salidas (es decir, a nivel de Java, seria a nivel de los
métodos de una clase). Durante el desarrollo del prototipo se llevaron a cabo pruebas
unitarias de forma continua, lo cual es habitual en metodologias de desarrollo de

software como, por ejemplo, la metodologia agil (Pressman, 2010).

6.6.2 Pruebas de Integracion

Las pruebas de integracion consisten en combinar las unidades para probarlas en
grupo. El objetivo de este nivel de pruebas es validar que los diferentes componentes
funcionan juntos correctamente (Pressman, 2010). Durante el desarrollo del prototipo
se llevaron a cabo pruebas de integracion para los casos de uso Denunciar Delito
Ambiental y Solicitar Informe Denuncias Enviadas, que corresponden al usuario
Ciudadano, y Solicitar Informe Denuncias Recibidas, que corresponden a los
usuario Autoridad Ambiental y Veedor Ambiental. La pruebas se llevaron a cabo
inicialmente con el emulador de Android para diversas plataformas, y posteriormente

utilizando teléfonos fisicos conectados a Android Studio a través de un cable USB.
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7. RESULTADOS

En este capitulo se realiza la evaluacion del proyecto realizado, en donde se
contrastan los resultados obtenidos con los objetivos especificos anteriormente
anunciados, y corresponde al la etapa cinco del ciclo de vida propuesto por Stair &
Reynolds (2016).

Objetivo especifico 1. Caracterizar el problema de los delitos ambientales en el Cafion

del Combeima (Tolima) y plantear una posible solucion.

Para realizar este objetivo se llevo a cabo un barrido de los articulos de la prensa local
y regional, y varias visitas de campo a la region de interés. Durante estas visitas de
campo se realizd un registro fotografico y se llevaron a cabo varias entrevistas con
habitantes de la zona y personas involucradas con el medio ambiente en la zona. La
caracterizacion de los delitos ambientales del Candn y la propuesta de la solucién (una

aplicacién para teléfonos moviles) se presenta en el Capitulo 1 del presente trabajo.

Objetivo especifico 2: Llevar a cabo el analisis pertinente de esta solucion, con el fin de

identificar los actores involucrados, poblacién beneficiada, soluciones existentes,

impacto y alcance esperado, aspectos legales y posibles patrocinadores.

Para realizar este objetivo se llevd a cabo un analisis de la informacion recolectada en
el paso anterior. Los resultados de este objetivo especifico se evidencian
principalmente en los Capitulos 4 y 5 del presente trabajo:

e La Seccidn 5.3 identifica los actores involucrados;

e La Seccidn 4.1 describe la poblacion beneficiada;

e La Seccidn 5.1 describe las soluciones existentes y sus limitaciones;

e La Seccidn 4.4 presenta el impacto y alcance esperado del trabajo.
En el Anexo 4 se discute la viabilidad relacionada con los aspectos legales de este

proyecto.
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Objetivo_especifico 3: Disefar los casos de uso que surgen a partir de la solucion

planteada, con sus interfaces de usuario adecuadas para realizar la actividad en

cuestion.

Para realizar este objetivo se identificaron los requerimientos funcionales y no
funcionales que deberia exhibir la soluciéon, y se disefiaron los casos de uso
correspondientes. Estos aspectos se pueden ver en las secciones 6.1 y 6.2 de este

trabajo.

Objetivo_especifico 4: Disefdar el modelo de la base de datos correspondiente., que

permitirg la persistencia de la informacién reqistrada.

Para realizar este objetivo, se identificaron los datos necesarios para registrar una
denuncia digital y soportar la légico de DenunciApp. El esquema relacional que se
generé como resultado de este ejercicio se muestra en las Figuras 6.14 y 6.15 de la
Seccion 6.3.2.

Objetivo especifico 5: DisefAar la arquitectura que permitira el registro de denuncias de

delitos ambientales desde la aplicacion movil a la base de datos en la nube.

El diagrama con la arquitectura basada en el paradigma Cliente-Servidor esta en la
Figura 6.13 de la Seccién 6.3.1.

Objetivo especifico 6: Construir un prototipo en la plataforma Android para los casos

de uso relacionados con los actores Ciudadano y Autoridad Ambiental.

Este prototipo se desarrollé usando Android Studio 3.5 y sus componentes se

describen en la Seccioén 6.4.

Objetivo especifico 7: Evaluacién del sistema implementado.

El presente capitulo de esta tesis realiza una evaluacion de la solucién propuesta.
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8. CONCLUSIONES

En este documento se ha presentado el disefio e implementacion del prototipo de una
App para teléfonos celulares denominada DenunciApp que tiene como objetivo final
reducir la tasa de deterioro ambiental en el Cafdén del Combeima (Tolima). Esta
aplicacién permite al ciudadano que sea testigo de un delito ambiental reportarlo
mediante su teléfono celular de forma facil y segura. En la implementacién actual,
mediante una interfaz amigable al usuario, el ciudadano selecciona las caracteristicas
del delito que ha observado, y puede anexar evidencias multimedia para que actien
como soporte para la denuncia. El ciudadano posteriormente debe afadir un texto de
descripcion y lo envia a la Autoridad Ambiental.  Cuando el caso es cerrado la
Autoridad Ambiental envia una respuesta al ciudadano que hizo la denuncia
informando de su resolucion. Los veedores ambientales también tienen acceso para
hacerle seguimiento a los delitos ambientales de la zona, para poder planear de mejor

manera sus campanfa de incidencia y pedagogia.
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9. RECOMENDACIONES Y TRABAIJOS
FUTUROS

A finales del 2018, el mercado de sistemas operativos para teléfonos celulares estaba
dominado por dos participantes: Android con el 88% del mercado, y iOS con el 11.9%
(Statista, 2018). A finales del 2019, la situacién no ha cambiado significativamente.
Con el objetivo de poder abarcar todo el mercado, se propone desarrollar esta
aplicacién para ambos sistemas operativos presentes en el mercado. Para ello, se
propone el uso de un framework como lonic React, que permite tener una sola base

de cddigo para todas la plataformas de celular, en lugar de Android Studio.

Por otro lado, es importante considerar los pasos necesarios para pasar de un
prototipo que tiene como propdsito ser una prueba de concepto para atraer patrocinio
a un sistema en produccion completamente desarrollado. Un sistema que se va usar
en un contexto de produccién necesita implementar todos los requerimientos
funcionales descritos en la Seccién 6.1.1, incluyendo los que son para usuarios
administradores. Los requerimientos no funcionales descritos en la Seccion 6.2.2
también necesitan ser cumplidos plenamente. Por ejemplo, la aplicacién debe brindar
las mas altas garantias de seguridad, dado que maneja informacion confidencial, y
requiere una serie de pruebas rigurosas para verificar que el sistema funcione

correctamente, incluso cuando se presentan situaciones muy inesperadas.

La escalabilidad también es una importante consideracién. Se vuelve necesario
anticipar la fluctuaciones en el nimero de usuarios, lo cual a su vez implica que se
debe tener la posibilidad de adquirir disponibles recursos computacionales de acuerdo
a la demanda esperada. Se puede pensar que una plataforma de computacion
distribuida como la nube, que tiene la caracteristica crecer o decrecer de forma

elastica de acuerdo a la demanda, seria adecuada para este tipo de aplicacion.

13 https://ionicframework.com/
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Una vez la aplicacién haya tenido buena aceptacién en el Cafién del Combeima,
también se puede pensar en extenderla a nivel regional e incluso nacional. Teniendo
en cuenta que esta App tiene aplicabilidad bastante general, incluso se podria pensar
en parametrizarla con delitos que no son de indole ambiental, o con legislacién de
otros paises, debido a que la flexibilidad del disefio de la App significa que solamente
seria necesario cargar la base de datos con otro conjunto de delitos para que se pueda

usar en un contexto completamente diferente.
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ANEXO 1: CARTOGRAFIA

Cdjamarca /N

 TOLIMA

Figura A.1: Ibagué en el contexto departamental y nacional. Fuente: Colombia
Solidarity Campaign (2014).
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Figura A.2: La Cuenca del Rio Combeima y sus Veredas. Fuente: Rojas (s.f.).
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Figura A.3: Mapa turistico del Cainén del Combeima.
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ANEXO 2: REGISTRO FOTOGRAFICO DE
DELITOS AMBIENTALES

En este Anexo se presenta un registro fotografico de evidencias de delitos ambientales

en el Carfién del Combeima.

Figura B.1: Tala de arboles en el sector de Normandia para ampliar potreros
(Foto: Compaiieros Montaieros).
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Figura B.2: Tala de arboles en el sector de Normandia para ampliar potreros
(Foto: Compaiieros Montafieros).
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Figura B.3: Basura depositada por turistas en el Nevado del Tolima.
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Figura B.4: Basura dejada por turistas en el Nevado del Tolima.
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Figura B.5: Construccion de auto-denominado “
primario al lado de la Quebrada La Plata, Pastales.
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ANEXO 3: LEGISLACION COLOMBIANA

De acuerdo al estudio realizado por Galpin (2016), en el cual identifican los
problemas ambientales que ocurren mas frecuentemente en el Canoén del
Combeima, en esta seccion se consulta la legislacion colombiana con el
objetivo de identificar la legislacion pertinente para estos delitos. La legislacion
consultada fue:

e (Cddigo de Policia (Ley 1801 de 29 julio 2016)

o Ley 1774 de 2016
Esto sondeo permite identificar las siguientes categorias principales de los tipos
de delitos existentes:

e Agua
Animales
Areas Protegidas
Basura
Floray Fauna
Mineria
Quemas

e Urbanismo
Estas categorias seran utilizadas para el menu en que el ciudadano seleccione
el delito que desea denunciar. Las tablas que siguen muestran el contenido de
cada sub-menu de acuerdo a la categoria escogida. Esta informacion sera
almacenada en una base de datos lo cual facilita que se actualice de forma
periddica de acuerdo a cambios en la ley.

AGUA

Legislacion Descripcion

Caddigo de Policia | Comportamientos contrarios a la preservacion del agua.

julio 2016) ambiental.
Articulo 100,
numeral 1

(Ley 1801 de 29 Utilizarla en actividades diferentes a la respectiva autorizacion

(Ley 1801 de 29 cuerpos de agua.
julio 2016)
Articulo 100,
numeral 2

Caodigo de Policia | Arrojar sustancias contaminantes, residuos o desechos a los

Cddigo de Policia | Deteriorar, dafiar o alterar los cuerpos de agua, zonas de
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(Ley 1801 de 29
julio 2016)
Articulo 100,
numeral 3

ronda hidrica y zonas de manejo y preservacion ambiental en
cualquier forma.

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 100,
numeral 4

Captar agua de las fuentes hidricas sin la autorizacion de la
autoridad ambiental.

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 100,
numeral 5

Lavar bienes muebles en el espacio publico, via publica, rios,
canales y quebradas.

Caodigo de Policia
(Ley 1801 de 29

Realizar cualquier actividad en contra de la normatividad
sobre conservacion y preservacion de humedales, y sobre

julio 2016) cananguchales y morichales.
Articulo 100,
numeral 6
ANIMALES
Legislacion Descripcion

Caodigo de Policia
(Ley 1801 de 29

Promover, participar y patrocinar actividades de apuestas en
cualquier recinto, en donde, de manera presencial, se

2016, Articulo 3b

julio 2016) involucren animales, con excepcion a lo previsto en la Ley 84
Articulo 116, de 1989.

numeral 1

Cadigo Civil Bienestar animal. En el cuidado de los animales, el

Articulo 655 | responsable o tenedor de ellos asegurara

modificado porla | como minimo:

Ley 1774 de | 1. Que no sufran hambre ni sed,

2. Que no sufran injustificadamente malestar fisico ni dolor;

3. Que no les sean provocadas enfermedades por negligencia
o descuido:

4. Que no sean sometidos a condiciones de miedo ni estrés;
5. Que puedan manifestar su comportamiento natural.

AREAS PROTEGIDAS
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Legislacion

Descripcion

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 103,
numeral 1

Ocupar ilicitamente areas protegidas, de manera temporal o
permanente.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 103,
numeral 2

Suministrar alimentos a la fauna silvestre.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 103,
numeral 3

Alterar elementos naturales como piedras, rocas, pefiascos,
arboles, con pintura o cualquier otro medio, que genere
marcas.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 103,
numeral 4

Transitar con naves o vehiculos automotores no autorizados,
fuera del horario y ruta establecidos y/o estacionarlos en sitios
no sefalados para tales fines.

Cddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 103,
numeral 10

No usar los recipientes o demas elementos dispuestos para
depositar los residuos y desechos solidos.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 103,
numeral 11

Hacer cualquier clase de fuegos fuera de los sitios o
instalaciones en las cuales se autoriza el uso de hornillas o de
barbacoas.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 103,
numeral 12

Alterar, modificar o remover sefales, avisos o vallas
destinados para la administracion y funcionamiento de las
areas del Sistema de Parques Nacionales Naturales.

101




BASURA

Legislacion

Descripcion

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 100,
numeral 2

Arrojar sustancias contaminantes, residuos o desechos a los
cuerpos de agua.

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 103,
numeral 10

Comportamientos que afectan las areas protegidas del
Sistema Nacional de Areas Protegidas (SINAP) y areas de
especial importancia ecoldgica. No usar los recipientes o
demas elementos dispuestos para depositar los

residuos y desechos sdlidos.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 111,
numeral 2

No usar los recipientes o demas elementos dispuestos para
depositar la basura.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 111,
numeral 3

Arrojar residuos solidos y escombros en sitios de uso publico,
no acordados ni autorizados por autoridad competente.

FLORA'Y FAUNA

Legislacion

Descripcion

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 101,
numeral 1

Colectar, aprovechar, mantener, tener, transportar, introducir,
comercializar, o poseer especies de fauna silvestre (viva o
muerta) o sus partes, sin la respectiva autorizacién ambiental.

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 101,
numeral 2

Aprovechar, recolectar, almacenar, extraer, introducir,
mantener, quemar, talar, transportar o comercializar especies
de flora silvestre, o sus productos o subproductos, sin la
respectiva autorizacion de la autoridad competente.
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Cddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 101,
numeral 3

Movilizar maderas sin el respectivo salvoconducto unico de
movilizacion o guia de movilizacion.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 101,
numeral 5

Talar, procesar, aprovechar, transportar, transformar,
comercializar o distribuir especies o subproductos de flora
silvestre de los parques nacionales o regionales naturales,
salvo lo dispuesto para las comunidades en el respectivo
instrumento de planificacion del parque.

Cddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 101,
numeral 6

La caza o pesca industrial sin permiso de autoridad
competente.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 101,
numeral 7

Contaminar o envenenar recursos faunicos, forestales o
hidrobiologicos.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 101,
numeral 8

Experimentar, alterar, mutilar, manipular las especies
silvestres sin el permiso de autoridad ambiental competente.

Caddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 101,
numeral 9

Violar los reglamentos establecidos para los periodos de veda
en materia de caza y pesca.

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 101,
numeral 10

Tener animales silvestres en calidad de mascotas.

MINERIA

Legislaciéon

Descripcion
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Cddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 105,
numeral 1

Desarrollar actividades mineras de exploracién, explotacion, o
mineria de subsistencia o barequeo en bocatomas y areas
declaradas y delimitadas como excluibles de la mineria tales
como parques nacionales naturales, parques naturales
regionales, zonas de reserva forestal protectora, paramos y
humedales RAMSAR.

Cddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 105,
numeral 2

Realizar exploraciones y explotaciones mineras sin el amparo
de un titulo minero debidamente inscrito en el registro minero
nacional, autorizaciones temporales, solicitudes de
legalizacidn, declaratoria de area de reserva especial,
subcontratos de formalizacién o contrato de operacién minera
y sin la obtencién

de las autorizaciones ambientales necesarias para su
ejecucion.

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 105,
numeral 5

Realizar explotaciones mineras sin contar con licencia
ambiental o su equivalente, de conformidad con la normativa
vigente.

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 105,
numeral 14

Beneficiar oro en zonas de uso residencial, comercial,
institucional o recreativo.

QUEMAS

Legislacion

Descripcion

Cddigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 30,
numeral 5

Realizar quemas o incendios que afecten la convivencia en
cualquier lugar publico o privado o en sitios prohibidos.

Cadigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 103,

Comportamientos que afectan las areas protegidas del
Sistema Nacional de Areas Protegidas (SINAP) y areas de
especial importancia ecologica. Hacer cualquier clase de
fuegos fuera de los sitios o instalaciones en las
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numeral 11

cuales se autoriza el uso de hornillas o de barbacoas.

RUIDO

Legislacion

Descripcion

Caodigo de Policia
(Ley 1801 de 29

En el vecindario o lugar de habitacién urbana o rural:
Comportamientos que afectan la tranquilidad y relaciones

julio 2016) respetuosas de las personas. En el vecindario o lugar de
Articulo 33, habitacion urbana o rural: Perturbar o permitir que se afecte el
numeral 1a sosiego con sonidos o ruidos en actividades, fiestas,
reuniones o eventos similares que afecten la convivencia del
vecindario, cuando generen molestia por su impacto auditivo,
en cuyo caso podran las autoridades de policia desactivar
temporalmente la fuente del ruido, en caso de que el residente
se niegue a desactivarlo.
URBANISMO
Legislacion Descripcion

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 135,
numeral A

Los siguientes comportamientos, relacionados con bienes
inmuebles de particulares, bienes fiscales, bienes de uso
publico y el espacio publico, son contrarios a la convivencia
pues afectan la integridad urbanistica y por lo tanto

no deben realizarse, segun la modalidad sefalada:

A) Parcelar, urbanizar, demoler, intervenir o construir:

1. En areas protegidas o afectadas por el plan vial o de
infraestructura de servicios publicos domiciliarios, y las
destinadas a equipamientos publicos.

2. Con desconocimiento a lo preceptuado en la licencia.

3. En bienes de uso publico y terrenos afectados al espacio
publico.

4. En terrenos aptos para estas actuaciones, sin licencia o
cuando esta hubiere caducado.

Caodigo de Policia
(Ley 1801 de 29
julio 2016)
Articulo 135,
numeral B

Los siguientes comportamientos, relacionados con bienes
inmuebles de particulares, bienes fiscales, bienes de uso
publico y el espacio publico, son contrarios a la convivencia
pues afectan la integridad urbanistica y por lo tanto

no deben realizarse, segun la modalidad sefalada:

B) Actuaciones en los inmuebles declarados de conservacion
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e interés cultural, histérico, urbanistico, paisajistico y
arquitectonico:

5. Demoler sin previa autorizacion o licencia.

6. Intervenir o modificar sin la licencia.

7. Incumplir las obligaciones para su adecuada conservacion.
8. Realizar acciones que puedan generar impactos negativos
en el bien de interés cultural, tales como intervenciones
estructurales, arquitectonicas, adecuaciones funcionales,
intervenciones en las zonas de influencia y/o en los contextos
del inmueble que puedan afectar las caracteristicas y los
valores culturales por los cuales los inmuebles se declararon
como bien de interés cultural.
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ANEXO 4: ASPECTOS ADMINISTRATIVOS

CRONOGRAMA

En las Figuras D.1 y D.2 se muestra el cronograma para las actividades contempladas
para la realizaciéon del presente proyecto, que se ejecuta a lo largo de dos semestres.

Semana
Tarea

11 2| 3| 4| 5| 6| 7| 8| 9(10|11|12({13|14(15|16

Caracterizar el problema de los delitos
ambientales en el Cafén del Combeima
(Tolima) y plantear una posible solucién

Llevar a cabo el analisis pertinente de
esta solucion, con el fin de identificar los
actores involucrados, poblacién
beneficiada, soluciones existentes,
impacto y alcance esperado, aspectos
legales y posibles patrocinadores.

Disefiar los casos de uso que surgen a
partir de la solucion planteada, con sus
interfaces de usuario adecuadas para
realizar la actividad en cuestién

Disefiar el modelo de la base de datos
correspondiente, que permitira la
persistencia de la informacion registrada.

Incorporar la flexibilidad en el disefio, de
tal forma que esta App se pueda utilizar
en otras partes del pais (e incluso, en
otros paises del mundo) con un minimo
de esfuerzo en términos de desarrollo de
software.

Figura D.1: Actividades programadas para el primer semestre del proyecto
(Semanas 1-16).
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Semana
Tarea

17(18]19|20(21]22|23|24|25(26|27|28(29)|30(31|32

Implementacién de un prototipo en la
plataforma Android para los casos de uso
relacionados con los actores Ciudadano y
Autoridad Ambiental.

Realizar pruebas del software

Redaccion de la tesis

Sustentacion y socializacion
Figura D.2: Actividades programadas para el segundo semestre del proyecto

(Semanas 17-32).

PRESUPUESTO

El presupuesto tiene en cuenta gastos de caracter fijo que se perciben una sola vez a
lo largo del proyecto, y gastos variables que se perciben de acuerdo al numero de
unidades requeridas para el proyecto. Los gastos fijos contemplados en este caso
son, en pesos colombianos (COP), son:

e 4’500.000 COP para un equipo portatil de alta gama.

e 1'000.000 COP para un teléfono Android
Total de gastos fijos: 5’500.000 COP

No se contemplan gastos de software debido a que la totalidad del software utilizado

es gratuito. Esto incluye el sistema operativo del portatil de alta gama que es Linux.

Para los gastos variables se asumen los siguientes valores unitarios:
e Hora del analista de negocios: 100.000 COP
e Hora del desarrollador de software: 100.000 KCOP
e Viaje ida y regreso Bogota-lbagué-Bogota: 350.000 COP
e Viaticos para viaje a Ibagué por dia: 150.000 COP
En las Figuras D.3 y D.4 se presentan los gastos variables estimados para la duracion

del proyecto de dos semestres.
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Semana

Rubro
1| 2| 3| 4| 5| 6| 7| 8| 9|10(11|12[13|14|15|16
. . 80| 80| 80| 80| 80| 80| 80| 80| 80| 80| 80| 80| 80| 80| 80| 80
Personal - Analista de negocios ol ol ol ol ol ol ol of ol ol ol ol ol of ol o

Personal - Desarrollador de software

Viajes - Viaticos of of of o
Viajes - Transporte 33 33 33 Bg
Internet 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30]| 30
Gastos Generales 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50 50

13| 13| 13| 13| 83| 83| 83| 83| 83| 83| 83| 83| 83| 83| 83] 83
Total Semana 80| 30| 30| 30| o| o of o] of o| o of o] of o] o

Figura D.3: Gastos Variables para las semanas 1 a 16 (valores en miles de pesos
colombianos).

Semana
Tarea
17|18|19]20|21(22(23|24|25|26|27|28(29(30(31|32
. . 40| 40| 40| 40| 40| 80| 80| 80| 80
Personal - Analista de negocios of of o o o of of of o
80| 80| 80| 80| 80| 80| 80| 40| 40| 40| 40| 40
Personal - Desarrollador de software ol of of of o ol of of o] ol of o

Viajes - Viaticos

Viajes - Transporte

Internet 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30| 30

Gastos Generales 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50| 50

sa| 88| 88| ss| sa| ss| 88| 88| ss| sa| ss| ss| ss| ss| s8] ss
Total Semana ol o of o] of o of of o] of o] of of of of o

Figura D.4: Gastos Variables para las semanas 17 a 32 (valores en miles de
pesos colombianos).
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Rubro Total (KCOP)

Personal - Analista de negocios 18000
Personal - Desarrollador de software 7600
Viajes - Vidaticos 600
Viajes - Transporte 1400
Internet 960
Gastos Generales 1600
Todos 30160

Figura D.5: Los totales para cada rubro de los gastos variables a lo largo del

proyecto.

La Figura D.5 muestra los totales para cada rubro de los gastos variables a lo largo del
proyecto. Eltotal de los gastos variables es 30'160.000 COP.

Sumando el total de los gastos fijos y los gastos variables, se obtiene el presupuesto

total del proyecto:

Gastos fijos (5’500.000 COP) + gastos variables (30°160.000 COP)

= 35’660.000 COP
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ESTUDIO DE VIABILIDAD

Viabilidad Técnica. En la actualidad, la mayoria de las ciudadanos poseen un
smartphone o teléfono inteligente con la capacidad de ser utilizado para denunicar
delitos ambiental, con fotos o videos de evidencia, tomar ubicacién con GPS integrado,
y enviar estos datos por Internet. Aunque existen zonas del Candn del Combeima que
no tienen cobertura celular, en estos casos es razonable que la aplicacién propuesta
posponga el envio de la denuncia hasta lograr una conexién adecuada a Internet, la
cual puede ser usando la red celular o redes WiFi. En la actualidad, es viable usar
bases de datos en nubes como Amazon Web Services o Microsoft Azure para guardar
la informacion de las denuncias de forma persistente.

Viabilidad Legal. El nuevo Cédigo de la Policia estipula que esta permitido filmar a la
policia usando un celular, asi que las pruebas audiovisuales (fotos, audios, videos) son
elementos que pueden ser tenidos en cuenta por la legislacion colombiana, siempre y
cuando estas no hayan sido editadas o modificadas de alguna forma. La pagina
https://www.policia.gov.co/proteccion-ambiental/reportar-afectaciones-ambientales

también es una indicacion de este hecho, ya que el usuario de la pagina web es
invitado a subir evidencias en diversos formatos de multimedia.

Viabilidad Econdmica. El presupuesto para la realizacion de un prototipo de software
es de 36'000.000 COP. Para un software robusto para su utilizacion en produccion, es
probable que se requiera una inversion adicional en el orden de 100'000.000 COP.
Anualmente, las autoridades ambientales del Tolima invierten miles de millones de
pesos en la proteccion del medio ambiente. Por ejemplo, en el 2016 se realizé una
inversion en el marco del proyecto “Bosques de Paz” para la reforestacion de sectores
del Cafnoén del Combeima y el Nevado del Tolima con un monto total de 2.180 millones
de pesos colombianos (Alcaldia, 2017). Esto evidencia que existen recursos para la
proteccidon del medio ambiente que se podrian destinar para el desarrollo y operacion
de esta aplicacion movil.

Viabilidad Politica. La viabilidad politica de un proyecto es independiente de su
rentabilidad. En este caso, la viabilidad politica depende de la voluntad de las
autoridades ambientales, quienes son los que determinarian si estan de acuerdo con
la implementacién del proyecto. Se espera que el prototipo de la aplicacién seria una
forma contundente de vender el proyecto a las partes interesadas.
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