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RESUMEN

El presente trabajo de investigacion tiene como propdsito realizar un analisis que permita
seleccionar la tecnologia a implementar por parte de la Policia Metropolitana de Bogota
(MEBOG), en el despliegue de la redes de Proteccion Publica y Atencion de Desastres
(PPDR). El analisis desarrollado en este documento aborda de manera general las
diferentes tecnologias que han venido siendo utilizadas para las comunicaciones de
emergencia, resaltando sus principales caracteristicas y enfocandose en aquellas que
gracias a la revision bibliografica y a la opinion de expertos, han sido identificadas como
las mas relevantes para que una institucion como la Policia Metropolitana de Bogot3,

pueda tomar una decision acertada.

La metodologia desarrollada, contempla el uso de herramientas matematicas de toma de
decisiones multi-criterio, especificamente aquellas que hacen referencia a la aplicacion
del proceso analitico jerarquico (PAJ), a través de las cuales es posible caracterizar de
una forma muy puntual y funcional cada una de las tecnologias PPDR evaluadas, de
forma tal, que es posible mediante comparaciénes directas, encontrar aquella que
satisface de una mejor forma las necesidades puntuales que en términos de
comunicaciones de emergencia tiene la Policia Metropolitana de Bogota. Un analisis de
sensibilidad realizado al final, permite confirmar la robustez de los resultados, lo cual toma

especial importancia al momento de argumentar el porque de la seleccién realizada.

PALABRAS CLAVES

Multicriterio, PAJ, PPDR



INTRODUCCION

Colombia es un pais con una gran biodevirsidad, geografia y climatologia variada,
divisiones geo-politicas, bastante desigualdad socio-econdmica y zonas olvidadas por
parte del Estado. Dependiendo de la zona geo-politica del pais de la que se esté
hablando, y de los factores anteriormente mencionados que le correspondan, se puede
también hablar de los posibles riesgos de que ocurran emergencias y/o catastrofes
naturales como: inundaciones, huracanes, sequias, temporadas prolongadas de intenso
frio o calor, movimientos sismicos (sismos o terremotos), actividad volcanica,
deslizamientos de tierra, intensas granizadas, entre otras. Asi mismo, hay situaciones que
el hombre propicia y que pueden derivar en situaciones de emergencia y peligro tales
como: enfrentamientos bélicos de grupos armados al margen de la ley, ataques
terroristas, desastres quimicos, biolégicos y nucleares, accidentes vehiculares masivos

(automovil, tren, avion, etc.), secuestros, entre otros [1].

Algunas de estas situaciones pueden llegar a causar la caida y/o interrupcion de las redes
de comunicaciones tradicionales. La congestion por altisimos niveles de trafico y el parcial
o permanente dafo de las redes de comunicaciones son sucesos comunes cuando
suceden catastrofes, y en consecuencia el tiempo de respuesta de las unidades de

emergencias del pais se ve afectada, y a su vez sus operaciones de rescate [2].

Consciente de esta problematica, las instituciones de seguridad como lo son los
Bomberos, la Policia Nacional, servicios médicos de emergencias, personal de gobierno y
Fuerzas Militares han venido incorporando tecnologias que permitan comunicaciones de
emergencia en todo el territorio Nacional, y que han ayudado a solucionar gran parte de
las problematicas propias de la inseguridad y de las situaciones que conllevan a

emergencias de toda indole en el pais.

Un caso particular en la busqueda de soluciones a este tipo de problematicas, se
evidencia en la ciudad de Bogota, en donde la La Policia Metropolitana dispone de
aplicaciones informaticas que permiten a los encargados de la vigilancia tener acceso a
herramientas tecnolégicas, que involucran el intercambio de informacién mediante el uso
de diversas redes y bases de datos. Sin embargo, en el desarrollo de estas funciones, se
presentan inconvenientes que afectan la efectividad del servicio y la capacidad de

reaccion, entre los que se destacan: la congestion en la trasmision de datos, informacion



muy basica e incompleta, falta de integracién con otras tecnologias de datos y video,

ancho de banda limitado, entre otros problemas.

Sumado a los problemas anteriores, la tecnologia actualmente empleada no permite un
aumento de la capacidad de procesamiento de llamadas y por ende el numero de
usuarios concurrentes no esta acorde a las exigencias de una ciudad como Bogota. Es de
resaltar que actualmente los usuarios de equipos de comunicacion en el sector de
seguridad publica tienen acceso a radios de banda angosta, dispositivos que no cuentan
con la capacidad para prestar servicios de (video streaming en alta definicién y tiempo
real, oficina movil, compartir archivos pesados fotos de alta resolucion, acceso remoto a
bases de datos, etc; por lo cual, estan limitados a tener comunicaciones de voz y datos de

muy baja velocidad.

Adicional a esto, en la actualidad hay limitantes a nivel de asignacién de espectro
radioeléctrico para el desarrollo de una red PPDR que permita la implementacién de

nuevas tecnologias que ayuden a integrar en el corto plazo las siguientes herramientas:

Sistemas de video vigilancia fija y movil en tiempo real.

Sistemas de informacién donde reposan bases de datos de antecedentes.
Localizacion automatica de vehiculos y personas.

Sistemas de informacion geograficos GIS.

Identificacién dactilar y facial.

YV ¥V ¥V V VYV V

Implementacién de soluciones push to talk (PTT) de voz bidireccional e integracion

con las existentes.

Estas herramientas resultan de vital importancia al momento de atender las emergencias,
reduciendo los tiempos de llegada al incidente y el tiempo de despacho, logrando
fortalecer un Sistema Integral de Seguridad y Emergencia Unico basado en redes de
amplia cobertura, capacidad, y convergencia, optimizando recursos tanto financieros

como logisticos.

Teniendo en cuenta que la realidad de la red PPDR de Bogota no es la mas adecuada
para prestar un servicio a mas de 8 millones de personas y que los requerimientos
tecnologicos son una necesidad prioritaria en el corto plazo, se hace necesario analizar el

contexto actual de las tecnologias utilizadas en comunicaciones de emergencia y socorro,



para poder determinar cual de ellas seria la mejor opcién a implementar por parte de la
Policia Metropolitana de Bogota en el futuro préximo y de esa forma poder superar los

inconvenientes que se han venido evidenciando hasta el momento.

Este documento se desarrolla de la siguiente manera, en el capitulo uno se contextualiza
el trabajo mediante la descripcion del titulo, planteamiento del problema, objetivos y el
alcance proyectado. El capitulo dos, muestra el marco referencial de redes PPDR a nivel
general, donde se realiza un estudio comparativo entre las tecnologias mas
representativas que se utilizan actualmente. El capitulo tres, especifica los esfuerzos que
en materia normativa se han hecho para regular el uso de las redes PPDR. El capitulo
cuatro, desarrolla la metodologia de toma de decisiones PAJ para seleccionar la mejor
tecnologia a implementar la actualizacion de la red PPDR de la Policia metropolitana de
Bogota “MEBOG”. En el capitulo cinco, se realiza un analisis de sensibilidad a lo
encontrado en el capitulo cuatro. Finalmente, en el capitulo seis se muestran las

conclusiones del trabajo y algunas recomendaciones generales.



1. MARCO GENERAL DEL PROYECTO

Este proyecto realiza la seleccién de la mejor tecnologia a implementar en la actualizacion
de la red de Proteccion Publica y Operaciones de Socorro “PPDR” de la Policia
Metropolitana de Bogota “MEBOG”, mediante la realizacién de un analisis de toma de
decisiones multi-criterio utilizando el proceso analitico jerarquico (PAJ). En el transcurso
del documento se evidenciara el desarrollo de los objetivos planteados y que
corresponden al trabajo desarrollado para optar al titulo de Magister en Ingenieria de

Telecomunicaciones y Regulacion TIC de la Universidad Santo Tomas.

Teniendo en cuenta lo anterior, en este primer capitulo se propone contextualizar el
trabajo, mediante la descripcion del titulo, planteamiento del problema, objetivos y el

alcance proyectado.

1.1 TITULO DEL PROYECTO

Estudio y Analisis para la seleccion de una tecnologia a implementar en la actualizacion
de la red PPDR de la Policia Metropolitana de Bogota “MEBOG”

1.2 PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Es necesario cambiar las redes de baja velocidad utilizadas por los organismos de
seguridad publica por sistemas de alta velocidad que permitan obtener un mayor control y
eficacia, asi como la obtenciéon de informacién importante y decisiva en la toma de
decisiones en caso de una emergencia, catastrofes, atentados terroristas o alteracién del
orden publico. Las redes de comunicacién de mision critica para la seguridad publica
tienen requisitos operativos muy especificos, cuyo objetivo es maximizar la disponibilidad
y fiabilidad del sistema en casos de desastres o eventos no planificados a gran escala [3],
[4].

Entre los requisitos que deben tener estas nuevas redes PPDR, esta el poder establecer
redes punto a punto, es decir; en caso que la infraestructura falle se puedan establecer

comunicaciones entre los usuarios cercanos, Asi mismo, otra capacidad importante que



deben tener estas redes, es la de soportar alto trafico en horas pico sin bloquearse, es
decir en eventos como cierre bancario, servicios especiales con gran cantidad de
ciudadanos como partidos de futbol, conciertos; igualmente, un area de preocupacion es
la acumulacion de llamadas en cola dentro de un grupo de conversacion muy ocupado, lo
que da lugar a un mayor tiempo de espera para acceder al canal, este factor debe ser
superado por las redes PPDR [5], [3].

En las llamadas de servicios de emergencia, las imagenes y/o secuencias de video de
incidentes, resultan vitales para prestar un buen servicio por parte de las autoridades y
organismos de control y asi poder lograr un resultado exitoso. Sin embargo, los usuarios
actuales de equipos de comunicacion en el sector de seguridad publica tienen acceso a
tecnologias de radio de banda angosta, dispositivos que no cuentan con la capacidad
para prestar servicios de (video streaming en alta definicion y tiempo real, oficina movil,
manejo de archivos de alta resolucidn, acceso remoto a bases de datos, entre otros; por
lo cual, estan limitados a tener comunicaciones de voz y datos de muy baja velocidad. Lo
anterior, establece una barrera considerable para el personal de campo que debe atender
llamados de emergencia (Policia, Bomberos, FFMM, salud y defensa civil), ya que no
cuentan con las herramientas suficientes que permita el acceso a informacién necesaria

para la toma de decisiones en situaciones que demandan especial atencion [6].

Sumado al problema de limitacion del ancho de banda, la tecnologia actualmente
empleada no permite un aumento de la capacidad de procesamiento de llamadas y por
ende el numero de usuarios concurrentes, no esta acorde a las exigencias de una ciudad
como Bogotd, en donde hay tan solo 234 uniformados por cada 100.000 habitantes y un
radio por cada 3 unidades. Lo anterior, representa un déficit en términos de los procesos
que involucran seguridad, los cuales se enmarcan en tres grandes fases que son entre las
cuales se encuentran: la preventiva, la represiva y la denominada fase de comando y

control, en la que juegan un papel fundamental las comunicaciones [3].

Teniendo en cuenta lo descrito anteriormente, la red de telecomunicaciones actual de
la Policia Metropolitana de Bogota no esta en la capacidad de soportar los nuevos
retos que se plantean, en materia de crimen organizado, riesgo de emergencias y
desastres, con el fin de contribuir al bienestar de las personas, al desarrollo sostenible y la
convivencia y seguridad ciudadana, en una ciudad con mas de 8 millones de habitantes.
Es por esta razén, que se hace necesario revisar entre las tecnologias utilizadas para las

comunicaciones PPDR, cual seria la mas conveniente para una ciudad como Bogota.



1.3  OBJETIVOS

1.3.1 Objetivo General

Seleccionar la mejor tecnologia a implementar en la actualizacién de la red de Proteccion
Publica y Operaciones de Socorro “PPDR” de la Policia Metropolitana de Bogota
“MEBOG”, mediante la realizacién de un analisis de toma de decisiones multi-criterio

utilizando el proceso analitico jerarquico (PAJ).
1.3.2 Objetivos Especificos

1. Determinar el estado actual de las tecnologias utilizadas en la implementaciéon de
redes “PPDR” a través de un estudio comparativo entre las tecnologias identificadas.

2. Establecer las limitaciones desde el punto de vista regulatorio y del uso del espectro
para la implementacion de redes “PPDR” en Colombia.

3. Determinar la mejor tecnologia a implementar en la actualizacion de la red PPDR de
la Policia Metropolitana de Bogota “MEBOG”, mediante el proceso analitico jerarquico
(PAJ).

4. Validar la estabilidad de la seleccién realizada mediante la realizacién de un analisis

de sensibilidad a través del software expert choice.

1.3.3 Alcance

La implementacion de una red PPDR de banda ancha en la Policia Nacional de Colombia
marcara un hito en la transformacion hacia ciudades inteligentes y seguras, esta red
privada facilitara la integracion de las plataformas de comunicacion de la fuerza publica,
otorgandoles mayores herramientas para la seguridad ciudadana. Las tecnologias de la
informacién, las nuevas plataformas digitales y la evolucién de los modelos de gestion en
las ciudades, han impulsado a los gobiernos y a las instituciones a adoptar en sus

politicas publicas innovaciones que mejoren la calidad de vida y la seguridad ciudadana.

La presente tesis, establecera el marco tedrico para utilizacion de redes PPDR en
seguridad publica, con los siguientes alcances: Determinar el estado actual de las redes
orientadas a PPDR para seguridad publica en el mundo, con el fin de establecer la mejor
tecnologia a implementar en la red PPDR de la policia metropolitana de Bogota. Lo
anterior sera realizado con base a opiniones de expertos y mediante la utilizacion de
modelos matematicos de toma de decisiones, lo que sumado a un analisis de sensibilidad,

permitira profundizar mas sobre la robustez del resultado obtenido.



2. ESTADO ACTUAL DE LAS TECNOLOGIAS UTILIZADAS EN LA
IMPLEMENTACION DE REDES “PPDR”

A través de este capitulo, se pretende identificar el estado actual de las tecnologias
utilizadas en la implementacién de redes para seguridad publica y prevencién de
desastres, mas conocidas como PPDR por sus siglas en Inglés. A continuacién, se hace
una breve descripcion sobre la Red PPDR que utiliza la Policia Metropolitana de Bogota,
para después conocer con mas profundidad sobre las otras tecnologias que se han

venido utilizando hasta el momento.

2.1 LA RED PPDR DE LA POLICIA METROPOLITANA DE BOGOTA

Para atender las emergencias de seguridad y orden publico la Policia Metropolitana de
Bogota MEBOG cuenta con un sistema troncalizado Motorola P25 version 7.17 en la
banda de 800 MHz de siete sitios de repeticion con 129 portadoras y 6000 suscriptores
aproximadamente, en este sistema se incluye a transito e Instituto Nacional Penitenciario
y Carcelario INPEC, mientras que Bomberos, salud y Direccion de prevencién y atencién
de emergencias DEPAE estan migrando sus sistemas analogicos para operar bajo esta
plataforma. Este sistema cuenta con la posibilidad de implementar AVL y APL pero

todavia no se ha adquirido.

El sistema no puede ser aumentado en portadoras por la no existencia de espectro
disponible, con lo cual su expansion se dificulta y se limita al aumento del numero de
sitios pero con menos cobertura cada uno vy la reutilizacion frecuencias, aumentando
considerablemente los costos de ampliacion de la infraestructura. EI mantenimiento de la
red es efectuado por Motorola Solutions bajo la supervision del grupo de teleméatica de la
MEBOG vy es totalmente financiado por la Alcaldia Mayor de Bogota a traves de su

secretaria de seguridad.

Las Fuerzas Militares cuentan en Bogota, igualmente con sistema troncalizado P25
version 7.17 en la banda de 800 MHz que funciona independiemtemente pero que en un
momento dado puede integrarse en caso de emergencia. Como informacion adicional y
teniendo en cuenta que las redes PPDR estan proyectadas para una cobertura nacional,
tanto la red P25 de la Policia Nacional, como de las Fuerzas Militares estan desplegadas

en todo el territorio colombiano con mas de 100 sitios de repeticion y 50 mil suscriptores.



La consulta de antecedentes se realiza a atraves de dispositivos méviles denominados
PDA (Personal Digital Assistant o Ayudante personal digital) que funciona bajo un

operador celular, actualmente no se cuenta con reconocimiento facil ni dactilar.

2.2 GENERALIDADES DE LAS REDES PPDR

En la CMR-2000 se adopta el término PPDR para referirse a los sistemas de
radiocomunicacion de seguridad publica y emergencia. Las redes PPDR estan disefadas
para soportar las comunicaciones de Seguridad Publica. Este tipo de redes son en gran
mayoria redes moviles privadas (PMR) con normas de la European Telecommunications
Standards Institute (ETSI) o su equivalente Norteamericano Association of Public-Safety
Communications Officials-International (APCO). Estas redes, pueden ser analdgicas y/o
digitales y tienen caracteristicas propias que las diferencian de las redes méviles publicas,
que las hacen por ello mas adecuadas para los servicios y comunicaciones de

emergencia [1].

Las redes de comunicacion denominadas Public Protection and Disaster Relief (PPDR)
surgen de la iniciativa de colaboracion entre agencias publicas de seguridad para disenar,
desarrollar y desplegar tecnologias de informacion y comunicaciones para apoyar a la
vigilancia, la justicia penal, la seguridad publica y nacional. Este trabajo conjunto permite

el despliegue oportuno de redes optimizando capacidad y velocidad de respuesta [2].

Las redes y tecnologias PPDR, implementadas de manera correcta, permiten reducir o
contener las amenazas a la seguridad publica, ademas de reducir costos provocados por
posibles perdidas de vida y dafios en distintas infraestructuras. A medida que avanza el
tiempo se hace cada vez mas necesario la implementacion de redes PPDR ya que la
frecuencia e intensidad de los desastres, tanto naturales como causados por el hombre,

aumentan cada vez mas [2].

La PPDR involucra una amplia gama de servicios referentes a la seguridad, la ley, el
orden, la proteccion sobre la vida, la propiedad tanto publica como privada, y el socorro en
caso de emergencias y desastres. Segun la UIT (Unidn Internacional de las
Telecomunicaciones), las PPDR se basan en dos componentes que se definen a

continuacion [1]:



e Radio comunicaciones para Proteccion Publica (Public Protection):
Estas son utilizadas por las agencias y centros de seguridad responsables de
garantizar la proteccion de la vida y la propiedad, de atender las situaciones de

emergencia, y mantener la ley y el orden.

e Radio comunicaciones para Socorro de Desastres (Disaster Relief):
Estas son utilizadas por los entes encargados de resolver emergencias de orden
mayor que afecten el funcionamiento de la sociedad y/o representen una amenaza
real y generalizada hacia el medio ambiente, la propiedad, la salud y la vida;
desembocando en procesos a largo plazo buscando socorrer a las victimas del

Suceso.

Los entes responsables de proveer los servicios de PPDR, ademas de ser los primeros en
responder una llamada de auxilio, son las primeras fuerzas que se ocupan de hacer llegar
dicho llamado a las autoridades competentes de manera optima y que se de una
respuesta oportuna. Al haber una infraestructura sélida de comunicaciones PPDR, el
alcance de las autoridades, rescatistas y demas personal de auxilio puede ser mas amplio

e inclusive, cubrir zonas aledafas en las que también se requieran sus servicios.

El Gobierno es responsable de brindarles a los trabajadores de los centros de emergencia
y agencias publicas de seguridad, las mejores herramientas para que puedan hacer su
trabajo de la mejor manera y considerando el peligro al que estan expuestos al realizarlo.
Dentro de dichas herramientas estan las comunicaciones PPDR, las cuales deben ser
provistas por la ley de manera obligatoria y asegurar que cumplen un estandar de calidad

que garantice su 6ptimo funcionamiento [1].

A medida que avanza el tiempo, las tecnologias evolucionan y con ellas las necesidades
de mejorar significativamente los servicios que consumimos diariamente. Dentro de
dichos servicios se encuentran las comunicaciones PPDR, que requieren de un constante
aumento en la capacidad de datos tanto fijos como méviles para mejorar la velocidad de

transmision y asi optimizar la respuesta de las fuerzas de rescate [1].

Por su naturaleza, las operaciones de PPDR pueden obtener ciertos beneficios o ventajas
significativas, esto debido a que dichas operaciones tienen la capacidad para acceder a
una gran cantidad de informacién como: bases de datos informativas, acceso a mensajes
instantaneos, acceso a multimedia (imagenes y videos) de alta calidad, servicios de

localizacién y mapeo, manejo de inteligencia artificial, entre otros. En un futuro ciertas



tecnologias tendran un impacto relevante en las operaciones que se lleven a cabo en las
PPDR debido a sus aplicaciones y usos en estos campos de acciones contra desastres y
ayuda civil, estas tecnologias seran grandes despliegues de robética como: Comunicacién

de maquina a maquina (M2M), Internet de las cosas (loT), entre otras [1].

En aplicaciones PPDR, caso particular de la transmisién de imagenes y videos de alta
calidad en tiempo real, se pueden necesitar unas tasas de bits mucho mas elevadas que
las que actualmente se requieren. A pesar de que sistemas de banda estrecha y banda
ancha sigan usandose y operando de manera simultanea y en conjunto para cumplir con
los requisitos de PPDR en un corto plazo, se evidencia la necesidad de la implementacion
de redes banda ancha en su totalidad para soportar las capacidades de multimedia que
requieren una mayor capacidad y velocidad de datos. Una asignacion adecuada de
espectro nivel nacional es necesaria para poder cumplir con dichas necesidades de

manera éptima y productiva. [7]

Las tecnologias moviles que son capaces de recibir datos e informacién que hace uso de
un ancho de banda considerable, pueden ser de gran utilidad para las personas y/o
maquinas que responden emergencias. Las agencias de PPDR necesitan redes de banda
ancha movil que les permitan compartir videos en tiempo real, mapas y planos detallados,
fotografias de alta resolucion y otros tipos de archivos que se hacen necesarios para las

operaciones realizadas en este entorno [8].

Al dia de hoy, todos los entes y organizaciones de misién critica manejan sus propias
redes centradas en voz en distintas o variadas bandas de frecuencia y tecnologias, por
esto dichas redes no son interoperables entre si. Este problema de interoperabilidad
puede ser superado y enfrentado en PPDR de banda ancha, solo si la red PPDR de

banda ancha opera en un estandar comun a nivel nacional [9].

2.3 REQUISITOS TECNICOS PARA REDES PPDR

A. Caracteristicas ideales de las redes de comunicacion PPDR:

Las redes de comunicacion PPDR son diferentes de las redes comerciales que se prestan
para el publico en general. Esto se debe principalmente al trafico de informaciéon que fluye

a través de ellas, debido a la intencionalidad y consecuente criticicidad de su uso. Las



caracteristicas ideales que deben tener las redes de comunicacion PPDR son [10], [11],

[12]:

Disponibilidad: Esta es indispensable ya que la efectividad de las PPDR se ve
afectada por el tiempo de inactividad aun en momentos criticos donde deberian
operar eficientemente. Las redes de PPDR deberian estar disponibles en un
99.99% de veces que sean necesarias para asi poder prestar un servicio oportuno
en casos de emergencia extrema.

Capacidad: La red PPDR debe tener suficiente capacidad y redundancia para
manejar el trafico durante las condiciones operativas maximas sin sobresaturarse
ni impidiendo que las operaciones se realicen con la mayor fluidez posible.
Cobertura: La cobertura de las redes de comunicacion PPDR debe ser muy
amplia. Debe proporcionar cobertura en toda el area geografica donde se esté
llevando a cabo una mision, que puede ser de las dimensiones de una red de area
metropolitana o incluso aun mas amplia. Ademas, la cobertura en interiores
también debe estar disponible, especialmente en sétanos y tuneles o en
infraestructuras grandes y abarrotadas donde puede que sea dificil la
comunicacion.

Facil y rapidamente implementables: Las redes antiguas ya existentes se
rompen durante los desastres y emergencias, por lo tanto, las redes de
comunicacion PPDR deben ser faciles y rapidamente implementables para poder
sustituirlas con la mayor facilidad posible por nuevas en caso de dafos a estas.
Interoperabilidad: La interoperabilidad es un requisito crucial de las redes de
comunicacion PPDR para la operacion y cooperacion efectiva y eficiente entre las
agencias de PPDR. La interoperabilidad implica que las agencias PPDR pueden
compartir informacion continuamente entre si en todo momento. De tal manera
que si los sistemas y redes PPDR no son interoperables puede no se realice una
debida transferencia de datos he implica a su vez que no haya fluidez ni eficiencia
en las bases de informacién que manejan entre agencias y entes de este sector.
Movilidad: Las redes de comunicacion PPDR son desplegadas en un entorno
altamente dinamico, lo que se traduce en una amplia variedad de requisitos de
movilidad. Por lo tanto, las redes de comunicaciones PPDR son generalmente

inaldmbricas y de esta manera proporcionan una mejor movilidad.



7. Actuacion: La respuesta a las redes de comunicaciones PPDR deben ser en
tiempo real y tener baja latencia.

8. Calidad de servicio: Las redes PPDR deben cumplir con unos altos estdndares
QoS para que las misiones no se vean afectadas por la mala calidad, ya que lo
que esta en juego es de alta importancia y la mayoria de las comunicaciones son
de misién critica en naturaleza.

9. Confiabilidad: Las redes de comunicacion PPDR deben ser confiables como
deberia ser requerido para operar en ambientes hostiles.

10. Seguridad: Las comunicaciones a través de las redes de comunicaciones PPDR
solo deben ser escuchadas por el destinario, esto para la seguridad y propésitos
de confidencialidad.

11. Escalabilidad y reconfiguracidon: La escala y naturaleza de cada desastre es
diferente, por lo tanto, las redes de comunicaciones PPDR implementadas,

deberian ser facilmente configurables para adaptarse a estos requisitos.
B. Entorno operativo:

Las actividades de las PPDR estan presentes en todo el mundo y son de naturaleza
continua. Se extiende desde la actividad rutinaria de seguridad y vigilancia cotidiana hasta
el alivio de desastres especificos para cada evento. Segun el tipo de actividad, existen
tres operaciones distintas en los entornos definidos que imponen diferentes requisitos

sobre el uso de los servicios PPDR [13].

> Dia a dia: Las operaciones de rutina que realizan las agencias de PPDR dentro de
su zona. Estas operaciones generalmente se encuentran dentro de las fronteras

nacionales.

> Grandes emergencias o eventos publicos: Las operaciones deben ser
organizadas por las agencias PPDR ademas de las operaciones de rutina en caso
de que existan grandes eventos de emergencia o eventos publicos, la talla y
naturaleza de cada evento podria requerir recursos adicionales de jurisdicciones

adyacentes, agencias transfronterizas u organizaciones Internacionales.

» Desastres: Existe una necesidad repentina de operaciones para las PPDR en
caso de desastres, estos desastres pueden ser naturales o debido a las actividad
humana. Las efectivas operaciones PPDR transfronterizas o la ayuda mutua

internacional podria ser beneficioso en este entorno operativo.



C. Servicios de comunicaciones PPDR:

La naturaleza y el alcance de las comunicaciones PPDR varian con el evento en cuestion.
Puede abarcar desde comunicaciones de voz basicas hasta comunicaciones de video y
datos complejas. A continuacién, se proporciona un breve resumen sobre diversas formas

de servicios de comunicacion en una red PPDR:

Servicio de voz: El servicio de voz es el principal para la comunicacion PPDR. Los

elementos clave del servicio de voz en situaciones de mision critica son [14]:

» Modo directo: Proporciona a las agencias de PPDR la capacidad de comunicarse
de unidad a unidad cuando estan fuera del alcance de una red inalambrica o
cuando trabajan en un area confinada donde se requieren comunicaciones
directas de unidad a unidad, sin utilizar la infraestrutura de la red, en caso de falla

total de la misma o de indisponibilidad de la red.

» Push-to-Talk (PTT): Brinda la capacidad de dirigirse a un individuo o grupo en
particular con solo presionar un boton. Esta es una herramienta de ahorro de

tiempo en la que los primeros respondedores confian en situaciones urgentes.

» Llamada grupal: Proporciona comunicaciones de uno a muchos miembros de un
grupo y es de vital importancia para las PPDR. La capacidad de definir y redefinir

grupos de conversacion rapidamente es esencial para un trabajo en equipo eficaz.

> ldentificacion del hablante: Proporciona la capacidad a un usuario para
identificar quién esta hablando en un momento dado y podria equipararse al
identificador de llamadas disponible en la mayoria de los sistemas celulares

comerciales de hoy.

> Alerta de emergencia: Es esencialmente un boton de alarma con prioridad

principal que indica que un miembro del grupo necesita comunicarse de inmediato.

» Calidad de audio: Este es un elemento vital para la voz de mision critica. El
oyente debe ser capaz de entender sin repeticion, identificar al hablante, detectar
el estrés en la voz de un hablante y escuchar los sonidos de fondo sin interferir

con las principales comunicaciones de voz.



Servicios de datos: Mientras los servicios de voz seguirdn siendo un componente
importante en las operaciones de las PPDR, se espera que los servicios de datos y video
desempenen cada vez mas un papel importante. Las agencias de PPDR hoy en dia estan
usando aplicaciones de datos de banda estrecha como mensajes de estado predefinidos,
transmisiones de datos de formularios y mensajes, acceso a bases de datos y
aplicaciones de datos de banda ancha como mensajes cortos, correo electronico y video
comprimido. Existe una necesidad de tecnologia de banda ancha para transmitir video o
imagenes de alta resolucion, para usar sistemas de informacién geografica (GIS) y para
acceder a Internet a altas velocidades. Los servicios de datos se utilizan para
proporcionar una gran cantidad de aplicaciones que pueden tener requisitos muy
diferentes en términos de capacidad, puntualidad y solidez del servicio de datos. La Tabla

2.1 muestra las diversas necesidades de las aplicaciones de datos.

Tabla 2.1. Necesidades de las aplicaciones de datos [14].

Servicio Rendimiento | Puntualidad

Correo electrénico Medio Bajo
Imdagenes Alto Bajo

Mapeo digital /+Servicios de informacion geogréfica Alto Variable
Servicios de localizacion Bajo Alto
Video (tiempo real) Alto Alto
Video (escaneo lento) Medio Bajo

Acceso a la base de datos (remota) Variable Variable
Replicacion de base de datos Alto Bajo
Supervisién de personal bajo alto




D. Tecnologias que se usan para los servicios de las PPDR basados en tasas de

datos:

Puede haber tres tipos de tecnologias que se utilizan para las PPDR en funcién de las

velocidades de datos [15]:

e Narrowband (NB) Banda estrecha: Velocidad o velocidad de bits de hasta 64 kbps,

que es un canal de voz en un sistema de radio

e Widebanda (WB) Banda ancha: Velocidades de datos de varios cientos de kbps

(por ejemplo, en el rango de 384-500 kbit /s)

e Broadband (BB) Banda ancha: Velocidades de datos en el rango de 1-100 Mbit / s

Si bien los sistemas de banda estrecha ofrecen un amplio conjunto de servicios centrados

en la voz, las capacidades de transmision de datos de los sistemas de banda estrecha

son bastante limitadas. Los sistemas de banda ancha se utilizan para proporcionar

servicios de datos. La Tabla 2.2 muestra la clasificacion de la aplicacion PPDR basada en

las tecnologias anteriores:

Tabla 2.2 Clasificacion de la aplicacion PPDR [15].

Aplicacion Caracteristicas Ejemplo de PPDR
1. Narrowband (NB) BANDA ESTRECHA
Llamada selectiva y
Persona a persona _ _ .
direccionamiento
Uno a muchos Despacho y comunicacion grupal
. _ Grupos de portatil a portatil
Voz operacion de conversacion /

modo directo

(movil-maovil) en las proximidades

sin infraestructura

push-to-talk

push-to-talk

Acceso de instalacion a la ruta

Push-to-talk y acceso prioritario




e voz

selectivo

Seguridad

Voz

Persona a persona

Estado, mensaje corto

Telefax | Alertade despacho inicial (p. €j.:
Uno a muchos (Radio difusion) _ . o
direccion, estado del incidente)
Estado, mensaje corto, e-mail
Persona a persona
corto
Mensaje
L Alerta de despacho inicial (p. ej:
Uno a muchos (Radio difusion) _ _ o
direccion, estado del incidente)
. o _ Hombre bajo el boton de una
Seguridad Prioridad/acceso instantaneo
alarma
L Informacion de latitud y longitud de
Estado de ubicacion
GPS
Telemetria Telemetria/estado del vehiculo

Datos sensoriales

EKG (electrocardiografo) en el

campo

Base de Datos

Registro Inicial

consulta de registros basados

en formularios

Acceder a los registros de licencia

del vehiculo

Informe de incidentes basados

en formularios

Presentacion de informe de campo

2. Widebanda (WB) BANDA ANCHA

Mensajes

correos electrénicos
posiblemente con

archivos adjuntos

Mensajes de correo electronico de

rutina




Talk Around / Modo
directo

comunicacion directa de
unidad a unidad sin

infraestructura adicional

Teléfono directo al teléfono,
comunicacion localizada en

escena

Base de Datos

Registro Medio

formularios y consulta de

registro

Acceder a registros médicos

Listas de personas identificadas /

personas desaparecidas

SIG (sistemas de informacién

geografica)

Transferencia de
archivos de texto

Transferencia de datos

Informe de llenado de la escena

del crimen

Informacion del sistema de gestion

de registros sobre delincuentes

Descargas de informacion

legislativa

Transferencia de

descarga / carga de imagenes

Biometria (huellas dactilares)

Foto de identificacion

imagen fijas comprimidas —
Construccion de mapas de
distribucion
; estado de ubicacién y datos
Telemetria _ Estados de vehiculos
sensoriales
Seguridad Acceso prioritario Cuidado critico
Video clips
. descargar/cargar video Supervision del paciente (puede
Video

comprimido

requerir un enlace dedicado)

Video de incidente en curso

Interactivo

determinacion de ubicacion

Sistema de 2 vias




Datos de ubicacioén interactivos

3. Broadband (BB) BANDA ANCHA

Acceso a base de
datos

Acceso a intranet/internet

Acceder a planos arquitectonicos
de edificios, ubicacion de

materiales peligrosos

Buscando en la web

Directorio de navegacion de la
organizacién PPDR para el

numero de teléfono

Control de robotica

Control remoto de dispositivos

roboticos

Robots de recuperaciéon de
bombas, robots de imagenes /

video

Video

transmision de video,

transmision de video en vivo

Comunicacion de video de
camaras con clip inalambricas
utilizadas en la construccion de

rescate de incendios

Imagenes o video para ayudar a la

asistencia médica remota

Vigilancia de la escena del
incidente mediante dispositivos
robéticos fijos o controlados

remotamente

Evaluacidon de escenas de
incendios / inundaciones desde

plataformas aerotransportadas

Imagenes

Imagenes de alta resolucion

Descargar imagenes satelitales de

exploracion de la tierra




E. Modelos de red PPDR:

Ademas de las redes PPDR dedicadas, con el avance de la tecnologia, existen diferentes
modelos adoptados en varios paises para utilizar de manera o6ptima el recurso del

espectro. Las redes PPDR pueden clasificarse en dos tipos generales:
a. Modelos basados en el espectro
b. Modelos basados en la estrategia de despliegue de red

El ecosistema 3GPP LTE o LTE-Advanced ha madurado y, en consecuencia, las redes
comerciales se estan desplegando rapidamente en todo el mundo. Basado en estandares
abiertos como 3GPP LTE o LTE-Advanced, los sistemas PPDR de banda ancha se
pueden realizar a través de varias formas como: El despliegue de redes dedicadas de
PPDR usando espectro exclusivo, el acceso de prioridad sobre redes comerciales, o
mediante un enfoque hibrido usando espectro dedicado en una red comercial dividida o
una combinacion de redes dedicadas y comerciales. Al comparar las diferentes
alternativas, se puede ver que cada enfoque ofrece ventajas y desventajas. Finalmente, la

eleccién de la implementacién es un asunto nacional. [16]

Modelos basados en el espectro: La banda ancha movil de seguridad publica puede
entregarse a través de una red dedicada, red comercial o una combinacién de red

dedicada y comercial (red hibrida) [17].

» Dedicado: En este enfoque, el espectro dedicado se asigna a la red PPDR. El
espectro dedicado puede ofrecer disponibilidad, control y seguridad. Por razones
econdmicas, el espectro dedicado es compartido por varias agencias de PPDR
(policia, bomberos, servicios médicos de emergencia, etc.) y otras organizaciones
de usuarios de comunicacion critica.

» Comercial: En este enfoque, no se asigna espectro a la red PPDR. El espectro se
comparte con las redes comerciales en todo el pais.

» Hibrido: En este modelo, el espectro se puede compartir con el operador de red
comercial en algunas areas y el espectro dedicado para las restantes areas. El
espectro se puede compartir con los operadores de redes comerciales para
proporcionar una mejor cobertura mediante el aprovechamiento de las redes ya
existentes en areas menos pobladas (areas rurales) a un menor costo. Sin
embargo, para las areas densamente pobladas (areas urbanas), el espectro

dedicado se puede asignar a PPDR.



Modelos basados en la estrategia de despliegue de red: Segun los modelos basados

en estrategias de implementacion de redes, al momento de implementar una red PPDR se

puede hablar de tres tipos de infraestructuras de red [18]:

2.4

Infraestructura de red dedicada: Estas redes proveen servicios moéviles de
banda ancha, y son planificadas, disefiadas, construidas y operadas por agencias
PPDR/PS-LTE.

Infraestructuras de red comerciales: Estas redes estan basadas en la
infraestructura de red comun que comparten los servicios PPDR y seguridad
publica, con los suscritores de redes comerciales. En esta infraestructura se ve
una clara diferencia con respecto a los servicios de banda ancha movil PPDR ya
que cuentan con restriccion de acceso de usuario, posee una calidad de servicio
(QoS) destacable, también cuenta con un modelo de reserva de recursos segun la

demanda, aplicaciones dedicadas, entre otras.

Infraestructura de red hibrida: Esta infraestructura de red se basa, en parte en
una infraestructura dedicada y por otra parte, en una estructura comercial. Su
despliegue geografico esta dividido entre las redes PPDR vy las redes comerciales,
ademas puede basarse en varios tipos de arquitecturas de Redes de Operadores

Méviles Virtuales (MVNO), las cuales son:

> Servicios Over-the-top: Los servicios de PPDR/PS en LTE pueden ser

implementados como aplicaciones sobre banda ancha maévil (MBB). Aqui, la
I6gica de negocio se encuentra conectada a las redes mediante Internet o VPN.
Modelo MVNO: Este modelo se caracteriza por hacer una distincién entre el
proveedor del servicio de seguridad publica y el proveedor del servicio de red.
Modelo de intercambio RAN (Red de Acceso por Radio): En este modelo la
red de acceso por radio comun es compartida por los servicios tanto comercial
como de seguridad publica, mas sin embargo los servidores principales y de

aplicaciones que alojan los servicios PPDR no son compartidos.

TECNOLOGIAS UTILIZADAS EN REDES PPDR

Dentro de las tecnologias utilizadas para la comunicacion PPDR mévil se encuentran las

que se explican a continuacion, sin embargo solo se describiran resaltando algunas de



sus caracteristicas principales, ya que las caracteristicas detalladas se podran consultar

en el cuadro comparativo que se presenta en la tabla 2.3.

2.3.1. Tecnologia IDRA

La tecnologia IDRA o Sistema radioeléctrico de despacho integrado, por sus siglas en
Inglés, se utiliza principalmente en comunicaciones moéviles enfocadas en negocios,
aunque también se utiliza en aplicaciones de seguridad publica. Se puede establecer
conexion entre usuarios de la Red Telefénica Publica Conmutada (RTPC) y abonados
moviles de IDRA satisfaciendo necesidades de comunicacién, segun sea el caso, de voz,

voz y datos, o datos nada mas [19].

IDRA cuenta con una variedad de servicios divididos segun la categoria en la que se
encuentren. En primer lugar, estan los tele-servicios en los que se encuentra la llamada
punto a punto, llamada punto a multipunto (tanto bidireccional como unidireccional),
llamada de interconexién duplex y llamada de despacho duplex. Estos tele-servicios se

caracterizan por proveer una conversacion cifrada y clara.

En segundo lugar, se encuentran los servicios portadores que soportan pueden soportar
distintos tipos de datos en llamadas individuales, llamadas en grupos y llamadas de
difusion. Por ultimo, se encuentran los servicios suplementarios de telefonia. En estos
servicios se puede encontrar la llamada a abonado ocupado/no contesta, prohibiciéon de
llamadas entrantes/salientes, presentacion de identidad de llamada entrante, restriccion
de identidad de llamada entrante, guia de operacion vocal, llamada de consulta de lista,
llamada en espera, aviso de tasacion, servicio de mensajes cortos, monitor de trafico de
llamadas, monitor de llamadas con entrada retardada, llamada con prioridad,
comunicacion conferencia, seleccién de zona, llamada a subgrupo, acceso a multizona y

acceso a la Red de Telefonia Publica conmutada (RTPC) [19].

La seguridad en el sistema IDRA se garantiza mediante la autenticacién continua de la
informacion y la identificacion de los participantes de la conexion, ya sea individual y/o
temporal. Asi mismo, los protocolos de comunicacién se basan en comunicacion PTT
(PushToTalk) y se estructuran en 3 capas. En la primera capa se especifica la estructura
fisica del canal, en la segunda capa se especifica el control de la comunicacion entre la
estacion movil y la infraestructura, y en la tercera capa se hace gestiéon de la conexién, de

la movilidad y del recurso radioeléctrico.



2.3.2. Tecnologia EDACS

La tecnologia EDACS o Sistema de comunicaciones de acceso digital avanzado, por sus
siglas en Inglés, fue creada para satisfacer las necesidades de sectores como la
seguridad publica, empresas estatales, industria y usuarios comerciales mediante un
servicio radioeléctrico bidireccional con concentracién de enlaces con funcionamiento en
frecuencias de ondas métricas (25 KHz o 12 KHz) o decimétricas (800 MHz o 900 MHz)
[19].

Los servicios que se pueden ofrecer con esta tecnologia dependen de los modos de
comunicacion que se utilicen. Las sefales de voz digitales soportan todos los tipos de
llamadas, tanto individuales como en grupo. Los datos digitales unicamente soportan el
servicio de llamadas individuales. Ademas de estos modos de comunicacion, existe la
posibilidad de encriptar la informacion digital aumentando considerablemente el nivel de

seguridad sin pérdida de calidad.

EDACS se ha desarrollado como una tecnologia de vida ampliada, que es compatible con
tecnologias anteriores, presentes y futuras, y esta en constante evolucion para dar cabida
a nuevos servicios a través de sistemas con gran eficacia espectral. Asi mismo, El acceso
agil e integrado mediante una plataforma radioeléctrica permite un intercambio de
informacion rapido y seguro entre ordenadores normales, siendo este el objetivo de esta

tecnologia.

2.3.3. Tecnologia DIMRS

La tecnologia DIMRS o sistema radio-mévil digital integrado, por sus siglas en Inglés,
integra de manera completa diversos servicios de comunicaciones radioeléctricas
telefonicas, de radio busqueda, y de despacho sobre una unica arquitectura. El sistema
DIMRS ayuda tanto a los usuarios que necesitan un sistema que integre servicios
mejorados como también a los usuarios que no pueden hacer uso de sistemas autbnomos
de radio busqueda, telefonia mévil, despacho por radio y comunicaciéon de datos por via

modem [19].

Los canales de voz utilizan codificacion VSELP (Vector sum excited linear prediction). La

correccion de errores se lleva a cabo mediante la variacidon de la velocidad, por la cual las



modulaciones MAQ-16 codificadas y decodificadas se llevan a cabo selectivamente a los
bits de la informacién de conforme a su importancia porcentual. Por otra parte los canales
de datos utilizan un protocolo para aplicaciones en modo circuito de datos como las
pertinentes a los computadores, el procedimiento para imagenes y la transferencia de
archivos. El protocolo de envio y transmisién de datos proporciona un tren de paquetes

duplex con una velocidad de 7,2 kbit por segundo

2.3.4. Tecnologia TETRAPOL

TETRAPOL es una tecnologia de radio profesional espectralmente eficiente, que ofrece
servicios de datos y voz sobre banda estrecha, su banda de utilizacién esta por debajo de
1GHz, con una separacion de las portadoras de 12,5 kHz, aunque se prevé una evolucion
a 6,25 kHz. Esta tecnologia posee tres modos de funcionamiento, el modo red en el que
el movil esta bajo la cobertura y el control de la infraestructura, el modo directo en el que
los méviles se comunican directamente entre si y el modo repetidor en el que los moviles

se comunican a través de un repetidor independiente.

Las comunicaciones de radio utilizan tramas de 160 bits, durante 20 ms, con canales
fisicos que ofrecen una cadencia de 8 kbit/s. Los canales logicos estan organizados a
partir de una super trama de 200 tramas consecutivas durante 4 s. Al transmitir la
informacion se codifica segun un esquema que depende del tipo de trama a la que se le
adiciona redundancia para proteger la informacién, Hay cuatro tipos de tramas: palabras,

datos, acceso e interrupcion.

Esta tecnologia utiliza cifrado de extremo a extremo, se utilizan codecs para las
comunicaciones moviles, lo que se traduce en la utilizacion de una codificacion simple, un
tiempo de respuesta mas rapido y sin eco. Adicional a esto, TETRAPOL ha obtenido muy

buenos resultados bajo condiciones operativas especificas, como los ambientes ruidosos.

2.3.5. Tecnologia AMSF



La tecnologia AMSF o Sistema de acceso multiple con salto de frecuencia, por sus siglas
en Inglés, fue desarrollada en Israel, donde se realizan pruebas continuas para evaluar su
evolucién. El objetivo de su creacion es la mejora en la eficiencia espectral para prestar
servicios de comunicaciones privadas por radio (PMR). Dichos servicios son el campo de
operacién de los sistemas AMSF, como también lo son algunas aplicaciones comerciales
[19].

La tecnologia AMSF esta basada en una técnica radioeléctrica digital la cual permite que
los sistemas radioeléctricos moviles tengan una eficacia espectral lo mas 6ptima posible.
Esta técnica de comunicacion y sus bases estan construidas con una mezcla entre AMDT

y el acceso multiple con salto de frecuencia.

Las reglas del salto se desarrollan para obtener gran eficacia espectral en el sistema
movil y para el buen funcionamiento en canales mdviles interferidos. La consistencia de la
capa fisica de la tecnologia AMSF se usa para mejorar el espacio en su capacidad,
introduciendo un esquema de reutilizacion celular con un pequefio factor de reutilizacion
de frecuencia.). La interfaz aérea (AMSF) especifica los canales de trafico y los canales
de control (bidireccionales), de estos el Unico que tiene saltos es el referido a los canales

de trafico.

Esta tecnologia, presta servicios relacionados con la telefonia, los servicios portadores de
datos y aplicaciones como localizacién automatica de vehiculos (AVL), en tasas de

transmision que van desde los 1,2 kbit/s a los 28,8 kbit/s.

2.3.6. Tecnologia P25

La tecnologia P25, también llamada ASTRO 25 o PROYECTO 25, es un estandar de
comunicaciones para mision critica con utilidad en sistemas de radio mévil troncalizado
[20]. Una de sus principales caracteristicas es que puede prestar dos tipos de servicios,
obligatorios y normalizados. Cuando un servicio es obligatorio se debe prestar dandole

especial prioridad, lo que no ocurre cuando corresponde a una opcion normalizada.

P25 define dos tipos de sistemas, los no troncales (convencionales) que son los que no
tienen una gestion centralizada del funcionamiento y en donde todo el funcionamiento es
controlado por los usuarios del sistema y posee dos modos de funcionamiento (directo y
repeticion); por otro lado estan los sistemas troncales que son los que proporcionan la

gestion de todos los aspectos del funcionamiento del sistema radioeléctrico, incluidos el



acceso al canal y el encaminamiento de la llamada, el funcionamiento de este sistema es

controlado automaticamente.

Este sistema de radio comunicaciones troncalizado de area extendida emplea técnicas de
transmision y a su vez de control y sefializacion digital en el uso de canales de voz. Su
version mas actual es la 7.17. Cuenta con un método de acceso FDMA2, Modulacion
C4FM, Estandar P25, Velocidad de canal 9.6 kHz y Ancho de Banda 12.5 kHz [20].

P25 opera en las bandas de frecuencias [21]: VHF: 132 — 174 MHz, UHF: 400 — 520 MHz
y 806- 871 MHz. Las bandas de operacién pueden variar de acuerdo a las caracteristicas
de los fabricantes. Su eficiencia espectral es para la Fase 1: FDMA con ancho de banda
de 12,5 KHz / 2 Canales en 25 KHz / No trunking. Y para la Fase 2: TDMA en cada canal
de 12,5 KHz / 4 Canales en 25 KHz [22].

2.3.7. Tecnologia DMR

La tecnologia DMR o Radio Digital Movil, por sus siglas en Inglés, es un estandar para
comunicaciones de voz digital. Fue publicado por ETSI con dos niveles (Tier 1 2005 & Tier
2 2015) con propositos de interoperabilidad entre proveedores [19]. Dentro de sus
principales caracteristicas se encuentran: Multiples grupos de conversacién, Graficos de
tiempos duales, Mensajeria de texto, Roaming, Repetidores remotos IP programables,
APRS (Automatic Packet Reporting System). Su método de acceso es TDMA, posee un
sistema trunking, 4 canales por portadora, un ancho de banda de 25 KHz (dos canales de
12,5 KHz), utiliza frecuencias entre 30 MHz — 1GHz, posee métodos de comunicacion:
Full — Duplex / Semi Duplex, una tasa de transmision de datos: 28,8 Kbps y una velocidad
de transmisién datos de 9,6 Kbps [23].

DMR posee una infraestructura de red basada en tres capas (layers), capa fisica, capa de
datos y capa de control, Utiliza FDMA para el nivel 1, TDMA para el nivel 2 (conexiones
IP) y TDMA para el nivel 3 en modo Trunking. Normalmente opera en las bandas de
frecuencias en VHF: 136-174 MHz, VHF: 136 — 174 MHz, UHF: 350 — 520 MHz [24], [25].

Normalmente en un canal de 1 x 25 KHz con un solo repetidor FM se hace posible una
conversacion. En cambio con el mismo espectro y con dos repetidores DMR, se logran 4

conversaciones con una modulacion 4FSK.

DMR tier 1 hace referencia al modo sin licecia y usa comunicacion en modo directo sin

necesidad de utilizar infraestructura. DMR tier 2 opera en bandas de frecuencia con



licencia y se utilizan repetidores para ampliar el area de cobertura. DMR tier 3 ofrece lo

mismo del tier 2 pero es compatible y migrable a trunking digital.

2.3.8. Tecnologia TETRA:

TETRA o sistema terrestre troncalizado por radio, por sus siglas en Inglés, es una
tecnologia mavil radioeléctrica de una muy excelente calidad que ha sido disefiada para
usuarios profesionales, como lo son los entes que se encargan de los servicios de
emergencias y el transporte publico. TETRA sigue unas delimitaciones radioeléctricas de
servicios moviles que garantizan una capacidad absoluta, que contempla las
comunicaciones con agrupacion de enlaces, comunicaciones sin agrupacion de enlaces y
comunicaciones lineales de movil a moévil. Ofreciendo una gran variedad de facilidades
que pueden ir desde ciertos servicios tales como voz, datos en el modo circuito,
mensajes cortos y los que estan en el modo paquete. Esta tecnologia aguanta una gama
exclusivamente alta y amplia de servicios suplementarios, de los cuales muchos de estos
son exclusivos de TETRA [19].

Esta tecnologia es creada para trabajar en las bandas de frecuencia por debajo de 1 GHz
y tiene una estructura de canal de 25 kHz, lo que le posibilita amoldarse eficientemente en
las bandas de frecuencia de los sistemas de telefonia privada PMR que existen
actualmente. Las caracteristicas abarcan servicios de telecomunicaciones de voz y datos
en paquetes optimizados. Sus servicios de comunicacion abarcan las llamadas punto a

punto, punto a multipunto y punto a multipunto unidireccional.

La tecnologia TETRA opera en la region de Europa en las bandas de frecuencias de 380-
390/390-400 MHz, estas bandas se destinan a los servicios de emergencia y seguridad.
Asi mismo, las bandas de frecuencia de 410-420/420-430 y 450-460/460-470 MHz, estan
asignadas a los servicios de terceros y de redes moviles troncales y los rangos de 870-

888/915-933 MHz estan asignados a sistemas moviles para voz y datos [26].

La velocidades de transmision van desde los 2,4 a los 28,8 Kb/s, TETRA tiene una
eficiencia espectral mayor para los sistemas de comunicaciones moéviles (4 a 1 en
comparacion a sistemas analégicos), gracias a que implementa TDMA (Acceso Multiple

por Division de Tiempo) de 4 ranuras [27].

La arquitectura de la tecnologia TETRA comprende estaciones base (BSs), estaciones

moviles (MS), estaciones de linea (LS) y unidades de administraciéon de red centralizadas.



Adicional a esto, permite la conexiéon de con otras redes tales como Redes de Datos
Empaquetados (PDNs), Red Telefénica Publica Conmutada (PSTN), Redes Telefonicas
Privadas (PTNs) y Red Digital de Servicios Integrados (ISDN) [28].

Dentro de los tipos de terminales se encuentran principalmente equipos terminales
moviles con un uso mayoritario en vehiculos y portatiles con capacidad de conexién a un

computador personal a través de la interfaz del terminal a la red TETRA [29].

TETRA usa una modulacion de fase diferencial /4 — DQPSK con 8 simbolos posibles
cada uno con una distancia de /4. Las ventajas de /4 — DQPSK son la alta eficiencia
espectral, dado que la informacion se transmite en las transiciones de fase sin crear
amplitudes nulas, con lo que se facilita el disefio de amplificadores lineales de Radio

Frecuencia [30].

Las tramas de trafico para voz son de 30 ms y cada una tiene 137 bits lo que conlleva a
una velocidad total de 4,567 kbit por segundo. Asi mismo, para transmitir datos se
alcanzan tasas del orden de los 19,2 kbit/s. Aunque también se pueden soportar servicios

digitales con una velocidad de 28 kbit /s.

2.3.9. Tecnologia IDEN

IDEN es una tecnologia inalambrica propietaria de Motorola que combina capacidades de
telefonia celular, radio digital y modem de datos/fax en una sola red [31]. Su principal
caracteristica radica en la comunicacién directa que permite pulsar un botén para poder
establecer una llamada o conferencia con los usuarios del sistema, algunos terminales
incluyen caracteristicas GPS (Global Positioning System), muchas de las cuales
dependen de la capacidad de la red; Motorola es quien provee tanto la infraestructura

como los terminales moviles de esta tecnologia

Su banda de operacién esta entre los 800 MHz — 900MHz - 1500 MHz utilizando redes
TDMA (Acceso Mdltiple por Divsion de Tiempo). Posee una modulacién de senal digital
M16-QAM para entregar 64 Kbps sobre un canal de 25 KHz [32].

Algunas de las zonas donde se usa iDEN son: América del Norte, Central y del Sur con
paises como: Estados Unidos, México, Brasil, Peru, Puerto Rico, Colombia, Ecuador, El
Salvador, Canada y Argentina, Arabia Saudita, Corea del Sur, Filipinas, China, Israel,

Japodn, Jordania, India y Singapur y Guam



2.3.10. Tecnologia LTE

La tecnologia LTE (Long Term Evolution) es un estandar de comunicacion maévil que tiene
una capacidad de transmision de banda ancha conocido en el sector comercial como
tecnologia 4G. Ofrece una comunicacién digital IP de tipo packet data. Para entornos de
radio profesional dicho estandar ayuda a las necesidades de transmisién de altos
volumenes de datos. Estos datos, no son posibles de transmitir utilizando las tecnologias
actuales de banda estrecha cémo TETRA o P25 [33], [34], [35].

Uno de los elementos clave de LTE es el uso de OFDM, multiplexacion por divisién de
frecuencia ortogonal y SC-FDMA (acceso multiple por division de frecuencia unica) [36],
dentro de sus principales caracteristicas estan: Alta eficiencia espectral, baja latencia,
separacion del plano de usuario y el plano de control, ancho de banda adaptativo,
compatibilidad con tecnologias de 3GPP, red de frecuencia unica OFDM y grandes

velocidades de datos [37].

LTE tipicamente opera en un espectro de frecuencia de 700MHz a 2.6GHz. Un espectro
mas bajo como el de 700MHz llevara una sefial en un area mas grande, alcanzando asi a
un mayor numero de personas con menos cambios de infraestructura [38]. Adicional a
esto, posee terminales fijos como estaciones bases, moviles y portatiles, su modulacién
se hace a través de QPSK (=4QAM) con 2 bits por simbolo, 16QAM con 4 bits por
simbolo y 64QAM con 6 bits por simbolo [39], [36], [40].

2.5 CUADRO COMPARATIVO DE LAS TECNOLOGIAS ANALIZADAS

Acontinuacién se encuentra en la Tabla 2.3 el cuadro comparativo que resalta las
caracteristicas de las tecnologias abordadas anteriormente, e inclusive describen algunas

ventajas y desventajas de cada una de ellas.



Tabla 2.3. Cuadro Comparativo de las Tecnologias Analizadas

Fuentes: [20], [19], [26], [27], [28], [29], [30], [31], [32], [33], [34], [35], [36], [37], [39], [40] , [41], [42], [43].
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55 MHz (banda ba“‘:\j‘,fze) 400 MHz (banda de | 39 MHz (banda | 39y 45 MHz 1(83‘:'1%2"?; 20 MHz (banda de
de 800 MHz) 45 MHz (bandas 900 MHz) de 900 MHz) (é);;(ﬁ/ﬁ—g 800/900 MH2) 2300 MHz)
de 800 y 900
MHz)
Separacion 12,5 para
entre 12,5-10 8K10F1E
portadoras RF 25 25/12,5 25 Evolucion a 6,25 25 (CAFM) 6,25 25 25 25 5
(kHz)

para




5K76G1E

(CQPSK)
Potencia
radiada
aparente (p.r.a) No
maxima en la | No especificado 200 No especficado 25 10 W maxima en 500 especficado 25 No especficado 100
estacion de la antena con
base (W): Valor una ganancia de
de cresta antena inferior al
Potencia nivel que exige
radiada la
aparente (p.r.a) - reglamentacion;
maxima en la T|p|car:(;a(;1te 30- 200 250 No especficado | promedio: 10 W 500 N(.) 25 No especficado 50
estacion de especficado
base (W): Valor
medio
Potencia de
transmision
nominal de la Gamas de No
estaciéon movil -2 10/10-110/110 10,4/0,5 10/10 4/1,33 10/10 a - 10/2,5 No especficado 80/80-90/90
(W) Valor de 110/110 | especficado
cresta, valor
medio: Mévil
Potencia de
transmision
nominal de la Gamas de 1/1 No
estacion movil Sin especificar 1/1-6/6 3,5/0,17 2/2 0,6/0,2 ficad 1/0,25 No especficado 100-110
(W) Valor de y 5/5 especficado
cresta, valor
medio: Portatil
Radio de la 5-40 Dependiente del Sin
; N Sin determinar (dependiente del 8-28 . 7,6-35 ) 3,8-17,5 Sin determinar 5-30
célula (km): disefio) disefio determinar
- Dependiente del Sin
Portatil/Suburb | Sin determinar disefio 5 8 7-13 7.6 d . 3,8 0-4 5-30
ano eterminar
—Portatil/Rural 20-40 40 28 >50 35 detesrminar 17,5 Sin determinar 5-30
Reutilizacion de Reutilizacion de Reutilizaciéon
canal celular y de canal
canal celular S . R,
Reutilizacién de Reutilizacion de Reutilizacion de sgctor,zamon e celular
canal celular P canal celular canal celular Diversidad de Reutilizacion Casi sincrono
Difusién Difusion receptores, de canal (Difusion EBTS
Técnica de simultanea simultanea sincronismo celular Reutilizacion simultanea) Enhanced ’Base Reutilizacion de canal
cobertura de Diversidad de temporal Difusion de canal Transceiver celular
zona receptores simultanea celular Transmision Systems
Diversidad de Ponderacién de (Transmisién con Diversidad de Votacién de con
receptores Diversidad de comparticion de receptores, receptores comparticion
receptores tiempo) incronism de tiempo
(Base) i i receptores p sincronismo L emp
Diversidad de temporal Diversidad de
receptores receptores
Método de AMSF FDMA y OFDMA, SC-FDMA,
acceso AMDT AMDF AMDT AMDF (AMDT/AMSF) AMDF TDMA AMDT TDMA MIMO




Canales de
trafico/portado

1 2 4 No especificado 5
ras RF: Inicial
Canales de
trafico/portado 3468 12
ras RF: 3,6,12 1 ’ ’et’c e 1 No especificado 1 4 8 3,6 1.4,3,5,10, 15,20
Capacidad de ’
disefo
Velocidad de
transmision 64 9,6 64 8 36,9 9,6 9,6 36 64 100.000
(kbits/s)
Familia MDP-
L. MAQ de 16 MAQ de 16 4-c, incluye 16QAM, 64QAM,
Modulacién estados (M = 4) MDFG estados (M = 4) MDMG /4 SQPSK C4FMy 4FSK /4 DQPSK M16-QAM QPSK
CQPSK
La velocidad
Velocidad binaria con
binaria correccion de 6,5 4,2 6 4.4 4.4 4,2 4,567 4.2 9,5
(kbits/s) errores es
menos que
7,467
c opnrt‘:iegfr'gr"e s | Noespecificado 27 3,177 2 5,596 28 FEC, CRC 2,633 No especificado FEC, MIMO
ﬁ:f’;;i'::;g: No especificado AME VSELP (6:1) RPCELP IMBE/AMBE IMBE espe';'igca o ACELP VSELP ARQ, HARQ
Caddec vocal de | C(.:;jeg dgt d N Velocidad,
velocidad No aplicable No aplicable No especificado velocldad mitad, |, especificado | No aplicable 0 pendiente de | No especificado No aplicable
alternativa: pendlen‘Fe de especificado determinar
determinar
ﬁ:)g;;i'(t::;g: No especificado | No especificado VSELP (3:1) No especificado | No especificado espezji;:cado espe’c\:ligcado espezji;:cado VSELP(3:1) No especificado
Datos en modo
(ck':;tus'/t:) 4,8/I;|nath/an No especificado 7,2 4.8 4,8 6,1 espe’(:ligcado Hasta 19,2 No especificado No especificado
Protegidos
prote';?dos 7,467/intervalo | No especificado Ninguno 7.2 9,6 9,6 espe:;ligcado Hasta 28,8 No especificado No especificado
Orientado a la
Orientado ala oonexion. O eonesion, Orientado a a
Datos en modo conexion P Soporta IP.y sI orientados ’sin Protocolo P conexion. sin Datos en modo P
paquete (opcional), sin . Internet (IP) .2 paquete
conexion otros conexion, conexion
protocolos de TCP/IP normal
red
Canal de 1 intervalo
informacién de AMDT - control
intervalo: 1 del enlace
Canal de 1 1 Canal de control 5 descendente, 3 2 1 2 1 1
control comun L )
primario: 3 intervalos de

Canal de control
temporal: 1

acceso a enlace
descendente




Lento asociado

Canal de Canal de control a 450 bit/s;
control 2 1 . R 2 rapido asociado 3 2 3 1 1
N asociado: 1 I
asociado — apropiacién de
ciclo
Canal de
control de 1 (Opcional: 5) 1 No especificado 1 Asegurado 2 1 2 1 1
difusion
Cadigos
convolucionales
de velocidad Los turbo cédigos son
va|;|atl>le cgn Cédigo BCH godlgos para tta-l ?lontrdol
Codificacion de entrelazado | hara ID de © errores, este tipo de
) largo, proteccion . codificacion es
reticula L red Cédigos | FEC, Forward -
multivelocidad Codificacion de de prioridad de reticula Error utilizada para
Control p selectiva para ) . conseguir fiabilidad en
con entrelazado BCH/Repeticio reticula Codi bit | para datos Correction) Cadigos lat isi6n d
mas deteccion epeticion multivelocidad odigos s vocales Cadigos y de control | convolucionale | Codificaciéon de | . a transmision de
Lo .. Adaptaciéon convolucionales codificados, P informacion entre el 39
Codificacion de errores y L con entrelazado o Golay y de s con Correccion de .
L vocal digital con . . con entrelazado repeticion . . transmisor y receptor,
de canal priorizacion de repeticion mas deteccion deteccion de arcial Hamming redundancia entrelazado y Error de ademas permite la
bit/cédigos peticl de errores y y parcial y para voz ciclica (CRC, deteccion de | delantero (FEC) per
) Repeticion de N errores algoritmo de A : transmision de
convolucionales datos priorizacion de Viterbi de Cadigos Cyclic errores informacién sobre
con entrelazado bit ) Reed- Redundancy e
. ) mejora del canales limitados en
mas deteccion estado del Solomon para Check) banda. permitiendo a
de errores X . sefiales a, P X
canal; deteccion | . los sistemas trabajar
incorporadas -~
de errores cercanos al limite de la
(cédigo de capacidad del canal.
redundancia
ciclica (CRC))
La interfaz de
aire es
exportable mas
autentificacion.
Mas
No Utiliza cifrado | encriptacion de
Cifrado: Sin especificar Tipos 1, 3, 4 Considerado Sl . por aire extremo a Considerado Sin especificar
especificado .
existente extremo
definible por el
No especificado, usuario hasta
concebido el mas alto
segun un nivel de
concepto _de seguridad
—Niveles de ) o . ) o . «preparacion [ Tipos 1,2, 3y ) . . o .
seguridad Sin especificar Si Sin especificar Si para» 4 Si Si Sin especificar Si
Multialgoritmo Sin especificar Si Sin especificar Si Si Si Si Sin especificar Si
—Multiclave Sin especificar No Sin especificar Si Si Si Si Sin especificar Si
—Control de . " . . - . . . . . .
cifrado Sin especificar Si Sin especificar Si Si Si Si Si Si
—Reinicio de
claves en el Sin especificar Sin especificar Sin especificar Si Si Si Sin especificar | Sin especificar Si
aire
Traspaso Opcional Si Si Si Si Si Opcional Si Si Opcional




Capacidad de

itinerancia Si Si Si Si Si Si Si Si Si Si
entre sistemas
Capacidad de
disefo para
multiples . . . . . . . . . .
operadores Si Si Si Si Considerado Si Si Si Si Si
(sistemas) en
la misma zona
Movil a movil - -
Exploracion Mévil a movil
Portatil-portatil, Mévil a movil p Vigilancia dual,
Portatil-movil Cabeza de linea de canal Repetidor
Modo directo Sin determinar P Considerado o . Sin determinar Repetidor Si ! Sin determinar Si
Movil-movil, de vigilancia Cabeza de
o Cabeza de .
Mévil-base doble li linea nodo
inea nodo troncal
troncal
Modo repetidor | Sin especificar Si Sin especificar Si Sin especificar Si Si Si Sin especificar Opcional
Estados
. Unidos,
L . . Ameérica del Europa y paises . - Australia . .
Ubicacién Mundial Estados Unidos Norte de influencia Sin especificar Latino ’ Mundial Europa Mundial Mundial
francesa. -
Ameérica y
Africa
Etapa 1
Ciclo de Vida . — - . Finalizando . ) - -
Gtil Medio Finalizando Iniciando Medio En desarrollo Etapa 2 len Medio Medio Finalizando Iniciando
Desarrollo
Estandar
desarrollado por Estandar
la ARIB ( desarrollado por Método Matra Motorola Nokia, Samsung,
Propietario Association of parte de la TIA. | Desarrollado en Communications FCC APCO - TIA roductorgs ETSI Motorola Qualcomm, Ericsson y
Radio Industries | General Electric | Norte América P LG Electronics
and Businesses) - Ericsson
de Japoén
Normalizado? Si No Si Si Si Si Si Si Si Si
Posee gran Integra Trata de Se logran Amplia Usando un Alta eficiencia Amplias
Cobertura. totalmente satisfacer sistemas cobertura. repetidor espectral. capacidades y Utiliza la arquitectura
P multiples principalmente al | radioeléctricos permite dos Dispone de disefio de red IP por lo que es
osee gran . o - ) ) ) .
Cuenta con Cobertura servicios como sector de moviles de Interoperabili | conversacion una amplia adaptativo. compatible con voz y
Variedad de ’ los de seguridad eficacia dad. esen gama de Escalabilidad datos.
servicios. . comunicaciones | publica y puede espectral simultanea. facilidades, flexible, Puede lograr una
Permite la P . i P - X N .
. radioeléctricas | también utilizarse optima. Multiples Audio dada su multinacional, mayor velocidad de
compatibilidad o . . ’
Puede soportar ! ! telefénicas, de | en otras grandes proveedores. mejorado a infraestructura de red. datos al ser compatible
Lt - hacia atras y la S . " ) L ) ) L )
. distintos tipos de | . L2 radiobUsqueda y | redes privadas y Integracion de nivel digital. independiente. Uso eficiente con MIMO (Multiple
Ventajas interoperabilidad - ) . i )
datos. con el gran de despacho en | en redes simples sistemas de Capacidad de Uso mas del canal RF en | Input Multiple Output)
9 una sola de unidades localizaciéon de | encriptacion. eficiente del Infraestructura varios anchos | Los terminales mdviles
parque existente | . . :
Posse procesos d : infraestructura. privadas o vehiculos (AVL) espectro. y bandas de de banda del pueden tener menor
: e equipos y ) ) h h
de continua ) profesionales dentro de los Calidad de Mayor frecuencia espectro. potencia en la
. sistemas . o - . - . L
autenticacion. . Proporciona un mdviles de terminales. audio duracion de la | diferentes a las | Redes de datos transmision.
EDACS, a nivel X S . . . o g
) control de radiocomunicacio mejorada. bateria. redes radio digitales con La carga de trafico en
mundial. . . . . . B .
Posee la seguridad nes. El sistema Costo mas comerciales. conmutacion de | los canales se libera si
caracteristica de mediante un AMSF se ha Ya esta bajo y precios circuitos (dial- la descarga de los
itinirancia y mecanismo de Integracion de desarrollado desplegada | mas bajos de El modo up) y paquetes archivos es rapido




actualizacion de autentificacion sistemas de principalmente en Bogota radio. directo de datos (IP). para cada conexion.
posicion que puede ser localizacién de para los Capacidad de proporciona Capacidad de Los recursos del canal
invocado antes vehiculos (AVL) | usuarios PAMR. conexién con | comunicacione envio para se usan de manera
Utiliza del comienzo de dentro de los mas 1800 s directas de llamadas eficaz.
comunicacion cualquier terminales Ofrece servicios repetidores movil a movil privadas, Latencia muy baja.
PTT. servicio tasable. de las siete en todo el fuera de la locales y de La transmision de
Infraestructura y capas de la mundo. cobertura de la | grupos de area datos es fluida y sin
Posee Posee bandas de norma ISA red. amplia. interrupciones de la
mecanismos de itinerancia entre frecuencia Servicios de transferencia de datos
correccion y sistemas, lo que | diferentes a las Las sefiales en Se ha abonado celular en curso.
deteccion de permite hacer redes radio espectro disefiado para GSM claros.
errores llamadas sin comerciales ensanchado son asegurar altos Mensajeria
importar la dificiles de niveles de Alfanumérica
posicién interceptar, seguridad, (Servicio de
posee codigos posee gran Mensajeria
eficaces de variedad de Corta).
proteccion servicios y Tecnologia de
contra garantiza un comunicacion
errores .y son rapido digital fiable.
altamente restablecimient Dispositivos
resistentes al o de la llamada portatiles
ruidoyala compactos y
interferencia. totalmente
equipados
(Estaciones
Moviles)
Es una
Es una tecnologia de
No esta . Radio Privada
f tecnologia de
normalizada. Radio Privada con uso de
’ Pocos banda Es mas
Ha sido Su ciclo de vida e usuarios en estrecha. utilizado en Es una Coste para el usuario
A - Es mas utilizado . :
desarrollado esta terminando. areas muy lugares donde tecnologia por hacer uso del
en lugares donde . i
para ser extensas. Normalmente | no hay mucha privada. servicio LTE.
- no hay mucha 7
utilizado Presenta d se usaen densidad de LTE al ser una red
L densidad de . . .
principalmente problemas de usuarios P25 Fase 1 zonas de usuarios Su ciclo de vida nueva y con nuevos
en las interoperabilidad | Es relativamente (EUROPA) Su principal esta al final cobertura (EUROPA). util esta desarrollos requiere de
aplicaciones de con otras nueva. ’ desventaja es su | de su ciclo util media llegando a su despliegue de equipos
comunicaciones tecnologias. reducido ancho (algunos Falta de fin. y antenas para hacer
o Falta de . . - .
. moéviles Suusoespara | . . de banda Velocidad de pueblos y interoperabilida la red operativa.
Desventajas . interoperabilidad . . s
orientadas a los Es una banda estrecha. con diversos datos muy municipios de | d con diversos | No hay muchos El servicio LTE
negocios. tecnologia : Es una limitada. Colombia). fabricantes. usuarios que requiere tiempo para
. . . fabricantes. . - .
Privada. Todavia esta en tecnologia en utilicen esta estabilizarse y tener la
Su cifrado no desarrollo Desarrollo Su uso es Costo Dentro de sus tecnologia en sefial LTE disponible
. Dentro de sus ) .
esta Su uso es para desventaias es para banda elevado de desventajas es comparacion en todas partes.
especificado banda estrecha su baj'a estrecha terminales de su baja con las demas. | El personal debe estar
| oa) Radio. capacidad para calificado por la
capacidad para . L o
Su uso es para Solo soporta . Requiere transmisién de | Su uso es para complejidad de LTE,
o transmisién de NN .
banda estrecha servicio de datos actualizacion Hay datos.. banda estrecha por lo que requieren
llamadas ’ alafase Il interfaces pagos mas altos.
indiciduales con pendientes de | Su uso es para
el uso de datos Su uso es para definir que banda estrecha
banda estrecha .
permitan

coexistencia.




3. ASPECTO REGULATORIO Y DEL USO DEL ESPECTRO PARA LA
IMPLEMENTACION DE REDES “PPDR” EN COLOMBIA.

A través de este capitulo, se pretende revisar el estado a nivel regulatorio para el
despliegue de las tecnologias utilizadas en la implementacion de redes PPDR en

Colombia.

3.1 RADIOCOMUNICACIONES PARA LA PPDR

Fendmenos naturales como terremotos, maremotos, inundaciones e incendios, accidentes
o situaciones de delincuencia comun y organizada, son catastrofes que lamentablemente
suceden muy a menudo en la vida cotidiana y por todo el mundo. Por lo que, para poder
atender, controlar y neutralizar de manera oportuna estas emergencias, instituciones de
seguridad como lo son los bomberos, la policia nacional, servicios médicos de
emergencias, personal de gobierno y fuerzas militares necesitan de un sistema de

telecomunicaciones robusto y eficaz.

Teniendo en cuenta lo anterior, en el contexto Internacional se han desarrollado esfuerzos
encaminados a resaltar la importancia que tiene la asignacion de recursos de
telecomunicaciones, las franjas espectrales que deberian ser usadas y aquellos
requerimientos minimos relacionados con la parte técnica y operacional en el despliegue

de redes PPDR. Algunos de estos esfuerzos se relacionan a continuacion:

» En 1991 se aprob6 en Tampere, Findandia, la “Declaracion de Tampere”, esta
declaracién; esta declaracion manifiesta la necesidad de generar instrumentos
juridicos a nivel Internacional, para suministrar recursos de Telecomunicaciones
que ayude a alivianar los efectos de las catastrofes y permita socorrer a los

afectados con rapidez [44].

» En 1998, gracias al Convenio de Tampere, se aprobd por unanimidad el suministro
de recursos de Telecomunicaciones en las operaciones dirigidas a la prestacion de
ayuda y mitigacién de catastrofes. Este convenio entré en vigencia en enero de
2005 [45].



» Con el fin de ayudar a mitigar los efectos negativos al momento de enfrentar una
catastrofe, la Conferencia Mundial de Radiocomunicaciones generdé la Resolucion
644 (CMR-2000) [46].

» En el 2003, el Informe UIT-R M.2033 propone los objetivos y requisitos de las
radiocomunicaciones PPDR, recomendando a las organizaciones e instituciones
de seguridad publica, a planificar adecuadamente el uso del espectro, y a
desarrollar e implementar tecnologias que favorezcan la proteccion publica y la
atencion de desastres [47]. Asi mismo, este organismo recomendd la asignacion
de una porcion de espectro electromagnético exclusivo para estas instituciones
para poder cumplir asi con el objetivo de los organismos de seguridad publica
creados por los gobiernos para la proteccién publica y las operaciones de socorro
[48].

» Antes de los anos 90’s las radiocomunicaciones de PPDR se desplegaban en las
bandas de VHF (Very High Frequency) que corresponde a la banda del espectro
electromagnético que ocupa el rango de frecuencia de 30MHz a 300MHz, y en las
bandas de UHF (Ultra High Frequency) la cual ocupa el rango de frecuencia de
300MHz a 3GHz. A finales de esta década fue necesaria una armonizacion del
espectro, que en los ultimos afos se establecid, gracias a la aprobacién de la
Resolucion 646 emitida por la UIT expedida y aprobada en la CMR (Conferencia
Mundial de Radiocomunicaciones) en el afio 2003. En dicha Resolucién se
enumeran las bandas y gamas de frecuencias especificas que deben considerar
los entes Gubernamentales para las redes PPDR, las cuales se enuncian a

continuacion [49].
> Region 1 (Africa, Europa y Oriente Medio): 380-470 MHz.
> Region 2 (América): 746—-806 MHz, 806—869 MHz, 4940-4990 MHz.

> Regién 3 (Asia y Oceania): 406.1-430 MHz, 440-470 MHz, 806-824, 851-869
MHz, 4940-4990 MHz, 5850-5925 MHz.

Cabe resaltar que en algunos paises de la region 3, las bandas de 380—400 MHz y 746—

806 MHz también se destinaron para la implementacion de tecnologias PPDR.



En la tabla 3.1 se muestra el porcentaje de utilizacion de cada banda de frecuencia

asignada para PPDR en la region dos:

Tabla 3.1. Porcentaje de uso de cada banda de frecuencia asignada a PPDR [49].

Banda de frecuencia Ancho de banda
(MHz2) Porcentaje de utilizacion dispuesto
380-400 4,61% 20
4940-4990 2,72% 50
821-824 2,04% 3
866869 2,04% 3

Vale la pena anotar, que en la actualidad se esta realizando un estudio a nivel regional
(regidn 2 — Sudameérica) sobre la implementacién de redes de banda ancha para PPDR y
la definicion de la banda de frecuencia que se va a destinar para dicho servicio, con la
intencion de complementar las redes de banda angosta con las que se cuenta. Existe la
necesidad de llegar a la implementacién de estas redes de banda ancha ya que las
aplicaciones para las nuevas redes PPDR lo demandan. Dichas aplicaciones se

enunciaron en la Tabla 2.2 del capitulo anterior.

Como se menciond antes, en la resolucion 646 de la UIT, se hace una recomendacion a
todos los paises para que utilicen las bandas armonizadas establecidas para cada regién
teniendo en cuenta los requisitos Nacionales y Regionales, También solicita a los
organismos encargados de las PPDR a que utilicen los lineamientos establecidos por la
UIT, para asi poder lograr una buena administracion y planificacion del uso del espectro,
y una correcta implementacion de la tecnologias y sistemas que ayudan a estos
organismos a cumplir con sus objetivos. En ese mismo sentido, la Resolucion 648 (CMR-
2012), se refiere a “estudios para apoyar las aplicaciones de banda ancha para proteccion

publica y operaciones de socorro en caso de catastrofe” [50].

Con base a esta normativa, se espera crear también una base de fabricacién mas amplia
que permita la implementaciéon de economias a escala resultando de esto equipos mas

econdmicos y con una mayor disponibilidad, de esta manera todos los organismos



encargados de la PPDR tendran un mejor acceso a sistemas mejorados sobre una base

de tipos uniformizados de equipos.

En las radiocomunicaciones PPDR es posible y necesario utilizar distintas tecnologias
dependiendo del tipo de comunicacion que se necesita establecer con mayor prioridad; en
el caso en el que una institucién establezca que para ellos es mas importante las
comunicaciones de voz o por mensajes de texto y envio de imagenes, es suficiente con el
uso de tecnologias de segunda generacién (2G) para lograr esto, sin embargo, otro tipo
de aplicaciones que necesitan anchos de banda mayores, hacen necesaria la busqueda

de tecnologias que permitan dar este nivel de servicio [51].

3.2 DISPONIBILIDAD DE ESPECTRO Y REQUISITOS FUTUROS PARA PPDR DE
BANDA ANCHA

La asignacién de espectro es el componente mas importante para adoptar LTE como la
futura tecnologia de eleccion para PPDR de banda ancha en el mundo. Una asignacion
de espectro adecuada puede ayudar a proporcionar una mayor capacidad para la red
sobrecargada y la capacidad de reconfiguracion dinamica para administrar mejor la carga

y la conectividad [52].
Identificacion Internacional y asignacion de bandas PPDR de banda ancha:

Como se indica en la resolucion 646 (CMR-03), las aplicaciones de proteccién publica y
de socorro en su momento eran en su mayoria aplicaciones de voz de banda estrecha y
de baja velocidad de datos, generalmente en anchos de banda de 25 kHz o menos;
muchas aplicaciones futuras seran de banda ancha (velocidades indicativas de datos en
el orden de 384-500 kbit/s) y / o banda ancha (velocidades indicativas de datos del orden
de 1-100 Mbit/s) con anchos de banda de canal que dependen del uso de tecnologias
espectralmente eficientes. En tiempos de desastres, si la mayoria de las redes terrestres
son destruidas o dafadas, las redes de aficionados, satélites y otras redes inalambricas
pueden estar disponibles para proporcionar servicios de comunicacion para ayudar en la

proteccidn publica y los esfuerzos de socorro en casos de desastre [53].

Segun la UIT, los beneficios de la armonizacién del espectro, aunque restringidos a un

nivel regional mas que a nivel mundial, incluyen un mayor potencial de interoperabilidad



en las actividades de PPDR. Otros esfuerzos de la UIT y de entidades normalizadoras

para redes PPDR son los siguientes:

>

En las Recomendaciones UIT-R M.1826 se recomendaron las Regiones 2 y 3 para
considerar la banda 4940-4990 MHz, o partes de ella, al llevar a cabo su
planificacion nacional para aplicaciones de PPDR de banda ancha a los efectos de

lograr bandas / rangos de frecuencias armonizados para PPDR [54].

Con el objetivo de actualizar la Resolucion 646 para los sistemas PPDR de banda
ancha, La CMR-12 aprob¢ la agenda 1.3 para la CMR-15: Revisar la Resolucion
646 (Rev. CMR-12) para proteccion publica de banda ancha y socorro en casos de
desastre, de conformidad con la Resolucién 648 “Estudios para respaldar la

proteccion publica de banda ancha y el socorro en casos de desastre” (CMR-12),

La Resolucion 646 (REV. CMR-15) alienta a las administraciones a considerar
partes de la gama de frecuencias 694-894 MHz, al llevar a cabo su planificacion
nacional para sus aplicaciones PPDR, en particular banda ancha, con el fin de
lograr la armonizacién. Ademas, alienta a las administraciones a que también
consideren partes de los siguientes rangos de frecuencias regionalmente

armonizados, para sus aplicaciones PPDR [55]:

v' Enla Regién 1: 380-470 MHz
v" En la Regién 2: 746-806 MHz, 806-869 MHz, 4940—4990 MHz
v" En la Regién 3: 406.1-430 MHz, 440-470 MHz y 4 940-4 990 MHz.

En abril de 2017, la UIT emitié un informe sobre "Armonizacién de rangos de
frecuencia para uso de aplicaciones PPDR en la region de América" En donde
expresa que en esta region existe una tendencia a la armonizacion sobre la banda
de 700 MHz para banda ancha de PPDR [49].

La Recomendacion CCP.1I REC. 41 (XXII-13) es un documento que materializa los
esfuerzos para armonizar la asignacién de franjas espectrales de banda ancha
enfocadas a redes PPDR sobre los 700 MHz. El hecho de vincularse a la

armonizacion sobre esta banda impulsa la interoperabilidad entre tecnologias,



genera una mayor economia de escala y al mismo tiempo brinda facilidades para

la atyuda Internacional de la Region en casos de desastres [49].

» La UIT en su informe (UIT-R M.2377-0) sobre "Obijetivos de radiocomunicacion y
requisitos para la proteccién publica y el socorro en casos de desastre"
proporciona amplios objetivos y requisitos de aplicaciones PPDR, que abarcan
desde la banda estrecha hasta la banda ancha y la banda ancha. El Informe (UIT-
R M.2291) proporciona las capacidades de las tecnologias IMT para cumplir los
requisitos de las aplicaciones que admiten operaciones PPDR de banda ancha
[56], [57].

Adicional a estos esfuerzos, varios estudios han corroborado las necesidades en términos
de espectro para aplicaciones de PPDR de banda ancha movil en diferentes paises del
mundo. Ejemplo de esto, la autoridad reguladora de las telecomunicaciones de los
Emiratos Arabes Unidos (TRA) también condujo un estudio de espectro PPDR [58], el
cual concluy6 que al usar tecnologia LTE junto con la disponibilidad potencial de equipos
de usuario de mayor potencia, el uso de PPDR podria en teoria ser soportado en tan solo
2x5 MHz de espectro, una tolerancia de 2x10 MHz permitiria un crecimiento futuro
razonable. Sin embargo, esto tiene que estar en la misma banda y se debe hacer una
mezcla de frecuencias mas bajas (por ejemplo 700 MHz u 800 MHz) para obtener una

cobertura amplia junto con frecuencias mas altas (por ejemplo, 2300 o0 2600 MHz).

Por otra parte y de acuerdo con el Informe ECC 199 [59] titulado “Requisitos del usuario y
necesidades de espectro para los futuros sistemas PPDR de banda ancha en Europa”,
primero, se requieren al menos 10 MHz para el enlace ascendente de la red terrestre. Con
10 MHz disponibles, muchos, pero no todos los escenarios pueden ser cubiertos, y
segundo, también se requeriran al menos 10 MHz para el enlace descendente de la red
terrestre. Con 10 MHz disponibles, la mayoria de los escenarios que utilizan llamadas
individuales pueden ser acomodados. Todos los escenarios se pueden acomodar en un
enlace descendente de 10 MHz donde las llamadas grupales se utilizan de manera

Optima.

3.3 DIAGNOSTICO PARA COLOMBIA:

Para Colombia, el marco juridico-regulatorio relacionado con temas de operaciones de

socorro y seguridad publica no es muy amplio, sin embargo, partir del afo 2003 con la



aprobacion del convenio de Tampere, este marco comenzé a contemplar las tecnologias
de la informacién y las comunicaciones, como herramientas importantes para prestar

servicios de seguridad publica y atencion de emergencias [60].

En ese mismo sentido, la resolucion 2060 del 2009 tomé como elemento orientador el
documento denominado “Plan de emergencia y contingencias del sector de las
telecomunicaciones” para las aplicaciones en el pais. Este documento sirve como guia de
las acciones del entorno referente a las telecomunicaciones en situaciones de desastres,
emergencias y amenazas, el cual brinda una ayuda al sistema nacional para la prevencién
y atencion de desastres, con el fin de apoyar a las victimas antes, durante y después de
un evento que las afecte, y para impulsar el aporte de las telecomunicaciones con el
objetivo de que puedan mitigar los efectos que trae consigo un desastre de origen natural

0 una situacion de emergencia o seguridad publica [61].

En la busqueda de soluciones para el desarrollo de redes PPDR en Colombia, se plantea
la posibilidad de utilizar el segmento bajo de la banda de 700 MHz, también conocida
como el ‘dividendo digital. Esta banda cobra especial importancia debido a sus
caracteristicas de propagacion que facilitan la cobertura a un costo menor. Igualmente,
esta banda es de facil penetraciéon en edificaciones y entornos cerrados debido a que
presenta una mejor propagacion, lo que se traduce en una mayor cobertura y la

correspondiente reduccion del numero de sitios a desplegar.

La banda de 700MHz presentaba en el pasado una alta ocupacién con baja probabilidad
de uso en el corto plazo. Gracias a los procesos de migracion, la liberacion total de la
banda de 700MHz (Dividendo digital) se logré en agosto de 2015 [62]. El Ministerio de las
tecnologias de la informacién y las comunicaciones MINTIC se encuentra adelantado el
proceso de asignacion de espectro en las bandas de 700 y 1900 MHz, dentro del cual

estaran las nuevas redes para seguridad publica y atencion de emergencias [63].

Por lo tanto, en Colombia se pretende apagar la television analégica a finales del 2019, y
usar este espectro para impulsar la conectividad de banda ancha a través de redes
moviles, como las PPDR. Como parte de dicho proceso, el MINTIC y la ANE iniciaron el
tramite para adjudicar el dividendo digital. Como primer paso, el Gobierno presenté para
comentarios el borrador del proyecto de asignacion para espectro en las bandas de 700
MHz y 1.900 MHz.



Sin embargo, este proceso ha tenido varios obstaculos debido a las inquietudes
planteadas por los diferentes operadores celulares; entre las cuales se establece la
necesidad, antes de adjudicar el espectro, de hacer efectivas medidas que solucién en la
problematica del operador dominante en favor de la libre competencia y el beneficio para

los usuarios.

Es claro que la banda del Dividendo Digital ha despertado alto interés en los proveedores
de redes y servicios moviles comerciales, por cuanto sus buenas propiedades de
propagacion permitirian llevar servicios de internet de banda ancha a zonas rurales de
Colombia a costos mas razonables, lo cual a su vez apoya las metas de penetracion del
Gobierno Nacional. Adicional a esto, el hecho de que el espectro en bandas bajas sea
relativamente escaso en comparacion con el espectro en bandas altas (con menores
cualidades de propagacion), hace que sea previsible que el Dividendo Digital llegue a ser

una banda de alto valor econémico que generaria recursos importantes para la Nacion.

En una posible resolucién de adjudicacién, se dejaria estipulado que en linea con el
desarrollo de las redes PPDR de banda ancha a nivel mundial, reconocido por la Unién
Internacional de Telecomunicaciones - UIT mediante Resolucion UIT 646 de 2015 y
revisado en la Conferencia Mundial de Radiocomunicaciones de 2015, el MINTIC,
establece conveniente reservar una porcién de espectro de 20 MHz en la banda de 700
MHz para posible asignacion futura asociada a este fin. Lo anterior hasta tanto se definan
la banda de frecuencias y el ancho de banda requeridos para este tipo de servicios en

Colombia, y en concordancia con lo dispuesto en el Decreto 1078 de 2015.

En la busqueda de bandas de frecuencia y de anchos de banda requeridos, en paises
como EEUU se designaron cuatro bandas de frecuencia para 3GPP (bandas 12, 13, 14,
17), mientras que se asignaron dos para Asia-Pacific Telecommunity (APT), la banda 28
para el modo Frecuency Division Duplexing (FDD) y la banda 44 para la versién Time
Division Duplexing (TDD). Las diferencias radican en que las bandas operativas tienen
diferentes ubicaciones en el espectro dentro de los 700 MHz. La mayor diferencia se
encuentra donde se ubican las bandas de guarda. La canalizacién Estadounidense, a su
vez, presenta algunas inconsistencias, como la inexistencia de interoperabilidad in-band,
es decir, los terminales que funcionan en la banda 13 son incompatibles con aquellos que

funcionan en otras bandas.



Sin embargo, Colombia adopt6 la canalizacién FDD propuesta por APT. En esta banda
existe la posibilidad de destinar un bloque pareado de 2 x 5MHz (10MHz en total) para
PPDR. La parte correspondiente a PPDR seria el bloque pareado inferior de la banda, es
decir, corresponderia al bloque de 703-708 MHz junto con el bloque de 758-763 MHz.

Por otra parte y como otra posibilidad, esta la banda de 380-400MHz, la cual, ha sido una
de las bandas preferidas a nivel Internacional para el despliegue de servicios PPDR, por
cuanto al ser la banda mas baja, se caracteriza porque tiene mejores cualidades de
propagacion en comparacién con las otras bandas; lo que resulta ser una caracteristica
muy importante para el despliegue de redes para emergencias con la mayor cobertura
posible, con el uso de menos infraestructura. A lo anterior se suma el hecho de que en
esta banda existen 20MHz de espectro disponible en caso de que se decida su uso para
PPDR.

Sin embargo, si bien esta banda posee buenas condiciones de propagacion, tecnologias
de ultima generacién de PPDR son hasta el momento incipientes. Actualmente, las redes
de PPDR que han sido desplegadas sobre esta banda, ofrecen servicios de
telecomunicaciones de banda angosta, no obstante, algunos paises de la Regién 2
(América), han manifestado su deseo de utilizar esta banda para prestar servicios PPDR
de banda ancha. Es por esta razon, que dentro de la Comision Internacional de
Telecomunicaciones (CITEL), se vienen haciendo propuestas que buscan vincular esta
porcidn de espectro dentro de las bandas recomendadas y a futuro utilizadas en toda la
region; modificando de esta forma la Resolucion 646. Esta situacion, no ha sido
indiferente por parte de paises pertenecientes a las regiones 1y 3, ya que este rango de
frecuencias también ha sido usado para prestar servicios de PPDR. Un punto a considerar
es que esta banda presenta por el momento, un menor valor econémico en comparacion
con las otras bandas propuestas. Sin embargo, esta situacion puede cambiar a futuro

dependiendo del desarrollo Internacional.

Finalmente, y para terminar el diagnéstico para Colombia, se hace necesario dar una
mirada a los esfuerzos donde se han atribuido total o parcialmente algunos canales para
las comunicaciones PPDR, estas atribuciones se muestran en la tabla 3.2, la cual se

presenta a continuacion [64].



Tabla 3.2. Atribucion de frecuencias para radiocomunicaciones de Proteccién publica y operaciones de

socorro [64].

Atribucion UIT-R
M.2033

Atribucién segun CNABF de Colombia

Banda

Banda (MHz) (MHz) Uso
0,495-0,505 Socorro y llamada, en Ips S|t’erlnas a’ulxmares de
ayuda del servicio mévil maritimo
9,15-10,81 Red Nacional de emergencia de la DGR
CNABF - Plan de distribuciéon de canales -
27,035 L T o
Informacién y Coordinacion de atencion de
27,055 . ) )
3-30 emergencias, desastres y seguridad ciudadana.
27,065 X
27075 Estos canales forman parte de la banda ciudadana
’ entre 26,965 MHz y 27,405 MHz
68-88
121,5 Socorro y urgencia
123,1 yurg
138,9125
140,0125 Sistema Nacional de Radiocomunicaciones de
138-144 142,950 Emergencia Ciudadana y Red Nacional de
143,9125 Emergencia.
143,800
11;18’1811225 Sistema Nacional de Radiocomunicaciones de
148-174 ’ Emergencia Ciudadana y Red Nacional de
160,2625 Emergencia
164,0125 gencia.
380-400
400-430
441,5500
441,8000
446,2500
453,0375 Sistema Nacional de Radiocomunicaciones de
400-470 455,7125 Emergencia Ciudadana y Red Nacional de
457,0375 Emergencia.
460,775
475,775
467,925
746-806
806-809
813,2375
813,4875 Sistema Nacional de Radiocomunicaciones de
858,2375 Emergencia Ciudadana.
858,4875
Acceso de Banda Ancha Inalambrica en
4940-4990 4940-4990 Radiocomunicaciones para proteccioén Publica,

Operaciones de Socorro y salvaguarda de la Vida
Humana.




Teniendo en cuenta los datos observados en la tabla 3.2, se observa como en el Cuadro
Nacional de Atribucion de Bandas de Frecuencia (CNABF) no estan contempladas ciertas
atribuciones de bandas de frecuencias, para un uso propio de los organismos que estan
encargados de las operaciones de socorro y emergencias en Colombia, la ANE en el
documento “Propuesta de modelo de politica de espectro radioeléctrico para Colombia” se
ha referido en la necesidad de espectro para las operaciones que requieran de atencion
inmediata de socorro. Por esto la ANE esta en accidon con los estudios correspondientes
para determinar las bandas de frecuencia de interés y la viabilidad de reservar Espectro

Radio Eléctrico para uso exclusivo de dichas operaciones [64].

3.3.1 Limitaciones en el aspecto Regulatorio

Las siguientes condiciones, han sido identificadas como potenciales limitaciones desde el
punto de vista regulatorio y del uso del espectro para la implementacion de redes “PPDR”

en Colombia, después de haber revisado la situacion tanto a nivel Nacional como Mundial:

» Aun no existe una homogeneidad a nivel Internacional con respecto al uso
uniforme y armonizado de espectro radioeléctrico en operaciones de riesgo y
socorro para asegurarse de garantizar la vida humana. Entorno a esto Colombia
no es la excepcion. La Union Internacional de Telecomunicaciones, en el informe
UIT-R M.2033, determind ciertas bandas de frecuencias para radiocomunicaciones
de operacion publica y misiones de socorro (PPDR). Sin embargo, hasta el
momento Colombia no se ha planteado asignar bandas de frecuencia dedicadas

para estos propositos.

» Colombia en la actualidad no cuenta con espectro dedicado para servicios de
banda ancha PPDR, ya que es frecuente que el espectro se subaste, generando
una discontinuidad en los servicios e inexistencia de espectro dedicado para
soportar algun servicio en especifico [11]. Las bandas de frecuencias que soportan
los servicios PPDR en Colombia actualmente estan distribuidas contemplando

recomendaciones Internacionales como la 646 de la ITU [49].



» En el actual CNABF no estan contempladas ciertas atribuciones de bandas de
frecuencias para un uso propio de los organismos que estan encargados de las
operaciones de socorro y emergencias, a pesar de que si estan contempladas en
las recomendaciones dadas por parte de los entes Internacionales. Por esta razén,
la Agencia Nacional del Espectro (ANE) en el documento “Propuesta de modelo de
politica de espectro radioeléctrico para Colombia” se ha referido en la necesidad
de asignar espectro para las operaciones que requieran de atencion inmediata de

socorro [64].

» Hay pocas bandas potenciales de 3GPP que también podrian considerarse para
adopcion. Una de ellas es la Banda existente a 450 MHz y se abre la posibilidad
de usar parte de la banda de 700 MHz, mas especificamente hablando de los 746
a 806MHz segun recomendaciones de la UIT, sin embargo, es necesario
identificar claramente las bandas, asi como la cantidad de espectro para la
comunicacion PPDR de banda ancha teniendo en cuenta el desarrollo del

ecosistema global para la comunicacién PPDR en esas bandas.

» El hecho de que el espectro en bandas bajas sea relativamente escaso en
comparacion con el espectro en bandas altas (con menores cualidades de
propagacion), hace que sea previsible que el Dividendo Digital llegue a ser una

banda de alto valor econébmico que generaria recursos importantes para la Nacion.

» No sera posible realizar una correcta asignacion de bandas de frecuencia en
Colombia para comunicaciones PPDR, hasta tanto se definan la banda de
frecuencias y el ancho de banda requeridos para este tipo de servicios y su
consecuente proyeccion en Colombia, y en concordancia con lo dispuesto en el
Decreto 1078 de 2015.



4. DETERMINACION DE LA TECNOLOGIA A IMPLEMENTAR EN LA
ACTUALIZACION DE LA RED PPDR DE LA POLICIA METROPOLITANA DE
BOGOTA “MEBOG”.

En este capitulo se busca recopilar la vision que tienen algunos expertos en tecnologias
PPDR con el fin de evaluar cual deberia ser la que se implemente en la actualizacion de
la red PPDR de la policia Metropolitana de Bogota. Para realizar esto, se tendra como
referencia lo revisado en capitulos anteriores y se sumara a ello la visién dada por los
expertos para definir los niveles necesarios para elegir una tecnologia sobre otra, asi
como los criterios y subcriterios que se necesitan para poder valorar adecuadamente las

alternativas seleccionadas.

4.1 LA TOMA DE DECISIONES.

El ser humano en los diferentes escenarios y condiciones debe tomar decisiones en la
vida cotidiana. Por ciertos momentos las personas tienen diferentes alternativas para una
determinada situacion y deben elegir una alternativa basandose en la opcion que mejor
satisface las necesidades puntuales de la decision [65]. Para las distintas experiencias
que el ser humano tiene a lo largo de su vida, es normal que la base de la toma de
decisiones sea la experiencia acompafiada de la subjetividad inherente en todos los
individuos, sin embargo, el hecho de tomar una decision basada en estos criterios no

necesariamente hace que la decision tomada sea la mas acertada [66].

Lo que define una buena decision, es el procedimiento o el medio a través del cual se
logra definir que hacer o que ruta seguir, habiendo contemplado los diferentes criterios y
actores que intervienen en la decision. Es por esto, que la percepcion de una buena
decision no necesariamente depende de los buenos resultados que puede conllevar esta,
sino como se dirigié su aplicacion. Por consiguiente, el proceso que se adopte para tomar
una decision, tiene importancia al momento de escoger o sefialar una alternativa frente a
las demas, de este modo hay una via para sustentar cual de las opciones fue la mas
indicada entre las diferentes alternativas. Normalmente una buena decision cumple con

las siguientes caracteristicas [67]:



» Seleccion y proyeccion de la decisién con la que se busca conseguir el objetivo

especifico.
» Recoleccion de datos importantes.

» Consideracion de las orientaciones y prioridades de aquella persona que tome la

decision.

En la mayoria de los ambitos, la toma de decisiones toma especial relevancia al ser
considerada una actividad sensible e importante sin la cual seria imposible avanzar en el
desarrollo de un proyecto. Dependiendo del tipo de proyecto, es habitual que sea
necesario tomar decisiones dificiles, debido a que estas decisiones tienen efectos
inmediatos sobre agentes implicados que pueden resultar afectados por la decision a
tomar y porque puede haber diferentes puntos de vista para abordar situaciones que no
son sencillas de modelar y conciliar. Segun [68], las razones para prestar especial

cuidado al procedimiento para tomar una decisién son las siguientes:
e Tamafio y Complejidad de los proyectos que se manejan actualmente.
o El posicionamiento que busca tener la industria en los nuevos tipos de mercados.

e Las limitantes a la hora de tomar decisiones complejas que se debe al
desconocimiento de los factores que hacen parte de los proyectos, lo que conlleva
muchas veces a la modificacion de los objetivos, metas y principios que

anteriormente estaban previstos.

e La legislacion exige un alto grado de compromiso a los lideres del proyecto porque
cada vez se busca garantizar una mejor calidad en servicios, productos y
prestaciones a nivel de ingenieria con un seguimiento a las presentaciones de los

documentos que especifiquen su modelo y modo de implementacion.

Al momento de enfrentarse a la toma de una decision, es necesario evaluar integramente
el contexto de la problematica a solucionar, una decision bien tomada, se apoya en el
estudio y en la busqueda del escenario que represente el menor riesgo posible, lo que se
logra utilizando mecanismos que siguen métodos matematicos rigurosos, que sirven de

apoyo a la resolucioén del problema [68].



4.2 LA TOMA DE DECISIONES MULTICRITERIO

La toma de decisiones multicriterio o MCDM por su abreviacién (en inglés, Multi Criteria
Decision Making), permite analizar una toma de decisiones desde diferentes puntos de
vista, introduciendo una abundante serie de métodos, técnicas y conceptos [69]. El MCDM
busca mediante procesos matematicos aplicados, esquemas administrativos e
investigaciones operativas, seleccionar la mejor solucién (alternativa) para una decision
determinada [70]. Avances significativos en la teoria de toma de decisiones se han visto
reflejados desde mediados del siglo XX, tratando de facilitar y ayudar en la toma de
decisiones a personajes lideres o grandes empresarios a nivel mundial, mediante la
gestion de una base de datos con el fin de recopilar informacion para dar soporte a la
forma como se toma la decisién. En [71] y [72] se encuentran métodos como scoring, la
Teoria de utilidad multiatributo (MAUT), el proceso analitico Jerarquico (PAJ) y el proceso

analitico de red (ANP), entre otros.

El Proceso Analitico Jerarquico (PAJ), es uno de los métodos mas empleado para
determinar la seleccién de tecnologias en la actualidad. En [73], [74], [75], [76], [77]
emplean el método PAJ para elegir la tecnologia deseable en contextos especificos,
gracias a que este método realiza un analisis por medio de un método matematico por
medio del establecimiento de niveles y la ayuda de expertos al momento de hacer
valoraciones mediante la utilizacion de escalas. Por consiguiente, este método se adapta
a las condiciones de el estudio propuesto en este documento, teniendo en cuenta que se
desea encontrar cual es la mejor tecnologia a implementar en la implementacién de la red

PPDR de la policia Metropolitana de Bogota.
Descripcion del método a utilizar

El Proceso Analitico Jerarquico (PAJ o AHP por sus siglas en Inglés), ha sido desarrollado
con el fin de tratar decisiones complejas gracias a que se basa en una técnica matematica
estructurada estudiada y mejorada por Thomas L. Saaty. Este método ha sido
ampliamente usado como apoyo a decisiones en ambitos de negocios, salud, gobierno,

educacion e industria, entre otros [78].

El uso del PAJ, inicia con la identificacion de un problema y el disefio de un modelo
jerarquico de forma piramidal descendente, en cuya parte superior se encuentra el
objetivo principal del problema y a partir de alli se empiezan a identificar niveles de

importancia, finalmente, en la parte inferior del esquema jerarquico se encuentran las



alternativas a considerar y a valorar. Para el despliegue del problema de forma jerarquica
es necesario tener mucho conocimiento, experiencia e informacion relacionada sobre el

problema que se plantea [65].

Después de construir el esquema jerarquico, se deben valorar por niveles todos los
componentes que hacen parte del modelo jerarquico, mediante comparaciones pareadas,
basadas en ratios de preferencia (si se comparan alternativas) o ratios de importancia

para encontrar pesos relativos (si se comparan principios y criterios).

El método PAJ tiene ventajas con respecto a las demas técnicas, especificamente cuando
los elementos son dificiles de cuantificar y comparar o cuando la comunicacién entre el
equipo decisor tiene diferencias notorias en terminologias, o perspectivas. Algunas de las

situaciones donde se puede aplicar este método son [79]:

» Seleccion: Eleccién de una alternativa que hace parte de un conjunto de
posibilidades, usualmente con caracteristicas que influyen en la determinacion de

los criterios de decision.

» Clasificacion: Para situar un conjunto de alternativas desde la mas a la menos
deseable.

» Priorizacion: Para definir las prioridades de un conjunto de alternativas, en lugar de

elegir una solo o simplemente agruparlas segun su tipo.
» Asignacion de recursos: Para distribuir recursos entre un conjunto de alternativas.

» Benchmarking: Para relacionar los procesos en una organizacion particular con las

de otra.

» Gestion de la calidad: Para guiar y direccionar los aspectos multidimensionales de

la calidad y la mejora de esta.

Aun cuando puede ser usado por individuos para tomar decisiones de baja complejidad, el
PAJ es mas util cuando las personas trabajan con equipos en problemas complejos, que
involucran percepciones y juicios humanos, cuyas resoluciones tienen repercusiones a
largo plazo [80]. Los procedimientos para usar el PAJ pueden ser resumidos de forma

general de la siguiente manera [81]:



Organizar el problema en forma jerarquica.

Para utilizar el método PAJ se empieza por establecer los distintos niveles de complejidad
del problema logrando que los participantes obtengan un mayor entendimiento de la
situacion iniciando su recorrido desde lo general hasta lo puntual. De esta forma a medida
que la informacién se va organizando, se va disefiando una imagen del problema, que va

haciéndose mas clara y mejor, a medida que llega mas informacion [81].

La jerarquia que propone el PAJ, se conforma por un objetivo general o meta, un conjunto
de alternativas y un conjunto de criterios que relacionan las diferentes alternativas al
objetivo planteado. De los criterios se pueden desprender criterios menores (sub-criterios)
que a su vez pueden llegar a ser divididos en otros sub-subcriterios si es necesario. Un
ejemplo de este modelo jerarquico en la figura 4.1, donde se aprecia la meta u objetivo en
la parte superior, los criterios van en posiciones intermedias y las alternativas en el nivel

inferior.

NIVEL 0 Meta/Objetivo

OBJETIVO _
GENERAL |

Criterio2
NIVEL 1 Criterio1 Criterio 3

CRITERIOS

GENERALES /*\; / \
~— /
— s A .

Subcriterio2 || Subcriterio3 || Subcriterio4 Subcriterio5 Subcriterion

NIVEL 2 Subcriterio1

CRITERIOS
PERTENECIENTES
AL NIVEL 1

N\ /

NIVEL DE Alternativa1
ALTERNATIVAS

Alternativa 2 Alternativa 3 Alternativan

Figura 4.1: Jerarquia del modelo AHP. Adaptado de [65].

Asignar ratios de prioridad

Después de terminada la construccion de la jerarquia, para el establecimiento de
prioridades se usa el proceso matematico del PAJ en cada uno de los niveles

identificados. Este proceso matematico genera un vector de prioridades que corresponde



a la importancia relativa de cada criterio o nivel en particular. Esta importancia relativa se

realiza haciendo comparaciones por pares, teniendo en cuenta la tabla 4.1 que se

muestra a continuacion [65].

Tabla 4.1. Tabla de valoracion directa de Saaty [82].

Escala C
.. Escala Verbal Explicacion
Numérica
) ) Ambos componentes aportan de igual forma
1 Relevancia Equivalente ] o
a la propiedad o criterio
3 Relevancia moderada de un El juicio y la comprobacién previa benefician
componente con respecto al otro a un componente frente al otro
5 Repetidamente un componente es | Eljuicio y la comprobacion previa benefician
mas relevante que en otro mayormente a un componente frente al otro
; Mayor relevancia de un Un componente controla fuertemente y su
componente control esta medido en practica
9 Relevancia muy superior de un Un componente controla al otro con el mayor

componente con respecto al otro

orden de magnitud posible

*Los valores 2,4, 6 y 8 suelen utilizarse en situaciones intermedias, y las cifras decimales en

estudios de gran precision.

Examinar la consistencia de la relacion de los juicios

Una vez cada experto a realizado la valoracion pareada para todos los elementos de un

nivel, el método matematico del PAJ valora el nivel de consistencia de sus juicios,

buscando que las valoraciones realizadas sean lo menos contradictorias posibles, es

decir, que conserven proporcionalidad entre ellas. Para el calculo de la consistencia de los

juicios, se ha dispuesto de la tabla 4.2, en la cual se aprecian los valores de los ratios de

inconsistencia aleatoria (RIA), los cuales se relacionan dependiendo del numero de

elementos (n) que hacen parte de un mismo nivel evaluado.

Tabla 4.2.: RIA en funcién del numero de elementos valorados por nivel (n) [81].

10 11 12 13 14 15 16

RIA 0 0

0,525 | 0,882 | 1,115 | 1,252 | 1,341 | 1,404

1,452 | 1,484 | 1,513 | 1,535 | 1,555| | 1,57 | 1,583 | 1,595




Una vez hallado el RIA, se debe calcular el indice de consistencia o CI por sus siglas en
inglés, el cual se define en la Ecuacion 4.1 [81]:

Cl = Amax—n

Ecuacion (4.1)
n-1

Teniendo en cuenta que el niumero de elementos valorados por cada nivel o criterio
determina el tamano de la matriz cuadrada a analizar (nxn), para hallar el valor maximo de
A es necesario hacer la suma ponderada del resultado de la multiplicacién del valor de
cada criterio (valores de la columna que corresponda al criterio) por el valor del vector
prioridad resultante para ese criterio en particular. Una vez se hace este proceso con cada
uno de los criterios, se realiza la suma ponderada por filas, este resultado se divide entre
el valor del vector prioridad correspondiente a esa fila y se aplica la media para obtener el

Amax.

Después de hallar Cl y RIA se puede calcular CR (calcular el indice de consistencia

aleatoria), teniendo en cuenta la ecuacién 4.2.

_c
T ORI

CR

Ecuacion (4.2)

Para valores de 0,10 (10%) o menos para CR, se acepta la consistencia de la matriz y a
su vez se admite como valido vector de prioridad resultante. El umbral para n=3 se fija en
0,05 (5%) y para n=4 en 0,08 (8%). Para n=5, si CR es mayor que 0,10 se deben analizar

nuevamente los juicios emitidos.
Determinacion de la decision final

Después de llevar a cabo cada uno de los procesos que se explicaron anteriormente,
queda como paso final la ponderacién para cada alternativa considerada, para esto, se
hace necesario que cada uno de los criterios encontrados sea evaluado en cada una de
las alternativas establecidas. A estas valoraciones se les aplica un método de
normalizacion que conserve proporcionalidad (método de la suma o distributivo, y el
método del mayor o tambié llamado ideal), y a cada una de esas normalizaciones se les
multiplica por el valor del vector prioridad de cada uno de los subcriterios y criterios

correspondientes dentro de la jerarquia.



4.3 DETERMINACI@N DE LA TECNOLOGIA A IMPLEMENTAR EN LA
ACTUALIZACION DE LA RED PPDR DE LA POLICIA METROPOLITANA DE
BOGOTA “MEBOG”.

La determinacion de la tecnologia a implementar se realiza con base en el método del
proceso analitico Jerarquico, el cual, permite trabajar con gran cantidad de informacion,
facilita la agregacion de opiniones y valoraciones de diferentes expertos, la comprension
del método en sencilla para las personas que lo desconocen y permite medir el nivel de
consistencia de los juicios de los expertos. Por ultimo, es posible realizar un analisis de
sensibilidad, el cual es realizado a través de un software, lo que facilita la forma de
presentar comparaciones entre las diferentes alternativas al variar los pesos de niveles y

criterios.

Al momento de utilizar el PAJ se tienen en cuenta la opinién de expertos, mediante la cual
se hace la seleccidn de los criterios de decisidn, que son necesarios para poder completar
el analisis propuesto en este capitulo. Los pasos que se siguen para su desarrollo de

forma mucho mas puntual son [81]:

Identificacién del objeto de estudio.

Eleccién de las alternativas.

Eleccion de expertos.

Eleccién de los criterios de decision.

Analisis de dominancia

Ponderacién de los criterios.

Valoracion de las alternativas segun cada criterio.

Célculo de la prioridad global en el conjunto de alternativas.

© © N o g bk wbd =

Analisis de resultados.

A continuacién se muestra el desarrollo de cada uno de estos 9 pasos.

1. Identificacién del objeto de estudio

La definicion del objeto de estudio corresponde a determinar la tecnologia a implementar

en la actualizacion de la red PPDR de la Policia Metropolitana de Bogota “Mebog”.



2. Eleccion de alternativas:

Las redes PPDR, mejor conocidas como redes de emergencia y socorro, han tenido el

soporte de tecnologias que han permitido prestar servicios de comunicaciones en

diferentes condiciones, a continuacion se enumeran las alternativas que para el concepto

de los expertos se deben considerar en este estudio, es de anotar que estas tecnologias

se explicaron en el capitulo 2 de este documento, sin embargo no se incluyeron todas las

tecnologias analizadas por diferentes motivos, entre los cuales se encuentra el nivel de

masificacion, el ciclo de vida de la tecnologia, el desconocimiento sobre una tecnologia en

particular, entre otros. Las Tecnologias consideradas en el andlisis son las siguientes:

>

P25: Es un estandar usado para la creacion de articulos interoperables de
comunicacion inalambrica digital. Conocido también como Proyecto 25 o APCO
P25 [41].

DMR: Fue creado y formado como un protocolo de radio digital de banda estrecha
con el objetivo de obtener una mejora de la eficiencia espectral sobre la radio
analdgica tradicional PMR y para tener mejor factibilidad en las comunicaciones
bidireccionales por medio de radio digital [42].

TETRA: Es una tecnologia de radio digital troncalizado creada y administrada por
la European Telecommunications Standards Institute ETSI, instituto internacional
que produce y mantiene protocolos de comunicacién que usamos todos los dias
(entre ellos, el protocolo GSM para celulares. La tecnologia TETRA, fue pensada
para usuarios PMR (Professional Mobile Radio — Radio Profesional Mdbvil),
especialmente para usos en agencias gubernamentales, seguridad publica
(policias, bomberos y ambulancias), servicios de emergencia [43].

IDEN: Es una tecnologia inalambrica propietaria de Motorola que combina
capacidades de telefonia celular, radio digital y modem de datos/fax en una sola
red [31].

LTE exclusivo para seguridad publica: La tecnologia LTE de Seguridad Publica
es una solucién que ofrece una infraestructura de red de banda ancha moévil, asi
como aplicaciones y dispositivos para el personal encargado de intervenciones
inmediatas. En la actualidad en varios paises se estan utilizando e implementado

redes LTE para seguridad publica.



> Red LTE de Operador: La utilizacién de redes privadas 4G LTE por una agencia
de seguridad es posible y los diferentes operadores estan trabajando al respecto
creando una base de aplicaciones especialmente disefiadas para seguridad
publica y VPNs asi como logaritmos de cifrado dedicados, en ese caso, la red

publica sdélo serviria como vinculo entre las bases de datos y los usuarios finales.

3. Eleccidn de los expertos

La eleccién de los expertos fue realizada teniendo en cuenta las diferentes areas (niveles)
de estudio que fueron definidas, de un listado preliminar de posibles expertos, se
escogieron aquellos que tenian una vision general sobre las tecnologias PPDR y que por
sus areas de experticia, podian aportarle positivamente a las valoraciones requeridas por
el método del PAJ. Los siguientes perfiles corresponden a los expertos que colaboraron

en este estudio:

Experto 1: Persona con grado de Brigadier General, Jefe de Oficina Telematica Policia
Nacional de Colombia, Ingeniero de sistemas con especializacibn en Redes vy
Comunicaciones, y Especializaciéon en Gerencia de proyectos en ingenieria de

Telecomunicaciones.

Experto 2. Gerente de Ventas de Soluciones para Seguridad Publica de la firma Motorola
Solutions, Ingeniero de telecomunicaciones especialista en redes méviles y magister en

Telecomunicaciones.

Experto 3. Teniente Coronel, Ingeniero de sistemas, Jefe de Telematica de la Direccion de
Seguridad Ciudadana de la Policia Nacional, con amplia experiencia en la administracion
y disefio de redes para atender las necesidades de comunicaciones de la Policia asi como

redes de apoyo ciudadano.

4. Eleccion de los criterios de decision

La eleccion de los criterios de decision se realizé inicialmente mediante una busqueda
bibliografica, con la cual fuera posible poner a consideraciéon de los expertos la
identificacion de aquellos criterios imprescindibles para el desarrollo del analisis
propuesto. Normalmente en procesos de este estilo se tienen en cuenta metodologias

como la BOCR, la cual, orienta la forma de agrupar criterios por niveles, teniendo en



cuenta los beneficios, oportunidades, costos y riesgos que estén presentes en el analisis
[83], [84].

Una vez realizada la busqueda bibliografica, se procedié a hacer la consulta a los
expertos para identificar aquellos criterios que se consideraban pertinentes para el
estudio, identificando 22 criterios enmarcados en 5 niveles de estudio. La forma de valorar
los criterios se realizé utilizando una escala Likert de 1-9 siendo el 9 el valor que
significaba la mayor valoracion para cada criterio y 1 la menor, teniendo especial cuidado
en que todos los criterios fuesen evaluados a maximizar, es decir que para todos el 9
fuese el valor maximo y que aportara positivamente al analisis. Un caso en el que el 9
podria ser utilizado de forma negativa, seria un costo, ya que un 9 en la valoracién de un
costo se veria reflejado como lo mas costoso, sin embargo la forma de valorar el costo es
definiendo el criterio como “menor costo”, de esta forma la valoracion de 9 se traduciria en
que es el mas barato. Para encontrar los pesos se utilizé la comparacion por pares propia
del PAJ, utilizando la tabla 4.1, lo que permitié definir los pesos de cada criterio como un

valor entre (0-1).

Los criterios seleccionados se enmarcaron en 5 niveles y fueron definidos gracias a la

opinion de los expertos de la siguiente forma:

Nivel Tecnolégico: En este nivel se agrupan los aspectos que hacen parte de los
requerimientos técnicos que debe tener una tecnologia PPDR, este nivel se compone de
los siguientes criterios que se definen a continuacion, con base en lo visto en el ltem 2.2

A, el cual hace parte del capitulo 2 de este documento:

1. Disponibilidad: Esta es indispensable ya que la efectividad de las PPDR se ve
afectada por el tiempo de inactividad aun en momentos criticos donde deberian
operar eficientemente. Las redes de PPDR deberian estar disponibles en un
99.99% de veces que sean necesarias para asi poder prestar un servicio oportuno
en casos de emergencia extrema.

2. Capacidad: La red PPDR debe tener suficiente capacidad y redundancia para
manejar el trafico durante las condiciones operativas maximas sin sobresaturarse
ni impidiendo que las operaciones se realicen con la mayor fluidez posible.

3. Cobertura: La cobertura de las redes de comunicacién PPDR debe ser muy

amplia. Debe proporcionar cobertura en toda el area geografica donde se esté



10.

11.

llevando a cabo una misién, que puede ser de las dimensiones de una red de area
metropolitana o incluso aun mas amplia. Ademas, la cobertura en interiores
también debe estar disponible, especialmente en sétanos y tuneles o en
infraestructuras grandes y abarrotadas donde puede que sea dificil la
comunicacion.

Facil y rapidamente implementables: Las redes antiguas ya existentes se
rompen durante los desastres y emergencias, por lo tanto, las redes de
comunicacion PPDR deben ser faciles y rapidamente implementables para poder
sustituirlas con la mayor facilidad posible por nuevas en caso de dafos a estas.
Interoperabilidad: La interoperabilidad es un requisito crucial de las redes de
comunicacion PPDR para la operacion y cooperacion efectiva y eficiente entre las
agencias de PPDR. La interoperabilidad implica que las agencias PPDR pueden
compartir informacion continuamente entre si en todo momento. De tal manera
que si los sistemas y redes PPDR no son interoperables puede no se realice una
debida transferencia de datos he implica a su vez que no haya fluidez ni eficiencia
en las bases de informacién que manejan entre agencias y entes de este sector.
Movilidad: Las redes de comunicacién PPDR son desplegadas en un entorno
altamente dinamico, lo que se traduce en una amplia variedad de requisitos de
movilidad. Por lo tanto, las redes de comunicaciones PPDR son generalmente
inaldmbricas y de esta manera proporcionan una mejor movilidad.

Actuacion: La respuesta a las redes de comunicaciones PPDR deben ser en
tiempo real y tener baja latencia.

Calidad de servicio: Las redes PPDR deben cumplir con unos altos estandares
QoS para que las misiones no se vean afectadas por la mala calidad, ya que lo
que esta en juego es de alta importancia y la mayoria de las comunicaciones son
de misién critica en naturaleza.

Confiabilidad: Las redes de comunicacion PPDR deben ser confiables como
deberia ser requerido para operar en ambientes hostiles.

Seguridad: Las comunicaciones a través de las redes de comunicaciones PPDR
solo deben ser escuchadas por el destinario, esto para la seguridad y propésitos
de confidencialidad.

Escalabilidad y reconfiguracion: La escala y naturaleza de cada desastre es
diferente, por lo tanto, las redes de comunicaciones PPDR implementadas,

deberian ser facilmente configurables para adaptarse a estos requisitos.



Nivel Econémico: Corresponde a aquellos aspectos del ambito econémico y financiero

que deben ser tenidos en cuenta al momento de pensar en la implementaciéon de una

tecnologia PPDR en una ciudad como Bogota. Estos aspectos estan referidos a los

costos en que habria que incurrir desde diferentes puntos de vista y se detallan a

continuacion.

1.

Menor Costo de Infraestructura: Corresponde a los costos que hay que asumir,
por concepto de la instalacion o ampliaciéon de infraestructura necesaria para el
despliegue de una tecnologia en particular.

Menor Costo Terminales: Corresponde a los costos que hay que asumir, por
concepto de dispositivos terminales, necesarios para el correcto funcionamiento de
una tecnologia en particular.

Menor Costo De Mantenimiento: Corresponde a los costos que hay que asumir,
por concepto del mantenimiento de la red desplegada y que es necesario para el
correcto funcionamiento de una tecnologia en particular.

Menor Costo Del Servicio: Corresponde a los costos que hay que asumir, por
concepto de garantizar el servicio de comunicaciones PPDR dependiendo del tipo

de red desplegada.

Nivel Ambiental: En este aspecto se intenta valorar el impacto a nivel de medio ambiente

que se produciria por cuenta de implementar una red PPDR, en la medida que el impacto

sea menor, mejor sera la valoracion para esa tecnologia en particular. Los aspectos

considerados en este nivel son los siguientes:

1.

Menor Contaminacién Visual: El despliegue de nueva infraestructura puede
llevar a la construccion de nuevas obras en sitio para poder ubicar antenas y
posicionar dispositivos, lo que se puede traducir en molestias en términos de
visibilidad para muchos usuarios.

Menor Impacto Ambiental: El impacto al medio ambiente se intenta valorar
teniendo en cuenta el potencial aporte al medio ambiente (menor incidencia) que

puede conllevar la implementacion de una tecnologia PPDR en particular.



3. Uso Del Espectro. EI mejor aprovechamiento del espectro se ha contemplado

como un criterio a valorar, teniendo en cuenta que entre mejor se utilice el

espectro, habra una mayor posibilidad de optimizar recursos y frecuencias.

Nivel Politico: Este nivel cubre los aspectos relacionados con las fuerzas de algunos

sectores y sus posibles intereses relacionados con la posible implementacién de una

tecnologia. Los criterios tenidos en cuenta son:

1.

Impacto Social de Sectores: Este criterio intenta valorar el grado de aceptacién
que puede tener una tecnologia a implementar y también los posibles conflictos de
intereses que pueden llegar a haber entre los diferentes actores.

Autonomia Nacional: Este Criterio busca valorar el grado de autonomia que

tendria es Estado Colombiano, dependiendo de la tecnologia que se implemente.

Nivel Regulatorio: Este nivel abarca aquellos aspectos que se deben tener en cuenta en

el ambito regulatorio y que son necesarios contemplar al momento de llegar a

implementar una tecnologia en particular, estos aspectos son:

Menor Impedimento Regulatorio: Hace referencia a valorar la forma en que las
condiciones a nivel regulatorio y de asignacion de espectro pueden llegar a facilitar
el despliegue de una tecnologia en particular.

Menor Ampliaciéon de Infraestructura: Este criterio busca valorar la facilidad de
poder implementar una tecnologia, en términos de tiempos y despliegue de
infraestructura que se pueden ver afectados por las licencias y permisos a que

haya lugar.

5. Analisis de Dominancia

El analisis de dominancia se realiza mediante la utilizacion de una matriz cuadrada donde

se evalla cada una de las alternativas criterio a criterio, identificando el nimero de veces

que una alternativa domina a otra en el total de los criterios evaluados. Al tener la matriz

completa, se procede a hacer un analisis de dominancia donde se puede identificar el

grado en que una alternativa domina a otra (medido en porcentaje), e inclusive, ese

analisis mostraria eventualmente si existe una alternativa que domine a todas las demas



en todos los criterios “éptimo de pareto”, los resultados de este analisis se evidencian en
la tabla 4.2

Tabla 4.2 Matriz de dominancia

LTE LTE
P25 DMR TETRA IDEN
PRIVADO OPERADOR
P25 0% 45,45% 45,45% 50% 40,91% 40,91%
DMR 36,36% 0% 40,91% 45,45% 31,82% 40,91%
TETRA 36,36% 27,27% 0% 50% 27,27% 31,82%
IDEN 40,91% 40,91% 31,82% 0% 18,18% 27,27%
LTE
45,45% 59,09% 68,18% 77,27% 0% 36,36%
PRIVADO
LTE
50% 59,09% 63,63% 68,18% 45,45% 0%
OPERADOR

El resultado resaltado (45,45%) indica que la tecnologia P25 tiene una dominancia en
el 45,45% de los criterios evaluados con respecto a la tecnologia DMR, en este caso
ninguna alternativa tuvo el 100% de dominancia (No hubo éptimo de pareto), por lo
que para tener una mejor comprensioén de los datos, se hace necesario encontrar el
indice de dominancia (Di/di), donde Di es la sumatoria de las filas evaluadas y di es la

suma de las columnas evaluadas. Estos resultados se pueden apreciar en la tabla 4.3.

Tabla 4.3 Matriz de dominancia con indices de dominancia

LTE LTE
P25 DMR TETRA IDEN Di Di/di
PRIVADO OPERADOR
P25 0 10 10 11 9 9 49 1,06
DMR 8 9 10 7 9 43 0,84
TETRA 8 11 6 7 38 0,69
IDEN 9 0 4 6 35 0,54
LTE
10 13 15 17 0 8 63 1,75
PRIVADO
LTE
11 13 14 15 10 0 63 1,61
OPERADOR
Di 46 51 55 64 36 39

Se puede apreciar con claridad, que la alternativa con mayor indice de dominancia es
LTE PRIVADO, seguida por LTE OPERADOR, P25, DMR Y TETRA con indices de



1.75, 1.61, 1.06, 0.84 y 0.69 respectivamente, por ultimo esta la tecnologia IDEN con
un indice del 0.54, lo que se puede interpretar como que al tener el menor indice de

dominancia, es la tecnologia mas dominada por las demas.

6. Ponderacion de los criterios

La ponderacién de los criterios se realizd aplicando la media geométrica a las
valoraciones dadas por los expertos, esta técnica permite tener una valoracion objetiva en
términos de discrepancias ya que minimiza el impacto de valoraciones muy distantes a las
realizadas por los demas expertos, caso que puede suceder como consecuencia de que
un experto valorare algun criterio que no sea de su completo dominio. Los resultados de

este proceso se pueden ver en la tabla 4.4.

Tabla 4.4 Ponderacion Final de los Criterios Segun Niveles

Tecnolégico | Financiero | Ambiental | Regulatorio | Politico | Vector Prioridad
Tecnolégico 1,00 1,13 4,00 3,17 3,63 0,37
Financiero 0,89 1,00 3,48 2,76 3,16 0,32
Ambiental 0,25 0,29 1,00 0,79 0,91 0,09
Regulatorio 0,31 0,36 1,26 1,00 1,14 0,12
Politico 0,28 0,32 1,10 0,87 1,00 0,10
> (Columnas) 2,73 3,09 10,84 8,60 9,85 1,00

Se puede observar que adicional a los niveles establecidos inicialmente, hay una casilla
nombrada como Vector Prioridad, la cual muestra un nimero en un rango entre 0 y 1 Para
este caso en particular, al criterio tecnologico se le asigné un Vector Prioridad de 0.37
correspondiendo al 37%, los demas niveles estan expresados de la misma forma dando
una total del 100%. Este valor hallado, es consecuencia de haber aplicado la primera
parte del PAJ y debe entenderse como el peso que tendra cada nivel en la ponderacion
final, al momento de evaluar los criterios correspondientes a ese nivel en particular entre
cada una de las alternativas. A continuacion, en las tablas 4.5, 4.6, 4.7, 4.8 y 4.9 se

muestra el mismo proceso con cada uno de los criterios de cada nivel.




Tabla 4.5 Ponderacion Final de los Criterios del Nivel Tecnolégico

Calidad
Facil Vector
Escalabilidad | Confiabilidad ; Actuacion | Capacidad | Interoperabilidad | Movilidad | Cobertura de Seguridad | Disponibilidad
Implantacién . Prioridad
servicio
Escalabilidad 1,00 1,00 7,00 7,00 1,26 5,00 1,59 0,60 0,66 1,26 0,87 0,15
Confiabilidad 1,00 1,00 2,00 2,00 1,26 1,59 1,59 0,60 0,66 1,26 0,87 0,09
Facil

.. 0,50 0,50 1,00 1,00 0,63 0,79 0,79 0,30 0,33 0,63 0,44 0,05
Implantacién

Actuacion 0,50 0,50 1,00 1,00 0,63 0,79 0,79 0,38 0,42 0,63 0,44 0,05

Capacidad 0,79 0,79 1,59 1,59 1,00 2,00 2,00 0,48 1,00 1,00 0,69 0,09

Interoperabilidad 0,63 0,63 1,26 1,26 0,79 1,00 1,00 0,38 0,42 0,79 0,55 0,06

Movilidad 0,63 0,63 1,26 1,26 0,79 1,00 1,00 0,38 0,42 0,79 0,55 0,06

Cobertura 1,66 1,66 3,32 1,00 1,00 2,64 2,64 1,00 1,33 1,91 1,39 0,14
Calidad de

. 1,52 1,52 3,03 2,41 1,91 2,41 2,41 0,93 1,00 1,73 1,26 0,14

servicio

Seguridad 0,79 0,79 1,59 1,59 1,00 2,41 1,26 0,52 0,58 1,00 0,69 0,08

Disponibilidad 1,15 1,15 2,30 2,30 1,45 0,93 1,82 0,72 0,79 1,45 1,00 0,10

> (Columnas) 10,17 10,17 25,35 22,40 11,72 20,55 16,89 6,29 7,60 12,45 8,74 1,00




Tabla 4.6 Ponderacion Final de los Criterios del Nivel Econémico

Costos de Costo Costos De Costos Del Vector
Infraestructura Terminales Mantenimiento Servicio Prioridad
Menor Costo 1,00 0,52 0,60 0,60 0,16
de
Infraestructura
Menor Costo 1,91 1,00 1,10 1,14 0,30
Terminales
Menor Costo 1,66 0,91 1,00 1,00 0,27
De
Mantenimiento
Menor Costo 1,66 0,97 1,00 1,00 0,27
Del Servicio
> (Columnas) 6,23 3,31 3,70 3,74 1,00
Tabla 4.7 Ponderacion Final de los Criterios del Nivel Ambiental
Contaminacion Impacto Uso Del Vector
. . > (Filas) .
Visual Ambiental Espectro Prioridad
Menor
Contaminacion 0,20 0,20 0,20 0,59 0,20
Visual
Menor Impacto
0,20 0,20 0,20 0,59 0,20
Ambiental
Uso Del
0,60 0,60 0,60 1,81 0,60
Espectro
> (Columnas) 1,00 1,00 1,00 3,00 1,00
Tabla 4.8 Ponderacion Final de los Criterios del Nivel Regulatorio
. Despliegue De Vector
Regulacion
Infraestructura Prioridad
Menor Impedimento
1,00 1,65 0,62
Regulatorio
Menor Ampliacion de
0,61 1,00 0,38
Infraestructura
> (Columnas) 1,61 2,65 1,00




Tabla 4.9 Ponderacion Final de los Criterios del Nivel Politico

Impacto Social De Autonomia Vector
Sectores Nal Prioridad
Impacto Social De

1,00 1,14 0,53

Sectores

Autonomia

0,87 1,00 0,47

Nacional
> (Columnas) 1,87 2,14 1,00

En este punto es importante mencionar, que el método PAJ contempla un analisis para
cada una de las matrices que valora cada experto, en donde la inconsistencia encontrada
de las matrices debe ser inferior al 10%. En el desarrollo de algunas valoraciones por
parte de los expertos hubo que repetir el proceso de valoracidén, ya que se superaba el
umbral estipulado de la inconsistencia, en otros casos, se utilizd el método de asignacién
directa con incrementos decimales, lo que permitié reducir el nivel de inconsistencia a
alrededor del 0%, lo que permitié continuar con el proceso del PAJ. Un ejemplo de la
Inconsistencia encontrada para la matriz que valora los niveles, se aprecia en la tabla
4.10.

Tabla 4.10. Ratio de Inconsistencia de la Matriz de los Niveles Evaluados

Amax 5,00
IC 0,00
1AM 1,12
RC 0,0%

7. Valoracion de las alternativas segun cada criterio

Para hacer la valoracién de las alternativas para cada criterio, los expertos asignaron
cada una de sus opiniones, tratando de estimar los ratios de preferencia por cada uno de

los criterios y subcriterios en particular. Para obtener la matriz de decision, se aplicé la



media geométrica a las valoraciones de los expertos. En la Tabla 4.11 se aprecia este

resultado.

8. Calculo de la prioridad global en el conjunto de alternativas

Teniendo en cuenta que todos los criterios y subcriterios fueron evaluados a maximizar,
no hubo necesidad de revisar criterios a minimizar, por lo que se procedié a aplicar dos
métodos de normalizacién a los datos de la matriz de decisién, los cuales corresponden a
la normalizaciéon por la suma (Método Distributivo) y a la normalizaciéon por el mayor
(Método Ideal).

Una vez han sido obtenidos los valores de haber aplicado cada método, se realiza una
multiplicacién directa de cada valor normalizado por el valor del vector prioridad
encontrado para cada criterio y subcriterio. Y para poder determinar cual es la tecnologia
a escoger se deben sumar los valores obtenidos por cada alternativa. Los resultados de
haber aplicado el método distributivo se muestran en la tabla 4-12 y asi mismo en la tabla

4-13 se hace lo correspondiente para el método Ideal.

Para facilidad al momento de interpretar la Tabla 4.12, el valor 0.0046 (resaltado en
amarillo) obtenido por tecnologia P25 en criterio de escalabilidad, corresponde al valor
obtenido después de haber realizado la media geométrica con las valoraciones de los
expertos y su correspondiente normalizacion, realizada con el método distributivo, lo que
arroja un valor de (0.085), este valor es multiplicado por el vector prioridad para el criterio
de escalabilidad (0.146), y a su vez multiplicado por el vector prioridad del nivel

tecnoldégico (0.367), lo que da como resultado (0.0046).

Asi mismo, para entender los valores de la Tabla 4.13, se aplicd la misma metodologia
anterior, la unica diferencia radicé en el método utilizado para realizar la normalizacion, ya
que en esta oportunidad se utilizé el método de normalizacion por el ideal (normalizacion

por el mayor).



Tabla 4.11 Matriz de decision

NIVELES / CRITERIOS

TECNOLOGIAS PPDR

LTE LTE
P25 DMR TETRA IDEN
PRIVADO | OPERADOR
Escalabilidad 29 3,9 49 53 9,0 8,0
Confiabilidad 6,0 53 53 5,8 59 8,3
Facil Implantacion 7,7 7.9 7.4 5,0 4,5 9,0
Actuacion 7,2 8,0 8,0 8,0 9,0 6,3
Capacidad 4,3 6,0 6,3 7,7 9,0 9,0
Interoperabilidad 9,0 7,0 6,3 6,0 55 55
Tecnolégico
Movilidad 7,2 6,3 7,6 7,0 8,0 8,7
Cobertura 4,3 7,0 7,0 6,0 6,1 6,5
Calidad de servicio 9,0 6,0 6,3 7.7 9,0 8,1
Seguridad 6,3 7,7 7,7 7,7 9,0 7,0
Disponibilidad 7,7 7,7 7,0 6,0 9,0 7,0
Menor contaminacién visual 9,0 6,0 53 4,6 7,0 8,7
L. Menor impacto ambiental 9,0 6,0 5,6 5,0 7,0 9,0
Econémico
Uso del espectro 6,0 6,6 71 7,7 9,0 9,0
Menor costo de
7,0 8,0 8,7 9,0 3,6 9,0
infraestructura
Menor costo terminales 5,0 7,0 6,0 7,7 9,0 9,0
Menor costo de
Ambiental 7,7 6,5 6,5 4,3 55 9,0
mantenimiento
Menor costo de servicio 9,0 9,0 8,7 7.7 9,0 5,2
Impacto social 9,0 9,0 9,0 9,0 8,7 6,5
Politico Autonomia nacional 8,7 8,7 9,0 9,0 9,0 6,5
Menor impedimento
9,0 7.9 53 4,9 6,1 7,7
regulatorio
Regulatorio Menor ampliacién
4,9 7,0 6,5 53 7,0 9,0
infraestructura




Tabla 4.12 Calculo de la Prioridad Global (Método Distributivo)

NIVELES / CRITERIOS

TECNOLOGIAS PPDR

P25 DMR | TETRA | IDEN LTE LTE
PRIVADO | OPERADOR
Escalabilidad 0,0046 | 0,0062 | 0,0078 | 0,0084 0,0143 0,0127
Confiabilidad 0,0056 | 0,0050 | 0,0050 | 0,0055 0,0056 0,0078
Facil Implantacion 0,0032 | 0,0033 | 0,0031 | 0,0021 0,0019 0,0037
Actuacion 0,0028 | 0,0031 | 0,0031 | 0,0031 0,0035 0,0024
Capacidad 0,0033 | 0,0045 | 0,0048 | 0,0058 0,0068 0,0068
Interoperabilidad 0,0050 | 0,0038 | 0,0035 | 0,0033 0,0030 0,0030
Movilidad 0,0035 | 0,0031 | 0,0037 | 0,0034 0,0039 0,0042
Cobertura 0,0110 | 0,0085 | 0,0085 | 0,0073 0,0075 0,0080
Tecnologico Calidad de servicio 0,0073 | 0,0070 | 0,0073 | 0,0089 | 0,0105 0,0094
Seguridad 0,0049 | 0,0049 | 0,0049 | 0,0049 0,0057 0,0044
Disponibilidad 0,0076 | 0,0064 | 0,0058 | 0,0050 0,0076 0,0058
Menor contaminacién visual 0,0041 | 0,0027 | 0,0024 | 0,0021 0,0032 0,0039
Econbmico Menor impacto ambiental 0,0040 | 0,0026 | 0,0025 | 0,0022 0,0031 0,0040
Uso del espectro 0,0074 | 0,0081 | 0,0087 | 0,0094 0,0111 0,0111
Menor costo de infraestructura 0,0080 | 0,0091 | 0,0099 | 0,0103 0,0041 0,0103
Menor costo terminales 0,0112 | 0,0156 | 0,0134 | 0,0171 0,0201 0,0201
Ambiental Menor costo de mantenimiento 0,0169 | 0,0143 | 0,0143 | 0,0095 0,0121 0,0198
Menor costo de servicio 0,0160 | 0,0160 | 0,0154 | 0,0136 0,0160 0,0092
Impacto social 0,0095 | 0,0095 | 0,095 | 0,0095 0,0092 0,0069
Politico Autonomia nacional 0,0081 | 0,0081 | 0,0084 | 0,0084 0,0084 0,0060
Menor impedimento regulatorio 0,0159 | 0,0139 | 0,0094 | 0,0087 0,0109 0,0136
Regulatorio Menor ampliacion infraestructura 0,0055 | 0,0077 | 0,0072 | 0,0059 0,0077 0,0010
RESULTADO GLOBAL 0,165 | 0,163 0,158 0,154 0,176 0,183




Tabla 4-13 Calculo de la Prioridad Global (Método Ideal)

TECNOLOGIAS PPDR
NIVELES / CRITERIOS
LTE LTE
P25 DMR | TETRA | IDEN
PRIVADO | OPERADOR

Escalabilidad 0,02 0,02 0,03 0,03 0,05 0,05

Confiabilidad 0,02 0,02 0,02 0,02 0,02 0,03

Facil implantacion 0,01 0,01 0,01 0,01 0,01 0,02

Actuacion 0,01 0,02 0,02 0,02 0,02 0,01

Capacidad 0,02 0,02 0,02 0,03 0,03 0,03

TECNOLOGICO Interoperabilidad 0,02 0,02 0,02 0,01 0,01 0,01
Movilidad 0,02 0,02 0,02 0,02 0,02 0,02

Cobertura 0,05 0,04 0,04 0,03 0,03 0,04

Calidad de servicio 0,04 0,03 0,04 0,04 0,05 0,05

Seguridad 0,03 0,03 0,03 0,03 0,03 0,02

Disponibilidad 0,04 0,03 0,03 0,03 0,04 0,03

Menor contaminacion visual 0,02 0,01 0,01 0,01 0,01 0,02

p Menor impacto ambiental 0,02 0,01 0,01 0,01 0,01 0,02

ECONOMICO

Uso del espectro 0,04 0,04 0,04 0,05 0,60 0,06

Menor costo de infraestructura 0,04 0,05 0,05 0,05 0,20 0,05

Menor costo terminales 0,05 0,08 0,07 0,08 0,10 0,10

Menor costo de mantenimiento 0,07 0,06 0,06 0,04 0,50 0,09

AMBIENTAL

Menor costo de servicio 0,09 0,09 0,08 0,07 0,09 0,05

Impacto social 0,05 0,05 0,05 0,05 0,05 0,04

POLITICO Autonomia nacional 0,05 0,05 0,05 0,05 0,05 0,03
Menor impedimento regulatorio 0,07 0,06 0,04 0,04 0,05 0,06

REGULATORIO Menor ampliacion infraestructura 0,02 0,03 0,03 0,03 0,03 0,04
RESULTADO GLOBAL 0,166 | 0,164 | 0,159 | 0,156 0,175 0,180




9. Analisis de resultados

Teniendo en cuenta que todas las valoraciones dadas por los expertos se hicieron a
maximizar, es decir que el mayor numero posible representa una mejor valoracién en
cada uno de los criterios, se utilizaron dos métodos distintos para normalizar los cuales
conservan proporcionalidad, estos resultados se pueden evidenciar en las tablas 4.12
y 4.13. Los resultados obtenidos por el método distributivo arrojan que la tecnologia
LTE OPERADOR obtuvo el mayor porcentaje con un 18.3%, seguido de LTE
PRIVADO la cual obtuvo un 17.6% y P25 con un 16,5%, las tecnologias DMR, TETRA
e IDEN obtuvieron un 16,3%,15,8% y 15,4% respectivamente. De la misma manera,
se encontré que los resultados fueron muy similares a los que se precisaron con el
método del ideal, ya que la tecnologia LTE OPERADOR se posicioné en primer lugar
con un 18% y para el segundo lugar se encontré a la tecnologia LTE PRIVADO con
17.5% seguida por P25 con un 16,6%, les siguieron las tecnologias DMR, TETRA e

IDEN, las cuales obtuvieron un 16,4%,15,9% y 15,6% respectivamente.

Teniendo en cuenta lo anterior, se evidencia que en ambos casos las tecnologias
mantuvieron sus posiciones, la tecnologia LTE OPERADOR se posiciona como la
tecnologia que obtiene el mayor porcentaje, seguida por la tecnologia LTE PRIVADO,
P25, DMR, TETRA vy finalmente la tecnologia IDEN. Lo anterior da a entender que al
momento de escoger una tecnologia para implementar la red PPDR de la policia
metropolitana de Bogota, esta deberia ser LTE ya sea a través de un operador o a

nivel propietario.

Como ultimo paso del PAJ, se hace necesario realizar un analisis de sensibilidad, con
el fin de conocer la robustez de los resultados precisados anteriormente, para esto, los
valores obtenidos en los vectores de prioridad seran variados con la finalidad de ver
los posibles comportamientos en el resultado global, y asi mismo, poder resaltar las
areas fuertes y/o débiles, de las tecnologias que se posicionan en primer y segundo

lugar. Estas variaciones se muestran en el siguiente capitulo.
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5. ANALISIS DE SENSIBILIDAD A LA SELECCION REALIZADA.

Como se mencion6 anteriormente, Para completar el proceso del PAJ, en este capitulo se
realizara un analisis de sensibilidad para confirmar que los resultados sean
suficientemente robustos y concluyentes. Para realizar este analisis, se utiliza una

herramienta informatica de calculo denominada Expert Choice.

Este software, permite observar la importancia de los criterios, con lo cual ayuda a
determinar diferentes escenarios que pueden llegar a cambiar una decision, gracias a que
permite cambiar los valores obtenidos en los vectores de prioridad (pesos) de los criterios

y subcriterios analizados durante todo el proceso matematico del PAJ.

A continuacion, se muestran los resultados de realizar variaciones en los pesos de los
criterios (no mayores al 10%), y se observara como estos cambios afectan el resultado
obtenido inicialmente, lo que se vera reflejado en que la tecnologia LTE OPERADOR
seguira siendo la tecnologia ganadora a pesar de los cambios, 0, que alguna de las otras
tecnologias podrian posicionarse como las tecnologias a escoger, en caso de que los

cambios resulten en que el modelo jerarquico evaluado tenga cierta fragilidad.

5.1 MODELO JERARQUICO

El modelo jerarquico analizado se muestra en la Figura 5.1, se observa como en la parte
de arriba del modelo se posiciona el objetivo del problema a resolver (Goal), a partir del
cual se establecen criterios y subcriterios, sobre los cuales se valora cada una de las

alternativas.

Goal: SELECCION MEJOR TECNOLOGIA PPDR‘
|

[ I I I 1
TECNOLOGICO| ECONOMICO| AMBIENTAL| ~ POLITICO| ~ REGULATORIO|
|

[ ]
Impacto Social Sectores’ Autonomia Nacional‘
| |

P55| DhlaR\ TEfRA\ ID[EN| LTE PRIIVADO] LTE OPElRADOR‘ Pﬁs\ DhlaR\ TE}RA| IDlEN[ LTE PR[IVADO‘ LTE OPERADOR

Figura 5.1. Arbol jerarquico. Fuente: Simulador
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Para una mejor comprension de la Figura 5.1, se puede apreciar que los criterios
identificados, para evaluar cual es la mejor tecnologia PPDR a implementar, son los
mismos 5 que han venido trabajando hasta el momento, Tecnoldgico, Econdmico,
Ambiental, Politico y Regulatorio. Asi mismo, y por no saturar la imagen, solo se muestran
los sub-criterios del nivel politico, los cuales son: Impacto social de sectores y la
Autonomia Nacional. Finalmente, se aprecia que en la base del modelo jerarquico estan
las alternativas estudiadas, lo que significa que todos los criterios y sub-criterios

identificados son evaluados para cada tecnologia en particular.

Una vez establecido el modelo jerarquico, se ingresan los datos que se obtuvieron con la
media geométrica, la cual fue aplicada a las valoraciones de los expertos. En la Figura 5.2
se muestran los valores calculados por el software (pesos) para cada criterio, donde la
letra L (Local), debe entenderse como el peso del subcriterio en relacion con los otros que
estan en el mismo cluster. Asi mismo, la letra G (Global), corresponde al peso que tiene
un criterio o sub-criterio en particular dentro de todo el modelo, es decir, su peso

especifico frente al objetivo planteado.

Es de anotar, que el software en su implementacion, utiliza el PAJ para corroborar los
datos que se obtienen de forma matematica con las operaciones y las matrices, y cuando
se han insertado todas las valoraciones necesarias, muestra un color verde que también
se aprecia en la Figura 5.2 antes del nombre de cada criterio, sefialando que si el modelo
jerarquico esta listo para ponderar las valoraciones, la parte del objeto de estudio (Goal)

también se pone en verde.

En los criterios y subcriterios, se puede observar que el nivel de color verde dentro del
cuadro, es proporcional al ratio de importancia dentro de cada vivel del modelo jerarquico,
es decir corresponde a su importancia local. Esto se evidencia por ejemplo, en el criterio
Politico, donde el cuadro verde muestra su participacion cercana al 10% (cerca del 90 %
del cuadro esta en blanco), mientras que cada uno de sus ub-criterios muestra un cuadro
con una participacion cercana al 50% cada uno, es decir cada uno de los cuadros esta

aproximadamente lleno de verde a la mitad.
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= Goal: S%ECCION MEJOR TECNOLOGIA PPDR

= TECNOLOGICO (L: ,368 G: ,368)

----- [} Escalabilidad (L: ,147 G: ,054)

----- [ Confiabilidad (L: ,093 G: ,034)

»»»» [ Facil Implementacion (L: ,047 G: ,017)

----- I Actuacion (L: ,049 G: ,018)

----- [ Capacidad (L: ,087 G: ,032)

»»»» [ Interoperabilidad (L: ,059 G: ,022)

----- [ Movilidad (L: ,059 G: ,022)

----- [ Cobertura (L: ,138 G: ,051)

»»»»» M QoS (L: ,137 G: ,050)

----- [ Seguridad (L: ,080 G: ,030)

----- [ Disponibilidad (L: ,104 G: ,038)

= ECONOMICO (L:,322 G: ,322)

----- [ Menor Costo Infraestructura (L: ,160 G: ,052)
----- [ Menor Costo Terminales (L: ,303 G: ,098)

»»»»» [ Menor Costo Mantenimiento (L: ,269 G: ,087)
----- [ Menor Costo Servicio (L: ,267 G: ,086)

=l AMBIENTAL (L: ,092 G:,092)

----- B Menor Contaminacion Visual (L: ,198 G: ,018)
----- [ Menor Impacto Ambiental (L: ,198 G: ,018)

----- [l Uso del Espectro (L: ,604 G: ,056)

= POLITICO (L:,102 G: ,102)

----- [ Impacto Social Sectores (L: ,534 G: ,054)

----- [ Autonomia Nacional (L: ,466 G: ,047)

Figura 5.2. Pesos de los Niveles y Subniveles en el Expert Choice. Fuente: Simulador

Una vez se ha confirmado que todos los criterios estan en verde, se puede proceder a
calcular el resultado del modelo, en las Figuras 5.3 y 5.4 se muestran el resultado
obtenido al aplicar el modo distributivo y el modo ideal con la ayuda del programa Expert
Choice.
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Inconsistencia General =,00

P25

0,166

DMR 0,162

TETRA

0,158

IDEN

0,154

LTE PRIVADO

0,176

0,135 0,14 0,145 0,15 0,155 0,16 0,165 0,17 0,175 0,18 0,185 0,19
Figura 5.3. Resultado Modo distributivo. Fuente: Simulador
Inconsistencia General =,00

TETRA

0,159

IDEN

0,155

0,14 0,145 0,15 0,155 0,16 0,165 0,17 0,175 0,18 0,185

Figura 5.4. Resultado Modo ideal. Fuente: Simulador

En ambos casos de aprecia que los resultados obtenidos de forma matematica coinciden
con los arrojados por el software, lo que indica que el PAJ fue aplicado de buena manera.

En este punto es que tiene sentido hacer las variaciones en los pesos de los criterios.
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5.2  ANALISIS DE SENSIBILIDAD

En la figura 5.5 se puede observar como Expert Choice en uno de sus herramientas
analiticas, muestra los resultados de una forma diferente a la convencional y permite

comparar los desempenos de las distintas tecnologias para cada uno de los criterios

evaluados..
~SU
.90 —
80 | |
-  LTE OPERADOR
A0 LTE PRIVADO
i ] T T -
80— [ DoWR
—_— | ' TETRA
_ﬁ—b—*._
50 BN IDEN |
A0
—1.10
30|
.200
| | |
.00 - .00
ECONOMICO POLITICO OVERALL
TECNOLOGICO AMBIENTAL REGULATORIO

Figura 5.5. Analisis de sensibilidad Modo Distributivo. Fuente: Simulador

Gracias a la utilizacion de colores en el entorno grafico, se puede apreciar como la
tecnologia LTE OPERADOR (en violeta) tiene el primer lugar, y de segundo lugar
encontramos al LTE PRIVADO, seguida por P25. Se puede ver con facilidad que uno de
los aspectos fragiles de esta tecnologia corresponde al nivel politico, sin embargo, posee
fortalezas a nivel técnoldgico, ambiental y regulatorio y econdmico. A continuacion se
muestran las variaciones menores a un 10%, realizadas sobre los pesos de estos

criterios.
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1. Sensibilidad a la variacion menor al 10%

Se puede observar en las figuras 5.6, el resultado de variar el criterio tecnologico en cerca
del 10 %, de igual manera en la figura 5.7 para el criterio econémico, en la figura 5.8 para
el criterio ambiental, en la figura 5.9 para el criterio politico y en la figura 5.10 para el
criterio Regulatorio. Los resultados de estas variaciones y su repercusion en la eleccion

de la tecnologia a escoger se consolidan en la tabla 5.1.

35,8% ECONOMICO

17.5% LTE PRIVADO

12,9% REGULATORIO

18.3% LTE OPERADOR

Figura 5.6. Analisis de sensibilidad Dinamico Para Criterio Tecnoldgico. Fuente: Simulador

[40.6% TECNOLOGICO

5,2% ECONOMICO

10,2% AMBIENTAL

11,2% POLITICO

12,8% REGULATORIO 17.6% LTE PRIVADO

18.3% LTE OPERADOR
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Figura 5.7. Andlisis de sensibilidad Dinamico Para Criterio Econdémico. Fuente: Simulador

12,2% REGULATORIO

18,3% LTE OPERADOR

Figura 5.8. Analisis de sensibilidad Dinamico Para Criterio Ambiental. Fuente: Simulador

12,1% REGULATORIO

17.6% LTE PRIVADO

18,6% LTE OPERADOR

Figura 5.9. Andlisis de sensibilidad Dinamico Para Criterio Politico. Fuente: Simulador
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39,1% TECNOLOGICO

342 ECONOMICO

6,1% REGULATORIO

BEEEE

Figura 5.10. Andlisis de sensibilidad Dinamico Para Criterio Regulatorio. Fuente: Simulador

Tabla 5.1. Andlisis de Sensibilidad Modo Distributivo < a 10%

CRITERIOS ALTERNATIVAS
LTE LTE
Tecnologico | Economico | Ambiental | Politico| Regulatorio| P25 [ DMR|TETRA |IDEN | PRIVADO | OPERADOR

20,9 40,3 11,5 12,7 14,5 16,9(16,5| 15,8 | 151 174 18,3
23,8 38,8 11,1 12,2 14 16,8|16,4| 158 | 151| 17,5 18,3
43 20,7 10,8 11,9 13,6 16,6/16,2| 158 | 155| 17,6 18,3
39,5 27,1 9,9 10,9 12,5 16,6(16,2| 158 | 154| 17,6 18,3
38,3 33,6 5,4 10,6 12,1 16,6(16,2| 159 | 154 17,6 18,3
36,8 32,2 9,2 10,2 11,6 16,6(16,2| 15,8 | 154 17,6 18,4
37,9 33,2 9,5 7,3 12 16,6(16,2| 15,8 | 15,3 17,6 18,5
38,3 33,6 9,6 6,4 12,1 16,6(16,2| 15,8 | 15,3 17,6 18,6
37,4 32,7 9,4 10,3 10,2 16,6(16,2| 159 |154| 17,6 18,3
38,5 33,7 9,7 10,6 7,6 16,6/16,1| 16 |155| 17,7 18,2

Al variar 10% del valor de cada criterio se logré comprobar que los valores son constantes

y que su variacion es minima, y por consiguiente la tecnologia LTE OPERADOR en todos

los casos siguid encabezando los resultados.

88



Teniendo en cuenta lo realizado anteriormente, se propusieron otras variaciones

adicionales, con el fin de ampliar el rango y de esta manera poder sacar conclusiones

mucho mas

robustas.

2. Sensibilidad a la variacién mayor al 10%

A continuacion en la Tablas 5.2 se muestran los resutados consolidados de variar los

pesos de los criterios hasta por un 50% para el modo distributivo y en la tabla 5.3

aquellos que corresponden a la misma variacion pero para el modo ideal.

Tabla 5.2. Analisis de Sensibilidad para el Modo Distributivo > a 10%

CRITERIOS ALTERNATIVAS
LTE LTE
Tecnolégico | Econémico | Ambiental | Politico| Regulatorio | P25 [DMR|TETRA [ IDEN | PRIVADO | OPERADOR
42,2 29,5 8,4 9,3 10,6 16,6 16,1 | 15,8 | 15,5 17,6 18,4
47,4 26,8 7,7 8,4 9,7 16,5| 16 | 15,9 | 15,6 17,7 18,4
32,9 39,3 8,3 9,1 10,4 16,7( 16,2 15,9 | 15,3 17,6 18,4
32,1 40,8 8,1 8,9 10,2 16,7| 16,2 | 15,9 | 15,3 17,6 18,4
34,3 30,1 15,2 9,5 10,9 16,6 (16,2 | 15,8 | 15,3 17,6 18,5
33 28,9 18,5 9,1 10,4 16,6 16,1 | 15,8 | 15,3 17,7 18,5
33 29 8,3 19,3 10,5 16,7(16,3| 16 | 15,6 17,6 17,8
32,7 28,7 8,2 20 10,4 16,71 16,3| 16 | 15,6 17,6 17,7
33 28,9 8,3 9,1 20,7 16,8 (16,5 15,6 | 15,1 17,4 18,6
31,5 27,6 7,9 8,7 24,3 16,91 16,6 | 15,5 [ 15 17,4 18,7
Tabla 5.3. Analisis de Sensibilidad Modo Ideal > a 10%
CRITERIOS ALTERNATIVAS
LTE LTE
TecnolégTip | Econdmico | Ambiental | Politico| Regulatorio| P25 | DMR|TETRA|IDEN | PRIVADO | OPERADOR

43,4 28,8 8,3 9,1 10,4 16,6(16,2| 15,9 | 15,6 17,7 18,1
48,2 26,4 7,6 8,3 9,5 16,5(16,1| 15,9 | 15,7 17,7 18,1
32,3 40,5 81 8,9 10,2 16,7(16,3| 16 |154| 17,6 18,1
30,3 44,1 7,6 84 9,6 16,7(16,3| 16 |153| 17,6 18,1
33,4 29,3 17,6 9,2 10,6 16,6(16,2| 15,9 | 154 17,7 18,2
32,1 28,1 20,7 8,9 10,2 16,6(16,2| 15,9 | 154 17,7 18,3
33,1 29 8,3 19 10,5 16,7(16,4| 16,1 | 15,7| 17,6 17,5
33,4 29,3 8,4 18,3 10,6 16,7( 16,4 | 16,1 | 15,7 17,6 17,6
32 28 8 8,8 23,1 16,9(16,6| 15,6 | 151 174 18,3
30,9 27,1 7.8 8,5 25,7 17 |16,7| 15,5 | 15 17,4 18,4
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A pesar de las variaciones tan considerables, se sigue estableciendo LTE OPERADOR
como la mejor tecnologia en la mayoria de los casos, solo cuando el criterio politico tiene
un peso cercano al 30% la tecnologia LTE PRIVADO toma la delantera, lo que da a
entender que en todo el andlisis realizado LTE OPERADOR es la tecnologia a
seleccionar, y en detrimento de esta ultima la tecnologia LTE PRIVADO debe tomar su
lugar. Asi mismo la tecnologia P25 se establecid siempre como la tercera mejor opcion,
tal vez pensando en que su ciclo de vida todavia podria tener una segunda fase en el

futuro.

3. Comparacion entre Tecnologias

Con la ayuda de Expert Choice se realizé6 una comparacion entre las tecnologias
existentes teniendo como punto de referencia LTE OPERADOR y LTE PRIVADO. En las
figuras 5.11, 5.12, 5.13, 5.14, 5.15, 5.16, 5.17, 5.18 y 5.19 se presenta la comparacion de

las tecnologias.

LTE OPERADOR <> P25
TECNOLOGICO
ECONOMICO
AMBIENTAL

POLITICO -
REGULATORIO
PONDERADO

2,00% 1,00% 0,00% 1,00% 2,00%
Figura 5.11. LTE OPERADOR vs P25. Fuente: Autor
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LTE OPERADOR <> DMR

AMBI

REG UlATOR.

2,00% 1,00% 0,00% 1,00% 2,00%

Figura 5.12. LTE OPERADOR vs DMR. Fuente: Autor

LTE OPERADOR <> TETRA

2,00% 1,00% 0,00% 1,00% 2,00%

Figura 5.13. LTE OPERADOR vs TETRA. Fuente: Autor

LTE OPERADOR <> IDEN

3,00% 2,00% 1,00% 0,00% 1,00% 2,00%

Figura 5.14. LTE OPERADOR vs IDEN. Fuente: Autor
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LTE OPERADOR <> LTE PRIVADO

TECNOLOGICO.

-
AMBIENTAL
AL

PONDERADO

2,00% 1,00% 0,00% 1,00% 2,00%

Figura 5.15. LTE OPERADOR vs LTE PRIVADO. Fuente: Autor

Al comparar las figuras 5.11, 5.12, 5.13, 5.14 y 5.15 se puede afirmar que LTE
OPERADOR tiene grandes ventajas en los niveles tecnoldgico, ambiental, econémico y
regulatorio, sin embargo, tiene debilidad en el nivel politico. Es de anotar que el nivel
regulatorio se muestra como una fortaleza para esta tecnologia, teniendo en cuenta que
los criterios que se evaluan para este nivel corresponden a los menores impedimentos
que hay desde el punto regulatorio para su despliegue y a la menor necesidad de ampliar
la infraestructura. Este ultimo representa una ventaja muy amplia sobre las demas
tecnologias ya que si el despliegue de la red se hace a través de un operador, la
infraestructura ya estaria implementada y los operadores ya tienen porciones de espectro

garantizadas para prestar el servicio.

LTE PRIVADO <> P25

E(:ONo'Mlcl
AM BIEN.

POLITICO

REGULATORIO -

PONDERADO

2,00% 1,00% 0,00% 1,00% 2,00%

Figura 5.16. LTE PRIVADO vs P25. Fuente: Autor
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LTE PRIVADO <> DMR

AMBIEN

POLITICO

REGULATORIO -

PONDERADO

2,00% 1,00% 0,00% 1,00%

Figura 5.17. LTE PRIVADO vs DMR. Fuente: Autor

*

LTE PRIVADO <> TETRA

ECO

POLITICO

E—

PONDERADO

2,00% 1,00% 0,00% 1,00%

Figura 5.18. LTE PRIVADO vs TETRA. Fuente: Autor

LTE PRIVADO <> IDEN

POLITICO “D

PONDERADO

2,00% 1,00% 0,00% 1,00%

Figura 5.19. LTE PRIVADO vs IDEN. Fuente: Autor

2,00%

2,00%

2,00%
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Para el Caso de la tecnologia LTE PRIVADO, se aprecia que tiene un comportamiento
similar al que posee la tecnologia LTE OPERADOR (ver Figura 5.11), sin embargo, una
de sus debilidades esta en el nivel Regulatorio, ya que se haria necesaria la adjudicacién
de espectro para poder hacer un despliegue adecuado de esta alternativa, a diferencia
por ejemplo de LTE operador, ya que los prestadores del servicio movil ya lo tienen
garantizado a pesar de que la banda de 400 MHz todavia no ha sido liberada para que se

trabaje sobre ella con LTE.

Por otra parte, LTE PRIVADO tiene la desventaja frente a LTE OPERADOR en términos
economicos, ya que su implementacién implicaria un amplio costo, al tener que comprar
toda la red desde cero. Sin embargo, con relacion al nivel politico, tendria mas aceptacion
ya que la autonomia nacional aumentaria considerablemente y por lo tanto su aceptacién
a nivel de ciertos sectores sociales. En todos los demas niveles (tecnoldgico y ambiental),

para el caso de estas dos tecnologias, son bastante similares.

Con relacion a las comparaciones con las demas tecnologias, tanto LTE PRIVADO como
LTE OPERADOR, tienen ventajas significativas en términos tecnolégicos y ambientales
dado su mejor aprovechamiento del espectro y su mayor potencial a futuro; medido este
ultimo no solamente en términos de su ciclo de vida, sino en la proyeccién que tendrian
en el corto y mediano plazo para superar aquellos impedimentos que se han identificado a
nivel politico y/o regulatorio, lo que permitiria su consolidacién y su aceptacion como
excelentes alternativas para implementar las redes PPDR no solo en Bogotd, sino en

cualquier parte del territorio Nacional.
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6.1

6. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La relevancia de haber considerado aspectos ambientales, politicos, regulatorios,
ademas de los aspectos econdmicos y tecnolégicos, que normalmente se
consideran en todo estudio de seleccion de una tecnologia, se hace evidente en
este analisis. La oportunidad de variar los pesos de los criterios seleccionados y
analizar el ;qué sucederia si?, representa una fortaleza al momento de tomar
decisiones y una oportunidad de tener argumentos sélidos al momento de justificar
elecciones.

A pesar de que en los resultados obtenidos por las diferentes tecnologias no habia
diferencias muy marcadas a nivel numérico, es de resaltar que la tecnologia que
siempre se posicion6 como ganadora, fue la tecnologia LTE OPERADOR y en
segundo lugar LTE PRIVADO, seguido por la tecnologia P25. Lo anterior se
argumenta desde las virtudes que tienen estas tecnologias ya que a nivel de
transmisién de datos desde un comienzo se sabia que tienen el potencial de
prestar servicios de comunicaciones PPDR con caracteristicas mejoradas,
especialmente hablando de LTE. Sin embargo, al haber contemplado criterios
adicionales como el politico, regulatorio, ambiental y econdémico, fue posible
mostrar de una forma mas realista, las posibilidades y contextos que deben ocurrir

para que se pueda implementar como solucion al caso de estudio realizado.

LTE tiene varias mejoras a nivel tecnolégico en comparacion con las tecnologias
P25, DRM, TETRA e IDEN. Estas mejoras incluyen: mejor cobertura y capacidad,
y servicios mas confiables, arquitectura simplificada basada en IP (protocolo de
Internet), baja latencia y baja pérdida de paquetes, mayor interoperabilidad gracias
a los protocolos e interfaces comercialmente estandarizados, mejores
caracteristicas y capacidades de seguridad, calidad de servicio y priorizacion,
adicionalmente se puede implementar de forma flexible con una amplia gama de

tamafos de canal / anchos de banda de operador.

95



» La utilizacion de servicios de banda ancha son clave en el desarrollo de las
comunicaciones PPDR, ya que su implementacién permitiria a las autoridades
policiales, militares y entidades de socorro, como salud y bomberos, tener mas
opciones y caracteristicas que faciliten la realizacién de su trabajo de manera
6ptima. Estas facilidades podrian ser visualizacién de mapas en tiempo real, video
streaming, y mejor calidad de las llamadas sin que exista o se minimice la

preocupacion de factores como la distancia, el ruido o la geografia.

» Segun recomendaciones de la UIT, es necesario considerar la Banda existente de
450 MHz, para implementar servicios 3GPP, asi mismo, también podria
considerarse la posibilidad de usar parte de la banda de 700 MHz. Esto estaria en
consecuencia con una correcta planificacion de la Gestion Nacional de Desastres
y con la posibilidad de asignar bandas LTE que estén armonizadas a nivel

mundial.

» En todos los paises, el Gobierno tiene la obligacién legal de proveer las
comunicaciones de misién critica nacional, y mas aun las comunicaciones
utilizadas para PPDR. Una pregunta se abre paso al considerar la tecnologia LTE
PRIVADA ya que su posible implementacion podria estar condicionada a la
existencia de un espectro dedicado exclusivamente para soportar los servicios de
comunicaciones de mision critica ya que, posiblemente, la demanda de este

servicio sea cada vez mas alta.

» Al elegir la implementacion de una red PPDR sobre tecnologia LTE PRIVADA
(dedicada exclusiva para comunicaciones de mision critica) hay que tener en
cuenta el valor econémico que tendra la adquisicion del espectro necesario y la
infraestructura tecnoldgica que implicaria su despliegue, ademas hay que buscar
el equilibrio entre el beneficio socioeconémico que se generara gracias al impacto
de dichas comunicaciones y la pérdida de oportunidades comerciales para utilizar

el espectro para soportar algun otro servicio.
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6.2

» Los modelos MNO/MVNO (Red de operador mévil/Red de operador movil virtual)

no son ampliamente utilizados hoy en dia, sin embargo podrian traer beneficios si
se conciben como alternativas para prestar servicios de seguridad publica y de
emergencia. El propdsito de estos modelos es utilizar la infraestructura desplegada
por operadores comerciales, para la creacion de servicios dedicados para usuarios
criticos, mediante el uso de una capa de aplicaciones dedicadas a seguridad

publica.

RECOMENDACIONES

El contexto econdmico por el que esté atravesando el pais al momento de tomar
estas decisiones y el valor del espectro electromagnético influye enormemente en
la posibilidad de adquirir una red dedicada en el corto y mediano plazo. Lo
recomendable a la hora de considerar la implementacion de la red PPDR de la
Policia Metropolitana de Bogota, es proyectarla hacia el futuro, sabiendo que en
este momento habria que hacer una inversion bastante grande (LTE PRIVADO) o
buscando alternativas para garantizar una seguridad de los datos y estrategias
que permitan cambiar la opinion de algunos sectores que no estarian muy de
acuerdo en implementar una red (LTE OPERADOR) con una capa de aplicaciones
para seguridad publica. En cualquier caso, la asignacién de frecuencias es clave
en este proceso para garantizar el buen funcionamiento de la red y poder buscar
formas de aprovechar todas las capacidades que tiene a nivel técnico la tecnologia

LTE en cualquiera de las alternativas propuestas.
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