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Introduccién:

Actualmente en Colombia los proveedores de servicios de internet (ISP) tienen como
mision satisfacer las necesidades de los clientes, en el marco de mercado operativo vy
administrativo, a través de la implementacion de arquitecturas de redes acordes al Core
del negocio. Teniendo en cuenta lo anterior, los proveedores de servicio en Colombia
internamente poseen areas operativas de aprovisionamiento para la puesta en marcha
de las soluciones tecnoldgicas, es aqui donde se pueden generar las falencias en la
entrega de los servicios, tales como errores operativos, de documentacion y la falta de
estandarizacion de configuraciones en los equipos terminales de la red, los cuales son
suministrados por diferentes fabricantes como los son Cisco, Juniper, Huawei, entre
otros.

Esta dinamica de trabajo operativo ha permitido desnudar ciertas falencias en la
configuracion de clientes corporativos, generando demoras en la entrega de los servicios
y desarrollo de actividades que perturban los niveles de calidad de servicio, asi como
indicadores de gestién en donde se desglosa los subcomponentes KPI, (productividad por
ingeniero, productividad por area, seguimiento a las documentaciones de
configuraciones e instalaciones de los servicios).

En Colombia no es ajeno el crecimiento que ha tenido la industria de  las
telecomunicaciones dando paso a la estandarizacion de estas, mediante los entes
regulatorios (Min. Tic, CRC, ANE y Superintendencia de Comunicaciones) liderado por los
prestadores de infraestructura y conectividad de internet tales como: Claro, Movistar,
Tigo y WOM, teniendo como premisa la asistencia operativa acorde a los requerimientos
de los clientes corporativos en la demanda multiples servicios (Jaramillo, s.f.)

El problema de investigacion se centrara en el proveedor Claro Colombia y sus aliados en
la prestacion de servicio demandados por los clientes corporativos, enfocados en el
disefio de un Software el cual ayudard a la gestion administrativa y operativa, teniendo
como base los manuales de configuracion, desde los cuales se contemplan protocolos de
comunicacién verificados y vigentes en la industria.



1. Justificacion:

Dado el beneficio de la arquitectura y la manera de configuracion de las redes definidas
por software (SDN), se adoptard este modelo para llevar a cabo el disefio de un software
gue genere plantillas de configuracion en los CPE’s de las redes tradicionales. Con ello se
generara una interfaz mas amigable y de facil conceptualizacion para la preconfiguracion
de equipos por parte del personal técnico(Munther et al., 2021).

El desarrollo de esta investigacidon concede a los autores integrar conocimientos técnicos
y administrativos aprendidos en las diferentes areas de la ingenieria, es decir, realizar |a
integracion de conocimientos técnicos de disefio de software y conceptos de networking
para un fin comun, sin dejar atrds el aprendizaje administrativo el cual se ve reflejado en
el alcance de metas y planificacidon del proyecto. Es importante aclarar que dicha sinergia
es llevada al disefio de un software para la configuracién en los equipos terminales de los
fabricantes Cisco, Juniper y Huawei, ya que de acuerdo con la necesidad del cliente o el
tipo de servicio se aplicaria la plantilla necesaria para su configuracion.

Mediante el disefio de esta herramienta, se desplegara un proceso de automatizacién
buscando la mitigacién de errores presentados a nivel de operacién, generando asi
nuevos retos en el equipo de trabajo.

Teniendo en cuenta lo anterior, el software de configuracion es una alternativa: util y
eficaz para la mitigacion de las falencias que aquejan de manera recurrente al drea de
aprovisionamiento de servicios ofrecidos por Claro Colombia, siendo indispensables para
el correcto funcionamiento de la red de telecomunicaciones. Por ultimo, es importante
aclarar que éste es un nicho de mercado en el cual se presenta de manera recurrente
errores humanos y de procedimiento, los cuales requieren un analisis y correccion de
manera proactiva y oportuna.

El impacto de mayor relevancia de la presente investigacion estara enmarcado en los
siguientes cuatro pilares:

Simplificar la gestidn de las redes tradicionales: Observando las practicas actualmente
implementadas en la gestion de las redes tradicionales y su ciclo de vida de configuracion,
puede llegar a ser muy dispendioso el tener mas de 50 dispositivos a cargo de un solo
administrador, por esta razén con el disefio de este software se propone consolidar los
productos de administracion y asi reducir el nUmero de herramientas necesarias para
gestionar la red. Siendo los sistemas tradicionales cerrados al desarrollo de terceros, es
decir, esta practica solo es desarrollada en equipos de proveedores de infraestructura
ISP. (Sugiyama, 2012)*

! (Sugiyama, 2012)



Aceleracion de configuracion de dispositivos de red: Los paquetes de dispositivos en
Multi-Fabricante y sus versiones en sistemas operativos manejan una sintaxis de
configuracion diferente por medio de la interfaz de linea de comando (CLI), por esta
razon, a partir del disefio de este software se logrard la unificacién de estas variantes de
configuracién en cada plataforma, siendo mds intuitiva y amigable para el administrador.

Mitigacion de errores en el personal administrador(es): Teniendo en cuenta el factor
humano a la hora de realizar cualquier configuracidn, es indispensable poder contar con
herramientas que posibiliten la mitigacion del error, por esta razén, el contar con un
software que sea intuitivo, aportando facilidad y practicidad, que junto con la anterior
caracteristica ofrezcan como resultado la menor cantidad de errores procedimentales
posibles a la hora de realizar la configuracion de multiples plataformas y sus posibles
lenguajes de programacion.

Aumento de productividad y visibilidad del Core del negocio: De acuerdo con el disefio
del software, se tendrd un modulo para la mejora mediante una base de conocimiento
generando de manera proactiva documentacién precisa de fallas puntuales para
cualquier procedimiento, haciéndolo un indicador medible para el cumplimiento de las
metas trazadas en el area a implementar.



2. Problema:

Para el caso particular de las redes tradicionales y del area “aprovisionamiento” de la
empresa Claro Colombia, la falta de estandarizacién sobre las configuraciones realizadas
por el personal operativo refleja un alto indice de errores, debido a que los procesos de
configuracién sobre los servicios Intranet, Extranet, Internet, Telefonia IP, Telefonia
analoga, Telefonia digital, PBX administrada, PBX distribuida e Internet centralizado
presentan una extension y complejidad considerable para su desarrollo. Teniendo en
cuenta lo anterior, y segun los indicadores de gestion, un mal procedimiento implica
demoras en la ejecucion en una tarea o un proceso agendado (coordinado) previamente,
gue conllevan tiempos desbordados y reprocesos en las actividades que son posibles de
solucionar con una mejor ruta metodoldgica.

Dada la problematica planteada y verificando las ofertas en soluciones tecnoldgicas
actuales, se puede evidenciar que la configuracion mediante software en los equipos del
cliente en las redes tradicionales no se ha visto como un insumo en la mejora sustancial
de procesos, esto da la oportunidad a plantear un disefio que logre integrar las
herramientas de configuracion y gestiéon para estas multiplataformas, logrando un
estandar en la configuracidn que sea trasparente para el personal administrador a la hora
de tener equipos de distintos fabricantes.

Segun el contexto anterior, ¢El disefio de un software para la estandarizacion en el
proceso de configuracion de los diferentes CPE’s (Equipo Local del Cliente), podria
minimizar la presencia de posibles errores operativos que se pueden encontrar en la
entrega de los diferentes servicios estandar que la empresa Claro Colombia, provee
desde el drea de aprovisionamiento de servicios?



3. Gestion:

3.1 Objetivos:
3.1.1 Objetivo general:

Disefiar un software que minimice el error operativo facilitando la estandarizacion de la
configuracion en equipos terminales CPE’s, para los servicios ofrecidos por el area de
aprovisionamiento de la empresa Claro Colombia.

3.1.2 Objetivos especificos:
@ Identificar el estado actual de los diferentes procesos involucrados en la
configuracién de los servicios ofrecidos por el area de aprovisionamiento de

la empresa Claro Colombia.

@ Determinar los requerimientos funcionales y no funcionales del mdédulo
administrativo y operativo que tendra el software.

@ Delimitar los casos de uso v las historias de usuario del software.

@ Elaborar el disefio de la arquitectura de alto nivel del software, basado en los
criterios y estandares vigentes enla industria.



4 Requerimientos

4.1 Marco Teorico

A continuacion, se da a conocer la identificacién de las fuentes de informacion en donde
se evidencia que la investigacidn suministrada estd en las siguientes categorias:

e Papers IEEE
e e-book
o Seguridad en sistemas operativos
o Next Generation Sequencing and Data Analysis
o Learning C# by programming games
® Google Academic
o Regulacion de redes en convergencia
o Webstore International Electrotechnical Commission.2020
o The lllustrated Network: How TCP/IP Works in a Modern Network
e Scince Direct.

o Hybrid SDN Evolution: A Comprehensive Survey of the State-of-the-Art
o Scalable and secure SDN based ethernet architecture by suppressing
broadcast traffic"

Teniendo en cuenta que estamos en un area de tecnologia los avances que se vienen
desarrollando continuamente son a gran velocidad y generan que las fuentes confiables
muchas veces tengan que ser sometidas a varios filtros de veracidad, es por este motivo
gue nos apoyamos en esta investigacion en las fuentes de datos cientificas como revisas
indexadas y de gran categoria para la busqueda.

4.1.1. Analisis Bibliométrico

41.1.1 Categorias:

Tomando como referencia lo anterior se presentan datos estadisticos de las fuentes
consultadas, comprendiendo la mayor cantidad de conceptos y antecedentes de la
investigacion:



Analisis Bibliométrico

IEEE XPLORE

SCINCE DIRECT LIBROS GOOGLE ACAEMICO

Analisis Bibliométrico

4.1.1.2 Palabras Clave:

M IEEE XPLORE

M SCINCE DIRECT
LIEROS
GOOGLE ACAEMICO

Adicionalmente se da a conocer las palabras claves los cuales fueron determinantes
para el desarrollo del proyecto de investigacion:

ISP

Intranet

Extranet
Automatizacién
Arquitectura de
RED/SDN

Cisco /Networking
SDN/Network
CISCO

Network
Software/Network

cisco/network/softwa
re

Calidad de servicio
Estandarizacion

PBX

Indicadores



4.1.2 Antecedentes

Con el propdsito de presentar la informacién mas relevante y directamente relacionada
con el actual tema de estudio se han consultado los siguientes documentos:

Implementacién de plataforma para la gestidn centralizada de la red de Arus
utilizando Cisco Prime.

Autores: Carlos Menco Padilla.
Libro: Tesis Pregrado. 2019.

Las necesidades a las que se enfrentan los administradores de redes tradicionales
incluyen copia de seguridad y archivos de configuraciéon, implementacion de
configuracién de manera masiva, administracion de software, monitoreo,
resolucion de problemas, presentacion de informes entre otros.

Cisco Prime es una solucion de software para la administracién centralizada de
una red de clase empresarial, y logra que ésta misma posea una gestion
convergente. Esta solucion facilitard la gestion del ciclo de vida de una
infraestructura de red. (Carlos, 2019)

Redes de comunicacidn y automatizacion de sistemas de potencia - un paso
hacia la tecnologia de las redes inteligentes smart grids.

2 Autor: Herndn Arturo Santana, Danilo Alfonso Lépez Sarmiento, Edwin Rivas
Trujillo.

Articulo de revision. Universidad Distrital Francisco José de Caldas. 2012.

En este articulo se realiza una recopilacién de toda la informacién actualizada
sobre el proceso de automatizacion en las subestaciones con enfoque especifico
sobre el estandar IEC 61850, el cual hace parte fundamental para realizar un
disefio y desarrollo de redes inteligentes las cuales son conocidas como “Smart
Grids”. Para ello se expone un enfoque de los estandares y protocolos con los
que debe contar una subestacion eléctrica. (Santana Hernan, 2012)



Programmable Network Systems through the Junos SDK and Junos Space SDK.

Autores: Hidetsugu Sugiyama, Juniper Networks, Inc.

Articulo IEEE. 5-6 de marzo de 2012.

Este articulo detalla la necesidad de las redes programables dejando entre ver la
importancia de simplificar y consolidar las redes, al tiempo que aumenta el valor, la
funcionalidad, la investigacion, la velocidad de las caracteristicas, ademas la eficiencia
energética sin agregar mas cajas, ya sean servidores o dispositivos de red. Este
documento propone sistemas de red programables para una nueva red como nuestra
futura Internet. (Hidetsugu, 2012)

SD-WAN: An Open-Source Implementation for Enterprise Networking Services.

Autor: Sebastian Troia, Ligia M. Moreira Zorello, Alvin J. Maralit, and Guido
Maier.
Articulo IEEE. 19-23 de julio de 2020.

Dado que las empresas utilizan servicios criticos como videoconferencias,

madag.VQIP, acceso a servicios de nube privada y publica, la calidad del servicio
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de software definido, las empresas tienen muchas ventajas, como un mejor

rendimiento de la red, automatizacién en la implementacion de redes, reduccién
de costos. (Troia Sebastian, 2020)

Retos en la infraestructura de telecomunicaciones en Colombia para la
implementacién de las redes eléctricas inteligentes.

Autor: Clara Cecilia Uparela Imbeth.
Libro: Tesis Magister. 2014.

Este documento expone todo los retos que se tiene al realizar un despliegue de
redes inteligentes en el mundo, puesto que el reto a afrontar, es la facilidad para
obtener los datos por los dispositivos y lo cual se da por presuponer que los
requerimientos de la infraestructura bidireccional de telecomunicaciones,
entendiendo que la industria se han presentado profundos cambios en las
ultimas dos décadas lo que ha optimizado su desempefio, se han generado
nuevos modelos de arquitectura y madurado unos que ya se encontraban
presentes que se proyectan como instrumentos para eficiencia, entendimiento,
administracion y control a las redes eléctricas inteligentes integrando la
administracion de seguridad. (Uparela Imbeth, 2015)



Fixing Network Security Vulnerabilities in Local Area Network.
6 Autores: Barnala Kiran Kumar, Neha Raj, JP Dhivvya, Dhivya Muralidharan.

Articulo IEEE. 23-25 de abril de 2019.

El sistema propuesto en este documento se puede utilizar para identificar,
corregir e informar sobre vulnerabilidades de seguridad de red a través de la
intranet. Hoy en dia, se da mas importancia a la correccién de vulnerabilidades
de seguridad para proteger la red de los atacantes, que pueden ser extrusores o
intrusos, que pueden hacer un mal uso del acceso abierto de varias maneras.
Este sistema estd desarrollado esencialmente para usuarios de Network
Administrator Linux/Windows. Esta herramienta es capaz de escanear varias
vulnerabilidades en una red, como puertos abiertos (tanto fisicos como légicos)
y puede proteger los puertos abiertos fisicos utilizando un conjunto de comandos
Telnet y SSH. Hemos automatizado la conexién Telnet-SSH utilizando Python, que
se utiliza para la vulnerabilidad de puertos abiertos fisicos en esta herramienta.
Esto puede resultar Gtil para una persona que no estd familiarizada con los
comandos requeridos. La herramienta también se puede utilizar en escenarios
de red de oficinas o universidades para mejorar la seguridad. (Kiran Kumar
Barnala, 2019)
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Autores: Jason Edelman, Scott S. Lowe, Matt Oswalt.
Libro: E-learning .2018.

7

Los administradores de sistemas e ingenieros de redes descubrieron la capacidad
de simplificar las tareas manuales, enfrentdndose a nuevos retos, abarcando
campos tecnoldgicos, modelos de entrega, protocolos en via de desarrollo y
adaptando metodologias agiles para la automatizacién de las redes.

Este documento expone a los ingenieros de redes cémo utilizar una variedad de
tecnologias y herramientas, incluidas como Linux, Python, JSON y XML, para
automatizar sus sistemas a través del cédigo.

La programacion y automatizacién de redes ayudara a simplificar las tareas
relacionadas con la configuracion, administracion y operacién de equipos de red,
topologias, servicios y conectividad, generando tanto como habilidades vy
herramientas bdsicas que necesita para hacer esta transicidon critica. (Jason
Edelman, 2018)



PROTOCOLO SNMP (Simple Network Monitor Protocol).
8  Autores: Ing. Rosales Bricefio Caryuly.
Revista 2018.

En la actualidad se ha destacado a nivel mundial y para muchas empresas, la
importancia de controlar, administrar y monitorear los servicios de red, a través
de la gestion de redes. Es por eso por lo que existen aplicaciones como lo es el
protocolo SNMP, Simple Network Monitor Protocol (Protocolo simple de
administracion de red) el cual permite la comunicacion entre un administrador
mediante un agente. Los mensajes SNMP en el disefio permiten indicar error al
procesar una peticion no adecuada e indica la variable que causé el error, si
llegan a existir valores vacios o el tipo de objeto generador. El protocolo SNMP
tiene la facilidad de integrarse con diferentes fabricantes, por lo que permite
tener una base de datos con todas las configuraciones de los dispositivos que
soportan el protocolo e incluso monitorizar graficamente con todas sus
conexiones. (Caryuly., 2018)

Practical Network Automation: Leverage the power of Python and Ansible to
optimize your network.

d Autores: Abhishek Ratan.
Libro: E-learning. 2017.
Automatizacién de la red es el uso de controles de Tl para supervisar y llevar a
cabo Ias funciones diarias de administracion d Ia red. Desempefla un papel clave
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autom zar a red de manera eficiente. (Ratan,
Evolucién de SDN hibrida: una encuesta completa del estado del arte
10 Autores: Sajad Khorsandroo, Adridan Gallego Sanchez, Ali Saman Tosun, José Manuel

Arco Rodriguez, Roberto Doriguzzi-Corin.

AR0:2021

Las redes definidas por software (SDN) son vistas como un ejemplo de vanguardia
para las redes que vienen en continua evolucidén hacia nuevos retos en las
organizaciones, puesto que han sido adoptadas por grandes proveedores de red
y nube, entre los que se encuentran Tech Giants.

Sin embargo, la adopciéon de un nuevo modelo futurista como alternativa al
paradigma de redes heredado es bien establecido y maduro, puesto que se
requiere mucho mas tiempo en su asimilacién y una fuente considerable de
recursos financieros que den cuentas de una buena experiencia técnica. En
consecuencia, de estos factores muchas empresas no pueden optar por adquirir
una solucion de este tipo.

Una solucién o alternativa a la implementacion de estas redes es un entorno de
red hibrido (también conocido como Hybrid SDN (hSDN)) en el que las
funcionalidades de SDN se aprovechan mientras se reconocen las
infraestructuras de redes tradicionales existentes, para asi mantener la
infraestructura de red convencional e ir actualizdndola de forma paulatina a una



infraestructura SDN. Esto resulta ser una solucién asequible y técnicamente
factible.

La llamada Hybrid SDN (hSDN) ahora se considera una fase de transiciéon
ampliamente aceptada por lideres del mercado y como un compromiso de
mejora para las organizaciones en infraestructura de comunicaciones,
presentando ventajas en las soluciones de red SDN heredadas. (Sajad
Khorsandroo, 2021)

Connecting Networks Companion Guide.

11 Autores: Cisco Networking Academy.
Afno:2017
A medida que una organizacion crece, las conexiones WAN son necesarias a nivel
Enterprise. ya que los dispositivos WAN v el circuito/Redes de conmutacion de
paquetes operan mas alld del alcance geografico de una LAN. Las WAN se utilizan
para interconectar la LAN de la empresa con las LAN remotas en las sucursales
y/o sitios de teletrabajadores. (Academy, (2014).)

Lograr una utilizacién con WAN basada en Software

Autores: Chi-Yao Hong (UIUC)Srikanth Kandula Ratul Mahajan Ming ZhangVijay Gill
Mohan Nanduri Roger Wattenhofer (ETH).

Afio:2015

En este articulo se presenta un sistema que impulsa la utilizacién de las de las

s 0s en centros de gestion mediafNe la utilizacion gpyun controlador
23 UNivERSiDaD SantoToMas
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transitoria debido al nimero de conmutadores o switch a los que se les esté
aplicando una actualizacion en diferentes momentos. En sintesis, se muestra el
desarrollo de una técnica que permite aplicar actualizaciones en los enlaces sin
congestion si hacer suposiciones en sobre el orden y tiempo en el que se
desarrollaran de acuerdo con las tablas de enrutamiento, aprovechando una
minima capacidad en dichas tablas de hasta un 60% mas trafico. (Chi-Yao Hong
(UIUC), 2015)

12

Redes definidas por software (SDN) y ataques de denegacidon de servicio
13 distribuido (DDoS) en entornos de computacién en la nube.

Autores: Qiao Yan; F. Richard Yu; Qingxiang Gong; Jiangiang Li.

AR0:2015

Los ataques de Denegacion de Servicio Distribuido (DDoS) en las redes de
computadoras tradicionales siempre fueron una amenaza indiscutible, ahora con
las redes en la nube este concepto no deja de ser tenido en cuenta. Sin embargo,
existe una relacion contradictoria entre SDN y atagues DDoS. Por un lado, las
capacidades de SDN, incluido el analisis de trafico basado en software, el control
centralizado, la vista global de la red, la actualizaciéon dindmica de las reglas de
reenvio, facilitan la deteccion y reaccién ante los ataques DDoS. Por otro lado, la
seguridad de SDN en si aun debe referenciarse, y existen vulnerabilidades DDoS
potenciales en las plataformas SDN. También, se exponen algunos los estudios
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sobre el lanzamiento de atagues DDoS en SDN, asi como los métodos contra
ataques DDoS en SDN. (Yan, Yu, Gong, & Li, 2015)

Redes y sistemas de comunicacion para la automatizacion de empresas
eléctricas. Parte 7-1: Estructura basica de comunicacién. Principios y modelos.
Autores: Webstore International Electrotechnical Commission.

Afi0:2020

En la norma IEC 61850, se evidencian los métodos de modelado, teniendo en cuenta
principios y modelos de la informaciéon de comunicaciones, los cuales manejan
variaciones de la norma IEC 61850-7. Los cuales proveen conceptos basicos de
modelados y métodos teniendo en cuenta:

- Modelamiento de informacion.

- Automatizacién de funciones en servicios publicos como por ejemplo servicio de
energia.

- Proporcién e Inter operatividad de sistemas de comunicaciones teniendo en cuenta
estadisticas y datos histéricos, conceptos de proxy, Gateway, jerarquias LD, entradas LN,
modelo de sincronizacion Horaria.

En este antecedente en donde se especifica la norma se evidencia la Inter operatividad
y proporcidn de los sistemas de comunicaciones en los que se comprende la primera y
segunda edicion, teniendo en cuenta modelamiento de datos historicos y estadisticos,
conceptualizacién de proxys, Gateway, jerarquias LD y entradas LN, adicionalmente
modelos de sincronizacion horaria y diferentes conceptos de instalaciones vy
funcionalidades de prueba. (Commission, 2020)

2 UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA



4.1.2.1 Tabla Comparativa

La tabla comparativa se indexara a continuacion.

[
3
Matriz Comparativa
Final.xIsx

4.1.2.2Meta-Analisis

La finalidad del meta analisis realizado a continuacion abarca la busqueda y sintesis de la
documentacion extraida de las fuentes literarias adecuadas para el proyecto
investigativo, con el fin de poder llevar un registro y control de la informacién teniendo

en cuenta que ésta es fundamental para el desarrollo del plan generado inicialmente,

iljsis detallado de acuerdo al resultggo de las busquedas y comparacion
cdn
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conclusiones adecuadas las cuales son indispensables ya que marcan de una manera

mediante un

S gnc

positiva el objetivo de disefiar un software para minimizar el error operativo, con el fin
de estandarizar la configuracion de equipos terminales y entrando en tendencia con las
redes definidas por software yendo en la vanguardia del mundo actual.

Teniendo en cuenta lo anterior se definen las siguientes categorias en las que se realizara
un modelo comparativo basado en metodologia — supuestos y conclusiones- aportes:

Categorias:
e Desarrollo
e Disefo
e Troubleshooting
e Performarce
e Normatividad
CATEGORIA COMPARACION

Ambos documentos manejan una fuente
primaria de informacion para el desarrollo
de la terminologia técnica, en el primero se



Desarrollo de Aplicaciones

“Seguridad en sistemas operativos”

“Learning C# by programming games”

Disefio

“Slicing of Network Resources in Future
Internet Service Providers Based on
Daytime”

“Intranet threat detection technology
Based on non-frequent pattern”

% INFVERSIDA
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Troubleshooting

“A QoS-Aware Web Service Replica
Selection Framework for an Extranet”

resuelve los interrogantes de conceptos
para un sistema operativo y genera las
condiciones de un programa multitarea que
se encarga de hacer funcionar un
computador, en el segundo se presenta la
forma como abajo nivel es posible utilizar
esos conceptos para desarrollar un lenguaje
de programacién , en el cual se dan las
reglas formales que definen qué es un
programa valido en otras palabras: un
programa que el compilador o el intérprete
pueden leer).

La unificacién del disefio en cualquier
proyecto requiere siempre de un insumo y
estudio detallado, por ello en estos tres
documentos se concuerda con la idea de
gue los sistemas de informaciéon adolecen
de limitaciones que impiden garantias de
Calidad de Servicio (QoS) a los usuarios. Por
lo tanto, los proveedores de servicios de
Internet (ISP) deben evolucionar,
agregando nuevas tecnologias y estrategias
de gestion, La seguridad de la informacién
de lalred existente se Viphen automatizando

YANTOLOMAS =
TARIODE COLOMBIA rios.

Las aplicaciones informaticas estandar vy el
aumento de la integracion horizontal vy
vertical hacen que las diferentes vy
heterogéneas estructuras de comunicacion
de las redes privadas y publicas se estan
fundiendo en un mismo concepto de
disefio.

Un referente en comun de los diferentes
textos en esta categoria es el manejo de la
automatizacién como un recurso
fundamental en las aplicaciones de un
sistema de comunicacion efectivo y seguro,
por esta razon las organizaciones orientan a
servicios digitales, proporcionando medios
para incorporar  aplicaciones  web
independientes del lenguaje de
programacion y el entorno de ejecucién.
Estos sistemas mantienen y actualizan los
equipos con ciertas frecuencias, a la par del
crecimiento de la empresa: ademads la
instalacién y capacitacion a los operadores
de la solucion seleccionada como sistema




“Implementacién de VOIP como solucién a
obsolencia del PBX analogo en Fast Logitic
S.AS.”

“Lograr una utilizacion con WAN basada en
Software”

&

Performance

"Programmable Network Systems: Through
the Junos SDK and Junos Space SDK"

IP Telephony development and
performance over |EEE 802.11g WLAN

Demonstration of an SDN Orchestrator for
Both Flow Provisioning and Fault Handling
in an Ethernet-over-WDM Network
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de comunicacién basado en VolP, permiten
gue los usuarios se puedan comunicar de
manera mas eficaz e innovadora, ademas
de reflejar una reduccién considerable en
los tiempos de soporte técnico, ya que los
escenarios para verificar problematicas de
desempefio son 100% monitoreadas. Este
sistema que impulsa la utilizacién de las de
las redes de datos en los centros de gestion
mediante la utilizacién de un controlador
centralizado que permita la posibilidad del
envié de cada servicio y la reconfiguracion
del plano de datos en la red para que
corresponda con el trafico actual, haciendo.
En sintesis, el primer documento ilustra los
tipos de automatizacion seguin corresponda
el software, el segundo aporta los entornos
de desarrollo-aplicacién y el ultimo la forma
de gestionar los equipos.

De acuerdo con los documentos estudiados
se presentan las diferentes tecnologias y
multiplataformas que pueden derivar en los

tos _de config ion_por lineas de
ante
omo
QhDrEeg\Qm rdo
con el fabricante. Sin embargo, en este tipo
de articulos se muestra la prueba y el
rendimiento (Performance) utilizados para
desarrollar la propiedad intelectual de red
de telefonia a través de la LAN inaldmbrica
y conmutacién de paquetes entre
dispositivos. lgualmente se puede utilizar
para disefiar VolP y redes inaldmbricas de
telefonia IP vy diseflar algoritmos de
reubicacién de teléfonos IP inaldmbricos.
Esto fundamenta en el desarrollo de
software de terceros, ya que, en una red de
larga data, los sistemas de innovacion sélo
son suministrados de manera ineficiente
por proveedores de equipos de red. La
incorporacion de nuevas funciones basadas
en software ha sido un proceso
estrictamente controlado por proveedor de
equipos de red, ya que requeria acceso al
codigo base relacionada con el dispositivo
en cuestion, esto se maneja coordinando las
fallas en la capa Ethernet y WDM, que



Normatividad

"Redes y sistemas de comunicacién para la
automatizacion de
empresas eléctricas. Parte 7-1: Estructura
basica de comunicacion.
Principios y modelos."

Towards Quality of Experience driven
Service Composition

"Taxonomy of indicators of intangible

assets for the

4.1.3 Terminologia
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garantizan redirigir rdpidamente los flujos
interrumpidos y garantizar que la red esté
preparada para manejar una posible
segunda interrupcién dejando entre ver lo
articulado en los tres documentos, que
velan por funcionamiento o6ptimo de
cualquier dispositivo o tecnologia

Cualquier tipo de tecnologia que se
desarrolle o este inmersa en el mercado
debe manejar un principio de
estandarizacion de acuerdo con la industria
de su procedencia, por esta razén los
estandares  normativos  permiten la
integracion dindmica de aplicaciones en la
web. Generalmente a el usuario tiene que
encontrar servicios, seleccionar los servicios
adecuados y formar un flujo para crear una
composicién de servicios. Sin embargo, la
perspectiva sobre la calidad de los servicios
es algo que estd inmerso en los tres
documentos consultados, pues cubre
diversas plataformas y  ubicaciones
geograficas para cumpllmento de
|ento mterna iphales.

ANTOLOMAS

teniendo en cuenta principios y modelos de
la informacion de comunicaciones, los
cuales manejan variaciones de la norma IEC
61850-7. Estos estandares proveen
conceptos basicos de modelados y métodos
de automatizacién de funciones en servicios
publicos como por ejemplo servicio de
energia. - Proporcion e Internet vy
operatividad de sistemas de
comunicaciones teniendo en cuenta
estadisticas y datos histéricos, conceptos de
proxy, Gateway, jerarquias LD, entradas LN,
modelo de sincronizacién Horaria.

En el siguiente apartado se resalta los componentes tedricos que sustentaran, los

conceptos de los diferentes items que hacen parte de la solucién del disefio de software.
Se dard inicio con los componentes de red necesarios para el disefio de plantillas teniendo
en cuenta la marca de los equipos terminales ofrecidos por los fabricantes Huawei, Cisco
y Juniper.
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4.1.3.1 Arquitectura Y Filosofia De Internet

La arquitectura de internet TCP/IP proporciona tres pilares de servicios de acuerdo a lo
expuesto en la Figura 1, enunciando dependencias entre si, en su marco referencial se da
inicio en el nivel mas bajo, siendo un servicio de entrega sin conexién el cual
proporcionard una base. En el siguiente nivel, un servicio de transporte el cual sera
confiable y proporciona una plataforma al siguiente nivel superior de aplicaciones
depende de ello. (PROTOCOLOS TCP/IP DE INTERNET, 2004)

SERVICIO DE APLICACION

SERVICIO DE TRANSPORTE CONFIABLE

SERVICIO DE ENTREGA DE PAQUETES SIN CONEXION

Fig.1 Arquitectura de Internet
4.1.3.2 Automatizacion

Es la capacidad de utilizar la tecnologia para realizar tareas en las diferentes vy
heterogéneas estructuras de comunicacion, las redes privadas y publicas con un minimo
de esfuerzo. (Kappelmann, 2021)

. 2 [INFVERSIDADSANTO TOMAS
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Tienen como base un modelo relacional utilizando un conjunto de tablas para representar
tanto los datos como las relaciones entre si. La mayor parte de los sistemas de bases de
datos relacionales comerciales emplean el lenguaje SQL. (Abraham Silberschatz, 2006)

4.1.3.4 Border Gateway Protocol (BGP):

El Border Gateway Protocol (BGP), es uno de los protocolos mas implementados en las
redes actuales, siendo el protocolo de enrutamiento hacia internet, su flexibilidad es una
de sus caracteristicas principales ya que se puede encontrar una variedad opciones de
configuracién disponibles para la red. (Randy Zhang, 2003)

4.1.3.5 Calidad de Servicio QoS
Estd enfocada a la disponibilidad del servicio, su rendimiento y priorizacion del trafico,

teniendo como premisa la disminucién de fluctuaciones sobre la red, es decir perdida de
paquetes, Jitter y latencia. (Joanna Ng, 2014)
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4.1.3.6 Cisco I0S:

Software de infraestructura desarrollado por Cisco Systems. Integra la innovacion y los
servicios criticos para el negocio para las redes empresariales, permitiendo a las
empresas crear infraestructuras basadas en estandares resilientes y rentables de
extremo a extremo, adicionalmente ofrece miles de funciones en toda la red para
satisfacer las necesidades Unicas de las empresas en evolucién. (Systems, s.f.)

4.1.3.7 Direccionamiento IP

Es un direccionamiento global definido en la capa 3 del modelo OSI, es sustentado bajo
el protocolo IP, su finalidad es identificar un punto en la conexién de red, dicho
direccionamiento maneja dos versiones IPV4 e IPV6, a continuacion, se abordara sobre la
version 4, el cual maneja un tamafio de 32 bits definidos como cuatro nimeros decimales
obtenidos de los cuatro objetos que la conforman. En su composicidn tiene un campo de
identificador de red y el otro de identificador de host. (Baydal Cardona, 2015)

4.1.3.8 Estandarizacion

Es considerado como la adaptacion, adecuacion o ajuste de procesos y procedimientos
mediante un estandar definido generando medicién y control. (Hisanori Hayash, 2017)

62 UNIVERSIDAD SANTO Touas
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segura con sus otras empresas 0 socios comerciales uti
(Kambiz Frounchi, 2006)

Internet.

4.1.3.10 Gestion de redes de telecomunicaciones tradicionales

Fueron desarrolladas para los servicios de comunicacién y Voz, con el fin de integrar los
servicios, aumentando la capacidad y la trasmisién de los datos. (Colombia, 2018)

4.1.3.11Hot Standby Router Protocol (HSRP)

Es un protocolo propietario de Cisco Systems el cual permite una implementacién de
Routers tolerantes a fallos en la red. Este protocolo previene la existencia de puntos de
fallo Unicos en una red al implementar técnicas de comprobacién del estado y
redundancia de los Routers. (Haiyan, 2018)

4.1.3.12 Enrutamiento Estatico:

Es el encargado de definir todos y cada uno de los enrutamientos de manera especifica
los cuales tienen como objetivo seguir los paquetes de acuerdo a la ruta establecida por
un control preciso segun lo definido por el administrador de la red. (Ariganello, Redes
cisco Guia de estudio para la certificacién CCNA routing y switching , 2014)
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4.13.13 HTTP

El Protocolo de transferencia de hipertexto (HTTP) es utilizado por los programas para
comunicarse en todo el mundo. Es el protocolo mas usado y famoso del mundo por su
uso bidireccional en conversacion entre navegadores web y servidores web. (D. Gourleyl,
2002)

4.1.3.14 ISP

Proveedor de servicios de Internet (Internet Service Provider) es una organizacién que
proporciona nuevas tecnologias, estrategias de gestién y diferentes accesos para acceder
a Internet. (Artur Urbano, 2018)

4.1.3.15 Indicadores

Son los encargados de dar a conocer de una manera tangible los resultados de una
operacion en el gobierno de TI, estos realizan el mapeo del modelo resultante. (Verdun
José, 2011)

4.1.3.16 Interfaz de Linea

Lai de | de comandos, en realldad se refl re al shell, que n programa que
UNIVERSIDAD SANTOTOMAS-
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4.1.3.17 Intranet

Sistema que permite a los empleados de una empresa realizar trasmision, recepcion y
manipulacion de la informacién de una manera privada. (Fenggin Zhang, 2011)

4.1.3.18 JavaScript (JS)

Es un lenguaje de programacién interpretado, como particularidad no necesita compilar
ningun programa para ejecutarlo, es decir, los algoritmos o programas escritos en el
lenguaje JavaScript se pueden testear directamente en cualquier navegador web sin
necesidad de intermediarios como lo es un servidor. (Pérez, 2008)

4.1.3.19 Junos Operating System:

Junos OS es el sistema operativo de red seguro y confiable que alimenta la infraestructura
de red de alto rendimiento ofrecida por Juniper Networks. El kernel de Junos OS se basa
en el sistema operativo FreeBSD UNIX, que es un sistema de software de cddigo abierto.
(Juniper Networks, 2012)
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4.1.3.20 MariaDB

MariaDB es un servidor de MySQL. El término de servidor en este contexto se refiere a
un software, no a una computadora principal. El servidor mantiene, controla y protege
los datos, almacenados en archivos en donde el servidor se ejecuta en varios formatos.
El servidor escucha solicitudes de otro software que se esté ejecutando también llamados
clientes. El término cliente en este contexto se refiere a software, no a computadora. Es
posible que un software de cliente y de servidor se esté ejecutando en el mismo. (Russell,
2015)

4.1.3.21 Lenguajes de programacién:

Son las reglas formales que definen qué es un programa valido en otras palabras, es un
programa que el compilador o el intérprete pueden leer. (Arjan Egges, 2013)

4.1.3.22 Networking

Es la vinculacion de dos o mas dispositivos informaticos con el propdsito de compartir
datos. En su constitucidn intervienen tres componentes esenciales que destacan el
concepto de las de redes de cOmputo: Hardware-Software y elementos de medios de
transmisién. (Holliday, 2013), (Liu, 2019)

. 2 UNIVERSIDAD SANTO TOMAS
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4.1.3.23 OSI

Es un modelo basado en la arquitectura de red que se maneja actualmente, el cual
consiste en segmentar cada uno de los métodos y protocolos encontrados en la red,
dichas divisiones se realizan mediante siete capas (ver Fig. 2) las cuales dependen la una
a la otra para poder ejecutarse de manera satisfactoria, es un modelo secuencial y cada
capa refleja una funcionalidad especifica. (Hallberg, 2009 )

Aplicacién
é Presentacion
é Sesién %
Transporte 5
Red
é Enlace
Fisica %

Fig.2 Modelo OSI
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4.1.3.24 PBX Private Branch Exchange

Telefonia privada o publica centralizada que cuenta con diferentes canales de
comunicacién como lo son IP, ISDN, o analdgico. (Cardenas Cardozo, 2014)

4.1.3.25 Python

Lenguaje de programacién que ha sido disefiado por Guido van Rossum, actualmente se
encuentra en un proceso continuo de desarrollo por una gran comunidad de
desarrolladores. El lanzamiento de Python es aproximadamente cada 6 Meses. Pero no
quiere decir que cada 6 meses se cambie drasticamente, sino que se robustece
manteniendo en lo posible la compatibilidad con los programas escritos para versiones
anteriores. (Juniper Networks, 2012)

4.1.3.26 Programa:

Un programa es un conjunto de instrucciones que se proporcionan a una computadora
para realizar una tarea. (Aguilar, 2004)

4.1.3.27 Plataforma AR Series:

UNIVERSIDAD SANTOTOMAS:
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4.1.3.28 Protocolo de red

Es un conjunto de normas para permitir la comunicacion entre los procesos, es decir, son
las reglas y procedimientos utilizados para el envio y la recepciéon de los datos por medio
de una red. A consecuencia de lo anterior, los Protocolos de red son un conjunto de
instrucciones que se suceden para la comunicacion, y que ademas definen el conjunto de
reglas a seguir para la transmision y recepcion de datos entre cada uno de los nodos de
la red, para que asi dos o mas nodos se puedan comunicar entre ellos es necesario que
ambos utilicen la misma configuracién de protocolos. (2105)

4.1.3.29 Protocolo TCP/IP

Protocolo de transmisién y red el cual fue acogido por la red Arpanet, siendo este
utilizado como un lenguaje universal en las conexiones hacia internet , este es un
protocolo indispensable ya que tiene como conformacion en su arquitectura las capas:
Fisica - internet - transporte vy red, las cuales tienen como funcionalidad generar el
intercambio de paquetes punto a punto, mediante cabeceras, protocolos de transporte
como lo son TCP / UDP vy protocolos de aplicaciones como lo son SSH, TELNET, SMTP,
entre otros. (PROTOCOLOS TCP/IP DE INTERNET, 2004)
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4.1.3.30 Redes de drea amplia

Se consideran areas amplias a todas aquellas que cubren un drea geografica amplia,
generalmente una red WAN consiste en una serie de dispositivos de conmutacion
interconectados entre si. (Stallings, 2004)

4.1.3.31 Routers:

Un Router es un ordenador que contiene las conexiones de varias redes, para asi permitir
y regular la comunicacién entre ellas. Normalmente se sitla en la frontera de cada red
para unirlas y separarlas a la vez. (Gallego, 2009)

4.1.3.32 SDN

Son un conjunto de técnicas relacionadas con el area de las redes de computadoras, en
la que se busca gestionar los dos entornos que intervienen a la hora de efectuar una
configuracién e implementacion. Separando los planos de control (Software) y el otro
para datos (Hardware).

Su mayor versatilidad estda enfocada en cambiar el concepto que se tenia al realizar
cualquier operacién mediante una configuracién estdtica y manual en los dispositivos

trag s. st |t mod|f|car cuaI arametro de
de Ias Ia
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Su estructura es bastante simple y esta puede ser dimensionada en un modelo de tres
capas o subsistemas que dan cuentas de su arquitectura:

Plano de Aplicaciones: Se representa como la capa superior de la arquitectura para aplicar
las funciones de la red y su comportamiento. Se registra el monitoreo y el balanceo de
las cargas.

Plano de Control: En esta capa residen los controladores para que administren el flujo de
trafico y las politicas de la red.

Plano de Reenvid: Formado por dispositivos fiscos y virtuales los cuales se apoyan de una
arquitectura distribuida en funcién de dos grandes acciones: Control: para recoger el
estado de la red y Datos para realizar el envio de paquetes con base en las decisiones
tomadas por el plano de control. (Mirkhanzadeh Behzad, 2017)

4.1.3.33 Sistemas Operativos

Es un programa multitarea que se encarga de hacer funcionar un computador,
gestionando los procesos basicos del sistema. Ademas, que se encargara de coordinar el
hardware del computador para el usuario. El sistema operativo es el encargado de
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reconocer todos los dispositivos externos de computadora, como son el teclado o
impresoras. (Lépez, 2007)

4.1.3.34 Software

Proceso de construir un producto o sistema que cubra las necesidades de un usuario,
probarlo e instalarlo en un ambiente productivo para mantenerlo y hacerlo evolucionar
con los cambios del negocio o requerimiento. Asi mismo en un leguaje mas técnico se
puede definir como un conjunto de instrucciones de programas y rutinas que permiten a
una unidad de procesamiento de datos realizar determinadas tareas y funciones
especificas. (Rinaudo, 2015), (SDN, s.f.)

4.1.3.35 Versatile Routing Platform (VRP):

Sistema operativo utilizado por los dispositivos de comunicacién de datos de Huawei. VRP

proporciona interfaces de administracion y de usuario unificadas que utilizan un ntcleo

de sistema operativo en tiempo real unificado, un motor de reenvio de IP basado en

software y un plano de administracién de configuracién y procesamiento de rutas. El VRP

admite funciones del plano de control y define los estandares de interfaz en el plano de
i echnologies Co., Product Descrlp n, 2016)
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Una VLAN es un grupo de puertos de conmutador que funcionan como si fueran un
conmutador independiente. (Charles E. Spurgeon, 2014)

4.1.3.37 Virtual Router Redundancy Protocol (VRRP)

VRRP es un tipo de protocolo tolerante a fallas, que puede simplifique la configuracion
de la maquina host al tiempo que aumenta la confiabilidad. Los mensajes del protocolo
VRRP se envian a través de la direccion de multidifusion fija. (Reliability, 2013)

4.1.3.38 VOIP

Es un protocolo de voz que se soporta a través de internet, mediante el protocolo TCP/IP,
este realiza su codificacidon y decodificacién de acuerdo a un empaquetado de datos para
poder implementar el servicio de voz, una de sus ventajas es poder utilizar el servicio en
cualquier parte del mundo utilizando las conexiones Ethernet, ISDN o incluso telefonia
analoga. (LA VOZ SOBRE IP, 2005)
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4.2 Marco legal

En Colombia la regulaciéon de las comunicaciones tuvo sus inicios desde la creacion del
Ministerio de correo y telégrafos en el afio 1953, alli comienza una era de desarrollo que
dio a lugar a la creacion del Ministerio de Comunicaciones en el afio 1953, la dindmica en
el entorno de la tecnologia en el pais siguié su evolucién con la llegada de la Television
en 1954 como uno de los medios mdas representativos de la época (Jaramillo, s.f.)

Durante los afios 90’ se dio la apertura del sector de las telecomunicaciones y comienza
a gestarse otros ecosistemas de la industria. Del mismo modo se da paso hacia el afio
1994 |a llegada de internet a Colombia, con la cual se estructura una nueva fuente y forma
de comunicacion a las ya existentes.

Para el afio 2003 ya se tenia el concepto de sistemas de informacién como un conjunto
de componentes interrelacionados para almacenar y difundir la informacién dando un
aporte a latoma de decisiones. Esto condujo alos entes encargados de controlar laforma
como se usufructuaba los servicios del estado en materia del espectro electromagnético
a ampliar su horizonte y campo de accién, por ende, surge hacia el 2009 el Ministerio de
Tecnologias de la informacion y las Comunicaciones (Jaramillo, s.f.).

Normatividad

Ley de 2 'ey de TIC: Por Ig cualseda p'riori d al acceso y usgedel tic, se permite
& UiversianSaxtoTouas:
inf  FPRIVEER CEAUSTROFUNIVERSTFARIO DE COLOMBIA

Ley 1369 de 2009: Servicios Postales, por la cual se reglamentan las condiciones y los
requisitos para los servicios postales, se determinan el régimen de tarifas y las
autoridades de regulacion, control y vigilancia de los servicios postales.

Ley 1507 de 2012: Ley de TV. Se determinan las disposiciones generales de la autoridad
nacional de televisidn, la distribucion de competencias y los fondos para el desarrollo de
la Televisién y los contenidos.

Decreto 2618 de 2012: Modifica la estructura del Ministerio TIC: Por el cual se crea un
Viceministerio de las Tecnologias y sistemas de la informacién.

Decreto 1078 de 2015: Decreto Unico del sector TIC, en el cual se recopila en un solo
decreto la reglamentacion vigente para el sector Ticy otras entidades del sector (Decreto
1078 de 2015 Sector de Tecnologias de la Informacion y las Comunicaciones - EVA -
Funcion Publica, s. f.).



De acuerdo con lo anterior se presenta la siguiente ilustracion:
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5.  Propuesta de solucion

Disefio de software para la configuracion de Routers segln estandar de los
proveedores Juniper, Cisco y Huawei.

Actualmente en Colombia los proveedores de servicios de internet (ISP) tienen como
mision satisfacer las necesidades de los clientes, en el marco de mercado operativo y
administrativo, a través de la implementacion de arquitecturas de redes acordes al Core
del negocio. Teniendo en cuenta lo anterior, los proveedores de servicio en Colombia
internamente poseen areas operativas de aprovisionamiento para la puesta en marcha
de las soluciones tecnoldgicas, es aqui donde se pueden generar las falencias en la
entrega de los servicios, tales como errores operativos, de documentacién y la falta de
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estandarizacion de configuraciones en los equipos terminales de la red, los cuales son
suministrados por diferentes fabricantes como los son Cisco, Juniper, Huawei, entre
otros.

5.1 Aspectos conceptuales:

Para el caso particular de las redes tradicionales y del drea “aprovisionamiento” de la
empresa Claro Colombia, la falta de estandarizacién sobre las configuraciones realizadas
por el personal operativo refleja un alto indice de errores, debido a que los procesos de
configuracién sobre los servicios Intranet, Extranet, Internet, Telefonia IP, Telefonia
analoga, Telefonia digital, PBX administrada, PBX distribuida e Internet centralizado
presentan una extension y complejidad considerable para su desarrollo. Teniendo en
cuenta lo anterior, y segun los indicadores de gestion, un mal procedimiento implica
demoras en la ejecucion en una tarea o un proceso agendado (coordinado) previamente,
gue conllevan tiempos desbordados y reprocesos en las actividades que son posibles de
solucionar con una mejor ruta metodoldgica.

En el presente documento tiene como objetivo ilustrar al lector en la solucién planteada
para el proyecto, dado que es un proceso bastante amplio para su desarrollo se tendra
en cuenta como valor primordial los elementos _necesarios para el desarrollo del

R TNIVERSIDAD SANTO.TOMAS.
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clave en la construccién de la solucién, puesto que la herramienta que se propone para
manejar diferentes interfaces y entornos de configuracion de dispositivos de red hacen
gue el nivel de rigor e interoperabilidad sean fundamentales a la hora de encontrar una
solucion al problema. Es de recordar que el principal objetivo en este trabajo es buscar
una herramienta de configuracion para los diferentes técnicos de implementacién y
administracion de dispositivos de red, que dia a dia tienen que enfrentarse a entornos
diferentes dado el multi- vendor y amplia oferta en los distintos fabricantes.

Luego de efectuar los requisitos, se establece la arquitectura de disefio para comenzar a
implementar un interfaz modelo para los parametros de los patrones o lineamientos que
ayuden a la construccién del programa, esto servird como guia para el desarrollo y
cumplir con los requerimientos de la aplicacién definiendo temas puntuales como el tipo
de servidor, tecnologia, base datos a utilizar y el software en el cual se va a montar.

Lo ideal es que se visione un producto que sea escalable, que no esté fuertemente
acoplada, es decir que no todo dependa del sistema, sino mas bien que sea algo modular
para hacer cambios de manera sencilla en caso tal que se requiera.

Aqui en este punto se continua con la siguiente etapa que es la programacion, la
descripcion de la secuencia de actividades que deben seguir paso a paso para poder
configurar la plantilla de implementacién en los dispositivos teniendo como referencia
las historias de uso que permitan realizar tareas especificas como:
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. Ingreso de datos.

. Definicion de tipo de interfaces a configurar segun el dispositivo (Modo Acceso-
Modo Troncal o Modo Hibrido.

. Definicion del tipo de enrutamiento (LAN-WAN-Automatico).

. Definicion de Direccionamientos logicos.

. Configuracién Politicas de servicios

. Configuraciones de anchos de banda y tipo de negociacion de los puertos légicos.

La idea del programa es generar una configuracion unificada sin ningun tipo de
inconveniente que le permita al técnico o usuario final, sin importar la maquina o la marca
del dispositivo que tenga en frente a su gestidén unas lineas de comando o interfaz web
amigable e intuitiva para proceder a introducir los pardmetros de puesta en
funcionamiento para lo que se requiera el equipo.

En Ultima fase relaciona unas pruebas pertinentes al producto y se verifica con diferente
entorno que las configuraciones emitidas por el programa al momento de introducirle los
parametros de configuracién sean completamente efectivas y concordantes con los
lineamientos y politicas del fabricante.

ID de Servicio: Numere Publico Claro
BBTXOOX Numero:

Ext (lvr): DEMO

Lineas Analogas:

Cantidad: |0 .

Linea #1 Linea # 2 Linea #3: Linea# 4:

By Darlyn F. Gonzdlez Arias

llustracion 1Demo Desarrollado Interfaz Aplicativo

En la figura anterior se ilustra como podria visualizarse el objetivo del programa donde
simplemente se le introducen los lineamientos de red tales como direccion IP-Mascara 'y
el software desarrollado generar una configuracion o plantilla con las configuraciones o
datos técnicos segun la funcidn especifica que requiera poner en marcha.
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5.2  Planeacién Metodoldgica:

Para el caso puntual del proyecto a realizar se ha establecido la metodologia descriptiva,
puesto que ésta ayudard a realizar los despliegues de cada uno de los procesos iniciales
para la construccion y desarrollo de este proyecto, que tiene como finalidad mitigar los
errores de configuracién y aumento de la productividad del personal del area de
aprovisionamiento.

Teniendo en cuenta lo anterior se definid trabajar bajo la arquitectura hibrida que
basicamente es la unidon de los patrones arquitectdnicos y arquitectura por capas, cabe
resaltar que este tipo de arquitectura es de transferencia de estado representacional
(REST).

Es asi que se implementaran las directrices de disefio las cuales contemplan la
parametrizacién y restricciones que el software demande, generando un acierto en la
construccién del codigo fuente en la etapa siguiente siendo ésta la implementacion, en
esta directriz se encontraran las etapas iniciales del proyecto las cuales abarcan los
requerimientos funcionales y no funcionales, la diagramacion los cuales contemplan los
casos de uso y las historias de usuario.

De deJrrPllo de la etapa inicial del proyec{d se proponen |af3iguientes etapas
AEATINIVERSIDAD YANTO TOMAS

Fu os PPRIEVEER '€ AE STRO UNPVERSITARIODE COLOMBIAO"
documental de cada uno de los elementos tedricos indispensables para la investigacion
y despliegue de los procesos del disefio del software, en la cual se hace una exploracion
del marco conceptual, antecedentes y tendencias a nivel de desarrollo. A partir de alli se
revisan varios modelos propuestos para analizar el proceso creativo en disefio y se hace

una seleccién de los mas adecuados. De acuerdo con estos se realizan las modificaciones
necesarias para poderlos aplicar a la investigacién.

Levantamiento de requerimientos: Etapa clave en el proceso, siendo ésta en donde se
definen las funciones y caracteristicas a nivel de software y hardware, adicionalmente es
la etapa donde se limitan las caracteristicas del aplicativo, es decir, se emplea como base
uno de los métodos mas representativos actualmente en investigacion del disefio como
lo es el denominado «analisis de protocolo».

Definicidn de casos de Uso: En esta etapa se pondrd en puesta en marcha cada uno de
los requerimientos (Funcionales y no Funcionales) siendo estos los que ayudardn a
identificar la funcionalidad del software en su etapa de disefio en los diferentes puntos
de vista tales como usuario, administrador, bases de datos, como actores fundamentales
e importantes en el desarrollo. Los resultados obtenidos en el levantamiento de
requerimientos son procesados mediante la aplicacion del modelo de analisis
previamente seleccionado, para obtener los valores de variables representativas para las
ideas en disefio conceptual: cantidad, calidad, tiempo empleado, origen y evolucién. A
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partir de ellas se hace una comparacién entre los diferentes programas evaluados
teniendo en cuenta las variaciones producidas en las repeticiones realizadas.

Definicién de historias de usuario: Por Ultimo, se tiene las historias de usuario las cuales
describen de una manera especifica y puntual cada una de las funciones que se llevaran
a cabo en el proceso, teniendo como premisa el levantamiento de requerimientos y de
manera paralela con los casos de uso. Basados en las dos etapas anteriores, se sustenta
la propuesta de la estructura que debe tener el software siendo asistida por el ingeniero
de disefio en la generacion de las ideas durante la conceptualizacién de nuevos
productos.

La metodologia tiene un ciclo de vida el cual se expone en la figura No.3 (Flujo de
metodologia), observando que para la fase 3 es necesario haber finalizado en su totalidad
las dos anteriores fases.

Definicion
casos de u;

Fundamentos

Requerimientos
Tedricos R

funcionales

Definicion
historia de u

NMAOATT AYTrmzy
llustracion.2 Flujo de metodologia ) o

ﬁ TR R W ATIWR Nw . rmrmm e m = imimm fmrmmearmrmt e mm o= em TRWV FNAT AEoATRT A

DISENO DE UN SOFTWARE PARA LA CONFIGURACION DE CPE BAJO STANDAR DEL ISP CLARO SEGMENTO CORPORATIVO

e

! Pretazess de cagurians i EN
%}‘ H et Rytas Larayel | N MaﬂiDBl
_______ '........: (MIDDELWARE) ) I S— g

Controlador

Vista

llustracién 3. Modelo de arquitectura hibrida
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5.3 Desarrollo tecnoldgico:

5.3.1 Actividades del producto:

B P slwlze ol BTS TR0 I lslnlorlaalor | 0T el 8l sl
| 1 |LFundamentos Teoricos 12 dias
2 1.1 Indentificacion Bibliografica 3 dias l
3 1.2 Identificacion de procesos involucrados en el servicio 3 dias l
4 1.3 Indetinficacion se servicios ofrecides por daro 3 dias
| 5 | 1.4Docuemtnacion 12 dias
5 0 dias « 28/02
7 | 2. Levantamiento de requerimientos 22 dias
] 2.1 Identificacion de requerimeintos funcionales 2 dias
9 2.2 Definicion requerimeintos no funcionales 3 dias
10 2.3 Indentificacion de Requerimientos no funcionales 2 dias
11 2 4 Definicion de Requerimientos Funcionales 3 dias
| 12 | 25Docuemntacion 5 dias 2
12 0 dias [ & 16/03
14 | 3. Definicion de casos de uso 29 dias 1
15 3.1 Indentificacion de casos de uso 2 dias l
16 3.2 Definicion de casos de uso 5 dias
| 17 | 3.3 Decuemntacion de casos de uso 7 dias
| 18 | 0 dias 21/02
| 19 | 4. Definicion de historias de uso 8 dias
E 4.1 Indentificacion de casos de uso 2 dias l
21 4.2 Definicion de casos de uso 5 dias
22 4.3 Documentacion de Historias de usuario 8 dias
Taraa Resurman inactivo I I Tareas externas
Division e Tarea marwal I 1 Hitoextemo L+
. Hito * solo duracion Facha limite +
;ﬁmg_fm Proyecto Resumen ] Informe de resumen mantal m———— Progreso
Resumen del proyects I 1 Resurmen manual r—  Progreso manual
Tarea inactiva solo el comienoo LC
Hito inactive solo fin a1
Pagina 1

llustracion 1 Cronograma de Actividades segtin bloque desarrollo

Informe de linea de base

Casta de linea casta delinea
base base

llustracion 2 Fases de produccion entregables
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m—Tareas restantes previstas Tareas restantes Tareas reales restantes

llustracién 3 Linea de tiempo de actividades del Proyecto

El proyecto se sustenta en cuatro etapas relevantes para el levantamiento e identificacién
de los requerimientos, se ha efectuado un concertado y meticulosos estudios de
fundamentacion tedrica para dar marcha a la propuesta de desarrollo. Estas etapas son
relevantes y muy desagregadas para que se pueda ver el fundamento de las tareas en
tiempo pactado para entrega. La construccién de las historias de uso, permiten al

des or ffndr los suficientes elementos para gdder estructurarflp'requerido en los
€25 UNIVERSIDAD SANTO TOMAS
PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA

5.3.2 Requerimientos funcionales y no funcionales:

A continuacién, se realiza las especificaciones de acuerdo con el levantamiento de
informacion en los cuales se nombraran los Requerimientos Funcionales y no Funcionales
gue requiere el software para su funcionamiento:

Numeracién T. Descripcion:
requerimiento
RQ-01 Funcional El sistema debera tener una clasificacion por usuario

teniendo en cuenta, perfil de administrador, Perfil
administrativo, perfil de configurador

RQ-02 Funcional El sistema debe tener el modo de administrar
usuarios y roles previamente definidos por el drea de
implementacién

RQ-03 Funcional El usuario debe poder insertar la informacién
necesaria para la generacion de plantilla de
configuracion.

RQ-04 Funcional El aplicativo debe permitir llevar estadistica por
ingeniero de acuerdo a las configuraciones realizadas
por Dia.

RQ-05 Funcional Habilitacién de Botdn de impresién
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RQ-06 No Funcional El Software debe contar con una base de datos que
soporte el tipo de configuraciones del sistema

RQ-07 No Funcional El Software debe ser accesible y facil de manejar para
los usuarios

RQ-08 No Funcional El sistema deberd poderse ejecutar en cualquier
equipo.

5.3.3 Historias de usuario:

ID RQ-01
TIPO Funcional

DESCRIPCION DEL REQUERIMIENTO - USUARIO

El sistema debera tener una clasificacion por usuario teniendo en cuenta, perfil de administrador, Perfil administrativo, perfil de
configurador

DESCRIPCION DEL REQUERIMIENTO - SISTEMA

El sistema debera permitir tener vista y privilegios dependiendo el perfil

PARAMETROS GENERALES DEL REQUERIMIENTO

PRECONDICIONES ENTRADAS SALIDAS VERIFICACION VALIDACION ANEXOS
El sistema deberd Configuracion de - Loggeo de usuario Verificar que la vista
estariniciadoy roles de usuarios mostrada sea acorde
enlazado con la base |Administrador, con el perfil
de datos para poder [Administrativoy
realizar las configurador
verificaciones
correspondientes

IVL V LJJINJIL/VILILD VIXIVYI N L JIVIIYJ

RQ-02

Funcional

DESCRIPCION DEL REQUERIMIENTO - USUARIO

El sistema debe tener el modo de administrar usuarios y roles previamente definidos por le area de implementacion

DESCRIPCION DEL REQUERIMIENTO - SISTEMA

El sistema debe tener una interfaz para poder crear y modificar usuarios del sistema.

PARAMETROS GENERALES DEL REQUERIMIENTO

con la base de datos
para tener acceso y
modificacion de la
informacion

dentro del sistema

usuario y contrasefia
generada para su
distribucion

entradas generadas

PRECONDICIONES ENTRADAS SALIDAS VERIFICACION VALIDACION ANEXOS
El sistema debe estar [INombre, Apellidos, [Se debe generar Debe cumplir con las |Verificar la creacion
iniciadoy enlazado |user, password y rol [documento con precondicionesy las |del usuarioy

permisos asignados
de acuerdo al rol
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ID RQ-03
TIPO Funcional

DESCRIPCION DEL REQUERIMIENTO - USUARIO

El usuario debe poder insertar la informacion necesaria para la generacion de plantilla de configuracion

DESCRIPCION DEL REQUERIMIENTO - SISTEMA
El sistema debe contar los campos necesarios como interface, direccionamiento LAN y WAN, vlan, tipo de enrutamiento,
Descripcion

PARAMETROS GENERALES DEL REQUERIMIENTO

PRECONDICIONES ENTRADAS SALIDAS VERIFICACION VALIDACION ANEXOS
El programa debe ser |Insercién de Plantilla de Cada caja de texto Verificar que la
iniciado con informacion configuracién acorde [debe tener informacion
anterioridad para atipo de servicio validacion de insertada haga match
poder realizar dicha numeroy textode  |con laimformacion
configuracion, no es acuerdo ael tipode [impresaen pantalla
necesaria conexion dato
web
ID RQ-04
TIPO Funcional

DESCRIPCION DEL REQUERIMIENTO - USUARIO

El aplicativo debe permitir llevar estadistica por ingeniero de acuerdo a las configuraciones realizadas por Dia.

DESCRIPCION DEL REQUERIMIENTO - SISTEMA
El sistema debe contener tablas de datos para clasificar la informacion por ingeniero y medir la productividad de configuracion

PARAMETROS GENERALES DEL REQUERIMIENTO

PRECONDICIONES ENTRADAS SALIDAS VERIFICACION VALIDACION ANEXOS
La tablas creadas Informacion Mostrar en tablas Ingresar los Verificacion de cada
deben tener detallada por estadisticas la pardmetros de uno de los
informaciony ingenieroy numero |productividad por entrada. requerimientos

cada uno de los
ingenieros

generando los
reportes necesarios
para la funcion.

campos dinamicos en [de configuraciones
los cuales se pueda
realizar la
clasificacion por cada
uno de los
componentes

ID RQ-05
TIPO Funcional

DESCRIPCION DEL REQUERIMIENTO - USUARIO

Boton de impresion

DESCRIPCION DEL REQUERIMIENTO - SISTEMA

El sistema debe contener botén de impresion de la informacion ingresada ya sea para reportes como para configuracion de
acuerdo al rol

PARAMETROS GENERALES DEL REQUERIMIENTO

PRECONDICIONES ENTRADAS SALIDAS VERIFICACION VALIDACION ANEXOS

Se debe tener
informacion
ingresada para poder
generar laimpresion

Informacion
requerida en cada
uno de los campos
obligatorios en el
sistema

Impresién de
reportes o plantillas
de configuracion de
acuerdo al rol

Debe cumplir con las
precondicionesy
entradas requeridad

Verificacion de la
informacion impresa
con lainformacion
sumministrada




ID RQ-06
TIPO No Funcional

DESCRIPCION DEL REQUERIMIENTO - USUARIO

El Software debe contar con una base de datos que soporte el tipo de configuraciones del sistema

DESCRIPCION DEL REQUERIMIENTO - SISTEMA

PARAMETROS GENERALES DEL REQUERIMIENTO

ANEXOS

PRECONDICIONES ENTRADAS SALIDAS VERIFICACION VALIDACION
Se debe contarcon |- Ejecucién de Debe haber conexidn
modelamiento de consultas desde la DB exitosa.

informacion ejemplo
modelo entidad
relacion parala
creacion de la DB

ID RQ-07
TIPO No Funcional

DESCRIPCION DEL REQUERIMIENTO - USUARIO

he serfpccqspbley.

il de_manejar paralos usuarjos
AWA AW EA . A

WM AT 1)
DESCRIPCION DEL REQUERIMIENTO - SISTEMA

evitar errores
innecesarios

?; \/ 1INV 1L VARV \/

1€ L e e e A 0 A
PREEY " PRINTEE T ATISTRO IINIVERSITARIO DE

PARAMETROS GENERALES DEL REQUERIMIENTO

PRECONDICIONES ENTRADAS SALIDAS VERIFICACION VALIDACION ANEXOS
Debe tener - Debe tener un Debe tener las Debe ser ejecutado
condiciones de base disefio intuitivo con |precondicionesy por el usuario sin
de datos adecuadas el fin de que seade |validaciones inconvenientes
para la ejecucion facil manejo necesarias para




ID
TIPO

RQ-08

No Funcional

2

0o

DESCRIPCION DEL REQUERIMIENTO - USUARIO

El sistema debera poderse ejecutar en cuaquier equipo

DESCRIPCION DEL REQUERIMIENTO - SISTEMA

El software debera tener la funcionalidad correspondiente para que sea ejecutado en cualquier equipo sin excluir su sistema

multivendor

que se tenga
conexidn ainternet,
de lo contrario
generara las
plantillas
corresponientesy
generara una
sincronizacion
automatica cuando
tenga conexion a

internet

cualquier momento y [momento de la
cualquier lugar desde [instalacion

identificando su
funcionalidad

realizar la ejecucion
del software en
cualquier momentoy
en cualquier lugar

operativo

PRECONDICIONES ENTRADAS SALIDAS VERIFICACION VALIDACION ANEXOS
Condiciones de El sistema debera Se debe realizarla Se debe confirmar
usabilidad, debe ser estar disponbile en [ejecucion al que el usuario pueda

5.3.4 Caso de Uso:

Usuario

Manejo de conexiones desde BD

Ejecucion de la aplicacion

Consulta de registros

Limpiar Registros de la tabla

Guardar Registros en tabla

Generacion de TX
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6. Conclusiones

@ Coneste proyecto se dard a conocer una de las posible estrategias para mitigar el error
humano que tanto se presenta durante la implementacién y puesta en marcha de los
servicios, teniendo en cuenta lo anterior se define un disefio de software que genere
un estandar de configuracion trayendo estabilidad para los despliegues, a su vez una
mejora en el rendimiento de la red siendo esto una ventaja para los proveedores,
aumentando la productividad poringeniero y mejorando los indicadores de gestion en
el area de aprovisionamiento de Claro Colombia.

@ El desarrollo de la investigacién permitié a los involucrados, ampliar y reforzar el
conocimiento tanto operativo, conceptual, como administrativo, teniendo en cuenta
el manejo de procesos en los cuales se requiere un analisis detallado con un tiempo
considerable de solucion.

@ Se halogrado evidenciar en la investigacién que en la medida en que mds avanza el
desarrollo tecnoldgico es mas la tendencia a la utilizacion de herramientas de
software, llama la atencién que lo que se creia improcedente en las redes de datos
hasta hace unos afios hoy dia es una realidad que no podemos omitir, por ello no

udajgufE el componente humano a la horfglde realizar tared§ especificas en un
LINIVERSTDAD YANTO TOMAS
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@ Las redes virtualizadas estdn en una inmersion en los nuevos mercados y pese a

tenerse un conocimiento técnico frente a ellas, hay muy pocos sectores en la
industria que ofrecen este tipo de servicios especificos, por cual se convierte en una
oportunidad para una propuesta diferente en este tipo de innovaciones. Otorgando
una probabilidad de crecimiento escalable y de muy buena proyeccién de su
ampliacién en la conquista de clientes, pues no solamente serviria para un prestador
de servicio especifico como lo es Claro Colombia, sino que podria ser utilizado por
otros protagonistas del sector de las telecomunicaciones.

@ En conclusién se puede establecer que el desarrollo de aplicaciones ha generado un
papel importante a lo largo del tiempo, puesto que ayuda a la optimizacion vy
automatizacién de procesos, disminucién de errores operativos y aumento de la
productividad al area aplicada, en este caso se realizd el enfoque automatizando
procesos de configuracion en el area de redes, el cual presenta falencias de
configuracion en las redes tradicionales por errores operativos en los cuales se
evidencia aumento significativo en los tiempos de falla. Es Asi que se toma como
antecedente las redes definidas por software como una herramienta en la cual se
logra ver la unificacion de las redes tradicionales con la programacién, dando una
oportunidad de mejora para aquellas empresas que quieren hacer la transicion a la
automatizacién de procesos.
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@ Debido a lo reciente de las redes definas por Software, hay poca investigacién
académica documentada en el drea de aplicaciones para sistemas y entornos digitales,
sin embargo, actualmente, se plantean mecanismos y metodologias que se derivan de
los procedimientos y manuales técnicos ofrecidos por los fabricantes y lideres de la
industria, esto sugiere un camino poco explorado teniendo en cuenta que el concepto
de configuracion de los dispositivos tiende a generar obsolescencia tanto en la
tecnologia como el recurso humano que lo administra. El gran volumen de trabajo
para desarrollar de esta tecnologia, Redes por Software, y su inminente crecimiento
sin duda haran posible la generacién de un campo de accion muy grande para la
generacion de empleos y oportunidades para los ingenieros colombianos. Tanto asi
gue se proyecta escasez de programadores hacia el afio 2030.

@ Este proyecto de tesis no solo pretende generar un insumo para la academia, si no que
propenda estimular la creatividad de las diferentes dreas de tecnologia que no
cuenten o tenga recursos suficientes para soportar el mantenimiento y gestion de sus
recursos informaticos, pues la solucién con los nuevos servicios en la nube vy
flexibilidad del hardware pueden generar espacios hibridos de administracién que
puedan sopesar el rezago tecnoldgico al no tener que implementar soluciones fisicas
y costosas en sus organizaciones o compafiias.

@ E cu pese para no tener un entregpble o productepterminado en el
Eintversiman S anTo Tonras:
ci q GEKA nidric | estludio ka 5N

tipoP RAMER A SAREE LN EY ER SEIARI Qs GOLOMBEA ta
concerniente a los fundamentos y bases tedricas necesarias para estructurar y

ejecutar pruebas reales en ambientes controlados con la documentacion técnica
recolectada para este andlisis.
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7. Recomendaciones:

@ Teniendo en cuenta el desarrollo de la tecnologia a pasos agigantados, cualquier
solucidn o propuesta que se postule en el tiempo actual en unos préoximos meses u
afios, seguramente se encontrara con una respuesta mejorada o ya implementada en
algunos sectores de la industria de las comunicaciones, pero en funcion de este
proyecto de vanguardia las posibilidades que se tienen para obtener una respuesta
positiva en el mercado es bastante alta, su mayor plus es la capacidad de interoperar
con diferentes fabricantes lo que crea una brecha constante con la estandarizacién de
tecnologias, y es por esta razdon que una recomendacion seria poder pensar en un
proyecto regulatorio o de normalizacion que permita acotar y definir lineamientos
para una aplicacion de este tipo, donde se estipulen: Variantes de entradas, definicion
de puertos de los dispositivos, tipos de interfaces y por supuesto el sistema operativo
gue los gobierna, aunque esta Ultima seria algo complejo debido al factor de
exclusividad(patentes) de las marcas.

@ Con la creacién de la aplicacion del proyecto se estimula los servicios en iCloud vy se
entra en la era de la consolidacion de software a demanda, lo que supone que las
compaﬁl'as y organizaciones irdn cambiando sus grandes centros de datos y servidores

rando_hacia una nuev tecndfdgia, que les perhjita Ia contlnwdad

oqo N i v
Eﬁoﬁi T§ 1§§ elsf ;

proyecto te r A unos mfimos egu un ra

ofertarse al mercado, ya que los proveedores no garantizan 100% en Ios modelos de
gestién compartida, lo que se supone que el cédigo desarrollado debe contar con unos
minimos de exigencia en encriptacidn para poder dar garantia a los clientes.

@ Lapuerta de los desarrolladores estd abierta a la posibilidad de crear nuevos entornos
de trabajo, una recomendacién seria poder determinar el Shell y nucleo de los
diferentes sistemas operativos que gobiernan los dispositivos de red tales como
Juniper, Cisco, HP, Avaya y Huawei entre otros que son lideres en la fabricacién de
estos insumos. La oportunidad de encontrar un patrén comun entre ellos daria como
resultado una plantilla Unica de configuracién ligado a un nuevo software para
dispositivos de red, lo que se ve en el proyecto es el comienzo de una solucion que
podriair mas alld de un concepto tedrico y modelado, dado que la funcionalidad 100%
realizable, se tendria que contar con unos estudios de modelamiento y disefio de
software que lograran continuar con el planteamiento del trabajo presentado.
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