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Resumen

La empresa NetColombia S.A.S se enfoca en proyectos de telecomunicaciones, integrando
tecnologias avanzadas para optimizar procesos de control y seguridad. Durante mis practicas,
desarrollé e implementé soluciones tecnoldgicas enfocadas en la mejora de la infraestructura y
gestion de telecomunicaciones. Se trabajo en la implementacidn de sistemas biométricos de control
de acceso utilizando ZKTeco y en el desarrollo de un dashboard interactivo conectado a Hikvision
para monitorear zonas seguras en tiempo real. El dashboard permite la visualizacion de eventos
criticos mediante mapas de calor y graficos, facilitando el analisis y la toma de decisiones. Ademas,
se desarroll6 un sistema de monitoreo de camaras de seguridad con la capacidad de identificar su
estado en tiempo real, sentando las bases para integrar inteligencia artificial en futuras etapas. Estas
soluciones mejoraron la eficiencia operativa, optimizaron los tiempos de respuesta y fortalecieron
la seguridad en entornos de trabajo.

Palabras clave: telecomunicaciones, control de acceso, dashboard interactivo, monitoreo

de seguridad, ZKTeco
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Abstract
NetColombia S.A.S focuses on telecommunications projects, integrating advanced technologies to
optimize control and security processes. During my internship, | developed and implemented
technological solutions aimed at improving telecommunications infrastructure and management.
Key projects included the implementation of biometric access control systems using ZKTeco and
the development of an interactive dashboard connected to Hikvision for real-time monitoring of
secure zones. The dashboard facilitates the visualization of critical events through heatmaps and
charts, supporting analysis and decision-making. Additionally, a security camera monitoring
system was developed to identify their real-time status, establishing the groundwork for integrating
artificial intelligence in future phases. These solutions enhanced operational efficiency, improved

response times, and strengthened workplace security.
Keywords: telecommunications, access control, interactive dashboard, security

monitoring, ZKTeco
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Glosario

API (Interfaz de Programacion de Aplicaciones): conjunto de definiciones y protocolos
que permiten a diferentes sistemas y aplicaciones comunicarse entre si [1].

Backend: parte del desarrollo de software que se encarga de la l0gica del sistema, bases
de datos y servidores, sin interaccion directa con el usuario final [2].

Biometria: tecnologia que utiliza caracteristicas fisicas 0 comportamentales, como
huellas dactilares o reconocimiento facial, para identificar personas [3].

Control de acceso biométrico: sistema de seguridad que utiliza dispositivos biométricos
para autorizar o restringir el acceso a areas o recursos [4].

Dashboard: interfaz grafica que permite visualizar y analizar datos clave en tiempo real,
generalmente mediante graficos y tablas [5].

Entity Framework (EF): framework de mapeo objeto-relacional en .net que facilita la
interaccion entre aplicaciones y bases de datos [6].

Frontend: parte visual e interactiva de una aplicacion, con la que los usuarios finales
interacttan directamente [7].

Hikvision: empresa lider en soluciones de videovigilancia, conocida por sus sistemas de
camaras y plataformas de monitoreo [8].

HTML: lenguaje estandar utilizado para la creacién y estructuracion de paginas web [9].

Integracion de sistemas: proceso de conectar diferentes plataformas o tecnologias para
que trabajen juntas de manera eficiente [10].

Interfaz grafica de usuario (Ul): medio visual a través del cual los usuarios interacttan

con sistemas o aplicaciones, facilitando la navegacion y el uso [11].
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JavaScript: lenguaje de programacion que permite agregar interactividad y dinamismo a
las paginas web [12].

Mapa de calor: representacion grafica que utiliza colores para mostrar la intensidad o
concentracion de eventos en una zona determinada [13].

Mapeo objeto-relacional (ORM): técnica de desarrollo que permite a los desarrolladores
interactuar con bases de datos utilizando objetos del lenguaje de programacion [14].

Monitoreo de camaras: proceso de supervision constante del estado de funcionamiento
de sistemas de videovigilancia [15].

NetColombia S.A.S: empresa especializada en la implementacién de proyectos de
telecomunicaciones y tecnologias de seguridad [16].

Sistema de control de acceso: herramienta tecnologica que gestiona y regula la entrada a
zonas restringidas mediante dispositivos electrénicos [17].

SQL (Lenguaje de Consulta Estructurado): lenguaje utilizado para gestionar y manipular
bases de datos relacionales [18].

Telecomunicaciones: campo tecnoldgico que abarca la transmision de informacion a
distancia mediante sistemas electronicos y redes [19].

ZKTeco: proveedor global de dispositivos de control de acceso biométrico, como
reconocimiento facial y de huellas dactilares [20].

Zona segura: areas especificas que se monitorean y gestionan para garantizar seguridad,

generalmente mediante sistemas tecnoldgicos y control de acceso [21].
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Introduccion

En el &mbito de las telecomunicaciones, la implementacion de soluciones tecnoldgicas
avanzadas es esencial para garantizar la eficiencia operativa y la seguridad en proyectos de gran
escala. NetColombia S.A.S, una empresa destacada en la gestion e implementacion de proyectos
de telecomunicaciones, enfrenta desafios relacionados con la optimizacion de infraestructuras
tecnoldgicas, la mejora en la supervision de zonas seguras y la integracion de sistemas de control
de acceso biométrico. Estas dificultades han evidenciado la necesidad de desarrollar herramientas
innovadoras que faciliten la gestion de datos criticos y optimicen los tiempos de respuesta.

En este contexto, es crucial contar con una infraestructura robusta para garantizar el éxito
en proyectos tecnoldgicos [46]. Ademas, la gestion de la informacion y la seguridad son aspectos
fundamentales en la era digital, especialmente en sectores como las telecomunicaciones, donde la
vulnerabilidad a amenazas puede tener consecuencias criticas [47].

Este informe detalla el proyecto desarrollado durante mi periodo de practicas, enfocado en
la implementacion de soluciones tecnolégicas para el control de acceso biométrico, el monitoreo
de sistemas de videovigilancia y el desarrollo de un dashboard interactivo. Dicho dashboard,
conectado a la plataforma Hikvision, permite la visualizacion en tiempo real de eventos criticos
mediante graficos dindmicos y mapas de calor, mejorando asi el andlisis y la toma de decisiones
en la gestion de zonas seguras. Ademas, se trabajo en un sistema de monitoreo para verificar el
estado de funcionamiento de cAmaras de seguridad, sentando las bases para la futura integracion
de inteligencia artificial.

El desarrollo del proyecto se estructurd en fases que incluyeron el diagnéstico de la

infraestructura existente, el disefio e implementacion de herramientas tecnoldgicas y la
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capacitacion del personal en el uso de las nuevas soluciones. Estas actividades no solo permitieron
resolver problemas técnicos, sino también fortalecer las capacidades del equipo interno de
NetColombia en el manejo de tecnologias emergentes.

El presente informe abarca los antecedentes, la metodologia implementada y los resultados
obtenidos, destacando como estas soluciones han impactado positivamente en la eficiencia
operativa y la seguridad de los proyectos gestionados por la empresa. Este trabajo representa un
avance significativo para NetColombia S.A.S, posicionandola como una empresa mas competitiva

y preparada para enfrentar los retos tecnolédgicos del sector de las telecomunicaciones.
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1 Desarrollo de soluciones tecnoldgicas en telecomunicaciones en NETCOLOMBIA

1.1 Planteamiento del problema

En el dindmico sector de las telecomunicaciones, NetColombia S.A.S enfrenta desafios
importantes relacionados con la eficiencia operativa, la seguridad en zonas criticas y la gestion de
sus sistemas tecnoldgicos. A pesar de contar con herramientas basicas para la implementacion de
proyectos, persisten limitaciones en la integracion de sistemas de control de acceso biométrico, el
monitoreo efectivo de equipos de seguridad y la visualizacion de informacion en tiempo real.

Uno de los principales problemas es la falta de herramientas tecnolégicas centralizadas que
permitan gestionar de manera eficiente el estado de los dispositivos de videovigilancia, asi como
analizary responder de forma agil a eventos criticos en zonas seguras. La ausencia de un dashboard
interactivo que integre datos provenientes de plataformas como Hikvision dificulta la toma de
decisiones informadas y oportunas, lo que puede traducirse en retrasos operativos Yy
vulnerabilidades en la seguridad.

Ademas, la implementacion de sistemas biométricos de control de acceso, aunque
funcionales, requiere de configuraciones mas robustas y capacitacion constante del personal para
asegurar su correcto funcionamiento a largo plazo. La falta de automatizacion en la supervision de
estos sistemas también incrementa la posibilidad de errores y la ineficiencia en el mantenimiento
de la infraestructura tecnoldgica.

Por otro lado, el monitoreo manual de camaras de seguridad resulta poco efectivo en
proyectos de gran escala, donde se requiere identificar problemas en tiempo real y aplicar

soluciones de manera proactiva. Esta situacion limita la capacidad de NetColombia para optimizar
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sus procesos, garantizar la seguridad de sus operaciones y mantener un control efectivo de sus
proyectos en telecomunicaciones.

Por lo tanto, existe la necesidad urgente de desarrollar e implementar soluciones
tecnoldgicas innovadoras que aborden estos problemas, integrando herramientas avanzadas como
dashboards interactivos, sistemas de control biométrico y monitoreo automatizado de equipos de
seguridad. Estas soluciones permitirdn mejorar la eficiencia operativa, optimizar la gestion de
recursos Y fortalecer la seguridad en los entornos de trabajo, posicionando a NetColombia S.A.S

como una empresa mas competitiva y preparada para enfrentar los retos del sector.

1.2 Justificacion

En el sector de las telecomunicaciones, la integracion de tecnologias avanzadas y la gestion
eficiente de los sistemas son fundamentales para el éxito de los proyectos. NetColombia S.A.S
opera en un entorno de alta demanda tecnoldgica, donde la optimizacion de infraestructuras y el
monitoreo continuo de sistemas de seguridad son cruciales. La falta de una solucion centralizada
y automatizada para la gestion de estos procesos pone en riesgo la eficiencia operativa y la
seguridad de las operaciones, lo que podria resultar en tiempos de respuesta lentos y potenciales
vulnerabilidades.

El desarrollo de un dashboard interactivo para la visualizacion en tiempo real de eventos
criticos y el monitoreo automatizado de sistemas de seguridad, conectado a plataformas como
Hikvision, permitird mejorar la toma de decisiones y agilizar las operaciones. La integracion de un
sistema de control de acceso biométrico de Gltima generacion no solo optimizara la seguridad en

las instalaciones, sino que también proporcionara datos detallados y confiables para el analisis de
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eventos en tiempo real. Esta solucion contribuira a una mayor eficiencia operativa, reduciendo
costos y mejorando la capacidad de respuesta ante emergencias.

La seguridad de la informacion es otro aspecto esencial que se aborda con este proyecto.
En un entorno cada vez maés digitalizado, la proteccion de datos sensibles es crucial. Implementar
medidas avanzadas de seguridad, como JWT con refresh tokens para la gestion de accesos y
autorizaciones, garantizara que los sistemas sean seguros y cumplan con los estandares mas altos
en cuanto a proteccion de datos.

Este proyecto no solo mejorara la eficiencia operativa y la toma de decisiones informadas,
sino que también permitira a NetColombia S.A.S mantenerse competitiva en un mercado global
de telecomunicaciones altamente dinamico. La integracion de estas soluciones tecnoldgicas es una
inversion estratégica que permitird a la empresa adaptarse a las demandas del mercado, asegurar

su crecimiento y consolidar su posiciébn como lider en el sector de telecomunicaciones.

1.3 Objetivos

1.3.1 Objetivo general
Desarrollar e implementar soluciones tecnologicas avanzadas para optimizar la gestion de
telecomunicaciones, mejorando la eficiencia operativa y la seguridad en proyectos de

telecomunicaciones en NetColombia S.A.S.

1.3.2 Objetivos especificos
Optimizar la infraestructura tecnoldgica para el monitoreo y control de accesos en

NetColombia S.A.S, mediante el analisis y evaluacion de las areas criticas, con el fin de garantizar
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una gestion eficiente y segura de los recursos tecnologicos.

Desarrollar un sistema automatizado de monitoreo y supervision de camaras de seguridad,
integrando tecnologias de deteccidn en tiempo real, para identificar fallas y mejorar la gestion de
dispositivos de videovigilancia.

Implementar un dashboard interactivo que centralice la visualizacion y gestion de eventos
criticos, integrando datos de plataformas como Hikvision, para facilitar la toma de decisiones y la
gestién de zonas seguras.

Fortalecer la seguridad en los accesos mediante la implementacion de un sistema
biométrico basado en reconocimiento facial, asegurando mayor control, eficiencia y proteccion en

las instalaciones de la Alcaldia de Culcuta.

2 Marco referencial

2.1 Marco teorico

En el sector de las telecomunicaciones, la implementacion de tecnologias avanzadas juega
un papel clave en la optimizacion de procesos, la mejora de la eficiencia operativa y el
fortalecimiento de la seguridad. Las empresas del sector, como NetColombia S.A.S, requieren
sistemas robustos e integrados que permitan gestionar y supervisar en tiempo real sus
infraestructuras tecnoldgicas y operativas, asi como analizar de manera efectiva los datos criticos
que estas generan.

Sistemas de control de acceso biométrico

Los sistemas de control de acceso biométrico son soluciones tecnoldgicas que utilizan

caracteristicas fisicas o comportamentales Unicas de una persona, como huellas dactilares,
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reconocimiento facial o de iris, para otorgar o restringir el acceso a zonas especificas. Segun
ZKTeco, lider global en sistemas biométricos, estas tecnologias mejoran significativamente la
seguridad en comparacion con los métodos tradicionales, como claves y tarjetas, que pueden ser
facilmente vulnerados.
Los sistemas biométricos para control de acceso ofrecen ventajas significativas sobre
métodos tradicionales [22],siendo una opcion cada vez mas popular en entornos seguros.
La implementacidn de estos sistemas en entornos de telecomunicaciones permite:
« Optimizar la seguridad de las instalaciones.
« Garantizar el control preciso del personal autorizado.
» Generar registros automatizados de accesos, facilitando auditorias y monitoreo.
Monitoreo de sistemas de videovigilancia
El monitoreo de cdmaras de seguridad es una herramienta esencial para supervisar en
tiempo real las operaciones en areas criticas. Este sistema facilita la deteccion temprana de
problemas en los dispositivos y asegura la continuidad operativa. Tecnologias como las
plataformas Hikvision permiten la integracion de camaras con software inteligente para el analisis
de imagenes y la identificacion de eventos criticos.
El monitoreo automatizado contribuye a:
» Detectar fallos en los dispositivos en tiempo real.
« Mejorar la capacidad de respuesta ante eventos criticos.
« Asegurar la vigilancia continua de zonas seguras.
Dashboards interactivos

Los dashboards interactivos son herramientas tecnolégicas que permiten la visualizacion
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de informacién critica de manera clara y estructurada mediante graficos y mapas. Estos sistemas
facilitan el analisis de datos en tiempo real, permitiendo a los responsables de proyectos tomar

decisiones informadas y rapidas.

En el contexto de NetColombia, un dashboard interactivo conectado a

plataformas como Hikvision permite:
« Visualizar eventos criticos mediante gréaficos y mapas de calor.
« Analizar la informacion de dispositivos y sistemas en tiempo real.
« Optimizar la toma de decisiones operativas y estratégicas.

El disefio de la experiencia del usuario (UX) se centra en crear interfaces intuitivas y faciles
de usar [23]. Estas interfaces, combinadas con dashboards interactivos, garantizan que la
informacidn critica sea accesible y comprensible para los usuarios.

Seguridad de la informacion con JWT

La seguridad de la informacion es fundamental en un entorno digital donde se manejan
datos sensibles y confidenciales. EIl uso de JSON Web Token (JWT) es una practica estandar en la
industria tecnoldgica para gestionar la autenticacion y autorizacion de usuarios, garantizando un

acceso seguro a los sistemas y protegiendo la integridad de la informacion.

2.2 Marco conceptual
Analisis de datos: proceso de recopilacion, procesamiento e interpretacion de datos para
identificar patrones, tendencias y obtener informacion til para la toma de decisiones [30].

Automatizacion de procesos: uso de tecnologia para realizar tareas de manera automatica,
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minimizando la intervencion humana, reduciendo errores y mejorando la eficiencia en operaciones
repetitivas [31].

Base de datos relacional: sistema de almacenamiento que organiza los datos en tablas
relacionadas mediante claves primarias y foraneas, facilitando el acceso, la consulta y la gestion
eficiente de la informacion [32].

Dashboard interactivo: interfaz grafica que permite la visualizacién dindmica y en tiempo
real de datos criticos mediante gréaficos, tablas y mapas. Facilita el analisis de informacion, la toma
de decisiones y el monitoreo de eventos importantes [33].

Infraestructura tecnoldgica: conjunto de sistemas, dispositivos y redes tecnoldgicas que
soportan las operaciones de una organizacion. Incluye servidores, bases de datos, software y
herramientas de comunicacion [34].

Integracion de sistemas: proceso mediante el cual diferentes plataformas o herramientas
tecnoldgicas se conectan y trabajan de manera conjunta para lograr un objetivo comdn,
optimizando la eficiencia operativa y la gestion de datos [35].

JSON Web Token (JWT): estandar de seguridad que permite la creacion de tokens cifrados
para la autenticacién y autorizacion de usuarios. Facilita la gestion segura de sesiones y el
intercambio de informacidn protegida entre sistemas [36].

Mapa de calor: representacion grafica que utiliza diferentes colores para identificar la
intensidad de eventos o actividades en una zona especifica. Es Util para detectar patrones, analizar
datos espaciales y priorizar recursos en areas de mayor actividad [37].

Mapa de seguridad: herramienta que visualiza las zonas criticas de riesgo o actividad en

un area especifica, ayudando a priorizar esfuerzos y recursos en seguridad y vigilancia [38].
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Monitoreo de videovigilancia: proceso mediante el cual se supervisa de manera continua
el estado y funcionamiento de camaras de seguridad. Permite la deteccion temprana de fallos, la
optimizacion de recursos y la mejora de la vigilancia en areas criticas [39].

Optimizacion operativa: proceso mediante el cual se mejoran los sistemas vy
procedimientos internos para maximizar la eficiencia, reducir costos y optimizar el uso de los
recursos disponibles [40].

2.3 Marco legal

Leyes Nacionales

Ley 1581 de 2012 - proteccién de datos personales (Colombia): esta ley establece las
normas para la recoleccion, almacenamiento, uso, circulacion y tratamiento de los datos personales
en Colombia, garantizando los derechos fundamentales de privacidad y proteccion de la
informacién. Los principios rectores de la ley incluyen la confidencialidad, la seguridad y la
autorizacion previa del titular para el tratamiento de sus datos.

Aplicacién en el proyecto:

En el desarrollo de sistemas tecnoldgicos en NetColombia S.A.S, la implementacién de
medidas para proteger los datos personales es fundamental, lo que incluye:

« Encriptacion de datos: aplicar técnicas de cifrado para proteger la informacion tanto en
transito como en reposo.

« Autenticacién segura: implementar JWT (JSON Web Token) para la autorizacion y
autenticacion de usuarios, asegurando un acceso seguro a los sistemas.

« Control de accesos: establecer politicas estrictas para limitar el acceso a informacién

critica Unicamente al personal autorizado [41].
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Ley 1273 de 2009 - delitos informaticos: esta ley tipifica y penaliza los delitos informaticos
en Colombia, como el acceso no autorizado a sistemas informaticos, la violacion de datos
personales y el sabotaje a sistemas tecnoldgicos. La normativa busca proteger la integridad,
confidencialidad y disponibilidad de la informacién manejada por sistemas digitales.

Aplicacion en el proyecto:

Para cumplir con esta ley, es necesario implementar medidas de seguridad robustas, tales
como:

« Monitoreo continuo: supervision de los sistemas de control de acceso y videovigilancia
para evitar manipulaciones no autorizadas.

« Auditorias de seguridad: establecer registros y bitacoras que permitan detectar y rastrear
accesos no autorizados a los sistemas implementados.

« Defensas contra ciberataques: aplicar firewalls, sistemas antiintrusion y practicas seguras

de desarrollo de software [42].

Ley 1480 de 2011 - estatuto del consumidor: establece los derechos de los consumidores y
las obligaciones de las empresas en cuanto a la transparencia y proteccion de la informacién
suministrada por los usuarios.

Aplicacién en el proyecto:

En el contexto de NetColombia S.A.S, esto implica:
« Transparencia de la informacion: garantizar que los usuarios sean informados sobre el
manejo y uso de sus datos en los sistemas tecnoldgicos implementados.
« Consentimiento informado: obtener autorizacion previa de los usuarios para el tratamiento

de informacion personal capturada mediante sistemas biométricos [43].
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Normas Internacionales

ISO/IEC 27001 - seguridad de la informacion: es un estandar internacional que establece
los requisitos para la implementacion de un Sistema de Gestion de Seguridad de la Informacién
(SGSI). Esta norma garantiza la proteccién de los datos y sistemas tecnoldgicos frente a accesos

no autorizados y riesgos operativos.

Aplicacién en el proyecto:

La implementacion de herramientas tecnologicas en NetColombia S.A.S debe cumplir con
practicas recomendadas como:

 ldentificacién y gestion de riesgos: evaluar vulnerabilidades en los sistemas tecnoldgicos

y aplicar medidas preventivas.

« Control de acceso biométrico: implementar sistemas de control basados en autenticacion
biométrica y proteccion avanzada de datos.
* Respaldo y recuperacion de datos: garantizar que la informacion critica esté protegida

ante pérdidas o ataques cibernéticos [44].

Reglamento general de proteccion de datos (GDPR): esta normativa europea establece
lineamientos estrictos para la proteccion y manejo de datos personales. Aunque no es obligatoria
en Colombia, sus estandares son considerados un modelo internacional de referencia.

Aplicacién en el proyecto:

Para alinearse con mejores practicas globales, se deberan adoptar medidas como:
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« Privacidad por disefio: garantizar que los sistemas tecnoldgicos integren medidas de
proteccion de datos desde su concepcion.
« Derechos de los usuarios: permitir a los titulares de la informacién el acceso, modificacion

y eliminacion de sus datos personales [45].

3 Meétodo

3.1 Investigacion y analisis documental

Analisis de la API de Hikvision: se inici6 con una investigacion detallada de la
documentacidn oficial de la API de Hikvision, con el fin de comprender su estructura, métodos y
parametros necesarios para la integracién con el control de zonas seguras. Se trabajo en la
depuracion de la API utilizando PHP con el framework Laravel, logrando la conexidn y extraccion
de datos para el monitoreo en tiempo real de eventos. La implementacion de un sistema de
monitoreo en tiempo real requiere el uso de dashboards dindmicos [24].

Exploracion del software de ZKTeco: se realiz6 un estudio practico sobre el programa
oficial de ZKTeco para implementar el control de acceso biométrico en instalaciones de la Alcaldia
de Cucuta. Este proceso incluyd la configuracion de dispositivos, pruebas de reconocimiento facial
y capacitacion en el uso del software.

Configuracién de la base de datos MySQL.: se analiz6 y disefio la estructura de la base de
datos MySQL para soportar el sistema backend desarrollado en Laravel. Se aplicaron principios
de normalizacién y optimizacién de consultas para garantizar la eficiencia en la gestion de datos.

La documentacién oficial de la APl Fluent se consulté para asegurar una configuracion correcta
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de la base de datos [48].

3.2 Generacion de entregables conceptuales

Disefio del dashboard interactivo: se desarroll6 un dashboard interactivo utilizando
Laravel y MySQL, con el objetivo de visualizar en tiempo real los eventos criticos y la gestion de
zonas seguras integradas a través de la API de Hikvision. El dashboard incluye:

« Mapas de calor para identificar las zonas con mayor actividad.
« Graficos dindmicos que representan los eventos monitoreados.
« Reportes detallados con informacion clave para la toma de decisiones.

Implementacion del sistema de control biométrico: se llevd a cabo la instalacion y
configuracion de dispositivos ZKTeco para el control de acceso en Cucuta. Durante este proceso,
se gener0 un registro fotografico como evidencia del funcionamiento exitoso del sistema.

Documentacion del proceso: se generd una documentacion detallada del desarrollo del
proyecto, incluyendo diagramas de flujo, capturas del funcionamiento de las herramientas

implementadas y registros de pruebas realizadas.

3.3 Recoleccidén y aplicacion de feedback
Reuniones periddicas con supervisores: se realizaron reuniones de retroalimentacion con
los supervisores del proyecto, donde se evaluaron los avances y entregables desarrollados.
Analisis del feedback recibido: a partir de las observaciones proporcionadas, se
identificaron mejoras necesarias en la funcionalidad de los dashboards y en la configuracion del

sistema de control de acceso.
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Implementacion de ajustes: se aplicaron las recomendaciones recibidas para optimizar el
rendimiento de las herramientas desarrolladas, asegurando su correcta operacion en escenarios

reales.

3.4 Desarrollo e implementacion del backend
El desarrollo del backend en laravel se estructurd siguiendo buenas préacticas y principios
de seguridad: Se implementd una arquitectura de tres capas que permite mantener el sistema

escalable; este proceso se baso en las buenas practicas como las mencionadas por [25].

3.4.1 Configuracion inicial del proyecto
 Instalacion y configuracion de Laravel.
« Integracién de la base de datos MySQL con el backend mediante el archivo .env para
gestionar la cadena de conexion.
« Configuracion del ciclo de vida de las dependencias y la seguridad mediante JWT (JSON
Web Token). La seguridad en las aplicaciones web se puede mejorar utilizando JWT [29].
Se usé la pagina de JWT.IO [49] para conocer los estdndares de seguridad y crear

correctamente las dependencias necesarias.

3.4.2 Estructura del backend:
« Controladores: Se crearon endpoints especificos para gestionar las solicitudes HTTP
relacionadas con la API de Hikvision y la visualizacion de datos en el dashboard.

» Modelos y migraciones: Se definieron las entidades y relaciones necesarias en la base de
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3.4.3

344

datos.
Configuracion de seguridad: Implementacion de JWT para asegurar la autenticacion y

proteger los endpoints del sistema.

Integracion de la API de Hikvision
Se depur6 y configuro la API de Hikvision para extraer datos criticos sobre zonas seguras.

Se implemento I6gica para mostrar mapas de calor y reportes detallados en tiempo real.

Pruebas de integracion y funcionamiento

Se realizaron pruebas en tiempo real en el laboratorio de la empresa, verificando la correcta
integracion del backend con la base de datos y la API de Hikvision.

Se corrigieron errores detectados durante las simulaciones y se optimizo el rendimiento del

sistema.

3.5 Implementacion del sistema biométrico ZKTeco

Configuracién de dispositivos: se llevé a cabo la instalacion fisica y configuracion de los

dispositivos biométricos ZKTeco en las instalaciones de la Alcaldia de Cucuta.

Capacitacion del personal: se brindd capacitacion a los responsables sobre el uso y la

administracion del software de ZKTeco, asegurando el dominio de las herramientas

implementadas.

Registro fotografico: se generd un registro fotografico como evidencia del funcionamiento

del sistema, documentando cada etapa del proceso de implementacion.
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3.6 Pruebas y validacion de las soluciones implementadas

Pruebas de integracion: se realizaron pruebas en el laboratorio de NetColombia

S.A.S para validar la correcta operacion del dashboard y la integracion con la API de
Hikvision.

Simulacion de fallos y soluciones: se llevaron a cabo simulaciones de posibles fallos en los
dispositivos y sistemas, identificando y aplicando correcciones de manera oportuna.

Monitoreo en tiempo real: las soluciones implementadas se validaron en escenarios reales,

garantizando su rendimiento y funcionalidad en entornos operativos.

4  Resultados
Durante el periodo de practicas en NetColombia S.A.S, se obtuvieron resultados
significativos que reflejan el avance en el desarrollo de soluciones tecnoldgicas para optimizar la
seguridad y gestion en proyectos de telecomunicaciones. A continuacién, se presentan los

principales logros alcanzados.

4.1 Generacidn de entregables conceptuales
« Dashboard interactivo: Se disefi0 y desarrollé un dashboard interactivo en Laravel para
la gestidn de zonas seguras, integrado con la API de Hikvision. Este dashboard permite:
» Visualizar mapas de calor con las zonas de mayor actividad.
» Generar graficos en tiempo real sobre eventos criticos.

« Descargar reportes detallados para el analisis de datos.
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Figura 1. Dashboard interactivo con graficos y mapas de calor para el monitoreo de zonas
seguras
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4.2 Diagramas y registros documentales
« Diagrama Entidad-Relacion: se cre6 un modelo entidad-relacion optimizado para la base
de datos MySQL, asegurando una estructura eficiente y escalable.
» Registro fotogréafico: se documentd mediante fotografias la implementacion de los

dispositivos biométricos ZKTeco en la Alcaldia de Cucuta.
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Figura 2. Modelo entidad-relacion de la base de datos desarrollado en MySQL
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4.3 Desarrollo del backend en Laravel

 Integracion de la API de Hikvision: el backend desarrollado en Laravel permiti6 una
integracion efectiva con la API de Hikvision, facilitando la conexion y visualizacion de
eventos en el dashboard.

« Implementacion de seguridad con JWT: se configuré JSON Web Token (JWT) para
asegurar la autenticacion de usuarios y proteger los endpoints del sistema.

« Middleware JWT: creacion de un middleware que valida los tokens y restringe el acceso
no autorizado.

« Base de datos MySQL.: se desarrollaron migraciones y modelos en laravel para estructurar

y normalizar la base de datos, optimizando la consulta y almacenamiento de informacion.
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Figura 3. Integracion de la API de Hikvision
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4.4 Implementacion del sistema biométrico ZKTeco

4.4.1 Configuracion e instalacion de dispositivos biométricos
« Seinstalaron dispositivos ZKTeco para el control de acceso en la Alcaldia de Cucuta.

« Los dispositivos se configuraron para reconocimiento facial y se realizaron pruebas de

funcionamiento.

4.4.2 Capacitacion del personal

Se llevé a cabo una capacitacion intensiva para los responsables del uso y administracion

del sistema.

Figura 4. Registro fotogréafico del dispositivo biométrico ZKTeco en operacion
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La implementacién de controles biométricos representdé un cambio significativo en la
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seguridad de los sistemas [27]. Los productos de control de acceso como los implementados por

ZKTeco [20] nos permitieron implementar seguridad biométrica.

4.5 Resultados adicionales

4.5.1 Optimizacion operativa

La implementacion del dashboard interactivo permitio mejorar notablemente la gestion
operativa de las cAmaras de seguridad instaladas. Al centralizar la informacion en un sistema unico,
se logro establecer un proceso eficiente para supervisar el estado de cada camara, facilitando la

deteccidn de fallos y la planificacion de mantenimientos.

4.5.2 Automatizacion de procesos

El dashboard incluyé una funcionalidad que realiza un ping automatico cada 2 minutos a
todas las caAmaras de seguridad conectadas, registrando su estado (activa, inactiva o intermitente)
de manera continua. Este proceso automatizado eliminé la necesidad de supervision manual,

ahorrando tiempo y permitiendo una respuesta rapida ante cualquier incidencia técnica.

4.5.3 Impacto en la seguridad y monitoreo
Gracias al registro continto proporcionado por el dashboard, se establecidé un historial
detallado del comportamiento de las camaras durante el mes. Esto permitio:
 ldentificar tendencias de fallos en camaras especificas.

 Priorizar acciones de mantenimiento en los dispositivos méas propensos a problemas.
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« Asegurar una cobertura constante en las zonas criticas al minimizar el tiempo de inactividad

de las camaras.

La visualizacion de datos mediante mapas de calor ayudo a identificar zonas criticas de la

red [26].

Figura 5. Configuracion de escaneo para el estado de los dispositivos
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Figura 6. Registro interactivo del estado de las camaras en el dashboard, mostrando sus Gltimos
estados reportados y los detalles de conectividad.
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Figura 7. Estadisticas del sistema con funciones avanzadas
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Figura 8. Dashboard interactivo con la lista de tipos de dispositivos y el estado de los dispositivos
en sus ultimas 24 horas
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5 Discusion

Impacto de las soluciones implementadas

El desarrollo e implementacion de las herramientas tecnoldgicas en NetColombia S.A.S
han cumplido con las expectativas planteadas al inicio del proyecto. El dashboard interactivo
desarrollado en Laravel se ha convertido en una herramienta clave para la supervision y gestion
eficiente de las camaras de seguridad instaladas. Este sistema ha permitido optimizar la
identificacion de problemas técnicos y priorizar acciones de mantenimiento, fortaleciendo
significativamente la capacidad de monitoreo en tiempo real.

Automatizacion y monitoreo continuo

El sistema de pings automaticos cada 2 minutos hacia las cAmaras de seguridad demostrd

ser una solucion eficaz para monitorear su estado (activa, inactiva o intermitente). Este enfoque no
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solo ahorrd tiempo al eliminar la supervision manual, sino que también proporcion6 un historial
detallado del comportamiento de los dispositivos, lo que facilitd la deteccion de tendencias de
fallos y la planificacion de mantenimientos preventivos.

Sin embargo, se identifico la necesidad de mejorar la interfaz del dashboard para visualizar
de manera mas clara y detallada los datos recopilados. Esto incluiria la incorporacion de
indicadores visuales que resalten patrones criticos y permitan una interpretacion mas rapida y
efectiva de la informacion.

Seguridad del sistema

La implementacion de JWT (JSON Web Token) como medida de seguridad para la
autenticacion de usuarios cumplio con los estandares establecidos, garantizando la proteccién de
los endpoints y el acceso restringido a datos sensibles. Sin embargo, para fortalecer aun mas la
seguridad, se recomienda integrar configuraciones adicionales como:

« Certificados SSL: para asegurar la transmision de datos mediante HTTPS, protegiendo la
confidencialidad de la informacion.
 Sistemas de deteccion de intrusos (IDS): para monitorear intentos de acceso no autorizado.

Capacitacion y gestion del sistema biométrico

La instalacién y configuracién del sistema biométrico de ZKTeco en la Alcaldia de Cucuta
fue exitosa y permiti6 aumentar la seguridad en los accesos. La capacitacion del personal
encargado asegur6 la continuidad del sistema y su correcto uso. No obstante, seria valioso
implementar un mecanismo de seguimiento a largo plazo para evaluar el desempefio del sistemay
la efectividad del entrenamiento proporcionado.

Proximos pasos
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Para continuar con el desarrollo y fortalecimiento del proyecto, se proponen las siguientes
acciones:

1. Mejorar la interfaz del dashboard interactivo: redisefiar elementos visuales para facilitar
la interpretacidn de datos y mejorar la experiencia del usuario.

2. Implementar medidas de seguridad adicionales: habilitar HTTPS con certificados SSL y
configurar firewalls avanzados para proteger aun mas los datos del sistema.

3. Pruebas continuas: realizar simulaciones adicionales y analisis de estrés en el sistema para
garantizar su estabilidad y funcionalidad en diferentes escenarios operativos.

4. Expansion del sistema biométrico: evaluar la posibilidad de implementar dispositivos
biométricos similares en otras ubicaciones clave, replicando el éxito obtenido en la
Alcaldia de Cucuta.

Este proceso de desarrollo no solo ha fortalecido la capacidad técnica de NetColombia
S.A.S, sino que también ha proporcionado una base solida para futuras innovaciones, garantizando

un monitoreo y gestién mas eficiente en los proyectos de telecomunicaciones.

6 Conclusiones
Cumplimiento de los objetivos del proyecto
El desarrollo e implementacion de las herramientas tecnolédgicas para NetColombia S.A.S
han cumplido satisfactoriamente con los objetivos planteados. El dashboard interactivo
desarrollado en Laravel se consolidé como una herramienta eficaz para monitorear el estado de las
camaras de seguridad mediante un sistema de pings automaticos, optimizando la gestién operativa

y facilitando la identificacion de fallos en tiempo real.
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Importancia de la seguridad

La implementacion de JWT (JSON Web Token) para la autenticacion de usuarios ha
demostrado ser una medida efectiva para garantizar la seguridad de los datos y proteger los
endpoints del sistema. No obstante, se identifico la necesidad de adoptar medidas adicionales,
como certificados SSL y firewalls avanzados, para fortalecer la proteccion del sistema durante su
despliegue en entornos de produccién. La importancia de mantener la seguridad de los sistemas es
crucial para la continuidad de la operacion, por lo cual se siguieron las guias y mejores practicas
de encriptacion [28].

Impacto del sistema biométrico

La instalacion del sistema biométrico de ZKTeco en la Alcaldia de Cucuta incrementd
significativamente la seguridad de los accesos. La capacitacion proporcionada al personal permitio
asegurar la correcta administracion del sistema, garantizando su continuidad operativa y
contribuyendo a la reduccién de riesgos asociados a accesos no autorizados.

Relevancia de las pruebas y simulaciones

Las pruebas realizadas en tiempo real y las simulaciones de fallos fueron fundamentales
para validar el correcto funcionamiento de las soluciones implementadas. Estas actividades
permitieron identificar areas de mejora y optimizar el rendimiento del sistema, asegurando su
robustez en entornos operativos.

Impacto organizacional

El proyecto ha demostrado su potencial para transformar las operaciones de NetColombia
S.A.S, proporcionando herramientas que facilitan la toma de decisiones basadas en datos confiables

y en tiempo real. Esto se traduce en una mejor planificacion de recursos, una mayor eficiencia
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operativa y una notable mejora en la seguridad de las zonas criticas.

Estrategias futuras

El éxito del proyecto sugiere la necesidad de continuar con la mejora y expansion de las
herramientas implementadas. Esto incluye optimizar la interfaz del dashboard, integrar nuevas
funcionalidades, y replicar el sistema biométrico en otras ubicaciones estratégicas. Ademas, las
pruebas continuas y el monitoreo constante seran esenciales para mantener la efectividad y
seguridad del sistema a largo plazo.

El proyecto no solo ha cumplido con sus objetivos inmediatos, sino que también ha
establecido una base sélida para el crecimiento tecnoldgico de NetColombia S.A.S, posicionandola

como una empresa lider en innovacién en el sector de telecomunicaciones.
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