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RESUMEN

El presente informe describe la ejecucibn de un plan de accion para la
organizacion y espacio de un datacenter de una empresa catalogada como
proveedor de contenido, con el fin de reunir informacion especifica que sea de
gran utilidad para procesos similares que conlleven a que el area de prevencion
ejecute planes de accibn como area transversal a este tipo de procesos
establecidos por CLARO S.A. para clientes estratégicos como lo son las entidades

financieras.



ABSTRACT

This report describes the implementation of an action plan for the organization and
space in a datacenter of a company listed as a content provider, in order to gather
specific information that is useful for similar processes that lead to the area run
prevention action plans as a cross to such processes established by CLARO SA

for strategic customers as it is financial institutions.
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INTRODUCCION

CLARO SA es una empresa multinacional que brinda conectividad mediante
servicios de telecomunicaciones. Diversas comparfiias acuden al uso de las
telecomunicaciones. De esta manera, las entidades financiera se han posicionado
como proveedor de contenido, en el momento en que la compafia aumentd en la
cantidad de usuarios finales, su datacenter fue creciendo, implicando instalacion y
puesta en marcha de nuevos equipos que en principio lograrian abastecer los
servicios ofrecidos a sus cliente. Entre tanto, las condiciones ambientales no
Optimas, desorganizacion y mal manejo de espacio, conlleva a ofrecer una baja
calidad de servicio a los usuarios finales. Por lo anterior se ejecuté el “Plan de
accion para la organizacion y espacio del datacenter en el punto central de una
entidad financiera”, para replantear las condiciones fisicas y ambientales de su

datacenter.

No obstante, con el fin de establecer un estandar en el area de prevencion para
futuros planes de accién, se desarrolla el presente informe, donde se describe de
manera detallada, los procesos y la explicacion de cada una de las areas que

estaran implicadas en la ejecucion del mismo.

En primera instancia del informe, se describe y se plantea el problema, la
justificacion y los objetivos del proyecto, que describiran los alcances de la

ejecucion del plan de accion enfocado en soluciones.

En la segunda parte del trabajo, se mencionaran aspectos tedricos y normativos,
como los son los protocolos a usar, la normatividad que se debe tener en cuenta
en el momento de implementar la infraestructura de un centro de datos, para asi,
brindar escalabilidad y a futuro prevenir inconvenientes relacionados con el

manejo del espacio.

En tercer momento, se describen las fases del desarrollo del proyecto en conjunto

con las areas que tuvieron lugar, explicando funciones de las areas transversales

15



y el proceso de ejecucidn, en el &rea de prevencion en cada una de las fases. Por
altimo, se analiza y se concluye con base a lo ejecutado en el plan de accién, para

la organizacion y espacio del datacenter en el punto central de una entidad
financiera.
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1. ANTECEDETES.

Con el propasito de renovar y configurar tecnologias de informacion relacionadas
con el sector financiero. Las telecomunicaciones, se consolidan como medios de
solucion informatica, debido a su constante aplicacion en servicios y alianzas que

masifican el acceso al mercado financiero.

La bancarizacion de la economia y la imperante necesidad de recurrir a la
tecnologia y las telecomunicaciones como medio para afianzarse en el mercado
de manera eficaz. Abre la puerta a la creatividad y eficacia en temas de la calidad
aplicados a servicios de informacion. De esta manera, es necesario consolidar
tecnologias que sean capaces de optimizar y solucionar problemas sobre areas
involucradas en la prestacion de servicios financieros mediados por tecnologias de

informacién y comunicacion.

De acuerdo a lo anterior, desde la ingenieria de telecomunicaciones el disefio de
infraestructura es clave en la consolidacion y optimizacion de los servicios
financieros, identificando deficiencias y potencialidades que puedan contribuir en
la construccion de soluciones de comunicaciéon. “La mejor forma de potenciar al
maximo la infraestructura de Tl es contar con un socio capaz de integrar
soluciones de telecomunicaciones con soluciones de TI. De esta forma es posible
contar con una red capaz de transportar informacion de forma segura, a gran

velocidad y la mayor cantidad de tiempo disponible” (Montero, 2011).

Ahora bien, el manejo y uso de informacién representa un contexto donde el uso
de la tecnologia debe adecuarse de acuerdo a los fines de la informacion. La
confidencialidad es un aspecto clave sobre este contexto, en el marco de la
seguridad, administrar informacion que se desenvuelve sobre esquemas
financieros, devela el caracter indispensable de seguridad y disponibilidad en

relacién a su uso.
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Entonces, optimizar el servicio de informacion por medio de datacenter, implica un
ejercicio incesante en la garantia y vigilancia del servicio, por esta razén las
auditorias son un aspecto clave que garantizaria el funcionamiento de los servicios
de comunicacion. Abordar sistemas légicos y fisicos en la consolidacion del optimo
servicio en prospectiva al futuro cercano, ademas de la identificacion de posibles
problemas en el corto tiempo, representa ventajas y soluciones que puedan
aplicarse dentro de un tiempo prudente “Con las auditorias es posible prevenir
eventualidades posteriores no deseadas, definir las futuras lineas de actuacion y
eliminar riesgos de caidas del sistema. Estos ultimos habrd que tenerlos muy
patentes en las fases de disefio, ejecucién y mantenimiento, ya que este tipo de

averias pueden acarrear graves danos en el negocio” (TRC) .
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2. DEFINICION DEL PROBLEMA.

2.1 PLANTEAMIENTO DEL PROBLEMA

En relacion a la alta gama de servicios ofrecidos en el campo de las
telecomunicaciones, el internet, canales de datos (MPLS), LAN to LAN (clear
channel) entre otros. Ha sido necesario que las compafiias desarrollen sistemas
de comunicaciones que sean capaces de convertir un proveedor de contenido de

la informacion.

Los proveedores de contenido brindan facilidades de conectividad, que inciden
sobre la adquisicion de canales légicos por parte de compafias de
telecomunicaciones. Ademas, por medio de canales de datos (MPLS Extranet e
Intranet) pueden contar con la capacidad de hacer que sus clientes finales
accedan a éstas aplicaciones, servicios o productos, solo ingresando a una
interface grafica.

Las entidades bancarias ante la gran variedad de servicios financieros, han
incursionado en los ultimos afios en servicios encaminados a proveer contenido a
sus clientes finales. Segun lo anterior, La entidad financiera por la cual se
desarrolla este trabajo ha llevado a cabo una serie de transformaciones de
espacio y desafios en cuanto a la organizacion en su datacenter, relacionado con

canales de datos para cubrir las necesidades de conectividad de sus clientes.

La organizacion y el espacio son muy importantes para los centros de datos. En
esta medida es pertinente tomar en cuenta en el momento de la implementacion
de un nuevo servicio ofrecido por CLARO S.A, como operador de
telecomunicaciones, las recomendaciones relacionadas con tomas reguladas, los

racks, el cableado estructurado, entre otros.

Para cada implementacion de un servicio de datos (MPLS Intranet o Extranet)

ofrecido por CLARO S.A, se solicita de parte del cliente que se cuente con tomas
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reguladas, espacio en el rack (segun la cantidad de equipos a instalar) y con el
cableado estructurado de la LAN del cliente, todo esto bajo el estandar TIA 942,

de esa manera se entrega un servicio de manera ideal.

En el momento en que la entidad financiera acondicion6 el datacenter, su mayor
proveedor de servicio era CLARO S.A, por tal razén, se implement6 la adecuacion
del datacenter con las recomendaciones del proveedor, adicionalmente dicha

entidad hizo unas recomendaciones.

Para cada implantacion de un servicio nuevo se aprovisiono de la siguiente forma:
e Se llegod con fibra 6ptica para cada servicio.
e Se Instal6é un Router por cada servicio nuevo.

e Se Informd el tipo y modelo de router que se instald, si es raqueable o no,
en caso tal de que el equipo no fue raqueable, la bandeja fue suministrada
por CLARO SA.

Durante el tiempo en que se instalaron los nuevos servicios de datos, se llegaron a
implementar mas de 30 enlaces (ver tabla 1).

Tabla 1. Cédigos y alias de servicios instalados por CLARO S.A.

ACHO0024 A.C.H. COLOMBIA S.A. BANCO DAVIVIENDA EXTRANET
BLS0049 BVC BANCO

BLS0050 BVC BANCO

BLS0166 GRANBANCO TORRE BOLIVAR
CEY0007 BOLSA ACCESO MERCADO
CIM0072 ICAP SECURITIES IHS

COP0033 COMPUTEC EXTRANET

DIL0013 DIEBOLD COLOMBIA S.A.
DVV0011 BANCO S.A

DVV0014 BANCO S.A EXTRANET

DVV0016 BANCO S.A EXTRANET

DVV0027 BANCO S.A EXTRANET

DVV0023 BANCO EXT PROCESOS Y CANJE
DVV0024 BANCO BACKUP

DVV0026 BANCO - Bloomberg
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DVV0071
DvVv0147
DVV0375
DVvVv0445
DVV0463
DVV0497
DVvV0584
DVV0585
DVV0671

DVV0675

DVV0672
DVVO0766
DVV0809
DVvV0812
uDQO007
DVV0994
DVV1002
DVV1009
FEA0023

IBMOO58

ISAAAOG

RRO0124

REDEBAN TUNEL GREP

BANCO GB BACKUP

GESTION NOC REMOTO MEZZANINE
BANCO INTERNET

EXTRANET ACH

BANCO EXTRANET SERVIBANCA
SUPERFINANCIERA EXTRANET

IPDP REDEBAN EXTRANET

BANCAFE EXTRANET BANREPUBLICA

BANCO EDIF PPAL PISO27 y O0O&M BOLIVAR
VIDEOCONFERENCIA
BANCO EDIF PPAL PISO27 y O&M BOLIVAR

VIDEOCONFERENCIA

BANCO INTERNACIONAL

BANCO BOGOTA Calle 28 # 13A-15 Mezanine — PLS
BANCO Calle 28 # 13A-15 Mezanine Bloomberg — PLS
WINNER GROUP

BANCO

BANCO

COLGRABAR

ASSENDA S.A.

AT&T GLOBAL NETWORK

IPDP ITAC S. A.

ASCREDIBANCO CL 28 EXTRANET

Tomado de: Datacenter punto central de una entidad financiera (2014)

El constante crecimiento en el datacenter de la entidad financiera estaba
generando desorden debido a su limitada infraestructura, ya que por cada servicio
instalado debe llegar a los rack con fibra 6ptica y con nuevos equipos, lo cual
ocasiond gue se instalaran varias cajas OB, ocupando espacio en las rejillas para
el cableado estructurado de la empresa y enredo de la misma, adicional de los
requerimientos de espacio en los racks y el sistema eléctrico, lo que quiere decir
que para la entidad el tema del espacio esta causando problemas de desorden en

el Datacenter, por lo cual se realiza un plan de accion de mejora, para cambiar las

condiciones propuestas por la entidad financiera.

Entre tanto, se sugirid6 que éste plan de accion proporcionara la capacidad de

21



migrar todos los servicios que estaban en las diferentes redes de acceso, asi que
solo se pudo pasar al nuevo esquema 27 enlaces, como se describen a

continuacion:

e Red de acceso metro de Cisco.
e 11 servicios.

e Red de acceso Nortel.
e 7 Servicios.

e Red de acceso Alcatel.
e 9 Servicios.

En concordancia a lo anterior, el presente informe pretende dejar documentado el
proceso en el que se ejecutod el plan de accion para el orden en el datacenter del
punto central de una entidad financiera, de acuerdo a la entrevista realizada a

Jerryt Vergara y Alberto Rodriguez funcionarios de CLARO S.A,

‘En muchas ocasiones los trabajadores requieren el apoyo de sus
compaferos para poder dar una solucion a algun requerimiento, esto hace
que los otros interrumpan sus labores para ayudar a dar un pronta solucién a
la problematica de su colega, generando asi una mayor utilizacion de tiempo
en el desarrollar una actividad, esto conlleva a la disminucion en los niveles
de calidad del operador. Esto se presenta frecuentemente cuando se
desarrollan planes de accién y se solicita algun tipo de informacion al area de
prevencion y no se cuenta con documentacién que facilite como se debe
realizar dicha tarea segun el proceso de las areas involucradas” (Vergara &
Rodriguez, Entrevista a Ingeniero de Implementacién y Lider area de

Prevencion , 2014).
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2.1.1 Pregunta orientadora

¢De qué manera es posible solucionar el problema de desorganizacion de
cableado y espacio en los racks del datacenter de una entidad financiera?
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2.2 JUSTIFICACION

CLARO S.A busca garantizar su servicio con las mejores condiciones fisicas y
l6gicas dentro y fuera de la empresa, para esto, cuenta con recomendaciones que
se deben tener presentes en el momento que se entrega un nuevo servicio de
datos. Asi, se consolidaria la adecuacion del datacenter que soporte y tenga el
espacio necesario para recibir el servicio y las condiciones eléctricas necesarias

para conectar los equipos a instalar.

La entidad financiera a la cual se ejecuta el plan de accidén es uno de los clientes
mas influyentes econémicamente para CLARO S.A, por su gran cantidad de
servicios de datos (MPLS Extranet o intranet) suministrados por el operador de
comunicaciones, lo cual requiere que se tenga un datacenter que pueda soportar

las recomendaciones mencionadas anteriormente.

El constante aumento de clientes finales de la entidad financiera ocasion6 que el
datacenter fuera quedando corto en cuanto espacio y organizacion, por lo cual se
ve obligado a solicitar a CLARO SA que solucione el problema actual del
Datacenter, sin causar mayor impacto en su operacion; se hace necesario ejecutar
un plan de accién que solvente el problema de espacio y desorganizaciéon del

centro de datos del punto central de una entidad financiera.

Entonces, las areas de Preventa, Implementacion, NOC y Prevencion de soporte
corporativo ejecutan para este plan de accion diferentes actividades asignadas
segun las funciones de cada area. Con el fin de tener una mejora en la

infraestructura interna (Cableado estructurado, organizacién en el rack).

De la misma manera, para el area Prevencion es importante garantizar que los
acuerdos comerciales de indisponibilidad de los servicios se cumplan, para esto se
realizan revisiones proactivamente de las configuraciones de canales backup, asi
como también, se realizaran pruebas de conmutacion que aseguren el correcto

funcionamiento y la disponibilidad contractual.
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En el desarrollo de este plan de accion, al area de Prevencion se le asignaron
tareas como elaboracion de ingenierias de detalle (54 diagramas de detalle),
verificacion de configuraciones (54 enlaces) y pruebas de backup (27 pruebas de
conmutacion). Estas labores se encargaron a los autores del informe debido a que
la carga laboral era demasiado alta, y el tiempo en que se debian realizar estas

actividades no permitia que una sola persona lograra el objetivo.

Adicionalmente, se realiza este proyecto en conjunto ya que los autores se
encontraban laborando en la misma &rea y con funciones similares, por lo cual se

decidi6 por parte de la empresa que solo se elaborara un documento.

La elaboracion de este documento es un referente para futuras ejecuciones de
planes de accién, que solucionen problemas de desorganizacion en centros de
datos de otros clientes de CLARO SA, como también puede ser un referente para
otros operadores de servicio de telecomunicaciones, ya que podrian generar
mejora en los tiempos de entrega, dando asi a los clientes finales una seguridad

de tener el servicio de manera rapida y confiable.

Este informe ademas de ser util para compafiias que brinden servicios de
telecomunicaciones, puede ayudar en implementaciones de datacenter de
empresas con la misma forma de negocio que la de una entidad financiera, que a
su vez son proveedores de algun tipo de contenido, y que a futuro podrian
presentar aumento en la cantidad de usuarios finales que pueden ocasionar que el

centro de datos crezca y se genere desorden en éste.

Por otra parte, la realizacién del presente informe a nivel académico brinda a los
autores grandes beneficios, ya que es necesario realizar investigaciones que traen
nuevos conocimientos como las caracteristicas de ciertos servicios de datos
(MPLS Extranet e Intranet) y procesos metodoldgicos para la ejecucién de un plan

de accién en este caso del punto central de una entidad financiera.
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2.3 OBJETIVOS

231

2.3.2

Objetivo general

Ejecutar un plan de accion en conjunto con las &reas de Preventa,
Implementacion y NOC para la organizaciébn del datacenter del punto
central de una entidad financiera.

Objetivos especificos

Realizar esquemas de ingeniera de antes y después de ejecutado el plan
de accion con el fin dejar documentada la topologia anterior en caso de
tener que realizar un rollback.

Identificar los equipos que se implementaron sobre el plan de accion,
teniendo en cuenta caracteristicas como ancho de banda y protocolos que
soportan, segun las especificaciones del area de ingenieria de acuerdo a
los estdndares de CLARO SA para cada tipo de servicio de datos que se
implementara.

Verificar las configuraciones implementadas en los enlaces principales y
sus respectivos backup con el fin de garantizar una mejor organizacion de
marcacion de servicios de la red de CLARO SA.

Ejecutar pruebas de contingencia que confirme la operatividad del canal de

datos y la disponibilidad del servicio al cliente.
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2.4 ALCANCE

Para el desarrollo de este proyecto se tiene por tiempo y por temas de areas, la
elaboracion del plan de accién y sus fases, adicional a esto los diagramas de
detalles I6gicos y las pruebas de BACKUP.
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2.5 LIMITACIONES

Debido a que para la ejecucion del plan de accion son varias las areas
implicadas como lo son Planta externa, STI, almacén e implementacion, no
se tendrad accesos a las documentaciones que conlleva el proceso del
aprovisionamiento del plan de accion.

Ya que este proyecto solo tiene como enfoque las fases, diagramas
técnicos y las pruebas de backup no se tendra accesos a los procesos que
conlleva cada una de las fases.

La entidad financiera y CLARO SA no permiten por seguridad de la
informacion, que los autores del proyecto publiquen fotos del datacenter,
direccionamiento, ni antes ni después de la implementacion.
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3. MARCO TEORICO

3.1 PROTOCOLO HSRP (Hot Standby Router Protocol)

Hot Standby Router Protocol (HSRP) “es un protocolo propietario de cisco creado
para redundancia de router en caso de fallas en la red; esta disefiado para
reemplazar y proteger una falla en el router principal de manera dinamica
proporcionando servicios de conmutacion por error en redes de difusion y
multidifusion (Cole & Morton, 1998).

La finalidad de este protocolo es mantener la conectividad en la red en la que
pueden participar multiples routers, de los cuales se elige uno como
predeterminado o activo, el que se encarga de enviar mensajes multicast en forma
de paquetes Hello a través de la direccion 224.0.0.2 a los demas routers
denominados pasivos, para que en el momento que se produzca algun problema
en el activo, lo detecten y actien como respaldo conmutando todo el trafico de la

red sin perder continuidad en esta (Scott, 2007) .

Para que no colapse la red, los routers activos y pasivos envian paquetes HSRP
peribdicamente después de que el protocolo complete el proceso de seleccion.
Los equipos de respaldo adicionales, se encontrardn en estado inicial, lo que
quiere decir que si el router activo falla, entrara en funcionamiento el router en
espera, reemplazando al principal y en caso que este segundo falle, se entraria
otro router que este en estado inicial a ser activo. Estos routers tienen una ip
virtual configurada, que funciona como un router por defecto, la cual se comparte
en todo el grupo HSRP para ser utilizada cuando exista un error en el router activo
(Pavon, 2012).

A continuacion se definirdn algunos conceptos a tener en cuenta para comprender

el funcionamiento de protocolo HSRP (Cole & Morton, 1998)

e Router Activo: Se encarga de enviar paquetes Hello via multicast a la ip
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virtual del router pasivo.
Router Pasivo: Es el router de respaldo del activo.

Grupo en espera: Son el conjunto de routers HSRP que funcionan como
router virtual.

Tiempo de Saludo: Transcurso de tiempo de los mensajes Hello de un
router a otro.

Tiempo de Espera: Intervalo de tiempo en que se recibe un mensaje hello y
se detecta que el router activo fallo.

3.1.1 Formato de paquetes

El protocolo HSRP trabaja sobre UDP sobre el puerto 1985, por tanto a
continuacion se mostrara la trama de datos de UDP y se describira el significado
de cada campo (Aguilar & Patifio, 2012):

Caodigo Op (1 octeto): Es la clase de mensaje que tiene el paquete, pueden
ser:

0 (Saludo - Hello): Se utiliza para iniciar el protocolo HSRP e indicar que es
el router activo.

1 (Coup - Golpe): Son transmitidos cuando un router pasivo quiere ser
activo.

2 (Resign - Retiro): Son enviados en el momento que un router no quiere
ser activo.

2. Estado (1 octeto):

Este campo indica el estado actual que tiene el router que envia los mensajes. Se
manejan los siguientes valore:

O - Inicial

1 - Aprendizaje

2 - Escucha

30



4 - Hablar

8 - En espera

16 - Activo

3. Tiempo de saludo (1 octeto):

Indica el tiempo de duracién en segundos que tienen los mensajes Hello que envia
el router.

4. Tiempo de Espera (1 octeto):

El estado tiempo de espera muestra el intervalo de tiempo en que esperan los
routers recibiendo el mensaje hello antes de cambiar de estado.

5. Prioridad (1 octeto):

Este campo de la trama selecciona el router activo y pasivo, elige que estado
tiene cada uno de acuerdo a la prioridad de los dos routers, el que tenga la
prioridad mas alta quedara como activo y el de menor se denominara pasivo.

6. Grupo (1 octeto):
Determina el grupo de espera.
7. Datos de autenticacion (8 octetos):

Los datos de autenticacion hacen referencia a una contrasefia conformada por 8
caracteres. En caso de no tener ninguna se daré un valor por defecto.

8. Direccidn IP virtual (4 octetos):

Es la direccidn ip que se configura en el grupo para enviar los mensajes de saludo.

3.1.2 Estado del protocolo HSRP

Todos los routers tienen proporcionado una maquina de estados simple. HSRP

funciona con los siguientes estados (Cisco):

1. Inicial:
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El estado inicial enuncia que el protocolo HSRP aun no se esta efectuando. Es
importante en el momento que se proporciona una nueva interfaz o que se desea

realizar un cambio de configuracion ya que es necesario aplicarlo.
2. Aprender:

Este estado indica que aun no se detecta la direccion IP virtual, ni tampoco un
mensaje de saludo que envié el router activo. Por tanto el router pasivo siempre
esperara poder conocer al activo.

3 Escuchar:

En este estado se identifica la IP virtual, pero ain no sabe si es el router activo o
pasivo. Esta a la espera de mensajes de saludo.

4. Hablar:

Cuando el router tiene estado hablar envia mensajes de saludo constantemente
para elegir si es activo o pasivo. Si no se conoce la direccién IP virtual no se podra

llegar a este estado.

5. En espera:

Indica que el router es el proximo activo y esta enviando mensajes de manera
periodica.

6. Activo:

En el estado activo el router envia paguetes de manera constante a la direccion
virtual para que cuando se presente fallas el pasivo logre activarse.

3.1.3 Temporizadores

Hot Standby Router Protocol (HSRP) maneja tres temporizadores los que permiten

programar los mensajes hello. Existen los siguientes temporizadores:

32



e Temporizador activo: Controla el router activo desde el momento en que se
recibe un mensaje de saludo y caduca segun el tiempo de espera del
paquete HSRP.

e Temporizador en espera: Controla el router pasivo y se activa cuando se
recibe un mensaje saludo, culminando cuando se vence el tiempo de
espera del mensaje.

e Temporizador de saludo: Este temporizador controla los mensajes de
saludo.

3.1.4 Eventos

1. El protocolo HSRP se debe configurar en una interfaz activa.

2. Si el protocolo HSRP se configura en una interfaz inactiva se encontrara
inhabilitado.

3. El temporizador activo se habilita cuando localiza el ultimo mensaje hola del
router activo.

4. El temporizador en espera finaliza se establece cuando encuentra con el ultimo
mensaje hola del router en espera.

5. El temporizador de saludo tiene un tiempo de vencimiento.

6. Ingreso de mensajes de saludo con mayor prioridad en u router que se
encuentre en estado hablar.

7. Ingreso de mensaje de saludo de mayor prioridad en el router activo.

8. Recepcién de un mensaje de saludo de menor prioridad desde el router activo
9. Se recibe un mensaje de retiro en el router activo.

10. Ingresa mensaje Coup desde el router con prioridad mas alta.

11. Ingresa mensaje hola de alta prioridad proveniente del router de espera.

12. Ingresa mensaje hola con baja prioridad proveniente del router de espera.
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3.1.5 Acciones

Son las acciones que se deben realizar en la maquina de estado (Cisco).
A. Se inicia temporizador activo.

B. Se activa temporizador en espera.

C. Finaliza el temporizador activo.

D. Finalizar el temporizador en espera.

E. Ejecutar parametros.

F. Se transmite mensaje de saludo.

G. Se transmite mensaje Coup.

H. Se transmite mensaje de retiro.

I. Se envia mensaje ARP.

A continuacion se muestra la gréafica el diagrama de cambios de estado de
magquina de estado de HSRP:
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llustracién 1. Estados del protocolo HSRP. Tomada de:
http://www.cisco.com/cisco/web/support/LA/7/73/73722_62.html#topic3.
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3.1.6 Direccion MAC

Los grupos del protocolo HSRP utilizan una direccion MAC virtual que se encarga
de asociar todos los routers. El router activo recibe y envia paquetes a la direccion
MAC virtual del grupo con una Unica tabla ARP para que al final del proceso no
cambie esta y se pueda mover de un router a otro dentro del grupo (Dordogne,
2013).

3.2 DATACENTER

Es un centro de procesamiento de datos, que tiene proporcionado los recursos de
servidores en los que se almacenan datos operativos de redes de una compafia.
Los centros de datos garantizan disponibilidad y continuidad del negocio, lo que
garantiza un porcentaje minimo de fallas en las actividades del negocio. El
datacenter es un espacio amplio en el que se encuentran diferentes dispositivos

electréonicos que almacena informacion operacional de algin negocio (Vilar, 2003).

El disefio de un centro de procesamiento de datos se basa en la norma de
implementacion TIA 942 que brinda una serie de recomendaciones de
infraestructuras de datacenter cuya estructura tiene cuatro subsistemas que se

describen en la siguiente tabla:

Tabla 2. Subsistemas de un datacenter.

Cableado de racks Seleccién del sitio Cantidad de Sistemas de
accesos climatizacién

Accesos redundantes  Tipo de Putos Unicos de Presion positiva
construccion falla

Cuarto de entrada Proteccion Cargas criticas Canierias y
ignifuga drenajes

Area de distribucion Requerimientos Redundancia de Chilleras
NFPA 75 UPS

Backbone Barrera de vapor  Topologia de CRAC's y
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UPS condensadores

Cableado horizontal Techos y pisos PDU’s Control de HVAC
Elementos activos Area de oficinas Puesta tierra Deteccién de
redundantes incendio
Patchpanels Sala de UPS y Baterias Extincion por
baterias agente limpio
(NFPA 2001)
Patchcords Sala de Monitoreo Deteccion por
generador aspiracion (ASD)
Documentacion Control de acceso Generadores Deteccién de
liquidos

Tomado de: Association, T. |. (2005). Estandar TIA 942.

Un centro de datos debe garantizar un minimo de parametros en sus areas de
manera funcional:

1. Se debe tener minimo uno o mas de dos accesos a la habitacion.
2. Una espacio de distribuido horizontal.

3. Area para equipos.

4. Zona de distribucion.

5. Cableado estructurado.

Dentro del estdndar de recomendacion se encuentran cuatro niveles de Tiers que
especifican los niveles de redundancia para garantizar la disponibilidad del

datacenter:

1. Tier | (Datacenter Basico): Es el centro de datos mas sencillo que se puede
implementar. Se caracteriza por tener una estructura con un sistema de energia
no tan complejo, aire acondicionado y puede presentar mayores fallas debido a
gue no cuenta con planes de contingencia como generadores eléctricos y UPS en

casos de presentar fallas eléctrica.

Este tipo de centro de datos brinda una disponibilidad del 99.671% lo que significa

que permite un tiempo de fallas de maximo 28.82 horas al afo.

2. Tier 1l (Componentes Redundantes): Es un centro de procesamiento de datos
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mas complejo que el Tier |. Su estructura cuenta con elementos como UPS y
generadores eléctricos que a su vez tienen equipos de respaldo, ademas cuentan

con un piso falso y una linea de distribucion eléctrica.

Este Tier ofrece un maximo de disponibilidad del 99.749 del tiempo en un centro

de datos, puede interrumpir la operacion durante 22.68 horas al afio.

3. Tier Il ( Mantenimiento Concurrente): La implementacién de un datacenter Tier
[l permite desarrollar cualquier labor definida como mantenimientos programados,
mantenimientos preventivos, instalacion de nuevos dispositivos, sustitucion de
equipos, entre otros, sobre la infraestructura sin detener los procesos de la
operacion ya que debe tener dos lineas de distribucion para que cuando se realice

alguna actividad una reemplace la otra.

Es capaz de proporcionar una tasa de disponibilidad del 99.982% del tiempo en un
centro de datos. El tiempo méaximo de falla que puede existir es de 1.57 horas al

ano.

4. Tier IV (Tolerante a Fallas): Su infraestructura es disefiado para no presentar
ningun tipo de interrupcion ante fallas. Posee multiples lineas de distribucion que
cuentan con UPS, sistemas de redundancia y permite realizar actividades

programadas sin generar dafios en la operacion.

Garantiza en un centro de datos una disponibilidad de tiempo del 99.995% y un

tiempo méximo en caso de falla de 52.56 minutos al afio.

A continuacion se puede observar la tabla que especifica la disponibilidad segun

los tiers:

Tabla 3. Porcentajes de disponibilidad, parada y Tiempo de parada segun Tiers

Tier | 99.671% 0.329% 28.82 horas
Tier Il 99.741% 0.251% 22.68% horas
Tier 11l 99.982% 0.0018% 1.57 horas
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Tier IV 99.995% 0.005% 52.56 minutos
Tomado de: Association, T. I. (2005). Estandar TIA 942.

3.3 PROTOCOLO BGP (Border Gateway Protocol)

Border Gateway Protocol es un protocolo de enrutamiento especialmente entre
sistemas auténomos (AS) utilizado para intercambiar prefijos de rutas entre estos
por medio de sesiones de BGP bajo el protocolo de control de transmision TCP
por el puerto 179 (Pantelis, & Martin, 2010).

BGP es definido por la RFC 4271 y es considerado como un protocolo vector-
distancia (Path-vector) puesto que la informaciéon que transmite viaja por una serie
de nimeros de los sistemas autonomos hasta llegar a su destino. En otras
definiciones se habla que es un protocolo hibrido ya que reune caracteristicas de

métricas estado enlace y vector-distancia (Rekhter 2006).

El protocolo BGP tiene crea tablas de enrutamiento que a su vez almacenan rutas
(prefijos, longitud y méscara) las que se definen por una serie de nimeros de AS
en donde el dltimo nimero de sistema autbnomo indica el destino al que se dirige
la ruta. Su funcion principal es intercambiar informacion de rutas entre sistemas
BGP (CISCO).

3.3.1 Términos

Sistema Autdbnomo (AS): Es un conjunto de routers que funcionan bajo las mismas
politicas de enrutamiento. Cada sistema autonomo tiene asignado un numero
anico AS con el que se pueda identificar proporcionado por la IANA (Internet
Assigned Numbers Authority) (Traina, 2007).

EBGP (External Border Gateway Protocol): Se utiliza para conectar sistemas BGP
externos.

IBGP (Internal Border Gateway Protocol): Se utiliza para conexiones internas
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BGP.

IGP (Interior Gateway Protocol): Es un protocolo de enrutamiento utilizado dentro
de un mismo sistema autébnomo para el intercambio de informacién entre los
routers que se encuentren en el AS.

3.3.2 Caracteristicas del protocolo BGP

1. El protocolo BGP puede soportar enrutamiento entre dominios sin clase (CIDR)

gue consiste en simplificar las redes en una direccion ip.

2. Envia actualizaciones al iniciar sesion para poder conocer las tablas de

enrutamiento de sus vecinos.

3. Emplea politicas como Access list, filterlist, router maps y prefixlist que se

utilizan en las tablas de enrutamiento de entrada y salida.
4. Proporciona atributos que permiten tener administracion de la red.
5. Escoge la mejor ruta.

3.3.3 Operacion, rutas e informacién de enrutamiento

Operacion:

Border Gateway Protocol (BGP) es utilizado para intercambiar informacion de
enrutamiento entre diferentes sistemas autébnomos (AS) por medio de conexiones
TCP. El proceso de intercambio de informacion ocurre cuando dos vecinos de AS
acuerdan compartir rutas o tablas de enrutamiento a lo que se denomina
adquisicién de vecino. El protocolo BGP mantiene las tablas de enrutamiento con
las rutas actualizadas en el momento de la conexién con otros sistemas BGP, para
asegurarse que la conexién permanezca establecida se envian constantemente

mensajes Keepalive.

Los sistemas autonomos (AS) pueden tener multiples routers BGP que comparten
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informacion con otros AS, por esto es necesario utilizar un protocolo interno que
garantice el correcto enrutamiento dentro del sistema autonomo. Si se requiere
informacion de rutas del AS la indicara el protocolo interno, si por el contrario se
solicita saber rutas de vecinos de otros AS dicha informacion la brindara el

protocolo BGP.

Rutas (publicidad y almacenamiento):

Una ruta se define como "una unidad de informacion que alcanza un destino con
los atributos de un camino hacia ese destino” (Rekhter 2006).

Las rutas son anunciadas por mensajes UPDATE entre sesiones BGP y son
almacenadas en la tabla de informacion de enrutamiento (RIB) que proporciona un
conjunto de tablas de encaminamiento llamadas Adj-RIB-In, Loc-RIB y Adj-RIB-out
(Ver ilustracién 2) (lbid.).

El protocolo BGP informa cuando una ruta previamente anunciada es eliminada de

algun vecino BGP a través de 3 mecanismos (Castafio & Rojas, 2012):

1. A través del prefijo IP se puede etiquetar la ruta como retirada o no disponible

publicandola en el campo "rutas retiradas" en el campo de mensaje UPDATE.
2. Con una ruta de remplazo publicada en la capa de informacion de red (NLRI).

3. Finalizando la sesién BGP eliminando las rutas que se habian anunciado

previamente.

Informacién de enrutamiento:

La tabla de informacién de enrutamiento (RIB) es constituida por otras tablas de
encaminamiento:

Adj-RIB-In: Es la tabla en la que contiene los prefijjos de un vecino especifico.

Existe una gran cantidad de este tipo de tablas.
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Loc-RIB: Tabla que almacena las mejores rutas mediante el proceso BGP ya que
conoce su tabla de enrutamiento como también puede aprender por BPG (E-BGP

u I-BGP). Se tiene una tabla por sistema autonomo.

Adj-RIB-out: Es una tabla que tiene los prefijos para anunciar a los vecinos. Se
forma de la informacién que tenga la tabla Loc-RIB. Por cada par de BGP se tiene

una tabla.

A continuacién se muestra la grafica de operaciones de BGP:

Anuncios Anuncios
recibidos emitidos
Fy
=] ) =] )
Politica de filtrado de Politica de filtrado de
anuncios de entrada anuncios de salida
Adj-RIB-in Loc-RIB | Adj-RIB-out
—._._‘___,_.-'-"'_'_'_'_-_
Configuracion local Tabla de
router (+IGP) | encaminamiento local

llustracién 2. Operaciones del protocolo BGP. Tomado de:
http://bibing.us.es/proyectos/abreproy/11359/fichero/BGP%252F5.+Fundamentos+de+BGP.pdf

3.3.4 Formato de mensajes:

El protocolo BGP utiliza mensajes para intercambiar informacion, parametros o
detectar errores; Estos pueden variar de tamafio desde 19 a 4096 octetos
enviados a través de conexiones proporcionadas por el Protocolo de Control de

Transmisiéon (TCP).
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3.3.5 Tipos de mensaje:

A continuacion se enunciaran y describiran los tipos de mensaje del protocolo

BGP:

OPEN: El mensaje OPEN es el primero en enviar después de establecer la
conexion TCP. Es usado para fijar los parametros de la sesién como: el
tiempo que durara (generalmente 90 segundos), la version del protocolo
BGP y el nimero de AS. Cuando se recibe un mensaje OPEN se debe
enviar un mensaje KEEPALIVE como respuesta.

UPDATE: Este tipo de mensaje es el que transfiere la informacion de
enrutamiento de las sesiones BGP como: los atributos, los prefijos, la
longitud, entre otros. También puede adicionar o eliminar rutas.

KEEPALIVE: Un mensaje KEEPALIVE es la confirmacion o respuesta del
mensaje OPEN. Estos son enviados constantemente cada 30 segundos,
generalmente lo que indica que la sesion BGP se encuentra activa.

NOTIFICACION: Es el encargado de finalizar la sesion BGP establecida en
el momento que detecta un error y a su vez finaliza la conexion TCP.

3.3.6 Estados del protocolo BGP

El protocolo BGP puede presentar 6 posibles estados que se producen en la

interaccién de sesiones BGP, en las que se pueden presentar varios eventos.

Estos estados son los siguientes (Calleja, 2012):

1. Idle o Libre: Es el estado inicial y espera que se establezca la conexion TCP.

2. Connect (Conexion): Se encarga de establecer la conexion TCP.

3. Open Sent: Envia mensaje OPEN o de identificacién y espera respuesta de su

vecino.

4. Open Confirm: Respuesta de mensaje OPEN o de identificacion.
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5. Established: Acepta los mensajes OPEN CONFIRM garantizando que la
conexion BGP se establecido completamente para poder intercambiar informacion.

Conexion

Arranque BGP TCP abierta

Apertura Envio OPEN

.. conexion TCP
Recepeion
NOTIFICATION
Problemas con
UPDATE

Recepcion
OPEN
Envio
i » KEEPALIVE
Cierre conexion

TCP

Recepcion KEEPALIVE
Recepcion
UPDATE Fin imrcialiracic
Tratamiento y C/ in inicializacién

envio
UPDATE ..

Recepeion
KEEPALIVE

llustraciéon 3. Estados y eventos del protocolo BGP. Tomado de:
http://bibing.us.es/proyectos/abreproy/11359/fichero/BGP%252F5.+Fundamentos+de+BGP.pdf

3.3.7 Atributos del protocolo BGP

Como se defini6 anteriormente en el mensaje UPDATE, se conocen ciertos
atributos que proporcionan caracteristicas a las rutas que se van a intercambiar en
la conexion BGP. Estos permiten atribuir reglas de filtrado y seleccionar la mejor
ruta para llegar al destino elegido.

Los atributos del protocolo BGP se dividen en dos grupos:

1. Well-Know:

¢ Mandatory: Este atributo es de caracter obligatorio y debe ser conocido en

todas las implementaciones del protocolo BGP.

e Discretionary: No es un atributo necesario. Si se tiene configurado se debe

conocer por todos los router BGP.

2. Optional:

43



e Transitive: No es necesario su uso. Si se reconocen estos atributos en el

mensaje no es necesario actuar de acuerdo a estos.
e Non Trasitive: Son atributos no transmitidos al peer BGP.
Estos atributos a su vez se subdividen en otros que se explicaran a continuacion:

1. Origin (Well-Know): Indica cOmo se aprende la ruta ya sea por el protocolo IGP,
EGP o si la ruta estd incompleta. Si se indica i quiere decir que la ruta se ha
aprendido por el protocolo IGP y tendra una mayor prioridad, si muestra e se
aprendié con el protocolo EGP con un orden de seleccion secundario y si se
desconoce el origen de la ruta o que no se haya aprendido mostrara ?y se dara la

menos prioridad para ser seleccionada.

2. As-Path (Well-Know): Representa la secuencia de sistemas autdnomos por
donde paso la ruta, cada AS asigna un numero ASN con el fin de indicar el camino

que atraveso la ruta de sistemas autbnomos para llegar a su destino.

3. Next-Hop (Well-Know): Realiza una busqueda del préximo salto eligiendo la ruta
mas corta para llegar a su destino. Solo puede modificarse en rutas anunciadas

por EGP. Es el siguiente salto para alcézar la red.

4. Local-Pref (Well-Know): Este atributo permite dar prioridad a las rutas mediante
I-BGP dentro de un sistema autbnomo AS. Elige por donde debe salir la ruta y

prefiere el valor més alto.

5. Atomic-Aggregate (Well-Know): El atributo Atomic-Aggregate permite visualizar

las rutas que son agregadas por otras rutas.

6. MED (Multiple Exit Discriminator) (Optional): Es la métrica externa que tiene una
ruta. Indica a los routers que no se encuentren en un mismo sistema autbnomo AS

el camino que debe seqguir para llegar y entrar al AS.

7. Community (Optional): Agrupa un conjunto de routers que comparten
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propiedades similares. Etiqueta rutas que tienen caracteristicas parecidas.

8. Aggregator (Optional): Cuando se agrega una nueva ruta a un router el atributo
aggregator brinda informacion del Sistema Auténomo AS vy el router ID en el que

se agrego la ruta.

3.4 MPLS (MULTIPROTOCOL LABEL SWITCHING)

La tecnologia MPLS (MultiProtocol Label Switching) representa un conjunto de
especificaciones definidas por el IETF (Grupo de Trabajo de Ingenieria de
Internet) y la RFC 3031, esta solucion fue disefiada con el fin de unificar los
servicios de datos en el momento de ser transportados sobre las redes IP y ATM,
las cuales estan basadas en circuitos y paquetes respectivamente. Este protocolo
puede trabajar a nivel de capa 2 y capa 3, por tanto, adapta el protocolo IP a la
tecnologia ATM. MPLS es una tecnologia innovadora en la que a los paquetes se
les asignan elementos de tamafio fijo llamados etiquetas y la conmutacion a través

de la red se realiza de acuerdo a ellas (Garcia, 2008).

La tecnologia ATM y el protocolo IP en cuestion de tratamiento de redes son
bastante importantes, por un lado el Protocolo de Internet (IP) basando en el
Routing de paquetes es el mas utilizado para el transporte de datos en una red,
por otro lado el Modo de Transferencia Asincrona (ATM) es una tecnologia de
conmutacion de paquetes que facilita la gestion de recursos, calidad de servicio

(QoS) y ofrece una mayor velocidad a la red (A.T.M & As).

El funcionamiento de una red MPLS se basa en un conjunto de enrutadores de
conmutacién de etiqueta (LSR) que tienen la capacidad de conmutar y enrutar
paquetes en base a la etiqueta (Label) que se la afiade a cada uno, cada etiqueta
determina un flujo diferente de paquetes entre los dos extremos, a este flujo se le

da el nombre de FEC (Forwarding Equivalence Class) (Vicente & Martinez, 2006).
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3.4.1 Terminologia

A continuacibn se enunciaran una serie de conceptos importantes para
comprender el protocolo MPLS (Gutierrez, 2012):

P (Provider): Encargado de intercambiar paquetes entre una interfaz de
entrada y una de salida, igualmente es el encargado de intercambio de
labels.

PE (Provider Edge): Recibe la conexion de clientes, realiza el intercambio y
retiro de labels.

CPE o CE (Customer Premise Equipment o Customer Edge): Equipo de
cliente, No pertenece al dominio de MPLS.

FORWARDING: Hace referencia a la secuencia o flujo de paquetes que
pueden ser direccionados (forwarding) al mismo “next-hop” o a lo largo del

mismo camino (Path).

Edge: Se colocan las etiquetas por FEC para los paquetes salientes, se
extraen las etiquetas para los entrantes.
Core: Se decide la interface de salida segun la etiqueta del paquete, se

reemplaza la etiqueta y se envia el paquete.

La clasificacion de las etiquetas esta basada en:

Destination Unicast / Multicast address
Traffic Engineering (tunel)

VPN

QoS (Clase de servicio)
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3.4.2 Ingenieria de tréafico

En esta parte es donde se definen las rutas de manera dindmica, asignacion de
recursos y optimizacion a la red. Los protocolos IP y OSPF permiten la gestion de
ingenieria de trafico, el primero de manera remota Yy el segundo con ruta mas
corta que da permiso a los enrutadores de los paquetes cuando se necesite
balanceo de carga. Con un buen manejo de trafico en las redes, se pueden evitar
congestiones, perdidas de paquetes, reduccion de latencias, entre otros aspectos,
esto quiere decir que se maximiza la capacidad de la red y se minimizan los

costos.

3.4.3 Soporte de redes virtuales privadas (VPN)

Una red VPN (red privada virtual) es una red privada construida dentro de una
infraestructura de red publica, como por ejemplo Internet. Las empresas pueden
usar una red VPN para conectar de manera segura oficinas y usuarios remotos
mediante el uso de infraestructuras publicas, Los paquetes de datos de la red

privada viajan por un tinel definido en la red publica.

Las VPN creadas con tecnologia MPLS tienen una mayor capacidad de expansion
y son mas flexibles en cualquier red IP, ademas proveen seguridad y rapidez de
transmision de la informacion (Mosquera & Arboleda, 2012).

3.4.4 Soporte de calidad de servicio (QoS):
Garantiza el uso eficiente de los recursos y aplicativos (video o audio en tiempo

real) que tenga asignada la red, lo que permite a su administrador un monitoreo a

la red, y asi mismo darle menores costos y mayores resultados al usuario final.

En el momento en que QoS provee los recursos lo primero que tiene en cuenta es
el grado de prioridad de estos y asi empezar a responder a los aplicativos para

que puedan completar sus actividades en un tiempo prudente. La ventaja mas
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importante del soporte de calidad de servicio es que este disminuye los costos en
la concesion de recursos con mayor eficiencia hablando del ancho de banda que

estos requieran.

3.4.5 Componentes de lared mpls

LDP (Label Distribution Protocol): Protocolo a nivel de aplicacion, permite el
intercambio de etiquetas (labels) entre los P y los PE. LDP asocia una clase de
equivalencia de reenvio (FEC) con cada LSP que crea. La distribucion del
protocolo LDP por la red MPLS se hace utilizando alguno de los protocolos de
enrutamiento, como OSPF, BGP, IS-IS. Sin embargo existen 4 categorias de
mensajes LDP.

e Mensajes de descubrimiento: se usan para anunciar y mantener la
presencia de un LSR en una red.

e Mensajes de sesion: Son los encargados de establecer, mantener y
terminar sesiones entre pares LDP.

e Mensajes de anuncio: Son los usados para crear cambiar y borrar mapeo
de etiquetas a la FEC.

e Mensajes de notificacion: proveen informacion de soporte e informacion de
sefal de error.

LSR (Label Switching Router): Es un tipo de un enrutador situado en el medio
de la red MPLS. Es responsable de la conmutacion de las etiquetas utilizadas para
enrutar paquetes. Cuando un LSR recibe un paquete, se utiliza la etiqueta incluida
en la cabecera como un indice para determinar el siguiente salto de la etiqueta
SwitchedPath (LSP). Antes de que el paquete se enviara se retira la etiqueta
antigua y se reemplaza por la nueva etiqueta.

LSP (Label Switch Path): Es una ruta sobre una red MPLS, establecida por un
protocolo de sefalizacion como LDP, La ruta es establecida basandose en los
criterios definidos por la clase de equivalencia de reenvios FEC.

Edge LSR o LER: Es el Enrutador que opera en el borde de una red MPLS, su
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funcion es eliminar la etiqueta para entregar el paquete.

3.5 MPLS AVANZADO

Es una solucion de transmision de datos que proporciona servicios de altos
estandares debido a que esta soportado por una plataforma Multiservicios de
Gltima generacion, segura y privada, a través de la cual se podra intercambiar
informacion de manera eficiente y sencilla, permitiendo aumentar el ancho de

banda de acuerdo a la necesidad de su negocio.

Con el servicio de MPLS avanzado se podra transmitir informacion entre oficinas
o sedes de la misma empresa lo cual establece una solucién llamada INTRANET
o entre oficinas o sedes de distintas empresas lo que constituye una solucion
llamada EXTRANET.

3.5.1 MPLS intranet

Permite la integracion de redes LAN distribuidas geograficamente, conectando la
oficina principal del cliente con sus sucursales remotas, en una arquitectura
segura y de alta calidad, implementando los servicios de voz, video y datos en una

misma conexion.

Este servicio se ofrece en las siguientes Modalidades

e MPLS Intranet Local
e MPLS Intranet Nacional

3.5.2 MPLS extranet
Admite la conexion con los proveedores de servicio y contenido para el
intercambio de informacion, igualmente posibilita compartir aplicaciones de

negocios para satisfacer sus propias necesidades de comunicacién de datos, a
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clientes que brinden servicios de contenido es necesario determinar una
configuracion especial en la red MPLS, la cual incluye enlaces de Backup,
asignacion de diferentes RT (Route Target) para marcar rutas que se anuncian
desde el proveedor de contenido hacia los clientes y para marcar las rutas que se
anuncian desde los clientes hacia el proveedor de contenido, configuracion de
ancho de banda por servicio, entre otros. Ademas para cada servicio que ofrece
los proveedores de contenido se debe configurar en una interfaz logica o fisica, el

cual seré identificado con una Unica VRF.

A diferencia de una Extranet habitual, la configuracibn con un proveedor de
contenido difiere en los RT que importa y exporta el Cliente. Estas configuraciones
se hacen exclusivamente en el lado del cliente, el lado del proveedor de contenido

no se debe modificar.

Este servicio se ofrece en las siguientes Modalidades

e MPLS Extranet Local
e MPLS Extranet Nacional
A continuacion se enunciaran algunas caracteristicas de un canal MPLS

avanzado:

e Manejo eficiente de trafico

e 100% IP

e Altamente escalable, ya que se puede ofrecer altas velocidades sin
cambiar el medio fisico, gracias a que en el Acceso se entrega
sobre interfaces Fast Ethernet/Gigabit Ethernet.

¢ Flexibilidad, gracias a que se cuenta con herramientas para servicios
de valor agregado como la priorizacién del trafico de datos sobre los
canales criticos, Estadisticas MRTG, Estadisticas avanzadas vy
ancho de Banda por Demanda.

e Calidad de Servicio (Qo0S)

e Red con Estandares mundiales
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e Soluciones de conectividad con disponibilidad desde 99.7% en
acceso lineal en Fibra Optica Claro, hasta 99.95% con acceso y
CPE redundantes.
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4. METODOLOGIA

El presente proyecto se realizo sobre bases cualitativas, debido a su pertinencia y
necesidad de sistematizar informacion relacionada con la ejecucion del plan de
accion propuesto por CLARO S.A, que permitié a esta técnica de investigacion
contribuir a la mejora que tuvo como finalidad la organizacion del datacenter de

una entidad financiera.

En este contexto fue necesario orientar el contenido de los documentos
relacionados con la ejecucion de las fases del proyecto “Punto Central de una
entidad financiera”, ademas de la aplicacion del conocimiento de los ingenieros

sobre la ejecucion del proyecto quienes fueron parte activa del mismo.

Entre tanto, la investigacibn con enfoque cualitativo permitié la identificacion,
rastreo y ejecucion del proyecto que es el eje transversal de la sistematizacion,
mediante el ejercicio correctivo que se construyd sobre la deficiente organizacion
del datacenter de una entidad financiera. De esta manera, se encuentra presente
un contexto donde el ingeniero acude a su conocimiento para incidir sobre la
ejecucion y verificacidn de los procesos enfocados a la optimizacion del servicio,
el cual se sistematiz6 a partir de la puesta en marcha del plan de accion. De este
modo, describir de manera académica la sistematizacion de la experiencia implica
la importancia de la metodologia cualitativa como el camino idéneo para recolectar

la informacion.

La propuesta metodoldgica que condujo las vias del proyecto se sustenta en la
sistematizacién de documentos que se desarrollé en tres fases correspondientes a

fuentes de informacion.

La primera fase correspondi¢ a la documentacion producida desde la institucion
para éste caso CLARO S.A. expresada en casos de seguimiento, notificaciones,
ordenes de trabajo (OT), reportes técnicos, diagrama de detalle que hacen

referencia a cOmo esta el servicio actualmente y como quedaria fisicamente, éste
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describe el nodo, si el servicio llega por fibra o cobre, equipo instalado (CPE) pero
en él no se evidencia el direccionamiento WAN y LAN asignado al cliente ni los
puertos y vlans asociadas ya que esto seria una ingeniera de detalle y no

correspondia realizarlas por alcances del proyecto.

En segundo lugar, se hizo referencia a los puntos de vista de los ingenieros
involucrados en la ejecucion del plan de accién, como también las areas participes
en el proceso realizado, tales como implementacion encargada de garantizar los
requerimientos minimos para la entrega de los servicios nuevos, el area de
preventa que indica la factibilidad del proyecto a realizar, Prevencion Soporte
Corporativo cuya funcion es verificar las configuraciones de los enlaces backup
para garantizar su correcto funcionamiento y la cuarta area es el NOC cuya
funcién principal es generar, analizar, diagnosticar y solucionar los incidentes

presentados sobre los enlaces de los cliente corporativos de CLARO S.A.

Por ultimo, se tomé como referencia la observaciéon directa de todos los procesos
realizados en la ejecucion del proyecto como los nuevos esquemas
implementados, las configuraciones de los servicios de contingencia, las
caracteristicas de los equipos, entre otros, para poder concluir la ejecucién del

plan de accion enfocado en la organizacion del centro de datos de DAVIVIENDA.

En concordancia con lo mencionado anteriormente se plantean ciertos pasos

metodoldgicos en la ejecucion de este plan de accion:

Se define el planteamiento del problema.

2. Se plantean los objetivos a cumplir para dar solucién al problema existente.

3. Se validan las labores a realizar y se asignan las tareas a cada una de las
areas involucradas de acuerdo a sus funciones.

4. Realizar procesos del plan de accion de acuerdo a las funciones de las
areas implicadas:

e Validacion de caracteristicas de equipos.
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¢ Instalacion de equipos y fibra dptica.

e Migraciones de servicios Alcatel y metro.

e Verificacion de configuraciones de los servicios (MPLS Extranet o

Intranet).

e Ejecucion de pruebas de backup.

Recopilar informacion de lo realizado por cada una de las areas.
6. Elaborar informe en el que se documente la ejecucion del plan de accién

para la organizacibn y espacio del datacenter en el punto central
Davivienda Bogota.

7. Presentacion y entrega de informe final.

A continuacion se mostrara el diagrama de procesos a llevar a cabo por medio de

diferentes fases:

Plan de accién

Fase 1 Fase 2 Fase 3 Fase 4
|
| 1
‘ Instalacidn Fibra Equipos Configuracién 1 | eCour:flit;r'\a;l(:;?rr; R?ViSién.,
auip equipos Alcatel quipo == configuracion
‘ Cisco Backups
Ruta Nodo . ., Mi ., Ejecucion
Principal il S igracion |k pruebas de
backup
Ruta Nodo
Backup
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4.1 FUENTES DE INFORMACION

Para este proyecto la fuente de informacidon es suministrada por lo aplicativos de

claro.

Fuentes primarias: Documentacién en la herramienta CRM, manuales,
pagina WEB (Intranet corporativa), Ordenes de trabajo, casos de
seguimiento, reportes técnicos.

Fuentes secundarias: Libros de redes cisco, paginas WEB y diccionarios.

4.2 HERRAMIENTAS INSTRUMENTALES

Las herramientas instrumentales utilizadas para este proyecto son:

Equipos de computo con las aplicaciones necesarias para la
documentacion.

Software (putty), aplicaciéon que permite acceder a routers y swiches.

CRM, herramienta de documentacion interna donde se evidencia todo lo
realizado con el plan de accion.

PDSR, Pagina de registro de servicios (uso interno) en la cual se encuentra
la informacidn técnica de cada enlace.

4.3 HERRAMIENTAS METODOLOGICAS

Para este proyecto debido a que la documentacibn no se presenta sobre un
documento escrito como tal si no que se realiza sobre las plataformas interna de
claro como el CRM, se realizan una serie de métodos de aprendizajes para el
grupo de prevencién(area paralela de soporte corporativo CLARO SA)

Mediante la lectura de los TKTs y OTs generadas por las areas de
implementacion y soporte corporativo se realiza un cuadro en Excel que
facilite el manejo de la informacién.

Organizar la documentacion de acuerdo a las areas involucradas.
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e Graficas de las fases relacionadas en el proyecto.

e Diagramas de detalle antes y después de la migracion.

56



5. DESARROLLO DEL PROYECTO

5.1 DESCRIPCION DE AREAS

Lo autores del proyecto estan en una de las areas transversales a las implicadas:

e Preventa. (Gerencia).
a. Preventa Premium. (Transversal)
e Implementacién. (Gerencia)
Planta externa. (Transversal)
Gestion de instalaciones. (Transversal)

Configuracion. (Transversal)

Equipos. (Transversal)

® o 6 T 9

Coordinacion de instalaciones. (Transversal)

e NOC. (Gerencia)

a. Aseguramiento. (Transversal)

e Soporte corporativo. (Gerencia)

a. Ingenieros especializados. (Transversal)

b. Prevencién y proactividad. (Transversal)

De las gerencias de cada una de las areas implicadas solo asistieron a la reunion

asi:
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Implementacion — Gerente de proyectos
Preventa — Coordinador activo y preventa Premium.
NOC — Coordinador activo.

Soporte corporativo — Coordinadores activos.

5.2 CARGOS Y FUNCIONES DE AREAS

5.2.1

5.2.2

Preventa

Validar lo requerimientos fisicos y técnicos de cada venta.

Evaluar la factibilidad de cada proyecto nuevo.

Indicar que equipos y que condiciones deben cumplirse para que el cliente
reciba el servicio que contrato.

Determinar el tipo de solucion del servicio vendido por el comercial, se

valida si es un servicio estandar o proyecto (pequefio, grande o especial).

Implementacion

Administrar la relacion con el cliente para las solicitudes de Instalacion y
modificacién de servicios de telefonia, conectividad, soluciones
administradas, conectividad hacia Datacenter, de principio a fin, desde el
analisis del requerimiento después de ingresada la venta hasta el cierre o

entrega al cliente.

Garantizar que se cumplan los requerimientos minimos para entregar el
servicio desde el procedimiento de Inicio o Kick Off hasta el procedimiento

de entrega y aceptacion del servicio por parte del cliente.

Mantener sincronizados las solicitudes de instalaciobn o modificacion de
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5.2.3

servicios, en tiempos, a lo largo de todo el proceso de implementacion,
estableciendo cronogramas y a su vez garantizando que la linea base se
cumpla o que sus cambios sea justificados e informados a las partes

interesadas, a través de los controles de Cambios.

Elaborar ingenierias de detalle de las soluciones requeridas por el cliente
donde se reflejan equipos, redes y factores importantes a tener en cuenta
en el momento de la de la implementacion del servicio y de esa manera
garantizar la satisfaccion de la entrega y a su vez que se cumpla con lo

requerido.

Documentar en Herramienta CRM las actividades a ejecutar durante el
proceso de instalacion del servicio de acuerdo al catalogo de servicios
vigente y con las definiciones realizadas en el Proceso de Instalacion,
formalizadas en el Sistema de Gestion de Calidad de Claro Fijo Colombia,
con el fin de mantener informadas a las areas participantes del proceso de

la instalacion.

Mantener un contacto eficaz y fluido con el cliente del proceso de
implementacion del servicio ya sea de manera verbal o escrita,
estableciendo compromisos y sirviendo de negociador ante situaciones de

dificil manejo hasta la entrega a satisfaccion del nuevo servicio contratado.

Noc

Monitorear proactivamente y diagnosticar los eventos presentados sobre la
plataforma de datos de la red de CLARO S.A. para clientes corporativos;
mediante las herramientas de monitoreo y gestion, y/o protocolos de
verificacion. Con la finalidad de cumplir los indicadores del area y los

niveles de servicio acordados con los clientes internos y externos.
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Generar, analizar, diagnosticar y solucionar incidentes presentados sobre
los enlaces de clientes corporativos de CLARO S.A.; Mediante el uso de
herramientas de diagndstico, conocimiento adquirido y/o documentado en
las bases de datos de conocimiento y manuales de resolucion de
incidentes; soportado en el proceso de administracion de incidentes. Con la
finalidad de solucionar de forma rapida y efectiva, los incidentes reportados
0 detectados sobre la red de datos logrando el cumplimiento de los
indicadores del &rea y los niveles de servicio acordados con los clientes

internos y externos.

Generar, analizar, diagnosticar y solucionar problemas proactivos o
reactivos presentados sobre los servicios corporativos en la red de CLARO
S.A.; Mediante el uso de herramientas de diagndstico y técnicas de
solucién, utilizando el conocimiento adquirido y/o documentado en las
bases de datos de conocimiento, soportado en el proceso de administracion
de problemas. Con la finalidad de encontrar soluciones definitivas a causas

raiz, alimentado la base de conocimiento para futuros incidentes.

Soportar actividades sobre los servicios corporativos acorde a la
programacion y la informacion consignada en la documentacién del cambio
generada por la administracion de cambios. Para cumplir con los acuerdos

de niveles de servicio con los clientes internos y externos.

Detectar y reportar las anomalias sobre el funcionamiento o presentacion
de las diferentes herramientas de monitoreo y gestion. Mediante el proceso
de administracién de eventos para garantizar la fiabilidad de los eventos

detectados por los sistemas.
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5.2.4 Soporte corporativo

Es un grupo de Ingenieros altamente calificados con conocimientos sobre las
diferentes plataformas tecnoldgicas de la red de CLARO S.A. y dispuestos atender
requerimientos técnicos los 7 dias de la semana, 24 horas al dia, los 365 dias del

ano

e Atencion y solucion de incidentes y requerimientos

e Soporte técnico de primer nivel

e Generacién y entrega de informes o reportes a clientes (disponibilidad,
fallas, etc.)

e Entrega de Informacién sobre productos y servicios. Generacion de leads.

5.2.5 Prevencion y Proactividad

e Controlar alarmas: Generar reportes técnicos por el servicio que se
visualice alarmado, ejecutar pruebas de primer nivel y contactar al cliente
para informar sobre el incidente y comunicarle el numero del caso para la
revision del incidente. Escalar al centro de Gestion e informar al ingeniero

especializado o lider del grupo.

e Validacién de reincidencias: Hacer validacién de incidentes reiterativos
gue se han presentado sobre el mismo cédigo de servicio sobre el cual se
observa la alarma. Al encontrar reincidencia en casos con similar
resolucién, se debe generar una atencion tipo reporte técnico prioridad 4 al
centro de gestion para que se ejecute un plan de accion con el fin de
identificar la causa raiz de la incidencia y asi dar una solucién definitiva; las
actividades a realizar seran informadas al cliente telefonicamente o por

correo.
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Revision servicios backup: Revisar y analizar configuraciones aplicadas a
los servicios de backup a través del conocimiento técnico con el fin de
asegurar la correcta configuracion, garantizando la operatividad,
funcionalidad y disponibilidad de los servicios de backup, para mantener los

niveles de servicio comprometidos con el cliente.

Crear caso para ajustes de configuracibn Pruebas de conmutacion de
trafico: Crear casos para realizar los cambios de configuracion requeridos
para corregir, ajustar, estandarizar y optimizar la operacion de un servicio
de backup previo diagnéstico de una falla o error en la configuracion.
Ejecutar pruebas de conmutacion de trafico dentro de las ventanas
acordadas (horarios acordados por el cliente), mediante el uso del protocolo
definido para garantizar total operatividad de los servicios y aplicaciones del

cliente a través de los canales de backup.

5.3 PROCESO DE PLANES DE ACCION SEGUN LAS FUNCIONES DE CADA
AREA.

El area de preventa se encarga de evaluar la factibilidad del proyecto, donde
determina que equipos se deben instalar, que PE y que nodo esta en la capacidad
de recibir todos los servicio a migrar, tiempo tomara la implementacion del plan de
accion y adicional cuantas ordenes de trabajo deben ingresar para documentar
todo lo se debe realizar en el aplicativo CRM de documentacion.

Implementacion se encarga de recibir lo que el preventa evalué y encarga a cada

una de las areas trasversales las tareas correspondientes, destina las tareas asi:

Planta externa: Indica los PEs y los nodos desde donde se debe realizar el
tendido de la fibra externa e interna. (Planta externa puede cambiar el nodo

documentado por el preventa)
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Gestidn de instalaciones: debe estar pendiente de que todo lo solicitado por
el gerente de proyectos se cumpla.

Configuracion: debe validar las configuraciones actuales y dejar los script
listos para que se ejecuten el dia de la migracion.

Equipos: validar que los equipos solicitados por el gerente de proyectos
estén disponibles para el dia de la migracion.

Coordinacion de instalaciones: se debe encargar de tener el personal
disponible para la instalacién final.

NOC recibe lo implementado y se encarga de dejar lo recibido como algo estandar

asignando las tareas a soporte corporativo para que en el momento dar el soporte

sea de una manera organizada. Para lo cual el area transversal solicita la

siguiente informacion.

Aseguramiento solicita informacién a soporte corporativo antes de que
implementacion haga la entrega formal de lo que se va a instalar (ya que se
trata de un plan de accion se tiene un antes y después de Ilo
implementado), solicitando al area de prevencion todas las ingenierias de
detalle de cada uno de los servicio que se va a migrar. También asigna a
soporte los script para las pruebas de backup después de que

implementacion entrega el proyecto ya terminado.

Soporte Corporativo recibe las taras que el NOC determina, y estas las
ejecuta el area transversal Prevencidon. Una de las tareas es realizar todos
los diagramas de detalle de cada uno de los servicio que se van a migratr.
En el momento que se entrega lo instalado por implementacion se deben
hacer los diagramas de detalle de los servicios migrados y como quedaron
actualmente. También se deben generar los script de las pruebas de
backup, esto lo revisa aseguramiento y corrige si es necesario, luego indica

a soporte que las pruebas de backup se pueden ejecutar.
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e Prevencion: realiza todos los diagramas de detalle antes y después de la
migracion, generas los script para las pruebas de backup y las ejecuta

segun la ventana propuesta por los clientes finales de DAVIVIENDA.

5.4 FASE 1. INSTALACION DE FIBRA Y EQUIPOS

Para esta fase los autores del proyecto debian tener conocimiento de los
siguientes temas.

e Funciones basicas del area de implementacion (ver descripcidon areas).

e Caracteristicas basicas de los equipos a implementar.

5.4.1 Instalaciéon de fibra

En esta primera fase el area de implementacion le indica a planta externa que
debe realizar una visita a la sede del cliente DAVIVIENDA vy validar los accesos
para la fibra. Esta visita es llamada VOC (visita de obra civil) aqui se indican las
proyecciones de como se realizara el tendido interno de la fibra y cual va ser el
acceso de la fibra que viene externa, nodos de acceso mas cercanos a la sede.
Planta externa realiza la VOC y entrega un plano donde se evidencia los accesos

al edificio y al empalme mas cercano.
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llustracién 4. Formato ruta externa fibra. Tomado de: Documentacion area Implementacion
CLARO S.A.

llustracién 5. Formato VOC y cotizacién de obra civil (COC). Tomado de: Documentacion area
Implementacion CLARO S.A.
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5.4.2 Equipos

Luego de que se tienen documentados los formatos y el cliente aprueba la COC
(Cotizacion de Obra Civil), planta externa, realiza el tendido de la fibra interna y

externa- luego de que la fibra esta tendida se inicia la instalacién de los equipos.

Caracteristicas basicas de los equipos aimplementar:

Los equipos a implementar se validaron segun su ancho de banda y

caracteristicas basicas de acuerdo a las necesidades del cliente.

Los autores del proyecto no tienen acceso a la informaciéon de las necesidades

bésicas de los clientes, la informacion de los equipos necesarios fue enviada por

el area de implementacion.

Para lo cual se realizo la siguiente tabla:

Tipo_ _de Cédi_gp de
servicio servicio
Nivel 3 ACHO0024
Nivel 3 BLS0049
Nivel 3 BLS0050
Nivel 3 BLS0166
Nivel 3 CEY0007
Nivel 3 CIM0072
Nivel 3 COPO0033
Nivel 3 DILO013
Nivel 3 DVvV0011

Tabla 4. Equipos instalados por servicio y ancho de banda.

Nombre del cliente
A.C.H. COLOMBIA

S.A.

DAVIVIENDA EXTRANET

BVC BANCO

BVC BANCO

GRANBANCO TORRE BOLIVAR

BOLSA ACCESO MERCADO

ICAP SECURITIES IHS

COMPUTEC EXTRANET

DIEBOLD COLOMBIA S.A.

BANCO S.A
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BANCO

BW
DIST Equipo
Cisco
iIM 881
Cisco
3M 881
Cisco
800 881
Cisco
iIM 881
Cisco
256 881
Cisco
600 881
Cisco
2M 881
Cisco
512 881
1M Cisco



Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3

Nivel 3
Nivel 3

DVvV0014
DVV0016
DVV0027
DVV0023
DVV0024
DVV0026
DVV0071
DVvV0147
DVV0375
DVV0445
DVV0463
DVV0497
DVV0584
DVV0585
DVV0671
DVV0675
DVV0672
DVV0766
DVV0809
DVV0812

DVV0981
uDQO007

BANCO S.A EXTRANET

BANCO S.A EXTRANET

BANCO S.A EXTRANET

BANCO EXT PROCESOS Y CANJE
BANCO BACKUP

BANCO - Bloomberg

REDEBAN TUNEL GREP

BANCO GB BACKUP

GESTION NOC REMOTO MEZZANINE
BANCO INTERNET

EXTRANET ACH

BANCO EXTRANET SERVIBANCA
SUPERFINANCIERA EXTRANET
IPDP REDEBAN EXTRANET

BANCAFE EXTRANET BANREPUBLICA

BANCO EDIF PPAL PISO27 y O&M

BOLIVAR VIDEOCONFERENCIA

BANCO EDIF PPAL PISO27 y O&M

BOLIVAR VIDEOCONFERENCIA

BANCO INTERNACIONAL
BANCO BOGOTA Calle 28 #
Mezanine — PLS

BANCO Calle 28 # 13A-15 Mezanine

Bloomberg — PLS

WINNER GROUP
BANCO
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13A-15

20M

20M

20M

M

10M

3M

M

100

NO
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200

600

100

600

2M

3M

3M

600
1M

881
Cisco
2901
Cisco
2901
Cisco
2901
Cisco
881
Cisco
1905
Cisco
881
Cisco
881
Cisco
3945e
Monitor
eo SW
Cisco
881
Cisco
881
Cisco
881
Cisco
881
Cisco
881
Cisco
881
Cisco
881
Cisco
881
Cisco
881
Cisco
881
Cisco
881
Cisco
881
Cisco



881

Cisco
Nivel 3 DVV1002 BANCO 600 881
Cisco
Nivel 3 DVV1009 COLGRABAR 6M 881
Cisco
Nivel 3 FEA0023 ASSENDA S.A. 600 881
Cisco
Nivel 3 IBM0058 AT&T GLOBAL NETWORK IM 881
Cisco
Nivel 3 ISAAAO06 IPDP ITAC S. A. 600 881
Cisco

Nivel 3 RRO0124 ASCREDIBANCO CL 28 EXTRANET 600 881
Fuente: Elaboracién propia

Tabla 5. Modelo de routers con sus caracteristicas l6gicas y fisicas.

Anc Caracteri Caracteristicas
ho sticas basicas

de basicas - Fisicas
ban logicas
da
Cisc 15 SERVICIO WAN
o] Meg SIP: 10/100Mbps. LAN
881 as « DHCP 4Ports 10/100

. IPv6 switch
- addressin
g, NAT-

PT,

ICMPV6,
Tomado de: DHCP.
http://www.cisco.com/c/en/us/supp . ACL,
ort/routers/881-integrated-services- NAT
router-isr/model.html « OSPF,

BGP

* Tdaneles

GRE .

HSRP,

VRRP

« vrf lite

SWITCHI

NG

. Hasta

68


http://www.cisco.com/c/en/us/support/routers/881-integrated-services-router-isr/model.html
http://www.cisco.com/c/en/us/support/routers/881-integrated-services-router-isr/model.html
http://www.cisco.com/c/en/us/support/routers/881-integrated-services-router-isr/model.html

Tomado de:
http://www.cisco.com/c/en/us/produ
cts/routers/1905-serial-integrated-
services-router-isr/index.html#)
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50
Meg
as

ocho(8)
VLANs en
8021.q

. MDI-
MDX
GESTION:
* Telnet,
SSH,
TACACs
QoS:

* Features
QoS

SERVICIO
SIP:

o NAT vy
ACLs

e DHCP
° IP
ROUTING
: BGP,
OSPF,
Routing
Policy.

o |[PVv6

[ J
VRRP,HS
RP

o vif lite
e Tuneles
GRE
SWITCHI
NG

e 802.1q
° MAC
address
Managem
ent
GESTION:
° SSH,
SNMP,
TACACs,
Telnet
QoS:

2 GE, una(l)

interfaz serial
integrada
(SmartSerial), vy
un(l) slot
adicional para
HWIC

(LAN,Serial, 3G)



Cisc

3945

Tomado de:
http://www.cisco.com/c/en/us/produ
cts/routers/2901-integrated-
services-router-isr/index.html
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500
Meg
as

° QoS
features.
CoS(DSC
P)
SERVICIO
S IP:

o NAT vy
ACLs

e DHCP
° IP
ROUTING
: BGP,
OSPF,
Routing
Policy.

e |IPv6

([ J
VRRP,HS
RP

o vif lite
e Tuneles
GRE
SWITCHI
NG

e 802.1q
° MAC
address
Managem
ent
GESTION:
° SSH,
SNMP,
TACACs,
Telnet
QoS:

° QoS
features.
CoS(DSC
P)
SERVICIO
SIP:

o NAT vy
ACLs

e DHCP

2 onboard
GE(RJ45), 4
EHWIC slots

Cisco 3945
w/SPE250 (3GE,
4EHWIC, 4DSP,
4SM,
256MBCF,1GBD



° IP RAM,IPB)
ROUTING

: BGP,

OSPF,
Routing
Policy.

o |[PVv6

[ J
VRRP,HS
RP

o vif lite
e Tuneles
GRE
SWITCHI
NG

e 802.1q
° MAC
address
Managem
ent
GESTION:
° SSH,
SNMP,
TACACs,
Telnet
QoS:

° QoS
features.
CoS(DSC
P)

Fuente: elaboracion propia

Luego de que la fibra ha sido tendida se realiza la instalacion de los equipos, esta
actividad es realizada por el personal de STI (PIM) y es solicitada por el area de
implementacion como una actividad previa.

El personal de STI deja los equipos raqueados y marquillados en el RACK del

cliente, envia registro fotogréafico (Ver llustraciones 5, 6, 7 y 8)
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FORMATO
ACTA QA INTERNET

Pertenece al procedimiento: Ejecutar instalacion cliente Fecha:
corporativo. 2013-10-16
Clasificacion: Uso Interno. Pag. 2 de 17 Codigo 02.2.5-F02

EQUIPOS INSTALADOS

TIPO DE MARCA MODELO SERIAL NUMERO DE
EQUIPO PLACA
ROUTER CIsco 881 FTX174581QC | N/A

EQUIPOS DESINSTALADOS

TIPO DE MARCA MODELO SERIAL NUMERO DE
EQUIPO PLACA
ROUTER Cisco 881 FTX173583Y6 | N/A

llustracién 6. Acta de equipos instalados. Tomado de: Documentacion area Implementacion
CLARO S.A.

REGISTRO FOTOGRAFICO

1- Foto antes de la instalacion (400x300 pixeles).

llustracién 7. Registro fotografico antes de la instalacion. Tomado de: Documentacion area
Implementacion CLARO S.A.
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2- Foto después de la Instalacion (400x300 pixeles).

llustracién 8. Registro fotografico de la instalacion. Tomado de: Documentacion area
Implementacion CLARO S.A.

3- Foto marquillas (400x300 pixeles).

llustracién 9. Registro fotografico equipos marcados y tomas eléctricas. Tomado de:
Documentacion area Implementacion CLARO S.A.
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Después de que lo equipos son marquillados y raqueados, se procede a realizar
las pre configuraciones de cada uno de los servicios. Esta tarea es realizada por el
area de implementacion realizando el plan de trabajo para la migracion, para esto
los autores del proyecto deben realizar los diagramas de detalle de cada servicio

de antes y después de la migracion.

5.5 FASE 2. MIGRACION DE SERVICIOS RED ALCATEL

En el desarrollo de la fase 2 Prevencion actla transversalmente con la elaboracion
de los diagramas de la topologia antes de migracion de los servicios y después de

haber instalado los enlaces en el punto central de una entidad financiera.

5.5.1 Diagramas de detalle red Alcatel antes de migracion

Para el area de implementacion de servicio es muy importante dejar documentado
COmMo se encuentra un servicio y como se deben entregar los servicios. En caso tal

de que se deba realizar un rollback.

A continuacion se mostraran dos ingenierias de detalle elaboradas y las demas se

encontraran como anexos (Ver anexo 1):
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INTRANET
Asobancaria - Entidad bancaria

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Cra.9No0.74-08.P.9

MPLS Intranet

 AAG-PCB-C1

CISCO 881K9

@ Entidad bancaria W

OT: | Elaboré: Carlos Bernal RED: J

XXX ALCATEL

Version: 1

llustracién 10. Diagrama de ingenieria red Alcatel antes de migracion Asobancaria.

INTRANET
ASSENDA S.A.S - Entidad bancaria

@ FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Av Eldorado 90-10

MPLS Intranet

- AAG-PCB-C1

CISCO 881/K9

r
@ Entidad bancaria
or: RED:
ALCATEL
.

llustracién 10. Diagrama de ingenieria red Alcatel antes de migracion Assenda S.A.S.
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5.5.2 Migracion y configuracion

Los permisos de red asignados a los autores del proyecto no eran lo bastante
amplios para para ver la red de acceso, segun lo que el NOC solicito a soporte
corporativo solo realizan los esquemas de detalle de los servicio que se logran

ubicar.

5.5.3 Diagramas de detalle migracion de servicio Alcatel

El area de aprovisionamiento gener6 un diagrama de conectividad estandar para
el punto central de una entidad financiera.

A continuacion se mostraran dos ingenierias de detalle elaboradas y las demas se

encontraran como anexos (Ver anexo 2):

Teusacuillo

Alcatel
Davivienda -
7210 SAS-E Switch

Nodo Backup

Nodo Principal

llustracién 11. Diagrama de ingenieria estandar. Tomado de: Documentacion area
Implementacion CLARO S.A.
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INTRANET
ASSENDA S.A.S - Entidad bancaria

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO CENTRAL PUNTO DESTINO

. i Av Eldorado 90-10
Entidad bancaria
NODO GDORADO %

Principal

1723LXX/XX_ ()

(Cxxxxx 1) & Entidad bancaria

Cisco 881 Xoo0008
Elaboracion:
Version: 1

Elabor6: Camila Salamanca Fecha de J

llustracién 12. Diagrama de ingenieria actual Assenda S.A.S.

INTRANET

Asobancaria - Entidad bancaria

FastEthemet,
Cable UTP

Conector de SC,
Fibra optica

PUNTO CENTRAL PUNTO DESTINO

. . Cra.9No.74-08.P.9
Entidad bancaria

—_
-

NODO GCFINANCIERO %

Principal

172.31XX/XX ()

A
XXXXIX ()

Cisco 881 or.

Elaboré: Camila Salamanca Fecha de
XXXXXX

Elaboracién:

& Entidad bancaria W

Version: 1

llustracién 13. Diagrama de ingenieria actual Asobancaria.
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5.6 FASE 3. MIGRACION DE SERVICIOS RED METRO

5.6.1 Diagramas de detalle antes de migracion red metro

Para el area de implementacion de servicio es muy importante dejar documentado
COmMo se encuentra un servicio y como se deben entregar los servicios. En caso tal

de que se deba realizar un rollback.

Los diagramas de detalles estan estandarizados por el area de aprovisionamiento

para un mejor entendimiento de las areas.

Se expondran dos esquemas de ingenieria y se podran visualizar los restantes en
la parte de anexos (ver anexo 3).

EXTRANET
Entidad bancaria — ICAP

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

MTEUSAQUILLO2 @

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

Py
-

PUNTO DESTINO
DATACENTER TRIARA - BOGOTA

MPLS extranet

172.31.X.X/XX ()

@ Entidad bancaria

OT: | Elaboré: Carlos Bernal RED:
XXXXXX METRO

Version: 1

! J

llustracién 14. Diagrama de ingenieria extranet entidad financiera — Icap antes.
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INTRANET
Winner Group - Entidad bancaria

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #

13215
MTEUSAQUILLO @

PUNTO DESTINO
Calle 85#13-50

3313
=

172.31.X.X0XX )

@ Entidad bancaria

Elabor¢: Carlos Bernal RED:
METRO

OoT:
XXXXXX
Version: 1

—

llustracién 15. Diagrama de ingenieria extranet entidad financiera — Winner Group antes.

5.6.2 Migracién y configuracion

Los permisos de red asignados a los autores del proyecto no eran lo bastante
amplios para para ver la red de acceso, segun lo que el NOC solicito a soporte
corporativo, solo realizan los esquemas de detalle de los servicio que se logran
ubicar.

5.6.3 Diagramas de detalle migracion de servicio metro

El area de aprovisionamiento ya habia generado un diagrama de conectividad

estandar para el punto central de una entidad financiera (Ver ilustracion 11).
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EXTRANET
Entidad bancaria — ICAP

FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO DESTINO
PUNTO CENTRAL DATACENTER TRIARA - BOGOTA

Entidad bancaria
NODO) " GCALLE94 %

Principal

172.31XX/XX_ )

XXXXX [

Cisco 881 Elabor6: Camila Salamanca Fecha de

or
X00000] -
Elaboracién:

& Entidad bancaria W

Version: 1

llustracién 16. Diagrama de ingenieria extranet actual entidad financiera — ICAP

INTRANET
Winner Group - Entidad bancaria

FastEthemet,
Cable UTP

@ Conectorde SC,
Fibra optica

PUNTO DESTINO
PUNTO CENTRAL Calle 85 # 13 - 50

Entidad bancaria

Principal

&8

172.31LX.X/XX_ ()

(Lxxxxx ) & Entidad bancaria W

Cisco 881 oo
Elaboracion:

Elaboré: Camila Salamanca Fecha de J

Version: 1

llustracién 17. Diagrama de ingenieria extranet actual entidad financiera — Winner Group.
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5.7 FASE 4. PRUEBAS DE BACKUP

La ultima fase que se realizé en el plan de accion para la organizacion y el orden
del datacenter del punto central de una entidad financiera, fue la ejecucion de

pruebas de backup.

Dentro de ésta fase se elaboraron diferentes tareas como las verificaciones de las
configuraciones de los canales principales y de contingencia, segun los
parametros establecidos por CLARO S.A. al brindar un servicio de backup segun
sea la topologia implementada, la creacion de scripts los cuales se utilizan para
documentar todo lo realizado en el desarrollo de las pruebas y la ejecucion de
pruebas de contingencia, en las que se comprueba con el cliente final la correcta

conmutacion del canal backup.

Lo anterior se explicara de acuerdo al orden en que se ejecutd esta fase y para
esto, se describirhd el proceso en cuatro partes en las que se expresara lo

realizado:

Topologias de canales con redundancia.
Procedimiento para realizar pruebas.

Verificacion de la configuracion de los canales.

0N PE

Ejecucion de pruebas de backup.

5.7.1 Topologias de canales con redundancia

Claro S.A. ofrece a sus clientes servicios redundantes, con el fin de garantizar la
continuidad del negocio y la alta disponibilidad en una empresa y prevenir en el
momento que se presente algun tipo de fallas en el canal principal, tales como
ruptura de fibra Optica, fallas eléctricas en la sede, dafio de equipos (Transceiver o

Router), saturacion del servicio principal, entre otras.
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Este tipo de servicios redundantes consisten en entregar al cliente dos servicios
idénticos, soportados bajo la red MPLS de CLARO S.A con las mismas
caracteristicas y configuraciones de acuerdo a la topologia implementada, para
que cuando falle el enlace primario entre en funcionamiento el backup
conmutando todo el tréfico saliente y entrante por este garantizando al cliente

conectividad en su empresa.

Existen tres tipos de topologias que se implementan en escenarios con backup en
CLARO S.A:

5.7.1.1 Dos ultimas millas - un router (cpe)

Este escenario ofrecido al cliente consiste en que se instala un Ginico equipo
router al que llegaran dos tendidos de fibras distribuidos por caminos
diferentes desde el GSR (Nodo) hasta el router (llamado CPE en CLARO
S.A). Se llama ultima milla (UM) al recorrido del tramo de fibra éptica desde

el equipo de la red de acceso hasta la sede del cliente.

5.7.1.2 Dos ultimas millas - dos routers (cpe)

Esta topologia, se conforma con dos equipos routers conectados a dos
tltimas millas que llegan desde el nodo o GSR de la red de CLARO S.A.

La necesidad de colocar dos enrutadores como CPE’s, consiste en
garantizar un backup tanto a nivel de ultima milla como de equipo GSR, por
lo tanto, si el CPE principal tiene problemas, el de backup entraria a ser el
default Gateway de la red LAN. Para que el default Gateway de la red LAN
sea el mismo sin importar que CPE sea el que estad enrutando se debe
configurar HSRP entre los dos enrutadores. Adicionalmente, se debe

garantizar que no se pierda enrutamiento entre ambos enrutadores para
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poder alcanzar las redes destino; para este fin se utiliza el protocolo BGP
tanto a nivel WAN (eBGP) como a nivel LAN (iBGP).

5.7.1.3 Un router (cpe) - una ultima milla (canal principal o backup con otro
proveedor)

Este escenario se conforma a través de la red de dos proveedores de
telecomunicaciones (CLARO S.A y otro), uno de los dos proporcionara el
canal principal por medio de su red MPLS con una ultima milla y un equipo
router, en que tendrd configurado el protocolo HSRP o VRRP vy el
enrutamiento necesario para la conmutacion, ya sea que funcione como

canal principal o backup.

Es importante tener en cuenta que los dos proveedores deben conocerse a
nivel de direccionamiento y enrutamiento, para poder garantizar la

conectividad del cliente en caso de falla en el canal principal.

5.7.2 Procedimiento pararealizar pruebas de backup

Con el objetivo de garantizar el correcto funcionamiento de los servicios de backup
en CLARO S.A, se establecen politicas creadas para soportar solicitudes sobre
servicios de backup, aplicadas desde la solicitud realizada por el cliente o la
deteccion interna de la necesidad de programar pruebas a los servicios de backup
estandar para la red MPLS!. A continuacién se mostrara llustraciéon en la que se

describe el procedimiento para realizar pruebas de backup.

! Prevencidn Corporativo (2013). Politicas para soportar solicitudes pruebas de backup. Claro S.A.
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ENTRADA ‘Requerimiento = im2m$
< i cierre de OT de- 3,
AREA RESPONSABLE delchente ]| S e ) relzasgne sl—p®
- e prizsg
e Gonerar caso aa e
verificar fecha de seguimiento SEEe Ho- 3
S i (Ver nota) arario habilZ
g CRNENYX,
=] NO*
§
’ gendar al ingeniero
INGENIERO DE Sy [Eori e El=. LAPIUSHa soporte corporative y al
PORTE s nare Realizar pruebas de Ia realizacion de las | ~z1a prusba fus™___~Situacion critica o~,__ e
CORPORATIVO primer nivel pruebas de autorizada? ‘en un punto N
de 3 meses?, : ) n aseguramiento
g conmutacién de trafico central? WWer nota)
% NO l W NO e-mail
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(Ver nota)
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cambios

llustracién 18. Diagrama de politicas para realizar pruebas de backup. Tomado de: Documento
politicas para soportar solicitudes pruebas de backup CLARO S.A

SOPORTAR SOLICITUDES SOBRE SERVICIOS DE BACK UP CODIGO
Macroproceso: Proceso: Subproceso: A2.4.2-P02
Gestionar y Asegurar Servicios e N . N N 1\2.4. 2-|
Infraestructura Gestionar la Calidad del Servicio Analizar |a calidad del servicio
AREA| RESPONSABLE
o - -
H Ejecutar scripty
Zo documentar resultados
&2 sobre el caso de
-3 seguimiento
2 INGENIERO DE {Ver nota)
S | ASEGURAMIENTO !
3 § NOC-INGENIERO DE
B SOPORTE
CORPORATIVO . § L
e g Validar los resultados Aplicar resolucion de
B g de la ejecucion de la e acuerdo al tipo de
ga prueba problema atendido
Informar resultados
Generar formato de cliente y solicitar la . .
g resultado de pruebas validacion de los =
5 mismos _
g g —
g INGENIERO DE cnrigion caNgiz
o CORPORATIVO
3
@
Enviar la validacién de
CLIENTE los resultados de la
prueba
e-mail
Gestionar
garantia del
cliente

llustracién 19. Diagrama de politicas para realizar pruebas de backup. Tomado de: Documento
politicas para soportar solicitudes pruebas de backup CLARO S.A

En resumen a la llustracion anterior para ejecutar una prueba de contingencia se

debe realizar el siguiente proceso:
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5.7.3

Se recibe solicitud para realizar pruebas de backup por el cliente ya sea por
medio del area de soporte corporativo, cuidado al cliente, ingenieros de
gestion de red o el area comercial.

Verificacion de los canales principales y backup, de acuerdo a la topologia
gue tenga el cliente para asegurar el correcto funcionamiento por parte de
los ingenieros del area de prevencion.

Crear script en el que se evidencie la revisibon de los canales y
procedimiento para la ejecucion las pruebas.

Se genera Caso de Seguimiento (Reporte en el que se documenta las
validaciones, correcciones y ejecucion de pruebas).

Responder solicitud del cliente para coordinar pruebas en donde se indique
fecha, hora y datos de contacto del cliente que realizar4 pruebas en
conjunto con CLARO S.A.

Ejecucion de pruebas de backup en la fecha y hora acordada previamente.

Verificacion de configuracion de canales

En el momento que se recibe una solicitud para ejecucién de pruebas de

contingencia, lo primero que se debe realizar es la verificacion de la configuracion

de los canales principal y backup de acuerdo a la topologia asignada.

Al iniciar el plan de accion del punto central de DAVIVIENDA, se evidencio que en

el area de Prevencion no se contaba con un estandar en el que se estipulara el

proceso, al verificar las configuraciones para servicios redundantes que ofrece

CLARO S.A a sus clientes. De acuerdo a esto, los autores de éste informe

definieron un script con los pasos a seguir para comprobar la correcta

configuracion de los enlaces.
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Para poder mostrar las verificaciones realizadas antes de ejecutar las pruebas, se
tomo como ejemplo 2 casos de seguimiento de los 27 realizados que se explicaran

a continuacion:
Script 1:
Tabla 6. Informacion script 1 (enlaces principal — backup, topologia y protocolo).

PRINCIPAL BACKUP TOPOLOGIA PROTOCOLO
CIM0072 CIM0068 2UM -2 CPE HSRP

e Verificaciones canal principal :

1. Se localiza el servicio: Para encontrar el servicio es necesario ingresar
al equipo GSR (nodo) con el comando ssh (nombre nodo). Al
encontrarse en el GSR se debe ubicar el servicio digitando show ip vrf |
i (nombre vrf, #vlan o ip wan del servicio)

llustracién 20. Ubicacion del enlace principal en el GSR (nodo) en la red de CLARO S.A.

2. Se valida operatividad del servicio: se realiza prueba de ping hacia el
router del cliente utilizando el comando ping vrf (nombre vrf) ip WAN
router.
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llustracién 21. Validacion de conectividad desde el GSR al equipo router del cliente.

3. Se valida protocolo BGP y Router Target (RT): Se revisa la
configuracion de la vrf del servicio con el comando Show run vrf (nombre
vrf).

Nota: Se deben configurar los mismos RT en el canal principal y
backup.

NET SUPERFT

llustracién 22. Validacion de Router Target (import — export).

4. Se validan las redes que aprende el canal principal: Es necesario saber
que rutas aprende el canal principal para comparar con lo que aprende
el canal backup ya que debe ser lo mismo. Se utiliza el comando Show
ip bgp vpnv4 vrf (nombre vrf) neighbors (ip wan router) routes.
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llustracién 23. Rutas que aprende el servicio principal.

Se ingresa al router del cliente usando telnet (ip wan router) /vrf (hombre
vrf)

llustraciéon 24. Ingreso al router cliente.

Se verifican interfaces: se valida configuracion de interfaces WAN y LAN
del servicio con ayuda del comando Show run interfaz (# interfaz).En la
configuracion de la interfaz LAN si se tiene configurado el protocolo
HSRP se debe tener en cuenta los siguientes parametros:

e Se debe tener el mismo grupo configurado.

e Se debe asignar una mayor prioridad que la configurada en el canal
backup para que se identifigue como router activo.

e Se debe tener configurado el parametro prempt ya que es el que
determina que router es el principal.

e Se debe configurar track el cual censara la interfaz WAN del canal

principal con un decremento el que determine que cuando exista una
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falla en el canal principal el respaldo pueda pasar a ser activo debido

a que quedara con una prioridad més alta.

ng configu

rent configuration :

llustracién 26. Configuracion interfaz WAN servicio principal.

Protocolo HSRP: se verifica la configuracion del protocolo de
redundancia de router. Se indica Show standby brief, se mostrara el

equipo al que se ingresa como local, se observa ip virtual, router activo y

standby.
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CIMD CIMDO

llustracién 27. Configuracién protocolo HSRP canal principal.

8. Se valida configuracion BGP e IBGP en el router: Se utilizan los
comandos Show run | i seccion bgp y Show ip bgp summary. Se realiza
esta verificacion para evidencias que se tenga configurado IBGP en

caso de que falle el protocolo HSRP.

llustracion 29. Validacion de estado protocolo BGP.

9. Se observa si existen rutas estaticas: se deben tener configuradas las
mismas rutas estaticas en el canal principal y el backup. Se validan con
el comando Show run | i ip route
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llustracién 30. Rutas estaticas servicio principal.
e Verificaciones canal Backup:

En esta parte, se describiran las revisiones que se realizaron en el canal backup
pero no se indicaran los comandos utilizados ya que son los mismos que se
mencionaron anteriormente.

1. Se localiza el servicio:

llustracién 31. Ubicacién del enlace Backup en el GSR (nodo) en la red de CLARO S.A.
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2. Se valida operatividad del servicio:

llustracién 32. Validacién de conectividad desde el GSR al equipo router del cliente.
3. Se valida protocolo BGP y Router Target (RT): Se debe validar que los
RT que esta exportando e importando el canal backup son lo mismo que

los del principal.

llustracién 33. Validacién de Router Target (import — export)

4. Se validan las redes que aprende el canal principal: Se verifica que el
canal backup aprenda las mismas rutas que el canal principal.
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llustracién 34. Rutas que aprende el servicio backup.

5. Se ingresa al router del cliente:

llustracién 35. Ingreso al router cliente.

6. Se verifican interfaces: se verifica que la prioridad del canal backup
quede como activo segun el decremento y la prioridad del principal en el
momento que esté presente falla.

Se debe tener configurado el parametro prempt y la no se asume
prioridad del canal de 100 por defecto.

llustracién 36. Configuracion interfaz WAN servicio principal.
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llustracién 37. Configuracion interfaz LAN servicio principal.

7. Protocolo HSRP:

llustracién 38. Configuracion protocolo HSRP canal principal.

8. Se valida configuracion BGP e IBGP en el router: Se observa que se
conoce el canal principal por IBGP.

llustracién 39. Configuracion protocolo BGP e IBGP equipo router.

Se observa si existen rutas estaticas: se deben tener configuradas las mismas
rutas estaticas en el canal principal y el backup. Se validan con el comando Show
run | iip route
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llustracién 40. Rutas estaticas servicio Backup.

Al finalizar las verificaciones pertinentes de los canales se realiza un cuadro
comparativo de los parametros revisados de cada servicio para poder determinar
que el canal conmutara de manera correcta cuando se ejecuten las pruebas de
backup.

Tabla 7. Cuadro comparativo configuraciones canal principal y backup.

VERFICACION : PRINCIPAL : BACKUP
La vrf exporta e importa OK OK
lo mismo en ambos
nodos
Se aprenden las OK OK
mismas rutas en
ambos nodos
Protocolo HSRP OK OK
Ip virtual OK OK
Hay rutas estaticas OK OK
Configuracién OK OK
interfaces
Prioridad y decremento 110 — 30 100

Fuente: elaboracion propia

Script 2:

e Verificaciones canal principal:

Tabla 8. Informacion script 2 (enlaces principal — backup, topologia y protocolo).

PRINCIPAL BACKUP TOPOLOGIA PROTOCOLO

' UDQO007 UDQ0025 2 UM — 1 CPE BGP
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1. Se localiza el servicio: Para encontrar el servicio es necesario ingresar al
equipo GSR (nodo) con el comando ssh (nombre nodo). Al encontrarse en
el GSR se debe ubicar el servicio digitando show ip vrf | i (nombre vrf,
#vlan o ip wan del servicio)

llustracién 41. Ubicacion del enlace principal en el GSR (nodo) en la red de CLARO S.A.

2. Se valida operatividad del servicio: se realiza prueba de ping hacia el router

del cliente utilizando el comando ping vrf (nombre vrf) ip wan router

llustracién 42. Validacion de conectividad desde el GSR al equipo router del cliente.

3. Se valida protocolo BGP y Router Target (RT): Se revisa la configuracion de

la vrf del servicio con el comando Show run vrf (nombre vrf).

Nota: Se deben configurar los mismos RT en el canal principal y backup ya

gue se tiene que importar y exporta lo mismo.
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llustracién 44. Validacién de configuracién protocolo BGP en GSR (nodo).

Se validan las redes que aprende el canal principal: Es necesario saber que
rutas aprende el canal principal para comparar con lo que aprende el canal
backup ya que debe ser lo mismo. Se utiliza el comando Show ip bgp vpnv4

vrf (nombre vrf) neighbors (ip wan router) routes.

llustracién 44. Rutas que aprende el servicio principal.
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5. Se ingresa al router del cliente usando telnet (ip wan router) /vrf (nombre
vrf)

llustracién 45. Ingreso al router cliente.

6. Se verifican interfaces: se valida configuracion de interfaces WAN y LAN del

servicio con ayuda del comando Show run interfaz (# interfaz)

llustracién 45. Configuracion de interfaces LAN y WAN servicio principal.

7. Se valida configuracién BGP e IGP en el router: Se utilizan los comandos
Show run | seccion bgp y Show ip bgp summary. En esta topologia la
conmutacion se realiza con el atributo local-preference el cual se

configuracion como estandar de CLARO S.A. para el canal principal con un
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peso de 100 y para el backup 50 determinando que elija la ruta con

preferencia mayor.

llustracién 47. Configuracion local-preference de router-map Backup.

8. Se observa si existen rutas estaticas: se deben tener configuradas las
mismas rutas estaticas en el canal principal y el backup. Se validan con el
comando Show run | i ip route

llustracién 48. Rutas estaticas servicio principal.

e Verificaciones canal backup:

En esta parte se describiran las revisiones que se realizaron en el canal backup
pero no se indicaran los comandos utilizados ya que son los mismos que se

mencionaron anteriormente
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1. Se localiza el servicio:

llustracién 49. Ubicacion del enlace backup en el GSR (nodo) en la red de CLARO S.A.

2. Se valida operatividad del servicio:

llustracién 50. Validacién de conectividad desde el GSR al equipo router del cliente.

3. Se valida protocolo BGP y Router Target (RT): Se debe validar que los RT
gue esta exportando e importando el canal backup son el mismo que los del
principal. Adicionalmente se debe observar configurando el atributo local-
preference con un peso de 50 para el backup que indica que se prefiera el

canal principal.
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llustracién 52. Validacién de configuracion protocolo BGP servicio backup en GSR (Nodo).

4. Se validan las redes que aprende el canal principal: Se verifica que el canal

backup aprenda las mismas rutas que el canal principal.

llustracién 53. Configuracion local-preference del router-map backup en GSR (nodo).
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5. Seingresa al router del cliente:

llustracién 54. Ingreso al router cliente.

6. Se verifican interfaces:

llustracién 55. Configuracion interfaces WAN y LAN servicio backup.

Al finalizar las verificaciones pertinentes de los canales se realiza un cuadro
comparativo de los parametros revisados de cada servicio para poder determinar

gue el canal conmutara de manera correcta cuando se ejecuten las pruebas de
backup.
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Tabla 9. Cuadro comparativo configuraciones canal principal y backup.

VERFICACION _ PRINCIPAL _ BACKUP
La vrf exporta e importa OK OK
lo mismo en ambos
nodos
Se aprenden las OK OK
mismas rutas en
ambos nodos
Protocolo BGP OK OK

Fuente: elaboracién propia

5.7.4 Ejecucién de pruebas de backup

El area de Prevencion después de recibir la solicitud y crear el script, genera un
caso de Seguimiento, que es el radicado en el cual se guarda toda la
documentacion histérica de las pruebas que se ejecutan. Después de esto, se
coordina con el cliente fecha y hora para realizar la actividad y ejecutar las

pruebas de backup.

Las pruebas de backup se realizan bajo una metodologia estipulada dentro del

desarrollo de las pruebas:

Se valida conectividad en los servicios, entre el principal y el backup
Se confirman direcciones de origen y destino.
Se toman trazas y ping entre origen y destino.

A

Se baja el enlace principal y se espera que de manera automatica el canal
de backup conmute (3 y 5Sminutos)

5. Un vez conmute el canal de backup se valida conectividad, se toman trazas
y ping nuevamente.

6. Se sube el canal principal nuevamente, se valida tomando trazas y ping.
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7. Al finalizar la prueba el servicio queda operativo huevamente por el canal

principal

A continuacion se describe el desarrollo de la metodologia al ejecutar las pruebas

de backup para los 2 scripts expuestos anteriormente:
Ejecucion de pruebas de backup (CIM0072 - CIM0O068):

a. Se valida conectividad antes de conmutar al canal backup:
Se realizan pruebas de ping y traza a sedes remotas o servidores, que
el cliente indique con el fin de que al momento de conmutar el canal, se
puede validar nuevamente conectividad a los mismos equipos y se

evidencie que el trafico sale por el enlace backup.

Se establece comunicacién con el Sr. Edward Fredy Avellaneda Tel 7427773 Cel 312 454 22 05 & las 0300 p m y se inclan prucbas de backup

Se vakiad conetvdad antes Se bapar caral prncpal

CND_CMDO0012,13. 45,53 61,72 CCO003, 15208528 1. 192 35 source 100.10032 25
Type escage sequence o abont

Sending S, 100-Dyte ICMP Echos 10 128.1 192 35, temecut s 2 seconds

Packet sent with 8 soorce address of 100.10032.25

Success rate is 100 percent (575), round-trip mn/avyimax = 1/274 ms

Antaciones

CMD_CMDO012,13.45, 5361, 72,0C0003,15 298
CMND_CMD0012, 93,45 53 81,72, CCO003, 15 298race vrf datos-icap 128.1 19235 5o
s

2 10961 21,185 [AS 14080} 4 msec O msec 0 maec
3 eee

PR

llustracién 56. Prueba de conectividad antes de iniciar pruebas de conmutacion.

b. Con previa autorizacion del cliente se procede a bajar el canal principal
para que de manera automatica el trafico conmute hacia el backup:
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Se bajs mierfaz WAN def canal prncipad

GCALLES4Sconf term

Enter configuration commands, one per ine. £ad with CNTUZ
IGCALLE4(contig @interface GipablEthernet 1073 105
GCALLES contg-sudif@shut

GCALLEG483h vt Gigabet herat1 073 165
IGigabeEmemet1/02.105 & admmnistratively Sown, Ine protocol I8 SOWNCE<CEdceccetses

éavmmmwwww

i) = L)

Descrigton: POP ICAP KR 11 EXTRANET - CAMOT2.CC0029

ntermet address s 10.161 58157720

MTU 1500 tytes, BW 1000000 K22, DLY 10 usec, rely 255255, load 5259

Encapsulation 302 1Q Virtual LAN, Vian D 108

ARP type: ARPA_ARP Temecut 04 0000

GigabtEmermet1/0/2.105 POP ICAP KR 11 EXTRANET - CM0072,CC0029
Protocel Pitsin Chars in Pss Out Chars Out

llustracién 57. Interfaz WAN canal principal administrativamente abajo.

c. Se realizan pruebas de conectividad y se evidencia en traza que el
tréfico conmuto hacia el canal backup:

5o werifica y se cbaarve conecivided por ol baclup

CMD CMDGITY, 1,85 5181, P2 D00, 15 Ml 8 1150 35 sounoe 100100 32 15
Tyea encape socusnce io aborl

Tracing Sup ooty i 1291, 153 28

1100 0 3 A ndOR O Mt O Feeb bbb

ERLRL R 1l-'!|:l-'5-'|iﬂﬁ.ﬂ!-ﬂ'lmiilm¢
FEEN]

llustracién 58. Prueba de conectividad después de conmutacion.

d. Se sube canal principal y se valida conectividad verificando que el
primer salto es hacia la ip WAN del servicio principal:

Se sube nlerfaz WAN del consl srncosl

JGCALLED40C0o0 ! Sorm

[rtee configeration commands, one per ine  End with ONTLE
[GCALLE4(con g dnterince Goatdl trermet1 L) 105
JGCALLED 0 f-Sutati@ra snut

ICND,_CR00012.1). 45,50 61,72.C0000). 55,2505 128 1 152 35 soerce 300 100 3225
Tyse 050050 sequence 1 sbont
Traces e rovie 1o 128 1 152 35

110 161 98 157 [A% 140800 4 maec 0 mec O mmec
- maec U maec 4 maec

e

g Se valds conecthvided y nuevamente 8¢ S0eerva por prncpel

ierte confrma pruedas extisss

llustracién 59. Rollback, canal principal arriba.

e. Se confirma con cliente resultado de pruebas exitosas y se procede con
el cierre del caso de seguimiento:
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llustracién 60. Caso de seguimiento.

En la llustracion 61 se evidencia en la parte de superior izquierda el
numero del caso 6108704, al lado derecho se evidencias los codigos de
resolucion del caso comprobando que la prueba que se realizo fue
exitosa y en la parte inferiror se observa el ingeniero (a) por parte de
CLARO S.A. que ejecuto las pruebas de backup.

Ejecucidon de pruebas de backup (UDQO007- UDQO0025):

a. Se valida conectividad antes de conmutar al canal backup:
Se realizan pruebas de ping y traza a sedes remotas o servidores que el
cliente indique, con el fin de que al momento de conmutar el canal se
puede validar nuevamente conectividad a los mismos equipos y se

evidencie que el trafico sale por el enlace backup.
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Sa realzan pruebss de backue

Se verfice Conecividad asies de ConmAecitn

WINN_UDOSOToNg 102168 0.3 scw 10 114 1441
Type escape sequance 1o adbort
Seodng S, 100-Eyte MO Echos 1o 192 1630 3, Smesut i 2 seconds
g [Pachet sont wih & source address of 10 114 144 1

|-

Saccess rate m 100 percent (475), round e mevavpimax « U2 me
WINN_UDOOTe

WIN_UDO20780race 192.168.0.3 800 10 114 144 3

TYS® PACHDS 30GUence 10 abort

Tracing the route 1o 152963 0.0

119 161.57.101 [AS 140800 O mwec & meec O meec
B7 00 105 (AD 140001 4 maac 4 maec & meec
310161 .59 166 [AS 14000] 4 muec * 0 mmac

llustracién 61. Pruebas de conectividad antes de iniciar pruebas de conmutacion.

b. Con previa autorizacion del cliente se procede a bajar el canal principal
para que de manera automatica el trafico conmute hacia el backup:

Se baja interfaz WAN de canal principal

WINN_UDQ00T#conf term

Enter configuration commands, one per line. End with CNTLZ.
WINN_UDQO07({configi#int GigabitEthernet0. 1718
WINN_UDQO07( config-subif#shut

WINN_UDQO07( config-subif#tZ

llustracién 62. Comando shut interfaz WAN canal principal.

c. Se realizan pruebas de conectividad y se evidencia en traza que el
tréfico conmuto hacia el canal backup:

Se venfica conectividad y se obaerves que ol

[tréfco sale por of cansl backup

[WINN_UVDQO0Tepng 162 16802 sou 10 114 144 1

Type escape sequence 10 abert

Sendng 5. 100-tyte ICMP Echos 1o 192 1880 3, trmecutl is 2 seconds
g Packet sont with a source addreas of 10 114 1441

Success rate s 100 percant (TW%), round-trp menvavgimax « 17274 ma

WRN_UDQO07#irace 192 168.0 3 sow 10. 114,144

TYpe 68CADe sequence 1o abort

Tracng the route 1o 192 1680 )

WERE nto {ertn 8 ot A

1 10161 42 177 [AS 14080) © maec O maed 0 mael <« TraAToo sake por Dackup
G TR

Z = 13
3 10161 59168 [AS 14080) 4 maec * O rmec

llustracién 63. Prueba de conectividad después de conmutacion.

d. Se sube canal principal y se valida conectividad verificando que el primer salto
es hacia la ip WAN del servicio principal:
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Pivin_LCa007 oon Sg-nakl i T

[remd_uoiestmress TR 80 3 e 10010144
| Trish Polimieh St 1 dlaial

['oRer o (1fin ramwid vid o same/el s — Trafos nale o precesl |
1 8080 WP 157 AR 14085] 3 Faee 4 Baat § et

L] [rs 16 Baas 4 Paat O Baat
3 B 30108 [AS 140001 3 mmex 0 mmes

llustracién 64. Rollback, canal principal arriba.

e. Se confirma con cliente resultado de pruebas exitosas y se procede con el
cierre del caso de seguimiento.
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6. CRONOGRAMA

A continuacién se mostrara el cronograma que se llevo a cabo en la ejecucion del PLAN DE ACCION PUNTO
CENTRAL DE UNA ENTIDAD FINANCIERA:

eptiembr{ Octubre oviembrgDiciembrel Enero | Febrero| Marzo Abril Mayo Junio Julio peptiembry Octubre NoviembregDiciembrel Enero | Febrero
Actividad / Mes Tj2)13 423122412341 (23|41 [2[3|a1 (234123412341 (2|34 |2|3[41 2341 |2|3[4[(1|2|3[4[1|2|3|4[1]|2]|3[4[1]2]3|4

ldentificacidn del problema

Planificacion de actividades

Recoleccion y validacion

Planteamiento del problema

Instalacion de fibra (Fase 1)

Equipos (Fase 1)

Configuracion equipes Alcatel (Fase 2)

Migracion (Fase 2)

Configuracion eguipos Metro-Cisco (Fase 3)

Wigracion (Fase 3)

Revision configuracion backups (Fase 4)

Ejecucion pruebas de backup (Fase 4)

Recopilacion de informacion

Inicio de elaboracion de documento

Revision documento tutor

Correcion documento

Revision documento tutor

Correcion documento

Revizion documento tutor
Correcion documento
Revision documento tutor

Correcion documento

Revision documento tutor

Correcion documento

Revizion documento tutor

llustraciéon 65. Cronograma de actividades.
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CONCLUSIONES

A través de la ejecucion del plan de accion punto central una entidad
financiera, se restructuré el centro de datos de la empresa bancaria
demostrando que es importante elaborar un plan estratégico en el que se
evidencian las tareas a realizar por cada una de las areas implicadas, la
duracion del proyecto y los pasos a seguir en su desarrollo, de acuerdo al
cronograma preestablecido para cumplir con cada objetivo planteado de
manera exitosa.

Las limitantes en la informacion hacen que los procesos entre areas no
dejen proporcionar una exactitud de tiempos de respuesta, por lo cual la
importancia de tener documentos para poder enfrentar escenarios
alternativos y lograr mejoras en los tiempos.

En el momento de identificar los equipos a implementar es importante
verificar que las caracteristicas de cada uno sean predilectas segun el tipo
de servicio (MPLS Extranet o Intranet) que se brinda al cliente ya que se
deben cumplir los estandares establecidos por CLARO S.A.

Es importante identificar la topologia implementada al cliente para las
soluciones backup, de acuerdo a esta se deben verificar las configuraciones
en los equipos puesto que las 3 topologias establecidas por CLARO S.A.
utilizan protocolos diferentes como HSRP, BGP o IBGP, que implican
validar diferentes parametros que avalan una correcta conmutacion en el
momento que se presenten fallas en el canal principal proporcionando al
cliente disponibilidad a su empresa.

Realizar pruebas de backup de manera controlada, ayuda a mejorar y
detectar falencias en los servicios (MPLS Extranet o Intranet) permitiendo
solucionarlas en ventanas acordadas y aprobadas por el cliente que evitan
gue en un momento de falla real se presente algun inconveniente.

Se debe tener en cuenta antes de realizar cualquier proyecto las ventajas y
las limitantes para poder proporcionar un mejor alcance al objetivo general.
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GLOSARIO

Adj-RIB-In: Es la tabla en la que contiene los prefijos de un vecino especifico.
Existe una gran cantidad de este tipo de tablas.

Adj-RIB-out: Es una tabla que tiene los prefijos para anunciar a los vecinos. Se
forma de la informacién que tenga la tabla Loc-RIB.

BGP: Border Gateway Protocol es un protocolo de enrutamiento especialmente
entre sistemas autonomos (AS) utilizado para intercambiar prefijos de rutas entre
estos.

COC: Cotizacion de obra civil.

CPE (Customer Premise Equipment o Customer Edge): Equipo de cliente, No
pertenece al dominio de MPLS.

Datacenter: centro de procesamiento de datos que tiene proporcionado los
recursos de servidores en los que se almacenan datos operativos de redes de una
compaiia.

Direccion MAC virtual: se encarga de asociar todos los routers a una ip virtual.

EBGP (External Border Gateway Protocol): Se utiliza para conectar sistemas
BGP externos.

Forwarding: Hace referencia a la secuencia o flujo de paquetes que pueden ser
direccionados (forwarding) al mismo “next-hop” o a lo largo del mismo camino
(Path).

HSRP: Hot Standby Router Protocol (HSRP) es un protocolo propietario de cisco
creado para redundancia de router en caso de fallas en la red.

IBGP (Internal Border Gateway Protocol): Se utilizaa para conexiones internas
BGP

IGP (Interior Gateway Protocol): Es un protocolo de enrutamiento utilizado
dentro de un mismo sistema autonomo para el intercambio de informacion entre
los routers que se encuentren en el AS.

LDP: Label Distribution Protocol.
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Loc-RIB: Tabla que almacena las mejores rutas mediante el proceso BGP.

LSP: Label Switch Path

LSR: Label Switching Router.

MPLS: Multiprotocol Label Switching

MPLS Avanzado: solucion de transmision de datos que proporciona servicios de
altos estandares.

MPLS INTRANET: Permite conectividad de redes LAN distribuidas
geograficamente.

MPLS EXTRANET: Permite la conexion con los proveedores de servicio y
contenido para el intercambio de informacion.

PE (Provider Edge): Recibe la conexidn de clientes, realiza el intercambio y retiro
de etiquetas.

Router Activo: Se encarga de enviar paquetes Hello via multicast a la ip virtual
del router pasivo.

Router Pasivo: Es el router de respaldo del activo.

Sistema Auténomo (AS): Es un conjunto de routers que funcionan bajo las
mismas politicas de enrutamiento.

Tier: Nivel redundancia para garantizar la disponibilidad de un centro de datos.

Ultima Milla (UM): Recorrido del tramo de fibra 6ptica desde el equipo de la red
de acceso hasta la sede del cliente.

VRF: Etiqueta virtual que define cada cliente y contiene su propia tabla de
enrutamiento.

VOC: Visita de obra civil.
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ANEXOS

Anexo 1. Diagramas de detalle red Alcatel antes de migracion.

INTRANET
AT&T Colombia - Entidad bancaria

@ FastEthemet,
Cable UTP
@ Conector de SC,

Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Diagonal 97 No. 17-60

MPLS Intranet

CISCO 881/K9

@ Entidad bancaria W

Ot: | Elabore: Carlos Bernal RED:
OOXXX ALCATEL

Version: 1

llustracién 66. Diagrama de ingenieria red Alcatel antes de migracién AT&T Colombia S.A.S.

INTRANET
BOLSA DE VALORES DE COLOMBIA - Entidad bancaria

@ FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Carrera 7 No. 71-21 Torre B Piso 12.
Edificio BVC

MPLS Intranet

CISCO 881K

@ Entidad bancaria W

Elaboré: Carlos Bernal RED:
ALCATEL
Version: 1

oT:
XXXXXX

llustracién 67. Diagrama de ingenieria red Alcatel antes de migracion Bolsa de Valores de
Colombia.

115



INTRANET
BRINKS DE COLOMBIA S.A. - Entidad bancaria

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancariaCalle 28 #
13215

PUNTO DESTINO
CL 22#69B - 47

MPLS Intranet

- AAG-PCB-C1

ia-brinks

CISCO 881/K9

@ Entidad bancaria W

or Elaboré: Carlos Bernal RED: J
XXXXXX

ALCATEL

Version: 1

llustracién 68. Diagrama de ingenieria red Alcatel antes de migracion Brinks de Colombia.

INTRANET
COLGRABAR LTDA - Entidad bancaria
(=) Famzpams. PUNTO ORIGEN
PUNTO DESTINO @mmdesc, Entidad bancaria Calle 28 #
Cl 39a # 26 - 27 o optea 13315

MPLS Intranet

- AAG-PCB-C1

CISCO 881/K9

OT: | Elaboré: Carlos Bernal RED:
OO ALCATEL

@ Entidad bancaria W

Version: 1

llustracién 69. Diagrama de ingenieria red Alcatel antes de migracién Colgrabar LTDA.
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INTRANET
Computec Outsourcing S.A.S - Entidad bancaria

Nomenclatura

(re) recrems. PUNTO ORIGEN
PUNTO DESTINO @COnemesc, Entidad bancariaCalle 28 #
Fibra optica
Calle 100 N 7-33 Of. 301 \ Foeoree ) 13215

MPLS Intranet

aria ACC-TEUSAQUILLO-CL

CISCO 881/K9

@ Entidad bancaria W

OT: | Elabore: Carlos Bernal RED:
OO0 ALCATEL

Version: 1

llustracién 70. Diagrama de ingenieria red Alcatel antes de migracion Compunet Outsorcing S.A.S

INTRANET
CREDIBANCO - Entidad bancaria

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancariaCalle 28 #
13215

PUNTO DESTINO
Calle 70 # 7-30

MPLS Intranet

- AAG-PCB-C1

CISCO 881/K9

OT: | Elabore: Carlos Bernal RED:
OOXX ALCATEL

@ Entidad bancaria W

Version: 1

llustracién 71. Diagrama de ingenieria red Alcatel antes de migracion Credibanco
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INTRANET
Grupo ASD - Entidad bancaria

@ FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancariaCalle 28 #
13215

PUNTO DESTINO
Calle 32 N0.13 - 07

MPLS Intranet

- AAG-PCB-C1

CISCO 881/K9

Elaboré: Carlos Bernal RED:

or:
XXX ALCATEL

@ Entidad bancaria \l

Versién: 1

llustracion 72. Diagrama de ingenieria red Alcatel antes de migracion Grupo ASD.

Anexo 2. Diagramas de detalle migracion de servicio Alcatel.

INTRANET
AT&T Colombia - Entidad bancaria

FastEthemet,
Cable UTP

Conector de SC,
@ Fibra optica

PUNTO ORIGEN
PUNTO CENTRAL Entidad bancaria Calle 28 #
Entidad bancaria 13215

L
-
y
NoDg) GDORADO2

Principal

)

0
XX XXX D)

Cisco 881 or: | Elaboré: Camila Salamanca Fecha de
000004
Elaboracion:

& Entidad bancaria W

Version: 1

llustracién 73. Diagrama de ingenieria AT&T Colombia.
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INTRANET
BOLSA DE VALORES DE COLOMBIA - Entidad bancaria

FastEthemet,
Cable UTP

(s0)erensese
PUNTO DESTINO
PUNTO CENTRAL Carrera 7 No. 7121 Torre B Piso 12.
. . Edificio BVC
Entidad bancaria

-~

172.31.XX/XX_ ()

NODO S ;
Principal GCFINANCIERO

Cisco 881 or:

o] Elabor6: Camila Salamanca Fecha de
XRXXKK

Elaboraci6n:

& Entidad bancaria W

Version: 1

llustracion 74. Diagrama de ingenieria Bolsa de Valores de Colombia.

INTRANET
BRINKS DE COLOMBIA S.A. - Entidad bancaria

FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO DESTINO

PUNTO CENTRAL CL 22 # 69B - 47

Entidad bancaria

L

NO. " GARANDA %

Principal

172.3LXX/XX_ ()

&&$

25D

Cisco 881

Elaboré: Camila Salamanca Fecha de
Elaboracion:

oT:
XXXXXX

& Entidad bancaria W

Version: 1

llustracién 75. Diagrama de ingenieria Brinks de Colombia.
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INTRANET
COLGRABAR LTDA - Entidad bancaria

FastEthemet,
Cable UTP

@ Conecor de SC,
Fibra optica
PUNTO DESTINO
PUNTO CENTRAL Cl 39a # 26 - 27

172.31.XX/XX_[)

Entidad bancaria
NODO) " GCENTRO %

Principal

& Entidad bancaria

Cisco 881

or:
XHXXXXX]
Elaboracién:

Elabor6: Camila Salamanca Fecha de J

Version: 1

llustracion 76. Diagrama de ingenieria actual Colgrabrar.

INTRANET
Computec Outsourcing S.A.S - Entidad bancaria

FastEthemet,
Cable UTP

Conector de SC,
Fibra optica

PUNTO CENTRAL Calle 100 N 7-33 Of. 301

PUNTO DESTINO

Entidad bancaria

—
-~

NODO) GCHICONORTE

Principal

172.31.X.X/XX .\

(% D) & Entidad bancaria

Cisco 881 or; Elaboré: Camila Salamanca Fecha de J

XXX i
Elaboracién:

Version: 1

llustracién 77. Diagrama de ingenieria actual Compunet Outsorcing S.A.S
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INTRANET

CREDIBANCO - Entidad bancaria

FastEthemet,
Cable UTP
Conector de SC,
Fibra optica

PUNTO CENTRAL
Entidad bancaria

PUNTO DESTINO
Calle 70 # 7-30

88

172.31L.XX/XX_ ()

ey
NoDg) GCFINANCIERO %

Principal

XX XXX )

Cisco 881

Elaboré: Camila Salamanca Fecha de

or
XHXXH0
Elaboracion:

& Entidad bancaria W

Version: 1

llustracién 78. Diagrama de ingenieria actual Credibanco.

INTRANET
Grupo ASD - Entidad bancaria
FastEthemet,
@ Cable UTP
@ Conector de SC,
Fibra optica

PUNTO DESTINO
PUI\!TO CENTRAL Calle 32 No.13 - 07
Entidad bancaria

—
. N
N

Noog) GTEUSAQUILLO %

Principal

17231.XX/XX_ ()

(CXXXXX D) & Entidad bancaria

Cisco 881 Elaboré: Camila Salamanca Fecha de

ot
X000
Elaboracion:

-1 J

Versién: 1

llustracién 79. Diagrama de ingenieria actual Grupo ASD.
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Anexo 3. Diagramas de detalle red metro antes de migracion.

EXTRANET
Entidad bancaria— ACH

Nomenclatura

FastEthemet,

@ Cable UTP

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Tr23 97-73 P-2- BOGOTA

Conector de SC,
Fibra optica

MPLS extranet

@ Entidad bancaria W

ot Elabort: Carlos Bernal RED:
00K METRO

Version: 1

llustracién 80. Diagrama de ingenieria extranet entidad financiera — ACH (antes).

EXTRANET
Entidad bancaria — CENRO INTERNACIONAL

Nomenclatura

FastEthemet,
Cable UTP

(59) conecoresc.
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Cra 7 # 31-42 piso 3-BOGOTA

MPLS extranet

aria_extr "
MTEUSAQUILLO2

@ Entidad bancaria W

OT: | Elabor¢: Carlos Bernal RED:
OOXX METRO

Version: 1

llustracién 81. Diagrama de ingenieria extranet entidad financiera punto origen — Sede Remota
(antes).
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EXTRANET
Entidad bancaria— BANREPUBLICA

Nomenclatura

FastEthemet,
Cable UTP

PUNTO DESTINO

PUNTO ORIGEN
(5¢) conecnaesc. Entidad bancaria Calle 28 #
Carrera 7 #14-78 - BOGOTA Fibra optica

13215

MPLS extranet

MTEUSAQUILLO

@ Entidad bancaria

OT: 5 .
OOOKX Elaboré: Carlos Bernal RED: J

METRO
Version: 1

llustracién 82. Diagrama de ingenieria extranet entidad financiera- Banrepublica (antes).

INTRANET
DIEBOLD COLOMBIA S.A. - Entidad bancaria

FastEthemet,
Cable UTP
@ Conector de SC,

Fibra optica

PUNTO DESTINO

PUNTO ORIGEN
Cr. 69 No- 25 B — 44 - BOGOTA

Entidad bancaria Calle 28 #

13215

MPLS Intranet

MTEUSAQUILLO2

@ Entidad bancaria W

or RED:
— Elaboré: Carlos Bernal METRO

ersion: T

llustracién 83. Diagrama de ingenieria extranet entidad financiera - Diebold Colombia (antes).
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EXTRANET
Entidad bancaria— ITACS. A

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
AV 19 # 120 - 71 OFC 516- BOGOTA

MPLS extranet

Ve
@ Entidad bancaria

OT: | Elabors: Carlos Bernal RED:
METRO

g Version: 1

llustracién 84. Diagrama de ingenieria extranet entidad financiera - ITAC (antes).

EXTRANET
Entidad bancaria— PROCESOS Y CANJE

FastEthemet,
Cable UTP
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Cl 20 B 43 A-60 Int 3- BOGOTA

MPLS extranet

MTEUSAQUILLO2

@ Entidad bancaria W

OT: | Elabor¢: Carlos Bernal RED:
00X METRO
Version: 1

llustracién 85. Diagrama de ingenieria extranet entidad financiera - Procesos y Canje (antes).
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EXTRANET
Entidad bancaria— REDEBAN

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Cra 20 # 33-15 - BOGOTA

MPLS extranet

MTEUSAQUILLO

OT: | Elabore: Carlos Bernal RED:
XXX

@ Entidad bancaria W

METRO
Version: 1

llustracion 86. Diagrama de ingenieria extranet entidad financiera - Redeban (antes).

EXTRANET BACKUP
Entidad bancaria— SEGUROS BOLIVAR

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Cl 134 72-31- BOGOTA

MPLS extranet

MTEUSAQUILLO

@ Entidad bancaria

Elaboré: Carlos Bernal RED:
METRO

OT:
XXXXXX;

) B

Version: 1

llustracién 87. Diagrama de ingenieria extranet entidad bancaria - Seguros Bolivar (antes).
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EXTRANET
Entidad bancaria— SEGUROS BOLIVAR

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Cl 134 72-31- BOGOTA

MPLS extranet

MTEUSAQUILLO

OT: | Elaboro: Carlos Bernal RED:
0K METRO

Version: 1

@ Entidad bancaria W

llustracién 88. Diagrama de ingenieria extranet entidad financiera - Seguros Bolivar (antes).

EXTRANET
Entidad bancaria — SERVIBANCA S.A.

@ FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Carrera 7 No. 75-85/87 Piso 9 - BOGOTA

MPLS extranet

MTEUSAQUILLO2

@ Entidad bancaria W

OT: | Elaboro: Carlos Bernal RED:
00X METRO
Version: 1

llustracién 89. Diagrama de ingenieria extranet entidad financiera - Servibanca (antes).
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EXTRANET
Entidad bancaria — SUPERFINANCIERA

FastEthemet,
Cable UTP
@ Conector de SC,
Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Calle 7 # 4-49 - BOGOTA

MPLS extranet

MTEUSAQUILLO

@ Entidad bancaria W

OT: | Elaboré: Carlos Bernal RED: J

XXXXXX METRO

Version: 1

llustracién 90. Diagrama de ingenieria extranet entidad financiera - Superfinanciera (antes).

EXTRANET
Entidad bancaria — CENRO INTERNACIONAL

@ FastEthemet,
Cable UTP
@ Conector de SC,

Fibra optica

PUNTO ORIGEN
Entidad bancaria Calle 28 #
13215

PUNTO DESTINO
Cra 7 # 31-42 piso 3-BOGOTA

MPLS extranet

MTEUSAQUILLO2

@ Entidad bancaria w

OT: | Elabore: Carlos Bernal RED:
METRO
Version: 1

XXXXX;

llustracién 91. Diagrama de ingenieria extranet entidad financiera - Centro Internacional (antes).
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EXTRANET
BANCO DAVIVIENDA — CENRO INTERNACIONAL

FavEfarrel
CazeuTP

PUNTO ORIGEN
PUNTO DESTINO BT Davivienda Calle 28 # 13* 15

Cra 7 #31-42 piso 3 - BOGOTA

uLLo2

of s )

or. -
oomooo] Eisiere: Curian Beeew MED J

METRO

Vamsan: ¢

llustracion 92. Diagrama de ingenieria extranet entidad financiera - Centro Internacional (antes).
Anexo 4. Diagramas de detalle red metro

EXTRANET

Entidad bancaria— ACH

FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO DESTINO
PUNTO CENTRAL Tr23 97-73 P-2- BOGOTA

Entidad bancaria
-~ ? ROUTER S >
\ ? 881 &\ S

NODO
Principal

(CXxxxx D) =] Entidad bancaria

Elaboré: Camila Salamanca Fecha de J

CISCO 881-K9 o]
Elaboraci6n:

Version: 1

llustracién 93. Diagrama de ingenieria actual extranet entidad financiera — ACH.
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EXTRANET

Entidad bancaria = CENRO INTERNACIONAL

FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO DESTINO
PUNTO CENTRAL Cra 7 # 31-42 piso 3 - BOGOTA
Entidad bancaria

17231.XX/XX_ ()

NODO
Principal

) Entidad bancaria W
Cisco 2901 xx)?;xxx Elaboré: Camila Salamanca Fecha de J
Elaboracion:
Version: 1

llustracién 94. Diagrama de ingenieria actual extranet entidad financiera — CENTRO
INTERNACIONAL.

EXTRANET
Entidad bancaria— BANREPUBLICA

FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO DESTINO
PUNTO CENTRAL Carrera 7 #14-78 - BOGOTA
Entidad bancaria

PO

172.31.XX/XX__ ()

TEUSAQUILLO

NODO

Principal
7) . .
i) & Entidad bancaria W
Cisco 881 OT: | Elaboré: Camila Salamanca Fecha de
XXXXXXX] N
Elaboracion:
Version: 1

llustraciéon 95. Diagrama de ingenieria actual extranet entidad financiera— Banrepublica.
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INTRANET
DIEBOLD COLOMBIA S.A. - Entidad bancaria

FastEthemet,
Cable UTP
Conector de SC,
Fibra optica

PUNTO CENTRAL
Entidad bancaria

PUNTO DESTINO
Cr. 69 No- 25 B — 44 - BOGOTA

172.31LXX/XX_ ()

NODO
Principal

&8

2 . .
XXXXX D) & Entidad bancaria W
Cisco 881 o Elaboré: Camila Salamanca Fecha de
Elaboraci6n:
Version: 1

llustracién 96. Diagrama de ingenieria actual intranet entidad financiera — Diebold Colombia S.A.

EXTRANET

Entidad bancaria—ITAC S. A

FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO DESTINO
PUNTO CENTRAL AV 19 # 120 - 71 OFC 516- BOGOTA

Entidad bancaria

172.31.XX/XX_ ()

NODO
Principal

88

XXXXIX )

& Entidad bancaria

Elabor6: Camila Salamanca Fecha de J

Cisco 881

or
XXX :
Elaboraci6n:

Version: 1

llustracién 97. Diagrama de ingenieria actual extranet entidad financiera — ITAC S.A.
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EXTRANET

Entidad bancaria— PROCESOS Y CANJE

FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO DESTINO
PUNTO CENTRAL Cl 20 B 43 A-60 Int 3- BOGOTA
Entidad bancaria

172.31LX.X/XX__ ()

NODO
Principal

(Lxxxxx ) & Entidad bancaria W

Elaboracién:

oT: . i
Cisco 881 xoo Elaboro: Camila Salamanca Fecha de J

Version: 1

llustracion 98. Diagrama de ingenieria actual extranet entidad financiera — Procesos y Canje.

EXTRANET

Entidad bancaria— REDEBAN

FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO DESTINO
PUNTO CENTRAL Cra 20 # 33-15 - BOGOTA
Entidad bancaria

&P

O—_@_ " 17231xxxx_ ()
GTEUSAQUILLO

NODO

Principal

XXXXIX )

& Entidad bancaria

Cisco 881 OT: | Elabor6: Camila Salamanca Fecha de J
XXXXXX

Elaboracién:

Version: 1

llustracién 99. Diagrama de ingenieria actual extranet entidad financiera — Redeban.
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EXTRANET BACKUP

: Entidad bancaria — SEGUROS BOLIVAR

FastEthemet,
Cable UTP
Conector de SC,
Fibra optica

PUNTO CENTRAL
Entidad bancaria

PUNTO DESTINO
Cl 134 72-31- BOGOTA

172.31.XX/XX_ ()

NODO
Principal

XXXXIX_ )

& Entidad bancaria W

Cisco 881

ot 6:
XXX Elaboré: Camila Salamanca Fecha de J

Elaboracion:

Versién: 1

llustracién 100. Diagrama de ingenieria actual extranet entidad financiera— Seguros Bolivar.

EXTRANET
Entidad bancaria — SEGUROS BOLIVAR
FastEthemet,
@ Cable UTP
@ Conector de SC,
Fibra optica

PUNTO CENTRAL
Entidad bancaria

PUNTO DESTINO
Cl 134 72-31- BOGOTA

L

- %
4 \ %
NODO GCHICO

Principal

172.31XX/XX ()

&P

7) . .
i) & Entidad bancaria W
Cisco 881 xx)?;xxx Elaboré: Camila Salamanca Fecha de
Elaboracién:
Version: 1

llustracién 101. Diagrama de ingenieria actual extranet entdad financiera — Seguros Bolivar.
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EXTRANET
Entidad bancaria — SERVIBANCA S.A.

@ FastEthemet,

Cable UTP

PUNTO CENTRAL
Entidad bancaria

Conector de SC,
Fibra optica

NODO
Principal

£ &

XXXXX )

Cisco 881

—

o ®

PUNTO DESTINO
Carrera 7 No. 75-85/87 Piso 9 - BOGOTA

&&

172.31.XX/XX_ ()

) Entidad bancaria W
xxf;;(x Elabor¢: Camila Salamanca Eliitg;:c?gn: J
Version: 1

llustracién 102. Diagrama de ingenieria actual extranet entidad financiera — Servibanca S.A.

EXTRANET
Entidad bancaria — SUPERFINANCIERA

@ FastEthemet,

Cable UTP

PUNTO CENTRAL
Entidad bancaria

Conector de SC,
Fibra optica

NODO
Principal

XXXXIX_[)

Cisco 881

PUNTO DESTINO
Calle 7 # 4-49 - BOGOTA

172.31.XX/XX__ ()

Entidad bancaria W

)

or:

Elabor6: Camila Salamanca
XXX

Fecha de
Elaboracion:

Version: 1

llustracién 103. Diagrama de ingenieria actual extranet entidad bancaria — Superfinanciera.
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EXTRANET

Entidad bancaria — CENRO INTERNACIONAL

FastEthemet,
Cable UTP

@ Conector de SC,
Fibra optica

PUNTO DESTINO
PUNTO CENTRAL Cra 7 #31-42 piso 3 - BOGOTA

Entidad bancaria
GCENTRO

p—

172.31XX/XX_ ()

NODO
Principal

K D) ] Entidad bancaria W

Cisco 2901 N
Elaboracion:

Elaboré: Camila Salamanca Fecha de J

Version: 1

llustracién 104. Diagrama de ingenieria actual extranet entidad financiera — Centro Internacional.

EXTRANET

Entidad bancaria— CENRO INTERNACIONAL

FastEthemet,
Cable UTP

@ Conector e SC,
Fibra optica

PUNTO CENTRAL Cra 7 # 31-42 piso 3 - BOGOTA

PUNTO DESTINO

Entidad bancaria

172.31.XX/XX__ ()

NODO

Principal GTEUSAQUILLO

s

7) . .
) e Entidad bancaria W
Cisco 2901 xxf;;xx Elaboré: Camila Salamanca Fecha de
Elaboracion:
Version: 1

llustracién 105. Diagrama de ingenieria actual entidad financiera — Centro Internaciona.
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