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RESUMEN

La interaccion digital por medio de plataformas y paginas digitales trae consigo beneficios,
tales como una mejor organizacion, entretenimiento, comunicacion online, acceso a informacion,
educacidn continua y formas de trabajo; siendo esta ultima de gran interés, teniendo en cuenta las
dindamicas sociales, econdémicas y culturales surgidas a partir del afio 2020 con base en la
emergencia sanitaria por Covid-19. Lo cual modificd la perspectiva de los productores y
comerciantes al verse afectados por no poder ofrecer de forma directa, personal-tradicional, la
venta de sus bienes y servicios, obligdndolos a salir de su zona de confort y buscar nuevas
alternativas; en ese contexto, encontraron una excelente solucion enel mundo digital, por medio
del cual atrajeron clientes a nivel global y no sélo local, ahorrando gastos operativos de venta,
desarrollando en ellos una necesidad de educacién e innovacion en marketing digital; lo que se
traduce en un fortalecimiento y una permanenciadel neuromarketing de aqui en adelante y, de

manera inherente, de los neuroderechos.

PALABRAS CLAVE: neuromarketing, neuroderechos, autonomia de la voluntad,

identidadmental.
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INTRODUCCION

La tecnologia, desde la época prehistorica, ha permitido al hombre dominar su entorno,
satisfaciendo sus necesidades bésicas y explorando nuevos limites, complaciendo asi su espiritu
racional e inventivo, pasando desde el teléfono fijo al celular, asi como de una comunicacion
manuscrita mediante cartas, cuya recepcion anteriormente era de meses a unacomunicacion

instantdnea mediante mensajes de WhatsApp y emails.

En la actualidad, con el desarrollo de los Smartphone, el mundo digital se ha configurado
como una realidad para todos los seres humanos, incluso para los que se creen apéticos a este,
puesto que, diariamente, se crean diversas aplicaciones en ambitos inimaginables, que no sepueden

definir como buenas o malas, debido a que todo depende del uso que se les den.

Imaginarse desear algo y que baste solo con chasquear los dedos para poder obtenerlo al
instante, no es una utopia, tampoco es magia; es una realidad prontamente inminente, graciasal
capitalismo de datos, brindados por usuarios de las redes sociales, que ingenuamente cooperan con
la vulneracion de sus propios derechos y, a su vez, contribuyen sin ganancia alguna al

enriquecimiento de monstruos comerciales y tecnologicos.

Es imperativo saber, entonces, qué papel desempefian las redes sociales, el neuromarketing
y conglomerados comerciales en nuestra vida, si es solo una herramienta de entretenimientoy
publicidad, o, por el contrario, ¢el almacenamiento de datos tiene algun tipo de consecuencia?; y

de ser asi, cuéles son y como se puede evitar.



METODOLOGIA

El método de investigacion empleado en la presente monografia es:

1. “Método hipotético-deductivo: Va de lo general a lo particular y consiste en sistematizar
el conocimiento existente para, a partir de él, concluir conceptos, principios y leyes aplicables a
situaciones desconocidas, pero con las que guardan una relacion ldgica. Es el método utilizado en
las investigaciones dogmatico-juridicas para buscar la solucion a problemas juridicos nuevos a
partir del ordenamiento existente que no los ha previsto expresamente. (Guastini, 1999; Prieto,
Sanchis 2002; Moreso, 2002)].” (Claudia del Carmen Barrios De la Cruz, 2021)

Seré de la utilidad este método a lo largo del desarrollo del trabajo, se planteé como
problema juridico ¢Es viable en la incorporacién de los neuro derechos en la regulacion juridico-
colombiana como garantia de proteccion neuronal a perspectiva de neuro marketing? A partir de
este problema, se plantearon diferentes hipétesis de posibles vulneraciones de derechos
fundamentales con origen de la recoleccidn, uso y almacenamiento de datos neuronales en redes
sociales y la posterior creacion de contenido personalizado con estrategias.

Durante el transcurso de la investigacion se realizé una descripcion de diferentes conceptos
relacionada con neuro marketing y neuro derecho, usando fuentes primarias y secundarias en la
medida en que el trabajo asi lo exigid. asi mismos se analizé normatividad colombiana, chilena y
espafola, con el objetivo de observar actualmente las regulaciones juridicas frente al tema.

Todo esto para concluir la viabilidad de la incorporacion paulatina de los neuroderechos
dentro de la regulacion colombiana y en el futuro como garantia de diferentes esferas sociales del

ser humano y especificamente en la proteccion neuronal del neuromarketing en redes sociales.



OBJETIVOS

OBJETIVO GENERAL:

Analizar el desarrollo de la proteccion de los neuroderechos, a partir de la disciplina

del neuromarketing para la formulacién de una propuesta de regulacién en Colombia.

OBJETIVOS ESPECIFICOS:

1. Estudiar el concepto de neuromarketing y neuroderechos, asi como la
interrelacionexistente entre estos.

2. Verificar la regulacion actual de la recoleccion de datos en relacion con la
publicidad que se recibe en Colombia.

3. Proponer una hipétesis de implementacion de la categoria de neuro-derechos en

Colombia de cara a la proteccion efectiva de los consumidores.

1. EL NEUROMARKETING Y SU PROTECCION JURIDICA A PARTIR DE



LANOCION DE LOS NEURODERECHOS

Con el avance de la tecnologia, han ido surgiendo también nuevas dindmicas para lograr
un aumento del consumo, al igual que la manera como se llega al consumidor propiamente dicho.
En este sentido, emerge el neuromarketing como una disciplina que busca llegar al pensamiento
de las personas y, de esta manera, influir en su consentimiento para la adquisicién de nuevos

productos.

Teniendo en cuenta lo anterior, en el presente capitulo se estudia, de manera breve, la
conceptualizacion del significado de neuromarketing y de los neuroderechos; para,
posteriormente, desarrollar de manera somera cual ha sido su popularizacién y las consecuencias
de estas, las cuales pueden poner riesgo la garantia de la proteccién de los derechos de los
consumidores en clave constitucional desde el articulo 78 y en materia civilen lo relativo al 1502,

y lo relativo a la proteccion de datos personales.

Todo lo anterior, para comprender si es 0 no importante verificar la regulacion de
neuroderechos en Colombia frente a la recoleccion, almacenamiento y utilizacion de neurodatos,
para la creacion de neuromarketing personalizado y su implicacion en la violacion de algunos

derechos fundamentales.



1.1 APROXIMACIONES CONCEPTUALES AL NEUROMARKETING Y LOS
NEURODERECHOS

La palabra neuromarketing es una expresion compuesta que se acufio para hacer referencia
al desarrollo de la aplicacion técnicas propias de la neurociencia cognitiva al campo de la
investigacion en marketing tradicional (Abad y Bono, 2012). Sin embargo, para una mejor

comprension del concepto, se requiere descomponerla en sus raices y analizar asi su etimologia.

En primera instancia, la palabra neuro viene de la clase gramatical de sustantivo singular
en cuanto a su morfologia, se puede descomponer en el lexema “neur-" y el sufijo “-0” lexema
“neur”-hace referencia al sistema y se deriva del griego “neuron” que significa “nervio”,el sufijo
“-0” indica que se trata de un sustantivo masculino singular en espafol, el prefijo neuro es una
palabra de origen griego que significa nervio yque hace referencia al estudio de la neurociencia y
al cerebro (Neuromarketing, 2017). La RAE, por su parte, expone que es aquello que esta
relacionado al nervio o sistema nervioso, lo que la convierte en un prefijo de diversos conceptos
encargados de estudiar la relacion entre actividades, estimulos y el comportamiento de la mente

humana en las diferentes ciencias aplicadas.

1.2. MARKETING

Por su parte, la palabra “Marketing” esta formadas por raices latinas “mercantus”que
significa mercado y “capare”, que significa captar. Asi las cosas, la morfologia del “marketing”
€es.

. Raiz: mercantus y capere

o Sufijo:ing ue indica el gerundio verdad y se utiliza por formar sustantivos
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que denotan accidn o proceso
o sufijo et en diminutivo.
A su vez, marketing es una palabra que, traducida al espafiol, significa mercadotecnia que
tiene su raiz en la palabra mercado que proviene del latin. La RAE (s.f.) lo define como un
“conjunto de estrategias empleadas para la comercializacion de un producto y para estimularsu

demanda” (parr. 1).

Su inicio es imposible determinarlo con claridad, puesto que se presume que se viene
desarrollando desde el primer intercambio de bienes y servicios; definiéndose a partir de la
publicacion de “la practica de la administracion” de Drucker (1950), la cual brinda las primeras
nociones de lo que es y de su importancia al vincular al cliente-empresa de una forma fructifera

para ambas partes.

Kotler y Armstrong (2013, citados en Gallegos et al., 2019) definen el marketing como “un
proceso social y directivo mediante el que los individuos y las organizaciones obtienen lo que
necesitan y desean a través de la creacion y el intercambio de valor con los demas” (p. 96); en
otras palabras, son las estrategias creadas a partir de analisis, dirigidas a la obtencion de metas
especificas en cuanto al producto o servicio creado para cumplir las expectativas o necesidades de

puntos de venta y precio.

Estrategias que tuvieron un avance significativo con la llegada de la tecnologia, al

revolucionar los canales de comunicacion entre proveedores y consumidores. En los afios 2000, el
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boom del internet y el mavil forjaron el inicio de una nueva forma de enajenacion,* lo que brindo
un espacio de ventas digitales, desempefiando un papel importante para la comercializacion de
bienes y servicios a través de dispositivos electronicos con una recepcionde informacion mayor, al

Ilegar a un publico més amplio y no restringido a la geografia.

Para el 2010, la mercadotecnia se enfoca principalmente en el comportamiento del
consumidor, el producto y la empresa; basados en el estudio que, con anterioridad, realizé Walter
Scott sobre el uso de la psicologia en la propaganda a través del incentivo para el comportamiento
humano esperado; desarrollando asi las bases para el estudio de otras teoriasdel marketing, como la

teoria del color, teoria de las necesidades y demas.

Dado lo anterior, el marketing es unadisciplina de estudio de la cual se desprenden acciones,
estrategias y tipos de marketing especificos; utilizados con base en cada cliente o producto ya sus
necesidades, para lo cual es importante distinguir el marketing de la publicidad, ya quese tienden a
confundir por concluir en fines comunes, pero se debe entender que la publicidades una accién que

se desprende del marketing y no como un igual.

Dentro de los tipos de marketing, se destaca el digital, el cual utiliza todas estas estrategias
yacciones, concretamente a través de internet, siendo una de las mejores herramientas en cuanto a

resultados, operando mediante un analisis de necesidades a partir de logaritmos, creaciones de

1 Si bien después del proyecto Arpa net empieza a desarrollarse el internet y con la aparicion de los primeros
navegadores se dieron también importantes avances en el comercio electrénico que llevaron a la formulacién de la
Ley Modelo Cnudmi de 1996 sobre comercio electronico, para los efectos de la presente investigacién nos centraremos
principalmente en lo relativo a la tendencia del neuromarketing que usa como plataforma a lasredes sociales, la cual
empieza a consolidarse a partir del boom de las mismas a inicios del presente siglo.
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contenido de valor para las distintas etapas de compra, creacion de comunidadesonline a partir del

posicionamiento de una marca y la publicidad reiterante en las diferentesredes (Selman, 2017).

1.3. DERECHO

Ahora, para definir derecho, se encuentra que el término proviene del latin directus, que
significa lo que es recto o rigido. Por su parte, la RAE (s.f.) lo entiende como lo justo o legitimo.
El origen del derecho se encuentra desde dos perspectivas; la primera, en cuanto alderecho como
norma que regula las relaciones humanas (derecho objetivo) o como la facultadde hacer o exigir
algo (derecho subjetivo), intentando explicar estas dos perspectivas por varias lineas de
pensamiento, como lo son la escoléstica; la cual atribuye su origen en la divinidad, considerando
a Dios como causa primera de este, encontrando que existe la ley divina y la ley natural, pudiendo

evidenciar en esta Ultima el derecho civil emanado de la legislacion humana.

Otra perspectiva en cuanto al origen del derecho es la expuesta por Hobbes y Rousseau,
quienes encuentran en el contrato social el origen del derecho; partiendo de que existe un estado
pre-social, el cual se supero gracias a la voluntad humana y contradiciendo la anteriorteoria. Kant
considera que el origen del derecho no se encuentra en la voluntad humana, sinoen la naturaleza
racional del hombre; es decir, en su razon, siendo la base del derecho el respeto a la libertad (Bazo,

1934).

En cuanto a los “Derechos” autores como Immanuel Kant los evalia como principios

morales que se basan en la razon y la universalidad, los derechos son los deberes que los individuos
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tienen para si y para el resto de las personas ponderando derechos como la Autonomia, la dignidad
y el respeto. (Ledn, 2022) .

Por su parte para Thomas Hobbes, los derechos yacen de desistimiento de algunas
libertades como canje de protecciones y seguridades que proporciona un estado soberano en el
contrato social. Para John Locke los derechos son ese conjunto de garantias inherentes e

imprescriptibles al ser humano y previos al desarrollo como sociedad (Diaz, 2019)

1.4. EL NEUROMARKETING PROPIAMENTE DICHO

Algunos autores intentan definir el neuromarketing, desde el punto en que el marketing y
latecnologia se unieron. Asi las cosas, Canales Ronda (2013), considera que fue Jerry Zaltman, uno
de los primeros en aproximarse al tema a finales de la década de los 90 proponiendo la unién de
tecnologia e imagen cerebral con el marketing, dando asi lugar al primer departamento de

neuromarketing.

Ahora bien y en un analisis méas hacia la definicion del concepto, el neuromarketing se
entiende de diversas formas, tales como: disciplina, sistema de investigacién, ciencia y
herramienta. De tales conceptos, se resaltan dos definiciones, siendo la primera la brindada por
Montoya (2014) quien sefiala que “es la disciplina que relaciona el marketing y el comportamiento

del consumidor mediante las neurociencias aplicando los resultados a la estrategia de marketing”

(p. 12).

Por su parte y como segunda definicion importante, respecto del neuromarketing como
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sistema de investigacion, este es conceptualizado como:

“La aplicacion de técnicas que pertenecen a las neurociencias, por medio del estudio de ts
efectos que la publicidad y las asociaciones a la marca producen en el cerebro humano con el fin
de poder llegar a predecir el comportamiento del consumidor” (Puromarketing.com, 2007, citado

por Gonzalez, 2014, p. 2)

Examinadas las definiciones, se deduce que el neuromarketing es una interdisciplina, un
sistema de investigacion, una ciencia y una herramienta, que tiene como objetivo la venta de
diferentes productos o servicios, a partir de estimulos creados, como lo es la publicidad
personalizada con base al analisis de bases de datos y su injerencia en los diferentes

comportamientos del ser humano.

Segun Assaf (2012) esta disciplina se centra en determinas las areas del cerebro que estan
involucradas en los procesos de seleccion del cliente, como analizar su comportamiento, cuando
se decanta por una marca o cuando elige entre uno y otro producto. Como asimila los mensajes
que recibe a través de la publicidad que envian constantemente las empresas.

Para la suscrita en cuanto al concepto del neuromarketing, es una interdisciplina basada en
definiciones de extra-disciplina como la brindada por el autor Edgar Morin en cual plantea que
para que exista una interdisciplina es necesario varias disciplinas complejas se unan buscando una
compresion mas integrada de los mimos, (Morin, 1997) como lo son las ciencias exactas del
estudio del cerebro y el marketing , dando como resultado la neuro ciencia del consumo, por
medio de la cual se busca comprender la relacion entre el consumidor y el comportamiento de

compra mediante diferentes estimulos visuales auditivos, mediante tecnologias de escaneo cerebral
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como los son las resonancias magnéticas electroencefalograma, eye tranking,galvanic skin,
obteniendo neuro datos que se analizan y servirdn de base para crear diferentes estrategias para
la comercializacion de diferentes bienes y servicios, aclarando que el neuromarketing no es una

forma de manipulacion ,anicamente se enfoca en el anlisis de procesos mentales y emocionales.

Al indagar en la legislacion colombiana sobre la definicion del concepto de
neuromarketing,se encuentra que actualmente este no ha sido regulado de manera particular, por
tanto, no hayuna definicién normativa del mismo ni una regulacién. Al respecto, se considera
necesario que se regule y defina el mismo en la normatividad vigente, con el fin de brindar a los
diversos consumidores y usuarios, con las concepciones y procesos claros ante una posible
vulneracion de derechos, ya que, hoy por hoy, el neuromarketing es usado en multiples espacios,
mas aun los medios digitales.

Queda entonces la duda de si existen consecuencias para los consumidores digitales frente
a la publicidad creada a partir de la captacion de datos, puesto que el neuromarketing tiene
responsabilidad moral y ética, en cuanto al manejo de informacién mental por el tipo de contenido

gue Se maneja y Su uso.

1.5. NEURODERECHOS

Frente a los neuro derechos, cabe mencionar que es un término reciente que ha alcanzado
gran popularidad en los ultimos afios con base en los avances tecnologicos y como formula de
preventiva actual y futura. Para Borbon et. al (2020) estos son un nuevo marco normativo

internacional de derechos humanos, que protegen el cerebro, asi como su actividad en la medida
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que se produzcan avances en neuro tecnologia para establecer un marco juridico y ético que limite
las nuevas tecnologias.

De una manera mas concreta, lenca y Adorno (citados por Txetxu Ausin, 2020) proponen
los neuroderechos como si de nuevos derechos humanos se tratara, con el fin de proteger los
estados mentales de posibles intromisiones y manipulaciones. Definicion compartida a su vez por
Céceres et al. (2021), quienes también conciben los neuroderechos y sus tipos, como “una nueva
y més reciente formulacion de DerechosHumanos que hacen referencia al cerebro-mente de las
personas” (p. 65). Otras definiciones o aseveraciones acerca de los neuroderechos para tener en

cuenta son las siguientes:

Tabla 1. Aproximacion al concepto de neuroderechos desde la doctrina especializada.

AUTOR NEURODERECHO ANALISIS

"Los Neuro derechos son definidos como De Asis resalta a los
“Nuevos derechos humanos que protegen laneuroderechos como derechos
DE ASIS |privacidad e integridad mental y psiquica, tantohumanos frente a avances
consciente como inconsciente, de las personas deltecnoldgicos.

uso abusivo de neuro tecnologias” (Asis, 2022)

(art. 2 del proyecto de Ley)

"El neuroderecho se entendio
directamente como la reflexién sobre la forma vy Mora entiende log
MORA el alcance en que multiples facetas de laneuroderechos aludiendo
comprension, produccion 'y aplicacion delproteccion de datos obtenidos a

derecho se verdn afectadas por el estudiopartir de la mente.

17



empirico del cerebro en
la medida en que éste se considera parte
centralde la explicacion de la conducta™ (Narvéez,

2014, p. 128)

"Los neuro derechos, pueden ser A la vista de Martin, se
entendidos como el marco legal surgido para laevidencia una perspectiva, al
MARTIN |proteccion de los derechos humanos que se venjigual que Asis, enfocada en la
vulneradoscon la aplicacién de las técnicas decreacion de derechos humanos,
Neuro tecnologia confluyendo disciplinas basadasdesde un marco legal.
en la inteligencia artificial y la neurociencia”

(Martin,2021)

Fuente. Elaboracion propia.

De los autores mencionados, se infiere la importancia de los neuroderechos para la
proteccionlegal de la informacion mental, a través de la incorporacion de un derecho humano,
frente atodo futuro riesgo de la interaccion de la humanidad y la ciencia con los alcances de los
avances tecnoldgicos.

Siendo esta la premisa para la creacion de los neuroderechos en sus diferentes sistemas
juridicos, que, si bien no son vinculantes integrarlos de caracter inmediato, si es importante

paulatinamente procurar la incorporacion de estos.

Desde una Optica personal, los neuro derechos son otra interdisciplina que vincula los

conocimientos del derecho y las neurociencias, no es otra rama del derecho, si no una perspectiva
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o enfoque que se aplica a un anélisis del derecho ,para de esa forma contribuir entre cualquier
régimen juridico, una nueva regulacion de libertades de informacidn cerebral que son la extension
de otros derechos fundamentales como la autonomia, la intimidad y la dignidad humana en un

campo de accion especificamente delimitado por el cerebro.

Ahora definir que no es un neuro derecho es de dificultosa delimitacion entendiendo que como
seres humanos racionales todo tiene su origen y final en la mente y el cerebro, por lo cual cualquier
tipo de agravio en contra de la integridad de este ya sea por medio de tecnologias 0 no va en contra
de estos derechos y es que esta clase de derechos aborda diferentes aspectos mas alla de la

tecnologia como la proteccion a cualquier manipulacion y el libre desarrollo del cerebro.

2. INTERRELACION DE LOS NEURODERECHOS Y EL NEUROMARKETING

(CASO EN CONCRETO)

Para comprender la interaccion entre los neuro datos, las redes sociales y el
neuromarketing, es necesario explicar como funcionan como cualquier otra empresa, las
aplicaciones ejercenpréacticas propias de la competencia econémica y el sistema capitalista, siendo

la primera y mas comun, la visualizacion de publicidad masiva a través de la web.?

En la actualidad, el internet es uno de los canales mas eficaces, si se desea vender un bien

2 Uno de estos casos son los términos de uso de Redes Sociales, tales como Facebook, que indican: ... al usarlos
Productos de Facebook que se incluyen en estas Condiciones, aceptas que podamos mostrarte anuncios de las empresas
y organizaciones que nos pagan por promocionarse dentro y fuera de los Productos de las empresasde Facebook.
Usamos tus datos personales, como la informacion sobre tu actividad y tus intereses, para mostrarte aquella publicidad
que pueda resultarte mas relevante. Nuestro sistema publicitario se ha disefiado pensando en la proteccion de la
privacidad. Esto quiere decir que podemos mostrarte anuncios relevantes y (tiles sin revelar tu identidad a los
anunciantes.” (Meta, Centro de privacidad, s.f.).
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oservicio, por la cantidad de usuarios registrados y el uso diario por parte de estos en plataformas
digitales, que, aunado con sus interacciones, permiten analizar un patron de comportamientos,
preferencias junto con las de amigos, creando una base de datos demografica. “Proporcionamos a
los anunciantes datos demograficos generales e informacion sobre interese” (Facebook, s.f.),
permitiendo que la publicidad llegue a una poblacion especifica con mayor probabilidad de compra

(Kemeny, 2014). Registrando todotipo de informacion como:

Direcciones IP que utilizamos para calcular tu ubicacion general. Ademas, nos permiten
determinar tu ubicacidn especifica si es necesario para proteger tu seguridad o la de terceros. Tu
actividad y la de otras personas en nuestros Productos, como los registrosde visitas y los eventos.
Informacion que nos proporcionas directamente, como cuandointroduces tu ciudad actual en tu

perfil o proporcionas tu direccion en Marketplace. (Meta, Politica de privacidad, s.f.).

Marcando asi un patrén, para determinar como opera el usuario y anteponiéndose a como
va a actuar, informacién riesgosa bajo la posibilidad de manipulacion psicologia de individuos y
masas que, de manera imperceptible, se entrelaza en la cotidianidad, siendo entonces la segunda
forma de monetizacion la adquisicion y anélisis de datos, y, a su vez, la mas importante y riesgosa.

Puesto que, si se emplean la recoleccion y analisis datos con la venta de publicidad en busca
de un mismo fin, el ser humano reduce a la voluntad del tercero, quien es el sujeto que pagapara
la obtencion de la informacion y el manejo de esta; entonces, se minimiza la autodeterminacion
del usuario/persona convirtiéndolo en un avatar con voz, pero sin voto, perdiendo identidad y

reducido a cumplir acciones como propias con autoria de terceros.
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2.1. FACEBOOK 'Y CAMBRIDGE ANALYTICAL

Un ejemplo de esta injerencia es el caso Facebook y Cambridge Analytical (Atkinson-
Abutridy, 2022), el cual tuvo relevancia a nivel mundial por las implicaciones de este. Cambridge
Analytical, fundada en el 2013 por Alexander Nix, es una empresa enfocada en el analisis de datos,

para el desarrollo de marcas y politicos.

Para el caso especifico, Cambridge Analytical logra influir en el comportamiento de las
personas en medio de las elecciones presidenciales de Estados Unidos del 2016 a favor del
expresidente Donald Trump, a partir de la compra y andlisis de una base de datos creada y vendida
por el profesor Aleksandr Kogan, distribuida en el afio 2013 a través de la plataformaFacebook

como un test de personalidad para fines académicos.

Desarrollada por 265.000 usuarios de la plataforma, los cuales consintieron acceder a su
informacion personal y a su red de amigos, sin que se requeria el consentimiento de estos ultimos.
Asi las cosas, el test en mencion llegd a obtener informacion de los “Me gusta” y los mensajes
privados de mas del 15 % de la poblacion estadounidense, la cual se obtuvo para diferentes usos.

La base de datos adquirida de Kogan, fungiéo como un arma psicologica para determinar e
influenciar dichas elecciones, concluyendo en el desarrollo de publicidad personalizada, a partir
de los gustos y miedos de cada individuo; asi mismo, en la creacion y divulgacion de noticias
falsas, compartidas en redes sociales, blogs y otros medios. Generando temas de controversia
acerca de los comicios electorales y teniendo como resultado el triunfo del presidente

cuadragésimo quinto de los Estados Unidos: Donald Trump (2017-2021).
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Tiempo después, en el afio 2018, Christopher Wylie (Wylie, 2020), exanalista de laempresa
Cambridge Analytical, asegurd que la informacion obtenida de Kogan y Facebook, fue uno de los

items para el triunfo de Trump en la presidencia.

Whylie (citado por BBC Mundo, 2018) afirma que “Si empiezas a deformar la percepcion
delos votantes sin su consentimiento, esa es una violacion bésica de su autonomia para tomar
decisiones libres, porque estan votando en funcién de las cosas que creen que son reales, perono

necesariamente lo son”

Fue asi que se formo uno de los mayores escandalos para Facebook, el cual dur6é un poco
mas de un afio en investigaciones, y concluy6 con la condena por la Comision Federal de Comercio
de EE. UU. por el tratamiento indebido de datos de més cincuenta millones de usuarios de esta red
social, lo que obligd a la plataforma a comprometerse a realizar cambiosen la misma. En la
actualidad, siempre que Facebook lance una nueva funcion, que utilicen datos o modifiquen la

forma de usar los mismos, deben documentar los riesgos y lamitigacién de estos.

Puesto que, para el caso Cambridge Analytical, Facebook tuvo conocimiento de que
Kogan,un afio atras, habia vendido la informacion, sin que ejerciera oposicion alguna, aun cuando
las politicas internas de Facebook en cuanto a recoleccion de datos prohiben y prohibian la venta

y transferencia de informacion a fuentes externas.

Dicha situacion deja entrever la incapacidad que Facebook tiene para controlar el manejo
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dedatos sensibles en las plataformas por terceros colaboradores, y el valor de la informacion frente
al resultado de las decisiones que toma el sujeto de acuerdo con lo que esté viendo enplataformas

y/o paginas digitales.?

Dada la anterior situacién, se encuentra que el manejo de los datos recolectados en las
diversas redes sociales y en general en plataforma digitales e internet pueden al ser mal manejados
tener consecuencias inimaginables en todos los campos de la vida diaria, pero que representan un
interés econémico hoy en dia muy grande, por lo anterior; es necesario reflexionar sobre la relacion
entre estos es el equilibrio ético de los avances tecnolégicos y el respeto por los derechos a los

datos producidos por la mente.

Lo anterior, estableciendo mediante normas claras que protejan de manera estricta la
privacidad, la autonomia y la dignidad humana de cualquier persona, pero principalmente los
neonatos, los cuales nacen en una generacion tecnoldgica en su generalidad. Por lo tanto, siendo
los mayores usuarios de medios tecnoldgicos, plataformas digitales y consumidores la publicidad,
convirtiéndolos en los méas vulnerables en cuanto a las estrategias y tacticas de neuromarketing

debido a su corto desarrollo emocional, fisico y cognitivo en tan temprana edad.

Siendo necesario ante esta realidad, que las empresas tecnoldgicas tengan un
consentimiento informado para los usuarios/consumidores que conlleve a que la persona pueda

entender de manera clara que sus datos neuronales estan siendo captados, analizados y utilizados

3 Ferrer y Sanchez (2013) sefialan que hay conceptos que en la actualidad reclaman total atencién como “open” o
“data”. Tales conceptos conllevan a que los datos de las personas cada vez sean mas publicos. Invadiendo cada vez
mas la esfera personal de los consumidores y convirtiéndolos en un producto que se comercializa entre empresarios
para vendernos nuevos productos.
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para fines netamente publicitarios, esto garantizando que la privacidad de la informacion personal

y mental no se utilice de forma inapropiada o evita publicidad no deseada.

En conclusién, la proteccion legal de los consumidores en relacion con los neuro derechos
y el neuromarketing es primordial para asegurar un balance entre empresas con
usuarios/consumidores, asegurando garantizar los derechos de los consumidores de uso de
practicas deshonestas, promoviendo la salud fisica y psicoldgica, privacidad mental y la dignidad

de los consumidores/usuarios.

2.2. NUEVAS PRACTICAS APAREJAN NUEVOS PROBLEMAS

Hablamos entonces de formulas matematicas (algoritmos) que tienen como fin predecir el
pensamiento humano, pero no son exactos, que se pueden equivocar, que se basan en tendencias
emergentes y que discriminan a una minoria que no logran calcular. Pero que usan como verdades

absolutas para determinar el comportamiento de las personas.

Un estudio realizado por Konsinki (citado por Grassegger, 2017) sobre la aplicacion de
un programaatidgah concluyd que a partir de 68 likes (me gusta) de un usuario de Facebook, era
posible determinar su tono de piel con un 95% de exactitud. Inclusive podrian obtenerse resultados
con una gran exactitud, como seria el caso de su orientacidn sexual, con un 88% de precision, o su
ideologia politica. De hecho, el estudio de la referencia logré demostrar datos como el nivel de
inteligencia, la afiliacion religiosa, y la mayor o menor propension al consumo de licor, cigarrillos

u otras drogas ilicitas. Dichos resultados permitieron obtener otras conclusiones, como si la
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persona analizada provenia de un hogar de padres divorciados.

Llama la atencion como a través de algo que parece inofensivo se tuvo informacion més
precisa de la que podria dar inclusive un compafiero de trabajo o los amigos de una persona,
inclusive algunos familiares. Llegando a la conclusion que el algoritmo podria llegar a conocernos

mejor que nosotros mismos (Grassegger, 2017).

Lo anterior permite inferir la precision y alcance de las bases de datos, con el riesgo palpable
de lo que genera: el almacenamiento de la informacion, su andlisis y la creacion devaloraciones
personales automatizadas. Situacion inquietante si se tiene en cuenta que no sehabla de cualquier
tipo de dato, sino de una categoria especial de los datos sensibles, y que en la actualidad no cuentan
con ningun tipo de prebenda, siendo imperativo que los neuroderechos no solo sean concebidos en
otros derechos en cuanto a tecnologias invasivas;sino que tengan una clasificacion aparte al resto
de derechos fundamentales y las leyes existentes, que no brindan el uso de la programacion para

mostrarnos “lo que queremos incluso antes de que lo queramos”.

Protegiendo al usuario desde un primer momento en cuanto al vicio de consentimientos al
momento ingresar en la aplicacion, partiendo de que las redes sociales, hoy por hoy, no son
fundamentales, pero si necesarias para el desarrollo de diversos &mbitos de la persona, comolo son
el ambito el social, académico, laboral, cultural y econdmico; por lo cual, es excepcional que, en
la actualidad, una persona no cuente con ningun tipo de red social personal, lo que intrinsecamente
conlleva que, para hacer parte de estas, se debe aceptar consentimientos extensos y de dificil

comprension en la totalidad de los términos y las condiciones.
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Nuevas realidades que al ser aceptadas confluye en la recoleccion datos y la creacion de
contenido personalizado, a partir de informacion personal y demografica con base al rendimiento
del anuncio para las diferentes aplicaciones digitales. Sin embargo, Mejia (2020) hace referencia
a estudios que demuestran lo negativo de la personalizacion de contenidos a través de un ejemplo
bastante inocente: la busqueda de la palabra “Egipto”. En este caso, mientras que para uno de los
usuarios dicha basqueda arrojé resultados incendiarios relativos a la crisis de Egipto; para otro
usuario la misma busqueda arroj6 un resultado en el cual se muestran las bondades de ese pais

como un destino turistico, y noticias positivas sobre la situacion del pais.

Lo que evidencia que, a partir de algoritmo, se puede crear y ensefiar diferente publicidad
ycontenido de acuerdo con las necesidades y preferencias previamente analizadas. Todo lo anterior
desemboca en que el neuromarketing y la enajenacion de datos afecte, de forma directa, los
derechos fundamentales, los cuales se ven perjudicados, como se evidenciden el caso anteriormente

narrado.

2.3. SUCINTO DE HIPOTESIS FRENTE A LA VULNERACION A DIFERENTES

DERECHOS FUNDAMENTALES

Derivado del caso anteriormente planteado, queda claro la incidencia de las redes sociales
endiferentes aspectos de la vida y &mbitos gubernamentales a nivel mundial, su inferencia por
medio de iméagenes, palabras, noticias y clics. Por lo tanto, a continuacion, se desarrolla comose

acoplaria al tema de la vulneracion de algunos derechos fundamentales en Colombia.
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2.3.1. Derecho a la salud

La Constitucion Politica colombiana regula el derecho a la salud en el Art. 49* como
derechofundamental minimo. Asi mismo, es “integral e integrador... en bien de si mismo, de su
familia y le la colectividad en general” (Echavarria, 2013). Por tanto, es un derecho plural que, de
ninguna manera, se debe vulnerar; y, en la actualidad, en el neuromarketing, la recoleccion de

datos atenta contra este, explicado bajo las siguientes hipotesis.

La constante informacion expuesta en las diferentes plataformas y péaginas digitales influye
de forma directa en los pensamientos, emociones y en la forma de actuar de la persona receptora,
afectando directamente en los estados de animo y el tipo de publicaciones que por cuenta de ello
pudieran realizarse (Mejia, 2020). De esta forma se retira que al ser los algoritmos los encargados
de establecer el contenido que se muestra y el tiempo, no establecen de forma autébnoma qué
contenido es estimulante de forma negativa para el usuario; un ejemplo de ello es la politica de

limitacion de responsabilidad del conglomerado META.

De acuerdo con los propietarios de la popular pagina, afirman no tener ningun tipo de
control o influencia sobre las opiniones que puedan ser emitidas por los usuarios, asi como las
acciones que realizan; incluyendo los efectos que dichas acciones puedan tener més alla de la
internet. Por lo tanto, cualquier violacion de derechos quedara por fuera de cualquier tipo de

responsabilidad de dicha entidad (Facebook, s.f.).

4 Constitucion Politica de Colombia, 1991, Articulo 49. “Se garantiza a todas las personas el acceso a los servicios de
promocidn, proteccion y recuperacion de la salud.”
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Anadido al infortunio de que la publicidad es un negocio encargado de vender “estereotipos
de moda y vida”, que no se preocupa por las futuras afectaciones causadas que pueden incentivar
a la discriminacion de ciertas minorias. Segun Rodriguez (2020) es bien conocido el hecho de que
ciertas publicaciones refuerzas comportamientos narcisistas, generando inclusive trastornos
siquidtricos, sin contar con otro tipo de situaciones como la depresién, la ansiedad y la baja

autoestima.

Lo anotado en el parrafo anterior, sin contar con los dafios fisicos, que es otra consecuencia
a la afectacion de la salud psicolégica, por el uso excesivo de cualquier tipo de red social, generando
impactos negativos, si lo que se percibe es falso y se desdibuja los verdaderos pensamientos; un
ejemplo de esto fue una joven malasia de 16 afios, la cual decide terminar con su vida, con base en

la respuesta de sus seguidores de Instagram, lo queresultd en un desenlace fatal (Espafiol, 2019).

Otra forma de atentar la salud fisica con el neuromarketing, es mediante la masiva
publicidadde bienes y servicios en internet, que no cuenta con las normas sanitarias u omiten
instrucciones sobre los modos, edades permitidas y advertencias de su uso, colocando en unriesgo

la vida del usuario consumidor.

En Colombia, la influencer Elizabeth Loaiza fue investigada y sancionada por la SIC, con
unmonto de ciento treinta y seis millones de pesos, por la realizacion de publicidad mediante sus
redes sociales a pruebas rapidas de Covid-19, productos sin registro Invima y que no sonde venta
libre en el pais (SIC, s.f.). Asi, diariamente, existen miles de promociones en internetde bienes con

dudosa procedencia, calidad y elaboracion, dejando como resultado que no hayuna seguridad en la
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informacion publicitaria y del uso del producto o bien publicitado.

2.3.2. Derecho de privacidad

Entendido como la facultad que tienen las personas de decision frente al conocimiento
publico de sus datos privados el cual de conformidad con la Ley 1266 de 2008, es aquel que, en
atencion a su naturaleza intima, solo resulta de interés para su titular. Derecho que a su vez se
encuentra protegido por la Constitucion y la Declaracion Universal de Derechos Humanos®, con
un alcance no logrado en su totalidad por las garantias legales actuales, ya que se queda cortofrente
a laintegridad de la informacion, producida por la actividad cerebral en las plataformasdigitales su
almacenamiento, uso y venta, lo cual va en contra de la identidad personal y a laautodeterminacion,
al cruzar la delgada linea de lo privado.

Se hace necesario detenerse a pensar si en la actualidad, se tiene un completo dominio
sobre la propia informacion, la forma en que se usa, ¢quién la usa y qué se podra hacer con ella? La
respuesta & un rotundo NO. Durante afios, se ha registrado de forma permanente y masiva
informacion como ubicaciones, gustos, miedos, tiempo, suefios, recuerdos, fechas, personas
especiales y momentos a favor de terceros desconocidos, todo sin tener la suficiente conciencia de

la magnitud de esto. Un claro ejemplo se evidencia en los términos de Meta en donde sefialan que:

“La informacion que recogemos Yy tratamos sobre ti depende de cdmo usas nuestros

productos. Por ejemplo, recogemos informacion diferente, si vendes muebles enMarketplace o

5 “Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia,ni de
ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o
ataques” (Declaracion Universal de los Derechos Humanos, 1948)
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publicas un reel en Instagram, recogemos cierta informacion sobre ti cuando utilizas nuestros

productos, incluso si no tienes cuenta” (Meta, Politica de privacidad, s.f.)®

Basicamente, al registrarse “de forma gratuita” en las redes sociales!!, se tiene la
concepcion de que es una herramienta de entrenamiento, donde se encuentran ventas de productos
y servicios. Sin embargo, el verdadero producto lo constituyen los usuarios los datos de
navegacion, y a partir de alli su atencién. Entonces, el verdadero precio a pagar es la informacién
de las personas y su uso, que, en comparacion con el dinero que se podria pagar es un costo realmente

alto.

Es increible y alarmante como al dar click sobre un like, o al hacer un comentario, los
usuarios quedan expuestos frente a las personas que estan detras para negociar con dicha
informacion. Como bien lo sefiala Roig (2009) la nocion de dato personal se encuentra realmente
debilitada por la tecnologia al permitir la extraccion de informacién con valor econémico de los
datos personales de los usuarios. Cada vez con una mayor precision, apelando a algoritmos mas
complejos que permiten realizar analisis en contextos desestructurados, que aparentemente pueden

resultar inofensivos.

Lo que quiere decir que, con el tiempo, perdemos libertad de decision y autodeterminacion

& Dentro de los datos que se colectan se encuentran:

- Registros de navegadores y aplicaciones de tus visitas a contenido publico, como videos y paginas de
Facebook.

- Informacion bésica sobre los dispositivos desde los que se han descargado nuestras aplicaciones, por
ejemplo, los modelos y los sistemas operativos.

- También recibimos informacién mediante cookies y tecnologias similares, como el pixel de Meta o los
plugins sociales, cuando visitas otras aplicaciones y sitios web que usan los Productos de meta (Meta, Politica de
privacidad, s.f.).
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de la informacion mental, sin dejar al azar la inhibicion de la conciencia, en cuanto a quién es el
responsable de la indeterminacion temporal de concesion del manejo de los datos y la seguridad
ante hackers de la plataforma. Ya que, actualmente, se regula el derecho a la honra,a la buena
imagen Yy los derechos de autor frente a la creacion de contenido digital, mas no en cuanto al

contenido neuronal brindado por el usuario.

2.3.3. Derecho a la igualdad

Referente al aumento de la capacidad cerebral, el almacenamiento de datos se proyecta,
juntocon la neurotecnologia, el reto de mejorar la capacidad cerebral, situacién que conlleva a una
problemaética de desigualdad mundial ain mayor a la actual, ya que no todos los seres humanos
contarian con las mismas condiciones para perfeccionar e incentivar la actividad cerebral con
avances tecnoldgicos, lo cual se convierte en una brecha extensa entre clases sociales, lo que

aumentaria la pobreza global.

En Colombia, se regula el derecho a la Igualdad en el articulo 137 Superior, el cual gozan
todas laspersonas; asi mismo, la corte se ha pronunciado mediante la Jurisprudencia en los
siguientestérminos: “la igualdad es un derecho fundamental de cuyo respeto depende la dignidad

y la realizacion de la persona humana”®. Por lo tanto, el pilar de creacion de este derecho como

7 Constitucién Politica Articulo 13. “Todas las personas nacen libres e iguales ante la ley, recibiran la misma proteccion
y trato de las autoridadesy gozaran de los mismos derechos, libertades y oportunidades sin ninguna discriminacion por
razones de sexo,raza, origen nacional o familiar, lengua, religion, opinion politica o filos6fica. EI Estado promovera
las condiciones para que la igualdad sea real y efectiva y adoptara medidas en favor de grupos discriminados o
marginados. El Estado protegera especialmente a aquellas personas que, por su condicion econdmica, fisica 0 mental,
se encuentren en circunstancia de debilidad manifiesta y sancionara los abusos o maltratos que contra ellas se
cometan.” (Constitucion Politica de Colombia)

8 La sentencia en comento hace referencia a que la discriminacion debe ser valorada tanto en el aspecto positivo como
negativo; ya que tanto cualquier aspecto que pueda suponer un desnivel de la balanza implicara un trato no igualitario.
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fundamental son todos los seres humanos, quienes, en teoria, contamos con los mismos minimos
vitales y que, al darse de manera contraria, corresponde como tarea del Estado® equiparar dicho
déficit para que todas las personas estén en las mismas condiciones.

Entonces, surgen dos perjuicios a este derecho; el primero, en cuanto a la degradacion
mediante avances tecnoldgicos usados en el cerebro, explicado anteriormente; y el segundo punto

de vista, sobre la distribucion de informacion®®. EI neuromarketing en conexidad con

el derecho de la informacidn, desde la premisa que es publicidad personalizada diferente
paratodas las personas, lo cual no seria posible determinar sin una base que proporcione ciertos
datos estadisticos, que permiten que se muestren con base en la necesidad para la cual se crean y
divididos por sectores, paises, regiones, clases sociales, creencias politicas y religiosas, dejando
en jaque mate la soberania de un estado y a disposicion para la manipulacion de las voluntades,
asi como el principio de imparcialidad, un pilar importante para la realidad democrética y

econdémica.

2.3.4. Derecho a la informacion

En cuanto al derecho a la informacion, este ha sido considerado, segin Zinguer (2014) un

derecho humano de primera generacion, y que ademas supone un derecho de “doble via” en la

De esta forma lo que se busca es que el ordenamiento juridico no permita que se realicen practicas que puedan suponer
ni la restriccion, exclusion o el abuso de los derechos. (Sentencia T- 098/94, 1994)

% De acuerdo con la Corte Constitucional el derecho a la igualdad es el mecanismo que permite que la especie humana
sean equiparables desde una 6ptica formal, promoviendo la racionalizacion de la actividad del Estado para que dicha
igualdad sea efectiva y se concrete en los distintos escenarios. De esta forma se alcanza la verdadera justicia material
del Estado Social de Derecho. (Sentencia T-823/99, 1999).

10 La Corte Interamericana de Derechos Humanos a entendido que la obligacion de no discriminacion supone el
reconocimiento por el pluralismo, y la correspondiente toma de medidas para garantizarlo. Este deber es
especialmente sentido cuando se trata de grupos vulnerables o criticos del sistema. (CIDH, 2013).
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medida en que no solo implica el derecho de recibir informacidn, sino también la obligacion de
darla, siempre pensando en eliminar cualquier asimetria en el proceso de toma de decisiones. Puede
decirse que se trata de un derecho fundamental que se enfoca en la libertad a la hora de la difusion
y de la veracidad de datos, importante para el funcionamientode una sociedad democrética,

protegido en Colombia con la Ley de Proteccion de Datos Personales o Ley 1581 de 2012.

En relacion con el dato personal, el Ministerio del Medio Ambiente y Desarrollo Sostenible
(2022) ha sefialado que se trata de la posibilidad que tienen las personas de conocer, actualizar e
incluso rectificar cualquier informacion que de ellas se haya recabado a través de bases de datos o

cualquier archivo que pueda ser objeto de tratamiento por entidades de cualquier naturaleza.

Parael caso este derecho vierte en varias aristas; la primeraes la veracidad de lainformacion,
ya que la informacion falsa genera desinformacion y dificilmente se llega a tener certeza alguna
de lo que es y no es cierto; como segunda arista y referente al almacenamiento de datos'?, se plantea
la responsabilidad del usuario emisor de informacion, por ser protagonistaingenuo pero activo del
tipo de informacion que brinda, como de sus posteriores consecuencias al aceptar y leer de forma
negligente consentimientos autorizados a internet ysus aplicaciones, bajo la concepcion de que,
como principales emisores de informacion (materia prima) contribuyentes activos al

enriquecimiento de las empresas captadoras de datos, cuentan con la proteccion de distintos

11 El Minambiente sefiala que: “Los datos personales conforman la informacion necesaria para que una persona pueda
interactuar con otras ocon una 0 mas empresas y/o entidades para que sea plenamente individualizada del resto de la
sociedad, haciendo posible la generacidn de flujos de informacién que contribuyen con el crecimiento econémico y el
mejoramiento de bienes y servicios. Asi, por ejemplo, cuando hacemos una solicitud de crédito ante una entidad
financiera, se requiere diligenciar formularios con nuestra informacién personal, o cuando realizamos una compra y
para realizar la factura de venta solicitan datos como el nimero de documento de identidad, correo electrénico,
direccion y teléfono de contacto, entre otros” (Ministerio del Medio Ambiente y Desarrollo Sostenible, 2022).
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derechos, ya que se entenderia inherente el dominio pleno y real sobre la informacién como de su

manejo.

Realidad divergente al existir un dominio parcial, mas no total, en cuanto a la informacion
por parte del emisor e irénico cuando esta se utiliza contra la propia identidad de quien la
suministra, por medio de consentimientos, que son preparados y disefiados de forma especialy
abusiva, la mayoria de aplicaciones permiten configurar la informacion que muestra a los
diferentes usuarios de la plataforma, mas no la informacién que captan las mismas (Meta, Centro

de privacidad, s.f.), ocasionando que el usuario seda su informacién sin garantias reales.

2.3.5. Derecho a la intimidad

Frente al derecho a la intimidad en Colombia, la Constitucion Politica lo describe en su
Articulo 15 con una conexidad con el derecho a la privacidad, los cuales se diferencian en sus
enfoques, ya que la intimidad se enfoca en establecer limites de como se comparte la informacion
entre lo publico y lo privado, el ;Como? ;Cuando? ;con quién? Y una consumacion de dichos
datos. Se comparte la postura de Fajardo (2006), quien sefiala que se trata de un derecho que nace
y se extingue con la persona, y que inclusive extiende sus efectos hasta tiempo después de fallecido

el interesado, para que no se publiquen aspectos de su vida que quieran mantenerse en privado.

Su proteccidn radica, segun la Corte Constitucional, en lograr asegurar el mantenimiento

de la paz y la tranquilidad necesarios para correcto desarrollo fisico y mental de las personas, como
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lo relativo a la personalidad. A partir de tales elementos la intimidad se convierte en un derecho
absoluto, de naturaleza extra patrimonial, el cual es inalienable e imprescriptible, cuya proteccion
es erga omnes. Concluye la Corte que por tal razén las personas, por el hecho de serlo, son sujetos

activos de este derecho y unicos legitimadas para disponer del mismo. (Sentencia T-414 de 1992).

Para determinar qué se debe entender como intimo, a lo privado entendible como aquello
que que se encuentra fuera del interés publico, o de los temas de Estado, y que se limita a lo
domeéstico y familiar, y que se espera que no sea divulgado (Pfeiffer, 2008). De esta forma se
encuentra como agravio en primer momento la forma en que se realizan las autorizaciones, al ser
abusivos y al no permitir una aceptacion parcial o siquiera alguna negociacion frente a la cantidad
de captacion de datos. Otra debilidad es la facilidad con la que se generan estos datos en la
actualidad mediante el empleo de los celulares, las camaras, las imagenes, el reconocimiento facial,

los likes, las ubicaciones, los buscadores de Google, los mensajes.

Impracticable a la hora de crear limites que se cumplan de manera efectiva, atajados por la
intercomunicacion y rapidez con la que los datos se trasmiten, logrando que no haya terminacion
o eliminacion verdadera de la informacidn, ya que es imposible calcular contundentemente quiénes
fueron o seran los receptores de dicha informacion, menos cuando no se tiene tan solo la idea de
la existencia de estos neurodatos y del manejo que se les da, incluso despueés de la muerte los datos
siguen generando un fruto econdémico para el poseedor, por lo cual no son borrados
inmediatamente con la terminacion de la vida emisoraa la espera del momento adecuado para

utilizarlos.
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En recapitulacion del breve microanalisis de hipotesis frente a los derechos fundamentales
més vulnerados desde la perspectiva del neuromarketing utilizado en plataformas digitales, se
explican los siguientes puntos de vista, si bien son la mayoria de estos derechos se encuentran entre
los derechos de primera y segunda generacion, no existen o no se encuentranlos neuroderechos en

estas.

Tampoco se refieren explicitamente a temas como el marketing o la recoleccion,
almacenamiento de datos o a la tecnologia; por lo tanto, desde la generalidad en la que fueron
creados, se le dé una aplicacion e hipdétesis subjetivas a cada uno para el caso en concreto. Tratando
de identificar diferentes posibles presentes y futuras problemaéticas, si bien no estanconstituidos
como neuroderechos en nuestro pais, el tema es vinculante para otros derechos fundamentales
afectados.?

La creacion de una nueva categoria como los neuroderechos, los ubicaria dentro de la
tercerageneracion, “el derecho a la calidad de vida o a la libertad informatica”*?®, creando la
restructuracion de la perspectiva del hombre como poseedor de derechos frente a alteracionesa este,
para que, de forma disruptiva, se cree y evalle la regulacién actual que ataje la preocupacion
reciente e innovadora que diferentes paises han dejado ver, junto con cambiosen sus regulaciones

juridicas, referente a la proteccion en cuanto a la adquisicion de datos neuronales y sus posibles

12| a Corte Constitucional en Sentencia T-406 de 1992, ha sefialado que, aunque algunos derechos no han alcanzado
la consideracion de fundamentales, su importancia radica en la conexién con otros que si lo son, y a partir de alli la
necesidad de su proteccion. Ello supone la necesidad de observarlos y protegerlos, llegandose a convertir en el
fundamento de las decisiones judiciales. Lo anterior porque la proteccion constitucional no puede entenderse limitada
a lo que se encuentra en la carta, sino a todo aquello que, aunque no esté alli se entienda parte de la naturaleza de la
misma.

13 De acuerdo con Pérez (1991) la llamada “contaminacion de las libertades” que supone la degradacion de los
derechos fundamentales béasicos, es la que ha llevado a la creacion de los derechos de tercera generacién. En buena
medida la revolucion tecnoldgica ha jugado un rol determinante en este proceso al suponer un replanteamiento de las
relaciones sociales. Mutaciones que de una u otra manera afectan directamente en el ambito de los derechos humanos.
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usos en el neuromarketing, también como una Optica vanguardistadesde el estado principal garante
y cuidador de los derechos de su poblacién, llevando a un positivizacion y actualizacion de sus
instrumentos juridicos legales, en pro de la proteccion del cumplimiento de los principios
constitucionales, basados desde la libertad y democracia,pero con miras a nuevas necesidades que
se dan a través del desarrollo integral del hombre, como las salud fisica y mental, la seguridad, la
veracidad de la informacion y la intimidad frente a posibles riesgos, desde la inhibicion de la
conciencia y hasta la manipulacion de masas e individuos en gran escala y de forma paulatina, en
una busqueda imparable de inferircomo operara el cerebro humano mediante el control de sesgos
basados en que la operacionde algoritmos, se adelante y asemeje al actuar de las personas en cosas

tan simples como lo que escucha, observa y se elige.

3. ANALISIS DE LA PUBLICIDAD Y PROTECCION DE DATOS EN

EL ORDENAMIENTO JURIDICO COLOMBIANO

El anélisis que se propone en el presente capitulo se realizard desde la Optica de la manera
como la misma ha sido regulada en Colombia; tomando como punto de parta la regulacién de la
publicidad, para posteriormente abordar la de los datos personales. Posteriormente se entrarén a
analizar los casos de Espafia y Chile; con todo ese sustento se procedera a lo que consideramos

debe contener la regulacion de los neuro derechos en Colombia.

3.1. REGULACION DE LA PUBLICIDAD

La regulacion mas aproximada sobre el tema se encuentra en el Codigo Colombiano de
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Autorregulacién Publicitaria, el cual fue expedido por la Comision Nacional de Autorregulacion

Publicitaria (Conarp) en el afio 2013, que establece pautas sobre la publicidad y el marketingdigital.

Alli, se especifican los principios y la demarcacion de estas en diversos temas en especifico,
que impliquen la comunicacion publicitaria y deméas mensajes comerciales, incluyendo las
etiquetas, rotulos y empaques; en los cuales la publicidad debe desarrollarse en pro de obtener la
confianza de los consumidores en los productos que son publicitados; y la adopcién de medidas que
sean coherentes con el producto, de tal manera que la publicidad sea conforme con la ética en dichas

practicas (Blanco, 2022).

De igual forma, en dicho cddigo se establece que es obligatorio que se haga la presentacion
veridica del producto anunciado, cuando se haga uso de cualidades objetivas. Respecto de los
testimonios de uso de los productos, estos deben ser comprobables y vigentes, elanunciante debe
identificarse plenamente, el mensaje no debe distorsionar su caracter de comercial y debe realizar
énfasis en las advertencias del uso del producto, evitando estimularel uso peligroso de los mismos.

Por su parte y respecto de la publicidad en medios tecnolégicos, en el codigo se establece
que se debe identificar plenamente el origen de recomendaciones y estudios sobre productos,
teniendo claridad sobre el fin del mensaje comercial individual, el cual debe aclararse que es
comercial, debe respetar las normas de habeas data y contener dos reglas importantes para elestudio

de la presente monografia, que son:

- La razonabilidad que permita considerar que el consumidor que los reciba tiene

algdn tipo de interés en el objeto de éstos o en la oferta; y
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- Se incluya un mecanismo, con la suficiente transparencia, que permita al
consumidor manifestar su voluntad de no recibir mas comunicaciones en el futuro.

Los aspectos antes anotados deben sumar al hecho de que el mensaje comercial rodebe
interferir con el uso que los consumidores puedan darle, dentro de su cotidianidad, a los medios
digitales interactivos.

Referente a el estatuto del consumidor el cual estd regulado por la ley 1480 de 2011,
encontramos un apartado especifico desde el Art 29 hasta el Art 33, para la publicidad y su
responsabilidad, el cual en conclusiones generales menciona que los términos de la misma
funcionaran de acuerdo a las condiciones tiempo, modo y lugar, ofertadas por el anunciante a la
hora de gestionar la publicidad. En cuanto a la responsabilidad, estad prohibida la publicidad
engafiosa y de causar algin dafio al consumidor, el anunciante compartird su responsabilidad con
el medio de comunicacion, si se llega a demuestra dolo o culpa grave y lo Unicos eximentes de
responsabilidad se generardn por fuerza mayor, caso fortuito o adulteracion de la publicidad
original. Aunado a lo anterior, se encuentra que la promocion de productos nocivos se llevara a

cabo con sus correspondientes indicaciones y advertencias.

Finalmente, y en cuanto a la publicidad basada en el comportamiento, esta debe realizarse
previo consentimiento informado al usuario, la cual se debera publicar claramente en los diferentes
sitios web. Incluyendo entre otras cosas las practicas de recopilacion y uso de informacion de
MBHU, y el uso que se haga de esta. incluyendo la descripcion precisa del tipo de informacion,
creando un mecanismo que los usuarios puedan usar para que ejerzan sus derechos, en relacion

con la informacion que estan dispuestos a permitir que sea recopilada, o con que fines.
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3.2. REGULACION DE PROTECCION DE DATOS PERSONALES

En Colombia, la actual regulacion encaminada a la proteccion de datos personales tiene su
fundamento Constitucional en el articulo 15 de la Carta Politica, en el cual se consagra el derecho
fundamental a la intimidad personal y familiar, y al buen nombre; regulacion en la cual se establece
el derecho que tiene toda de conocer, actualizar y rectificar cualquier informacion que se haya
recogido sobre ella en los distintos bancos de datos asi como los archivos de las entidades publicas

y privadas.

Dicho derecho fundamental ha sido regulado por dos leyes en Colombia por un sistema
hibrido; siendo la ley 1266 de 2008 la que regula el habeas data financiero, desarrollando el
derecho a conocer, actualizar informacion en cuanto a archivos y bases de datos y rectificar la
misma; mientras que por otra parte, la ley 1581 de 2012 desarrolla el derecho de habeas data
aplicable en todos los &mbitos, es decir aplicando los principios, reglas y demas aspectos de la
ley a la proteccidn de datos en cualquier base de datos de cualquier organizacion, entidad publica
0 privada, pero teniendo como excepciones de su alcance las bases de datos de inteligencia o
contrainteligencia, las bases de datos con un fin periodistico que regula el habeas data en general,
pero que con el tiempo ha ido evolucionando en sus decretos. El articulo tercero de la ultima ley
referida define conceptos como autorizacion, base de datos y dato personal, sin embargo; esta ley
a pesar de que tiene algunas implicaciones en la proteccion de informacion obtenida a través de

tecnologias no se centra en la Proteccion de neuro derechos.

Lo antes referido se menciona ya que la ley solamente tiene las siguientes implicaciones

en cuanto a la informacion obtenida a través de estas tecnologias son:
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o La regulacién sobre consentimiento informado; el cual segun la ley se
debe establecer para cualquier tratamiento de datos personales, siendo este libre, previo,
expreso e informado. Esto implica que las empresas deben informar de manera clara y
transparente a los usuarios sobre qué datos se van a recopilar, con qué finalidad y como
se van a tratar.

o En cuanto a los derechos de los titulares, la ley reconoce a los titulares de
los datos personales una serie de derechos, como el derecho de acceso, rectificacion,
actualizacién, inclusion, supresion y revocacion. Esto implica que los usuarios tienen el
derecho de acceder a su informacion, corregirla si es incorrecta, y solicitar su eliminacion
si asi lo desean.

o Por parte en cuanto a las medidas de seguridad, Unicamente se establece
que las empresas que traten datos personales deben implementar medidas de seguridad
técnicas, administrativas y juridicas para proteger la informacion y evitar su adulteracion,
pérdida, consulta, uso o acceso no autorizado.

. Aunado a lo anterior y en lo concerniente a la transferencia internacional
de datos, la ley establece que los datos personales solo se pueden transferir a paises que
proporcionen un nivel adecuado de proteccion de datos o con el consentimiento del
titular. Esto implica que las empresas deben tener cuidado al transferir datos personales a
otros paises y asegurarse de que se cumplan los requisitos legales.

o Finalmente, la ley establece la obligacion de las empresas de inscribir sus
bases de datos en el Registro Nacional de Bases de Datos. Esto implica que las empresas
deben mantener un registro actualizado de las bases de datos que manejan y cumplir con

los requisitos de seguridad establecidos por la ley.
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Es importante sefialar, que la Ley 1581 de 2012 recogi6 los desarrollos que ya se habian
dado en la materia, estableciendo los principios, definiciones, categorias especiales de datos, asi
como los procedimientos, deberes de los responsables del tratamiento de éstos, y la formulacion
de mecanismos de vigilancia y sancion. En virtud de dicha norma se cre6 también el registro
nacional de bases de datos, que también coordina la transferencia de datos a terceros Estados.
Respecto de lo anterior. De manera general, se tiene como relevante mencionar que el dato
personal fue definido por el articulo tercero de la norma en comento, sefialando que el mismo debe
entenderse como cualquier informacion que pueda ser asociada a una 0 méas personas naturales,
pero que sean determinadas o determinables. En el articulo cinco de la norma en coment6 se
definieron a su vez los datos sensibles como aquellos que afectan la intimidad del titular o cuyo
uso indebido puede causar discriminacion; en este caso, la ley establece cuando es posible el

tratamiento de estos datos, lo cual es posible previa autorizacién o consentimiento del interesado.

Ahora bien, sobre el deber de informacion al titular del dato, la precitada norma, sefialada
en su articulo doce, una serie de aspectos que deben ser observados por parte del responsable del
tratamiento de los datos, entre los que se encuentra, la finalidad de dicho tratamiento, la facultad
del interesado de responder o0 no a determinadas preguntas, los derechos que le asisten al titular

del dato, y la direccidn del tratante para efectos de poder notificarlo sobre cualquier afectacion.

La norma establece un limite frente a la posibilidad de con quien se puede compartir dicha
informacion, sefialando que solo podra realizarse con los titulares, sus causahabientes o sus
representantes legales; entidades publicas por sus funciones legales o por orden judicial; y a los

terceros que la ley o el titular autoricen.
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Se establecen en la ley dos tipos de procedimientos, que, a saber, son las consultas y
reclamos. En el caso de las consultas, estas pueden ser realizadas por los titulares o los
causahabientes, con el fin de consultar informacion al responsable del tratamiento o encargado del
tratamiento, quien tendra un término de 10 dias prorrogables por otros 5 dias para resolver la

misma.

Por su parte, los reclamos en relacion con la correccidn, actualizacion o supresion se
realizaran directamente ante el responsable o encargado del tratamiento, el cual debera resolverse
a mas tardar dentro de los quince dias habiles siguientes a que sea presentado el reclamo completo.
Finalmente, sefiala la norma que la vigilancia del manejo de datos se realizard por la
Superintendencia de Industria y Comercio, a través de la Delegatura para la Proteccién de Datos

Personales.

Por otra parte, también se encuentra el desarrollo de este mandato de optimizacion en la
jurisprudencia; puesto fue hasta 2006 que se regul6 de manera autdnoma. Ahora bien, algunas de
las providencias de la Corte Constitucional colombiana muestran un importante interés en a la
proteccion de este derecho; dentro de estas podemos encontrar la Sentencia T-414 de 1992, SU

082 de1995, T 729 de 2002 y C-1011 de 2008, que establecieron:

1. En la Sentencia T 414 de 1992 se indicd que el habeas data constituye una garantia
frente al derecho a la entidad, pensado en proteger los datos intimos y familiares, en donde nadie

debe intervenir.
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2. Por su parte, en la Sentencia SU-082 de 1995 se especifico que dicho derecho esta
compuesto por otra serie de derechos desarrollados bajo la esfera de la autodeterminacion
informética y la libertad econdémica, que son: 1. Conocer la informacion; 2. Actualizar la
informacion; 3. Rectificar la informacion.

3. En este orden de ideas, la Sentencia T-729 de 2002, la Corte aclar6 algunas
diferencias existentes entre el habeas data y otros derechos como el buen nombre y la intimidad.

4. La Sentencia C-1147/01, enfoca su problema juridico a la remisién de la
informacion tributaria que solicite la DIAN a las paginas o sitios web de origen colombiano
mediante las que se prestan servicios personales, comerciales y financieros.

Enmarcando que el papel de la constitucién y de los jueces se realiza “En este nuevo
escenario tecnolégico, en pleno desarrollo, los mandatos expresados en la Carta Politica cobran un
significado sustancial que demanda del juez constitucional la proteccion de los derechos
reconocidos a todas las personas, pues se trata de garantias que también resultan aplicables en ese
ambito. En Internet, entonces, puede haber una realidad virtual, pero ello no significa que los
derechos, en dicho contexto, también lo sean. Por el contrario, no son virtuales: se trata de garantias
expresas por cuyo goce efectivo en el llamado “ciberespacio” también debe velar el juez
constitucional.”

o La providencia reitera derechos que deben ser protegidos como lo son el
derecho de la intimidad, el habeas data, la libertad sin importa de se hable de la virtualidad,

los cuales se complementan en el suscito de hipétesis frente a posibles vulneraciones a

derechos fundamentales llevados a cabo en este trabajo.

o De igual forma plantea la importancia que le debe dar a la recoleccién

de datos por su caracter especial “tal realidad impone, no so6lo la necesidad de sefalar
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criterios de relevancia que permitan establecer la naturaleza de la informacion que se
puede compartir con otros usuarios o entidades estatales, evento que compromete el
contenido y alcance del derecho de habeas data, sino fijar limites acerca de la informacion
que puede ser conocida por terceros garantizando, de este modo, el derecho a la intimidad
de quienes navegan por Internet o realizan una actividad econémica por este medio” .

5. Por su parte, la Sentencia C-1011 de 2008 desarrolla otros derechos que estan

contenidos dentro del derecho de habeas data, que son:
- El derecho que tienen las personas a conocer la informacion que respecto de ellas

se encuentra almacenada en bases de datos, aspecto que implica el acceso que debe tenerse a

éstas;

- El derecho a incluir nuevos datos, a fin de recrear una imagen completa del
interesado;

- El derecho a actualizar la informacion.

- El derecho a que la informacion sea rectificada o corregida, conforme con la
realidad.

- El derecho a excluir informacion, excepto en los casos que por ley deba conservarse.

(Bejarano, 2014).

6.En consonancia con lo ya mencionado, la Sentencia C- 784 de 2011- brinda la
constitucionalidad de la ley 1581 de 2015 y a corte nos da precisiones de como debemos

interpretar algunos articulos de esta.

Finalmente, el Decreto Unico Reglamentario 1074 de 2015 en el capitulo veinticinco se
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encuentra todo lo relacionado a la autorizacion, politicas de tratamiento de datos personales,
transferencia y trasmisiones internacionales, de base de datos, registro nacional de base de datos
es decir el reporte que se debe hacer ante la superintendencia de comercio en el cual se evidencia

una buena gestion.

Dado lo analizado hasta ahora, se evidencia que en Colombia se cuenta con regulacion para
tratamiento de datos personales mas no de datos neuronales. Lo anterior, teniendo que los datos se
pueden clasificar en i) Datos personales, que se refieren a cualquier informacién que se relacione
con una persona fisica identificada o identificable. Esto puede incluir nombres, direcciones,
nameros de teléfono, direcciones de correo electronico, nimeros de identificacion, datos de
ubicacidn, etc. ii) Datos sensibles los cuales son una categoria especial de datos personales que se
consideran mas delicados y, por lo tanto, requieren una proteccion adicional. Estos datos pueden
incluir informacién sobre la salud, la raza o el origen étnico, las creencias religiosas o filoséficas,
la orientacién sexual, las afiliaciones politicas, los antecedentes penales, etc. Mientras que los
datos neuronales, en cambio, no son un término comdnmente utilizado y no tienen una definicion
clara en este contexto. Si te refieres a datos relacionados con las neuronas o los procesos
neuronales, esto podria incluir informacion sobre la actividad cerebral, patrones neuronales,
investigaciones sobre el cerebro humano, entre otros. Sin embargo, no se considera una categoria

estandar como los datos personales o sensibles.
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3.2.1 Andlisis de regulaciones de Chile y Espafia de neuroderechos

Como se menciono, los neuroderechos han cobrado relevancia a nivel mundial, en
diferentespaises se ha hablado del tema, pero fueron Chile y Espafia (los paises de idioma espafiol)

enlos que se implementd la regulacion frente al tema.

Chile fue el pais pionero, en Latinoamérica, en regular dentro de su Constitucion los
neuroderechos en el afio 2020, gracias a un grupo de senadores, quienes en comparfiia del
neurobidlogo espafiol Rafael Yuste y la Universidad de Columbia, plantearon sentar precedentes
legales que regularan el uso las tecnologias no invasivas en el ser humano; resaltando como
méaximas de esta iniciativa la autonomia, la privacidad, la libertad de las personas, frente al manejo
de dispositivos, aplicaciones y demas herramientas tecnolégicas,de tal manera que la tecnologia

no esté superpuesta a la dignidad humana.

Lo que resulto en la tramitacion de la reforma constitucional, aprobada por un quérum de
37de 43 senadores en ejercicio por el senado y la camara, promulgada en el diario oficial chilenoel

14 de octubre de 2021 la Ley 21.838*, sentando una iniciativa a nivel mundial.

Por su parte, Espafia tampoco fue ajeno a la regulacion de lo digital, ya que la desarrolld

en torno a las siguientes referencias:

14 Dicha norma establece que el desarrollo tecnolégico y cientifico estara al servicio de las personas, teniendo en
cuenta el respeto por el derecho a la vida, la integridad fisica y psiquica de los interesados. Por lo tanto, se tiene
como especial criterio regulatorio el interés por la proteccion de la informacion para evitar afectaciones a terceros.
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El reglamento UE 2016/679 del parlamento europeo y del consejo del 27 de abril de 2016,
relativo a la proteccion de datos personales y la libre circulacion de estos. Espafia, entonces,
transcribe esta mediante la ley organica de proteccion de datos y garantia de derechos digitales

LOPD gdd Lo 3/2013, la cual en su capitulo X establece la Garantia de los derechosfundamentales.

De esta manera, se propuso el establecimiento cinco subgrupos que se desarrollan

en los articulos 79 y subsiguientes, los cuales se entienden de la siguiente forma:

e Derechos en la era digital como el preAmbulo compilado en el art. 79.

e Art. 80-85, referentes a la igualdad al acceso a la era digital, sin importar indolescomo
clases econémicas, creencias, etc.; por el contrario, promueven un acceso absoluto y sin
limitaciones, garantizando la educacion y seguridad.

e Art. 84 y92, relacionados con la proteccién de los menores y su informacion porparte
de sus padres o curadores, en cuanto al uso equilibrado de artefactos digitales y el uso de la
informacidn en plataformas digitales.

e Art.85Yy86, alusivos ala libertad de expresion y a la garantia de rectificar informacion
en medios de comunicacion digital y el derecho a informacion veraz.

e Art. 87-90, reconocen los derechos laborales de desconexion digital fuera de horas no
laborales, en un marco del derecho a la intimidad y a la no geolocalizacion del trabajador.

e Art. 93-96, derechos al olvido, portabilidad y herencia.

Pauta para la creacion de derechos digitales en un primer plano normativo en Espafia, mas
no siendo su unico modelo, ya que también cuentan con la carta de derechos digitales, creadaen el

afio 2021, que se establece como una guia no normativa para las autoridades pablicas en un marco
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digital actual y futuro, el cual se expresa en 28 Articulos enfocados en la libertad, igualdad,

participacion en espacio publico, en un entorno laboral y especificos.

3.2. PROPUESTA HIPOTESIS DE IMPLEMENTACION DE LA
CATEGORIA DE NEURO-DERECHOS EN COLOMBIA DE CARA A LA

PROTECCION EFECTIVA DE LOS CONSUMIDORES

Los aspectos anteriormente resultan ser el marco normativo general pertinente para el
interrelacionar del cuidado de los datos neuronales y la publicidad digital en nuestro pais,
demostrando que existen debilidades presentadas en la regulacién colombiana. En cuanto al
neuromarketing ylos neuroderechos, existe una invalidez de los consentimientos para realizar
publicidad basada en neuroinformacién; en cuanto a los términos y condiciones de usos, no son lo
suficientemente claros y su lectura es extensa y, a su vez, de dificil comprension, por lo queno le
permiten al usuario tener conciencia clara frente al alcance y el manejo real que se da alos datos.
Por el contrario, hacen que el usuario no se interese por el contenido de clausulas que esta

aceptando, si no que coaccionan al usuario a aceptarlos en busqueda del uso del aplicativo.

Frente a la proteccion de los neuroderechos como tema especifico a tecnologias invasivas
y no invasivas, no estan regulados en Colombia, el lenguaje juridico frente al tema espauperrimo
por carecer de definiciones técnicas para la proteccion de algunos derechos fundamentales en la
interrelacion de datos y acciones.

Frente a exposicion de informacion falsa, publicidad engafiosa y la trasferencia de datos,

se previene que las sanciones a terceros no se involucran responsablemente a la plataformas y
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paginas de internet, al argumentar que las politicas de autorregulacion sobre el contenido
restringido son “suficientes”.

Desconociendo que esto no impide que se realicen publicaciones que causen dafio y que,
parasu eliminacion, se debe solicitar y mencionar el por qué el usuario siente que ha sido agraviado,
dejando expuestos a los usuarios ante cualquier tipo de informacion.

Teniendo en cuenta la no regulacion especifica de los neuroderechos y del neuromarketing
en Colombia, es necesario dilucidar como en Chile y Espafia dichas regulaciones tienen impactos
positivos y negativos; en un primer plano, como efectivo se antecede a la proteccién al ser humano
de posibles intromisiones de tecnologia invasiva y no invasiva sobre su identidad, el uso de su

informacion en sus préximas decisiones.

Ambitos como los laborales, social, politicos, econémicos y cientificos, fueron blindados
medianamente de las tecnologias, en cuanto se protegen datos obtenidos y derechos
fundamentales, aunado a una explicacion de los conceptos de manera idénea, siendo comprensible
para todas las personas con la utilizacion de un lenguaje claro y breve, generando hablar sobre el
impacto de las tecnologias en nuestros derechos y llenando un vacio normativo, frente al atraso

juridico equivalente al avance tecnolégico de las ultimas décadas.

Adicionalmente, propone la toma de conciencia sobre temas como lo son la influencia de
lastecnologias y la importancia de los consentimientos informados y no informados; sinembargo,
es sobre este Ultimo que nacen algunas inconformidades, por lo que la neurotecnologia esta
permitiendo avances significativos en el ambito médico sobre personasque legalmente no podrian

dar su consentimiento, lo cual haria mas dificultoso su desarrolloen estos pacientes, aunque cabe
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resaltar que son medidas recientes que, con el trascurso del tiempo y el surgimiento de nuevos
avances sociales y tecnoldgicos, deben ir modificandose,siendo asi desventajas minimas frente a
las ventajas que ofrece la regulacion de los neuroderechos. Teniendo conocimiento de que lo
regulado son generalidades en cuanto al tema, pero que para ptimas garantias es inevitable un

desarrollo especial para cada una de las necesidades.

Como punto central, Colombia tiene un trabajo arduo en cuanto a vinculacion legal
actualizada al mundo tecnolégico, estableciendo una regulacion pertinente para mejorar los
procesos con reglas claras frente a inventos tecnoldgicos y a la obtencion de consentimientos,
evaluando la posibilidad de que se establezcan, de manera total o parcial, en los lineamientos
normativos para el acceso igualitario a las tecnologias de manera efectiva, diversos cambiosde la
sociedad. De igual forma en que la tecnologia lo ha venido haciendo durante estos Gltimos veinte
afios, marcando la vida de todos de manera significativa, entrelazando la vidavirtual y la vida real

para convertirse en una sola.

Un discernimiento conceptual del impacto de una posible regulacion del neuromarketing
y los neuroderechos, podria tener como fundamentos legales la Declaracion Universal de Derechos
Humanos, que consagra en su preambulo: “la libertad, la justicia y la paz del mundo tienen por base
la dignidad humana intrinseca y de los derechos iguales e inalienables de todos los miembros de
la familia humana”; el Pacto Internacional de Derechos Economicos,Sociales y Culturales regula
el derecho a la salud; el Pacto Internacional de Derechos Civilesy Politicos el derecho a la
seguridad; y la Convencion Americana, que dispone la protecciondel derecho a la intimidad,

presupuesto de derecho internacional; asi como la Constitucion Politica de Colombia de 1991, que
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también establece la proteccion a la intimidad, a la salud,libre desarrollo de la personalidad e
informacion. La anterior normativa adeuda tenerse en cuenta para edificar las bases de la posible

normatividad.

Aunado a lo anterior y en pro de garantizar la dignidad humana y el derecho a la intimidad,
se considera que Colombia debe actualizar la regulacion en cuanto a los neuro derechos, teniendo
en cuenta aspectos como la conceptualizacion normativa y creando el lenguaje técnico, junto con
las definiciones apropiadas al marco juridico de neurociencia, neuro tecnologia, neuro datos, neuro
plasticidad, neuromarketing, etc. Mediante una legislacién que comprenda las prerrogativas
preventivas, correctivas y sancionatorias de losneuro derechos, desde una perspectiva colectiva y
no Unicamente individual, que incluya y desarrolle (dentro de las anteriores prerrogativas) lo

siguiente:

U Preventiva:

1. Educacion y socializacion sobre las neurotecnologias, consentimientos informados
ysus alcances. Lo anterior, bajo la creacion de ambientes que promuevan la dignidad humana, la
integridad fisica y psiquica de la identidad.

2. Regulacion y proteccion de los datos obtenidos de la mente, de manera mas
consistente, previendo que la publicidad basada en el comportamiento debe darse enparametros
definidos para proteger los derechos a la libertad, la salud fisica y mental,la intimidad, el libre
desarrollo de la personalidad; lo anterior, frente al desarrollo detecnologias invasivas y no
invasivas, tales como las plataformas digitales y dispositivos tecnologicos y en las diferentes ramas

del derecho colombiano.
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3. Incluyendo estandares legales de uso respecto al control de acceso a través de
tecnologias de vigilancia, por ejemplo, de reconocimiento facial en cdmaras y de dispositivos
tecnoldgicos como los celulares, y los usos y el almacenamiento de neurodatos: definiendo quién
0 quiénes exactamente, como, cuando los puedenutilizar, permitiendo el acceso a las plataformas
mediante la aceptacion parcial de las politicas de uso de datos con fines de neuromarketing y
generacion de consumo de laaplicacién; lo anterior, buscando impactos colectivos de la
recopilacién de los datos,informacion veraz y oportuna, creacion de sistemas de control de las

noticias falsas.

u Correctiva:

La normativa creada debe estar acompafiada de organismos de control nuevos, bajo
instituciones publicas que funjan, como entidades de vigilancia y cumplimiento de lanormatividad,
acompariadas de recursos pertinentes para una labor activa y eficaz, teniendo en cuenta que sus

caracteristicas deben tener funciones claras y ser de servicio gratuito comoeficaces.

U Sancionatoria:
Sanciones disciplinarias, pecuniarias y legales en cuanto a las empresas captadoras de
informacion que utilicen los neuro datos recolectados, en beneficio propio o de un tercero sin

autorizacion previa y consciente del emisor.

La anterior, con el fin de la creacion de una normatividad, con un postumo desarrollo
minucioso en cada una de las diferentes areas tanto laborales, sociales, econdémicas, politicasy

humanitarias, logrando un manejo adecuado de los conceptos juridicos y una concientizacion de
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que es el neuromarketing, los neuro derechos y garantias reales para el serhumano en todos los

ambitos digitales.
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CONCLUSIONES

o El neuromarketing es una interdisciplina, puesto que, como ya se indicaba, se vale
de métodos de investigacion aplicables, propios de las ciencias, para mejorar la percepcion y la
creacion de necesidades para adquirir productos y tomar servicios, propios de las herramientas de

marketing ya existentes.

. Los neuro derechos son una interdisciplina, catalogados como los nuevos derechos
humanos se tiende a confundir con derechos fundamentales por tener ideales iguales como la
dignidad humana y la autonomia de la voluntad, no se puede hablar que son los mismos, primero
los derechos humanos se encuentran consagrados de forma universal y reconocidos
internacionalmente mientras los derechos fundamentales son regulados por un marco legal en
concreto, por otro lado los neuro derechos son exclusivamente creados para la regulacion de
asuntos netamente con la proteccion de la privacidad de la informacién metal a partir de
neurociencia , por lo tanto no se puede ver como iguales, pero si como una extension de los
derechos fundamentales ya creados en un ambito cerebral con la idea de que todos los seres
humanos tienen derechos su integridad y la proteccién de sus cerebro y de su actividad mental a

través de la seguridad de la privacidad, la dignidad vy la libertad de pensamientos.

o La ley 1581 de 2012 regula en Colombia los datos personales y la privacidad de los
ciudadanos estableciendo las condiciones y requisitos para su tratamiento y proteccion, sin regular
los neuroderechos. Pues cuando se habla de los neuro derechos, se hace referencia a los derechos

relacionados con la investigacion y el uso de tecnologias neuronales y neuro tecnologias, como el

55



control de la mente y la manipulacion cerebral. Dado lo anterior, es necesario recalcar que, aunque
la Ley 1581 puede tener implicaciones en la proteccion de la informacion obtenida a traves de

estas tecnologias, no se centra especificamente en los neuro derechos.

o La regulaciéon juridica del neuromarketing en Colombia ain es un tema en
desarrollo. Sin embargo, existen algunas normativas y principios legales que podrian ser aplicables
a esta practica como la Constitucion Politica de Colombia, la Ley Estatutaria 1581 de 2012 regula
el tratamiento de datos personales en Colombia y La ley 1480 de 2011, debido a que el desarrollo

tecnoldgico y cientifico en rapido se requiere una actualizacion de la legislacidn existente.

. La regulacion de los neuroderechos en Colombia es viable para proteger la
privacidad, la dignidad, la autonomia y la igualdad de las personas en el contexto de la neuro
tecnologia. Es importante establecer un marco legal y ético que garantice el respeto de estos

derechos y promueva un uso responsable de las tecnologias neurolégicas
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