IMPLEMENTACION DE HERRAMIENTA DE CONTROL DE ACCESO Y
ADMINISTRACION REMOTA SEGURA

JULIAN FERNANDO RINCON CRUZ
JOHN ALEXANDER ALARCON GUZMAN

UNIVERSIDAD SANTO TOMAS DE AQUINO
FACULTAD DE INGENIERIA DE TELECOMUNICACIONES
ESPECIALIZACION EN GERENCIA DE PROYECTOS DE INGENIERIA DE
TELECOMUNICACIONES
BOGOTA, D.C.
2016



IMPLEMENTACION DE HERRAMIENTA DE CONTROL DE ACCESO Y
ADMINISTRACION REMOTA SEGURA

JULIAN FERNANDO RINCON CRUZ
JOHN ALEXANDER ALARCON GUZMAN

Tesis presentada para optar al titulo de Especialista en Gerencia de Proyectos de
Ingenieria de Telecomunicaciones

Director ingeniero SILVIO HERNAN GIRALDO GOMEZ

UNIVERSIDAD SANTO TOMAS DE AQUINO
FACULTAD DE INGENIERIA DE TELECOMUNICACIONES
ESPECIALIZACION EN GERENCIA DE PROYECTOS DE INGENIERIA DE
TELECOMUNICACIONES
BOGOTA, D.C.
2016



Contenido

TNRERI0] 51U el [0 ] N 8
O Y N [ PP 9
3 I Y I Y N[ S 1 1 1 2 P 9
1.2 FASES DEL PROYECTO ..iiiiiiiii ittt e et e e e e e aneean e 9
) R - T 1) o= Yo o | P 9
1.2.2 IMPIemMENTACION. ...t e 10
LG S 01 Y ¢ PSPPSR 10
1.3 LO QUE EL PROYECTO NO INCLUYE......cuitiieiiieeii e 11
1.4 ENTREGABLES ... oot e e e e e e ees 12
1.4.1 RenovaciOn tECNOIOQICA. ......cuueiuie et ee et e e e e e e e enes 12
1.4.2 Integracion Nueva Plataforma............ooouuoiiiiiiiiiii e 12
1.4.3 Configuracion red TelefOniCa. ...........oeeiiiiiiieieeeie e 12
1.4.4 Anexo Técnico Configuracion SSH&RADIUS CPE. ..........ccooeiiiiiiiiieiec e, 13
1.4.5 Configuracion CPE. .......ccciiiiiiiiiiiiaaa e e e e e e e e e e e e e e e eennn e as 13
1.5 ESQUEMA DE DESGLOSE DE TRABAJO. EDT....uiiiiiiiiiieeiieeeeieeee e 13
1.6 RESTRICCIONES, SUPOSICIONES Y DEPENDENCIAS. .......cccveiiieeiiieeinns 14
1.7  INGENIERTA DE DISENO ....ovvvitiieieieeeeeeeeeeeeeeeeeeeseseseseeseeeeeeeeeeseeeeeeananenens 14
1.7.1 SErviCio 08 A0S .....c.uiiiiii i et e e 14
1.7.2 Servicio de INTEINEL.... ... e e e e e e e e annes 16
LG T o U =1 0 1=Y 1 (o SR PTRR 16
1.7.4 Informacion técnica de configuracién SSH & RADIUS CPE .............ccoevvviniennnnn. 17
1.7.5 Configuracion plataforma CiSCO .........ccvveeeeuuuuiiiaee e ee i e e e 19
1.7.6 Configuracion plataforma HUAWEI.............cocoevuvuieiiiiiii e 20
1.8 CONTROL DE CAMBIOS. ... .oiiiiiiiei et e e e ees 23
2 GESTIONDEL TIEMPO ...cooiiiiiiieieee e 25
2.1 DEFINICION DE ACTIVIDADES.......uuiiiiiiiiiiiiieititete e eeessasenseseaseneeess 25



2.2 CRONOGRAMA GENERAL DEL PROYECTO. .. ccuitiiiiiiiaeieeeeeee e e 28

2.3 CRONOGRAMA DETALLADO POR FASES ....cciiiiiiiieeiieiiiee e e 28
2.4 DEFINICION Y ANALISIS DE RUTAS CRITICAS .....cvviiieeiiiiee e, 30
2.5 METODOLOGIA PARA EL CONTROL DEL CRONOGRAMA .........c.ccceeevennnne. 31
3 GESTION DE COSTOS .. .uuuitiiiiiiee e e ieciitiee e ettt e e e e e e et e e e e e e e e eeaeeaans 32
3.1 PRESUPUESTO GENERAL ESTIMADO ......ccitttiiiiiiiiiiiae et 32

3.2 DESGLOSE DE COSTOS DEL PROYECTO (PAGOS, MENSUALIDADES,

(0L @ Y| = o N T = I 32
3.3 CONTROL DE COSTOS. ..uiiitiiiiii e e e e e e e e e e e et e e e e e eans 33
4  GESTION DE CALIDAD DEL PROYECTO ....ccciiiiiiieeeeeeeeeeeeeeeeeeeee 35
4.1 PLANIFICACION DE LA CALIDAD......coooeeeeeeeeeeeeeeeeeeeeee 35
4.1.1 Servicios con movistar MAS ya instalados ...........ccooeuviiiiiiieiiiic e, 35
4.1.2 Ordenes de trabajo ejecutadas como altas y modificaciones para los ingenieros
(o [T a0]o] =g ¢= Yo o) o O PRSPPI 35
4.1.3 Ordenes de trabajo revisadas como altas y modificaciones para los ingenieros de
(o7 [T = Lo P 36
4.2 ASEGURAMIENTO DE LA CALIDAD ...uoniiiiie et et 36
4.3 Servicios con movistar MAS ya instaladosS ............ccccoeeiiiiiiiiecii i, 36
4.3.1 Ordenes de trabajo revisadas como altas y modificaciones para los ingenieros de
o= 1o =T I PP 36
4.4 CONTROL DE CALIDAD ... e eas 37
5 GESTION DEL RECURSOS HUMANO .......cooiiiiiiiiiieee e 38
5.1 ORGANIGRAMA INTERNO DEL PROYECTO ....ccuiiiiiiiieiieiieeeeeee e 38

5.2 ORGANIGRAMA EXTERNO DEL PROYECTO (CLIENTE-PROVEEDORES) ...38
5.3 MATRIZ DE RESPONSABILIDADES .......iiiiiiieiiiaeeeie e e 39

5.4 GESTION DEL EQUIPO DEL PROYECTO.....ccuutiiiiieeeeeeeciiiieeiieee e e 40



6 GESTION DE COMUNICACIONES ......cutiiiiiieeeeieeieeee e, 41

6.1 PLANIFICACION DE LAS COMUNICACIONES.........ccooiiiiiiiiiiiiiieeeeee 41
6.2 DISTRIBUCION DE LA INFORMACION.......uuuuieeeeieeeeeeeeeeeeeeee e 41
6.3 INFORMES DE RENDIMIENTO ...uiiiiiiiiiiiiieeii ettt e e a et e e 42
6.4 GESTION DE LOS INTERESADOS .....oovutuuieieeeeeeeeeeeeeeeeeaeesesesssssssesseseneenenes 43
7 GESTION DE RIESGOS .....coiiiiieeeeeeeeeeeeeee e 45
7.1 PLANIFICACION DE LA GESTION DE RIESGOS DEL PROYECTO .............. 45
7.2 IDENTIFICACION Y ANALISIS DE RIESGOS ....ovvvveveeeeeeeeeeeeeeeeeeeeeeeaeenennn 45
7.3 PLANIFICACION DE LA RESPUESTAALOS RIESGOS.........ceeveeeeeeeeeeee. 47
7.4 SEGUIMIENTO Y CONTROL DE RIESGOS ......cuiiiiiiiiiiiiiieieee e 47
8 GESTION DE ADQUISICIONES ......ccoiiiiiieeee e 49
8.1 PLANIFICACION DE COMPRAS Y ADQUISICIONES .........ccovvvvveieeeeeeeee... 49

8.1.1 Solicitud de servicios especiales (arrendamiento de areas y energia)................ 49

8.1.2 Solicitud de PreSUPUESTO ... .iiieeeeeieeeieiiiiee et e e e e e e e e ee et e e e e eeeeeenees 50
8.2 PLANIFICACION DE CONTRATOS ...cooiiiiiieieeeeeeeeeeeeeeeeeee 50
8.3 SOLICITAR RESPUESTAS A VENDEDORES .......c.uiiiiiiiiieeeeeeieeet e, 50
8.4 ADMINISTRACION DE CONTRATOS....cooieiieeeeeeeeeeeeeeeeeeeeeeeeeee 51
8.5 CIERRE DE CONTRATOS ...oitiiiiiiiee it e et e e e ee e e e e e e e e e e e eaa e esaeeeees 52
AN E X O S . L e 53
GLOSARIO DE TERMINOS ... 54



LISTA DE TABLAS

Tabla 1. Actividades que el proyecto NO iNClUYe.........coiiii i 11
Tabla 2 Medida de seguridad en la configuracion del protocolo CisCO ...........cccovvvnennenn.. 19
Tabla 3 Configuracion del nuevo modelo AAA CiSCO ....ceuuvvenieieeeiieee e 19
Tabla 4 Protocolo de gestion SSH V2 CiSCO......iviiiiiieii e 20
Tabla 5 Medida de seguridad en la configuracion del protocolo Huawei ......................... 21
Tabla 6 Configuracion del nuevo modelo AAA HUAWEI .........ovuuveeunieieeiieeie e 21
Tabla 7 Protocolo de gestion SSH V2 HUAWEI..........c.cviuiiiiiiei e 22
Tabla 8 Control de CambIOs ... ... e 24
Tabla 9 Actividades de renovacion tecnolOgICa ..........oeeuuviiniiiiiieiiiei e 25
Tabla 10 Actividades de integracion nueva plataforma ............c.cooeoiiiiiiiiiii i, 25
Tabla 11 Actividades de configuracion red Telefonica............cooevieviiiiiiiii e, 26
Tabla 12 Actividades de anexo técnico configuracion SSH & RADIUS CPE ...................... 26
Tabla 13 Actividades de configuracion de CPE ..........ccoiiiiiiiii e, 27
Tabla 14 Cronograma general del proyecto.........ccuviuiiiiiieii e 28
Tabla 15 Cronograma detallado Por faSesS .......cvueiiiiiiiieie e 28
Tabla 16 Desglose de costos del ProyeCcto..........oveeiiiiiiii e 32
Tabla 17 CoSto aCuMUIAAO ........oeeei e e e 33
Tabla 18 Técnica del valor ganado ..........ooeieuiiiiiie e 34
Tabla 19 Seguimiento a MOVISTar MAS ... e 36
Tabla 20 Seguimiento a configUracion ...........c.co.oiiiiiiiiii e 37
Tabla 21 Control de calidad ...........ooouuiiiiiii e 37
Tabla 22 Matriz de responsabilidades ..o 39
Tabla 23 MAHZ RACH ... ettt et e et e e e e e eeas 40
Tabla 24 Planeacion de [as COMUNICACIONES.......cc.uiiieieiieeeieeeiee e ee e et e e e e e eeens 41
Tabla 25 Distribucion de [a infOrmacion ...........ooouiiiiiiiii e 42
Tabla 26 Informe de rendiMIENTO ........ccuuiiieiii et e 43
Tabla 27 Gestion de 10S INTEreSAUOS .......uvvvnieiieeiee e e e eanas 43
Tabla 28 1dentificacion de FMESGOS .....vuuiir i e 46
Tabla 29 ANAIISIS B FIESTO ...ueenieiiieei ettt e e e e et e e e e e e e e e e e e eanaeenns 47
Tabla 30 Seguimiento y cONtrol de MeSgOS .. ....iunii i 48
Tabla 31 Solicitud de eSpacios fiSICOS. .....uiuii i 49
Tabla 32 SolICItUT 08 ENEIGIA . ... ieu e e e e e e e e e enns 50
Tabla 33 Formato de respuesta a VENAEUOIES ........ccuviuiiiiiiiiei e 51



LISTA DE ILUSTRACIONES

llustracion 1 Esquema de desglose de trabajo. EDT ........oveuiiiiiiiiieiiieeie e 13
Hustracion 2 INtercoNeXion SAP .......c.. i et 15
Hustracion 3 INterconNexion EPIPE ... ...uoveuieiiiei e e e e e e e e eenes 15
Hustracion 4 Interconexion INTEINET .........o.uiiiiii e e 16
llustracion 5 Enrutamiento para politicas de importacion.............cccovvvieeiviiiiiieeeecieen, 17
llustracion 6 Diagrama de flujo de configuracion y verificacion ...............cooeveiiiniiinnnnnn. 18
Hustracion 7 Control de CamDIOS .........iiuiiiiei e 23
0TS = ot o] = I (UL = o] o 30
Hustracion 9 Costo aCUMUIAAO ........cvuuiiiiieei e e e 34
Hustracion 10 Organigrama iNTEINO .......v.uiee e e e e 38
lHustracion 11 Planificacion de la gestion de MeSgOS .......uvveuieiiieiieeiieeee e 45
lHustracion 12 Matriz cualitativa de MeSgO0S .......vvuiiuii e e 46
llustracion 13 Estrategia para el tratamiento de [0S rHeSgoS .......c.vveeviiieiiiiieiieiiie e, 48



INTRODUCCION

Dadas las vulnerabilidades que se tienen hoy en dia a nivel de red y para dar
cumplimiento a la normativa de seguridad AAA acronimo de Authentication, Authorization
y Accounting (Autenticacién, Autorizacién y Contabilizacion), los cuales fueron disefiados
como mecanismos de control de acceso remoto y provision de servicios de red, se
pretende realizar mediante una herramienta de gestion que la autenticacion con la base
de datos local de los routers gestionados por Telefonica se realice de una manera segura,
donde se tenga una administracion centralizada de los usuarios y un inventario de cada
uno de los equipos instalados.

RADIUS es el acronimo en inglés de Remote Authentication Dial-In User Server, el cual
recibird la informacion a través de un servidor NAS (Network Access Server), donde
RADIUS comprueba que la informacion sea correcta mediante otros mecanismos de
autenticacion y, en caso de ser aceptada, autoriza al cliente a acceder al sistema y le
provee los recursos necesarios para iniciar con la interaccion del equipo remoto.

Esto permitiria que cada password vaya encriptado, se tenga acceso inmediato a los
routers y se administre un control de cambios a través de equipos instalados en
datacenter, donde se registre que usuarios han realizado modificaciones en las plantillas y
se generen alarmas de cambios no autorizados.



1 ALCANCE

1.1 ALCANCE TOTAL

Por medio de unos servidores SSH adquiridos e instalados en Telefonica se pretende
realizar la respectiva configuracion, homologacién e instalacion del servicio de
administracion remota segura para luego realizar pruebas de failover y por ultimo realizar
la migracion total de los equipos instalados en las sedes del cliente gestionados por
telefonica

Para habilitar la administracion remota segura de los servicios de Datos e Internet, se
debe validar la conectividad con los servidores SSH y RADIUS antes de aplicar la
configuracion en los CPE indicada. Esta configuracion se aplica inmediatamente, por lo
tanto, antes de salvar los cambios sobre los CPE, se debe confirmar la gestion a través del
servidor SSH para luego si salvar la nueva configuracion.

El proyecto estd pensado en una primera fase, limitado a los servicios monitoreados por
Movistar Mas, altas y modificaciones realizadas por el area de implantacion y servicios que
se atiendan por soporte técnico sobre los canales de datos e internet que se tengan
aprovisionados y se vayan a instalar. Para esto simplemente se configuraran las politicas
de importacion en el BGP que se establece entre las VPRN de clientes y el router de
interconexion Gestion Clientes, para aprender los segmentos asociados con cada uno de
los servidores Movistar MAS, SSH, RADIUS y NTP.

Finalmente generar un documento técnico y su respectiva socializacion con las areas
involucradas donde se muestre cada una de las labores realizadas y procesos que se
deben cumplir para los servicios que posteriormente se van a instalar y configurar. Todo
lo anterior legalizado en un acta de entrega y firmado por las respectivas jefaturas de
operacion y aprovisionamiento.

1.2 FASES DEL PROYECTO

Este proyecto consta de tres fases las cuales son: planificacion, implementacién y cierre
las cuales se van documentando en el desarrollo de ese documento.

1.2.1 Planificacion.

Dado que el proyecto esta orientado a aumentar la seguridad y de crear una mejor forma
de administracion y control sobre los equipos que se encuentran en el cliente en el
momento de realizar algun tipo de cambio o validacién sobre los mismos se considerd una
planeacion muy detallada, la cual se inicié con una validacién completa de la topologia de



red la cual utiliza los recursos de red asignados para la solucion de conectividad con la
herramienta de monitoreo Movistar MAS. Para esto simplemente se configuraron las
politicas de importacion en el BGP que se establece entre las VPRN de clientes y el router
de interconexion Gestion Clientes, asegurando con esto que los clientes que se encuentren
seleccionados para esta primera fase no presenten inconvenientes en el momento de
realizar la configuracion en cada uno de los equipos.

Punto a seguir, es la configuracion de SSH y RADIUS en los CPE, no sin antes verificar que
las VPRN del cliente tengan conectividad con los servidores SSH y RADIUS vy
adicionalmente haber validado el tipo de interconexién usada (Interconexién por Inter-
VPRN, interconexion por Epipe o interconexion por SAP).

Como dltimo punto queda la configuracion a realizar en los diferentes tipos de routers
usados por los clientes (Cisco y Huawei) los cuales, una vez finalizada, la validacion se
podra realizar de forma inmediata, logrando con esto que la configuracion se haya
realizado de la forma correcta.

1.2.2 Implementacion.

En esta etapa se contempla la instalacion de cada uno de los servidores en el datacenter
realizando las pruebas de failover que permitirdn, dado el caso que no fallen realizar de
forma confiada la configuracion en toda la red, incluyendo los equipos instalados en las
sedes del cliente. Aun asi, de primera mano las pruebas sobre los servidores instalados
fallaran, se contempld en la etapa de planificacion unos tiempos adicionales, que ayudaran
a que no existan retrasos sobre el proyecto.

Se tienen en cuenta unas tablas e informes de seguimiento como se vera mas adelante en
el documento, los cuales permitiran dar control continuo al proyecto con el fin de realizar
ajustes en las actividades que se requiera.

1.2.3 Cierre.

Ya en el cierre del proyecto se realizara una socializacion con las areas involucradas para
tener una completa informacién que ayudara a que los servicios nuevos que se instalen o
las modificaciones que se realicen se tenga en cuenta el protocolo de seguridad, ya sea
para implementarlo o para validar que se encuentre configurado. Adicionalmente se
entregard un manual de configuracion y verificacion para futuras consultas por si se
presentan dudas o si se necesita algun tipo de ayuda para validar alguna falla que se
presente
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Y finalmente se redactard un acta de entrega que servir4 de para dar cierre al proyecto,
donde quedara constancia de la labor realizada y de la entrega completa del proyecto
desarrollado.

1.3 LO QUE EL PROYECTO NO INCLUYE

Para el desarrollo de este proyecto se cuenta con los recursos de la herramienta de
monitoreo movistar MAS, la cual permite validar el tiempo real el estado de un servicio
(datos o internet) que haya contratado un cliente.

La solucién dada para este movistar MAS consta de una configuracion sobre la MPLS que
permite establecer las politicas de importacién entre el BGP, las VPRN de clientes y el
router de interconexion Gestién Clientes, para aprender los segmentos asociados con cada
uno de los servidores.

En base a estos recursos se da inicio a la primera fase de implementacion de control de
acceso seguro, por tal motivo el desarrollo y explicacibn més profunda de la herramienta

movistar MAS no se tendra en cuenta sobre este proyecto, ya que no hace parte de la
ejecucion de este proyecto.

En este proyecto no estuvieron contempladas las fases II, 11l y IV en la etapa de
configuracion de los CPE. En la tabla 1 se muestra el listado de actividades de estas fases.
— Fase Il — Servicios de datos con CGP y Modelo de Gobierno
— Fase Ill Servicios de datos sin CGP con Movistar_MAS

— Fase IV — Servicios de datos sin Movistar_ MAS

Tabla 1. Actividades que el proyecto no incluye

Actividades Ti?mp? d € Responsables
ejecucion

Fase ll 61 dias Por definir
Migracion Fase |l 30 dias Por definir
Inventario Fase Il 30 dias Por definir
Solucidén servicios no configurados

Fase Il 30 dias Por definir
Acta migracion Fase Il 1dia Por definir
Fase lll 61 dias Por definir
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Actividades Tifempc-v d € Responsables
ejecucion

Migracién Fase 30 dias Por definir
Inventario Fase Il 30 dias Por definir
Solucioén servicios no configurados

Fase Il 30 dias Por definir
Acta migracion Fase lllI 1dia Por definir
Migracion Fase IV 61 dias Por definir
Migracion Fase IV 30 dias Por definir
Inventario Fase IV 30 dias Por definir
Solucidén servicios no configurados

Fase IV 30 dias Por definir
Acta migracion Fase IV 1dia Por definir
Acta Plan de Migracién 5 dias Por definir

1.4 ENTREGABLES

1.4.1 Renovacién tecnoldgica.

Se debe entregar un listado de los equipos cotizados con sus respectivos precios y
especificaciones ademas de los proveedores. Posteriormente se debe hacer la compra de
los equipos.

1.4.2 Integracion Nueva Plataforma.

Documento en la cual se describe el proceso de instalacion de los equipos que se
adquirieron y la integracion en la nueva plataforma.

1.4.3 Configuracioén red Telefénica.

Documento que contiene la configuracion de los diferentes equipos dependiendo del tipo
de servicio. Proceso de aprovisionamiento, redundancia y conectividad.
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1.4.4 Anexo Técnico Configuracion SSH&RADIUS CPE.

Se debe elaborar un manual con las diferentes configuraciones que se deben hacer en los
equipos finales instalados en la sede de los clientes. También se deben especificar las

pruebas que se deben hacer para confirmar la correcta configuracion.

1.4.5 Configuracion CPE.

Documento que contiene el listado de los clientes con las ip que se configuraron,
referencia de los equipos y version del software. Listado de los servicios que no pudieron

ser configurados y la razon del por qué.

1.5 ESQUEMA DE DESGLOSE DE TRABAJO. EDT

llustracion 1 Esquema de desglose de trabajo. EDT

IMPLEMENTACION DE HERRAMIENTA
DE CONTROL DE ACCESO Y
ADMINISTRACION REMOTA SEGURA

[ { [ [ |
. Integracion Confi ia Anexo Técnico Confi i0
Renovacion onfiguracion ¢ 18 ontiguracion
o Nueva Ani Configuracién SSH
Red Telefénica g de CPE
tecnolégica Plataforma & RADIUS CPE
Ingenieria de Plan de
| _ conectividad Migracion
Datos e
Internet
Fase |

Configuracion
— conectividad
Internet

Configuracion
— conectividad
Datos

Aprovisionamiento
Redundancia
Conectividad

Servidores
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1.6 RESTRICCIONES, SUPOSICIONES Y DEPENDENCIAS.

En la revision de los equipos CPE se encontraron inconvenientes al realizar la
configuracion en algunos router por lo que en estos equipos no se permiten los protocolos
de autenticacioén. A continuacion, mencionamos los equipos con restriccion:

— Plataforma Huawei (Quidway — H3com - Hp). Atributo Login Service No
estandarizado para protocolo SSH

— Caso CISCO SR 636423903 — Modificar el diccionario IETF para agregar atributo
que autorice la gestién por SSH

— Caso Huawei SR 5214266 — Actualizacibn de VRP que se ajuste al estandar.
Respuesta del proveedor “Cambio de equipos por AR G3 o0 1200”

El proyecto supone que el costo de mano de obra de las personas involucradas en las
diferentes actividades no se tendrd en cuenta a la hora se sacar el presupuesto general
del proyecto ya que son empleados de la compariia que actualmente estan laborando en
la empresa y sin importar si participan o no en el proyecto seguirdn devengando el mismo
sueldo. Tampoco se hara ninguna contratacion adicional en este proyecto.

1.7 INGENIERIA DE DISENO

1.7.1 Servicio de datos
La solucién de conectividad de la VPRN de clientes con los servidores SSH y RADIUS, se
basa en la interconexion principal sobre el PE BOG-RTDN3 hacia el router de Gestion

Clientes Cisco BOG-GC-1 (CISCO7609-S) y la interconexion backup sobre el PE BOG-41000
hacia el router de Gestién Clientes Cisco BOG-GC-2 (CISCO7609-S).

Dependiendo si la VPRN del cliente estd aprovisionada o no en alguno de los PE de
interconexién se tienen dos tipos de topologia que son: SAP y Epipe.

1.7.1.1 Topologia con interconexion SAP

Este tipo de interconexion se tiene a través de un SAP asociado a una VLAN de
interconexién asignada al cliente como se observa en la siguiente figura. Ver ilustracion 2.
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llustracién 2 Interconexion SAP

Disefio realizado en Visio

1.7.1.2 Topologia con interconexion Epipe

En este tipo de interconexion la VPRN no se encuentra aprovisionada en el P.E de
interconexién backup o principal, la interconexion se tiene a través de un Epipe en el P.E
més cercano a los P.E de interconexion como se muestra en la ilustracion 3.

llustracion 3 Interconexidn Epipe

Disefo realizado en Visio
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1.7.2 Servicio de internet

La solucion de conectividad de las VPRN de Internet con los servidores SSH y RADIUS, se
basa en las tres (3) interconexiones fijas en BOG-RTDN3 puerto 3/2/2 hacia las VPRN de
Internet que son: 50000XXXX.

En la iustracion 4 se muestra el diagrama de la topologia de detalle de la solucion de
Interconexion entre las VPRN de Internet y la VPRN SOLARWINDS para dar conectividad
con los servidores Movistar MAS, SSH, RADIUS y NTP.

Ilustracion 4 Interconexion Internet

Disefio realizado en Visio

1.7.3 Enrutamiento

Se debe modificar la politica de importacion del BGP entre la VPRN del cliente y el router
Cisco Gestion Clientes para importar el segmento de servidores MOVISTAR_MAS, SSH,
RADIUS y NTP y asi tener conectividad con este servicio como se observa en la ilustracion
5.
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Ilustracion 5 Enrutamiento para politicas de importacidén

II* Loopbeck
Cliantes_
e

AP

Disefio realizado en Visio
1.7.4 Informacién técnica de configuracion SSH & RADIUS CPE

Para configurar el servicio SSH y RADIUS en los CPE, se debe verificar si la VPRN del
cliente tiene conectividad con los servidores SSH y RADIUS, de ser asi se puede proceder
a configurar el servicio sobre los CE, en caso contrario, se debe diagnosticar el por qué no
se tiene conectividad con estos servidores, realizar los ajustes necesarios a nivel de red
para luego proceder a realizar la configuracion del servicio sobre los CE.

Si se requiere diagnosticar la conectividad de la VPRN del cliente con los servidores SSH y
RADIUS, se debe establecer el tipo de interconexion hacia estos servicios, la cual puede
ser:

— Interconexion por Inter-VPRN.

— Interconexion por Epipe.

— Interconexion por SAP.
En el diagrama de flujo ilustracién 6 se describe el procedimiento para la configuracion del
servicio SSH y RADIUS, en él se esboza el paso a paso para diagnosticar el tipo de

interconexién, los recursos de interconexion y las politicas de enrutamiento con el fin de
determinar los cambios a nivel de red para tener conectividad con estos servicios.
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Ilustracion 6 Diagrama de flujo de configuracidn y verificacion
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1.7.5 Configuracion plataforma Cisco

La compatibilidad con la version 2.0 de SSH (SSH v2) se comenz6 a incluir en imagenes de
I0S desde la version 12.4 del software Cisco 10S salvo las versiones ipbase de 10S.
Igualmente, las versiones de software Cisco 10S 11.1.1 en adelante soportan el protocolo
RADIUS. Los comandos de configuracién varian ligeramente de una plataforma a otra,
siendo este template la base para habilitar el servicio SSH y RADIUS en los routers CISCO.

Se debe asegurar que se tiene conectividad desde el servidor SSH con la IP loopback del
CPE a configurar; para tal requerimiento hacer ping desde la consola del servidor SSH
hacia la IP loopback del CPE. Luego ingresar al modo de configuracion (configure
terminal) del router para aplicar los comandos de configuracion.

Como de medida de seguridad se recomienda crear un usuario en el router en caso de
perder conectividad con los servidores de RADIUS y poder tener gestion local del equipo
Como se muestra en la tabla 2. Tener en cuenta que las claves que se usan en este
documento son de ejemplo para quien consulte el documento y no hacen parte de
ninguna red en especifico.

Tabla 2 Medida de seguridad en la configuracion del protocolo Cisco

Comando Observaciones

username telecom privilege | Cr€@ €l usuario en el router para tener gestion en caso de
15 secret USTA pérdida de conectividad con RADIUS; el privilegio debe ser
siempre 15 para tener privilegios de administrador

enable secret ProyectoUSTA | Crea password enable

service password-encryption | Encripta todas las claves en el router

Ahora, se procede a realizar la configuracion del nuevo modelo AAA a aplicar en el router
sobre el protocolo RADIUS como se muestra en la tabla 3.

Tabla 3 Configuracién del nuevo modelo AAA Cisco

Comando Observaciones
aaa new-model Crea modelo de AAA nuevo
aaa authentication login Autentica primero contra RADIUS y si no hay conectividad
default group radius local usa usuario local
aaa authorization exec
default group radius if- Autoriza los privilegios asociados al grupo RADIUS
authenticated
aaa accounting exec default Administra la sesion establecida
start-stop group radius
aaa authorization console Solicita password cuando se ingresa por consola
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Comando Observaciones

radius-server host

XX XX.XX. XX auth-port 1812
acct-port 1813 key 7
1145B2255097F6079

Apunta al servidor RADIUS primario

radius-server host

XX XX.XX. XX auth-port 1812
acct-port 1813 key 7
11B2255097F6079

Apunta al servidor RADIUS secundario

Ya para finalizar se crea un dominio en el router, se establece el protocolo de gestion
SSHv2 sobre las lineas VTY. Ver tabla 4.

Tabla 4 Protocolo de gestion SSH v2 Cisco

Comando Observaciones
ip domain name proyecto.esp | Crea dominio
crypto key generate rsa Genera la llave rsa para ssh
1024 bits de la llave de ssh
ip ssh version 2 Establece el timeout de la sesién ssh
ip ssh time-out 120 Habilita la version sshv2
ip ssh authentication-retries 3 | Establece la cantidad de intentos fallidos
line vty 0 4 Ingresa a las lineas vty
transport input ssh Habilita ssh como el protocolo de ingreso

Una vez finalizado la configuracion y antes de guardar la configuracion realizada, abrir otra
sesion SSH, donde se verificara la gestion del router a través de ssh con el usuario de
RADIUS asignado y, de ser exitosa la gestion se salva la configuracion.

1.7.6 Configuracion plataforma Huawei

Dependiendo de la version de software Huawei VRP los comandos de configuracion varia
ligeramente. Las versiones de software Huawei VRP homologadas para la configuracion
del servicio SSH y RADIUS son las versiones 3.4y 5.2.

Al igual que para los router Cisco, Se debe asegurar que se tiene conectividad desde el
servidor SSH con la IP loopback del CPE a configurar; para tal requerimiento hacer ping
desde la consola del servidor SSH hacia la IP loopback del CPE. Luego ingresar al modo de
configuracion (system-view) del router para aplicar los comandos de configuracion. Tener
en cuenta la version VRP del router para de esta manera escoger la sintaxis de los
comandos a ingresar.

Como de medida de seguridad se recomienda crear un usuario en el router en caso de
perder conectividad con los servidores de RADIUS y poder tener gestion local del equipo
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Como se muestra en la tabla 5. Tener en cuenta que las claves que se usan en este
documento son de ejemplo para quien consulte el documento y no hacen parte de
ninguna red en especifico.

Tabla 5 Medida de seguridad en la configuracion del protocolo Huawei

Comando

i6 Observaciones
E VRP version 5.2

3.4
local-user local-user Crea un usuario local en caso que se pierda
proyectoUSTA proyectoUSTA conectividad con el servidor RADIUS
level 3 authorization- Asigna privilegios nivel administrador

attribute level 3

password cipher
USTA2016

password cipher
USTA2016

Generar password para el usuario local

service-type ssh

service-type ssh

Habilita el ingreso via ssh

Ahora, se procede a realizar la configuracién del nuevo modelo AAA a aplicar en el router

sobre el protocolo RADIUS como se muestra a continuacion en la tabla 6.

Tabla 6 Configuracion del nuevo modelo AAA Huawei

Comando Observaciones
VRP version 3.4 | VRP version 5.2
radius scheme radius scheme Crea el esquema de RADIUS con nombre
telefonica telefonica telefonica
server-tvoe huawei server-type Habilita el servicio basado en extension
yp extended RADIUS de HUAWEI
authentication primary | primary
ip 172.29.23.2 key authentication Autenticacion principal RADIUS
simple ProyectoUSTA |172.29.23.2
accounting primary ip | primary
172.29.23.2 key accounting Accounting principal RADIUS
simple ProyectoUSTA | XX.XX.XX.XX
authentication
secondary ip secondary
authentication Autenticacion secundaria RADIUS

172.29.23.1 key XX XX XX XX
simple ProyectoUSTA R
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Comando

VRP version 3.4

VRP version 5.2

Observaciones

accounting secondary
ip 172.29.23.1 key
simple ProyectoUSTA
secondary

secondary
accounting
XXXX XX XX

Accounting secundaria RADIUS

key authentication
ProyectoUSTA

llave de autenticacion

user-name-format
without-domain

key accounting
ProyectoUSTA

llave de Accounting

nas-ip XX.XX.XX.XX

user-name-format
without-domain

Formato del usuario sin dominio

accounting-on enable

nas-ip
XX XX XX XX

Especifica la direccion IP del cliente RADIUS

accounting-on enable

Habilita el envio de paquetes

Ya para finalizar se crea un dominio en el router, se establece el protocolo de gestion
SSHv2 sobre las lineas VTY. Ver tabla 7.

Tabla 7 Protocolo de gestion SSH v2 Huawei

Comando

VRP version 3.4

VRP version 5.2

Observaciones

domain USTA

domain USTA

Crea el dominio USTA

authentication radius-
scheme USTA local

authentication default
radius-scheme
telefonica local

Esquema de Autenticacion primerio
RADIUS y luego usuario local

authorization default
radius-scheme
telefonica local

Esquema de Autorizacién primero RADIUS
y luego usuario local

accounting radius-
scheme USTA

accounting default
radius-scheme
telefonica

Esquema de accounting

domain default enable
USTA

domain default
enable USTA

Habilita el dominio configurado por defecto
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Comando

VRP versiéon 3.4

VRP versiéon 5.2

Observaciones

ssh server enable

Habilita el servidor ssh

rsa local-key-pair
create

public-key local
create rsa

Crear llave rsa

1024

1024

Crear llave de 1024 bits

ssh authentication-
type default password

Especifica el password de Autenticacion
por defecto

user-interface vty 0 4

user-interface vty 0 4

Ingresar a las lineas vty

authentication-mode
scheme domain USTA

authentication-mode
scheme

Configura el esquema de ingreso al router

protocol inbound ssh

protocol inbound ssh

Solo permite ingreso via ssh

Una vez finalizado la configuracion y antes de guardar la configuracion realizada, abrir otra
sesion SSH, donde se verificara la gestion del router a través de ssh con el usuario de
RADIUS asignado y, de ser exitosa la gestion se salva la configuracion.

1.8 CONTROL DE CAMBIOS

Para el proceso de control de cambios se debe seguir la siguiente secuencia de actividades
como se muestra en la ilustracion 7:

Vs /
4

llustracion 7 Control de cambios

-
N

\\ N \ ,
R "
. L
\ Identificacion \ Implementacién /}- Revision > Gestion /\ Aprobacion
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La aprobacion para hacer cualquier cambio en el proyecto debe ser aprobada por el
gerente del proyecto y debe quedar un registro en un formato como lo muestra la tabla 8.

Tabla 8 Control de cambios
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2.1 DEFINICION DE ACTIVIDADES

2 GESTION DEL TIEMPO

Para este primer grupo de actividades se tiene contemplada la aprobacion de presupuesto
para proceder con la adquisicibn de cada una de los equipos segun los tiempos
estipulados en la tabla 9 de actividades, para que una vez sea recibido a satisfaccion por
el Jefe de aseguramiento se proceda con la integracién de la nueva plataforma.

Tabla 9 Actividades de renovacidn tecnoldgica

Actividades Tiempo de ejecucion Responsables
(area)
Eleccion de Plataforma 5 dias Aseguramiento
Cotizacién 11 dias Jefe de gestién y aseguramiento
Solicitud de presupuesto 9 dias Aseguramiento
Aprobacién de presupuesto 45 dias Jefe de gestién y aseguramiento
Orden de Compra 25 dias Jefe de gestién y aseguramiento
Entrega 59 dias Jefe de gestion y aseguramiento
Recibo a satisfaccién equipos | 1 dia Aseguramiento

En esta parte de las actividades el area de aseguramiento realizara cada una de las
labores descritas en la tabla 10 con el fin de garantizar que al iniciar la configuracion sobre
la red y equipos tanto del cliente como de la empresa no se tenga ningun tipo de retraso o

riesgo de que alguna actividad haya quedado sin realizar.

Tabla 10 Actividades de integracion nueva plataforma

Actividades Tiempo de ejecucion Responsables
(area)
Viabilidad Espacio y Energia 2 dia Aseguramiento
Configuracion 24 dias Aseguramiento
Homologacion 60 dias Aseguramiento
Instalacion 5 dias Aseguramiento
Migracién Nueva Plataforma 5 dias Aseguramiento
Pruebas FAILOVER y RESILIENCE 5 dias Aseguramiento
Acta de entrega del servicio 1 dia Aseguramiento

En la conectividad de datos, configuracion de conectividad y verificacion de redundancia.
Se hace en conjunto con el area de aseguramiento, calidad y soporte ya que implica
trabajar sobre los recursos que provee movistar MAS y pruebas sobre los equipos
adquiridos en las primeras actividades desarrolladas. Aqui las pruebas de failOver y
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redundancia son de gran importancia ya que son las que nos entregan la aprobacion para
iniciar la siguiente actividad. Ver tabla 11.

Tabla 11 Actividades de configuracién red Telefonica

Actividades Tiempo de Responsables
ejecucion (4rea)

Ingenieria  de conectividad | 72 dias Aseguramiento
Datos e Internet
Levantamiento de Topologia 11 dias Aseguramiento
Disefio de la solucién 45 dias Aseguramiento
Definir Servidor NTP 10 dias Aseguramiento
Conectividad Servidor NTP 5 dias Aseguramiento
Mpdificacién de politicas ANEXO | 6 dias Aseguramiento
TECNICO
Aprobacion Modificacion Politicas 10 dias Aseguramiento
Configuracion conectividad 7 dias Soporte técnico
Internet
VPRN 500003040 7 dias Soporte técnico
VPRN 500003011 7 dias Soporte técnico
VPRN 500010020 7 dias Soporte técnico
Configuracion conectividad 10 dias Aseguramiento
Datos
Modificacion Politicas de Importacion | 10 dias Calidad
Modificacion Politicas de Exportacion | 10 dias Calidad
Aprovisionamiento Redundancia | 35 dias Aseguramiento
Conectividad Servidores
Disefio de la solucién 10 dias Aseguramiento
Asignacion de recursos de red 10 dias Aseguramiento
Aprovisionamiento 10 dias Aseguramiento
Pruebas de FAILOVER y RESILIENCE | 5 dias Aseguramiento
Release ANEXO TECNICO 119 dias Aseguramiento

La socializacién y entrega de documentos tanto de configuracion como de troubleshooting

Se realizara con cada una de las areas con el fin de dejar claro las modificaciones que se
realizaran y como se configuraran los nuevos servicios, para que de esta forma se den los
primeros pasos en el inicio de la fase Il. Ver tabla 12.

Tabla 12 Actividades de anexo técnico configuracién SSH & RADIUS CPE

Actividades Tiempo de Responsables
ejecucion (area)
Diagrama de Flujo 5 dias Aseguramiento
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Actividades Tiempo de Responsables
ejecucion (area)

Manual de Configuracién 20 dias Aseguramiento

Socializacion con las areas | 15 dias Aseguramiento

involucradas

Modificacion Proceso Implantacion 5 dias Lider de
implantacion

Acta aceptacién Implantacién 5 dias Lider de
implantacion

Documentacion Anexo Técnico 1 dia Aseguramiento

De acuerdo a la base de datos que se tiene de los clientes que ya tienen configurado el
servicio de movistar MAS se realiza una cuantificacion y se definen los grupos de trabajo
para dar inicio a la configuracion en cada uno de los routers instalados en la sede de los
clientes. Adicionalmente se creard una base de datos sobre los equipos que no pudieron
ser configurados ya sea porque no se tiene gestion de los mismos o0 que por version no
permiten la configuracion del protocolo. Ver tabla 13.

Tabla 13 Actividades de configuracién de CPE

Actividades Tiempo de Responsables
ejecucion (area)

Plan de Migracion 3 dias Aseguramiento
Cuantificacion servicios por Fase 3 dias Aseguramiento
Definir grupo de trabajo 1 dia Aseguramiento
Programacion por Fases 1 dia Aseguramiento
Socializacidon Anexo Técnico 1 dia Aseguramiento
Configuracion

Acta Plan de Migracién 1 dia Aseguramiento
Fase | 61 dias Aseguramiento
Migracién Fase | 30 dias Aseguramiento
Inventario Fase | 30 dias Aseguramiento
Solucién servicios no configurados 30 dias Aseguramiento
Fase |

Acta migracion Fase | 1 dia Aseguramiento
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2.2 CRONOGRAMA GENERAL DEL PROYECTO.

En la tabla 14 se presenta el cronograma, donde se muestra las actividades en general y
tiempo total de ejecucion de la misma en cada una de las actividades propuestas para el
desarrollo completo del proyecto.

Tabla 14 Cronograma general del proyecto

Nombre de tarea Duracion
Renovacion tecnol6gica 155 dias
Integracién Nueva Plataforma 160 dias
Configuracion Red Telefénica 119 dias
Anexo Técnico Configuracion SSH&RADIUS CPE 51 dias
Configuracion de CPE 189 dias

2.3 CRONOGRAMA DETALLADO POR FASES

La tabla 15 muestra el cronograma detallado por fases segiin se mencioné en el punto 1.2
(planificacion, implementacién y cierre) donde se relaciona cada una de las actividades a
realizar y el tipo de labor que se va a ejecutar teniendo en cuenta los dias propuestos para
cada actividad.

Tabla 15 Cronograma detallado por fases

Actividades Duracién Fase

Renovacién tecnolégica 155 dias | Planificacion
Eleccion de Plataforma 5 dias | Planificacion
Cotizacién 11 dias | Planificacion
Solicitud de presupuesto 9 dias | Planificacion
Aprobacion de presupuesto 45 dias | Planificacion
Orden de Compra 25 dias | Planificacion
Entrega 59 dias | Planificacion
Recibo a satisfaccion equipos 1 dia | Cierre
Integracion Nueva Plataforma 160 dias | Implementacion
Viabilidad Espacio y Energia 2 dias | Implementacion
Configuracion 24 dias | Implementacién
Homologacion 60 dias | Implementacion
Instalacion 5 dias | Implementacién
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Actividades Duracién Fase
Migracién Nueva Plataforma 5 dias | Implementacién
Pruebas FAILOVER y RESILIENCE 5 dias | Implementacién
Acta de entrega del servicio 1 dia | Cierre

Configuracién Red Telefénica

119 dias

Implementacion

Ingenieria de conectividad Datos e Internet

72 dias

Planificacién

Levantamiento de Topologia 11 dias | Planificacion
Disefio de la solucién 45 dias | Planificacion
Definir Servidor NTP 10 dias | Planificacion
Conectividad Servidor NTP 5 dias | Implementacién
Modificacién de politicas ANEXO TECNICO 6 dias | Implementacion
Aprobacion Modificacién Politicas 10 dias | Cierre

Configuracion conectividad Internet 7 dias | Implementacion
VPRN 500003040 7 dias | Implementacién
VPRN 500003011 7 dias | Implementacién
VPRN 500010020 7 dias | Implementacién
Configuracién conectividad Datos 10 dias | Implementacion
Modificacién Politicas de Importacion 10 dias | Implementacion
Modificacién Politicas de Exportacion 10 dias | Implementacion
Aprovisionamiento Redundancia Conectividad

Servidores 35 dias | Implementacién
Disefio de la solucién 10 dias | Planificacion
Asignacion de recursos de red 10 dias | Implementacion
Aprovisionamiento 10 dias | Implementacion
Pruebas de FAILOVER y RESILIENCE 5 dias | Implementacién
Release ANEXO TECNICO 119 dias | Cierre

Anexo Técnico Configuracion SSH&RADIUS

CPE 51 dias | Implementacién
Diagrama de Flujo 5 dias | Implementacién
Manual de Configuracion 20 dias | Implementacion
Socializacién con las areas involucradas 15 dias | Implementacion
Modificacién Proceso Implantacion 5 dias | Implementacién
Acta aceptacion Implantacion 5 dias | Cierre
Documentacion Anexo Técnico 1 dia | Cierre
Configuracion de CPE 140 dias | Implementacion
Plan de Migracién 3 dias | Planificacién
Cuantificacion servicios por Fase 3 dias | Implementacién
Definir grupo de trabajo 1 dia | Planificacion
Programacion por Fases 1 dia| Planificacién
Socializacion Anexo Técnico Configuracion 1 dia | Planificacion
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Actividades Duracién Fase
Acta Plan de Migracién 1 dia| Cierre
Fase | 61 dias | Implementacién
Migracion Fase | 30 dias | Implementacién
Inventario Fase | 30 dias | Implementacién
Solucién servicios no configurados Fase | 30 dias | Implementacién
Acta migracion Fase | 1 dia | Implementacién

2.4 DEFINICION Y ANALISIS DE RUTAS CRITICAS

La ruta critica se define como la secuencia de actividades que deben ser completadas
segun el cronograma planteado en el proyecto de tal manera que se termine de acuerdo a
este. Si se presentara algun retraso en uno de estas actividades afecta completamente al
proyecto.

En la ilustracion 8 se muestra la ruta critica para este proyecto la cual esta sefialada en
color rojo. Si alguna de estas actividades que estan dentro de la ruta critica sufren un
retraso afectaria el cronograma establecido en un comienzo y puede llevar a un
sobrecosto en el proyecto y retraso del mismo.

llustracion 8 Ruta critica

e Semestre 2, 2016 Semestre 1, 2017 5
Actividades ~ Duraciétn « | Comienzo ~ Fin || A M ] J A | S| O N|D|E|F M| A M|

4 ADMINISTRACION REMOTA SEGURA 255dias  lun02/05/16 mar27/06/17 | W v
4 Renovacion tecnolagica 155 dias lun 02/05/16 jue 12f01/17 U v
Eleccion de Plataforma 5 dias lun 02/05/16  mar 10/05/16 l
Cotizacion 11 dias mar 10/05/16 jue 26/05/16 l
Solicitud de presupuesto 9 dias jue 26/05/16  lun 13/06/16 il
Aprobacién de presupuesto 45 dias lun 13/06/16  jue 25/08/16 h
Orden de Compra 25 dias jue 25/08/16 mar 04/10/16
Entrega 59 dias mar 04/10/16 mié 11/01/17
Recibo a satisfaccidn equipos 1dia mié 11/01/17 jue 12/01/17 1
4 Integracion Nueva Plataforma 160 dias mar 04/10/16 mar 27/06/17 v
Viabilidad Espacio y Energia 2 dias mar 04/10/16 jue 06/10/16 l
Configuracion 24 dias jue 12/01/17 wvie 17/02/17 : l
Homologacién 60 dias vie 17/02/17  mar 30/05/17
Instalacién 5 dias mar 30/05/17 mié 07/06/17 : l
Wigracién Nueva Plataforma 5dias mié 07/06/17 mié 14/06/17 l
Pruebas FAILOVER y RESILIENCE 5dias mié 14/06/17 vie 23/06/17 : "
Acta de entrega del servicio 1dia vie 23/06/17  mar 27/06/17 : v

4 Configuracion Red Telefonica 119 dias lun 02/05/16 mar 15/11/16 v v

4 Ingenieria de conectividad Datos e 72 dias |||_||-| 02/05/16 I||_|n 20f08/16 ‘_

Intarnat

Disefio hecho en Microsoft Project
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2.5 METODOLOGIA PARA EL CONTROL DEL CRONOGRAMA

Para controlar y hacer seguimiento al proyecto se definiran reuniones semanales en donde
se entregaran informes de las actividades y el porcentaje de cumplimiento de las mismas.

De acuerdo a los avances entregados de las actividades el gerente de proyecto debe

tomar la decision de hacer cambios en el cronograma o establecer planes de accion para
cumplir con las fechas establecidas para finalizar cada actividad.
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3 GESTION DE COSTOS

3.1 PRESUPUESTO GENERAL ESTIMADO

El presupuesto general del proyecto se calcula de la suma de los valores de los equipos y
demas elementos requeridos para la conectividad en la red de Telefonica. No se tendra
en cuenta los costos operativos ya que no se hard ninguna contratacion adicional de
alguna persona para el desarrollo del proyecto.

Debemos tener en cuenta que las personas que desarrollan las actividades del proyecto
tienen un contrato indefinido, pero no estardn exclusivamente dedicadas al proyecto
planteado y continGan devengando el mismo sueldo participen o no en alguna actividad.

Debido a las diferentes variaciones del dolar en Colombia el presupuesto se estima en
COP$ 160.000.000.

3.2 DESGLOSE DE COSTOS DEL PROYECTO (PAGOS, MENSUALIDADES,
COMPRAS, ETC.)

En la tabla se muestra el detalle de los equipos que se van a comprar, también se incluyen
las licencias que debe los equipos y el soporte que se debe solicitar al proveedor para el
servicio principal y backup.

En la primera compra el equipo Cisco Secure Access Control System se adquiere con la
licencia y el soporte por 12 meses. Para los siguientes dos afios se compran Unicamente el
soporte.

Tabla 16 Desglose de costos del proyecto
1D 2016 2017 2018 TOTAL

(2) Cisco Secure Access
Control System

(2) Soporte (2) Soporte
SMARTNET SMARTNET
Licencia: SNS-3415K9 8X5XNBD Large 8X5XNBD Large
CAPEX Secure Server x 12 Secure Server x 12
meses meses USD 41.108,88
USD 3.543 USD 3.543

(2) Licencia Large
Deployment: CSACS-5-
LRG-LIC x 12 meses
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(2) Soporte SMARTNET
8X5XNBD Large Secure
Server x 12 meses

USD$ 34022,88
. UCS SUPP PSS UCS SUPP PSS
(2) Servidores SSH 24X7X4 UCS C220  24X7X4 UCS €220
M3 SFF w/o M3 SFF w/o
USD$ 6.086 USD 2.412 USD 2.412 USD 10.910

3.3 CONTROL DE COSTOS.

En la tabla 17 se muestra un registro del costo acumulado cada afio con el fin de llevar un
registro de los costos del proyecto. En la figura 9 se puede ver graficamente como es el
comportamiento del costo acumulado en los tres primeros afios de funcionamiento del
proyecto.

Tabla 17 Costo acumulado

2015 $0
2016 $ 120.326.640
2017 $ 138.191.640
2018 $ 156.056.640

33



$ 180.000.000
$ 160.000.000
$ 140.000.000
$120.000.000
$100.000.000
$ 80.000.000
$ 60.000.000
$ 40.000.000
$20.000.000
S0

Para tener un control sobre los cambios que pueda tener el proyecto respecto a los costos,
se tendra un control registrando los datos para comparar las variaciones y deducir si hay
sobrecostos o disminucion en el costo planeado inicialmente. En la tabla 18 se muestra

Ilustracién 9 Costo acumulado

Costo acumulado

2015 2016

como se hace el registro.

- AC = Costo Actual. Es el costo real del trabajo realizado en el momento del

analisis.

- PV = Valor Planificado. Representa el costo del presupuesto para todas las
tareas que fueron planeadas empezar y terminar en el momento del andlisis.

- EV = Valor Ganado. Representa la suma de todo el costo del presupuesto del

2017

trabajo realizado en el momento del analisis.

Tabla 18 Técnica del valor ganado

2018

Afio Valor planeado | Costo actual | Valor ganado
EV)
(PV) (AC) (
2015 $0 $0 $0
2016
2017
2018
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4 GESTION DE CALIDAD DEL PROYECTO

4.1 PLANIFICACION DE LA CALIDAD

Ya que el alcance del proyecto en la primera fase estd limitado a los servicios
monitoreados por Movistar Mas, se dara inicio con un plan de informacién y capacitacion
de la siguiente manera:

4.1.1 Servicios con movistar MAS ya instalados

De acuerdo a la base de datos suministrada por la herramienta movistar MAS se procedera
a distribuir en el area de soporte técnico para cada coordinador de area una lista de los
canales a los cuales se les realizar4 la configuracion la respectiva configuracion del
protocolo. Cada ingeniero que realice el trabajo de configuracion debera documentar
sobre la misma lista entregada si el proceso se realiz6 de forma correcta, sobre que marca
de router, y version del equipo. De la misma forma se documentara si no se logré realizar
la configuracion con una pequefia descripcion del inconveniente presentado.

Dado el caso de que la configuracion no se pueda realizar por que no se tiene gestion de
los equipos por problemas en la contrasefia de ingreso, se procedera a generar un
incidente desde el area de soporte técnico, con el fin de enviar personal técnico a la sede
del cliente, donde se realizara la respectiva recuperacion de contrasefia y adicionalmente y
de forma inmediata la configuracion del protocolo.

4.1.2 Ordenes de trabajo ejecutadas como altas y modificaciones para los
ingenieros de implantacion

Para este caso se informara y capacitara al grupo de implantacion para que cada una de
las 6rdenes de trabajo que sean ejecutadas como tipo alta y modificacion para todo canal
de datos (ya sea VPN-IP, internet dedicado o LITE y troncal SIP) le sea configurado el
protocolo de seguridad.
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4.1.3 Ordenes de trabajo revisadas como altas y modificaciones para los
ingenieros de calidad

Cada uno de los ingenieros serd informado y capacitado y adicionalmente garantizaran
que, por parte del area de implantacion para cada uno de los servicios de datos, estos
contengan la respectiva y correcta de la configuracion del protocolo de seguridad.

4.2 ASEGURAMIENTO DE LA CALIDAD

Para garantizar la completa seguridad de la informacion de cada equipo gestionado por
Telefonica basado en la configuracion del protocolo se realizara asi:

4.3 Servicios con movistar MAS ya instalados

En el area de soporte, es responsabilidad de los coordinadores de area validar que las
listas entregadas hayan sido diligenciadas correctamente por cada uno de los ingenieros
que realizaron la configuracion. Adicionalmente el coordinador debera reportar al area de
aseguramiento los equipos de los cuales no se tuvo gestion para que de esta manera se
realice una lista y se programen las visitas técnicas para el restablecimiento de contrasefia
y se proceda con la configuracion del protocolo de seguridad.

La informacion sera entregada por parte del coordinador o lider en la tabla 19 que se
muestra a continuacion con el fin de asegurar la completa informacion.

Tabla 19 Seguimiento a movistar MAS

: Loopback de | pap s | Tipo de :
Ingeniero Gestion y . Modelo Observaciones
. (si/no) Router
Monitoreo

4.3.1 Ordenes de trabajo revisadas como altas y modificaciones para los
ingenieros de calidad

La metodologia aplicar por parte del &rea de calidad sera que, cuando al revisar una orden
de trabajo referente a un servicio de datos y que no contenga la configuracion del
protocolo de seguridad, se procedera a generar una tarea a nombre del ingeniero de
implantacion sobre la orden de trabajo, quien tendra que realizar la respectiva verificacién
y configuracion de la misma. Esta sera la manera de controlar la correcta ejecucion del
protocolo en cada uno de los routers que se encuentran en la sede del cliente.
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La tarea que se generard tendrd la siguiente forma sobre la orden de trabajo. Ver tabla
20.

Tabla 20 Seguimiento a configuracién

4.4 CONTROL DE CALIDAD

El control de calidad estara a cargo del area de calidad quien tendrd la labor de revisar
cada una de las tareas generadas hacia el area de implantacion, ingresando al router y
verificando que la configuracién se haya realizado correctamente. Una vez hecha la
validaciéon de procedera a cambiar el estado de la tarea a cerrada y respuesta positiva.

De no estar correctamente realizada la configuracion del protocolo, se mantendra la tarea
aun abierta y su estado en desarrollo.

La tabla que se utilizara para mantener una base de datos actualizada sera la siguiente
(Ver tabla 21).

Tabla 21 Control de calidad




5 GESTION DEL RECURSOS HUMANO

5.1 ORGANIGRAMA INTERNO DEL PROYECTO

Para el proyecto se tiene asignado un marco jerarquico que se muestra a continuacion (
Ver ilustracion 10), el cual permitira culminar el proyecto de forma positiva. Cada grupo
tiene labores asignadas de acuerdo a las habilidades y perfil requerido. De ser necesario
algun tipo de solicitud o requerimiento de parte de alguno de los grupos funcionales,
pueden ser remitidos al siguiente nivel quien atendera de manera oportuna la solicitud. De
no poderse atender la solicitud o requerimiento este serd escaldo al siguiente nivel y asi
sucesivamente hasta entregar la correspondiente solucion.

Ilustracion 10 Organigrama interno

Gerente de
proyecto
[
] ] | 1
- N 7~ B
Ingenieros de Ingenieros de Lideres de Coordinadores
aseguramiento Calidad implantacion de soporte
- A
\ / \ I J
' ™\ s R
Ingenieros de Ingenieros de
Implantacion Soporte
L. -
- - L J

5.2 ORGANIGRAMA EXTERNO DEL PROYECTO (CLIENTE-PROVEEDORES)

Ya que la gestion de los equipos la hace directamente Telefonica, para el cliente esta
configuracion que se realiza es totalmente transparente, lo cual implica que cada uno de
los clientes en ningln momento vera afectado su servicio o tendra que reportar algun tipo
de falla al respecto sobre esta configuracion.
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Para el cliente es un valor agregado sobre el servicio que no incrementara de alguna
forma los costos de su servicio, si no que le brindara una mayor seguridad sobre el canal
que contrato, ya que se podra tener mas control y administracion de los ingenieros que
ingresan a la informacion de estos routers y validar que tipo de cambios se realizaron y
cuantas veces se realizé un ingreso, identificando adicionalmente la persona que ingreso.

5.3 MATRIZ DE RESPONSABILIDADES

A cada uno de los grupos funcionales se les establecié una responsabilidad especifica de
acuerdo a los perfiles del cargo que se tiene. Esto con el fin de garantizar que cada una de
las tareas asignadas se desarrolle sin ningun tipo de complicacion.

También de esta manera es mucho mas facil validar fallas o inconvenientes que se
presenten en cada una de las areas que tienen asociada una responsabilidad especifica ya
gue el problema se puede atacar de una forma mas directa y rapida.

A continuacion, se presenta la tabla 22 con la cantidad de personas que se encuentran en
el grupo establecido por cargo, asociado con su responsabilidad en el desarrollo del
proyecto.

Tabla 22 Matriz de responsabilidades

Cantidad Cargo Responsabilidades

Jefe de gestion Garantizar que el disefio e implementacion del
1 y proyecto se lleve a cabo en su totalidad, con
Aseguramiento el fin de que asegurar la informacién sobre los
equipos gestionados por la empresa

Asegurar que la ejecucion del proyecto se
> Ingeniero de realice en su totalidad, validando técnicamente
Aseguramiento |y administrativamente cada una de las
actividades a desarrollar

Garantizar mediante las verificaciones sobre
Ingenieros de las ordenes de trabajo ejecutadas en el area

3 Calidad de implantacion contengan la configuracion
del protocolo de seguridad
Dirigir e informar al grupo de ingenieros de
Lideres de implantacion en la configuracion del protocolo
4 . . .
Implantacion de seguridad en cada orden de trabajo
ejecutada
Realizar la configuracion del protocolo de
20 Ingenieros de seguridad sobre cada una de las 6rdenes de

Implantacion trabajo ejecutadas que vengan como altas o
modificaciones
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Cantidad Cargo Responsabilidades

Coordinadores | Coordinar y realizar la correcta verificacion en

3 Soporte Técnico la configuracion del protocolo con los
ingenieros de soporte gue tienen a su cargo
30 Ingenieros de Realizar la configuracion del protocolo de

Soporte Técnico seguridad sobre los servicios que ya tienen
configurado movistar MAS.

5.4 GESTION DEL EQUIPO DEL PROYECTO

En la siguiente matriz (ver tabla 23) se relaciona las actividades a realizar con cada uno de
los grupos de trabajo establecidos, logrando con esto asegurar que los componentes del
alcance este asignado y que ninguna labor quede pendiente por ejecutar.

Tabla 23 Matriz RACI

Lider Ingeniero | Coordinador Ingzr:ero

Implantacién | Implantacion soporte

Actividad /

Recurso Jefatura | Aseguramiento | Calidad

Soporte

Cotizacion y
compra de R A
equipos

Instalacién de
equipos

Py

Configuracion

sobre | C A R

ordenes de
trabajo

Configuracion
en canales
con movistar C A R
MAS ya
instalados

Verificacion

sobre A R

ordenes de
trabajo

40



6 GESTION DE COMUNICACIONES

6.1 PLANIFICACION DE LAS COMUNICACIONES

En la tabla 24 se muestra segun el interesado que reporte se entrega y la frecuencia con la que se

debe hacer.

Tabla 24 Planeacion de las comunicaciones

Nombre
Formato del .
Interesados del Frecuencia
documento
documento
. Reporte de o Primer dia
Gerencia Copia impresa
estado del mes
Jefe Reporte de Copia impresa Primer dia
Aseguramiento | estado P P del mes
Reporte de
Jefe Calidad ejecucion de E-mail Primer dia
ordenes de del mes
trabajo
Reporte de
Lider ejecucion de . Primer dia
L, ) E-mail
Implantacion | 6rdenes de del mes
trabajo
Reporte de
consolidado Al inicio del
Coordinador de servicios . proyecto
E-mail
Soporte con (solo una
movistar vez)
MAS

6.2 DISTRIBUCION DE LA INFORMACION

La distribucién de la informacion relevante se pondra a disposicién de los interesados de
acuerdo al plan establecido, las cuales se haran llegar en transcurso del ciclo de vida del
proyecto. Para que sea de forma eficaz la distribucion de informacién, se dispone de una
tabla (ver tabla 25), que de acuerdo a la informacidén que se requiera enviar o solicitar se
elija el medio méas conveniente para hacerla llegar y asi darle tramite mucho mas rapido y
adecuado.
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Tabla 25 Distribucion de la informacién

Tipo de Copia Llamada Mensaje . .. | Sitio
. . oy Email | Reunion
requerimiento | impresa | telefonica de voz Web

Trasmitir un
documento de|l 3 3 3 3 1
referencia

Suministrar
registros 1 3 3 1 3 1
permanentes

Mantener la
confidencialidad

Transmitir
informacion 3 2 1 1 2 3
simple

Hacer
preguntas 3 2 1 1 3 3
informales
Hacer
preguntas 3 3 1 1 3 3
simples
Dar
instrucciones 3 3 3 2 1 2
complejas
Dirigir  mucha
gente

Resolver
malentendidos

Compromiso de

evaluacion 3 2 3 3 1 3

Valor 1 = Excelente. Valor 2 = Adecuado. Valor 3 = Inapropiado

6.3 INFORMES DE RENDIMIENTO

Para tener una clara y ordenada gestion de los informes de rendimiento se pretende
realizar una reunion semanal donde se presenten los pormenores y avances que se han
conseguido hasta el momento. La socializacion es de gran importancia ya que permite
realizar de forma personal recomendaciones o ajustes directamente con las areas y los
compromisos que se generan van a quedar mas claros y se daran de forma mas precisa.

Por otro lado, se generara un informa de cada reunion, el cual debera ser entregado a los

8 dias con el fin de comparar resultados obtenidos con respecto a la semana anterior,
donde se incluird el nombre del proyecto, los integrantes, el cumplimiento del plan
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propuesta en la semana y dentro de este, se detallaran los entregables en que &rea o
grupo de trabajo se desarrolld, el ingeniero responsable y por ultimo el alcance que se
tiene de dicha actividad. Finalmente, ira firmada por el jefe de gestion y aseguramiento,
con lo cual se da por revisado el informe de rendimiento. Ver tabla 26.

Tabla 26 Informe de rendimiento

INFORME DE RENDIMIENTO SEMANAL

PROYECTO

FECHA DE INFORME

INTEGRANTES

CUMPLIMIENTO DE ACTIVIDADES SEMANALES

Area que -
i Ingeniero | Avance
Entregables realiza la Responsable (%0)
actividad | (P °

6.4 GESTION DE LOS INTERESADOS

En la tabla 27 se presenta a las partes interesadas en el desarrollo del proyecto, de esta
manera se tendra en cuenta a cada una de ellas para lograr estrategias de gestion
adecuadas logrando la participacion eficaz de cada una de las areas a lo largo del ciclo de

vida del proyecto.

Tabla 27 Gestion de los interesados

Area Poder | Interés
interesada | (1-5) | (1-5)

Influencia

Garantizar que el disefio e
implementacion del proyecto

Jefatura 5 5
se lleve a cabo en su
totalidad
' Asegurar que la ejecucion del
Aseguramiento | 4 S proyecto se realice en su

totalidad
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Area
interesada

Poder
(1-5)

Interés

(1-5)

Influencia

Calidad

mediante las
sobre las

Garantizar
verificaciones
ordenes de trabajo
ejecutadas en el area de
implantacion contengan la
configuracién del protocolo
de seguridad

Lideres
Implantacion

Dirigir e informar al grupo de
ingenieros de implantacion
en la configuracién del
protocolo de seguridad en
cada orden de trabajo
ejecutada

Ingenieros de
implantacion

Realizar la configuracion del
protocolo de seguridad sobre
cada una de las ordenes de
trabajo ejecutadas  que
vengan como altas o
modificaciones

Coordinadores
Soporte

Coordinar 'y realizar la
correcta verificacion en la
configuracién del protocolo
con los ingenieros de soporte
gue tienen a su cargo

Ingenieros de
soporte

Realizar la configuracion del
protocolo de seguridad sobre
los servicios que ya tienen
configurado movistar MAS.
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7 GESTION DE RIESGOS

7.1 PLANIFICACION DE LA GESTION DE RIESGOS DEL PROYECTO

El plan de seguimiento y control de riesgos se muestra a continuacion (ver ilustracion 11)
de forma esquemadtica, lo cual nos permitira tener mayor seguridad en la ejecucion del
proyecto en cuanto al cumplimiento de los tiempos establecidos en cada fase del proyecto.

Cabe aclarar que pueden aparecer nuevos riesgos en el desarrollo del proyecto, mas sin
embargo se les realizard el respectivo seguimiento y analisis que se requiera, para lo cual
serdn incluidos en esta planificacion. También no se descarta que el andlisis efectuado
para un riesgo en particular se vea alterado a medida que avanza el proyecto.

llustracion 11 Planificacidn de la gestidn de riesgos

* Alcance
*Gestion del

Tiempo o
*Gestion de b Identificacion b Analisis \ Respuesta

Costos L'f de los riesgos L-f cualitativo de L.f frente al

y los riesgos riesoo
*Gestion del g g

Recurso
Humano

7.2 IDENTIFICACION Y ANALISIS DE RIESGOS

Ya identificados los riesgos se presenta un anélisis cualitativo dentro de una matriz de
riesgo para que de esta manera nos permita elaborar un plan de contingencia para cada
uno de los riesgos asociados respecto a la probabilidad e impacto que presente dentro del
proyecto.
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Se le realiz6 una validacion de los riesgos asociados al proyecto los cuales se presentan en
la tabla 28 basados en la EDT, asi de esta forma acércanos lo mas posible a cualquier
inconveniente que pueda presentarse

Tabla 28 Identificacion de riesgos
Analisis y evaluacion del riesgo
Economico
Levantamiento de topologia
Disefio de la solucién
Recurso humano
Estimacion de costos
Tiempo de entrega
Instalacién de equipos
Configuracioén de los equipos
Asignacién de los recursos
Asignacion de los recursos de red

Z
o

O 0N |0 |~ [ W]|N |-

[any
o

Teniendo en cuenta la numeracién asignada en la tabla anterior se posiciona en la matriz
de riesgos creada con el fin de tener una medida cualitativa del riesgo como se muestra a
continuacion (ilustracion 12).

Ilustracion 12 Matriz cualitativa de riesgos

5 Muy
probable
4 | Probable 9,10
Poco
3 probable 1 2,34
2 | Improbable 5
1 | Remoto
I't:lu_y Bajo |Medio | Alto Muy
ajo alto
1 2 3 4 5
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7.3 PLANIFICACION DE LA RESPUESTA A LOS RIESGOS

En respuesta al riesgo asociado se generan los siguientes planes a ejecutar con el fin de
que estas acciones permitan disminuir en gran parte las amenazas a los objetivos del
proyecto. Ver tabla 29.

Tabla 29 Anélisis de riesgo
Riesgo Plan a ejecutar

Se tienen planes de actuacion detectivos los
cuales se verificardn y revisaran en cada
reunion donde se informa el avance del
proyecto

Monitorizacion

Se tienen planes de actuacién preventivos que
permitiran el desarrollo del proyecto sin
interrupciones:

 Control de tiempos entrega mediante

Investigacion revisiones periodicas.

e Comunicacién constante con cada jefe de
area para asegurar el nimero de equipos
configurados y cantidad de ingenieros
efectuando las configuraciones

Se tienen planes de actuacién correctivos que
ayudaran a ajustar el proyecto a lo planificado
usando otras herramientas que cumplen el
mismo objetivo, pero con otro tipo de
recursos:

» Cambio de equipos.

» Actualizacién de versiones en los routers

7.4 SEGUIMIENTO Y CONTROL DE RIESGOS

Para tener una constante informacion de los riesgos asociados y que los tratamientos en
donde realmente surgen un efecto positivo se tendrd un registro como se muestra en la
tabla 30 tipo DOFA (Debilidades, Fortalezas, Amenazas y Oportunidades) que nos
permitira reflexionar no solo lo negativo sino también lo positivo. De esta manera hacer
un seguimiento completo a lo largo de todo el proyecto.
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Tabla 30 Seguimiento y control de riesgos

.. . Valor de la Valor del Plany
Identrlif:s:agor e ) deeslcrrilg;:u;n probabilidad impacto Vzlgsr %el Responsabilidad tiempo de
9 9 (A-M-B) (A-M-B) 9 respuesta

Para el tratamiento de los riesgos asociados al proyecto y de acuerdo al seguimiento
realizado, y teniendo en cuenta de que en el transcurso del desarrollo y ejecucion pueden
surgir otros inconvenientes que no se tuvieron en cuenta, la estrategia a seguir se basara
en la libertad para decidir del gerente del proyecto y de la tolerancia al riesgo del

proyecto.

De acuerdo a lo anterior la estrategia a seguir segun la situacion que se presente de
muestra en la siguiente ilustracién 13.

Baja

Libertad en
la toma de
decisiones

Ilustracion 13 Estrategia para el tratamiento de los riesgos

Evitar

Transferir

Reducir

Alta

Asumir

Alta

Tolerancia al riesgo
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8 GESTION DE ADQUISICIONES

8.1 PLANIFICACION DE COMPRAS Y ADQUISICIONES

Como se viene haciendo en la compafiia para toda solicitud de equipos, materiales o
servicios, de bebe generar una viabilidad para identificar si existen los recursos que se
necesitan ademas de la aprobacion del presupuesto para llevar a cabo el proyecto.

8.1.1 Solicitud de servicios especiales (arrendamiento de areas y energia)

Para solicitar un espacio en el nodo donde se va a instalar el servicio se debe diligenciar
un formato como muestra la tabla 31 donde se especifica los equipos a instalar, las
dimensiones y los datos geograficos de instalacion.

Tabla 31 Solicitud de espacios fisicos.

PARA DILIGENCIAR POR

Espacios VICEPRESIDENCIA INFRAESTRUCTURA
. SITIO
Dimensiones ESPECIFICO VIABILIDAD
UBICACION
QUE EQUIPO | PESO RACK FISICA | VIABLE
ALTO | ANCHO | LARGO Ciudad | Direccion | PUNTO PARA | (SI/ | OBSERVACIONES
SUMINISTRO | NO)
DE ESPACIO

Igualmente se debe hacer una solicitud de energia para la conexién de los equipos y
energizarlos dentro del nodo donde fue asignado el espacio fisico. Se debe llenar un
formato similar al que se muestra en la tabla 32.
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Tabla 32 Solicitud de energia

PARA DILIGENCIAR POR

Energia VICEPRESIDENCIA INFRAESTRUCTURA

SITIO

ESPECIFICO VIABILIDAD

TIPO DE TIPO DE UBICACION

ENERGIA (AC o | LINEA FzngeAr'i‘aDso P(Ztinvc\;;" V"('\t/é)“e FISICA | VIABLE
DC) UPS, etc) Ciudad | Direccion | PUNTO PARA | (SI/ | OBSERVACIONES
: SUMINISTRO | NO)
DE ENERGIA

8.1.2 Solicitud de presupuesto

Para hacer la solicitud de viabilidad de presupuesto se debe diligenciar un formato el cual se
puede observar en el anexo 1. En este formato se listan los materiales y equipos necesarios para el
desarrollo del proyecto con sus respectivos valores.

8.2 PLANIFICACION DE CONTRATOS

De acuerdo a la finalidad del proyecto y a la integracién que se requiere con otros equipos
y aplicaciones de la empresa se definid que la marca de los equipos debe ser Cisco por lo
gue no se haran cotizaciones con otros proveedores.

Con la compaiia Cisco se hara un contrato para la compra de los equipos y la puesta en
marcha de los mismos. Ademas, se hard un acuerdo para para la compra de las licencias y
el soporte anual de los equipos Cisco durante tres afios.

8.3 SOLICITAR RESPUESTAS A VENDEDORES

Después de hacer la cotizacion con los proveedores de los equipos Cisco el vendedor debe
enviar una respuesta formal en donde especifique que cuenta con los equipos solicitados y
con las especificaciones técnicas.

50




También se debe especificar si cuentan con el servicio de soporte para los equipos y
garantia que tienen por instalacion y soporte de los equipos.

Junto con los documentos debe venir anexo el formato que se muestra en la tabla 33
donde se escriben los equipos, referencias y su costo.

Tabla 33 Formato de respuesta a vendedores

Empresa:
NIT:
Material Referencia | Cantidad V_alor_ Valor total
unitario
Equipo 1
Equipo 2
Equipo 3
Total

8.4 ADMINISTRACION DE CONTRATOS

Los contratos que se establezcan para la adquisicién de equipos, licencias y soporte de los
mismos estardn bajo la administracion del gerente del proyecto y con el apoyo del
ingeniero de aseguramiento asignado. Si se requiere algun cambio o ampliacién del
tiempo del contrato se debe solicitar al gerente del proyecto con los respectivos formatos
de viabilidad que se establecieron en el punto 8.1.

Los equipos deberan ser entregados por el proveedor en la bodega de la empresa con el
visto bueno del gerente de proyectos quien validara que las referencias solicitadas sean
las que se entregan y las licencias estén actualizadas.

Si se llegaré a presentar algun retraso en la entrega de los equipos en la fecha estipulada
se debe informar la gerente de proyectos y al area de compras.
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8.5 CIERRE DE CONTRATOS

El contrato con Cisco tiene vigencia de tres afios segun tiempo en el cual el proveedor
cumplird con los tiempos de garantia de instalacién, funcionamiento y soporte de los
equipos. Después de terminado el contrato se hace una viabilidad para adquirir nuevas
licencias y ampliar a uno o mas afos el soporte sobre los equipos Cisco.
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ANEXOS

Anexo 1: Formato para solicitud de presupuesto.

ESTUDIO DE VIABILIDAD

CLIENTE / RAZON SOCIAL / PROYECTO

REQUERIMIENTO

DIRECCION

JVISITADO? (si / no)

Fecha visita

PERSONA DE CONTACTO / CARGO

ESTADO PREDIO

Fecha Terminacion

PRESUPUESTO - DETALLE DE OBRA CIVIL

No. Item Descripcion Unidad | Cantidad Valor Unitario Valor Total
1 $
2 $
3 $
4 $
Subtotal $
Reajuste 10% $
TOTAL $
CRONOGRAMA DE ACTIVIDADES PLANTA INTERNA
Item Descripcion Dias Hab CENTRAL
DISTRITO /
1 Replanteo DISTRIBUIDOR
2 Permiso IDU o equivalente LENS DISPONIBLES
(Actividades | permiso Secretaria de Transito o equivalente
en paralelo) Licencia especial RED SECUNDARIA
Ejecucion ARMARIO
4 Protocolo de puebas CAJA(S)
Actualizacion SAT - Smas de Informacion TIPO CAJA

TOTAL

HABILITAR / REUBICAR

DESCRIPCION DE ACTIVIDADES

OBSERVACIONES ADICIONALES

Elaborado por

Fecha elaboracion

——
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GLOSARIO DE TERMINOS

AAA: Authentication, Authorization y Accounting (Autenticacién, Autorizacion y
Contabilizacion)

RADIUS: Remote Authentication Dial-In User Server
NAS: Network Access Server

CPE: Enrutadores de proveedor en el cliente
Movistar MAS: Herramienta de monitoreo usada en Telefonica
VPRN: Virtual private routing network

BGP: Border Gateway Protocol

FailOver: Tolerancia a fallas o conmutacién por error
SSH: Secure SHell

P.E: Enrutadores de proeveedor

AC: Costo Actual

PV: Valor Planificado.

EV: Valor Ganado.

EDT: Esquema de desglose de trabajo

MPLS: Multi Protocol Label Switching

LOOPBACK: Interfaz de red virtual
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