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ACRONIMOS

AAA: Authentication, Authorization, Accounting (Contabilidad)

ACCESIBILDAD: Es una caracteristica deseable en las paginas web e interfaces graficas
de los sistemas de informacidon que consiste en la posibilidad que tiene un usuario de
acceder a un sitio web y navegar en él, sin importar que cuente con algun tipo de

discapacidad.

APP: Aplicacion Informatica disefiada para ser ejecutada en Teléfonos Inteligentes y otros

dispositivos méviles.

BRI: Basic rate interface. Consiste en dos canales B full-duplex de 64 kbit/s y un canal D
full-duplex de 16 kbit/s. Luego, la divisiébn en tramas, la sincronizacion, y otros bits

adicionales dan una velocidad total a un punto de acceso béasico de 160 kbit/s.
CO2: Dioxido de carbono
CODEC: Abreviatura de codificador-decodificador.

CONFIDENCIALIDAD: Se refiere a que la informacién solo puede ser conocida por
individuos autorizados.

CU / UC: Comunicaciones Unificadas. Solucion de Telecomunicaciones que permite
reunir todas las herramientas de comunicacién en una sola plataforma.

DIGITALIZACION: Es el proceso mediante el cual se realiza la transformacion de algo
real (fisico, tangible o analogo) a datos digitales (bits: unos y ceros), con el propésito de
que dichos datos digitales puedan ser accedidos, manipulados y aprovechados para
diferentes fines a través de equipos de coOmputo (computadores, dispositivos moviles,
entre otros). La digitalizacion es un paso o etapa dentro de un proceso de transformacion
digital, dado que este ultimo implica elementos adicionales a la digitalizacion. El proceso

de digitalizacién se puede aplicar a muchas cosas.
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DISPONIBILIDAD DE LA INFORMACION: Se refiere a la seguridad que la informacion
puede ser recuperada en el momento que se necesite, esto es, evitar su pérdida o
blogueo, bien sea por ataque doloso, mala operacién accidental o situaciones fortuitas o
de fuerza mayor.

DMZ: Demilitarized Zone (Zona Desmilitarizada). Red ubicada entre una red publica
(generalmente internet) y una red interna.

DNS: Sistema de nombres de dominio

DoS: Denial of Service (Denegacién de Servicio)

DTMF: Marcacién por tonos

E.164: International Numbering plan for Public Telephone Systems

El: Estandar de telefonia digital (europeo) de 30 canales

ECOSISTEMA DIGITAL: Infraestructura, Servicios, Aplicaciones, Usuarios

EFICIENCIA: Es la capacidad de lograr un resultado con el minimo de recursos posibles
EMAIL: Correo Electronico

ENUM: tElephone Number Mapping

ESTANDAR: Es un conjunto de caracteristicas y requisitos que se toman como referencia
o modelo y son de uso repetitivo y uniforme. Para que sea un estandar debe haber sido
construido a través de consenso y refleja la experiencia y las mejores practicas en un
area en particular. Son de obligatorio cumplimiento y para las organizaciones implican
uniformidad y normalizacion.

FIREWALL: Elemento que permite bloquear los accesos no permitidos a una red privada
FXO: Foreign Exchange Office (Interfaz de conexion hacia la PSTN)

FXS: Foreign Exchange Station (Interfaz para conectar un teléfono analogo)

GATEWAY: Elemento que tiene como finalidad traducir los protocolos de la red de origen
a los de la red de destino para lograr la comunicacion entre dos redes que soportan
arquitecturas y protocolos diferentes.

GSN: Numero de Abonado Mundial

H.323: Protocolo de Comunicacion

HTTP: Hyper Text Transport Protocol

IETF: Internet Engineering Task Force

INTEROPERABILIDAD: Se entiende como la habilidad de dos o mas sistemas o
componentes para intercambiar y utilizar informacién, no es un concepto meramente

técnico.



IP: Protocolo Internet

ISP: Proveedor de Servicios de Internet

ITSP: Proveedor de Servicios de Telefonia por Internet

LDAP: Lightweight Directory Access Protocol (Protocolo ligero de acceso a directorios)
MDE / DID: Marcacion Directa a Extension

NAPT: Network Address and Port Translation

NAT: Network Address Translation

NGN: Redes de Proxima Generacion

OBJETIVOS SMART: Specific (Especifico), Mensurable (Medible), Achievable
(Alcanzable), Relevant (Relevante), Timely (Temporal)

ONG: Organizacion No gubernamental

OPEX: Operational expenditures, (Gastos operacionales)

OUTLOOK: Correo electronico ofrecido por Microsoft

PBX: Private Branch Exchange

PMO: Project Management Office (Oficina de gestién de Proyectos)

POLITICAS: Se define como un mecanismo derivado de los principios previamente
establecidos y que permite la ejecucion de acciones en pro de la interoperabilidad. Una
politica esta definida por una serie de objetivos que indican el logro que se busca cumplir,
al igual que por unos instrumentos o mecanismos que permiten alcanzar dichas metas.
PROXY: Servidor que intercepta las conexiones de red para seguridad de la misma

PRI: Primary Rate Interface. Interfaz de velocidad primaria, proporciona conectividad
telefénica a la red ISDN.

PSTN: Red Telefénica Publica Conmutada

QoS: Calidad de Servicio

RDSI: Red Digital de Servicios Integrados

RFC: Registro Federal de Contribuyentes

ROI: Retorno sobre la Inversion

RTC: Red Telefénica Conmutada

SBC: Session Border Controller

SDP: Protocolo de Descripcion de Sesion

SfB: Skype for Business

SIP: Protocolo de Iniciacion de Sesion

SLA: Service Level Agreement (Acuerdo de nivel de Servicio)
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SMTP: Simple Mail Transport Protocol

SO: Sistema operativo

T1: Estandar de telefonia digital (americano) de 24 canales

TCP: Transmision Control Protocolo

TELECOMUNICACIONES: Toda transmision, emisién o recepcién de signos, sefales,
escritos, imagenes, sonidos o informaciones de cualquier naturaleza por hilo,
radioelectricidad, medios Opticos u otros sistemas electromagnéticos.

TIC / ICT: Tecnologias de la Informacion y las Comunicaciones

TRANSFORMACION DIGITAL: Es un proceso de reinvencion o modificacion en la
estrategia o0 modelo del negocio, que responde a necesidades de supervivencia de las
organizaciones y se apoya en el uso de Tecnologias de la Informacién y las
Comunicaciones.

UAC: Usuario Agente Cliente

UAS: Usuario Agente Server

UDP: User Datagram Protocol

UIT: Unidn internacional de comunicaciones.

URI: Uniform Resource Identifier

URL: Uniform Resource Locator

USABILIDAD: Es un anglicismo que aparecié hace algunos afios, que significa facilidad
de uso. Desde la Norma ISO 9241-11 (1998), usabilidad se define como “El grado en que
un producto puede ser usado por determinados usuarios para lograr sus propositos con
eficacia, eficiencia y satisfacciéon en un contexto de uso especifico”.

VOIP: Voz sobre protocolo IP

VPN: Virtual Private Network (Red Virtual Privada)

WEB: World Wide Web
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RESUMEN

Las comunicaciones unificadas corporativas son un servicio de telecomunicaciones que
permite a las empresas y sus colaboradores disponer de las siguientes funciones como
son: mensajeria instantanea, comunicaciones de voz, videoconferencia, colaboracion en
linea, correo electrénico, calendario, directorio y Voicemail en una sola plataforma
tecnolégica y bajo el concepto de presencia o estado de disponibilidad.

La integracién tecnoldgica entre diferentes dispositivos electrénicos moviles y portables
como son los PCs portétiles, las Tablet y los Smartphone como herramientas de
comunicacion y trabajo es analizado en el funcionamiento corporativo de este proyecto.
Las CU hacen posible una mayor colaboracion entre los miembros de una compaiiia,
pues mediante este tipo de soluciones se pueden compartir documentos o aplicaciones
comunes con el resto de los colegas de forma inmediata y segura.

Se interactla con usuarios externos de la empresa mediante comunicaciones telefénicas
de voz y video, de forma instantdnea utilizando cualquier dispositivo de comunicacién
integrado a la solucion.

En este trabajo de grado se analiza el Teletrabajo, ya que la actual situacién mundial de
pandemia por SARS-CoV2 y el proceso de cambio climatico, recomiendan evitar el
desplazamiento de los trabajadores hacia un sitio fisico de trabajo, evitando congestiones
de tréfico, contaminacion del ambiente de las ciudades y ademas evita el contacto fisico
para controlar la enfermedad COVID. Asi se orienta a la tecnologia a desarrollar

herramientas tecnolégicas que faciliten el desempefio laboral sin desplazarse.

Esta tesis de grado se enmarca en la linea de investigacion de Gestién TIC en las
organizaciones del grupo INVTEL de la Facultad de Ingenieria de Telecomunicaciones de

la Universidad Santo Tomas.

Palabras clave: Comunicaciones Unificadas; VolP; Protocolo SIP; Teletrabajo



ABSTRACT

Unified communications are a telecommunication’s service that allows companies and
their collaborators to have functions such as: instant messaging, voice’s communications,
video meetings, online collaboration, email, calendar, directory and voicemail in a single

technological platform and under the concept of presence or availability status.

The technological integration between different mobile and portable electronic devices
such as portable PCs, Tablets and Smartphones as communication and work’s tools are
analyzed in the corporate operation of this project.

The UC make possible a greater collaboration between the members of a company,
because through this type of solutions common documents or applications can be shared
with other colleagues immediately and securely.

It allows to interact with external users of the company through voice and video calls

instantly using any communication device integrated into the solution.

In this work of degree, it is analyzed the Telework, since the current world situation of
pandemic by SARS-CoV2 and the process of climatic change, they recommend avoiding
the displacement of the workers towards a physical place of work, avoiding congestions of
traffic, contamination of the environment of the cities and in addition it avoids the physical
contact to control the disease COVID. Thus, technology is oriented to develop

technological tools that facilitate work performance without displacement.

This degree’s thesis is part of the ICT Management in the Organizations research line of
the group INVTEL in the Faculty Telecommunications Engineering of the Santo Tomas

University.

Keywords: Unified communications; VolP; SIP Protocol; Telework



INTRODUCCION

El presente trabajo de grado esta desarrollado sobre el andlisis de la activacién de una
solucion de CU, que fue realizada en una Organizacion Internacional con presencia en
Colombia, lo cual ha facilitado principalmente la implementacién de Teletrabajo en dicha

empresa.

La integracién de herramientas tecnoldgicas digitales colaborativas, permite que el
ambiente laboral evolucione hacia un modelo de trabajo aceptado en el actual tiempo. La
evaluacion del desempefio anual de los trabajadores actuales se mide mediante el
cumplimiento de objetivos Smart definidos y proyectados como alcance en los diferentes
departamentos que hacen parte de una estructura empresarial. Las redes de
comunicacion empresariales utilizan el protocolo IP que funciona por internet y permite
configurar redes privadas VPN para que haya disponibilidad permanente de servicios TIC
corporativos para los usuarios [1].

La solucion de CU implementada en la organizacion internacional analizada usa software
y hardware integrado de las compafiias internacionales: Microsoft (Software) vy
AudioCodes (Hardware). Empresas que son proveedores reconocidos de tecnologia y que
garantizan su funcionamiento mediante respaldo técnico garantizado a nivel global. Las
dos empresas son desarrolladoras de soluciones tecnoldgicas TIC y poseen

documentacién técnica madura de respaldo sobre el tema.

El principal objetivo de este trabajo de grado es presentar un andlisis técnico,
organizacional y econdémico a la solucién implementada en la organizacion empresarial
analizada, para determinar la efectividad y eficacia de la tecnologia implementada y que
se considera un facilitador tecnologico del teletrabajo. La red internet facilita y permite que
haya comunicacion permanente (7 x 24), desarrollandose un ecosistema digital de
servicios, usuarios, dispositivos e infraestructura tecnoldgica, donde el tiempo para
comunicarse es casi cero (0), el alcance es permanente y desde cualquier sitio o por

diferentes dispositivos y en la parte econdmica el costo es bajo o reducido [2].



1 MARCO GENERAL DEL PROYECTO

VoIP es una tecnologia que aprovecha las redes de datos para transportar de manera
encriptada y segura la voz, permitiendo llegar a distancias extensas mediante el
aprovechamiento de la estructura técnica del protocolo TCP/IP. Mediante el uso de otros
protocolos materializa la transmision y recepcién de la voz en una red de datos

interconectada a través de internet [3].

La informacion existente sobre VolP esta basada principalmente en el protocolo SIP y el
uso de diferentes APPs corporativas existentes en el mercado comercial son el contenido
fundamental de este estudio realizado de CU corporativa. Posteriormente se realiza el
andlisis técnico que resalta tres (3) caracteristicas de la arquitectura implementada,
basados en los documentos técnicos del hardware y del software integrado que permiten
el funcionamiento. El andlisis organizacional presenta dos (2) caracteristicas resultantes
de la transformacion digital de la organizacion que promueven el teletrabajo y el soporte
técnico remoto centralizado. El analisis econ6mico muestra dos (2) caracteristicas
basadas en los gastos operacionales y los beneficios empresariales que a veces son

intangibles pero que son fundamentales para la productividad laboral en la empresa.

La principal motivacion profesional para el desarrollo de este trabajo de grado es que este
estudio aporta informaciéon analitica y relevante que justifican el desarrollo de proyectos
de ingenieria de esta area, ya que modernizan la Infraestructura TIC de las
organizaciones y permiten que los trabajadores remotamente puedan desarrollar sus
actividades diarias con herramientas tecnoldgicas que facilitan el desempefio, la

colaboracion y el trabajo en equipo.
1.1 PLANTEAMIENTO DEL PROBLEMA

Actualmente en la era digital, las organizaciones empresariales tienen cobertura global en
diferentes sitios y mediante el uso de la red internet poseen servicios de

telecomunicaciones que permiten que haya movilidad del 100% de los funcionarios [4].
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Los servicios de telecomunicaciones exigen que haya infraestructura técnica confiable y
robusta que permiten la operabilidad empresarial de manera segura y confiable [5]. Un
caso practico es el de una organizacion internacional (ONG) con presencia en Colombia

en la cual se implementé esta solucién de CU que estamos analizando.

Los funcionarios estan en constante movilidad en el territorio nacional, regional y global,
debido a las labores que desarrollan en el campo humanitario. Hay necesidad de tener un
Unico identificador de contacto para interlocutores externos, familiares y para
comunicaciones internas con colegas de trabajo. Las condiciones ambientales actuales y
los altos costos de los tiquetes aéreos dificultan y limitan los desplazamientos fisicos de
los funcionarios pertenecientes a la organizacion humanitaria que necesitan participar en
reuniones internas y externas de otras organizaciones y con personal externo del

gobierno local e internacional.

El establecimiento de sesiones de comunicaciéon basadas en el protocolo SIP se hacen
dificiles, pero se logran. Debido a que los usuarios cambian de localizacion y de
dispositivos, utilizando un unico identificador que facilita la conectividad [6]. Dentro de la
organizacion se ha implementado un sistema de CU para facilitar las actividades descritas
anteriormente y se percibe una mejora significativa en la productividad. En este contexto
se plantea la pregunta ¢(Como analizar desde aspectos técnicos, organizacionales y
econémicos la implementaciéon de la solucibn de CU para verificar su impacto en la

facilidad de teletrabajar en la organizacién?
1.2 OBJETIVOS

Analizar aspectos técnicos, organizacionales y econémicos de la implementacion de una
solucion de CU en una organizacion internacional con presencia en Colombia que

permitan verificar su impacto en la facilidad de teletrabajar.

» Presentar las condiciones existentes previo a la implementacion de la nueva tecnologia,
incluyendo las dificultades en la operacion por falta de herramientas de comunicacién
modernas.

» Describir en detalle la arquitectura de la solucién implementada



» Seleccionar y analizar las mejoras obtenidas mediante la presentacion de tres (3)
aspectos técnicos, dos (2) aspectos organizacionales y dos (2) aspectos econémicos
resultantes de la implementaciéon de CU en la organizacion estudiada, comparando los
escenarios del antes y el después de implementar el proyecto.

» Plantear estrategias para usar el teletrabajo como ventaja competitiva para la

organizacion.
1.3 ALCANCE

El documento final del andlisis técnico, organizacional y econdmico de la implementacion
de una solucién de CU como facilitador del teletrabajo en una organizacién internacional

con presencia en Colombia presenta:

» Descripcion de la situacion anterior a la implementacion

» Descripcion detallada de la arquitectura, con elementos y protocolos utilizados

» Andlisis de tres (3) aspectos técnicos, dos (2) aspectos organizacionales y dos (2)
aspectos econdmicos resultantes de la implementacion realizada, soportando los
resultados en la metodologia planteada.

» Estrategias para usar el teletrabajo como ventaja competitiva

1.4 METODOLOGIA

Los tres (3) aspectos técnicos identificados a analizar de la solucion de CU implementada
en la organizacién internacional con presencia en Colombia son:

» Analisis técnico de la arquitectura implementada

Caracteristica: El andlisis de las funcionalidades de la nueva arquitectura implementada.
» Analisis del uso de herramientas colaborativas para laborar

Caracteristica: El andlisis de los servicios TIC colaborativos que ofrece la
implementacion del proyecto a nivel corporativo o empresarial.

» Andlisis de la disponibilidad técnica de la implementacion

Caracteristica: El andlisis del funcionamiento de las CU, desde cualquier dispositivo

computacional.

Los dos (2) aspectos organizacionales deducidos a analizar de la solucién de CU

implementada en la organizacion internacional con presencia en Colombia son:
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» Facilitacion de la implementacion laboral de teletrabajo

Caracteristica: Determinar los aspectos positivos de la implementacién de CU, para

facilitar el teletrabajo.
» La implementacién de un Call center TIC de soporte global

Caracteristica: Nivel del servicio técnico TIC atendido, cantidad de solicitudes o llamadas

atendidas. Datos obtenidos de las herramientas de gestion técnica del departamento TIC.

Los dos (2) aspectos econdmicos determinados a analizar de la solucion de
comunicaciones unificadas implementada en la organizacion internacional con presencia

en Colombia son:

» Andlisis econémico OPEX de la infraestructura implementada

Caracteristica: OPEX (Gastos operacionales de la infraestructura implementada)
» Andlisis econémico del retorno de la inversion (ROI)

Caracteristica: Analisis Beneficio / Costo de la solucién implementada



2 MARCO REFERENCIAL DE CU CORPORATIVA

Este capitulo 2, se presentan los conceptos basicos necesarios a conocer en la
implementacién de un proyecto de CU corporativa, ademas de los conceptos que
describen el teletrabajo. La tecnologia moderna es digital y sobre el protocolo IP se
desarrollan diferentes servicios de telecomunicaciones garantizando la confidencialidad,
integridad y disponibilidad de la informacion de datos, voz, video e imagenes. Los
servicios tecnolégicos desarrollados en redes IP funcionando a través de la red internet y

permiten transmision y recepcion de datos, voz, video e imagenes en paquetes IP.

La voz IP busca modernizar los servicios y reducir fundamentalmente el consumo de
ancho de banda. La disminucién del costo de los servicios que funcionan de manera
integrada en una red de servicios sobre la infraestructura empresarial existente ya sea de
manera alambrada o inalambrica [7]. El protocolo SIP sustenta todos los elementos de CU
para lograr la eficiencia y una implementacién exitosa prometedora para las empresas.
Una solucion de CU tiene el potencial de acelerar los procesos comerciales. Con la
implementacion de CU se permite el acceso a las personas en todo momento utilizando el

mejor método disponible.
2.1 INTERNET

Es la red de comunicacion publica que ofrece canales de intercomunicacion por diferentes
medios tecnolégicos existentes en el mercado comercial. Es el principal servicio de
telecomunicaciones que necesita la poblacién actual para relacionarse, para intercambiar
informacién, para adquirir conocimiento, para desarrollar y disfrutar de diferentes

actividades de la vida cotidiana.

Uno de los objetivos iniciales de internet fue permitir realizar llamadas de audio y video
gratuitas de larga distancia. Poseer una conexion a internet se ha convertido en una
necesidad fundamental que debe existir a nivel de servicio de telecomunicaciones con

cobertura de conexion de personas, hogares y empresas [1].



2.2 CONVERGENCIA TECNOLOGICA

Es la interaccion técnica entre los diferentes dispositivos portatiles de telecomunicaciones.
Hoy es necesario estar comunicado en cualquier sitio y en cualquier momento. El mundo
tecnoldgico actual es totalmente digital remplazando casi en su totalidad a los sistemas de

informacién y comunicacion analogos [5].

La convergencia tecnoldgica moderna se da de tres (3) formas béasicas: convergencia de
servicios, convergencia de redes, convergencia de dispositivos [8]. Las actuales redes de
comunicacion son digitales y presentan las siguientes ventajas técnicas que se aplican en

su utilizacion y control:

» Procesar y editar las sefiales se facilita debido a la alta disponibilidad de software que
permite realizar estos procesos cuando es necesario.

» La sefial digital puede reconstruirse y amplificarse mediante sistemas de regeneracion
de sefales.

» En la transmision se aplican técnicas de comprension de datos que garantizan la
eficiencia y la confiabilidad de la sefal.

> En el receptor se utilizan sistemas de deteccion y correccion de errores

23 VOIP

VOIP viaja por redes convergentes donde hay sefales de voz, video y datos en una sola
red y ofrece ahorros significativos ya que reduce significativamente los costos de

comunicacion [9] [10].

La masificacién de la banda ancha ha permitido el uso de la VolP como parte de la
transmisién de grandes cantidades de informacion a alta velocidad por un Unico medio de
conectividad. Muchos servicios de comunicaciones utilizan esa conectividad que es
impulsada y regulada por entes gubernamentales. La voz IP es digitalizada, encriptada,
comprimida y transmitida a través de paquetes IP por diferentes vias logrando un uso mas
eficiente de los recursos de transmisién y reduciendo, los costos de manera significativa
[11].



La figura 1, muestra los mensajes entre dispositivos. El procedimiento se resume en;

» Los clientes UA registran primero sus detalles de ubicacion. Otros agentes descubren

los detalles del destino utilizando los servicios de DNS, ENUM y LDAP.

» Los mensajes SIP se envian, generalmente a través de un servidor proxy e incluirdn
una gran cantidad de detalle para garantizar una respuesta correcta, asi como

informacién SDP que ofrece una descripcion de la sesién a la que estd invitado el usuario.

Esto incluye tipos de medios compatibles como qué cddec usar.

» Si la parte llamada desea o puede participar en una sesién, enviard un mensaje de

respuesta para indicarle al otro que acepta o rechaza.

» La llamada se configura y se transmiten de los medios utilizados. La llamada puede

modificarse, colocarse en espera o se puede realizar transferencia de llamada

» Finalmente, la llamada es terminada [12].

Dispositivo que Inicia una
Llamada de Audio

Dispositivo que Recibe
Peticiones y las Reenvia al
Usuario destino.

Dispositivo Destino que Recibe
una Llamada de Audio

o’ Ong. UA Proxv Term. UA
L\‘ erver e
INVITE —
» 100-Trying b il >
¢ 1 30-Ringing
1 S0-Ringing
< 200-OK
200-OK
ACK
> ACK
ACK N
< Media session established >
BYE
» —
BYE
R k ’
200-OK
" 200-OK i

Sesidn Finalizada

Figura 1. Flujo de mensajes de una sesién de Voz SIP
Fuente: Adaptacion de [9] [12].
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2.4 PROTOCOLO SIP

Es un protocolo de sefializacion que esta definido por el IETF en el RFC3261. Su principal
uso es permitir el establecimiento, liberacién y modificacién de sesiones de multimedia.
Hereda ciertas funcionalidades del protocolo HTTP que se utiliza para navegar en la WEB
y del protocolo SMTP que se utiliza para transmitir mensajes de correo electrénicos (e-
mails) [13]. Con la utilizacién del teléfono inteligente (Smartphone) y la multiplicidad de
dispositivos conectados a través de la red de Internet movil se ha permitido que haya una
transformacion tecnologica digital en todas las areas de la economia y la comunicacion
global [14]. Para el procesamiento de la sefial de voz entre dos extremos de una red IP se
emplean los CODEC o algoritmos de compresién que son los encargados de digitalizar la
sefal. El protocolo SIP posee el protocolo SDP, el cual se encarga de definir el tipo de
sesion a establecer. En la estructura de red SIP, se identifican cuatro (4) tipos de

servidores:

» Servidor Proxy: Recibe peticiones y las reenvia a su destino, maneja la sefializacion
entre los dos extremos. Proporciona funcionalidades como autentificacion, autorizacion,
control de acceso a la red, enrutamiento, retransmisién confiable de solicitudes y
seguridad.

» Servidor de Localizacion: Proporcionar la localizacién en la red.

» Servidor de Redireccidn: Acepta la peticion SIP y buscan internamente la direccién de
destino. No establece ninguna comunicacion, simplemente la redirige. Le indica al cliente
el siguiente paso mediante el envio de un mensaje. Después, el cliente se pone en
contacto con el servidor o con el UAS de manera directa.

» Servidor de Registro: Acepta las peticiones de registro y actualiza la informacion
relativa a cada uno de ellos, en base de su direccionamiento y localizacién. Procesa las
solicitudes de los UAC para registrar su ubicacion. Con frecuencia, los servidores de

registro se colocan con un servidor proxy o con un servidor de redireccionamiento.

El protocolo SIP esta basado en el modelo de internet y usa codigo de texto ASCII igual
gue el protocolo http. Su direccionamiento es parecido al utilizado en el correo electrénico:
userlID@host, pudiendo ser el userlID un nhombre o un nimero telefénico. La convergencia
entre redes y dispositivos muestra el surgimiento de las terminales moviles con alta

capacidad técnica y muy diversas que aprovecha las ofertas del mercado de servicios de
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comunicacion donde el protocolo SIP esta presente en mdltiples servicios multimediales.
Hay alta eficiencia en la conectividad y los servicios de red inteligente estan presente
tanto en los computadores como en los teléfonos inteligentes [15]. SIP es un protocolo de
igual a igual, lo que quiere decir que no es necesario un servidor dedicado para
administrar las sesiones. En una sesion los iguales se conocen como User Agents o

Agentes de Usuario (UA). Un UA tiene una de dos funciones en una conversacion:

» User Agent Client (UAC): Aplicaciones de cliente que inician la solicitud de
conversacién usando el protocolo SIP como protocolo de sefalizacion.

» User Agent Server (UAS): Aplicaciones de servidor que ponen en contacto al usuario
cuando recibe una solicitud SIP y luego devuelven una respuesta.

Un extremo SIP puede funcionar como UAC y como UAS en cualquier conversacion. Un
extremo funcionara como UAC o UAS. Los componentes fisicos de la red SIP pueden ser
divididos en dos categorias: clientes y servidores.

Los clientes SIP incluyen:

» Teléfonos: Pueden actuar como UAC o como UAS. Los Softphone y los Teléfonos IP,
pueden iniciar las solicitudes de SIP y responder a éstas.

» Gateway: Controlan las funciones de llamada, proporcionan varios servicios, incluida la
traduccion de funciones entre extremos de conferencia SIP y otros tipos de terminales.
Esto incluye la traduccién entre formatos de transmision y entre procedimientos de

comunicaciones. La Gateway realiza establecimiento y eliminacion de llamadas.

Peticiones y Respuestas SIP: Hay seis (6) pasos basicos utilizados para establecer una

comunicacion utilizando el protocolo SIP

» Reqgistro, iniciacién y localizacién del usuario

» Descripcion de la sesion multimedia que se pretende establecer
» Aceptacion de la peticion de conexién del otro extremo

» Establecimiento de la llamada

» Comunicacion

» Terminacioén de la llamada
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2.5 CODECS

La VolP utiliza la técnica de conmutacion de paquetes para ser transmitida y mediante el
uso de Cédecs, se caodifica la sefial de andloga a digital que viaja por la red y llega a su

destino donde se descodifica y se reconstruye igual a la original.

El responsable de realizar este proceso de digitalizacion se denomina cédec [3] [16].

La tabla 1, muestra los diferentes y mas comunes cddecs de audio utilizados en VolP
Tabla 1.Codes de Audio parala VolP

Codec Ancho de banda Codificacion

G.711 64 kbps Utiliza la técnica PCM (Modulacion por Impulsos
Coadificados).

G.722 48, 56 y 64 Kbps A 7 KHz de frecuencia

G.723.1 5.3, 6.3 Kbps Utiliza una variante de PCM.

G.723.1 16, 24, 32, 40 Kbps | Utiliza la variante de PCM, ADPCM (Adaptive
Differential Pulse Code Modulation)

G.728 16 kbps Mediante cédigo de retardo bajo

G.729 8 kbps Mediante cédigo algebraico

Fuente: Adaptado de [3] [12]

2.6 SIP TRUNKING

Las empresas de telecomunicaciones ISP, proveen enlaces de voz corporativa IP por
medio de troncales telefénicas SIP donde el servicio de voz es sobre redes IP.
Proporcionan una capacidad adicional de sesiones de voz para empresas, satisfaciendo

las necesidades de crecimiento y reubicacion de las sedes de manera agil y oportuna.

Una troncal SIP de un proveedor de telecomunicaciones puede ofrecer un plan ilimitado
de minutos en las llamadas locales y un paquete negociado de comunicaciones para las
llamadas de larga distancia nacional, internacional y a la red movil celular. Las troncales
SIP ofrecen la funcionalidad de marcacién directa a extension (MDE), sin intervencion de

operadoras.
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2.7 SKYPE FOR BUSINESS SERVER 2016 (SFB)

Es el servicio de comunicacién en tiempo real de la empresa Microsoft. Se basa en varios
protocolos y estandares que le permite operar e interoperar con otras plataformas. Esta
conformado por clientes méviles que funcionan sobre diferentes tipos de dispositivos.
Permite los siguientes servicios TIC: Mensajeria instantdnea, llamadas telefonicas de
audio y de video, servicio de conferencia, crear lista de contactos, compartir archivos y
permite el acceso remoto al equipo cliente [17]. Skype posee un excelente rendimiento,
optimiza el consumo de ancho de banda y hay poca perdida de paguetes en su
funcionamiento [18]. La Ciberseguridad esta presente de forma fundamental ya que todas

las sesiones multimediales estan encriptadas técnicamente de extremo a extremo.
2.8 GATEWAY AUDIOCODES MEDIANT 800B (SBC)

Es un controlador de borde de sesiébn que permite escalar hasta 400 sesiones
simultaneas y es compatible con varios codificadores de voz. Ofrece interoperabilidad
certificada con las principales soluciones de CU y proveedores de SIP Trunking. El
dispositivo proporciona una proteccion robusta para la infraestructura de comunicaciones
IP, evitando denegacion del servicio, fraude y robo de servicio. Proteccion contra ataques
cibernéticos y otros eventos que impactan en el servicio. El dispositivo ofrece alta
disponibilidad activa y mantiene una alta calidad de voz para entregar comunicaciones de

VolP empresariales fiables y mecanismos avanzados de enrutamiento de llamadas.
Aplicaciones Tipicas para controlar con un equipo AudioCodes Mediant 800B:

» SIP Trunking
> Almacenamiento de PBX & UC como servicios
> Centros de contactos IP

» SIP mediacion entre UC y sistemas IP-PBX
Caracteristicas Principales de un equipo AudioCodes Mediant 800B:

» Mecanismos de normalizacién y enrutamiento potentes en interoperabilidad
» SBC hibrido que conecta troncales PSTN / PBX
» Posee interfaces analogas (FXO y FXS) y digitales (PRI y BRI)
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» Presenta defensa perimetral de denegacion de servicio contra fraude y escuchas
ilegales

» Calidad de VolP

» Alta disponibilidad (redundancia)

» Procesamiento de Media para transcodificacion, control de ganancia, DTMF/fax [19].
2.9 CALIDAD DE SERVICIO (QOS)

La calidad de servicio en un proyecto de CU es la totalidad de las caracteristicas del
servicio TIC, que determinan su capacidad para satisfacer las necesidades. La QoS, es
de vital importancia en comunicacién en tiempo real como voz y video a través de una red
que se comparte con datos. QoS no es un mecanismo Unico, es algo que se logra si todos
los elementos de la red estan configurados para reconocer flujos de comunicacion en
tiempo real y darles el tratamiento o la prioridad que necesitan para llegar a su destino a
tiempo. Los SBC aseguran una disponibilidad igual a la de la RTC en comunicaciones
sobre IP. Los SBC monitorizan los indicadores de rendimiento y alertan de toda sesion a
través de la red, en tiempo real y a gran escala [20]. En un proyecto de CU se debe exigir
en los requerimientos del proyecto, tener enlaces de conectividad de ancho de banda de
gran capacidad, calidad de servicio (QoS) y seguridad de extremo a extremo en la
conexion de los dispositivos.

Asuntos que pueden afectar QoS:

» Congestion en la carga de paquetes, no hay suficiente capacidad de manejo

» Ancho de banda no adecuada causando mala calidad de VolP

» Perdida de paquetes por mal cableado o configuracién en el enrutador SIP Trunk.

» Firmware antiguo en los teléfonos IP.

» Las rutas del enlace ascendente y descendente WAN congestionadas

» Rutas flaps, posibles cambios en la ruta que ocasiona Jitter.

» Red cableada de mala calidad, desplegada durante varios afios

2.10 CIBERSEGURIDAD DE LAS REDES IP

La seguridad informatica de las redes IP es de suma importancia ya que constantemente
hay ataques cibernéticos que buscan explotar las vulnerabilidades de las redes IP,

haciendo que los servicios TIC y la informacion corporativa y personal se afecte.
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Una Vulnerabilidad se considera una debilidad de un sistema, aplicacion o infraestructura
que lo haga susceptible a la materializacién de una amenaza. El riesgo puede verse como
la probabilidad de que una amenaza en particular explote una vulnerabilidad. Un ataque
es la concrecioén o realizacion de una amenaza. La principal vulnerabilidad de seguridad

es la denegacion de servicio (DoS), para el trafico SIP [12].

Hay dos (2) tipos principales de ataques DoS:
» Cantidad abrumadora de trafico
» Paguetes maliciosos formateados

La Figura 2, muestra ciberataques a las APPs de comunicacién comerciales.

. APPs
CiberAtaques

Cloud Collaboration Use: January to April 2020 de
C

(0]

Cls:o Webex M

U

N
MSFT Teams |

C

s - A

Los ciberataques se disparan un 630% y se dirigen a las &
empresas trabajando en remoto I
(0]

N

Figura 2. Ciberataques a APPs de Comunicacién
Fuente: Adaptado de [21].

2.10.1 EL FIREWALL

Un firewall (cortafuegos) se considera como un muro o particion que se disefia para evitar
que el fuego se propague de una parte a otra de un edificio. Los Firewalls corporativos y
personales generalmente se instalan al borde de la red para actuar como un dispositivo

perimetral que puede permitir que el tréfico salga y entre en una red en funcién de un
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conjunto de politicas o reglas. Por lo general, todo el trafico que se origina dentro de una
red se permite salir y el trafico del exterior se permite ingresar en respuesta a las

solicitudes de la red privada.

Los Firewalls generalmente permiten que el trafico, de HTTP y SMTP, ingrese a la red.
Los Firewalls no son conscientes de SIP y probablemente pueden bloquear el trafico SIP
y puede ocurrir que los paquetes RTP también se bloqueen [12] [20]. En las redes de
computadoras, un firewall se disefia para controlar o filtrar la entrada o salida de
comunicaciones de un dispositivo o0 una red. Un firewall se puede instalar en una unica
computadora con el proposito de proteger dicha computadora (firewall ejecutado en un
host) o puede ser un dispositivo de red independiente que protege toda una red de
computadoras y todos los dispositivos conectados en dicha red (firewall basado en la red).

Debido a los ataques a las computadoras y a las redes se han disefiado firewalls mas
sofisticados, los nuevos tipos de firewalls atienden diferentes fines en la proteccion de la

red. Esta es una lista de los tipos de firewall mas comunes:

» Firewall de capa de red: Realiza filtrado basado en las direcciones IP de origeny
destino.

» Firewall de capa de transporte: Realiza filtrado basado en los puertos de origen y
datos del destino y el filtrado esta basado en los estados de conexion.

» Firewall de capa de aplicacién: Realiza filtrado basado en la aplicacién, el programa o
el servicio.

» Firewall de aplicacién consciente del contexto: Realiza filtrado basado en el usuario,
el dispositivo, la funcion, el tipo de aplicacion y el perfil de las amenazas.

» Servidor proxy: Realiza filtrado de las solicitudes de contenido web, como URL,
dominio, medios, etc.

» Servidor de proxy inverso: Se ubican frente a los servidores web, los servidores de
proxy inversos y protegen, ocultan, descargan y distribuyen el acceso a los servidores
web.

» Firewall de traduccién de direcciones de red (NAT): Ocultan o enmascaran las
direcciones privadas de los hosts conectados a la red.

» Firewall basado en host: Realiza filtrado de puertos y llamadas de servicio del sistema

en el sistema operativo de una computadora.
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En un firewall en su configuracion se aplican politicas restrictivas (rechaza algun tipo de

informacion) y politicas permisivas (autoriza algun tipo de informacion).

La figura 3, muestra la ubicacion del firewall en la conectividad de la red corporativa
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Figura 3. Firewall de Gltima generacion
Fuente: Adaptado de [22].

2.11 TELETRABAJO

El teletrabajo es una opcion de empleo desde cualquier lugar. Se trabaja utilizando las
tecnologias de comunicacién como internet y telefonia celular que permiten recibir y
transmitir informacion en forma de voz, datos, textos e imagenes. El teletrabajo es
habilitado y facilitado por la tecnologia y refleja capacidad de innovacion de una
organizacion para obtener una ventaja competitiva sostenible. Actualmente existe un gran
vacio de regulacion actualizada sobre teletrabajo que ayude a las empresas a entender la

ventaja competitiva de tener implementado esta modalidad laboral.
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Los teletrabajadores tienen los mismos derechos laborales que los demas trabajadores
publicos y privados como son los de tener seguridad social y las mismas condiciones
salariales [23]. En Colombia el teletrabajo se reglament6 en el decreto 884 de abril del
2012, en él se garantizan los derechos laborales de los teletrabajadores. Su
implementacién ha empezado a aumentarse, debido a las novedades de salud mundial
actual, debido al COVID-19, lo que ha obligado a las empresas publicas y privadas a

permitir el funcionamiento laboral de sus trabajadores bajo esta modalidad de trabajo.

El teletrabajo mejora las relaciones laborales, la movilidad en las ciudades y el tiempo de
desplazamiento lo que permite mayor calidad de vida de los trabajadores. Se reconoce
que el teletrabajo contribuye a la economia, la sociedad y el medio ambiente. Actualmente
el cambio climatico mundial es critico por lo tanto el teletrabajo ayuda a reducir las
emisiones de CO2, ahorrar energia, etc. El teletrabajo juega un importante papel en la
mejora del medio ambiente. Permite a los empleados y directivos empresariales trabajar
desde su hogar o sitios remotos mediante el uso de dispositivos tecnoldgicos de

comunicacion [24].

2.11.1 LEGISLACION LABORAL SOBRE TELETRABAJO EN COLOMBIA

Actualmente el decreto 884 del 2012 regula los aspectos laborales del teletrabajo en
Colombia y define al teletrabajo como una organizacién laboral, que se efectla en el
marco de un contrato de trabajo o de una relacién laboral dependiente que consiste en el
desempenfio de actividades remuneradas utilizando como soporte las TIC [25]. La ley 1221
del 2008 promociona y regula el teletrabajo como un instrumento de generacién de
empleo y autoempleo mediante la utilizacion de las TIC. La Ley 1341 de 2009 determina
que el marco general para la formulacion de politicas publicas que rigen el sector TIC en
el pais. El teletrabajo utiliza como herramienta de trabajo las TIC que le permite estar
conectado y se define en la ley 1341 del 2009. Las Tecnologias de la Informacion y las
Comunicaciones (TIC), son el conjunto de recursos, herramientas, equipos, programas
informaticos, aplicaciones, redes y medios, que permiten la compilacién, procesamiento,
almacenamiento, transmisién de informacién como voz, datos, texto, video e imagenes
[26].
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La Constitucion Nacional dice que el estado colombiano propiciara a todo colombiano el
derecho de acceso a las TIC basicas y establecera programas para que la poblacién de
los estratos menos favorecidos y la poblacion rural tengan acceso y uso a las plataformas

de comunicacién en especial de la conectividad a Internet.

En el decreto 884 del 2012 se consagra en el articulo 7° las obligaciones que suscitan en
materia de aportes al Sistema de Seguridad Social Integral, determinado que los
trabajadores contratados bajo la modalidad del teletrabajo, los cuales deben encontrarse
afiliados al sistema y realizar los correspondientes aportes a través de la Planilla
Integrada de liquidacién de Aportes. La afiliacion al sistema de Riesgos Laborales
requiere hacerse conforme a la ley, pero adicionalmente se debe hacer el reporte en el
formato de novedades y debe consultarse con la respectiva Administradora de Riesgos
Laborales sobre la prevencion de riesgos del teletrabajo.

La Corte Constitucional ha declarado que la vinculacion de la persona como teletrabajador
debe ser voluntaria tanto para el empleador como para el trabajador. EI empleador debe
verificar previamente que el espacio en donde se desenvolvera el trabajador sea el
adecuado y cumpla con las condiciones de seguridad que demandan las actividades

laborales a ejecutar.

En los paises desarrollados, los avances en materia de telecomunicaciones han
ocasionado que haya contratacién de teletrabajadores y que cada dia se recurra mas a la
posibilidad de emplear trabajadores localizados en ubicaciones remotas, permitiendo la
reduccién de costos operativos como el arrendamiento o compra de inmuebles, compra
de mobiliarios, instalacién de sistemas de vigilancia, consumo de los servicios publicos,

etc.
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3 DESCRIPCION DEL SISTEMA TELEFONICO UTILIZADO ANTES DE CU

En este capitulo 3, se realiza la descripcidn técnica del sistema telefénico Panasonic que

existia en cada una de las oficinas de la organizacion empresarial analizada, con el

objetivo de tener un referente de comparacion. El sistema telefénico existente desde el

afio 2007 hasta el afio 2020, consistia en telefonia IP para doce (12) sitios en el territorio

colombiano. Mediante la utilizaciobn de un PBX Panasonic tecnhologia sistema hibrido

(Analogo / Digital) que requeria de hardware propietario y una red de voz paralela a la red

de datos que cubria el servicio telefénico para cada funcionario de la organizacion
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Figura 4. Interconexion Plantas Panasonic Colombia

Fuente: Elaboracién Propia
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3.1 INTERCONEXION TELEFONICA ENTRE SITIOS PLANTAS PANASONIC

Se realizd interconexion de sitios u oficinas con plantas telefénicas Panasonic con los
modelos KX-TDE200 y KX-NCP500 para lograr comunicar diferentes oficinas hasta un
tope de diez y seis (16) sitios. La configuracion de Gateway que se encuentran habilitadas
en este tipo de PBXs Panasonic, realizando un proyecto de telefonia IP basado en el
protocolo H.323 que estd presente en estos modelos telefénicos mencionados. La
organizacion en estudio realizé un proyecto de esta indole en el aflo 2007 logrando el
objetivo de reducir costos telefonicos por el uso de telefonia IP versus la telefonia

tradicional a través de un proveedor de servicios telefonicos.
3.2 FUNCIONALIDADES TELEFONICAS PBXS KX-TDE 200 Y KX-NCP 500

Un sistema telefénico Panasonic basado en los modelos de PBX mencionados ofrece al

usuario las siguientes funcionalidades:

» Llamadas entrantes, salientes y en espera

» Transferencia de llamadas

» Desvio de llamadas (llamadas entrantes)

» Contestador automético a linea telefénica de entrada por operadora

» Llamadas entre sitios (llamadas entre extensiones), configurando las Gateway hasta un
maximo de diez y seis (16) sitios.

» Maximo namero de extensiones por sitio: Ciento veinte y ocho (128).
3.3 SISTEMA TELEFONICO PANASONIC PBX MODELOS KX-TDE200 Y KX-NCP500

Los modelos Panasonic TDE200 y NCP500, basan su funcionamiento en el Protocolo
H.323 que permite el funcionamiento de Telefonia IP para la interconexién entre sitios.
H.323 es uno de los protocolos que hace funcionar la VolP, pero desde la llegada del

protocolo SIP viene siendo reemplazado en los dispositivos tecnolégicos.

H.323 es un protocolo de sefializacion anterior a SIP que se encargaba de proporcionar
control y administracion en comunicaciones multimedia de llamadas de voz con funciones
de conferencia, con capacidad de negociacion de parametros y otros servicios

complementarios [27] [28].
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Estos dos modelos de PBXs, fueron los equipos definidos como estandar de hardware

para la organizacion a nivel global.
El Limite de extensiones es de ciento veintiocho (128) extensiones IP por PBX
El Limite de Gateway que se pueden interconectar es de diez y seis (16) [29] [30].

Las diferentes sedes de la organizacién analizada se interconectaban a nivel telefénico
por medio de llamadas telefénicas, realizadas desde aparatos telefénicos IP asignados a
cada usuario de la organizacién. La marcaciéon interna era utilizando un sistema de
numeracion telefénica de cuatro (4) digitos de los cuales los dos (2) primeros digitos
identificaban el PBX de cada oficina y los dos (2) siguientes identificaban al usuario.

Tabla 2. Sistema Telefénico Panasonic

Sitio Numeracion Usuarios Planta Telefonica
Bogota Ixxx Ciento Cincuenta (150) Panasonic TDE 200
Medellin 48xx Cuarenta (40) Panasonic TDE 200
Cali 47xX Cuarenta (40) Panasonic TDE 200
Bucaramanga 46xX Treinta (30) Panasonic TDE 200
Florencia 45xx Treinta (30) Panasonic TDE 200
Guaviare 44xx Veinte (20) Panasonic TDE 200
Saravena 43xX Veinte (20) Panasonic TDE 200
Pasto 42XX Veinte (20) Panasonic NCP 500
Puerto Asis 41xx Veinte (20) Panasonic NCP 500
Monteria 40xx Diez (10) Panasonic NCP 500
Quibdo 39xx Veinte (20) Panasonic NCP 500

En la tabla 2, se muestra la asignacion de numeracion telefénica, la cantidad de usuarios
y el modelo de planta telefonica Panasonic, que se utilizaba en la organizacion desde el
afio 2007

Fuente: Elaboracion Propia
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4 DESCRIPCION DEL PROYECTO DE CU IMPLEMENTADO

En este capitulo 4, se muestra el diagrama técnico, la lista de hardware, la lista de
software y se presentan las bondades técnicas de la implementacién de CU realizada en
la empresa referenciada. VOIP es una tecnologia que reduce al minimo costo el precio de
las llamadas telefénicas debido a la convergencia de redes y entre dispositivos
tecnoldgicos, facilitado por la interoperabilidad entre la telefonia fija, celular, satelital e
internet [31]. En la implementacibn se presenta una integracibn y convergencia
tecnolégica entre tecnologias y dispositivos permitiendo que se reduzca el hardware en
cada puesto de trabajo ya que del escritorio del usuario desaparece el aparato telefénico y
se integra esta funcion y servicio a un Softphone (SfB) o Microsoft Teams, instalado en el
PC o el Smartphone. También hay una disminucién en el cableado de redes ya que se
utiliza un Gnico punto de conexion que puede ser alambrado o inaldmbrico. Los esfuerzos
gerenciales de las directivas de la organizacién se enfocaron, que el departamento TIC
disefiara y proyectara una solucion técnica innovadora y moderna que diera respuesta a
las nuevas necesidades de movilidad de los usuarios y de los equipos informéticos de
trabajo. El disefio y estandar fue realizado por la PMO existente en la sede central de la
organizacion ubicada en GENEVA (Suiza) y se identificaron puntos focales en el terreno o
sitios con el objetivo de capacitarlos como lideres técnicos del proyecto a nivel region. En
el caso de nuestra regién se identificd un lider técnico del area de telecomunicaciones

para ocupar este rol técnico de soporte de nivel tres (3).
4.1 PROYECTO DE CU IMPLEMENTADO

La organizacion analizada entré en la era de la digitalizacion y como parte del plan TIC de
transformacion digital opté por evolucionar en el sistema telefénico y realizé la
implementacion del proyecto de CU que analizaremos desde el punto de vista técnico,
organizacional y econémico en detalle, de acuerdo con los objetivos planteados en esta

tesis de grado.
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4.2 ESTRATEGIA DE IMPLEMENTACION DEL PROYECTO EN COLOMBIA

La estrategia definida para la implementacién en Colombia visualiz6 lo siguiente:

» La cobertura final del equipo da servicio de comunicacion a doce (12) sedes del pais y
un total aproximado de 400 usuarios existentes en Colombia.

» La estrategia o idea corporativa global es tener uno (1), equipo AudioCodes Mediant
800B, por pais donde hay usuarios de la organizacion.

» Con el proveedor (ITSP) local, se contraté un link de conectividad SIP Trunk de treinta
(30) canales simultdneos para tener un buen ancho de banda.

> Se exigi6 el uso del codec G711, para garantizar calidad en los canales de voz

» La implementacion fue gradual e inicialmente la cobertura del proyecto fue para los
usuarios de la sede de Bogota en el afio 2018. Gradualmente se migraron los usuarios de
los otros once (11) sitios con el objetivo de lograr una cobertura del 100% para todos los
usuarios de la organizacion existentes en el pais.

» El equipo AudioCodes Mediant 800B, la configuracion inicial viene con diez (10)
licencias SIP y para garantizar la cobertura del servicio en el pais, se actualiz6 a treinta
(30) licencias SIP en total, realizando una compra adicional de veinte (20).

4.3 CU CORPORATIVAS

Se definen como comunicaciones integradas para optimizar los procesos en las empresas
y no es solo un producto o un servicio. Es la solucién formada por diversos componentes
de hardware y software que le permiten al usuario tener mensajeria instantanea, correo
electrénico, llamadas de voz y video, integracién con la red telefénica, conferencia, estado
de presencia (telefénica y en linea), conocimiento y estado de los dispositivos. También
tiene acceso al uso compartido de la informacién. Estas caracteristicas son presentadas
en una interfaz de usuario comin que se visualiza en uno o varios dispositivos
tecnolégicos de comunicacion [32]. A partir del afio 2005, las comunicaciones unificadas
cambiaron la forma de trabajar ya que hasta ese afio en una estacion de trabajo existia un
teléfono IP y una PC al lado. CU integr6 el Teléfono IP y la PC y mostré una nueva forma
de trabajar con informacion de presencia del usuario y una cantidad de servicios de

comunicacion digital integrada en una sola interfaz [33].
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4.4 BENEFICIOS DE LAS CU CORPORATIVAS

En el acelerado mundo de los negocios, se necesita mas dinamica y agilidad en los
servicios que ofrecen las empresas a los clientes internos y externos. Lo cual hace que
los entornos laborales de trabajo en escritorio se abandonen y se permita que un mayor
namero de empleados trabajen fuera de la oficina, ya sea de viaje en cualquier lugar, en
casa, en hoteles o en diferentes oficinas 0 sucursales de la empresa. La comunicacion
interna entre los equipos y funcionarios de trabajo es fundamental, ademas con
interlocutores externos en cualquier momento y lugar. Las CU frecen variedad de
alternativas de comunicacion para las empresas que puede ser de forma verbal o escrita

en todo momento, en todo lugar y mediante diferentes dispositivos [32].

En la actualidad las comunicaciones por Internet se han convertido en medios necesarios
para el progreso de las empresas que compiten en un mundo con continuos retos y
nuevas oportunidades. Esto se evidencia en la cantidad de usuarios que diariamente
estan conectados e intercambiando informacion en la red y en el desarrollo de nuevas
tecnologias. Las CU poseen herramientas de comunicacion mas inteligentes, integradas y
sincronizadas. Los principales beneficios que entregan las CU a las organizaciones son:

» Mayor productividad de los empleados corporativos
» Generacion de importantes ahorros econémicos y de tiempo
» Mejor desempefio laboral

» Fortalecimiento del negocio de la empresa

La integracion permite a las empresas y colaboradores disponer de aplicaciones como:
» Mensajeria instantanea

» Comunicaciones de voz

» Videoconferencia

» Colaboracioén en linea

» Audioconferencia

» Correo electronico

» Calendario

» Directorio

> Voicemail
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Estos servicios TIC, estan integrados en una sola plataforma tecnoldgica y bajo el

concepto de presencia o estado de disponibilidad [34]. La figura 5, muestra las

funcionalidades.
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Figura 5. Servicios TIC corporativos de CU
Fuente: Adaptado de [35].

45 ARQUITECTURA DEL PROYECTO DE CU IMPLEMENTADO

En el afio 2018, la organizacién cambio la ubicacién de su sede principal en la ciudad de
Bogotd, lo que origind la necesidad de implementar nuevas redes de conexion para los
ciento cincuenta (150) usuarios que laboran en este sitio. Por estrategia se aprovecho
para migrar el sistema telefénico convencional al proyecto de CU para todas las oficinas
del territorio colombiano, empezando la era de transformacion digital y buscando
favorecer la movilidad del personal en el desarrollo de sus labores y con la actual

situacién de pandemia del afio 2020 favorecio el teletrabajo en la organizacion.
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La figura 6, muestra la conectividad técnica implementada en la sede principal ubicada en

la ciudad de Bogota de la organizacion internacional que tiene presencia en Colombia.

SIP Trunk Bogoté DIDs Numbers: 190 para Bogota,
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Categories: Local + National + Cellular 40 para Medellin, 50 para Cali, 40 para B/manga,
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Figura 6. Hardware de CU implementado en sede principal

Fuente: Elaboracion Propia

El sistema de CU implementado esta basado en el protocolo SIP que permite que haya
convergencia e integraciéon entre un hardware conformado por dispositivos de un
proveedor comercial o ITSP (Router Gateway del enlace del SIP Trunk) y un hardware de

la organizacion que es el cliente (Equipo AudioCodes Mediant 800B).

Estos dos (2) dispositivos se hablan y se gestionan a través del software de las APPs
(SfB) o Microsoft Teams pertenecientes a la suite de software Microsoft 365 que utiliza la
organizacion. La integracion de estos dispositivos permite que haya llamadas telefénicas
de los usuarios de la organizacion a usuarios de la red PSTN. (fijos, moviles, locales e

internacionales).
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Las bondades técnicas del sistema moderno implementado, se basa en la utilizacién de
una cantidad de numeros telefénicos virtuales, creados por el ITSP, con estructura
referenciada en los prefijos telefénicos de los paises (Cédigo Telefonico Internacional de

la UIT) [36]. Segun el documento citado, el prefijo telefénico para Colombia es (57)

La plataforma de comunicaciones implementada permite a la organizacién, mayor
capacidad para un crecimiento continuo de usuarios del que cuenta actualmente y mejora
la comunicacion mediante el uso de nuevos componentes. La infraestructura de la red
internet, la madurez y aceptacion universal de sus protocolos (TCP/IP) y (UDP/IP), hacen
del modelo de redes de convergencia basadas en IP la forma mas adecuada para el
rapido desarrollo de estas nuevas redes de convergencia, que aseguran los niveles de
calidad de servicio. Las redes de telecomunicaciones estan transitando aceleradamente
hacia la convergencia de los dominios de la voz, los datos y el video en una sola red y en
una sola interfaz. Ademas, los datos de las estadisticas técnicas muestran que hay
aumento del porcentaje (%) de los empleados que acceden a los datos corporativos
desde dispositivos personales y aplicativos o APPs que proporciona experiencias
innovadoras e inteligentes, para ayudar a las personas y a las organizaciones a ser mas

productivas [37].
4.6 HARDWARE Y SOFTWARE TECNICO IMPLEMENTADO

Las tablas 3, 4 y 5 muestran los dispositivos de hardware y software implementado
Tabla 3. Hardware y Software del ITSP

PROPIETARIO EQUIPO FUNCION

1.ITSP Servidor FQDN Resuelve el enrutamiento de llamadas
entrantes y salientes de acuerdo con el

dominio del destino solicitado.

Router Gateway Dispositivo Puerta de enlace entre el

proveedor ITSP y el equipo de la empresa.

SIP Trunk Canal de conexion fisica del enlace.

El hardware técnico implementado para el proyecto por intermedio del ITSP, quien ofrecié

segun contrato un canal SIP Trunk de treinta (30) canales simultaneos de comunicacion.

Fuente: Elaboracion Propia
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Tabla 4. Hardware y Software en la organizacion

PROPIETARIO EQUIPO FUNCION

1. EMPRESA Mediant 800B Dispositivo SBC y Gateway
CORE Switch Conectividad de la Red LAN.
Servidor Local Ofrece Servicios de Telecomunicaciones
Red LAN como: DHCP, Impresién, Registro y

Autenticacion Local, Permisos de acceso,

etc.

Gateway Puerto
FXO o Ethernet.

Interoperabilidad con el SIP Trunk, Red GSM,
Red PSTN.

Gateway GSM

conexion

SIM Card de 4.8.16 e Interconecta con la Red
GSM movil mediante el registro y la
Autenticacion de una cuenta SIP.

Directorio Activo
de SfB

Directorio Corporativo de los Usuarios de la

Organizacion.

El hardware y software técnico implementado para el proyecto en la sede principal de la

organizacion para el funcionamiento de CU.

Fuente: Elaboracion Propia

Tabla 5. Hardware y Software en los dispositivos del usuario

PROPIETARIO

HARDWARE /SOFTWARE FUNCION

1. USUARIOS

APP SfB

APP instalado en los PCs, Tablet y

Smartphone de los usuarios.

APP Microsoft Teams APP instalado en los PCs, Tablet y

Smartphone de los usuarios.

PC Estacion de Trabajo
Tablet Dispositivo Personal
Smartphone Dispositivo Corporativo o Personal.

Funciona con SO: I0S o Android.

El hardware y software técnico implementado para el proyecto en los dispositivos PCs,

Tablet, Smartphones de los usuarios de la organizacién para el funcionamiento de CU.

Fuente: Elaboracion Propia
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4.7 AUDIOCODES MEDIANT 800B: MODULO SBC (CIBERSEGURIDAD)

Posee un médulo SBC que controla todo lo referente a la seguridad en una red TCP/IP.
Permite la interconexién entre distintos protocolos de VolP o diferentes implementaciones
de los estandares ofrecidos por diferentes fabricantes como ((AudioCodes, Avaya, Cisco,
Mitel, etc.). También resuelven problemas de interconexion entre distintos protocolos de
transporte (TCP, UDP), protocolos de encriptacion (TLS, SRTP, IPSec), Codecs de Audio
(G.711.G.722, G.729, etc.), Codecs de Video (H.263, H.264, etc.). Cuando se usa con
conexiones RDSI y trocales SIP los SBC son utilizados como elemento de control de
frontera entre redes corporativas y los proveedores de servicios, asegurando que la
comunicacion sea robusta y fiable en los eventos de tiempo real.

Las principales funciones de un SBC son:

» Seguridad

» Interoperabilidad

» Calidad de servicio (Qo0S)

4.8 AUDIOCODES MEDIANT 800B: MODULO GATEWAY (OPERABILIDAD)

Mediante el médulo Gateway ofrece la interoperabilidad con la Red PSTN. El dispositivo
Gateway es el encargado de definir hacia donde se envian los paquetes para determinada
direccién IP de acuerdo con el plan de enrutamiento definido en la configuracion del
dispositivo [22]. La Mediant AudioCodes 800B, es un Gateway de banda ancha, donde
interconectan los clientes de SfB o Teams de la empresa y tiene la facultad de enviar
paquetes a otras redes. Un Gateway posee la funcionalidad de Router, enrutando las
llamadas telefénicas. La conectividad y el modulo Gateway permite la interoperabilidad
con la red PSTN a través del SIP Trunk del ITSP. El Mediant 800B conecta IP-PBX a
cualquier proveedor de servicios de Trunking SIP. Interoperabilidad completa con
troncales SIP, posee capacidades avanzadas para optimizar y controlar la calidad del

servicio de voz [19].
La figura 7, muestra los dos modulos internos que tiene el equipo Mediant 800B que son:

» El médulo Gateway para interoperabilidad con el ITSP

» El Mbédulo SBC para el control y seguridad de la voz IP entrante y saliente.
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Una de las funciones de un SBC es aislar automaticamente a los atacantes cibernéticos,
para evitar que sobrecarguen el dispositivo y al mismo tiempo permitir el acceso completo
del usuario confiable, registrado y autenticado, incluso si esta bajo un ataque DoS. Un

SBC necesita reconocer estos atagues y enfrentarlos de manera rapida y efectiva [12].
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Figura 7. Pantallazo Gateway AudioCodes Mediant 800B (SBC)
Fuente: Adaptado del Software de Configuracion en PC

4.9 SIP TRUNK (ENLACE DE VOIP) DEL ITSP

Los proveedores de servicios de telecomunicaciones estan comercializando desde hace
varios afios servicios troncales SIP o SIP Trunk. Que ofrecen una alternativa mucho mas
eficiente en costos y mejor desempefio operacional y funcional en comparacién a los
accesos primarios RDSI [38]. Hoy en dia las empresas de Telecomunicaciones,
proveedores de servicios ofrecen el Servicio de VolP para conectar con la RTC por

intermedio de una Gateway.

En una empresa al utilizar un SIP Trunking se puede:
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» Reducir el costo de soporte y mantenimiento en un 50% o 60% mas barata que una
linea tradicional TDM, haciendo que el valor de las llamadas, sean mas econémicas.

» Reducir la necesidad de ejecutar circuitos de voz y datos por separado.

» Permitir mas flexibilidad para ofrecer DIDs baratos a todos los usuarios

» Crecer gradualmente de acuerdo con las necesidades reales de MDEs para los
usuarios que se integran al nimero telefénico de arranque de la empresa.

» Conservar los numeros telefénicos existentes aplicando portabilidad al nuevo servicio
SIP.

» Obtener numeros para diferentes ciudades o incluso diferentes paises para que su
empresa se vea mas grande.

» Reducir drasticamente los costos de llamadas para conexiones de larga distancia, ya
que la llamada se puede realizar a través de Internet u otra red de datos privada

» Facilitar multiples formas de comunicacién, como video y mensajeria instantanea.

» Si ocurre un desastre, los nimeros comerciales principales pueden ser redireccionados
a alternativas de ubicacion en minutos.

» Los SIP Trunk pueden convivir con existentes E1/T1 lineas hasta que se realice el

Switch definitivo.

4.9.1 BENEFICIOS DE CONTRATAR UN SERVICIO SIP TRUNK

» Reduccion de costos al aprovechar las funcionalidades IP integrada a la Troncal SIP.

» Crecimiento y decrecimiento del nimero de troncales de acuerdo con las necesidades
de la empresa, a partir de una oferta basica de troncales.

» Configuracién de un plan de minutos de telefonia de acuerdo con las necesidades del
negocio y la conveniencia, a partir de una oferta basica de Troncal SIP.

» Un plan de llamadas de larga distancia nacional e internacional con variedad de tarifas
que se ajustan a sus necesidades de consumo.

» Tener mejor control del servicio mediante el uso de monitoreo del portal de Troncal SIP.
Se puede consultar las estadisticas de trafico de llamadas entrantes y salientes.

» Contar con un servicio de voz de calidad y con la seguridad que se requiere, pues el

servicio se presta sobre un acceso dedicado para tal fin.
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4.9.2 SERVICIOS INCLUIDOS EN UN SERVICIO SIP TRUNK

» Una conexion de red la cual puede ser a través de HFC, xDSL, F.O. (GPON o Metro
ethernet)

» Un equipo CPE (Cable Modem, Router) que se entrega en comodato.

» Un blogue de numeracion (x nUmeros).

» Simultaneidad de llamadas

» Plan de minutos (Bolsas de minutos o llimitados).

» Login de administrador para portal de autogestion.

4.9.3 SERVICIOS ADICIONALES EN UN SERVICIO SIP TRUNK

» Numeracion adicional por decena

» Acceso adicional

» Planes de cargo fijo larga distancia

» Sede adicional

» Loguin por sede adicional en el servicio para consulta de estadisticas
» Equipo ATA para fax (solo cuando solicita el servicio de fax)

» Equipo SBC (solo cuando se requiera)

4.10 INTEGRACION E INTEROPERABILIDAD TELEFONICA

En la implementacién que estamos analizando, debido a la cantidad de usuarios de la
organizacion, cuatrocientos (400) en Colombia y al Codec utilizado se solicité al proveedor
ITSP, un enlace (SIP Trunk) de treinta (30) canales lo cual significa que puede haber 30
llamadas entrantes o salientes de forma simultdnea y se utiliza un Cédec G711 que

garantiza una buena calidad en la voz.

También se actualiz6 el nimero de licencias SIP del dispositivo AudioCodes Mediant
800B a Treinta (30) debido a que la configuracion default del dispositivo durante la compra
es de diez (10), en busqueda de que haya una compatibilidad entre los nimeros de
canales de comunicacion del proveedor y del dispositivo Gateway. En los cuatro (4)
puertos FXO del dispositivo AudioCodes Mediant 800B se conectaron y configuraron dos

(2) PBXs GSM como lineas de respaldo en caso de fallas del SIP Trunk.
La figura 8, muestra el manejo SBC y Gateway del dispositivo AudioCodes Mediant 800B
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Fuente: Adaptado de [19].

4.11 APPS: APLICACIONES INFORMATICAS DE COMUNICACION DIGITAL

La implementacion realizada en la organizacién empresarial integra el hardware con el
software comercial de la empresa Microsoft, especificamente con el paquete Microsoft
office 365 que posee varias aplicaciones que facilitan el funcionamiento de las CU y todas
sus ventajas que favorecen su utilizacién a nivel empresarial para facilitar el teletrabajo, el

trabajo en equipo y el uso de herramientas colaborativas.

4.11.1 APP SKYPE FOR BUSINESS (SfB)

Esté disponible para el ordenador portétil con SO Windows y para dispositivos moviles
Smartphone y Tablet con SO Androide o IOS de Apple. La estadistica demuestra que
Skype se ha convertido en una de las aplicaciones multimedia de vital importancia, ha
llegado a millones de usuarios y se esta utilizando en el negocio empresarial para
comunicarse con los clientes locales e internacionales [39]. En SfB, se almacena la
informacion del usuario de forma descentralizada. En teoria SfB, permite un maximo de
250 participantes, sin embargo, no se aconseja mas de 200. Todos podrian conectarse
por video, pero entre mas cdmaras activadas haya, peor es la calidad por el consumo del

ancho de banda de la red. SfB, siempre se adaptard a la peor conexion y dara la prioridad
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a la voz. Si la conexién es mala, no permitir el video. SfB permite hacer las siguientes

configuraciones basicas:

» Colocar la foto del usuario, cambiar la ubicacién, saber donde esta una persona

» Realizar configuracion de contactos, crear grupos de contactos (favoritos).

» Realizar reuniones con usuarios internos y externos

» Durante la reunion se puede presentar videos, o documentos de la suite Microsoft y se
pude realizar grabacién.

» SfB, proporciona toda la capacidad necesaria para ser una plataforma de telefonia de
grandes empresas. Es una plataforma de software que es facil de ampliar e integrar con
otros sistemas que son y no son productos de Microsoft.

La figura 9, muestra la interfaz grafica de la APP SfB, se puede identificar los iconos:

» De contactos, de conversaciones, de teléfono (teclado), de reuniones
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Fuente: Adaptado de la APP SfB para PC
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4.11.2 APP MICROSOFT TEAMS

Microsoft Teams, esta remplazando a SfB como cliente de comunicaciones en Office 365
o Microsoft Office 365. Esta herramienta informatica permite que haya colaboracion entre
los usuarios, compartir recursos tecnoldgicos, comunicacidon constante entre los
participantes, chat, organizar reuniones, ademas de facilitar el guardar y compartir
archivos. Microsoft Teams es un servicio basado en la web, que permite a los usuarios

incorporar software de aplicaciones propias de la suite de Microsoft 365.

Teams, es la APP central del trabajo en equipo, donde usuarios internos y externos de la
empresa se pueden conectar y colaborar activamente en tiempo real buscando ser mas
productivos. Tener una conversacion de forma directa con diferentes colaboradores de un
equipo laboral, crear documentos, trabajar juntos de forma virtual en aplicaciones y
servicios [40].

» Programar reuniones virtuales

> Desarrollar reuniones virtuales

Microsoft Teams posee una serie de recursos informaticos vinculados en una Unica
interfaz y permite usar canales especificos de comunicacién para el trabajo colaborativo y
en equipo.

Microsoft Teams ofrece un ambiente digital de trabajo colaborativo en donde se puede
organizar por equipos de trabajo que comparten objetivos e ideas comunes. Teams
expresa la vision de Microsoft, sobre las comunicaciones inteligentes (también conocida
como la visién de CU).

La empresa Microsoft con Teams, quiere ofrecerles a los usuarios corporativos todas las
ventajas para que la empresa y/o negocio siga funcionando normalmente, en caso de que
considere trabajar de manera remota.

La figura 10, muestra la interfaz gréfica de la APP Microsoft Teams, mostrando las
opciones de Chat y llamadas de Audio o Video.

Teams, también ofrece los servicios de almacenamiento de archivos e integracion de
aplicaciones en una sola interfaz grafica, fue lanzada al mercado comercial por la

empresa Microsoft a partir del afio 2017.
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Teams es el cliente principal para las comunicaciones inteligentes en Microsoft 365 y

Office 365y, con el tiempo, sustituird plenamente a Skype Empresarial Online [40].

Actualmente en la empresa analizada se trabaja con ambas aplicaciones mientras se
realiza la migracién total de SfB a Microsoft Teams y la integracién en Teams con la red
PSTN a través del SIP Trunk.

£ S e Use el cuadro de

mando... Maneja tu perfil
'gf,:\z,ae:::;én de Buscar elementos Cambiar tu configuracion
persona a persona o en personas especificos. Teams. cambiar tu foto o
72 tomar acciones rapidas. descargar la aplicacion

il movil

Moverse a través S R rcaclt Testn Bl C: oo @

Teams

Usar estos botones para = Chat oy s e @

cambiar entre el Chat y : . EA  Emesto ZQUIERDO AZUARA

las llamadas

New chat

Escribir un mensaje
Escriba y formatee aqui.
Afadir un archivo, emoii.
GIF para darle vida!

{

Figura 10. Pantallazo APP Microsoft Teams
Fuente: Adaptado de la APP Microsoft Teams en PC
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5 ASPECTOS TECNICOS DEL PROYECTO DE CU IMPLEMENTADO

En este capitulo 5, comenzamos resaltando las funcionalidades técnicas que muestran
una evolucién e innovacion tecnoldgica en los servicios TIC empresariales que favorecen
y se adaptan a un nuevo contexto laboral de movilidad y portabilidad el cual se determiné
como una caracteristica técnica en la metodologia a utilizar. Las multiples funcionalidades
técnicas del proyecto favorecen al teletrabajo ya que no hay restricciones que no permitan

la movilidad de los trabajadores de la organizacion.

El anadlisis de los aspectos colaborativos y de disponibilidad de funcionamiento, son
fundamentales en el desarrollo laboral actual, ya que agilizan y permiten el trabajo en
equipo desde muiltiples sitios y usando mdltiples dispositivos de conexién a la red intranet
0 a la red extranet a través de la red publica web, l6gicamente utilizando la debida
seguridad informatica en la conexién. Los aspectos de disponibilidad técnica son
fundamentales en la operabilidad empresarial. Una de las practicas de alta disponibilidad
popular aplicadas a nivel corporativo es la practica de los cinco nueves. Los cinco nueves
hacen referencia al 99,999 % de disponibilidad. Lo cual significa que el tiempo de

inactividad de un servicio es de menos de 5,26 minutos al afio [20].
5.1 ANALISIS DE LAS FUNCIONALIDADES TECNICAS

Los componentes de las CU incluyen diversas aplicaciones, las cuales son accesibles a

través de una Unica interfaz. Entre estos componentes se identifican las siguientes [41].

» Mensajeria Instantanea

» Escritorio convergente (Mensajeria Unificada)
» Dispositivo Movil Convergente

» Presencia

» Conferencias

» Colaboracion
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Las funcionalidades de CU son servicios TIC modernos, que digitalizan en su totalidad la
interfaz de trabajo de un usuario corporativo y facilita la comunicacion con colegas e
interlocutores. Los usuarios se beneficiaran enormemente de SIP ya que muchos
servicios son baratos, ricos en funciones y estan disponibles. Servicios basados en la
presencia que permiten a los usuarios controlar lo que los colegas pueden ver sobre ellos
y controlar sobre donde se enrutan las llamadas en funcion de su estado de presencia.
Servicios de movilidad donde las llamadas se pueden enrutar donde sea que esté un
usuario, como en casa, en la oficina o en un dispositivo mévil con Wifi habilitado o con
conexion GSM. Las redes SIP permiten conexiones hacia y desde la PSTN. Las redes
SIP y la PSTN pueden funcionar bien juntas siempre que las puertas de enlace de

interconexion se hablen correctamente.

Tabla 6. Funcionalidades TIC de CU

Detalle Técnico: Funcionalidades de CU Corporativas

1. Servicio de Mensajeria Instantanea

2. Servicio de Mensajeria Unificada

3. Mail de Voz

4. Llamadas de Voz

5. Video Llamadas

6. Conferencias

7. Personalizacion de la foto de Usuario

8. Llamadas Telefénicas (Convergencia)

La tabla 6, muestra las principales funcionalidades técnicas que se han planteado como

caracteristica en el desarrollo de este documento de la implementaciéon de CU.
Fuente: Elaboracion Propia

5.1.1 DESCRIPCION DE LAS FUNCIONALIDADES TECNICAS

CU corporativos ha desarrollado una gran evolucién y transformacion tecnolégica que ha
impactado de manera positiva. Hay una convergencia tecnoldgica en equipos y en
servicios de telecomunicaciones en las empresas facilitando el desempefio laboral de los

trabajadores actuales. La tendencia actual para el transporte de informacién es por medio
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del protocolo IP, una red bajo este esquema permite una cantidad importante de

funciones comunes, reduce costos, facilita la planificacion, operacion y administracion.

Los usuarios de hoy esperan tener las facilidades e interfaces para cualquiera de los
servicios que utilicen sin tener que analizar la red que estan utilizando. Los servicios se
deben adaptar a las caracteristicas de los equipos, dispositivos y a los accesos, y ser
utilizados por medio de procesos seguros y simples para la identificacién de los usuarios
[42]. Dentro de una empresa, la informacion puede existir en muchas formas. Puede ser
impresa o escrita en papel, almacenada electronicamente, transmitida por correo o
medios digitales, mostrada en videos, o hablada en conversaciones. En muchos de estos
aspectos, las redes corporativas y las CU participan activamente. Asegurar la informacion,
incluye, por lo tanto, asegurar las redes por donde la misma es transmitida [43].

La figura 11, muestra como los diferentes dispositivos electronicos convergen para

generar un servicio y esto se aprovecha de manera 6ptima en CU.
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Figura 11. Convergenciay Evolucién de dispositivos electronicos
Fuente: Adaptado de [44]
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La tabla 7, muestra las funcionalidades ofrecidas por el proyecto de CU implementado.

Tabla 7. Descripcién Funcionalidades Técnicas

Funcionalidad

Descripcién

Observaciones

Mensajeria Los sistemas de MI, son muy usados | Historial de la MI: El email
Instantanea para la comunicacion informal corporativo permite guardar
interpersonal, por lo que su el historial de la Ml o chat
incorporacion al &mbito corporativo es | facilitdndole al usuario la
fundamental. consulta de algo que se
Las herramientas de comunicacion y habl6 durante una
MI se hacen tan imprescindibles como | conversacion escrita entre
las que permiten trabajar de forma dos (2) o mas usuarios.
colaborativa. El método MESSAGE
La Ml es similar al servicio SMS en las | (RFC 3428) ha sido
redes moviles. Este servicio permite propuesto como una
entregar mensajes de texto cortos y extension al protocolo SIP
simples en forma inmediata a otros con el fin de permitir la
usuarios que estén contactados en transferencia de Ml.
linea. Este método hereda todas
Durante una sesién de comunicacién las funciones ofrecidas por
de MI se puede chatear y se puede el protocolo SIP siguiendo
coordinar intercambiar archivos, o el enrutamiento y la
compartir el escritorio. seguridad del evento
definido [45].
Mensajeria La MU es una evolucion en el mundo | El acceso telefénico es un
Unificada de la convergencia, uniendo las redes | requisito fundamental, y su

de voz y de los datos. Permite la
utilizacion de mudaltiples canales de
comunicaciéon de voz, video, correo
electrénico y fax como si fueran uno
solo. Se wunifica el acceso a la
informacion de forma independiente

de su naturaleza escrita u oral.

disponibilidad es la gran
ventaja de los sistemas de
MU. El objetivo es
simplificar y agilizar los
procesos de comunicacion
para ganar en tiempo y

costos de operacion [46].
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Email de voz

(Voice mail)

Una de las funcionalidades de CU es
la integracion entre el email de datos y
el email de voz en un email unificado.
El email de voz registra las llamadas
de voz o llamada telefénicas y realiza
un reporte para que el usuario se
entere, que un usuario le realizé una
llamada, registrandola como una
llamada perdida.

Si no hay repuesta a la sesion de
llamada realizada, después de superar
un tiempo definido en minutos
entonces se activa el contestador
automatico o el desvio que el usuario
posiblemente ha configurado
previamente.

Una de las opciones es activar el
buz6n de mensajes para grabar la
llamada de voz, con el objetivo de que
el usuario trabajador pueda acceder a
este servicio cuando revise su emalil

unificado.

Registro de llamadas
perdidas: Esta integrando
al email corporativo
(Outlook).

El correo de voz graba el
mensaje del usuario fuente
y lo registra.
Disponibilidad y
Ubicacion: Esta
informacion es interesante
para los usuarios internos
que pueden determinar en
gué momento pueden
realizarle una llamada de
voz o video de acuerdo con
la disponibilidad del usuario
destino.

Mensaje contestador
Automético: Mediante la
APP SfB, Teams o el email
Outlook se configura el

saludo.

Llamadas de

Voz

La VolP es el concepto técnico para
entender que actualmente en la era
digital, las comunicaciones de voz son
digitales permitiendo llegar a cualquier

sitio y dispositivo a través de internet.

VOIP permite que haya
convergencia de voz, video
y datos en una sola red,
ofreciendo ahorros

significativos [9] [10].

Llamadas de
Video

Las APPs SfB y Microsoft Teams
permiten realizar o recibir, video
llamadas entre usuarios corporativos y
desde o hacia los usuarios del

directorio global de Microsoft.

Mediante los coOdecs ya
sean de audio o video se
optimiza el recurso de
ancho de banda utilizado

en el evento SIP [3].
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Conferencias

(Meetings)

Es fundamental la organizacion de
conferencias entre varios usuarios
para realizar discusién de temas
corporativos o para realizar
capacitacion interna y externa a
usuarios dispersos en diferentes
lugares geograficos. Hay una buena
oferta de aplicativos de comunicacion
gue ofrecen este servicio, mas sin
embargo el tema de seguridad
informatica es la principal
vulnerabilidad de muchos aplicativos
comerciales.

Actualmente en el periodo de
pandemia mundial (virus COVID-19),
las APPs que ofrecen implementar

teletrabajo, son de gran importancia.

Beneficios de una
conferencia virtual:

»Se trabaja con los que
necesites sin tener que
estar en el mismo saldén.
»Se puede controlar la
reunion y hacer diferentes
actividades.

»Hay comunicacién a
través de video, voz y texto
»Se elijen diferentes
aplicaciones compartidas
para que las vean y
contribuyan.

»Se obtienen los
resultados deseados de la

reunion.

Personalizaciéon
Foto del

Al realizarse cualquier evento SIP de

comunicacion ofrecida por las APPs o

SfB permite que el usuario

personalice la foto, para

Usuario un email, la foto del usuario fuente de | ayudar al usuario a
la comunicacién aparece en el usuario | identificar fisicamente al
destino ayudando a identificar con que | usuario con el cual esta
persona el usuario sostiene una interactuando de forma
comunicacion virtual. virtual.

Llamadas En la APP SfB o Teams, aparece un En el servidor de SfB, se

Telefonicas mdédulo de marcacion telefénica para | habilita el servicio de CU

marcar a numeros telefénicos fijos y
moéviles. Llamadas que son enrutadas
a través del modulo Gateway del
dispositivo Mediant y de los canales

de comunicacion del SIP Trunk.

para permitir las llamadas
telefénicas entre los

usuarios de la empresay
los usuarios externos que

pertenecen a la red PSTN.

Fuente: Elaboracion Propia
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5.2 SERVICIOS TIC COLABORATIVOS QUE OFRECE EL PROYECTO DE CU

En el andlisis de los servicios TIC colaborativos, CU permite y aprovecha el trabajo en
equipo, que es fundamental para lograr los objetivos Smart de los departamentos
corporativos. Esta caracteristica facilita el alcance de metas y logros fundamentales de los
trabajadores y de las empresas. Las herramientas TIC colaborativas permiten que haya
dindmica y trabajo grupal ya que permite de forma remota y digital obtener resultados de

avances significativos y permanentes en la evolucién laboral empresarial.

Actualmente las decisiones y proyectos empresariales requieren del aporte de cada uno
de los miembros de un equipo de trabajo para obtener resultados eficientes que quedan
registrados en grabaciones e historial de conversaciones grupales. Las herramientas TIC
colaborativas para laboral que ofrece el proyecto de CU implementado se ha determinado

como una caracteristica y se resaltan los siguientes servicios mostrados en la tabla 8.

Tabla 8. Caracteristicas TIC colaborativas de CU

1. Presencia del Usuario

2. Agenda del Usuario

3. Directorio de contactos Corporativo y Personal

4. Espacios Digitales Compartidos

5. Herramientas Digitales Corporativas

6. Comparticién de Ficheros

7. Integracion entre las APPs: SfB, Skype, Microsoft Teams

Fuente: Elaboracion Propia

5.2.1 DESCRIPCION DE LAS CARACTERISTICAS TIC COLABORATIVAS

Tabla 9. Descripcién de las caracteristicas TIC colaborativas

Caracteristica Descripcion Observaciones
Presencia del Es parte del perfil de un usuario en Disponible: Color verde.
usuario Microsoft Teams y SfB. Indica la (Available)
disponibilidad y el estado actual del Ocupado: Color rojo
usuario hacia los otros usuarios. (Busy)
De forma predeterminada, cualquier | Sin actividad: Color
persona de la organizacion que amarillo (Away)
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utilice Teams o SfB puede ver, casi
en tiempo real si otros usuarios estan

disponibles en linea.

En una llamada: (in Call)
En unareunion:
(In Meeting) [40].

Agenda del

usuario

Al unificar las comunicaciones
corporativas los usuarios en la APP
del email corporativo obtienen los
vinculos de una agenda vinculada al
calendario de acuerdo con las
aceptaciones recibidas y reuniones
programadas en el calendario.

Las reuniones se pueden
programar y gestionar
desde el email corporativo
para su uso tanto en la
APP Microsoft Teams o en
la APP SfB

Directorio de
contactos

corporativos y

Microsoft 365, permite que haya
integracion de los contactos

corporativos del email, de la APP

A nivel corporativo, los
administradores de gestion

de la informacién organizan

personal SfB, APP Microsoft Teams y del los contactos corporativos
teléfono Smartphone con el objetivo internos en grupos gque son
de facilitar su utilizacion y ofrecer de | periédicamente
manera rapida y oportuna un medio actualizados con el objetivo
de comunicacién ya sea mediante un | de facilitarle a los usuarios
email, una llamada, un mensaje el envio de informacioén a
instantaneo, etc. grupos masivos.

Espacios Como experiencia de innovacion, la En Microsoft Teams, los

digitales creacion de espacios compartidos usuarios pueden compartir

compartidos

para almacenar y compartir
informacion a nivel corporativo es de
suma importancia.

Las decisiones o los negocios
necesitan del aporte de varios
interesados. El trabajo en equipo es
fundamental en el logro de objetivos
corporativos con mas inteligencia y

eficiencia.

contenido con otros
usuarios de dentro y fuera
de su organizacion. El uso
compartido en Teams se
basa en la configuracion
establecida. Todo lo que se
configure para SharePoint
y OneDrive controlara
también el uso compartido

en Teams [40].
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Herramientas
digitales

compartidas

Un sistema de gestién de la

seguridad de la Informacion (SGSI)

se define (en la ISO/IEC27000) como

un enfoque de riesgo empresarial,
para establecer, implementar, operar,
monitorear, revisar, mantener y
mejorar la seguridad de la
informacion. El sistema incluye la
estructura organizativa, las politicas,
las actividades de planificacion, las
responsabilidades, las préacticas, los
procedimientos, los procesos y los
recursos [47].

A nivel corporativo se
utilizan unidades digitales
compartidas: datos en
Nubes publicas o privadas.
Los aplicativos SharePoint
Online & OneDrive for
Business es un
prerrequisito para Microsoft
Teams, ya que posee una
caracteristica que permite
almacenar y compartir

archivos en canales.

Comparticién de

ficheros

Las aplicaciones basadas en nube
con acceso a internet permiten
acceso en todo momento y desde
cualquier lugar, facilitando la
gerencia y direccién del negocio.
Se dice que cualquier cosa que
pueda hacerse en informatica pude
trasladarse a la nube, es decir, a la
Red.

La Nube permite a los
usuarios preocuparse solo
de lo que quieren hacer. Se
centran en utilizar una
aplicacion sin preocuparse
de si tiene instalado un
software especifico o de las
caracteristicas del equipo
[47].

Integracion de
APPs

La empresa Microsoft ofrece
Microsoft Teams como la APP de
comunicacion que integra muchas
funciones y presenta un ambiente
laboral méas moderno que facilita el
trabajo colaborativo, la disponibilidad,
la confidencialidad (privacidad) e

integridad de la informacién.

Microsoft Teams es la APP
gue esta reemplazando a
SfB.

Existe un periodo de

migracion de SfB a Teams.

Fuente: Elaboracion Propia
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La figura 12, muestra el porcentaje de empresas que usan algunas de las diferentes

plataformas de comunicacion existentes en el mercado.

Encuesta del uso de Plataformas Colaborativas a nivel Empresarial
Herramientas de Comunicacién

MICROSFT TEAMS
ADELANTA A SLACK

Porcentaje de empresas que se usan plataformas colaborativas.

&bL% |
m 2016 2018
36%
21%
o
13% 18% 182 ..

N 1% 1%

Skype Microsoft Slack Google Workplace
Enterprise Teams Hangouts de Facebook

Figura 12. Pantallazo encuesta APPs de comunicacion
Fuente: Adaptado de [21]

5.3 DISPONIBILIDAD DE FUNCIONAMIENTO EN CUALQUIER PLATAFORMA

La disponibilidad de funcionamiento de un servicio se define como el tiempo de
funcionamiento con respecto al tiempo de referencia que puede ser dado en horas. La
disponibilidad de la informacién es un factor super importante en el funcionamiento de una
solucién técnica junto con la confidencialidad (privacidad) y la Integridad. La disponibilidad
de los datos es el principio utilizado para describir la necesidad de mantener en
funcionamiento los sistemas y servicios de informacibn en todo momento. La
disponibilidad como servicio, es asegurar que los usuarios autorizados tengan acceso a la
informacion y los recursos asociados cuando lo necesitan. Garantiza que la informacion
esté disponible a las personas autorizadas [20]. El Protocolo SIP de las CU corporativas

cumple las siguientes funciones en un evento multimedial:
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» Determina los tipos de hosts que pretenden establecer una comunicacion en la red

» Determina la disponibilidad de la persona que recibe la llamada

» Determina el tipo de datos y sus pardmetros necesarios durante la comunicacion.

» Establece los pardmetros de la sesién en la persona que llama como la que es llamada.
» Administra la: Inicializacién, transferencia, modificacién y terminacion de las sesiones.
Normalmente un servicio TIC debe ofrecer alta disponibilidad ya que es fundamental tener
servicios de estas caracteristicas. Se les garantiza a los usuarios que puedan tener
acceso al servicio y a la informacién cuando lo requieran de forma segura. Los ataques
DoS amenazan la disponibilidad de los sistemas y evitan que los usuarios legitimos
tengan acceso y usen sistemas de informacion cuando sea necesario. Los métodos
utilizados para garantizar la disponibilidad incluyen la redundancia del sistema, las copias
de seguridad del sistema, mayor recuperabilidad del sistema, mantenimiento del equipo,
sistemas operativos y software actualizados y planes para recuperarse rapidamente de

desastres no planificados.

Comunicaciones Unificadas Corporativas, facilita la movilidad

Funcionamiento en cualquier lugar, cualquier dispositivo, cualquier actividad

Figura 13. Disponibilidad de funcionamiento de CU
Fuente: Adaptado de [35].
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La movilidad, la portabilidad y la alta disponibilidad de los servicios TIC son necesarios
para el funcionamiento y desempenfo laboral. El teletrabajo ofrece ventajas técnicas y
operativas que aportan efectividad en el desempefo laboral. EIl mercado ofrece equipos
que funcionan con sistemas operativos: Windows, Android y 10S.

Tabla 10. Disponibilidad de funcionamiento desde cualquier dispositivo

Caracteristica Técnica: El funcionamiento desde cualquier plataforma

1. CU Funcionamiento en Sistema Operativo Windows

2. CU Funcionamiento en Sistema Operativo Android

3. CU Funcionamiento en Sistema Operativo |IOS (APPLE)

Fuente: Elaboracion Propia

La figura 14, muestra la disponibilidad de las APPs en un Smartphone.

Teams app

Figura 14. Pantallazo APP Microsoft Teams en Smartphone

Fuente: Adaptado de las APPs en Smartphone
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6 ASPECTOS ORGANIZACIONALES LOGRADOS CON CU

En este capitulo 6, se resaltan dos (2) cambios organizacionales que se lograron con la
implementacion de CU. Resaltando el empleo de teletrabajadores, enfocados en la mision
de la organizacion. También la apertura de un Call Center TIC global de soporte técnico
para los usuarios internos. Una plataforma de CU permite que la informacion y la
comunicacion fluya de manera mas dindamica y permite compartir informacién vy
documentacién online [48]. La Organizacibn analizada tiene presencia en cuatro
continentes con una sede principal ubicada en Geneva (Suiza). Hay Delegaciones en el
continente asiatico y africano. En América, hay Delegaciones en algunos paises de la

region, en Colombia esta presente en doce (12) sitios.

. () d0=jf. Monteria
__Sub. Medellin__ \rﬂ:
___Of. Quibdo

<:>

_ Sub. Cali _

. Of. Cucuta
___Del. Bogota

W

. C;/) .y
__Sub. Florencia _ (:

Figura 15. Organizacion de sedes de la empresa en Colombia

Fuente: Elaboracion Propia
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El reparto anterior de sitios y su diversidad, hace que haya una alta movilidad de los
funcionarios de la organizacibn y que la organizacibn tenga que poseer una
infraestructura fisica y tecnolégica que favorezca en un gran porcentaje determinado por
su mision el trabajo mévil y remoto. Con lo sucedido a nivel mundial referente a la
pandemia del COVID-19, en el afio 2020, se inici6 masivamente como alternativa laboral y
es permitido por los gobiernos el Teletrabajo debido a la pandemia. La institucién
considerando que la situacién actual de autoaislamiento se prolongard durante largo
periodo de tiempo, establecié politicas y normas para brindar un marco laboral dentro de
la empresa, para la gestion personal de este periodo y fomentar el autocuidado de todos
los empleados.

Los siguientes dos (2) factores organizacionales de la organizacién u empresa analizada
fueron determinados en la metodologia definida para el andlisis del proyecto.

» Facilitacion de la implementacion laboral de Teletrabajo
» La implementacion de un Call center TIC de soporte global, identificando como

caracteristica a analizar, el servicio atendido en la regién y en Colombia.

Resaltamos que hay una diferencia horaria significativa entre la sede principal de la
organizacion en Suiza donde el huso horario es de mas dos (+2) y las sedes de Colombia
donde el huso horario es de menos cinco (-5). La informacion es extraida de los registros

de la base de datos, del Servicio técnico TIC existente en la organizacion.

La transformacion digital corporativa comienza con proyectos modernos que transforman
nuestra forma de desempefio laboral y el Teletrabajo es esencial en el actual momento y
para eso las empresas necesitan tener implementada infraestructura técnica que permita
este tipo de labor. El Proyecto de CU es un elemento esencial para esta transformacion

hacia el mundo digital corporativo.
6.1 DESARROLLO DE TELETRABAJO EN LA ORGANIZACION

En el andlisis organizacional corporativo de la implementacién del proyecto de CU se

determina que es un facilitador del teletrabajo y se analiza como caracteristica:

» Determinar los aspectos positivos de la implementacion de CU, para facilitar el

teletrabajo
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El teletrabajo, es una nueva forma de actividad laboral, que estd experimentando un
fuerte crecimiento en los Ultimos afios en el mundo. Consiste en el desempefio de la
actividad profesional sin la presencia fisica del trabajador en la empresa, durante una
parte importante de su horario laboral. Engloba una amplia gama de actividades y puede
realizarse a tiempo completo o parcial. Desarrollar la propia actividad profesional
mediante el teletrabajo, implica el uso frecuente de métodos de procesamiento electrénico
de informacion, y el uso permanente de algun medio de telecomunicacién para el contacto

entre el teletrabajador y la empresa [44] [49].

La forma de realizar el trabajo puede ser variada y sin embargo se presenta la posibilidad
de apostar por el trabajo en equipo, desde un compromiso individual y colectivo por dar
respuesta a los retos empresariales mas exigentes en un mercado cada vez mas
competitivo [50]. La caracteristica fundamental del teletrabajador es la modificacion de las
ideas clasicas de tiempo y lugar de trabajo. Gracias al uso de las TIC, el teletrabajador
puede realizar su actividad profesional en el sitio y momento que mas le conviene. Lo cual
quiere decir que el teletrabajador puede vivir donde el elija y tener una flexibilidad enorme
respecto a donde y cuando trabajar.

6.1.1 CARACTERISTICAS POSITIVAS DE TELETRABAJAR

Las multiples caracteristicas de teletrabajar van en desarrollo a la misiéon de la empresa
que en sus planes de desarrollo proyecta generar politicas que favorezcan a la
modernidad de la empresa y a la digitalizacion de la informacion. Busca
permanentemente que haya equilibro emocional en el desarrollo laboral de sus
funcionarios que trabajan principalmente en la difusion y respeto del derecho internacional
humanitario. Los proyectos desarrollados de la empresa hacia la comunidad buscan que
mejoren las condiciones de vida de la persona victimas del conflicto humanitario en

Colombia.

6.1.1.1 MEJORAMIENTO DEL TRABAJO EN EQUIPO

El trabajo en equipo se refiere a un conjunto de personas que comparten objetivos, metas,
responsabilidades y que realizan las actividades laborales de forma coordinada. Los
teletrabajadores en la empresa utilizan: internet y redes telefonicas para estar conectados

laboralmente. El desarrollo de las TIC estd en aumento debido a los adelantos y
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mejoramientos tecnoldgicos que estan disponibles a precios mas asequibles para los
usuarios. El teletrabajo y el uso de CU corporativa, hace posible que personas que
previamente estaban ligadas a lugares fijos de trabajo se conviertan, gracias a los medios
tecnolégicos e informéticos en teletrabajadores itinerantes, sin perder el contacto
permanente con la empresa y su familia. Este tipo de usuarios estan equipados en la
organizacion con teléfonos moviles y ordenadores portatiles. Hay herramientas
informaticas como las que estan integradas en la APP Microsoft Teams que favorecen el

trabajo en equipo para obtener metas y objetivos empresariales.

6.1.1.2 MEJORAMIENTO DE LAS CAPACIDADES DE UN TELETRABAJADOR
Cuando se implementa teletrabajo como modelo laboral, se debe considerar que los
teletrabajadores deben tener conocimiento sobre las herramientas tecnoldgicas y los
servicios de telecomunicaciones que dispondra en su domicilio. El teletrabajador debe
tener capacidades de manejo tecnolégico, ya que él debe administrar cada una de esas
herramientas. Debe conocer de soluciones y procesos a seguir para solucionar problemas
bésicos que pueden surgir en la jornada laboral y administrar el tiempo del cual dispone.
La empresa analizada, desarroll6 una serie de capacitaciones virtuales sobre programas
informaticos y difundié material digital informativo sobre estas herramientas existentes en
las APPs utilizadas. El objetivo es el de capacitar permanentemente a los funcionarios
existentes antes de la situacion de pandemia COVID-19, que forzé a la implementacién
rapida del teletrabajo como solucién laboral y se les exige que se capaciten ingresando a
una herramienta digital existente en la intranet de la empresa.

Una persona que desarrolla teletrabajo debe manejar una serie de puntos criticos
vinculados a su labor remota, entre los cuales se identifican los siguientes:

» El mantenimiento y sostenimiento del equipo tecnoldgico que utiliza

» La proteccion de la informacion

» La confidencialidad sobre lo que conoce de la organizacién

Esto es importante porque el trabajo se desarrolla en el domicilio del trabajador, en el cual
pueden ingresar distintas personas: familia, amigos, conocidos, que pueden afectar de
alguna manera las herramientas TIC de las que dispone el trabajador.

Otro aspecto importante es la prevencion de accidentes que puedan ocurrir con los

aparatos tecnolégicos o inclusive que puedan afectar el fisico o salud del teletrabajador

[5]
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6.1.1.3 MEJORAMIENTO DE LAS HABILIDADES DEL TELETRABAJADOR

La organizacion a nivel de recursos humanos hace seguimiento del cumplimiento y
desarrollo de objetivos SMART para cada perfil laboral, los cuales se plantean a evaluar
anualmente con seguimiento y control semestral. Un teletrabajador debe ser disciplinado y
responsable de desarrollar sus funciones laborales. Debe cumplir con horarios
determinados para el desarrollo de sus labores. La organizacion analizada establecié una
politica que busca regular el Teletrabajo dentro de la organizacién, buscando cumplir con
las necesidades de cada puesto laboral existente, en coordinacion con los supervisores
directos y garantizando el cumplimiento de los objetivos operacionales. El teletrabajador
debera poseer y desarrollar las siguientes habilidades laborales:

» Habilidad de organizar el tiempo y el trabajo

» Habilidad de resolver problemas y tomar decisiones

» Habilidad de adaptacién

» Habilidad para motivarse

» Autodisciplina y Autoestima

» Habilidad para armonizar, separar y combinar, trabajo y vida privada
» Poseer o desarrollar experiencia en trabajo complejo

» Tener competencia tecnoldgica

» Poseer responsabilidad y compromiso [49].

6.1.2 MODALIDADES DE TELETRABAJO UTILIZADAS

Las modalidades de teletrabajo utilizadas en la organizacién son:

» Teletrabajo en el domicilio del trabajador
» Teletrabajo movil

» Teletrabajo en un centro de recursos compartidos

6.1.2.1 TELETRABAJO EN EL DOMICILIO DEL TRABAJADOR

El teletrabajo en el domicilio del trabajador es hoy por hoy el teletrabajo con mayor
crecimiento. Actualmente por los inconvenientes de COVID-19 la mayoria de los
trabajadores de la organizacién, contintan trabajando desde su domicilio. Los ejemplos
mas tipicos son de profesionales y directivos que trabajan uno o dos dias a la semana en

el domicilio, ya sea por la politica de la empresa de reducir los tiempos de desplazamiento
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0 por su propio deseo determinado por el estado de salud diagnosticado previamente.
Cuando el trabajador desea ir a la oficina para desarrollar alguna labor especifica que
requiere esta alli, debe previamente tener la aprobacién de su jefe inmediato y enviar un
email a un punto focal que organiza la presencia en la oficina por periodo de horas y de

forma controlada.

6.1.2.2 TELETRABAJO MOVIL

Son los teletrabajadores que utilizan dispositivos moviles para ejecutar sus tareas
laborales. Su actividad laboral les permite ausentarse con frecuencia de la oficina. No
tienen un lugar definido para ejecutar sus tareas. A este grupo pertenecen principalmente
mensajeros, conductores, etc. Adicionalmente, algunos funcionarios en la organizacion
deben acudir a reuniones externas en otros sitios, o deben viajar a otros lugares a cumplir
compromisos laborales planeados previamente en el desarrollo de sus operaciones
laborales, luego deben trabajar en aeropuertos o en sitios publicos o externos a la

empresa.

6.1.2.3 TELETRABAJO EN CENTROS DE RECURSOS COMPARTIDOS

Hoy debido a las restricciones obligatorias del COVID-19, de tener aislamiento preventivo,
algunos trabajadores deben desarrollar sus labores desde un hotel o desde un sitio
definido previamente, como telecentro para desarrollar las funciones laborales por un
periodo de tiempo especifico. Los aspectos principales de esta modalidad laboral son:

» En una oficina de recursos compartidos se dispone de las instalaciones de
telecomunicaciones necesarios para desarrollar actividades de teletrabajo.

» Opera como una oficina de oferta de servicios y alquiler temporal para los usuarios.

» Reducen los tiempos de desplazamiento, lo que supone un ahorro de tiempo y dinero y
una reduccion de la contaminacion atmosférica e influye positivamente en la salud de los
usuarios y en su vida familiar.

» Facilitan el traslado de puestos de trabajo a areas rurales donde los precios de las
viviendas son mas asequibles y los accesos mas faciles.

» El desarrollo de este tipo de centros se justifica para empresas privadas, cuyos
trabajadores inviertan un tiempo diario de desplazamiento superior a una hora y para

cursos de formacion.
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6.1.3 TRANSFORMACION DIGITAL CORPORATIVA

La transformacioén digital corporativa promueve la integracién digital en todas las areas de
la empresa buscando establecer cambios fundamentales en la forma de operar,
generando mayor calidad y valor agregado al servicio misional, que se le ofrece a los
usuarios clientes de la organizacion. El ecosistema digital planteado como desarrollo de
las TIC en las empresas privadas y publicas se muestra como una parte proveedora
similar a la que se impulsa a nivel global y oferta el desarrollo o mejoramiento de los

siguientes elementos:

» Desarrollo y mejoramiento en Infraestructura tecnolégica de la organizacion
» Desarrollo y mejoramiento de los Servicios TIC de la organizacion
» Desarrollo y mejoramiento de las Aplicaciones informaticas de la organizacion.

La figura 16, muestra el ecosistema digital similar a la de otras organizaciones

INICIATIVAS NACIONALES QUE IMPULSAN EL TELETRABAJO
INFRAESTRUCTURA
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Figura 16. Ecosistema digital, gobierno de Colombia
Fuente: Adaptado de [44].
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6.1.4 BENEFICIOS DEL TELETRABAJO PARA LOS TRABAJADORES

El teletrabajo aporta importantes beneficios, que favorecen a los trabajadores como son

los siguientes:

» Flexibilidad para dar respuesta a las exigencias del trabajo segin su tiempo y sus
condiciones personales y de ubicacion fisica del puesto de trabajo.

» Permite una reduccion en los desplazamientos, ahorrando en tiempo y dinero.

» Reduce la fatiga, por mayor flexibilidad del horario laboral, que le permite organizar sus
horas de trabajo y adaptarlas a sus necesidades personales.

» Mayor autonomia y la comodidad de poder operar desde su propio hogar.

» Mejores circunstancias para trabajar con mayor concentracion por no estar sometido a
las distracciones provenientes de un entorno de trabajo.

» Aumento de la calidad de vida y mejora de las relaciones entre trabajo y familia. Los
desplazamientos hasta el lugar de trabajo, unido a horarios largos y que implican la mayor
parte del dia, disminuyen sensiblemente las posibilidades de relacién familiar.

6.1.5 BENEFICIOS DEL TELETRABAJO PARA LA EMPRESA

El teletrabajo aporta beneficios econémicos, que favorecen a la empresa como son los

siguientes:

> Disminucién de costos, derivada de una disminucién de los costos en las instalaciones,
infraestructura, etc. Este item es profundizado en el analisis econémico desarrollado en el
capitulo 8.

» El ahorro de espacio en la oficina. Se ve favorecido debido a que se evita saturacion de
espacios.

» El incremento en la productividad de la empresa: Los teletrabajadores mejoran su
rendimiento al poder planificar y organizar su trabajo de manera personal. La evaluacion
actual de recursos humanos en la empresa utiliza objetivos SMART que permite evaluar
el rendimiento o cumplimiento de un puesto laboral.

» Facilita la contratacion de personas con discapacidad y beneficiarse de las ventajas
extras de este tipo de contratacion [49]. La inclusion es promovida en las empresas, por lo
tanto, se ha contratado por ejemplo en Bogotd una persona ciega y una persona

minusvalida para el desarrollo de ciertas labores.
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» Estructura mas flexible y flexibilizacibn de las relaciones laborales. Gracias a la
posibilidad de contratar teletrabajadores, la empresa puede disponer de un grupo de
personas de los que puede disponer segun las necesidades de cada momento. Empleos
de apoyo temporal o de terceros, se favorecen al haber flexibilizacion en la contratacion
laboral.

La figura 17, muestra las ventajas del teletrabajo para el trabajador

Las Ventajas del Teletrabajador

/®\

Disminucién del Estrés

Satisfaccién
Motivacion

Calidad
de

Figura 17. Ventajas del Teletrabajador
Fuente: Adaptado de [51].

6.2 IMPLEMENTACION DE UN CALL CENTER TIC GLOBAL

En el analisis organizacional corporativo de la implementacién del proyecto de CU se
determina analizar la implementacion de un Call center TIC global que se favorece del

proyecto de CU y se analiza como caracteristica:
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> El nivel de servicio técnico TIC atendido, las cantidades de solicitudes o llamadas

atendidas.

La informacion es obtenida de las herramientas de gestiébn que posee el departamento
TIC de la organizacion. Un Call center TIC global, es un punto de contacto central entre
un centro de soporte técnico TIC de la empresa y sus usuarios internos. El soporte técnico
es global de primer nivel y trabaja directamente con la PMO de la organizacion y

administra la documentacion técnica de los proyectos tecnoldgicos desarrollados.

6.2.1 SERVICE DESK: SERVICIO DE ASISTENCIA TECNICA DE LAS TIC

La mision del Service Desk en la organizacion analizada es:

» Actuar como un punto de contacto Unico para todos los incidentes y solicitudes
procedentes de los usuarios tanto de la sede de Geneva, como de las oficinas globales.
» Comprometerse con servicios eficientes, rapidos y de alta calidad de acuerdo con los
SLA acordados para garantizar la satisfaccion del usuario final.

» Apoyar a la comunidad de usuarios para asegurar que las tecnologias y servicios de

TIC se utilicen de manera consistente.

Este equipo técnico TIC es de nivel uno (1) ya que son los encargados de realizar la

primera ayuda técnica y actdan como orientadores en la solucién del servicio técnico.

6.2.2 ITEMS MISIONALES DEL EQUIPO TIC: SERVICE DESK

Los items misionales, planteados para este equipo TIC global que se ha llamado Service

Desk dentro de la organizacion, son especificamente los siguientes:

» Tomar las llamadas o el email y crear un ticket. En el momento en que se toma la
llamada o el servicio, el tiempo promedio de una llamada telefénica no debe exceder los 5
minutos

> El 95% de las llamadas entrantes seran contestadas.

» El procesamiento del ticket debe ser estructurado en menos de 30 minutos y después
de la creacion de la solicitud este aun puede ser modificado.

» El 80% de los incidentes abiertos y cerrados no deben superar el SLA establecido para
el nivel de servicio catalogado durante el procesamiento.

» El 45% de los incidentes se resolveran en el primer contacto
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En la organizacion que estamos analizando, los usuarios pueden contactarse al Call
Center TIC para solicitar soporte técnico, de tres (3) maneras favorecidas por la
implementacién de CU en la organizacion:

» Una llamada telefénica a anico nimero telefénico global

» Enviado un email a una direccion electrénica global (email)

» Contactando via mensajeria instantanea a un usuario global de SfB llamado:
ServiceDesk

6.2.3 ORGANIZACION DEL SERVICEDESK GLOBAL

La norma ISO/IEC 20000-1, define los servicios TIC marca la diferencia con el resto de los
servicios y las implicaciones de este uso los hace especiales en muchos sentidos:

» Se puede ser mas productivo, atendiendo a mas clientes con los mismos recursos.

» Se puede ser mas innovador, creando servicios nuevos para las nuevas necesidades
de usuarios cada vez mas exigentes y sofisticados.

» Se puede dar mas calidad y méas prestaciones sin aumentar los gastos [52].

Los procesos, procedimientos y politicas del servicio TIC, buscan el aseguramiento de la
calidad y la mejora continua del servicio [53]. En cualquiera de las tres formas de contacto
con el grupo TIC “ServiceDesk”, hay un grupo de soporte técnico de primer nivel que
deben contestar la llamada para registrar el incidente o solicitud del usuario. Se aclara
gue este grupo de soporte “ServiceDesk” esta ubicado en Belgrado (Serbia). Trabaja 7 x

24 y sus integrantes en su mayoria hablan tres (3) idiomas: inglés, francés, espafiol.

Este grupo es considerado como un soporte de primer nivel y su objetivo es ayudar al
usuario en problemas basicos que estan documentados técnicamente en una base de
conocimiento del departamento TIC global. También se registra digitalmente el incidente o
solicitud catalogandola en nivel de prioridad de afectacion al usuario o a un grupo de

usuarios.

Otra de sus funciones del grupo TIC de nivel uno, es crear perfiles en el directorio global
de la organizacién y documentar o crear lecciones aprendidas cuando hay fallas que son
comunes a varios usuarios y son originadas por actualizaciones o maodificaciones
recientes realizadas a nivel de hardware o software estandar utilizado a nivel global. Las

novedades de la base técnica de conocimiento son divulgadas a los usuarios interesados
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que pertenecen a grupos especificos organizados por los administradores de gestion de la
informacién en la organizacion. El soporte de segundo (2) y tercer (3) nivel, se encuentran
en cada sitio regional y a ellos son escalados los soportes que el nivel 1 no puede
solucionar remotamente debido a fallas de hardware o por falta de conocimiento. Un
grupo de soporte especializado de nivel tres (3) y nivel cuatro (4), estan ubicados en
Belgrado y Geneva (Suiza) ya que la PMO de la organizacién esta ubicada en la sede
principal de Geneva y en Belgrado. El centro de gestion de servicios Tl para la
organizacion esta ubicado en su mayoria en Belgrado. Todo servicio es atendido y
registrado en una base de datos centraliza con acceso remoto para el personal TIC
regional, con el objetivo de darle seguimiento y control segin su area de cobertura.

La figura 18, muestra el grafico de soporte TIC global establecido en la organizacion

;Q: ?Da 2;3 4 different ways to reach 1 unique service desk
@ LD P(D *  Need help immediately
One central service desk for 5 ‘ 4 = «  From anywhere: Phone
all users for all ICT related m From my e\)(/orkplac_e. Skype
questions (from ICT Solutions s = Need help as soon as possible
to hardware issues) ptions 24x 8 @ €9 6 + Dot yourself: ICT Portal
‘ B==n <o p—— + From anywhere: eMail
Everyone is working on a
central tool, accessible by the ‘ &
Gsesforeomplaie a i‘ All calls recorded in one central tool
transparency on issue solving ‘. 1] . s Al Batamia
progress ™) [ | » N. + Incidents (-30%)

Requests (-70%)

Global service reviews +  Callsare 90% covered by:
capabilities for continuous *  Service Desk (~-45%)
% ; +  Level245%)

improvement 22

[ 22
& ) ) &
& ) ) i Level 2 ICT teams include local ICT field resources

. . - J;L * 10% calls are escalated to L3
Business expertise (“Métier") . 55

= » * Engineering level
Functional evolution backlog j}{l ! ¢ — %‘ «  Solutions evolution
Interface with ICT L3 ‘ * Roadmap (strategy)
Strategy definition !

Figura 18. Grafico del modelo de soporte TIC global
Fuente: Adaptado de la presentacion “ICT Services” en la empresa

6.2.4 CALIDAD DE LOS SERVICIOS TIC DEL SERVICE DESK

Las buenas préacticas y un correcto equilibrio entre los valores de costo, tiempo y calidad
determinan la buena gestion y mejora continua de los servicios de gestion TIC dentro de

la organizacion empresarial. Los siguientes aspectos se resaltan en la calidad del servicio:

» La disponibilidad del servicio: Que este ahi cuando lo necesitamos
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» La rapidez con la que se presta el servicio: Que no hay demoras en su entrega

» La capacidad: Poder almacenar toda la informacion, poder atender al mismo tiempo a
todos los usuarios, poder acoja nuestro volumen de transacciones, etc.

» La mejora continua: Que se solucione rapido los errores o fallos que inevitablemente se
produciran [52] [54].

6.2.5 SERVICIOS DIGITALES DE AYUDA SOBRE SERVICIOS TIC

La organizacion desarroll6 una APP llamada ICT Services, que permite a los usuarios
hacer solicitudes de servicios TIC relacionados con software estdndar o software
especializado desde una tienda virtual. También en esta tienda virtual personalizada a las
necesidades operativas de la organizaciéon donde se hace gestion de requerimientos de
activacion de servicios TIC para una oficina en el item de “ICT Professionals”. El servicio
de activacién de CU, se solicita para un sitio en el item anteriormente mencionado. La

figura 19, muestra el acceso a la tienda virtual “ICT Store”, en la plataforma PC

an ICT Store ﬁ Knowledge Base u Tickets
]

Software Mobile Phone: Ho ... 15/12/2020

Services Outlook: Skype M ...

ICT Professionals Outlook: How to ... Open new ticket &

Figura 19. Pantallazo de acceso a ICT store de la APP "ICT Services"
Fuente: Adaptado de la APP “ICT Services” para PC

La base de conocimiento técnico es un valor fundamental de herramienta digital, que
busca orientar a los usuarios en la configuracién de un servicio TIC. Existe un banco de
documentos técnicos creados de manera didactica y en detalle que buscan servir de
ayuda digital a cada proceso o servicio TIC existente y catalogado en la base técnica.

El acceso de busqueda se puede hacer por el nombre del servicio o del proceso y se
obtiene como resultado, si existe la documentacién digital la respuesta a la solicitud
procesada.

Cada vez que un integrante del equipo global TIC, descubre o encuentra una solucion
técnica a una falla o incidente, realiza la documentacion digital en busqueda de favorecer

a los usuarios que obtengan inconvenientes con alguna anomalia informatica en el
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desarrollo de sus labores operativas. El registro digital a inconvenientes informaticos y a

guiar procesos de configuracion de servicios TIC o de instalacion de APPs en las

diferentes plataformas ayuda enormemente a los usuarios cuando necesitan o requieren

una ayuda, ademas el Service Desk la referencia en las soluciones a los tickes de los

usuarios.

La figura 20, muestra el acceso a la base de conocimiento ICT, en la plataforma PC
Knowledge

To find a specific KB please enter the number in the search bar

Search

u Hits topics

MIM Self-Service Password Reset =M MIM Self-Service Password Reset Google Earth Pro :How to
(SSPR): How to Register Your Personal E-mail (SSPR): How to Reset Your Password launch - FREE Activation Key

Notes: How to add hyperlink or phone [ How to | Windows: How to Back Up your Data FTP: How do | use FileZilla to exchange [ How o |
shortcut in your e-mail signature (or any with File History files?
document)?

Skype for Business: Web Scheduler - [ How to | Xerox Multifonction Printer 7845/7855: FTP Adhoc: Which FTP server and what [[ERES
How to Schedule Meetings with Internal and/or User guide to do - Use case
Exte ...

Figura 20. Pantallazo de acceso Base de conocimiento de la APP " ICT Services"
Fuente: Adaptado de la APP “ICT Services” para PC

6.2.6 PROCESO TIC DE SOPORTE PARA CU EN LA ORGANIZACION

La figura 21, muestra el seguimiento definido en la organizacion analizada para el proceso

de incidentes o solicitudes con referencia al servicio de CU dentro de la organizacion.
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Proceso de Servicio Tl para asuntos relacionados con CU
en la Empresa analizada

Mgen iero

P

7%
Soporte TIC —
H issues related to SfB/Exchange usage, client settings , audio devices, 5f8 scheduling
Nivel 1
SOpO I’te TI C issues related to SfB/Exchange servers, 5fB account (FIM), SFBMGMT tool, PSTN gateway (Audiocodes)
Nivel 2 I \
EUC: issues related to IP L o
Sopo rte TI C Phone, FAX, user System platform: issues related to T;Tz:;r;zgzgﬁ:ﬁﬁ;‘g:'
. equipment, conference sfB/Exchange, FIM, SFEBMGMT, ) '
N |VEI 3 room, response groups, least cost routing, etc. MediaPack, GSM gateway,
" F::C groups, g, el external line, etc.
LOG_HQ or supplier Lambert Consulting or Microsoft: issues Swisscom: HQ )
Soporte TIC of equipment related to SfB/Exchange or SFBMGMT SIP trunk Audiocodes TAC
Nivel 4
Platform Device Model
Euc IP Phone AudioCodes - 420 HD
IP Phone AudioCodes - 440 HD
Telecom Gateway AudioCodes - Mediant 800B
Media Pack AudioCodes - MP 112

Figura 21. Pantallazo proceso Soporte Técnico CU

Fuente: Adaptado de la Base de Conocimiento de la Organizacién

primer semestre del afio 2020.

para resolver incidentes y solicitudes TIC.
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La organizacion posee un jefe TIC Regional ubicado en Bogota

Departamento que posee un Coordinador o un Manager TIC en diversos sitios de la
region América que son responsables TIC de los sitios que dirigen. Ademas, hay
Ingenieros especialistas en diferentes campos que son puntos focales para desarrollar
proyectos y dar soporte de nivel 2 y 3 para los usuarios corporativos. La figura 22 y 23

muestra la cobertura del Call center TIC de la organizacion para la region Américas en el

Esto visualiza que, en un ambiente de transformacion digital, los usuarios tienen un

soporte técnico que funciona 7 x 24 y en el cual obtienen la ayuda técnica que necesitan

que dirige el



Tablero de informe Semestral del Departamento Regional TIC- Region America

AMERICAS ICT Dashboard

() Countries 1§ /ﬁ\Sites 27 _',—!—; ICT Staff L4
éﬂi internet Links 59 m’l‘ Users 1097

Links classification USERS EVOLUTION

Server HW types

CJE servers 3§ - 2 ucC Sites L2

P ———

Figura 22. Pantallazo tablero de soporte TIC para América region
Fuente: Adaptado del Informe Técnico (Trimestre 2 del 2020) de Soporte del departamento TIC

Tickets Tl registrados en el Informe Trimestre 2 del 2020

Sitios: BOG (Bogotd), MEX (México), CAA (Caracas), BRA (Brasilia), WAS (Washington), PAN
(Panama), SAL (Salvador), BUA (B/manga), CAL (Cali), NYC (New York), GUA (Guatemala), TEG
(Tegucigalpa), MEE (Medellin), QUB (Quibdd), LIM (Lima).

Q2-Top 15 Sites For Number of Tickets

293

194
124
109 109
100 75 73
61 61 58 53
Illlllllldﬁun
N [ I

BOG MEX CcAA BRA WAS PAN SAL BUA CAL NYC GuA TEG MEE aues L

M

Incidents per Solving Team

0,32%

- ICT
AMERICAS

- Ll

L2 OTHER

-

Figura 23. Pantallazo tickets TIC para América region
Fuente: Adaptado del Informe Técnico (Trimestre 2 del 2020) de Soporte del departamento TIC
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7 ASPECTOS ECONOMICOS DE LA SOLUCION DE CU CORPORATIVA

En este capitulo 7, se resaltan los aspectos econdmicos que favorecen la implementacion
del proyecto de CU en beneficio operacional, administrativo, estratégico, de
transformacion digital e innovacion para la organizacion. El andlisis econdmico realizado,
muestra grandes ventajas de ahorro a corto, mediano y largo plazo. Las ventajas de

implementar CU corporativa en la organizacién se enfocaron en los siguientes logros:

» Modernizar las TIC

» Mejorar la productividad

» Reducir los tiempos en la toma de decisiones

» Fomentar el Trabajo en equipo

» Fomentar el uso de herramientas colaborativas modernas

» Reducir los desplazamientos por trabajo o por capacitaciones

Las TIC se han convertido en una necesidad que al permitir y facilitar el acceso a la
sociedad del conocimiento a todos y se traduce en la distribucién equitativa de las
oportunidades y los beneficios de la incorporacion de las TIC en todos los ambitos de la
economia, lo cual redunda en el mejoramiento de la calidad de vida de los habitantes de
todo el territorio nacional [55]. Un proyecto se define como un esfuerzo temporal que se
lleva a cabo para crear un producto, servicio o resultado Unico. El resultado del proyecto
puede ser tangible o Intangible [54]. La PMO de la organizacion disefio, planific6 y

documento, la implementacion del proyecto.
7.1 ANALISIS ECONOMICO OPEX DEL PROYECTO DE CU IMPLEMENTADO

El OPEX del proyecto de CU implementado en la organizacion global con presencia en
Colombia en comparacién a la infraestructura tecnoldgica reemplazada, lo determinan los

siguientes gastos de forma especifica:
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» Gastos iniciales de la implementacion de CU (Equipo, Licencias y Contratos de
implementacion).

» Costos operacionales del Proyecto (Contratos y Licencias)

Como todo proyecto tecnolégico moderno el proyecto de CU fue enfocado para dar
respuesta a necesidades operacionales, impulsado por la innovacion tecnologia actual
que ofrece mdltiples oportunidades de funcionamiento, favoreciendo principalmente la

movilidad de los trabajadores y como consecuencia favoreciendo el teletrabajo.

7.1.1 GASTO UNICO: COMPRA AUDIOCODES MEDIANT 800B

La solicitud de compra se realiz6 en el afio 2018, cuando hubo necesidad de cambiar de
sede y los requerimientos de funcionamiento del departamento TIC en cuanto a
infraestructura fisica se hicieron necesarias ya que se debia implementar una red de
datos cableada en el edificio de seis (6) pisos y donde laboran aproximadamente ciento
cincuenta (150) empleados. El dispositivo AudioCodes Mediant 800B, es proyectado a
una vida util no inferior a diez (10) afios o mas.

El andlisis de costo del equipo en moneda (pesos colombianos) es el siguiente:

» El equipo AudioCodes Mediant 800B tiene un valor comercial de compra en la sede
principal de la organizacion en Europa de mil Francos Suizos (1000 CHF) segun la tabla
de compra gestionada y es equivalentes en valor aproximado de Cuatro millones de
pesos colombianos ($ 4.000.000).

Hay un gasto correspondiente a la importacién del equipo y a los gastos de transporte del
envid. De esta informacién no tengo evidencia, pero se puede cuantificar mediante un
estimado de doscientos doélares americanos, correspondiente en pesos colombianos a
setecientos mil pesos ($ 700.000).

El hardware comprado tiene una fuente eléctrica de auto voltaje que funciona en un rango
entre 90 y 240 voltios AC, lo cual la hace funcional en el territorio americano donde
eléctricamente predomina el funcionamiento a 120 voltios AC.

La figura 24, es una copia digital de la solicitud de compra, realizada en el afio 2018.
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Solicitud de Compra
Equipo AudioCodes Mediant 8008

Supply Request

Telephore Approval Sutus . Onder fully approved

Ordor Numbar 18088408 SR Customer Number

7085
Qrder Date 04122000 Sod Te
o [
Your eference
Eopn
Colomba

Cost center OGN
SeTe KTBooots
Da% Recueses 0201200
Synergy RO
Oyectve B
Use for INTERNAL Colomba
Cormments.
Positions
L Artcle number Numder Promised Prce Tow! Prce Total
Desenpien Delbvery CHF CHF
Date
1000 INELSWITS30POE ] Exh 030119 64000 050.00 0% 000
Switch HP Procurve 2530
WPy B+ (WTTIA)
2000 INELSWIT2830 1 Esh 020119 Moo 4000 000 000
Swich WP Procurve 2530-M40

3000 CTELPABIME00ER
PABX AVDIOCODES
MEDUANT MB00B, (4FXS-

4FXO4BRY), 105P

Figura 24. Pantallazo copia solicitud de compra afio 2018

Fuente: Adaptado del Software de compras de la organizacion en PC

7.1.2 GASTO ANUAL: LICENCIAMIENTO DEL HARDWARE

Como ya se ha mencionado antes, este hardware por configuracion defecto trae un
licenciamiento habilitado de diez (10) licencias SIP.
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Segun el disefio adaptado como respuesta a la necesidad de la institucion en el territorio
colombiano correspondiente a un total de doce (12) oficinas y un aproximado de
cuatrocientos (400) usuarios, se decidié actualizar las licencias SIP a treinta (30), por lo
tanto, se adquirieron vente (20) licencias adicionales que generan un pago al fabricante
de forma anual para mantener su sostenimiento de treinta (30) canales SIP habilitados.

La figura 25, muestra la evidencia, del licenciamiento AudioCodes actual del equipo
instalado y que se tiene en funcionamiento en la sede principal de Bogota.

AudioCodes Mediant 800B: SIP SBC = 30 (Treinta Licencias SIP)

T
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Figura 25. Pantallazo 30 licencias SIP en Mediant 800B (Bogota)
Fuente: Adaptado del Software de configuracién en PC

Es de resaltar que el licenciamiento es un archivo de software que suministra el fabricante

para ser aplicado en el equipo Mediant a través de la interface web del dispositivo.

Anualmente el software valida que la vida util del licenciamiento este vigente para permitir
el funcionamiento de los treinta (30) canales SIP que permite que haya igual nUmero de
eventos a través del componente Gateway del dispositivo para interactuar con usuarios de

la red telefénica PSTN que pueden ser fijos, méviles y satelitales.

Si no hay validacién de la licencia el dispositivo solo permite diez (10) canales SIP que es

el numero default del dispositivo configurado por el fabricante.

La figura 26, es una copia de la solicitud de compra de licencias realizada en el afio 2020.
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Solicitud de Compra

Veinte (20) Licencias SIP Adicionales para un Total de 30 Licencias SIP

Supply Request

>

Santa Fe de Bogota, OC

Ship To: - Sogota Delegacion

o Telephone Approval Status Order fully approved
Customer Number 87855
Order Number 20078357 SR 1mi2 Maciam Lisencs B800_ICT Sold To: +_,.C ICT Bogota
Order Date - 28.06.2020
Date Requested : 10.07.2020 Bogota
Colombia
Our reference
Your reference
Use for INTERNAL Bogota
Cost center : BOG<s400 Coiombia

Comments:
Buenos dias,

Para esta solicitud se debe tener en cuenta que la delegacion de BOG no recibira nada fisico, ya que este matenal consta de dos icencias que son

dos archivos digitales que se cargan a un dispositivo llamado Mediam:
Median 8008
Madiant Bogota S00B (S/N): 10872121

Line Item Code Promised Quantity Price Total
Description Delivery Date CHFE
1.000 CTELPABXESBC10 10.07.20 2 EA 38500 0.00

(audiocodes mB800) software bcense for add 10 E-5BC sessions

Reason Licencias SIP para Bogota (IRI

Total Order CHF 770

Figura 26. Pantallazo copia solicitud de compra afio 2020

Fuente: Adaptado del Software de compras organizacion en PC

Los Setecientos setenta Francos Suizos (770 CHF) equivalen a ($ 3.080.000).

7.1.3 GASTO MENSUAL CONTRATO SIP TRUNK CON EL ITSP

Los items correspondientes al contrato con el SIP Trunk son los siguientes:

» En el afio 2018, se adquirié un enlace SIP Trunk de treinta (30) canales con la empresa

ITSP por valor de $ 1.500.840 + IVA [57]. El aumento anual lo ha venido determinando lo

autorizado por la ley colombiana para este tipo de contratos.

» El valor de los numeros MDE para los usuarios tienen un costo de Tres mil

cuatrocientos pesos ($3.400) en un Unico pago anual.

» En el anexo A, se adiciono copia del contrato con el ITSP local, correspondiente a la

VOz corporativa.
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» Si hay un consumo adicional, generado por llamadas a nimeros mdéviles o por llamadas
internacionales se facturan, pero el proyecto en la configuracion las Illamadas
internacionales las enruta por los dispositivos locales al destino de la llamada o por la ruta
mas determinada como mas econdmica, si no hay dispositivo en el sitio destino.

Ejemplo uno (1): Un usuario que esta en Colombia llama a Francia, entonces el sistema
de CU enruta la llamada por la Mediant de la Oficina de Paris, haciendo que esta llamada
no represente un gasto debido que las llamadas a Francia dentro de la Mediant de Paris
hacen parte de un contrato local.

7.1.4 RESUMEN ESTIMADO DE GASTOS INICIALES (IMPLEMENTACION)

En la tabla 11, se resumen y calcula el estimado total de los gastos iniciales en el 2018

Tabla 11. Costos implementacion CU en la organizacién

GASTO Valor Comentario

AudioCodes Mediant 800B $ 4.000.0000 Valor del equipo con 10 Licencias

Transporte e importacion $ 700.000 Gasto estimado

Licencias SIP adicionales $ 3.080.000 Valor de 20 Licencias SIP

SIP Trunk de 30 canales $1.500.840 Valor SIP Trunk, 30 Canales. Con 30
Contrato con el ITSP MDEs. + 130 MDEs Adicionales

240 MDEs adicionales $832.320 Cada MDE tiene un valor de $3.468

(Unico Pago anual).

Total, Implementacion $10.113.160 Diez Millones ciento trece mil

sesenta (sin IVA)

Fuente: Elaboracion Propia

7.1.5 EVIDENCIAS DE FACTURACION ANO 2020

A la fecha diciembre 31 del 2020, el proyecto de CU posee un cargo fijo de cobro por
parte del ITSP, mas el consumo generado por llamadas a nimeros moviles que no hace
parte del plan contratado. Las figuras 27 y 28, muestran la factura del ITSP sobre el
consumo de voz corporativa de la empresa que estamos analizando, correspondiente al
periodo de junio y julio del 2020 (Consumo mes vencido), con el objetivo de visualizar y

determinar un estimado, promedio del gasto del funcionamiento. Se deduce que el valor
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operacional mensual del proyecto para cubrimiento de cuatrocientos (400) usuarios del
territorio colombiano existentes en doce (12) oficinas de la institucién analizada es de Tres
Millones Quinientos Mil Pesos ($ 3.500.000) sin IVA segun las facturas recibidas del ITSP.
La Figura 27, muestra el consumo pagado del mes de julio del 2020, correspondiente al

consumo de junio.

Factura de Consumo Mensual: 30 Canales SIP Trunk, 400 MDEs
Mes: Junio 2020 (Mes Vencido)

TOTAL FACTURA ETB VALORTOTAL APAGAR:
| Valor Factura Anterior $3,366,340.00
150968_03799 | o :
Gracias por su pago $3,366,340.00 $ 2,658,430.00
- - | Servicios ET8 con VA $2,621.855.53
i Operad Al VA 30,574.88
e R e P
9013 . | Total de la Factura €18 §2,658,430.00
Distribucion electronica DISTRIBUCION_DUAL Cuenta
|Cuenta Cliente 4361220 C-18 4361220
[nie 800176959
Factura Nomero 000280991183
Periodo de Consumo Junio 013l 30 Julio 27 de 2020
Mes Julio de 2020
Fecha de Expedicion Julio 10 de 2020 k J - J
DETALLEDELO FACTURADO
SERVICIO SUBTOTAL VA IMP. CONSUMO TOTAL
Cargo FijoVoz (Jun 01 - Jun 30) $1,818209.57 $345,450.82 = $2,163,669.39
Consumo Fijo ETB a Movil $§ 335,548.80 $ 63,826.30 - $399,375.10
Servicios Especiales (Jun 01 - Jun 17) $680.00 $129.20 - $809.20
L.D. Nacional §53,783.03 $10,218.80 - $ 64,001.83
Colombia Telec. LDAUTOMATICA Nacional $1,563.00 $296.97 - $1,859.97
Tigo §23345.46 $4,435.63 $93382 $28,7114.91
$2,233,129.86 §424.366.72 $93382 $2.658.430.40)

Figura 27. Pantallazo factura consumo Junio/2020 - Voz corporativa

Fuente: Adaptado de la Factura mensual del proveedor

El valor de la factura de la figura anterior es de aproximadamente dos millones seiscientos
sesenta mil pesos ($ 2.660.000) y hemos promediado a un gasto mensual de tres millones
doscientos mil pesos ($ 3.200.000), durante el afio 2020, debido a que durante este afio el
proyecto se desarroll6 en su totalidad abarcando el 100 % de cobertura en Colombia. Este
valor mensual variable es producto del consumo y de la habilitacion de los MDEs que se
vienen solicitando para lograr la cobertura proyectada. La habilitacion de los servicios se
dio gradualmente, ya que por estrategia se determind monitorear el comportamiento del

enlace y la calidad del servicio en cada sitio de cobertura.

La Figura 28, muestra el consumo correspondiente al consumo de julio del 2020.
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Factura de Consumo Mensual: 30 Canales SIP Trunk,400 MDEs
Mes: Julio 2020 (Mes Vencido)

TOTAL FACTURAETB VALORTOTAL APAGAR: E

Valor Factura Anterior 1,658,430.00 H

152008_06332 (Gracias por su pago -$ 2,658,430.00 $ 3,192,430.00 J
Sem:idus T8 cohn NA Sagna,ssi.ua 5

: 5 i =) Operadoresy Alianzas con NA £2,743.28 :
. Bogota/Cundinamarca (P1) Ajste a Decena $368 :
: 9013 Total de la Factura ETE §3,192,430.00 :
- Distribucion electrénica DISTRIBUCION_DUAL Cuenta z
Cuenta Cliente 4361220 C-18 4361220 :

Nt 800176959 | :
| |Factura Namero 000282022249 3
; [Periodo de Consumo Julio 01 al 31 Agosto 26 de 2020
! |Mes Agosto de 2020 | .
i Fecha de Expedicién Agosto 13 de 2020 JAS VE
j DETALLE DE LO FACTURADO
SERVICIO SUBTOTAL VA IMP. CDNSUMO| TOTA y
Cargo Fijo Vaz $2,104,440.00 § 41694360 $2,611383.60 Soguros enLineg >
s Consumo Fijo ETB a Mowil §383385.40 §72943.25 § 456,328.65
L.D. Nacional §35,260.56 $6701.22 4197078
! Colombia Telec LD AUTOMATICA Nacional $8,857.00 §168283 - $10539.83
¢ Tigo §58.701.99 $1115338 $2348.08 $72203.45 x
; TOTAL FACTURADO §2,680,653.95 $509424.28 $2,348.08 §3,192 42631)

Figura 28. Pantallazo consumo julio/2020-Voz corporativa

Fuente: Adaptado de la Factura mensual del proveedor

Existe variacion, debido a que se ha solicitado activaciones de otros sitios hasta llegar a
completar los doce (12) sitios actuales existentes a la fecha y completar cuatrocientos

(400) usuarios, contando cada uno con un MDE asignado.

7.1.6 RESUMEN COSTOS OPERACIONALES ANO 2020

Tabla 12. Costos CU (Telefonia) afio 2020

GASTO Valor Comentario
20 licencias SIP adicionales $ 3.080.000 | Ver solicitud de Licencias (2020)
Facturacion estimada 12 meses | $ 38.400.000 | Valor SIP Trunk, 30 Canales. Con
promedio $ 3.200.000 por mes 400 MDEs + Consumo
Total, gastos Telefonia 2020 $ 41.480.000 | Cuarentay uno millones,
Proyecto CU cuatrocientos ochenta mil pesos.

Fuente: Elaboracion Propia
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7.1.7 ESTIMACION COSTOS OPERACIONALES 2020 PANASONIC

Tabla 13. Costos Panasonic

GASTO Valor Comentario

Consumo Anual $ 72.000.000 | $500.000 x 12 sitios X 12 meses

Fuente: Elaboracién Propia

7.1.8 TABLA COMPARATIVA PANASONIC VERSUS CU (ANO 2020)

Tabla 14. Comparacion OPEX entre Telefonia Panasonic Vs CU

GASTO Panasonic (Antes) CU (Hoy)
Inversion inicial, licencias 12 sitios $ 14.400.000 $10.113.160
Gasto operacional Consumo $ 72.000.000 $ 46.180.000

Fuente: Elaboracién Propia

7.2 ANALISIS ECONOMICO ROI

En el andlisis econdmico corporativo de la implementacion del proyecto de CU se
determina analizar el ROI del proyecto basado principalmente en el analisis Beneficio /
Costo. El andlisis ROI es un método que se utiliza para evaluar los impactos que se
producen con las inversiones empresariales y es muy utilizado, ya que es un indicador
financiero muy eficaz para la toma de decisiones. ROI, es el beneficio que obtenemos por
cada unidad monetaria invertida durante un periodo de tiempo. Suele utilizarse para medir
la viabilidad de un proyecto y medir su éxito. El costo siempre es mas facil de medir. Casi
siempre sabemos lo que gastamos, pero lo realmente complicado es cuantificar el
beneficio. Hay factores intangibles como la satisfaccion de los usuarios, las mejoras en la
comunicacion interna y externa de los usuarios y eso es uno de los principales aportes
intangibles de CU corporativa. El calculo del ROI, es el resultado de la suma de beneficios
entre la suma de los costos. SIP Trunk no requiere un gasto de capital significativo, pero
tras su implantacion inmediatamente comienza a reducir los costos. SIP Trunk ofrece una
puerta de entrada a la creacion de un sistema basado en CU. CU ofrece los siguientes
mejoramientos: Aumenta el nivel de disponibilidad de los usuarios, ofrece interconexion
geografica, reduccion en los costos de las llamadas, mejora la productividad, favorece la

movilidad, facilita la escalabilidad y es una solucién tecnoldgica fiable.
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El ROI del proyecto de CU implementado en la organizacion global con presencia en

Colombia, lo determinan los beneficios enmarcados en el estudio de fiabilidad realizado:
» Anadlisis Beneficio / Costo

La economia de servicios tecnologicos con calidad es fundamental, la QoS, es algo que
se puede lograr si todos los elementos de la red estan configurados para reconocer flujos
de comunicacién en tiempo real y darles el tratamiento o la prioridad que necesitan para
llegar a su destino a tiempo. Edwards Deming es uno de los pioneros en temas

relacionados con la gestion de calidad. Sus tres conceptos mas conocidos son:

» La reaccion en cadena
» Los 14 pasos para la calidad total

» El ciclo de mejora continua “plan-do-check-act” [56].

La figura 29, muestra el resumen de estos tres conceptos en forma grafica

ROI: Es el beneficio que obtenemos por cada unidad monetaria invertida durante un
periodo de tiempo.

Suele utilizarse para medir la viabilidad de un proyecto y medir su éxito.

Reaccion en cadena

Mejorar I Mejorar Disminuir
' “» |a calidad productividad . costos
: |
I
l
: Permanecer en Aumentar Riskaikiiic
: el negocio < mercado [ precios
’ v
I
]
; Proveermds | ___ | Retornode
i trabajos a inversion
!
I

Figura 29. ROI (Lareaccion en cadena)
Fuente: Adaptado de [56].
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7.2.1 BENEFICIOS ECONOMICOS PARA LA EMPRESA CON CU

Se determina que con CU se logra para la empresa los siguientes beneficios econémicos:

» La reduccion de costos de consumo en los servicios de voz corporativa
» El aumento de la productividad

» La disminucion de los tiempos en tomas de decisiones

» La reduccion de gastos de viajes

» Reuniones y capacitaciones a distancia (Videoconferencias)

La economia digital empresarial sintoniza las organizaciones con la proteccion del medio
ambiente y el ecosistema digital asociadas a la provision de contenidos y servicios a
través de Internet. SIP tiene razones de peso para que las empresas lo adopten.
Afortunadamente lo hacen y casi todos los beneficios que un usuario puede obtener de un
proveedor SIP pueden estar disponibles a una empresa, como la movilidad y los servicios
gue se ofrecen. El OPEX y ROI del proyecto de manera cuantitativa y cualitativa es visible
ya que la suma de beneficios del proyecto de CU implementado refleja multiples ventajas
y se adapta a la modernidad empresarial que favorece la competencia de la organizacion.

7.2.2 ANALISIS CUANTITATIVO: REDUCION COSTOS VOZ CORPORATIVA

Como se evidencié en la tabla 14, el OPEX valor operacional comparativo entre los
consumos de los dos sistemas de telefonia, refleja diferencia econdmica a favor del
proyecto de CU. Se puede determinar de manera cuantitativa una reduccién en el costo
de la telefonia durante el afio 2020. Los trabajadores estdn constantemente en
movimiento, la conectividad y la comunicacion en tiempo real con el resto de la
organizacion es esencial. La reduccion de costos esta reflejada por los siguientes usos
corporativos:

» Las llamadas gratuitas entre las sedes nacionales e Internacionales por utilizar Internet
para las llamadas de voz y video.

» Llamadas gratuitas desde Smartphones y de extensién a extension utilizando la tarifa
plana de la conexion de datos.

» Registro de la actividad telefénica. Todas las llamadas entrantes y salientes quedan

registradas en el histérico del mail voz del usuario.

77



7.2.3 ANALISIS CUALITATIVO: AUMENTO DE LA PRODUCTIVIDAD

La productividad es un parametro dificil de medir para este tipo de organizaciones. Segun
la misionalidad de la organizacion analizada, el tener herramientas de comunicacion mas
inteligentes, integradas y sincronizadas se origina mayor productividad empresarial debido
a la posibilidad de organizar mayores proyectos que favorecen a los beneficiarios vy
mayores eventos con otras organizaciones gubernamentales o con otras ONG. Lo anterior
es posible por los ahorros econdémicos logrados al optimizar los gastos de comunicacion
interna y externa ya que se pueden organizar eventos presenciales y virtuales. La
cantidad de trabajadores también ha aumentado, ya que los proyectos no estan limitados
a espacios fisicos disponibles y los coordinadores de proyectos han podido contratar
capital humano adicional que desarrolle las actividades de produccion.

7.2.4 ANALISIS CUALITATIVO: OPTIMIZACION TOMA DE DECISIONES

Las CU permiten que las personas interactien de una manera mas inteligente. Las CU
hacen que una persona esté mas accesible frente al resto. La tendencia actual es que el
trabajo sea mas colaborativo, lo que se traduce en que unidades que antiguamente eran

disimiles dentro de una compafiia ahora estan obligadas a laborar en conjunto.

7.2.5 ANALISIS CUALITATIVO: OPTIMIZACION RECURSOS ECONOMICOS

Las herramientas digitales de CU permiten realizar reuniones virtuales que han
remplazado las presenciales en un buen porcentaje (%), de acuerdo con la importancia y
necesidad de la reunién o capacitacién. El ahorro de pasajes de viajes, costos de hoteles
y viéticos laborales de viajes nacionales e internacionales disminuyen en los gastos
operacionales de la organizacién. La virtualidad ha permitido que los gastos de
desplazamiento disminuyan y que se obtengan los resultados propuestos sin afectar los
objetivos departamentales de los trabajadores corporativos. Las ventajas de las
videoconferencias son muchas. Es inevitable que empresas como la analizada de cerca
de cuatrocientos (400) empleados a nivel Colombia y mil (1000) a nivel América region,
donde hay objetivos misionales comunes se deban reunir a menudo, tanto dentro de un
mismo departamento como con otros departamentos. La comunicacion es basica en todos
los ambitos y, para que algo que implica a tantas personas funcione, esa comunicacién

debe ser fluida y constante. CU lo permite.
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8 VENTAJAS COMPETITIVAS CON CU IMPLEMENTADAS

En este capitulo 8, se determina plantear estrategias para usar el teletrabajo como ventaja
competitiva para la organizacion.

La organizacién analizada es internacional con sede principal en Suiza (Geneva) y
anualmente gestiona recursos econémicos internacionales de otros gobiernos de paises
desarrollados y otras organizaciones internacionales, generosas que apoyan y buscan
ayudar a la poblaciéon desfavorecida del territorio colombiano urbana y rural victima del
conflicto politico interno existente en el pais.

El derecho internacional humanitario es promovido, se ensefia y se verifica que sea
respetado por las autoridades militares, de policia y los grupos armados existentes en el
territorio colombiano. Ademas, se da conocer y se ensefia a la poblacion civil y a los
estudiantes universitarios en programas de convenios existentes.

Multiples funciones operacionales se realizan como respuestas a emergencias
ocasionales, por lo tanto, se requieren tener herramientas de comunicacién modernas y

funcionales.

8.1 ESTRATEGIAS COMPETITIVAS CON CU IMPLEMENTADAS

Las siguientes estrategias competitivas se identifican al analizar el aporte del proyecto de

CU para la organizacién como facilitador del teletrabajo:

» La organizacién es una ONG sin animo de lucro y el ahorro econémico originado por
teletrabajar favorece que los recursos econdémicos de los proyectos se balanceen,
favoreciendo que disminuyan en porcentaje los gastos de administracién y aumente el
valor de los recursos econdmicos operacionales que favorecen a los beneficiarios o
clientes de la organizacion.

En estrategia operativa se ha planteado disminuir los gastos administrativos para que

haya mayores recursos econdmicos en las operaciones.
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La modernidad de los procesos y principalmente los tecnoldgicos enfocan a la
organizacion a obtener ahorros significativos y a favorecer que los presupuestos sean
enfocados a atender mas poblacién vulnerable y a que haya un éptimo aprovechamiento
econdmico de los recursos destinados a ser utilizados en los proyectos a desarrollar en el
pais.

» Las herramientas digitales favorecen la auditoria de los recursos econdémicos ya que de
forma inmediata muestra el uso de los recursos de forma digital y el historial de evolucion
de los proyectos ejecutados.

Los donantes internacionales al analizar los presupuestos exigen que haya datos de
informacion digital que muestren el uso de los recursos y que contablemente muestren las
cifras econdmicas de ejecucion de los presupuestos.

Anualmente se desarrollan auditorias de expertos, que analizan y verifican los procesos
con el objetivo de tener total transparencia en la ejecucion presupuestal anual.

» La diversidad de plataformas tecnolégicas para llegar a comunidades lejanas y
desfavorecidas, se logran ya que no hay limitantes en permanecer estéaticos y se favorece
la movilidad operacional, usando la conectividad TIC.

Cada vez se buscan mejorar los procesos por lo tanto al tener mejores herramientas
tecnolbgicas e informaticas los funcionarios internos se favorecen y pueden llegar a
poblacion vulnerable como es el caso actual de poblacion extranjera migrante existentes
en el pais.

» Los organismos internacionales humanitarios plantean el uso permanente de
estrategias tecnoldgicas, que buscan dar respuestas a las necesidades humanitarias que
cada vez son mayores producto de los conflictos internos y los niveles de pobreza
crecientes en los paises.

» Las CU favorecen el teletrabajo que impulsa el mejoramiento de la calidad de vida de
los funcionarios de la organizacion que desarrollan labores de ayuda humanitaria como
principal funcién, permitiendo el mejoramiento del “engagement” o compromiso del
trabajador hacia la empresa.

» Los riesgos de cancelar eventos, por no haber desplazamiento se disminuyen ya que
con las herramientas tecnoldgicas de CU se evita y se pueden organizar de forma virtual.
» La virtualidad comienza a tomar importancia en las funciones laborales y los equipos
laborales se pueden organizar para hacer organizacién y planeacion laboral eficiente y

actualizada permanentemente.
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8.2 VENTAJAS CUALITATIVAS CON TELETRABAJO

Los siguientes items son resumen del analisis cualitativo del teletrabajo en el mundo

laboral empresarial:

» El teletrabajador reduce los tiempos invertidos en el desplazamiento desde el hogar a la
oficina. Ya que el trabajador no tiene que dirigirse a una locacion distinta de su hogar para
poder ejecutar satisfactoriamente la actividad laboral.

» El teletrabajador ahorra el dinero del transporte publico o combustible para movilizarse
a las instalaciones de la empresa donde labora.

> El teletrabajador ahorra dinero en la alimentacion ya que puede consumir alimentos
preparados en su propio hogar. Se genera un ahorro en gastos de alimentacion porque no
tendrd que gastar dinero adicional en la compra de comestibles en restaurantes y podra
abastecer a su familia y a si mismo con alimentos adquiridos en una sola compra.

» Se genera una reduccion en gastos de salud ya que el teletrabajo mejora la calidad de
vida del trabajador, debido a que se encuentra menos expuesto a adquirir enfermedades
tanto en entornos cerrados como en espacios abiertos, donde la interaccion de distintos
sujetos puede conllevar a la propagacién de virus y bacterias. Adicionalmente, el estado
de salud mejora debido a que el trabajador no esta sometido al estrés que se deriva de
los desplazamientos entre locaciones y se encuentra menos expuesto a inhalar
sustancias téxicas y agentes contaminantes presentes en los ambientes empresariales.

» Al manejar el teletrabajador un horario laboral mucho mas flexible, podra incluir dentro
de su itinerario, un tiempo especifico destinado para su cuidado fisico estableciendo
rutinas fijas de ejercicios y actividades recreativas que mejoren su acondicionamiento
fisico y mental.

» Se reduce la contaminacion ambiental por carbono y el impacto ambiental producido
por cada trabajador durante los desplazamientos y el consumo de energia en las oficinas.
Propiciando asi un medio ambiente mas limpio y libre de algunos agentes contaminantes
gque ocasionan enfermedades respiratorias a los individuos.

» Aporta al mejoramiento de la movilidad de las ciudades y reduccion del trafico asociado

a las jornadas de trabajo.
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8.3 TRANSFORMACION DIGITAL DE LA EMPRESA

La transformacion digital empresarial promueve la optimizacién de recursos, digitalizando
los procesos y utilizando las TIC como herramientas que lo permiten.

La organizacion empresarial analizada en el desarrollo de este documento se viene
enfocando en impulsar proyectos tecnologicos que ofrezcan innovacién y modernidad
empresarial ya que es un organismo internacional que opera en diversos contextos y
sitios:

» Debe asistir a beneficiarios

» Debe impulsar ideas de desarrollo para la comunidad urbana y rural.

» Debe extender los recursos econémicos para cubrir mas poblacion

» Debe mostrar resultados operacionales eficientes y acertados

» Debe gestionar recursos econémicos anualmente que garanticen su operacion laboral.
» Debe estar expuesta a auditorias econémicas en cualquier momento, promovidas por

los gobiernos y organismos donantes.

8.4 FORTALEZAS OPERATIVAS DE LA EMPRESA

» Al tener herramientas de comunicacion digitales y méviles, se sintoniza a la dinamica
de las operaciones.

» El trabajar en equipo, ayuda a que haya inmediatez en la ayuda y que los beneficiarios
sean la prioridad en los proyectos y no los gastos de administracion de la operacién de un
equipo laboral.

» Las TIC se enfocan en permitir que haya evolucién permanente de los proyectos,
favoreciendo a que haya dinamica en su ejecuciéon y disminuyendo los tiempos de
respuesta a las necesidades de los beneficiarios o clientes de la organizacion.

» El liderazgo de organismo internacional se favorece ya que posee herramientas
digitales que le permiten mostrarse y proponerse como un organismo moderno y que
puede liderar proyectos enfocados a victimas del conflicto, ya que posee infraestructura
moderna e innovadora.

» Los resultados por tener implementado teletrabajo no se disminuyen ya que las
operaciones continlan a nivel operacional organizativo y no se ven afectadas por los

temas de restricciones de desplazamiento y riesgos de salud.
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9 CONCLUSIONES

1. A nivel técnico al ejecutar un proyecto de CU a nivel corporativo, se logran objetivos
importantes en la transformacién laboral, ya que las nuevas tecnologias favorecen al
teletrabajo, al trabajo online y al trabajo colaborativo. En la organizacion presentada, esto
se observa en la coordinacion de ejecucidon de nuevos proyectos ya que se consiguen
objetivos grupales eficientes, se aclaran las dudas existentes de forma inmediata y se

capacita de forma remota.

2. A nivel funcional una empresa innova e incorpora a los equipos laborales, usuarios en
modalidad teletrabajo que aportan resultados inmediatos debido a que poseen CU que les
facilita su labor y participacion. Para la organizacion, el teletrabajo propuso un cambio en
la ejecucion de los procesos porque el seguimiento y control se realiza de forma remota

usando las CU y se acelera la ejecucion de procesos y proyectos.

3. A nivel econdmico el proyecto de CU presenta resultados visibles e interesantes ya que
el OPEX y ROI del Proyecto se logran inmediatamente en cuanto a los beneficios
cualitativos y cuantitativos enumerados en el capitulo 7 donde se realiz6 este andlisis.

Los ahorros en tiempos de desplazamientos, en costos de viajes, en salud laboral, etc.
Favorecen a los involucrados a nivel empresa, usuario y sociedad. Para la empresa se
ahorra en gastos administrativos aumentando los fondos econémicos de las operaciones,
lo cual alegra a los inversionistas, beneficia a los clientes y da mayor satisfaccion laboral a

los trabajadores de la organizacion.

4. La tecnologia con CU presenta una alternativa confiable que favorece a los equipos
laborales para dar resultados positivos de desarrollo y ofrece un ambiente laboral de
seguimiento y control que favorece los resultados. El teletrabajo exige que haya recurso
laboral con habilidades y conocimientos tecnolégicos. Favoreciendo que los resultados

empresariales de toma de decisiones sobre proyectos y recursos no estén limitados a solo
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reuniones presenciales, sino que virtualmente también se logran interesantes avances,

soportados en andlisis digitales de datos y con argumentos confiables.

5. La virtualidad es una realidad en todos los campos de la vida, tanto econdémico,
educativo y laboral. Que favorece la nueva era de vida que exige autocuidado en salud
determinada por las circunstancias de pandemias y el aumento de los riesgos

ocasionados por los desplazamientos, el trafico, la alimentacién fuera de casa, etc.
9.1 TRABAJOS FUTUROS

1. Con Microsoft Teams los innovadores y expertos de Microsoft quieren ofrecer una
comunicacion centralizada en una Unica interfaz para facilitarle al usuario el trabajo digital
y ya es una realidad en varias organizaciones.

2. La barrera del idioma, la distancia, las epidemias, los virus comienzan a encontrar
respuesta con herramientas tecnolégicas digitales que favorecen la comunicacién virtual
en las formas de voz, datos, imagenes y video.

3. La interoperabilidad de hardware y software es fundamental para que haya eficiencia
en la comunicacion.

4. La principal amenaza en el mundo digital es la Ciberseguridad por lo tanto se debe
siempre implementar soluciones tecnolégicas maduras y respaldadas por organizaciones
expertas del mercado comercial.

5. Las empresas innovadoras se modernizan digitalmente y ofrecen a su entorno interno y
externo herramientas digitales que favorecen la movilidad y portabilidad de servicios a sus
usuarios, sincronizados con la misién empresarial.

6. La tecnologia es el principal aliado de las empresas modernas para mantenerse
competitivas en un mercado que aumenta en servicios y exige calidad en los resultados

internos y externos.
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ANEXO A: COPIA CONTRATO VOZ CORPORATIVA DE LA EMPRESA

Bogota D.C. Marzo 6 de 2018
Senores

X

Ciudad.

Cordial saludo,

Las exigencias de las organizaciones en el ambito de las Tecnologias de la Informacién y
las Comunicaciones en un mercado cada dia mas competitivo, plantean nuevos desafios
y requieren del apoyo y conocimiento de una empresa lider como ETB, destacada entre
otros:

» ETB es el operador con mayor capacidad y conexion directa al NAP Colombia
(superior a 12Gbps), lo que mejora los tiempos de respuesta para las operaciones a
nivel nacional.

» ETB es un operador TIER 2 en las conexiones hacia el BACKBONE de Internet y
TIER 1 en la red nacional de transporte

» ETB es el Unico proveedor de acceso a Internet con mayor redundancia en la salida
internacional, con 6 cabeceras de cable submarino independientes, 1 de ellos a través
del pacifico. Lo que le permite a ETB contar con mas de 100 Gbps de capacidad.

» Certificacion del sello World Confederation of Businesses WORDCOB (sello de
responsabilidad social corporativa) en cumplimiento de la nhorma WORLDCOB CSR
2011.2 que reconoce el cumplimiento por sostener y gestionar una politica de
responsabilidad social corporativa.

Con este liderazgo y la experiencia en el desarrollo e implementacion de proyectos de

Comunicaciones y Tl en el mercado colombiano, a través de servicios de Conectividad,
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Acceso a Internet, Data Center, Voz Corporativa, Servicios Asociados e integrando
hardware, software y tecnologias de la informacién para ofrecer soluciones especializadas

a las empresas.
adjuntamos las siguientes ofertas:
SOLUCIONES DE VOZ CORPORATIVA — TRONCALES SIP

Atentamente,

(;%W/gm «
¢ N

MERY ESPERANZA MORENO ALVAREZ
Ejecutivo de Cuenta

Teléfono: +57 (1) 6579419

Movil: +57 3005827456

Email mery.morenoa@etb.com.co

Cra 7 20 37 | Piso 7 | Bogota, D. C. Colombia

SOLUCIONES DE VOZ CORPORATIVA - OFERTA COMERCIAL

Numero de Oferta: Este niUmero es controlado y asignado

por Administracién Comercial.
SOLUCIONES DE VOZ CORPORATIVA

ETB ofrece soluciones alineadas a los requerimientos y avances tecnologicos de sus

clientes empresariales, por medio de su robusta infraestructura y con el mas completo
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portafolio de Servicios de Telecomunicaciones, Tecnologias de la Informacion y Valor
Agregado. El portafolio ETB cuenta con Soluciones de Voz que incluyen desde servicios

convencionales hasta integrales.

El portafolio ETB cuenta con Soluciones de Voz que incluyen desde servicios

convencionales hasta integrales, en tecnologia TDM o IP.
ASPECTOS TECNICOS

ETB cuenta con una infraestructura de red propia con los ultimos avances tecnolégicos en
redes de nueva generaciéon (NGN), IP multimedia system (IMS) y redes de Telefonia
Digital, con un eficiente nivel de disponibilidad y monitoreo y gestiébn permanente 7X24
gue le permite ofrecer los servicios basicos de telefonia tradicional y/o telefonia sobre
redes IP, en diferentes regiones del pais

Lineas Telefénica

Enlaces de voz (E1/ PRI

Bogota D.C. Chia
Villavicencio Cota
Funza La calera
Mosquera

Bogota D.C. Funza
Villavicencio La Calera
Girardot Mosquera

Chia Sibate
Cota Madrid
Silvania Facatativa
Soacha La Mesa
Fusagasuga Guasca
Cajica Tocaima
Tenjo Apulo

IP Centrex / Troncal SIP

Bogota D.C Cali
Medellin Barranquilla
Bucaramanga Villavicencio
Pereira

» Linea telefénica no residencial: planes de voz ilimitados y escalables en la
cantidad de lineas que requiera el cliente.

» Lineas en configuracion de PBX: agrupacion de lineas basicas o lineas de
tecnologia IP con esquemas de distribuciéon de llamada, desde dos (2) o mas lineas
Telefonicas bajo una sola identificacion de marcacion o numero de arranque, facilitando
gue el cliente siempre encuentre una linea disponible.

» Servicios suplementarios basicos y avanzados: en lineas de voz tradicional o en

lineas de tecnologia IP se incluye sin costo adicional los servicios de Identificador de
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llamada y Cédigo secreto. Los siguientes servicios tienen un costo adicional: buzén de
voz, Conexion inmediata sin marcar, Servicios de sigueme: servicio digital con el cual
puede contestar las llamadas en el teléfono requerido que se programe para recibirlas,
servicio de Despertador, Llamada en espera, entre otros.

» Enlaces de Voz local E1 y Servicio RDSI Primarios (PRI): servicio de troncal
telefénico digital, que permite establecer 30 llamadas simultdneas de voz por enlace
entrante y/o saliente con la red publica basica conmutada.

» Enlaces de Voz corporativa IP [Troncal SIP]: servicio de voz sobre redes IP, que
proporciona capacidad adicional se sesiones de voz para empresas, satisfaciendo las
necesidades de crecimiento y reubicacion de las sedes de manera agil y oportuna. El
servicio de enlace de voz IP ofrece una diversidad de beneficios, al no existir un limite
de sesiones usadas para comunicaciones en los servicios de (voz, fax, modem, video,

texto), permitiendo establecer un esquema unificado de comunicaciones.

Solucién IP ETB Solucién Cliente

Red puablica :

conmutada O
Opcional

sesmsmmsnnsnnunnnn

Opcional

Adicionalmente los enlaces de voz IP permiten a las empresas extender los servicios de
Telecomunicaciones sobre la red IP, a través de la red LAN (Red de Area Local), MAN
(Red de Area Metropolitana) o WAN, (Red de Area Amplia), donde la mayoria de las
empresas ya tienen implementada esta infraestructura de Telecomunicaciones y
Tecnologias local, ahorrando en costos de inversion sin afectar la calidad de la

comunicacion.

En los servicios de Enlaces de voz E1, PRI y Troncales SIP se ofrece la funcionalidad de
marcacion directa a extension (MDE), sin intervencion de operadoras; permitiéndole
asignar un numero personal a cada extensién, por medio de rangos o bloque de

numeracion telefénica.

» Comunicaciones Administradas IP [IP Centrex]: sistema de telefonia de Voz

sobre la red IP alojado en la infraestructura de ETB, ofreciendo un servicio de voz sobre
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nuestra red privada permitiendo integrar todas las sedes a través de una Unica solucién
de telefonia, facilitando que todas las extensiones formen una sola PBX Virtual.

El servicio de Comunicaciones Administradas IP comprime los mensajes de voz utilizando
el cédec G.729, teniendo un buen balance entre calidad, ancho de banda consumido y

retardo generado. Con este servicio, entregan diversos beneficios:

» Ofrece el servicio de voz sobre IP mediante el aprovisionamiento de extensiones,
troncales, funcionalidades y servicios adicionales dentro de una unidad denominada
Grupo IP Centrex que puede estar distribuida en diferentes ubicaciones a nivel
nacional.

» No requiere inversion inicial en hardware

» Incluye funciones basicas de una planta telefonica, como lo son: transferencia de
llamada, captura de llamadas, desvio por ocupado, rechazo de llamadas, marcaciéon
abreviada, y entre otras

» Permite funcionalidades avanzadas como: oficina remota, integracién con Outlook,
sigueme, ring back tone personalizado, conferencia meet to me personalizable de
acuerdo a sus necesidades, operadora automatica con mensaje de bienvenida y menu
de opciones de navegacion, consola de recepcionista, mensajeria unificada (consultar
los mensajes de voz en el correo electronico), Fax a email.

» Llamadas locales ilimitadas, Llamadas on-net (usuarios del mismo grupo IP Centrex)
en cualquier parte de la cobertura nacional a $0.

» Cuenta con un Portal de Administracion WEB donde se podra acceder como
administrador de la solucién y usuario final, accediendo a la configuracién de las
funcionalidades, consulta de registro de llamadas y personalizacién del servicio como
guste el usuario final. Permite asignar funcionalidades basicas o avanzadas a cada
extensién o usuario de acuerdo a los requerimientos del cliente desde el portal de
gestion via web. Las extensiones basicas pueden disfrutar de funcionalidades como
llamada en espera, identificador de llamadas, desvio de llamadas, transferencia,
marcacion rapida entre otras. Las extensiones avanzadas pueden disfrutar de todas las
funcionalidades bésicas y adicionalmente de otras como oficina remota, notificacion de
llamadas, desvio y rechazo selectivo de llamadas, integraciéon con Outlook, ring back

personalizado, masica en espera entre otras.
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» Permite grabacién Centralizada de todas las llamadas entrantes y salientes, asi como
tener acceso seguro a estas en cualquier momento y desde cualquier ubicacién. La
plataforma tecnolégica permite a las empresas grabar las comunicaciones para pruebas
de misién critica, cumplimiento normativo, prevencién del fraude o de gestion de la
calidad. Nota, Funcionalidad no aplica para llamadas desde clientes softphone

» Permite funcionalidad de Call Center soportado en una plataforma tecnolégica de
tltima generacién totalmente alojada en la nube proporcionando funcionalidades
escalables segun el nivel de atencién basica, estandar o Premium. Los mantenimientos,
actualizaciones o remplazos de la plataforma o infraestructura que soporta la solucion
son operaciéon de ETB. La administracion y/o operacion de los terminales IP es
responsabilidad de las empresas que adquieren los servicios.

» La solucion funciona con un canal de acceso de Banda Ancha o un acceso de
conectividad avanzada (CAIP — Internet Dedicado) de ETB, para las ciudades de:
Bogota, Medellin, Barranquilla, Cali, Bucaramanga y Villavicencio. Adicionalmente
podemos operar y funcionar con un canal de Conectividad Banda Ancha con otros
operadores, con la condicion de que ETB no garantizara la calidad del servicio y la
seguridad sobre otros enlaces que presenten fallas o configuraciones que afecten la
comunicacion IP.

Soluciones de red Inteligente [018000] y larga distancia: este servicio le permitira
estar en contacto permanente con sus clientes, proveedores, empleados y/o

distribuidores, sin perder oportunidades de negocio.

Red inteligente [018000]: las facilidades ofrecidas en los servicios de red inteligente
pueden aprovecharse en los Enrutamientos, Restricciones y Distribucién de las llamadas

gque entran en el servicio, al igual que la programacién de anuncios personalizados.

Larga Distancia 07 y 007 mundo: los planes de Larga Distancia de ETB tienen cobertura
nacional e internacional, realizando las llamadas por el 07 y 007 directamente o utilizando
el servicio de operadora 171 y 179. ETB brinda al cliente la posibilidad de contar con
tarifas competitivas a los destinos que la empresa requiera creando planes especificos a

su medida.

> Los planes de Valor Unico son bolsas de minutos con un cargo fijo mensual, donde el

cliente inscribe los nimeros telefénicos fijos que desea realicen llamadas nacionales e
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internacionales que le seran descontadas del cupo escogido.

> Los planes de Tarifa Unica Nacional son planes por consumo, no tienen cargos fijos
mensuales donde la empresa inscribe los nimeros telefénicos fijos que desea realicen
llamadas nacionales e internacionales que le seran descontadas del cupo escogido.

Descripcién Técnica

La soluciobn de comunicaciones que se propone para el X se describe a

continuacion:

PLAN ILIMITADO 30 TRONCALES SIP CON 130 MDE"s ADICIONALES
(MARCACION DIRECTA A EXTENSION)

DIRECCION DE INSTALACION CL X SALA DE SERVIDORES.

CLIENTE DEBE RECIBIR EN SERVIDOR O PLANTA CON PROTOCOLO SIP.
CLIENTE REQUIERE PROTOCOLO G711

Disponibilidad y Acuerdos de Niveles de Servicio — ANS:

Las definiciones y detalle del alcance de la disponibilidad y ANS se encuentran

publicados en la pagina www.etb.com.co/empresas.

No se entiende como indisponibilidad del servicio y por lo tanto no incurren en descuentos
por indisponibilidad las interrupciones programadas del mismo, entre otras las siguientes
circunstancias: (i) La salida o interrupcién de los servicios por la realizacion de trabajos o
actividades de mantenimiento, pruebas, modificaciones o0 mejoras, debidamente
planeadas o programadas, cuya ejecucion sea notificada al cliente con al menos 2 dias
hébiles de anticipacion; (i) Cuando ETB requiera realizar una prueba de un servicio
instalado al cliente, aunque no se haya reportado falla. En este caso ETB ha informado
con suficiente antelacion la realizacion de la prueba; (iii) Cuando el cliente ha realizado
una modificacion en alguno de los componentes del servicio, sin consentimiento de ETB;
(iv) Por interrupcion del servicio por programacion de ventanas de mantenimiento; (v) Por

falta o falla de los equipos o aplicativos del cliente (u otra no aplicable a los equipos
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instalados por ETB); (vi) Por falla en el cliente en no dar acceso oportuno a la revisiéon de
Cualquiera de los componentes del servicio suministrados por ETB; (vii) Por actos y
omisiones del cliente o de cualquier usuario autorizado por éste; (viii) Las fallas
producidas en las instalaciones internas del cliente, en equipos y componentes diferentes

a los suministrados por ETB o fallas imputables al cliente.”

Los tiempos de factibilidad, aprovisionamiento y soporte técnico, estan sujetos al

cumplimiento de las condiciones requeridas para la prestacion del servicio.

Los Tiempos de Viabilidad son 8 dias, los tiempos de Aprovisionamiento son de 22 dias,

calendario.
DIAGNOSTICO Y ATENCION DE FALLAS

Como parte de los servicios, ETB dispone de un servicio de soporte a fallas denominado
HELP DESK, con una linea Unica de atencién nacional, operando las 24 horas del dia, los
365 dias del afio. Con un grupo de ingenieros especializados para la atencion y solucion

de fallas que no requieran y requieran desplazamiento a las instalaciones del cliente.
Linea Unica de Atencion Nacional: 01 8000 123737
Pagina de consulta WEB www.eservices.etb.com.co

El tiempo de diagnéstico de las fallas por parte de la mesa de ayuda, es de maximo 30

minutos, de acuerdo su nivel de afectacion esta definidos los tiempos de respuesta.

Tiempo Tiempo
Minimo de Maximo de

Efecto de la L » »
- Descripcion de la Falla Solucion Solucién
alla

(Horas) (Horas)

1 Desconexion | Se entiende que el servicio de Voz | 5 12
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Total

se ha interrumpido totalmente.

Operacion

Degradada

Segun la recomendacion E.432 1
Durante una comunicacién
establecida, el usuario o usuarios

pueden

percibir una degradacion de la
inteligibilidad. La causa de esto
puede ser un aumento de la

atenuacion, una

distorsion inadmisible, un ruido de

nivel elevado, etc. La

calidad de las sefiales vocales
depende de la calidad de
funcionamiento y de las condiciones
de utilizacion aplicables a la
conexibn  completa desde el

hablante hasta el oyente.

12
15

Falla No

3 Grave

Se entiende como la que no afecta
ni degrada el servicio. Conexiones a

destinos o series especificas.

15 22

ASPECTOS COMERCIALES

CATEGORIAS LARGA DISTANCIA NACIONAL, INTERNACIONAL Y CELULAR

Nombre del Plan/Componente  de | Descripcion Tarifa
Producto
Numero de Canales IP Minutos

Locales

Cargo fijo mensual por Enlace
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Incluidos (Valores Sin IVA)

30 TRONCALES SIP llimitados $ 1.050.000
130 MDE’"s ADICIONALES $450.840
Valor total de la Oferta Antes de IVA $1.500.840

La funcionalidad de marcacion directa a extension (MDE) funciona sin intervencion de
operadoras; permitiéndole asignar un nimero personal a cada extensién, por medio de

rangos o bloque de numeracién telefonica.

El valor de cada MDE ES DE $ 3.468+IVA. Se asignan en grupos de a cinco (5).
PAGO POR RETIRO ANTICIPADO

Tiempo de contrato: 12 MESES

Forma de Pago: Vencido

Vigencia de la oferta: La vigencia de esta propuesta comercial es de 30 dias calendario,
contados a partir de la fecha de entrega. La solucién propuesta esta sujeta a verificacion

técnica previa orden de instalacion.

Moneda: la oferta econ6mica se encuentra en pesos colombianos. La presente oferta
econdmica aplica para un plazo de prestacion de los servicios de 12 meses del contrato
segun lo aplicado en configurador de servicios, por lo tanto, sera valida Unicamente si el
plazo de contratacion minimo es éste y sera prorrogable por periodos que acuerden las

partes.
Condiciones Generales:

Las obras civiles estandar de servicios de conectividad, Internet Dedicado e Internet+
Empresarial en Bogot4d no tienen costo, a excepciones de las obras civiles o

adecuaciones que se encuentren bajo las siguientes condiciones:
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Cuando es necesario realizar un pasa muros, es decir que NO existen ductos o
canalizaciones internas del cliente que permite el ingreso de la Fibras Optica entre los

pisos y hasta la ubicacién final de los equipos.

Cuando es necesario el pago a la administraciéon para que se realice la detencion de

ascensores y no son cubiertos por el cliente.

Cuando es necesario pagar a la administracion la utilizacion de la ducteria, escalerillas,

racks, entre otros y no es cubierta por el cliente.

Cuando es necesario realizar pasa muros de placas antisismicas de concreto de 60 x 60

en muro o piso.

Cuando por exigencia del cliente o la administracion del edificio es necesaria la instalacion
de ducteria EMT ya que el estandar de ETB para el promedio es en tuberia PVC o fibra

desnuda al interior.

Cuando para la instalacién eléctrica el cliente no presenta las condiciones de suministro
de energia mencionadas en la oferta de ETB y solicita que se le instale UPS o sistemas

de regulacion.

Adicionalmente, no aplica para Centros Comerciales, Centros Empresariales, Terminales,
Aeropuerto, edificios de mas de 5 pisos, Campus Universitarios y estaciones de

Transporte.

El cliente podra solicitar suspensiones temporales del servicio con minimo 15 (quince)
dias habiles de anticipacion a la fecha deseada para realizar la suspensién, salvo que el
cliente sefiale en su solicitud una fecha posterior o que la solicitud sea negada, estas
podran solicitarse hasta por el término maximo de dos (2) meses consecutivos por cada
afo de servicio, salvo que ETB otorgue un plazo mayor, las suspensiones no podran ser
inferiores a siete (7) dias calendario. Sin perjuicio del cobro de las sumas adeudas por el
cliente durante el término de la suspension temporal, ETB cobrara tUnicamente el valor de
la reconexion del servicio el cual le serd informado al cliente en el momento de la
aceptacién. ETB mantendra publicados en su pagina web los parametros, montos y

descuentos a efectuar por concepto de dichas suspensiones.
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El cliente podra solicitar la inclusion de nuevos sitios y servicios previa confirmacién de
ETB sobre su viabilidad técnica y aceptacion por parte del cliente de la respectiva oferta

comercial.

Los costos que se generen frente a la administracion de los edificios o sedes de terceros
donde se deban instalar los servicios descritos en la presente oferta, tales como
arrendamiento de espacio en zonas comunes, pago de contratistas de ascensores,

servicios publicos, entre otros, seran responsabilidad del cliente.
Oferta

La presente oferta hace parte integral del CONTRATO PARA LA PRESTACION DE LOS
SERVICIOS DE TELECOMUNICACIONES Y DE TECNOLOGIAS DE LA INFORMACION
A CLIENTES CORPORATIVOS No. 00090470.

Con la firma de esta oferta de servicios, ETB entendera aceptadas todas las condiciones
de la misma para proveer el servicio al CLIENTE.

Acepto
X

Firma:

Nombre:

C.C.

La fecha de efectividad de la presenta oferta es: Dia Mes

ARo
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ANEXO B: COPIA GUIA RAPIDA AUDIOCODES MEDIANT 800B (TRADUCION)

WWW.AUDIOCODES.COM

Controladores de borde de sesidon (SBC) AudioCodes
¢Una parte clave de su estrategia de UC?

Esta guia tiene como objetivo proporcionar una explicacion completa pero concisa de lo
que hacen los controladores de borde de sesion (SBC) de hoy y como la familia de SBC
de AudioCodes Mediant puede desempefar un papel fundamental en su estrategia
general de comunicaciones unificadas (UC). Luego describe lo que podrian hacer los SBC
en el futuro y qué desafios podrian estar en el horizonte.

¢Qué son los controladores de frontera de sesion?

Los SBC son elementos de red que se implementan en la frontera entre una empresa y un
proveedor de servicios. Disponibles como dispositivos de hardware o aplicaciones de
software, su funcién principal es gobernar o controlar el flujo de datos generados durante
las comunicaciones entre dos partes, también conocidas como sesiones. Los SBC
también brindan seguridad, garantia de calidad y cumplimiento normativo, ademas de
garantizar que las llamadas de emergencia se enruten correctamente y se prioricen por

encima de otras comunicaciones.
Conocer a la familia

Los cddigos de audio Familia mediante de SBC, admiten alta disponibilidad a cualquier
escala para garantizar comunicaciones ininterrumpidas y son ideales para los siguientes

escenarios:

» Troncal SIP

» Centros de contacto IP
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» Aplicaciones de UC alojadas

» Puerta de enlace WebRTC

» Soporte para trabajadores moviles y remotos

» Conexién con varios proveedores de servicios con la capacidad de enrutamiento de

menor costo

» Mediacion SIP entre sistemas UC e IP-PBX
Los SBC Mediant de AudioCodes brindan la conectividad, interoperabilidad,
supervivencia, seguridad y garantia de calidad sin problemas que exigen las empresas de
hoy.

El SBC esta cambiando

Pero hoy, con el avance continuo de las comunicaciones unificadas, los SBC estan
asumiendo cada vez mas funciones de red. Esto a su vez conduce a una arquitectura de
red simplificada y menores costos. Eche un vistazo a algunas de las formas en que los

SBC de AudioCodes estan liderando el paquete:

» Los SBC de AudioCodes proporcionan funciones de enrutador, como servidores DHCP
y traduccién de direcciones de red. No se requiere ningun enrutador adicional en la red.
» Los SBC de AudioCodes incluyen un proxy HTTP inverso integrado para manejar la
mayor cantidad de trafico de voz a través de HTTP. No es necesario instalar una
puerta de enlace HTTP inversa junto con el SBC.

» La tecnologia VolPerfect SBC de AudioCodes hace que las comunicaciones
unificadas sean mucho mas asequibles al reducir el 60% del ancho de banda de voz
MPLS sin afectar la calidad de la voz.

» Los SBC de AudioCodes contienen una puerta de enlace WebRTC para habilitar
botones de clic para llamar integrados en sitios web empresariales. Ahora se puede
prescindir de las puertas de enlace WebRTC independientes.

» Los SBC de AudioCodes cifran y descifran los flujos de voz y facilitan el sondeo y la
escucha del trafico de comunicaciones unificadas.

» La solucién de Arquitectura de Comunicaciones Universal de AudioCodes emplea
SBC para crear una red VolP superpuesta con un plan de marcacion y una politica de

enrutamiento unificados.
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El SBC se dirige ala nube

A medida que las empresas trasladan una mayor parte de sus comunicaciones a la nube,

estan surgiendo dos tendencias:

» Empresas que copian y pegan toda la operacién de su infraestructura de Tl

desde las instalaciones a la nube. Aqui, las responsabilidades de la SBC siguen
siendo mas o menos las mismas.

» Empresas que consumen servicios de telefonia desde la nube, como UCaaS. En
este caso, el SBC juega un papel diferente, cuidando la seguridad, la supervivencia y
la calidad de la voz.

Los desafios de la nube

Pero a pesar de que los SBC se dirigen mucho en la direccion de la nube, existen algunos
obstéculos técnicos importantes que superar:

» La arquitectura de SBC debe redisefiarse por completo. Antes de la nube, si necesitaba
mas capacidad de SBC, la Gnica opcién eran SBC de hardware mas grandes y potentes.
En la era de la nube, se crea facilmente mas capacidad agregando instancias de
magquinas virtuales pequefias. Esto requiere una arquitectura de microservicio, donde
cada una de las funciones principales de SBC (medios, sefalizacion y transcodificacion)
se llevan a cabo mediante un nodo o microservicio separado.

» Cada nube publica tiene su propio conjunto de herramientas de orquestacion y
automatizacién y mejores practicas, por lo que los SBC deben admitir APl RESTful
abiertas para trabajar con diferentes nubes.

» Los proveedores de SBC deben crear scripts de automatizacion y probarlos en cada
entorno de nube.

Las amenazas a la seguridad del futuro

Las amenazas de seguridad futuras significan que los SBC necesitardn nuevas
tecnologias para derrotarlos, posiblemente mediante el empleo de algunos de los
métodos utilizados por los firewalls. Espere ver a los proveedores de SBC manteniendo
bases de datos de cualquier amenaza encontrada por su base de instalaciéon de SBC, que

luego se pasara a todos los SBC para evitar que los ataques se propaguen a otras
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regiones. Ademas, la virtualizacion en la nube cambiard la forma en que los SBC brindan
seguridad, con técnicas como DPDK, GPU para transcodificacion y aceleradores de

criptologia que se convertirdn en algo comun.
¢cDobnde sigue?

Con los rapidos avances tecnoldgicos de hoy, ¢llegard alguna vez un momento en el que
la humilde SBC ya no sea necesaria? Para responder a esta pregunta, debe tenerse en
cuenta que la razon principal por la que existen los SBC en primer lugar es porque los
proveedores de comunicaciones unificadas y PBX no pueden ponerse de acuerdo sobre
un conjunto de interfaces abiertas y comunes. Es poco probable que esta situacion
cambie pronto. Por el contrario, los protocolos se vuelven mas complejos con el
crecimiento de las comunicaciones unificadas, y la necesidad de un intermediario, el SBC,

parece ir en aumento.
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AudioCodes SBC y puertas de enlace mejoradas para Skype Empresarial

Los controladores de borde de sesion (SBC) de AudioCodes y las puertas de enlace
mejoradas ofrecen conectividad SIP directa entre la infraestructura de voz empresarial

existente, Skype for Business, los servicios de enlace troncal SIP y PSTN.

La linea AudioCodes de Mediant SBC y Enhanced Gateways proporciona una cobertura
completa de las necesidades del cliente con mdltiples densidades, precios y alternativas

de conjunto de caracteristicas.
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Los SBC de AudioCodes Mediant también estan certificados para el enrutamiento directo
de Microsoft Teams, lo que garantiza una migracién fluida desde Skype for Business sin

tener que reemplazar plataformas.

Los SBC hibridos de AudioCodes ofrecen proteccion de la inversion al admitir la migracion
gradual de TDM a IP y de PSTN a SIP Trunking que admiten conectividad SIP y TDM en

la misma plataforma de hardware.

Mediznt B00 Meciant 2000
Enhrainiasd Gatirway avad SBC
Mediant 1000 Megiant 2600 Mediant 3000 Mediant 5000 Mediant VE & CE
= e p———
= ooy & ]
-—
Enhanced Gateway nd S8C 550 Erbut i Gatwwary and SBC 80 SBC
alized SBCs for o <
Small - Medium Medium - Large Larg and Very large sites, datacenters Virualized SBCs far public
Sites Sites datacenters and regicnal SBC and private cloud deployments

Plataformas calificadas por Microsoft - Skype empresarial Server 2015/2019

Conectividad de troncal SIP segura - Habilite la conectividad segura y confiable a los
servicios de enlace troncal SIP

Soporte de migracion de Skype for Business con funciones de enrutamiento
avanzadas y soluciones de software complementarias - Llamar a Forking, Active

Directory, llamadas de emergencia (E911), grabacion de llamadas

Integraciéon TDM e IP-PBX - Interoperabilidad perfecta entre Skype for Business y PBX e
IP-PBX heredados Conectividad PSTN - Admite una amplia gama de homologaciones
regionales PSTN

Integre con una variedad de puntos finales fijos y moviles - Conecte Skype
Empresarial a teléfonos analégicos, maquinas de fax, teléfonos SIP y dispositivos moéviles

de terceros

Monitoreo de la calidad de la voz en tiempo real - Integracion completa con

AudioCodes Session Experience Manager
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Monitoreo centralizado y de calidad de voz - Totalmente integrado con AudioCodes

One Voice Operations Center suite de gestion.

=06 .

Skype for Busmess Endpoints

SIP Trunk

IP Phones

Skype for Business
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Medlant SBC
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=
Digital Phones

et Mediant Mediant Mediant Mediant Mediant Mediant |ant Mediant Mediant
800 1000 "’BOD 3{]00 4000 9{}00 SE CE
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Max. SBC Sessions

ith SRTP =i 20 B00
Max. TDM Channels 60 |z
Modularity Flxed' Maodular Fleed'
Max. Digital , E El
I aces ZEVTUN B T
Max. Analog = B
(FXOYFXS) Interfaces
Max. BRI (S/T)
B 20
Interfaces
LAN ports 4GEor 4EEor =
(with redundancy) 4GE +8FE AGE+BFE
Ethemet Ethennet
N xD5L SHDSL
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3EMAG Ti
Physical Dimensions 1RU 1RU 1RU
Single/Cual AC
Power Supply Single AC (Fledd- Single/Tual AC
replaceabie)

' With software scalability options

2 Hardware platform dependeant

1008 5,000 30,000/70,000 24,000 70,000 40,000
1,008 3,000 30,000/40,000 10,000 40,000 40,000
2,000
Flxed' Fled'
313
10C-3/5TM
E3EVBATI
12x¥=0 or
2FE BGE Bx¥sh and
4X10G0
ZRU RU RU 2 2
Single/Tual — SingleTual - -
ACIDC SingleiDual AT ACIDC

Funciones especializadas para entornos de Skype Empresarial (compartidas por

todas las plataformas)

» Busqueda de Active Directory
» Llamada bifurcada

» Numero de identificacion de ubicacion de emergencia (ELIN)

» Integracion de Microsoft SCOM
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> Inicio de sesion en la interfaz de usuario de administracion con credenciales de Active
Directory

AudioCodes Live

Los productos y servicios de AudioCodes estan disponibles a través del servicio de
suscripcion de AudioCodes Live. AudioCodes Live esta disefiado para permitir que los
socios y proveedores de servicios diversifiquen sus ofertas de comunicaciones basadas

en la nube con una inversion inicial minima y un tiempo de comercializacion rapido.
SBC del proveedor de servicios de AudioCodes

Los controladores de frontera de sesion (SBC) de linea flexible y escalable de
AudioCodes brindan la interoperabilidad, seguridad y garantia de calidad que los
proveedores de servicios necesitan para conectar a sus clientes empresariales y
residenciales de manera confiable y segura a los servicios de telefonia alojada y troncal
SIP.

Construidos para los centros de datos basados en la nube de proveedores de servicios de
hoy, los SBC de proveedores de servicios de AudioCodes estan disponibles en formas de
servidor virtualizado, nativo de la nube y dedicado. Los AudioCodes SBC también se
pueden implementar como un VNF compatible con NFV, compatible con los principales

hipervisores y sistemas de orquestacion.
Beneficios de AudioCodes Service Provider SBC

» Soporte completo en la nube: disponible como solucién virtualizada, nativa de la nube,
basada en microservicios

» Se puede implementar como un VNF compatible con NFV

» Admite BroadSoft, Microsoft y otros entornos UCaaS alojados

» Arquitectura altamente escalable

» Amplia mediacion e interoperabilidad SIP

» Defensa perimetral completa

» Monitoreo avanzado de la calidad de voz para un conocimiento profundo de la red

» Licencia flexible de pago a medida que crece con sefalizacion y separacion de medios.

Aplicaciones de proveedores de servicios
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» Troncal SIP

» Interconexion de operador
» PBX alojado

» UCC alojado como servicio
» VoIP residencial

» Puerta de enlace WebRTC

Service Provider
Data Center

AudioCodes SBC

Application Server

tm-lnljm.-_i

gk

Eﬁﬂ

Enterprise & residential customers
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-~ AudioCodes Service Provider SBCs

Product Specification Comparison

Software-based Products Integrated Appliances
T U Servi - U . e Service providers, SIP Service providers, UCaa3
arget Users rvice providers, UCaas rators,
oRe trunk resellers operators, [5Vs
. SIP trunking with Service provider access
Application SBC VNF for core side or running on wCPE
E transcoding SBC
/ Virtualized SBC Dedicated Intel
Hardware running on KV server
. Azure, AWS ! . Integrated appliance Integrated appliance
Deployment Environment VMware, AWS (certified on Pe gra L
and Azure HPE D360}

Concurrent Sessions 40,000 24,000 70,000 5,000 30,000,/70,000
Users 100,000 75,000 500,000 20,000 200,000,/500,000

Service Provider SBC Shared Features

- Denial of service protection - Extensive PBX interoperability - Call Admission Control

- \VolP firewall and deep packet inspection - Transport mediation - Full QoE monitoring:

- Encryption and authentication - Header manipulation litter, Packet Loss, Delay and MOS
- Topology hiding - NAT traversal

- Traffic separation - Integrated WebRTC gateway
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