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Analisis del uso de Machine Learning como herramienta de optimizacion en sistemas PLC
para procesos industriales inteligentes!
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Resumen

El presente trabajo desarrolla una revision sistematica de la literatura orientada al analisis del uso
de Machine Learning (ML) como herramienta de optimizacidon en sistemas de Controladores
Logicos Programables (PLC) aplicados a procesos industriales inteligentes dentro del contexto de
la Industria 4.0. Para ello, se realiza una evaluacion critica de la literatura cientifica con el fin de
identificar las principales aplicaciones, beneficios, limitaciones, desafios y tendencias de
investigacion asociadas a la integracion de técnicas de aprendizaje automatico en arquitecturas de
automatizacion industrial basadas en PLC. Los resultados evidencian que el Machine Learning
fortalece las capacidades de los sistemas PLC mediante aplicaciones en la optimizacion de
procesos, el monitoreo inteligente, el mantenimiento predictivo y la deteccion de fallas,
favoreciendo una mayor eficiencia operativa y una mejor toma de decisiones.
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Analysis of the use of Machine Learning as an optimization tool in PLC systems for
intelligent industrial processes

Abstract

This paper presents a systematic literature review focused on the use of Machine Learning (ML)
as an optimization tool in Programmable Logic Controller (PLC) systems applied to intelligent
industrial processes within the context of Industry 4.0. To this end, a critical evaluation of scientific
literature is conducted to identify the main applications, benefits, limitations, challenges, and
research trends associated with integrating machine learning techniques into PLC-based industrial
automation architecture. The results demonstrate that Machine Learning strengthens the
capabilities of PLC systems through applications in process optimization, intelligent monitoring,
predictive maintenance, and fault detection, leading to greater operational efficiency and improved
decision-making.
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Introduccion

La evolucion de la Industria 4.0 ha impulsado la incorporacion de tecnologias digitales avanzadas
en los sistemas de produccion con el proposito de mejorar la eficiencia, la flexibilidad y la
competitividad de los procesos industriales. En este contexto, el Machine Learning (ML) se ha
consolidado como una de las herramientas mas relevantes para el analisis de datos industriales,
permitiendo identificar patrones, generar modelos predictivos y apoyar la toma de decisiones
basada en datos. Diversos estudios reportan aplicaciones exitosas de estas técnicas en
mantenimiento predictivo, control de calidad, optimizacién de procesos, planificacion de la
produccion y deteccion de anomalias, contribuyendo a la reduccién de costos operativos y al
incremento de la productividad en entornos de manufactura inteligente [2], [3].

Los Controladores Logicos Programables (PLC) contintian siendo el elemento central de los
sistemas de automatizacion industrial debido a su confiabilidad, capacidad de operacion en tiempo
real y amplia implementacion en procesos productivos [4]. Sin embargo, el aumento en la
complejidad de los entornos industriales modernos ha puesto de manifiesto las limitaciones de los
enfoques tradicionales de automatizacion para responder a las crecientes necesidades de
optimizacion, monitoreo inteligente y toma de decisiones autonoma [2]. Aunque las técnicas de
Machine Learning han demostrado ser efectivas para abordar estos desafios, su implementacion
en aplicaciones industriales se ha realizado tradicionalmente mediante plataformas externas, como
servidores, computadores industriales o sistemas en la nube, debido a las restricciones de memoria,
capacidad de procesamiento y tiempos de ciclo presentes en los PLC [4]. No obstante, los avances
recientes en hardware industrial y las nuevas estrategias de optimizacién computacional han
despertado un creciente interés por integrar modelos de aprendizaje automatico directamente en
estos dispositivos, acercando las capacidades de analisis, prediccion y control inteligente al nivel
operativo de los procesos industriales [4].

La literatura reciente evidencia que la integracion de Machine Learning en sistemas PLC puede
aportar beneficios significativos en términos de monitoreo inteligente, mantenimiento predictivo,
deteccion temprana de fallas, optimizacion de recursos y mejora de la eficiencia operativa [2], [3],
[4]. Asimismo, esta integracion favorece la toma de decisiones en tiempo real y reduce la
dependencia de hardware adicional para el procesamiento de datos [4]. Sin embargo, persisten
desafios asociados a las limitaciones computacionales de los PLC, los tiempos de ejecucion
requeridos por los algoritmos de aprendizaje automatico, la validacion de los modelos y su
incorporacion dentro de arquitecturas industriales complejas [1], [4]. A pesar del creciente interés
académico e industrial en esta tematica, la diversidad de enfoques, metodologias y aplicaciones
reportadas dificulta la identificacion de tendencias consolidadas, beneficios comunes y
limitaciones técnicas compartidas.

En consecuencia, resulta necesario realizar una revision sistematica de la literatura que permita
analizar de manera integrada el estado actual del conocimiento sobre la aplicacion de Machine
Learning en sistemas PLC para procesos industriales inteligentes. Aunque existen numerosas
investigaciones sobre Machine Learning aplicado a la manufactura inteligente y a la Industria 4.0,
la mayoria de ellas centran su atencion en aplicaciones ejecutadas mediante plataformas externas,
como servicios en la nube, computadores industriales o arquitecturas Edge Computing, mientras
que son menos frecuentes los estudios que analizan de forma especifica la incorporacion de
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modelos de aprendizaje automatico directamente en los PLC, asi como las capacidades,
limitaciones y estrategias que hacen posible esta integracion. Esta dispersion dificulta identificar
el nivel de madurez de las soluciones propuestas, las técnicas de Machine Learning mas apropiadas
para cada contexto industrial y los desafios técnicos que aun limitan su implementacion en
dispositivos de control industrial. En este contexto, el presente trabajo tiene como objetivo analizar
el uso de técnicas de Machine Learning como herramientas de optimizacion en sistemas PLC
dentro de procesos industriales inteligentes, identificando sus principales aplicaciones, beneficios,
limitaciones y contribuciones al desarrollo de la Industria 4.0, con el fin de proporcionar un marco
de referencia que facilite la seleccion de la técnica de Machine Learning mas adecuada segun las
caracteristicas del problema industrial que se desea resolver.

Metodologia de analisis y recoleccion de datos

Tipo de investigacion

Este estudio se desarrolld mediante una revision sistematica de literatura (RSL), metodologia que
permite identificar, evaluar y sintetizar de manera estructurada la evidencia cientifica disponible
sobre un tema especifico. La revision se enfoco en el andlisis del uso de técnicas de Machine
Learning como herramientas de optimizacién en sistemas PLC dentro de procesos industriales
inteligentes, con el propdsito de identificar aplicaciones, beneficios, limitaciones y tendencias de
investigacion asociadas a esta tematica.

Estrategia de busqueda

La busqueda bibliografica se realiz6 en bases de datos cientificas reconocidas por su cobertura en
las areas de ingenieria, automatizacion e inteligencia artificial. Para ello se emple6 la siguiente
ecuacion de busqueda:

("Machine Learning" OR "Deep Learning" OR "Artificial Intelligence" OR "AI" OR "Intelligent
Processes") AND ("PLC" OR "Programmable Logic Controller")

La consulta fue aplicada en titulos, resimenes y palabras clave de los documentos disponibles en
las bases de datos IEEE Xplore y ScienceDirect, considerando publicaciones entre 2020 y 2026.
El proceso de busqueda se orient6 a identificar investigaciones relacionadas con la integracion de
técnicas de aprendizaje automatico en sistemas PLC y su aplicacioén en entornos industriales. Se
incluyeron tanto articulos de revista como articulos de congreso indexados, debido a que en el area
de automatizacion industrial una parte importante de los avances cientificos mas recientes se
difunde inicialmente en actas de congresos, especialmente las publicadas por IEEE, las cuales
cuentan con procesos de revision por pares comparables a los de las revistas cientificas. Por esta
razon, ambos tipos de publicaciones fueron considerados fuentes validas de evidencia para la
presente revision sistematica de literatura.

Criterios de inclusion y exclusion
Para garantizar la pertinencia de los documentos analizados se establecieron los siguientes criterios
de inclusion:
e Articulos cientificos, revisiones o publicaciones académicas relacionadas con Machine
Learning, Inteligencia Artificial o Deep Learning aplicados a sistemas PLC.
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o Estudios enfocados en procesos industriales, automatizacion, manufactura inteligente o
Industria 4.0.

o Publicaciones disponibles en texto completo.

e Documentos publicados en revistas cientificas o congresos indexados.

Por otra parte, se excluyeron:

e Trabajos duplicados.

e Documentos que abordaran PLC o Machine Learning de manera independiente sin
evidenciar relacion entre ambas tecnologias.

o Publicaciones sin informacién suficiente para el analisis de resultados.

Proceso de analisis de la informacion
Los documentos seleccionados fueron revisados y analizados de manera cualitativa.
Posteriormente, la informacion fue organizada en categorias tematicas definidas a partir de los
objetivos de la investigacion. Estas categorias incluyeron:

e Aplicaciones del Machine Learning para la optimizacidon de procesos industriales

e Machine Learning para el monitoreo y supervision de sistemas PLC

e Machine Learning aplicado al mantenimiento predictivo.

e Algoritmos de Machine Learning empleados en sistemas PLC

e Beneficios obtenidos mediante la incorporacién de Machine Learning en sistemas PLC.

Figura 1. Diagrama de flujo de la metodologia implementada.
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Figura 2. Diagrama prisma para la seleccion de articulos.
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Resultados

Aplicaciones del Machine Learning para la optimizacion de procesos industriales

Los estudios analizados evidencian que la aplicacion del Machine Learning en sistemas basados
en PLC ha evolucionado desde enfoques centrados exclusivamente en el control automatico hacia
soluciones integrales que abarcan la optimizacion de procesos, el mantenimiento predictivo, la
asistencia a operadores y la automatizacion de la programacion industrial. En conjunto, la literatura
muestra una tendencia a complementar las capacidades tradicionales de los PLC mediante
algoritmos inteligentes capaces de procesar informacion en tiempo real y adaptar el
comportamiento del sistema segtn las condiciones del proceso.

Tabla 1. Aplicaciones del Machine Learning para la optimizacion de procesos industriales
identificadas en la literatura revisada

Aplicacion Técnica de Machine ~ Aplicaciénen o = o Artl;z‘;:)"s
identificada Learning o IA PL.C P su(:tentan

Eliminacion del error
estacionario, reduccion
del sobreimpulso y
mayor precision

Ajuste automatico
de parametros de
control

Optimizacion Redes neuronales BP

adaptativa del control + PID Articulo [8].
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Aplicacion Técnica de Machine  Aplicacion en Beneficio reportado Arﬂzlﬂ)os
identificada Learning o IA PLC P q
sustentan
N Disminucion del
Diagnostico y mantenimiento
Mantenimiento Modelos predictivos prediccion de . ,
. . correctivo y mayor  Articulo [7]
predictivo basados en [A fallos en lineas di .
. isponibilidad del
inteligentes .
sistema
Automatizacion Machine Learning en Ejecucion local de Reduccion de latencia y
inteligente mediante  arquitecturas Dew modelos sobre  mayor disponibilidad del Articulo [6]
procesamiento local Computing PLCy SCADA sistema
Interfaces intelicentes Reconocimiento de  Control de PLC ~ Reduccion de tiempos
& voz mediante ASR y mediante muertos y mejora de la  Articulo [9]

hombre-maquina

Deep Learning comandos de voz ergonomia del operador
. o Generacion Disminucion del tiempo
Asistentes inteligentes o .
ara Droeramacion Large Language automatica de de programacion y Articulo [5]
parap P{I{ C Models con RAG  codigo Structured  validacion automatica
Text del codigo

Nota: Tabla elaborada con la informacion de las fuentes consultadas.

Una de las aplicaciones mas recurrentes corresponde a la optimizacion del control de procesos
industriales mediante redes neuronales. Una de las investigaciones [8] propone un controlador PID
adaptativo optimizado con una red neuronal Backpropagation (BP), implementado sobre un PLC
Siemens S7-1214. Los resultados experimentales muestran que el algoritmo ajusta dindmicamente
los parametros proporcional, integral y derivativo, eliminando el error estacionario y evitando el
sobreimpulso durante el control de temperatura. Ademas, el sistema alcanza la estabilidad después
de aproximadamente 2,9 minutos de operacion, evidenciando una mejora significativa respecto a
los métodos PID convencionales. Estos resultados demuestran que el aprendizaje automatico
permite incrementar la capacidad adaptativa de los PLC frente a procesos no lineales y variables,
superando las limitaciones de los controladores tradicionales.

Otra aplicacion ampliamente identificada corresponde al mantenimiento predictivo y la
optimizacion de lineas de manufactura inteligente. En una de las investigaciones [7] se plantea una
arquitectura donde el PLC deja de actuar unicamente como controlador 16gico para convertirse en
un nodo inteligente dentro de un sistema ciberfisico. En esta propuesta, la informacion proveniente
de sensores, dispositivos I1oT y sistemas de gestion es procesada mediante modelos de analisis de
datos que permiten realizar diagndsticos en tiempo real, prediccion de fallas y ajustes automaticos
del proceso productivo. Los resultados indican que esta integracion favorece la transicion desde
estrategias de mantenimiento correctivo hacia enfoques predictivos, incrementando la eficiencia,
la flexibilidad y la disponibilidad de las lineas de produccion inteligentes.

La literatura también evidencia un creciente interés por ejecutar modelos de Machine Learning
directamente cerca del proceso industrial, reduciendo la dependencia de servicios en la nube. En
este sentido, en un articulo [6] se presenta una arquitectura basada en Dew Computing que
incorpora modelos de aprendizaje automatico dentro de los niveles SCADA y PLC para realizar
inferencias locales sobre el proceso productivo. Los autores concluyen que esta estrategia
disminuye la latencia de procesamiento, mejora la disponibilidad de los datos incluso ante pérdidas
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de conectividad y permite actualizar continuamente los modelos predictivos utilizando
informacion historica sincronizada con la nube. Como resultado, el control industrial adquiere
mayor capacidad de respuesta en aplicaciones donde los tiempos de decisidon son criticos.

Finalmente, los estudios mas recientes evidencian una nueva linea de investigacion enfocada en la
automatizacion de la programacion de PLC mediante modelos de lenguaje de gran escala. En un
articulo [5] se presenta un asistente inteligente basado en Retrieval-Augmented Generation (RAG)
capaz de generar codigo Structured Text especifico para plataformas industriales, incorporando
validacion automatica mediante compilacion y retroalimentacion iterativa. A diferencia de trabajos
anteriores, esta propuesta utiliza bases de conocimiento especificas del fabricante y mecanismos
de recuperacion de informacion para producir codigo compatible con entornos propietarios sin
requerir grandes conjuntos de entrenamiento. Los resultados muestran que este tipo de
herramientas reduce el tiempo de desarrollo, mejora la calidad del codigo generado y representa
una aplicacion emergente de la inteligencia artificial en la ingenieria de automatizacion industrial.

Figura 3. Aplicaciones encontradas en la literatura.
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Nota: Elaborado a partir de la informacion consultada.

Los estudios analizados (5 articulos de los 29 equivalente al 17 % del total de articulos) muestran
que la investigacion sobre la optimizacion de procesos industriales mediante Machine Learning y
sistemas PLC se orienta hacia arquitecturas cada vez mas distribuidas, donde el PLC conserva las
funciones criticas de control en tiempo real, mientras que las tareas de aprendizaje, inferencia
compleja o generacidon de codigo son ejecutadas en dispositivos edge, plataformas de supervision
o infraestructuras hibridas con soporte en la nube. Algunos trabajos comienzan a explorar
alternativas para acercar la inteligencia al entorno de ejecucion industrial mediante modelos
ligeros, despliegues on-premise y estrategias basadas en Retrieval-Augmented Generation (RAG),
con el proposito de reducir la dependencia de servicios externos y responder a los requerimientos
de seguridad y confidencialidad del sector industrial. Sin embargo, la literatura revisada evidencia
que la ejecucion completamente local de modelos de Machine Learning dentro del PLC continta
siendo limitada. La mayoria de las propuestas emplea el controlador como elemento de adquisicion
de datos y ejecucion del control, mientras que el procesamiento inteligente permanece en
servidores externos, aplicaciones desarrolladas en Python o plataformas edge. Asimismo, ninguno
de los trabajos analizados aborda de manera explicita la incorporacion de técnicas de Inteligencia
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Artificial Explicable (XAI), por lo que persiste un vacio relacionado con el desarrollo de modelos
interpretables, ligeros y compatibles con las restricciones de procesamiento, memoria y
determinismo propias de los PLC industriales. Esta brecha coincide con el vacio de investigacion
identificado en el presente estudio sobre la necesidad de avanzar hacia soluciones que permitan
una mayor autonomia de los controladores mediante la ejecucion local y segura de modelos de
Machine Learning.

Machine Learning para el monitoreo y supervision de sistemas PLC

El analisis de los articulos seleccionados evidencia que una de las principales lineas de aplicacion
del Machine Learning en sistemas PLC se orienta al monitoreo continuo, la supervision remota y
el andlisis inteligente de variables de proceso, aprovechando la integracion de tecnologias 10T,
plataformas en la nube y herramientas de andlisis de datos. Aunque no todos los estudios
implementan modelos de Machine Learning en la etapa experimental, existe consenso en que la
disponibilidad de datos generados por los PLC constituye la base para desarrollar sistemas de
supervision capaces de detectar anomalias, anticipar fallas y optimizar la operacion de los procesos
industriales.

En los estudios analizados, el PLC contintia desempefiando su funcion principal de adquisicion y
control de variables industriales, mientras que las capacidades de Machine Learning se incorporan
como una capa superior encargada del analisis de la informacidn recolectada. Esta arquitectura
distribuida permite mantener la confiabilidad del control en tiempo real y, simultineamente,
habilitar funciones avanzadas de monitoreo y toma de decisiones basadas en datos.

Tabla 2. Machine Learning para el monitoreo y supervision de sistemas PLC identificados en la

literatura.
Articulos que Sistema Variables Tecnologia Aplicacién de Principal aporte
lo sustentan monitoreado  supervisadas utilizada ML patap

Prediccion y

. . N : .
Articulo [14]  Planta solar Voltaje, corpente, PLC +SCADA deteccion de Monitoreo
potencia +IoT remoto
fallas
Corriente . .
, . . ’ ESP32 + MQTT Diagnostico en
Articulo [10] PLC industrial tenllpera_t%lra, + Node-RED Base para ML tiempo real
vibracion
, ., Velocidad, Siemens S7- Analitica Supervision en la
Articulo [11] Extrusion temperatura 1200 + Azure predictiva nube
, Produccion Tiempos y PLC + Deteccion de  Procesamiento en
Articulo [13] . . ,
automatica sensores Multiagentes anomalias el borde
Articulo [12] Red eléctrica Sefiales PLC MaCh?ne Clasificacion de MOHI'[(?I:CO
Learning fallas automatico

Nota: Tabla elaborada con la informacion de las fuentes consultadas.

En un trabajo [14] se muestra esta tendencia mediante un sistema para el monitoreo de plantas
solares, donde el PLC y el sistema SCADA recopilan variables eléctricas como voltaje, corriente
y generacion de energia, mientras que el Machine Learning se emplea para realizar andlisis
predictivos de la produccion energética, identificar posibles defectos en la planta y anticipar
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condiciones climaticas que afectan el rendimiento del sistema. Los autores destacan que el uso
combinado de IoT y Machine Learning mejora el acceso remoto a la informacion y proporciona
un analisis mas detallado que los sistemas tradicionales basados unicamente en PLC/SCADA.

De manera similar, el estudio [10] demuestra que la supervision de PLC puede fortalecerse
mediante arquitecturas I[IoT que integran sensores de corriente, temperatura, humedad y vibracion
con microcontroladores ESP32, protocolos MQTT y plataformas Node-RED. Aunque el trabajo
no implementa directamente algoritmos de Machine Learning, establece una infraestructura de
adquisicion, almacenamiento historico y visualizacion en tiempo real que constituye la base para
futuras aplicaciones de aprendizaje automatico orientadas al diagnostico predictivo y
mantenimiento inteligente. Ademas, los resultados experimentales muestran respuestas rapidas
ante condiciones anormales y una alta precision en la medicion de las variables monitoreadas,
aspectos fundamentales para alimentar modelos de Machine Learning con datos confiables.

En la misma direccidon, otro estudio [11] desarrollan una arquitectura IloT para monitorear
maquinas de extrusion mediante un PLC Siemens S7-1200, un gateway industrial y
almacenamiento en Microsoft Azure. Los autores resaltan que el monitoreo en tiempo real
mediante paneles Grafana facilita la supervision continua del proceso, mientras que el
almacenamiento de grandes volumenes de datos permite incorporar posteriormente algoritmos de
Machine Learning para realizar mantenimiento predictivo, deteccion de anomalias y optimizacion
del proceso productivo. En este estudio se observa que la implementacion del Machine Learning
depende principalmente de la disponibilidad de datos histdoricos generados por el sistema de
monitoreo basado en PLC.

Por otra parte, en un estudio [13] se presenta un enfoque diferente, donde el procesamiento
preliminar de datos y la deteccion de valores atipicos se ejecutan directamente sobre el PLC
utilizando técnicas estadisticas y arquitecturas Multi-Agente. Los autores plantean que este
preprocesamiento en el borde (edge computing) reduce el volumen de informaciéon enviado a
sistemas externos y mejora la calidad de los datos utilizados posteriormente por aplicaciones de
Machine Learning. En consecuencia, el PLC deja de ser unicamente un dispositivo de control para
convertirse en un nodo inteligente capaz de preparar la informacién requerida por modelos
analiticos mas complejos.

Enun trabajo [12] se demuestra que las sefiales obtenidas mediante sistemas PLC de comunicacion
(Power Line Communication) pueden emplearse como fuente de informacidon para entrenar
modelos supervisados de Machine Learning destinados a la deteccion automatica de fallas en
cables eléctricos. Los autores proponen una metodologia que combina mediciones experimentales
y generacion sintética de datos para entrenar clasificadores capaces de diferenciar condiciones
normales y defectuosas, reduciendo la dependencia de inspecciones manuales y mejorando las
capacidades de monitoreo continuo de la infraestructura eléctrica.

Figura 4. Arquitectura.
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Los estudios analizados (5 articulos de los 29 equivalente al 17 % del total de articulos) evidencian
que la evolucion del monitoreo y supervision industrial se orienta hacia arquitecturas hibridas
donde el PLC continia desempefiando las funciones de adquisicion y control en tiempo real,
mientras que el procesamiento analitico y los modelos de Machine Learning se ejecutan
principalmente en gateways industriales, plataformas IIoT o infraestructuras en la nube. Aunque
algunas investigaciones comienzan a explorar el preprocesamiento de datos y la deteccion de
anomalias directamente sobre el PLC mediante implementaciones compatibles con IEC 61131-3,
estas propuestas aun representan casos puntuales y experimentales. En consecuencia, se identifica
como principal vacio de la literatura la escasa evidencia sobre la implementacion y validacion de
modelos de Machine Learning ejecutados de manera nativa en los PLC, especialmente en
condiciones industriales reales. La mayor parte de los trabajos contintia dependiendo de
plataformas externas para realizar el entrenamiento y la inferencia, lo que evidencia la necesidad
de investigar arquitecturas que incrementen la capacidad de procesamiento local sin comprometer
los requisitos de tiempo real, confiabilidad e interoperabilidad de los sistemas industriales. Esta
brecha coincide con el vacio identificado en la presente revision respecto a la limitada ejecucion
local de modelos inteligentes frente al predominio de soluciones basadas en edge computing y
computacion en la nube.

Machine Learning aplicado al mantenimiento predictivo.

El mantenimiento predictivo constituye una de las aplicaciones mas consolidadas del Machine
Learning dentro de la Industria 4.0. Los estudios revisados coinciden en que la incorporacion de
algoritmos de aprendizaje automatico permite anticipar fallas, optimizar la planificacion del
mantenimiento y disminuir los tiempos de inactividad mediante el analisis de datos historicos y
variables monitoreadas en tiempo real. En lugar de ejecutar mantenimientos programados por
intervalos fijos, los modelos predictivos determinan el estado real de los activos industriales y
estiman el momento més adecuado para intervenirlos [16][18].

Tabla 3. Machine Learning aplicado al mantenimiento predictivo identificados en la literatura
revisada.
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Articulo Industria Va.rlables Algoritmos ML Resultados obtenidos
monitoreadas

Random Forest, Prediccion de fallas y reduccion

Articulo [16]  Manufactura  Historial de fallas SVM, XGBoost de mantenimientos innecesarios

Articulo [17] Subestaciones DGA, temperatura, CNN, Random Disminucioén de fallas e
eléctricas humedad Forest incremento de la confiabilidad
Articulo [15] Plar{ta . Audio TinyML Clasificacion de fallas en tiempo
termoeléctrica real

Bombas Vibracion, presion, Automatizacion de adquisicion

i . . + L.
Articulo [18] industriales caudal ML +PLC de datos para mantenimiento
Articulo [19] Industria de Variables Loégica difusa+  Predicciones interpretables para

bombeo operativas XAI los operadores

Nota: La tabla elaborada con la informacion de las fuentes consultadas.

Una caracteristica comun identificada en los articulos es la integracion del Machine Learning con
tecnologias propias de la Industria 4.0, como sensores IoT, sistemas SCADA, computacion en el
borde (Edge Computing), plataformas IloT y dispositivos embebidos. Esta infraestructura permite
capturar continuamente variables como vibracidon, temperatura, humedad, presion, emisiones
acusticas, gases disueltos y termografia, generando grandes volimenes de informacion que
posteriormente son utilizados para entrenar modelos predictivos. En consecuencia, el
mantenimiento deja de depender Unicamente de inspecciones periddicas para basarse en el
monitoreo continuo de las condiciones reales de operacion [15][17][18].

Los trabajos revisados muestran igualmente que no existe un tnico algoritmo de Machine Learning
que resulte superior para todas las aplicaciones industriales. La seleccion del modelo depende
principalmente del tipo de datos disponibles, del problema que se desea resolver y de la calidad
del conjunto de entrenamiento. En aplicaciones orientadas a clasificacion de fallas predominan
algoritmos supervisados como Random Forest, Support Vector Machine (SVM), XGBoost y
Redes Neuronales Artificiales, mientras que para la deteccion de anomalias aparecen con
frecuencia métodos no supervisados como K-Means y Autoencoders [16][17].

La revision también permiti6 identificar diferencias importantes en el desempefio de los modelos.
Mientras algunos estudios reportan resultados muy elevados gracias al uso de conjuntos de datos
controlados y especificos, otros resaltan que la calidad de la informacion contintia siendo uno de
los principales factores limitantes. Por ejemplo, la implementacion de TinyML para clasificacion
acustica en una planta termoeléctrica alcanz6 una precision del 100 % utilizando caracteristicas
Mel-Filterbank Energy (MFE) y una red neuronal ligera ejecutada directamente sobre dispositivos
Edge, demostrando ademas un bajo consumo de memoria, adecuado para aplicaciones embebidas
[15].

El estudio desarrollado sobre activos de manufactura moderna encontrd que, aunque Random
Forest fue el algoritmo con mejor capacidad de prediccion entre los modelos evaluados, su
rendimiento se vio limitado por la baja calidad y disponibilidad de los datos historicos. Los autores
concluyen que disponer Unicamente de registros de fallas resulta insuficiente para construir
modelos robustos, siendo necesario incorporar informacion proveniente de sensores y registros
completos de mantenimiento para incrementar la precision de las predicciones [16].
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Otra tendencia relevante encontrada en la revision corresponde a la creciente incorporacion de
modelos explicables (Explainable Artificial Intelligence, XAI). Aunque las redes neuronales
profundas ofrecen altos niveles de precision, diversos autores sefialan que su naturaleza de "caja
negra" dificulta su adopcion en entornos industriales donde los operadores necesitan comprender
el motivo de cada prediccion antes de ejecutar acciones de mantenimiento. En respuesta a esta
problematica, se proponen modelos basados en logica difusa tipo-2 que mantienen un desempefio
competitivo frente a técnicas profundas y, simultaneamente, generan reglas interpretables para el
personal de mantenimiento. Ademas, el estudio reporta que el 80,3 % de los especialistas del sector
evaluado manifestd estar de acuerdo con las explicaciones proporcionadas por el sistema,
fortaleciendo la confianza en las decisiones generadas por la inteligencia artificial [19].

La literatura coincide en que la aplicacion del Machine Learning al mantenimiento predictivo
genera beneficios tanto técnicos como econdmicos. En el caso de subestaciones eléctricas, la
combinacion de algoritmos supervisados, plataformas SCADA, sensores IoT y técnicas de
inteligencia artificial explicable permitié disminuir las fallas no programadas hasta en un 25 %,
reducir aproximadamente un 20 % los costos correctivos, incrementar la vida util de los
transformadores en un 15 % y mejorar los indicadores de confiabilidad del sistema eléctrico
(SAIDI y SAIFI) en valores superiores al 18 %. Estos resultados demuestran que el éxito del
mantenimiento predictivo no depende tnicamente del algoritmo empleado, sino de la integracion
entre infraestructura digital, disponibilidad de datos de calidad y modelos capaces de apoyar la
toma de decisiones en tiempo real [17].

Figura 6. Ecosistema del Machine Learning aplicado al mantenimiento predictivo (basado en la
literatura revisada).
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Nota: Elaborado a partir de la informacion consultada.

Los estudios analizados (5 articulos de los 29 equivalente al 17 % del total de articulos) evidencian
que el mantenimiento predictivo esta evolucionando hacia arquitecturas distribuidas que combinan
sensores inteligentes, plataformas [IoT/SCADA y modelos de Machine Learning ejecutados en
dispositivos Edge o plataformas externas, reduciendo la latencia y permitiendo un monitoreo mas
cercano al proceso industrial. Asimismo, se observa una tendencia reciente hacia la incorporacion
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de técnicas de Inteligencia Artificial Explicable (XAI), orientadas a incrementar la confianza de
los operadores y facilitar la interpretacion de las predicciones en aplicaciones industriales. No
obstante, la revision también permite identificar un vacio importante en la literatura: aunque varios
trabajos acercan el procesamiento al borde mediante Edge-Al y TinyML, ninguno plantea una
ejecucion nativa de los modelos de Machine Learning dentro del PLC. En la mayoria de los casos,
el PLC continta desempefando funciones tradicionales de control y adquisicion de datos, mientras
que la inferencia se realiza en microcontroladores, dispositivos Edge, servidores o plataformas
externas. Esta situacion evidencia la necesidad de investigar estrategias que permitan integrar
capacidades de inferencia directamente en los PLC industriales, disminuyendo la dependencia de
infraestructura adicional y favoreciendo sistemas de control mas auténomos, robustos y con menor
latencia.

Algoritmos de Machine Learning empleados en sistemas PLC

Los estudios analizados muestran que los algoritmos de Machine Learning implementados en
entornos industriales con PLC no pertenecen a una Unica familia de técnicas, sino que responden
a diferentes necesidades de automatizacion, supervision y mantenimiento. La evidencia recopilada
indica que los algoritmos de aprendizaje supervisado contintian siendo los mas utilizados cuando
existen conjuntos de datos previamente etiquetados, mientras que los métodos de aprendizaje por
refuerzo comienzan a incorporarse en problemas de toma de decisiones dindmicas propios de las
redes industriales.

Uno de los algoritmos con resultados mas consistentes es Random Forest que sirve para
automatizar la operacion de dispositivos industriales en una arquitectura SCADA basada en RTU
[21]. El modelo fue entrenado mediante aprendizaje supervisado utilizando registros de
temperatura, humedad ambiental y humedad del suelo, alcanzando precisiones del 98,4 % para el
control del sistema de calefaccion y 97,6 % para el sistema de ventilacion. Los autores destacan
que estos resultados permiten reducir la intervencion humana, disminuir errores operativos y
posibilitar la ejecucion del modelo directamente sobre dispositivos de bajo costo como Raspberry
P1i, utilizados como alternativa a PLC tradicionales.

Tabla 4. Algoritmos de Machine Learning empleados en sistemas PLC identificados en la
literatura revisada.

. Aplicacion en sistemas Articulo de -
Algoritmo PLC/industriales referencia Principales resultados reportados
Prediccion de acciones de Exactitud superior al 95%; 98,4 %
Random Forest control en RTU industriales y  Articulo [21] para calefaccion y 97,6 % para
mantenimiento predictivo ventilacion.

Permite ejecutar modelos entrenados
en tiempo real directamente sobre
PLC manteniendo precision respecto

Ejecucion de inferencia en

Redes Neuronales  pp e diante Structured  Articulo [24]

(Keras)

Text al modelo original.
Multi-Armed o , D15rpmuc10n Qe.l regret acuml.ﬂ’ado,
Bandit (UCB y Seleccion inteligente de relés Articulo [23] mejor probabilidad de seleccion y
variantes) en redes PLC reduccion del BER frente al UCB

convencional.
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. Aplicacion en sistemas Articulo de -
Algoritmo P PLC/industriales referencia Principales resultados reportados
Redes neuronales Alta capacidad para clasificar estados
para Diagnostico de barras rotas Articulo [20] de falla utilizando caracteristicas

mantenimiento en motores de induccién espectrales previamente

predictivo seleccionadas.

Algoritmos Monitoreo energético Identificacion temprana de anomalias

e . : . , timizacion del

predictivos industrial mediante sensores  Articulo [22] Y optimizacion el consumo

basados en ML IoT energético mediante mantenimiento

predictivo.

Nota: Tabla elaborada con la informacion de las fuentes consultadas.

Por otra parte, las redes neuronales artificiales aparecen como la técnica predominante cuando el
objetivo consiste en realizar tareas de clasificacion o aproximacion de modelos complejos. En un
estudio [24] se desarrolla una biblioteca capaz de convertir modelos entrenados en Keras hacia
cddigo Structured Text compatible con PLC industriales. El principal resultado no consiste
unicamente en la implementacion del algoritmo, sino en demostrar que la inferencia puede
ejecutarse dentro del ciclo de tiempo real del PLC manteniendo una precision equivalente a la
obtenida en el entorno de entrenamiento. Este resultado representa un avance importante para la
incorporacion de inteligencia artificial directamente en el controlador industrial, eliminando la
necesidad de servidores externos para ejecutar el modelo.

Los algoritmos de aprendizaje por refuerzo, particularmente el enfoque Multi-Armed Bandit
(MAB) y sus variantes Upper Confidence Bound (UCB), representan otra linea de investigacion
identificada en la revision. En un estudio [23] se aplicaron este algoritmo para resolver el problema
de seleccion de relés en comunicaciones PLC de banda estrecha afectadas por ruido impulsivo.
Los resultados de simulacién muestran que las variantes propuestas reducen el regret acumulado,
incrementan la probabilidad de seleccionar el relé¢ optimo y disminuyen la tasa de error de bits
(BER) respecto al algoritmo UCB convencional. Aunque esta aplicacion se orienta a redes de
comunicacion PLC y no al control l6gico programable, evidencia como los métodos de aprendizaje
adaptativo comienzan a utilizarse para optimizar decisiones en sistemas industriales donde las
condiciones cambian continuamente.

En el ambito del mantenimiento predictivo, existe un estudio [20] que combinaron técnicas
clasicas de procesamiento digital de sefiales con modelos de Machine Learning para detectar barras
rotas en motores de inducciéon. Antes del entrenamiento, los autores reducen el espacio de
caracteristicas seleccionando unicamente las componentes espectrales donde las fallas producen
mayor variacion. Esta estrategia permite simplificar el entrenamiento y mejorar la capacidad de
clasificacion del algoritmo, demostrando que la calidad de las variables de entrada resulta tan
importante como el algoritmo empleado.

Un estudio [22] muestra una tendencia diferente, donde los algoritmos predictivos son integrados
con redes de sensores loT para supervisar procesos industriales desde una perspectiva energética.
Aunque el trabajo no centra su analisis en un algoritmo especifico, evidencia que las técnicas de
Machine Learning permiten detectar anomalias, anticipar fallos y optimizar el consumo energético
mediante el analisis continuo de datos provenientes de sensores distribuidos. Esto confirma que el
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valor del Machine Learning dentro de los sistemas industriales depende de su integracion con la
infraestructura de adquisicion de datos y no inicamente del modelo predictivo utilizado.

Figura 7. Clasificacion de los algoritmos de Machine Learning empleados en sistemas PLC e
IoT industrial (basado en la literatura revisada).

17 Algoritmos identificados ﬁ

Aprendizaje Supervisado Redes Neuronales Aprendizaje por refuerzo
Multi-Armed
Random Forest Keras [ ANN
Bandit
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o Interferencia PLC.
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L Conversion a Structured e
Control automatico. - Optimizacion dinGmica
ext.
Alta precision i » .
Ejecucion en tiempo real

|

Contribucién en

sistemas plc

Automatizacion inteligente.
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Optimizacién energética.

Comunicaciones industriales adaptativas

Nota: Elaborado a partir de la informacion consultada.

Los estudios analizados (5 articulos de los 29 equivalente al 17 % del total de articulos) evidencian
una evolucion desde arquitecturas donde el Machine Learning se ejecuta en plataformas externas
hacia soluciones que buscan acercar la inteligencia al nivel del control industrial. Mientras algunos
trabajos mantienen el procesamiento en dispositivos edge o sistemas IoT conectados al PLC,
investigaciones mas recientes, como RTNNIgen, avanzan hacia la ejecucion directa de modelos
de aprendizaje automatico dentro del propio PLC mediante la conversion de redes neuronales a
Structured Text, preservando los requisitos de tiempo real. Asimismo, se observa un creciente
interés por algoritmos capaces de tomar decisiones adaptativas en linea, como los enfoques
basados en aprendizaje por refuerzo. Sin embargo, la literatura aun presenta un vacio importante:
la mayoria de las propuestas contintian dependiendo de hardware externo, plataformas edge o
procesos de entrenamiento fuera del PLC, siendo todavia escasos los trabajos que implementan
modelos de Machine Learning completamente integrados en controladores industriales
comerciales, con evaluacion en escenarios reales de operacion, interoperabilidad y mantenimiento
del modelo durante su ciclo de vida. Este vacio respalda la necesidad de seguir investigando
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estrategias que permitan una ejecucion local eficiente del Machine Learning directamente en los
PLC, reduciendo la dependencia de plataformas externas.

Beneficios obtenidos mediante la incorporacion de Machine Learning en sistemas

PLC

Los estudios analizados evidencian que la incorporacion de algoritmos de Machine Learning en
sistemas de automatizacion industrial basados en PLC aporta beneficios significativos en términos
de optimizacion del control, precisiéon en la prediccion de variables, eficiencia energética,
diagnostico de fallas y soporte a la toma de decisiones. Aunque cada investigacion aborda
aplicaciones diferentes, todas coinciden en que el aprendizaje automatico permite aprovechar los
datos historicos generados por los sistemas de control para desarrollar modelos predictivos que
complementan el funcionamiento convencional de los PLC.

Uno de los beneficios mas reportados corresponde a la mejora en la capacidad predictiva de los
procesos industriales. El estudio desarrollado en una planta petroquimica demuestra que los
modelos de Machine Learning permiten representar el comportamiento dinamico del proceso sin
necesidad de construir modelos fenomenologicos complejos. La comparacion entre regresion
lineal, regresion no lineal y XGBoost mostro que este ultimo obtuvo el mejor desempeno
predictivo, alcanzando un coeficiente promedio de determinacién (R?) de 0,60 durante la
validacion cruzada, superando ampliamente a los demés modelos. Los autores concluyen que esta
capacidad favorece la implementacion de estrategias de control predictivo y facilita la
optimizacion de procesos industriales mediante modelos basados en datos [27].

Tabla 5. Beneficios obtenidos mediante la incorporacion de Machine Learning en sistemas PLC
identificados en la literatura revisada.

Articulo de

Beneficio identificado Evidencia encontrada
soporte

Mayor precision en la
prediccion de variables del
proceso

XGBoost obtuvo el mayor desempefio predictivo (R?

promedio = 0,60). Articulo [27]

Los modelos permiten representar procesos complejos sin

Optimizacion del control modelos fenomenologicos y facilitan la implementacion ~ Articulo [27]

predictivo de MPC
Inferencia de variables en Modelos inferenciales mejoran el monitoreo de viscosidad ,
. , Articulo [26]
tiempo real y apoyan el control en linea.
Reduccion del consumo Ahorro estimado de 21.249,15 kWh/aiio y error de Arti
L. LT o rticulo [28]
energético prediccion inferior al 5 %.

Reduccion del nimero de variables manteniendo la
Mejor diagnostico de fallas  capacidad de clasificacion mediante CNN y seleccion Articulo [25]
automatica de variables.

Menor complejidad Seleccion automatica de variables relevantes

i ismi . . Articulo [2
computacional disminuyendo el procesamiento requerido. iculo [25]

Mejor aprovechamiento de  Uso de datos provenientes de historiadores industriales y

datos historicos SCADA para construir modelos predictivos. Articulo [26]

Nota: Tabla elaborada con la informacion de las fuentes consultadas.
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Otro beneficio identificado corresponde a la optimizacion del control de procesos mediante
inferencias en tiempo real. En el trabajo desarrollado para el control de viscosidad en mezclas de
fuel oil, los investigadores implementaron un sistema inferencial que integra modelos de Machine
Learning dentro de la capa de control industrial, permitiendo estimar continuamente una variable
cuya medicion directa resulta costosa y lenta. Aunque durante el entrenamiento algoritmos como
Random Forest y Gradient Boosting presentaron menores errores, la evaluacion sobre datos no
utilizados evidencié que el modelo Log-Linear ofrecia un mejor equilibrio entre precision,
robustez y facilidad de implementacion industrial, mientras que la red neuronal obtuvo el menor
error de prueba (ASE = 3,9). Este resultado demuestra que la incorporacion de Machine Learning
en sistemas PLC no solo mejora la calidad de las estimaciones, sino que también permite
seleccionar modelos considerando criterios de mantenibilidad y confiabilidad operacional [26].
La literatura evidencia beneficios relacionados con la eficiencia energética y la reduccion de costos
operativos. La investigacion realizada sobre sistemas de bombeo industriales combiné variadores
de frecuencia con redes neuronales LSTM para proyectar el consumo energético futuro. Los
resultados mostraron que el error de prediccion disminuyd desde valores cercanos al 49 %
utilizando métodos tradicionales hasta aproximadamente el 2,41 %, permitiendo estimar con
mayor precision el ahorro energético y el retorno de la inversion. Adicionalmente, el modelo
permiti6 proyectar un ahorro anual estimado de 21.249,15 kWh y un periodo de recuperacion de
la inversion cercano a 1,84 afos, evidenciando que el uso conjunto de PLC, variadores de
frecuencia y Machine Learning mejora significativamente la eficiencia del proceso industrial [28].
En cuanto al monitoreo y diagnéstico de fallas, los estudios muestran que los algoritmos de
aprendizaje automdtico incrementan la capacidad de detectar condiciones anormales incluso
cuando no se dispone de todos los sensores del proceso. La propuesta basada en agrupamiento de
variables, seleccion automatica mediante LASSO y Elastic Net, y clasificacion mediante redes
convolucionales (CNN), logré reducir el nimero de variables necesarias para identificar fallas
manteniendo un alto desempefio en la clasificacion. Este enfoque disminuye la complejidad
computacional, facilita la implementacion en procesos industriales de gran escala y aumenta la
robustez frente a fallas o pérdida de mediciones, caracteristicas especialmente relevantes para
sistemas de control industrial supervisados mediante PLC [25].

Los articulos coinciden en sefalar que el Machine Learning mejora el aprovechamiento de la
informacion historica almacenada por los sistemas de automatizacion. Los modelos basados en
datos eliminan la necesidad de conocer completamente la dinamica fisica del proceso, permitiendo
construir modelos predictivos a partir de variables registradas por historiadores industriales y
sistemas SCADA. Esta caracteristica reduce la complejidad del desarrollo de aplicaciones
avanzadas y favorece la incorporacion de funciones inteligentes dentro de arquitecturas de
automatizacion existentes [26], [27].

Figura 8. Beneficios obtenidos mediante la incorporacion de Machine Learning en sistemas PLC
identificados en la literatura revisada.
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Nota: Elaborado a partir de la informacion consultada.

Los estudios analizados (5 articulos de los 29 equivalente al 17 % del total de articulos) evidencian
una tendencia hacia la incorporacion de modelos de Machine Learning cada vez mas robustos para
el monitoreo y la supervision de procesos industriales, priorizando el procesamiento de datos
historicos provenientes de historiadores industriales, la reduccioén de variables mediante técnicas
de seleccion de caracteristicas y el desarrollo de modelos inferenciales capaces de mejorar la
deteccion de fallas y la prediccion de variables criticas del proceso. Asimismo, se observa un
interés creciente por integrar estos modelos dentro de las arquitecturas de control industrial para
apoyar la toma de decisiones operativas; sin embargo, la mayor parte de las implementaciones
continuan ejecutandose sobre plataformas computacionales externas o redes de control, utilizando
al PLC principalmente como fuente de adquisicion de datos y ejecucion del control convencional.
En este contexto, se identifica como principal vacio la escasa investigacion orientada a la ejecucion
local de modelos de Machine Learning directamente en controladores logicos programables, asi
como la limitada evaluacion de sus restricciones computacionales, requisitos de tiempo real e
integracién con los estdndares propios de la automatizacion industrial. Este vacio respalda la
necesidad de continuar investigando estrategias que permitan acercar las capacidades de
inteligencia artificial al nivel del PLC, reduciendo la dependencia de plataformas externas y
favoreciendo soluciones mas integradas para la Industria 4.0.

Discusion y conclusiones

La presente revision sistematica permitié analizar el uso del Machine Learning como herramienta
de optimizacion en sistemas PLC para procesos industriales inteligentes, evidenciando que esta
integracion constituye una de las principales tendencias dentro de la evolucion de la
automatizacion industrial y la Industria 4.0. Los estudios analizados muestran que el Machine
Learning amplia las capacidades tradicionales de los PLC al incorporar funciones de optimizacién
del control, monitoreo inteligente, mantenimiento predictivo, analisis de datos y asistencia a la
programacion industrial, favoreciendo procesos mas eficientes, adaptativos y orientados a la toma
de decisiones basada en datos.

De manera global, la literatura evidencia una tendencia clara hacia arquitecturas distribuidas e
hibridas, donde el PLC mantiene las funciones criticas de control en tiempo real, mientras que el
entrenamiento y la inferencia de los modelos de Machine Learning se ejecutan principalmente en
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plataformas Edge Computing, dispositivos IIoT, servidores industriales o infraestructuras en la
nube. Asimismo, se observa un interés creciente por desarrollar modelos ligeros, incorporar
técnicas de Inteligencia Artificial Explicable (XAI) y automatizar tareas de ingenieria mediante
modelos de lenguaje de gran escala, buscando incrementar la confianza de los operadores y reducir
los tiempos de desarrollo de aplicaciones industriales.

La revision también permitié identificar que la incorporacion del Machine Learning aporta
beneficios importantes para los sistemas industriales, entre ellos una mayor precision en el control
de procesos, optimizaciéon del mantenimiento predictivo, reduccion del consumo energético,
mejora en la deteccion de fallas, incremento de la disponibilidad de los sistemas y fortalecimiento
de la toma de decisiones mediante el analisis de informacion historica y datos adquiridos en tiempo
real. Estos beneficios dependen no solamente del algoritmo utilizado, sino también de la calidad
de los datos disponibles y de la adecuada integracion entre PLC, sensores, plataformas I1oT y
sistemas SCADA.

El principal vacio identificado de manera consistente en todas las categorias analizadas
corresponde a la limitada implementacion de modelos de Machine Learning ejecutados de forma
nativa dentro de los PLC industriales. Aunque la literatura presenta avances importantes en
arquitecturas Edge Computing, Dew Computing, TinyML y soluciones hibridas, la mayor parte de
las investigaciones continta utilizando el PLC como dispositivo de adquisicion de datos y
ejecucion del control convencional, mientras que el procesamiento inteligente permanece en
plataformas externas. Ademas, todavia son escasos los estudios que evaluan la ejecucion local de
modelos considerando las restricciones de procesamiento, memoria, determinismo e
interoperabilidad propias de los controladores industriales, asi como su validacion en escenarios
reales de operacion.

Como limitacién de la presente revision, debe sefialarse que la busqueda bibliografica se realizo
unicamente en las bases de datos IEEE Xplore y ScienceDirect, considerando publicaciones entre
2020 y 2026. Si bien estas bases reunen una parte importante de la produccion cientifica
relacionada con automatizacion industrial y Machine Learning, es posible que investigaciones
relevantes indexadas en otras fuentes no hayan sido incluidas, lo cual puede restringir el alcance
de los resultados obtenidos.

Finalmente, se recomienda que futuras investigaciones se orienten al desarrollo de modelos de
Machine Learning ligeros, interpretables y compatibles con los requisitos de tiempo real de los
PLC, asi como a su implementacion y validacion en entornos industriales reales. Asimismo, resulta
pertinente profundizar en la integracion de técnicas de Inteligencia Artificial Explicable,
estrategias de aprendizaje en el borde y mecanismos que permitan incrementar la autonomia de los
controladores sin comprometer la seguridad, la confiabilidad y la interoperabilidad de los sistemas
industriales. Estos avances contribuiradn a consolidar la incorporacién del Machine Learning como
una tecnologia clave para la evolucion de los PLC dentro de la Industria 4.0.
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