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Introduccion

En este primer momento del libro, el encargado de la autoria de las
siguientes paginas quisiera hacer algunas consideraciones sobre el
porqué se lleg6 a la creacion del mismo. Como estudiante de pregra-
do en el programa de Ciencia Politica y Relaciones Internacionales,
existio un interés por las capacidades de cambio y revolucion de las
tecnologias informaticas, como se conocen actualmente, y la influen-
cia que podrian tener sobre la vida de los seres humanos, entendidos
estos, por supuesto, dentro de un contexto social y politico. Por eso,
algunos de los experimentos propios en investigacion académica, en
especial el desarrollo de la monografia de grado, estuvieron dirigidos
al analisis o al estudio de las tecnologias de la informacion y de la co-
municacioén (Tic) y al alcance que podian tener sobre los procesos de-
mocraticos dentro de los Estados.

No en vano, para dicho momento, hubo un enfoque en algo que se
denomina gobierno electrénico, el cual se comprende como una pro-
yeccion de algunas de las capacidades institucionales de los Estados
nacion a través de internet o el ciberespacio para que los ciudadanos
tengan acceso a estos mismos. Por consiguiente, en aquel entonces, el
interés en los conceptos de cambio y revolucion se debe a la capaci-
dad que podia tener o presentar un gobierno electrénico para mejo-
rar de esta manera los niveles de democracia dentro de una sociedad,
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entendiendo que, siendo estas unas herramientas propias de la infor-
macion y la comunicacion, cosas como la rendicion de cuentas, la
prestacion de servicios y una comunicacion entre los gobernantes y el
ciudadano podrian ser mejoradas de manera sustancial.

Anos mas tarde, al tomar la decision de continuar los estudios de
posgrado, se enmarcoé el analisis, como politélogo e internacionalis-
ta, en la seguridad y defensa nacional. En este nuevo contexto aca-
démico, se consigui6 la oportunidad de ver y constatar que los dos
mundos sobre los cuales se habia despertado un interés desde la aca-
demia ya estaban coincidiendo desde anos atrds. La oportunidad de
conocer esta revelacion lleg6 a partir de la lectura de un articulo que
The Economist public6 en 2010, titulado “Cyberwar”, y fue entonces
cuando surge la comprension de que, asi como las tecnologias infor-
maticas tenian mucho que ofrecer en diversos campos y procesos de
los seres humanos, también esta relacion se habia configurado a partir
del ejercicio de la guerra.

Al analizar lo ya descrito, para entonces el tema de la ciberguerra
se convirtié en un gusto académico. Cada nuevo documento, entrevis-
ta, noticia, documental sobre la ciberguerra, despertaba mas el interés
por entender donde se encontraban los limites de esta nueva practica
bélica que el ser humano habia alcanzado. Y hay que reconocer que
cada uno de estos elementos llevaba consigo una gran carga sorpre-
siva y de admiracion, no solo porque el tema que estuviera tratando
emanaba de un mundo netamente tecnoldgico y que pareciera mas
futurista que realista, sino porque daba cuenta de que precisamente
aquellas cosas que sonaban tan futuristas ya se encontraban ocurrien-
do desde hace tiempo.

Han transcurrido ya varios anos desde la adopcion de la ciber-
guerra como uno de los temas de investigacion predilectos y esto pudo
ser asi gracias a que en la vida profesional han existido oportunidades
de trabajar con importantes instituciones educativas que han abierto
espacios de formacion y de investigacion relacionados con la seguri-
dad y defensa nacional. Asimismo, influy6 el hecho de haber tenido
el honor de trabajar por muchos afios en diversas instituciones de las
fuerzas militares de Colombia; sin duda, esto se convirti6 en una opor-
tunidad para mi de no separar espacios que otorgaran la libertad de
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seguir estudiando un fenémeno que, como cualquier otro que hace par-
te de las ciencias sociales, demanda gran tiempo para su comprension.

Por esto, el libro que el lector tienen en sus manos se presenta
como producto de la Linea de Investigacion en Seguridad en Escenarios
Transformados, que pertenece al Centro de Investigacion de la Facultad
de Gobierno y Relaciones Internacionales de la Universidad Santo
Tomas. Por tanto, debe reconocerse el interés de la Facultad por apo-
yar iniciativas de investigacion que estén encaminadas a abordar temas
que en la academia colombiana no se han tratado de manera exhaus-
tiva y que de una manera u otra permiten comprender los nuevos limi-
tes de la seguridad y defensa nacional, como en este caso el fenémeno
de la ciberguerra.

Aunque esta como proceso social sigue siendo una cuestion no-
vedosa, seria absurdo afirmar que se continta en un limbo interpre-
tativo y analitico sobre el tema. Actualmente, hay libros, analisis y
estudios que permiten construir una idea bastante clara de lo que re-
presenta este fendomeno bélico. Pero, asimismo, como fenémeno social
y humano, la ciberguerra plantea una infinidad de retos exploratorios
en si misma, y por esto en la academia todavia quedan multiples aris-
tas para poder desarrollar investigacion sobre esta cuestion.

Aceptando de antemano que la guerra como tal ha sido una de
las formas mas claras de constitucion y lucha por el poder politico, se
entiende la ciberguerra como una derivacion de esta practica humana,
pero diferenciando sus métodos y el lugar donde se lleva a cabo: las
batallas cibernéticas representan en la actualidad también una forma
de poder o son, en otras palabras, una continuidad del poder militar
que pueden poseer los actores armados.

Entendiendo de la misma manera que con la evolucion de la guerra
se han aceptado varias formas de esta, principalmente dos, en la cual se
debe comprender que el ejercicio bélico en algiin momento fue exclusivo
de los Estados nacion y su ejército, hoy la guerra también puede ser una
practica llevada a cabo por grupos no estatales o armados de manera
ilegal. Por ende, y ya que la ciberguerra se fundamenta en tecnologias
consideradas como informaticas y de la comunicacion, es mucho mas
previsible entender que otros tipos de actores diferentes de los Estados
pueden estar utilizando estas estrategias para alcanzar fines, bien sea

11
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politicos o de otro orden. Cabe recordar que, a diferencia del armamen-
to convencional, las computadoras y los servicios de conexion a internet
pueden ser adquiridos por los civiles en todos los mercados del mundo.

Asi es como, partiendo del hecho de que los actores armados
regulares o constitucionales que representan a los Estados nacion,
denominados también Fuerzas Armadas o ejércitos, tienen la capa-
cidad gracias a los recursos que sus Estados les dan para hacer la ci-
berguerra, hay que aceptar, al tratarse de elementos de facil acceso y
bajo costo en términos econdmicos, la existencia de otros actores, en
especial de aquellos actores irregulares que han penetrado este mun-
do de la ciberguerra, por supuesto, con algunas diferencias frente a
las fuerzas militares.

Comprendiendo un poco el nuevo contexto, surge la pregunta
que permite el desarrollo del libro: ¢puede considerarse al ciberespa-
cio como una nueva dimensioén de accion humana para reproducir la
practica de la guerra interestatal propia de las relaciones internacio-
nales? A partir de esta, nace a su vez la hipotesis que la responde: el
ciberespacio si se ha convertido en un escenario novedoso donde se
puede reproducir el fenémeno de la guerra.

El objetivo general busca exponer los argumentos que sustentan
la nocion de que en la actualidad el ciberespacio se ha convertido en
una dimension de accién humana para reproducir la practica de la
guerra interestatal propia de las relaciones internacionales, del cual a
su vez se desprenden tres objetivos especificos. El primero hace refe-
rencia a realizar un andlisis de la practica de la guerra, los elementos
perennes que este fendmeno contiene y, finalmente, entender su rela-
cién con la tecnologia. En un segundo momento, presentar las cuali-
dades y los elementos que hacen del ciberespacio una nueva dimension
de accion humana 6ptima para reproducir la practica de la guerra.
El tercero es analizar la naturaleza de la ciberguerra y las formas en
las que se ha materializado en la vida real como parte de la practica
de la guerra interestatal propia de las relaciones internacionales. Para
finalizar, si bien el objetivo general identifica la ciberguerra como un
fendmeno interestatal, un tltimo interés es identificar la existencia, si
hay, de nuevos actores que busquen aprovechar las caracteristicas de
los enfrentamientos bélicos en el ciberespacio.
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Gracias a lo anterior, la estructura pensada para este libro con-
tiene cinco capitulos, que, al parecer del autor, cubren el andlisis de
los elementos que son determinantes para entender o hacerse la me-
jor nocioén posible sobre lo que significa la ciberguerra, cudles son sus
alcances y qué tipo de actores podrian llegar a ejercer esta practica
que desde la concepcion ciberespacial y contemporanea también se
plantea como algo bélico.

Se presenta, en primera instancia, un capitulo que, si bien no ex-
pone inmediatamente el concepto de ciberguerra, y aunque no se con-
centra directamente en las temadticas circundantes de esta, cumple la
funcion de ofrecer un contexto tanto desde el punto de vista de la na-
turaleza de la guerra como de la evolucion desde el sentido tecnologi-
co; ademas, este apartado expone el fenémeno de los enfrentamientos
bélicos a partir de las caracteristicas propias y los dominios en los cua-
les se ha llevado a cabo, con el fin de comprender por qué lo que hoy
se vive con la ciberguerra y el escenario donde esta se lleva a cabo son
producto de una tendencia evolutiva de la guerra como tal.

En segunda instancia, se explica qué significa el ciberespacio como
dimension para trasladar la practica de la ciberguerra. Es importan-
te tener en cuenta, desde el punto de vista clasico de la guerra, que, si
esta se ha llevado a cabo en diferentes escenarios del planeta, es por-
que se han posicionado elementos sociales, politicos, econdmicos y
culturales en dichos espacios para que sean vulnerables frente al ejer-
cicio bélico. Por esto, y ahora desde el sentido de la ciberguerra, es
importante preguntarse por qué una dimension considerada virtual,
de comunicacion e informacion, como el ciberespacio, podria ser una
dimension sumamente pertinente para trasladar una practica bélica.
Cabe preguntarse, como Estados y como sociedades, qué es lo que
se ha hecho para que los actores armados que utilizan la ciberguerra
encuentren alli un capital militar para lograr o alcanzar sus intereses
particulares. Y por qué no, asimismo, para defenderlos. Este segundo
capitulo contiene la comprension del ciberespacio como el lugar don-
de se lleva a cabo la accion de la guerra cibernética, los factores que
lo vuelven atractivo para ella y las herramientas que se encuentran al
alcance de aquellos en capacidad de manejarlas, para hacer dafio a
través del mundo ciberespacial.

13
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En tercer lugar, se muestra que ciertos elementos historicos que
han cambiado la realidad de la sociedad llevaron a un replanteamien-
to 0 a una actualizacion de lo que se puede considerar, a grandes ras-
gos, como doctrina militar; en un primer momento, frente al cambio
que introdujeron las tecnologias informaticas en el quehacer castren-
se, y en uno segundo, ante como la concepcion de una cultura ciber-
nética termina por complementar el proceso revolucionario dentro
del ejercicio de la guerra a partir de las capacidades que ofrecen ele-
mentos como las computadoras, las redes informaticas y los dispo-
sitivos informaticos a los actores armados. Por supuesto, al asumir
este tema automadticamente, hay que tomar como punto de partida
la historia de las fuerzas militares constitucionales o de los Estados,
es decir, esta revolucion primera empieza en los ambitos militares y
después se convierte en un fenémeno transformador de otro tipo de
actores irregulares.

Después de haber comprendido algunos elementos que determi-
nan el contexto para la ciberguerra, en el cuarto capitulo, no solo
se analizan algunas definiciones para poder entender qué significa
la ciberguerra, sino que, ademas, y desde una perspectiva original o
propia, se expone que la ciberguerra no debe entenderse como un fe-
némeno plano o unidimensional, sino que se ha abierto camino para
atacar o impactar diferentes elementos que son de vitalidad para el
Estado nacion. Lo anterior partiendo desde la misma concepcion de
la cibernética como teoria de control, y su transversalidad en la crea-
cion del ciberespacio y la ciberguerra, por tanto, de los fenomenos que
actualmente rodean el comportamiento individual y social de los ac-
tores internacionales.

En otro sentido, este libro ofrecera a sus lectores una perspecti-
va de la ciberguerra que no solo se queda en la concepcion de atacar
otros sistemas informaticos, sino que lleva su planteamiento a un pun-
to mucho mas estratégico: los elementos que dependen de los sistemas
informaticos que estan siendo atacados. Lo anterior permitira encon-
trar que la ciberguerra es capaz de afectar en un primer escenario la
psicologia de las personas o soldados que hacen parte de una sociedad
y también los sistemas de transporte de abastecimiento de servicios
publicos, por ejemplo. A su vez, nos permite interpretar como otro
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elemento de la ciberguerra el armamento robético con el que cuentan
los ejércitos debido a su estrecha integracion con sistemas informati-
cos, y en ultima instancia, las capacidades de la guerra cibernética de
afectar toda la tecnologia ciborg que se esta disefiando para integrar
los cuerpos de los seres humanos y hacerlos mas eficientes.

En una dltima instancia, se mostrara que los actores irregulares,
de manera mds precisa actores terroristas o que se conciben como sub-
versivos o revolucionarios frente a los proyectos estatales, han llegado
a utilizar el mecanismo de la ciberguerra para ampliar sus capacidades
de lucha ilegal e irrestricta contra la constitucionalidad estatal o de la
seguridad del sistema internacional.

La metodologia empleada es de caricter cualitativo para la cons-
truccion temdtica de este libro, basada, fundamentalmente, en la re-
vision de fuentes primarias y secundarias, debido a que la realizacion
de trabajo de campo para entender un fenémeno que connatural-
mente se plantea como global por el escenario virtual e informatico
en el que se da y que tiene una cobertura planetaria e indiferente a
las fronteras fisicas de los Estados es imposible de abarcar por com-
pleto. En segunda medida, lo que se buscaba lograr era un proceso
de concienciacion dentro de la academia en Colombia y generar una
motivacion para que otros investigadores vean en la ciberguerra un
gran potencial de estudio.

El libro tiene apartados en los cuales se puede hacer referencia a
algunos elementos especificos sobre la tecnologia en la cual se rige el
ejercicio de una guerra cibernética. Es valioso aclarar al lector que la
presentacion y exposicion que podrad observar se fundamentara o se
llevara a cabo a partir de un enfoque tedrico y contextual. Esto quie-
re decir, de manera mas clara, que, asi como los realistas basaron sus
fundamentos en politica internacional entre los Estados hablando
constantemente de la guerra sin necesidad de entrar en la explicacion
de temas, como la operacion del armamento, el modo de combate, la
fabricacion de las armas, o elementos mas puntuales, se logr6 enten-
der el significado del uso de la fuerza, su funcionamiento, sus causas
y efectos. Asi, este libro busca dar una perspectiva general de los as-
pectos que rodean la ciberguerra, y por supuesto, como a partir de
esta se puede alcanzar una serie de intereses que las unidades politicas

15
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quieren tener. Por esto, el lector podra tener certeza de que hablar de
ciberguerra no se convertira en un proceso ilegible, sino que, por el
contrario, podra encontrar un lenguaje amigable que posiciona el fe-
némeno en cuestion en un escenario de analisis cotidiano.

Asi, se da la bienvenida a todos los lectores que tuvieron confianza
e interés tanto en la ciberguerra como en el trabajo del autor.



Capitulo I

Como comprender la guerra

y por qué se requieren
dimensiones para llevarla a cabo

Ya que la primera pregunta que compone este subtitulo se refiere
a cuestionarse sobre qué es la guerra, es importante que el lec-
tor, mas alla de esperar un sinnimero de definiciones sobre lo que se
puede entender sobre este fendmeno, sepa que encontrara elemen-
tos tedricos y conceptuales que contribuyan a dilucidar si la ciber-
guerra se conecta con los aspectos que normalmente se reconocen
en un contexto bélico. También es importante afirmar que la guerra
y otros fenémenos, como la religion, la movilizacion, las organiza-
ciones sociales, han hecho parte de la evolucion del ser humano, por
tanto, ayudan a entender su comportamiento y su desarrollo hasta
llegar a lo que es hoy.

Caracterizacion de la guerra

A continuacion, la intencién es entender las causas y las caracteris-
ticas principales de la guerra, en busca de comprenderla para lograr
asociarla con el concepto de ciberguerra como acontecimiento poli-
tico y social. En la actualidad, contando con tantas obras, estudios y
analisis sobre la guerra, se ha podido determinar que esta ha presen-
tado diversas causas a lo largo de la historia. A partir de la vision mas
primitiva del realismo politico, se entiende que la causa fundamental

17
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primaria de la guerra ha sido la supervivencia del ser humano. Por
supuesto, esta nocioén de supervivencia no es entendida como una
lucha o una empresa por que la humanidad sobreviva como espe-
cie, sino que, gracias a la racionalidad, caracteristica particular del
hombre, esta emerge de unidades politicas conformadas por grupos
sociales especificos, que buscan alcanzar intereses particulares. A lo
largo del tiempo, estas unidades han transformado o evolucionado
sus caracteristicas.

Se tiende a utilizar diferentes rétulos para referirse a estas unida-
des: inicialmente, pueblos, tribus, clanes, para ir evolucionando a otras
formas que son conocidas y que actualmente se denominan ciudades,
Estados, imperios; vy, finalizando esa etapa, los Estados mondrquicos
absolutistas. Siguiendo a Molina (2010), las causas de las guerras en-
tre estas unidades se pueden encontrar en elementos como la ambicion
de conquista, los propoésitos de colonizacion, de ubicacion de puer-
tos comerciales, de disputas religiosas o de incremento de los medios
de subsistencia y del espacio vital de los pueblos. Pasados los siglos,
cuando los pueblos colonizados llegaron hasta el punto de inflexion
moral frente a las injusticias de los imperios, el objeto de la guerra fue
lograr la independencia nacional —lo anterior se menciona para in-
terés de un acapite final de este libro—. También podria senalarse el
mismo objeto dentro de las guerras civiles.

Molina (2010) permite comprender de manera practica cuales
han sido las causas de la guerra a lo largo de la historia, presentan-
do lo que Carl von Clausewitz explicaria como el objetivo politico
de la guerra. No obstante, a los ojos de este mismo filésofo prusia-
no de la guerra, es preciso entender que también, cuando se originan
escenarios de combate entre dos actores politicos, se debe tener en
cuenta que el objetivo politico pasa a un segundo plano y lo impor-
tante durante la coyuntura es obtener o alcanzar el objetivo militar.
Por esto, y de una manera mas cercana al estilo de Clausewitz, se
podria aceptar que la guerra es una combinaciéon de muchos com-
promisos distintos. Tal combinacién puede o no ser razonable, y el
éxito depende mucho de esto. Sin embargo, el compromiso en si es
lo mas importante, ya que solo una combinacién de compromisos
exitosos puede conducir a buenos resultados: “Lo mds importante
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en la guerra sera siempre el arte de derrotar al oponente en comba-
te”! (Clausewitz, 1942, p. 4).

Reconociendo que derrotar al oponente en combate nunca significd
para Clausewitz la aniquilacion de un ejército o un pueblo, se podria
afirmar que la guerra, por mas violenta que sea, nunca ha tenido como
objetivo destruir al ser humano, sino que, a través de la ejecucion de
actos de violencia que terminan afectando o asesinando al contrincante,
se logra que la maquinaria de guerra opuesta cese su accion bélica. Por
esto, es una cualidad esencial de quienes estan en comando durante la
guerra determinar cudl es el objetivo y que, en el momento de atacar-
lo, el enemigo quede sin energia para seguir luchando en el campo de
batalla. No es fortuito asi que para Clausewitz (1942) las hostilidades
deban ir dirigidas a conquistar y destruir el poder armado del enemigo
y tomar posesion de sus recursos materiales y demds fuentes de fuerza.

Para el caso concreto de los Estados nacion, y por ende se habla
de caracteristicas modernas y westfalianas de ordenamiento politico,
todos los tipos de guerra (aun cuando habian obedecido a modalida-
des bélicas diferentes, dadas sus diferencias en objetivos, los tipos de
ejércitos que empleaban, la técnica militar y la economia de guerra)
compartieron rasgos comunes, ya que son catalogadas como formas
de violencia organizada por Estados que recurren a ellas como meca-
nismo para ejercer control y legitimidad en espacios territoriales, es-
tablecer una demarcacion entre lo interno y lo externo, mantener el
orden interno, o bien proporcionar a los tomadores de decisiones ca-
pacidades disuasivas o de respuesta frente a la amenaza de un actor
violento del sistema internacional (Fazio, 2003).

Por supuesto, y siguiendo a Fazio (2003), se traté de un momento
en el que cobr6 validez intentar reproducir una clara diferenciacion
entre la guerra y los otros tipos de conflictos y violencias. Este com-
promiso “demandé que el Estado actuara como un agente organiza-
dor de la guerra; los ejércitos, aun cuando fuesen guerras civiles, se
ordenaban jerarquicamente y la economia de guerra se estructuraba
desde un punto de vista estatal” (p. 43).

1 Traduccién del autor.
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Por esto, el elemento sobre el cual se concentr6 la guerra en la
modernidad se conceptualizé gracias a Clausewitz como centro de
gravedad. En primer lugar, el centro de gravedad de Clausewitz es un
“punto focal”, no es una fuerza, ni una fuente de una ni una debili-
dad per se. Por otra parte, se encuentra exclusivamente donde existe
un nivel de conectividad tal entre las distintas partes del enemigo que
se forma un sistema o estructura que actiia con un grado sustancial
de unidad, como un cuerpo fisico. En tercer lugar, un centro de grave-
dad ejerce cierta fuerza centripeta que tiende a mantener un sistema o
estructura entera juntos; asi, un golpe en el centro de gravedad lanza
a un enemigo fuera del punto de equilibrio, incluso, puede causar que
el sistema entero se derrumbe. Cuarto, usar el concepto requiere ver
al enemigo holisticamente (Echevarria, 2003).

Diferentes tipos de equipos e instrumentos se han introducido
y utilizado en las guerras y han conformado diferentes tipos de
guerra. La guerra convencional expresa la reduccion de la capaci-
dad militar de un oponente a través de la batalla abierta, la guerra
no convencional es lograr la victoria militar a través de la acepta-
cidn, la capitulacion o el apoyo secreto a un lado de un conflicto
existente?. (Bazyan, 2012, p. 2)

Para interés de un acapite final del presente libro, podria sefialar-
se que, dentro de las guerras civiles que han enfrentado a naciones
a partir de antagonismo en las concepciones politicas, economicas,
religiosas y étnicas de los componentes de la sociedad, estas tam-
bién deberian considerarse como causa de las conflagraciones béli-
cas (Molina, 2010).

Conforme a lo que establece Fabricio, se pueden enumerar tres
cualidades que deben estar presentes para hablar de guerra: un am-
biente donde se pueda llevar a cabo, tecnologias militares para su
desarrollo y la doctrina, entendida como “un conjunto de técnicas,
estrategias, tacticas y practicas que constituyen un enfrentamiento
bélico y propone los pasos por seguir para ganar una guerra” (s. f.).

2 Traduccién del autor.
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El entorno

La guerra y el territorio han presentado una estrecha relacién a lo lar-
go de la historia. Con el surgimiento de la organizacion politica, en
el momento donde se evolucioné de jefaturas y pequenas poblaciones
a la figura del Estado nacion, la principal razén de los enfrentamien-
tos y la guerra como fendémeno era la clara necesidad de imposicion
como autoridad soberana por parte de quien aspiraba a convertirse
en gobernante. Con el levantamiento de las primeras ciudades-Esta-
do, la causa de la guerra fue la conquista del territorio de los pueblos
vecinos (Molina, 2010, p. 113).

Respecto del primer componente, el ambiente, Sun Tzu plantea-
ba siglos atrds que el terreno implica las distancias y hace referencia
a donde es facil o dificil desplazarse, y si es campo abierto o lugares
estrechos, puesto que influye en las posibilidades de supervivencia
(Maggio, 2013, p. 82; Tzu, 1999, p. 3; Tzu, Von Clausewitz y Musashi,
2016, p. 13).

Por su parte, Droznes (2005) describe el ambiente por aquello que
deben emplearlo como escenario de combate a partir de los tipos de
superficie. Se pueden distinguir seis tipos de superficie, a saber: terre-
no accesible, terreno dificil, terreno neutro, de pasos estrechos, alturas
abruptas y posiciones que se encuentran a gran distancia del enemi-
go. Para el autor, la formacion natural del suelo es el mejor aliado del
soldado.

La guerra puede ser clasificada por el ambiente o el drea en la
cual estd ocurriendo. Esto significa que dos tipos de guerra, conven-
cionales y no convencionales, afectan un area de acuerdo con las es-
trategias y la region donde necesitan actuar, y también puede ocurrir
lo contrario: que los tipos de ambiente cambien el tipo de guerra.
Muchos tedricos han intentado catalogar la forma de hacer la guerra
conforme a los entornos donde se iba a llevar a cabo. Bazyan (2012)
las cataloga entre guerra de la selva, guerra artica, guerra de la mon-
tafa y guerra urbana. Ejemplos de guerra no convencional incluyen
la guerra psicologica, la guerra biologica, la guerra electronica y la
guerra nuclear (p. 3).
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La tecnologia

Hablando en términos complementarios de tecnologia, Marti (2006)
describe la tecnologia militar como aquella parte del desarrollo tec-
noldgico que esta enfocado en la aplicacion a cualquier aspecto rela-
cionado con la seguridad, la defensa y la eficacia en el enfrentamiento.
Desde esta linea de pensamiento, las invenciones que alli se producen
se enfocan en resolver los problemas fundamentales que se le presen-
ten, entre ellos: la capacidad de destruccion, la proteccion propia, la
movilidad eficiente, el mando, el control, las comunicaciones y el apo-
yo logistico.

En otro sentido, la relacion de la guerra con la tecnologia también
se ha derivado de la capacidad de evolucién de la industria bélica y
lo que esta, al final del camino, le pueda ofrecer al soldado para des-
empefar mejor su labor en el campo de batalla. Black, por ejemplo,
permite comprender este aspecto cuando estudia, desde la perspectiva
europea, lo que significé para los ejércitos propios de los siglos xv al
xvII dejar atras las ballestas para emplear armas de fuego como los
arcabuces, las pistolas de la época, o bien armas largas como el mos-
quete o los pedrefiales (2009, p. 98). Esta idea es reforzada con superio-
ridad cuando se hace referencia a la gran obra de Martin van Creveld,
Technology and war.

La evolucion de las armas en la guerra, asi como ha determinado
la consecucion de mas poder para los Estados, también ha demanda-
do responsabilidades en sus instituciones castrenses. Se trata de com-
prender que la transformacion de la guerra no simplemente implica
concebir o desarrollar nuevas tecnologias y arquetipos, sino también
establecer las instrucciones que los militares deben seguir para poder
aprovechar las capacidades de los armamentos en el momento de em-
plearlos. En palabras de Cooper (1997), las nuevas capacidades no
solo deben desarrollarse fisicamente y demostrar su superioridad, sino
que la implementacion exitosa de las innovaciones requiere un pro-
ceso complejo de integracion en la estructura de las fuerzas militares
y en los condicionamientos operacionales. La adopcion de la innova-
cién exige mas que solo la capacidad de equipar una fuerza o un ser-
vicio militar con armas innovadoras; las organizaciones, los patrones
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operativos y los procesos de toma de decision también deben ser mo-
dificados para implementar la innovacién como un elemento integral
del caracter distintivo del servicio (p. 119).

La era de la mdquina, como denomina Davis (1997) al momento
de industrializacion de las guerras desde finales del siglo x1x y hasta
las guerras mundiales, fue una época dirigida a la concatenacion de
habilidades que promovieron el aprovechamiento del potencial militar
de una manera cada vez mas orquestada, jerarquizada e institucionali-
zada, pero, a su vez, descentralizada, como lo demostré la Wehrmacht
(Fuerzas Armadas de la Alemania nazi) en la Segunda Guerra Mundial.
Fue un momento de aprovechamiento de los vastos recursos de los
Estados para dar vida a los ejércitos y a la guerra en masas (p. 82).

Otra realidad alcanzada entre la tecnologia y la guerra fue la
cultura de la integracion de artefactos preexistentes con nuevos
adelantos en armamentos. Por ejemplo, hacer de los trenes de
pasajeros maquinas de combate al emplazarlos como cafiones y
blindajes, instalar radios de comunicacion en los diferentes me-
dios de transporte, dotar de ametralladoras de alto calibre a los
aviones de caza. Esta era culminé en la Segunda Guerra Mundial
con la innovadora aplicacién de la mecanizacion, la aviacion y la
tecnologia de las comunicaciones al uso militar, lo que permitié
al ejército aleman reintroducir la movilidad estratégica y operati-
val. (Davis, 1997, p. 82)

Esto recuerda el panorama descrito por William S. Lind en Fifth ge-
neration warfare. A partir de los adelantos cientificos que emergie-
ron de la Guerra Fria, se dio un incremento exponencial frente a la
cultura de la integracion tecnoldgica senalada. En este momento, el
desarrollo tecnolégico no se trata especificamente de armas y vehi-
culos, por ejemplo, sino de la informacién y de cualquier cosa que la
industria militar quisiera integrar con esta. Gran parte de la maqui-
naria, los dispositivos, las armas, los vehiculos e, incluso, los mismos
soldados que fabricaron y alimentaron las dos superpotencias durante

3 Traduccién del autor.
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la Guerra Fria demandaron grandes cantidades de informacién para
ejecutar sus funciones, tomar decisiones, emprender misiones y rea-
lizar operaciones, campanas o guerras. El aumento de la cantidad de
informacion que debe ser digerida para que los propdsitos bélicos se
lleven a cabo se convirtié en una tarea tan compleja que obligé a la
adaptacion casi inmediata de la informatizacion y automatizacion de
los procesos de recopilacion, analisis y distribucion de informacion, lo
que permiti6 a comandantes y soldados responder a las velocidades
adquiridas por el ejercicio de la guerra (Davis, 1997, p. 82).

Para comprender la evolucion de la variable tecnolégica, solo hay
que imaginar lo que hubiera sido lanzar un misil nuclear balistico desde
los Estados Unidos sin la capacidad cientifica y tecnolégica para integrar
estos procesadores de informacion que guiaran su trayectoria de vuelo
hasta la antigua Uni6n Soviética, asi como la altura a la cual activar el
mecanismo de detonacion al llegar a su objetivo; todo esto debia estar
informatizado y automatizado. Como se expondra a lo largo de este li-
bro, la informatizacion de la guerra, y muchos asuntos importantes para
los Estados y sus sociedades, abrieron la puerta a la ciberguerra, la cual
contiene las mismas caracteristicas de la guerra vy, por tanto, afecta to-
dos los escenarios en los que se desarrolla la vida humana.

Al recapitular, es posible decir que existen dos variables que
han ayudado a determinar o dar ciertas connotaciones especiales a
la guerra. Un primer elemento determinado como terreno y, de este, la
descripcion frente al hecho del lugar en que se va a combatir. Y un se-
gundo, el elemento tecnoldgico, el cual, mas alld de ofrecer categorias,
termina siendo uno de los fenémenos mas decisivos en el momento de
abordar las grandes transformaciones de la guerra. Ahora bien, aunque
ambos elementos puedan encontrarse en vias diferentes, tanto la defini-
cion de las condiciones en las que se va a pelear, asi como el equipo di-
seflado y empleado para el enfrentamiento, demandan al unisono otra
forma mas de transformacion: el cambio en la doctrina.

La doctrina

Como ya se habia anunciado, los cambios que llevaron a la ciberguerra
no solo se concentraron en las preguntas sobre en donde se lucha la
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guerra y con qué se puede luchar en la guerra, sino que también debe
incluirse el como se debe luchar. La estrategia significa la combinacion
de compromisos individuales para alcanzar el objetivo de la campana
o la guerra. Retomando a Clausewitz, “es cierto que, si sabemos cémo
luchar y cémo ganar, muy poco conocimiento extra es necesario en la
guerra para combinar resultados afortunados. Es solo una cuestion de
juicio y experiencia”* (Clausewitz, 1942, p. 17).

Es importante reconocer que este cambio en las técnicas para lle-
var a cabo la guerra se puede entender como una revolucion, pero no
simplemente siendo una condicion existencial; por tanto, no es crea-
da simplemente por la aparicion de nuevas capacidades tecnologicas.
Sin el reconocimiento y la explotacion, donde ambos requieren una
accion positiva, no puede haber revolucion. “Crear una revolucion es,
por tanto, mas que empujar los limites de la tecnologia militar; es un
proceso activo que requiere una adaptacion efectiva por parte de los
individuos y las organizaciones para que exista una explotacion exito-
sa”’ (Davis, 1997, p. 80).

Este conocimiento ha tenido que ser transmitido a la estructura
militar para que cada miembro o unidad que la compone tenga
los pardmetros de comportamiento que deba asumir a fin de dar
respuesta a las diferentes situaciones que se pueden presentar en
el ambito castrense, o bien para la guerra, o bien para actividades
de contencién o rutina. Por esto, se requieren planes para prepa-
rar todos los instrumentos nacionales de poder para la guerra o
conflicto, una guia practica para preparar las Fuerzas Armadas y
el liderazgo de estas para alcanzar objetivos estratégicos. El nivel
doctrinal se refiere al empleo de fuerzas militares en un teatro de
guerra o un teatro de operaciones para obtener una ventaja sobre
el enemigo y asi lograr objetivos estratégicos a través del disefio, la
organizacién y la conduccién de campaiias y operaciones impor-

tantes. En la guerra, una campaiia implica el empleo de las fuerzas

4 Traduccion del autor.

5 Traduccioén del autor.
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militares en una serie de operaciones militares relacionadas a fin
de lograr un objetivo comun en un tiempo y un espacio dados. Los
comandantes deben disefiar, orquestar y coordinar operaciones y
explotar eventos tacticos con el propédsito de apoyar los objetivos
generales de la campafia®. (USAF College of Aerospace Doctrine,
Research and Education, 1997, pp. 1-2)

De este nivel estratégico mencionado, se desprenden los niveles ope-
racionales y tacticos (USAF College of Aerospace Doctrine, Research
and Education, 1997, p. 2). El nivel tactico traduce el poder poten-
cial real de combate que puede presentar un determinado Estado a
través de sus fuerzas en las batallas y compromisos a través de deci-
siones y acciones que crean ventajas cuando estan en contacto o en
las proximidades del enemigo. Las tacticas se ocupan de los detalles
de los juicios y son extremadamente sensibles al entorno cambiante
del campo de batalla.

Por otra parte, y relacionados de forma directa con la doctrina o
estrategia para llevar a cabo la guerra, los principios de esta son aque-
llos que expresan las reglas del pensamiento militar y las acciones mi-
litares que sirven como base permanente para la doctrina de combate.
Su importancia relativa variara de un evento a otro. La lista de prin-
cipios es una herramienta metodoldgica que difiere de ejército a ejér-
cito y de época en época. Mientas los principios se mantienen iguales,
la lista se transforma segun el tiempo y el lugar y la aplicacion siem-
pre depende del contexto (Mallick, 2009, p. 2). Los principios de la
guerra han evolucionado durante un largo periodo. La evolucion se
puede clasificar en tres etapas: la primera, antes de la era de la guerra
napolednica; un segundo momento desde la era napolednica hasta el
final de la Segunda Guerra Mundial; y el ultimo espacio temporal de
la pos-Segunda Guerra Mundial (p. 3).

Modernizar los principios tradicionales de la guerra para los con-
flictos del siglo xx1 no hace irrelevantes las versiones anteriores. Por
el contrario, la intencion de modernizar los principios de la guerra es
capturar el espiritu de los existentes; por ejemplo, la informacién y la

6 Traduccion del autor.
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adaptabilidad. En resumen, el objetivo no es el reemplazo al por mayor
de los principios tradicionales en si, sino una renovacion consciente
del valor duradero de los antiguos. Los principios modernizados de la
guerra podrian servir de guias para los lideres militares y civiles invo-
lucrados en los conflictos del siglo xx1 (Dunlap, 2006, pp. 42-47). Tales
principios podrian ayudar a la conduccion de la guerra y ayudar a su
organizacion, entrenamiento y equipamiento.

Dentro de este ambito, también suele presentarse el proceso de ab-
sorcion y adaptacion a los nuevos instrumentos para hacer la guerra.
Y este es un tema de suma vitalidad para la ciberguerra. El proceso
de desarrollo tecnoldgico militar no ha tenido limites, pues siempre
ha conllevado la introduccion de nuevo armamento en las fuerzas mi-
litares, y se ha generado un constante conflicto entre el derecho en la
guerra (ius in bellum) y las nuevas tecnologias. Muchas tecnologias,
en especial las armas, se han percibido, al menos inicialmente, en des-
acuerdo con la ley existente.

La historia de la guerra ha sido puntuada repetidamente por las
acusaciones de que ciertas armas nuevas son #legales, por cuanto son
injustas de acuerdo con los criterios prevalecientes de honor, equidad y
demas, o porque su accion es mas desagradable de lo que necesita ser.
Cualquiera que sea la naturaleza y la fuerza de las objeciones al prin-
cipio encontradas, las nuevas armas se deslizan en el uso comun tan
pronto como los objetores pueden adquirirlas por si mismos, con lo
cual la ley se adapta en consecuencia. Respecto de lo anterior, Liivoja
(2015) explica que lo importante es que el cambio tecnoldgico no es un
nuevo tipo de desafio para el derecho de la guerra. Lo que bien podria
ser cierto, sin embargo, es que el cambio tecnologico esta ocurriendo
mucho mas rapido ahora, con lo cual se exacerba el problema de que
la ley tiende a quedarse atras de la tecnologia (p. 1173).

Los tres elementos que se han sefialado como caracteristicas de la
guerra —entorno, tecnologias y doctrina— facilitan, hasta el momen-
to, proseguir al elemento final de analisis. A continuacién, un dltimo
paso sobre los escenarios en los que se lleva a cabo el enfrentamiento
permitira asumirlo como un tema central en la comprension de la ci-
berguerra: donde se lleva a cabo esta practica y qué ocurrié para que
existiera.
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Las dimensiones de la guerra

A partir de la existencia y validez que han presentado los poderes en la
historia militar, ha sido evidente que su aparicion se debi6 a la tenden-
cia del hombre a extender el empleo de la fuerza a nuevos escenarios
de enfrentamiento con el fin de desarrollar nuevos tipos de estrategias
para ganar la guerra. Consecuentemente, en una primera instancia, el
conflicto se desenvolvié en los teatros terrestres. Luego, la conflagra-
cion se traslado al mar y al océano. Y, finalmente, los conflictos alcan-
zaron la altura de la atmosfera y la estratosfera.

Ha sido cierto, de igual manera, que la extension de los enfrenta-
mientos armados a nuevos escenarios del planeta ha sido el producto
directo de los procesos de desarrollo cientifico propio de las naciones
y, por ende, de sus ejércitos. No hubiera sido posible, posteriormente
a la constitucion del poder terrestre, que surgiera el maritimo, el aé-
reo y espacial si la tecnologia no lo forjara como posible; es decir, sin
que los barcos y submarinos alcanzaran las grandes masas de agua, y
las aeronaves y dispositivos espaciales ascendieran a las alturas y a la
gravedad cero (Liang y Xiangsui, 1999).

Dimension terrestre

El deseo de buscar escenarios donde dirimir los conflictos politicos se
convirtio en una cuestion perenne a la guerra, debido, en primera ins-
tancia, a que el hombre, al ser un ser terrestre, se sinti6 mas comodo
de ejecutar sus batallas en su medio natural. Como afirma Bellamy, la
guerra es un fendmeno adscrito historicamente al escenario terrestre
(1990, pp. 7-8). Pero la tecnologia, por mas primitiva que fuera, fue lo
que permitid a los ejércitos empezar a ocupar otros espacios del pla-
neta para extender la practica bélica. Desde esta perspectiva, es im-
portante tener en cuenta que la tecnologia se presenta de dos formas:
los desarrollos en materia de movilizacion y transporte y las armas e
implementos para la batalla. A continuacion, un breve recuento de al-
gunos aspectos ilustrativos de este proceso de transicion.

Es preciso reconocer que el primer propdsito constructivo del hom-
bre fue crear una industria armamentistica que le permitiera protegerse
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de los ataques de los animales (armas defensivas) o atacarlos (armas
ofensivas) para conseguir comida y poderse vestir. Al fabricar sus pri-
meras armas, el hombre no piensa en la guerra, sino en su superviven-
cia. “La guerra seria el producto paulatino cada vez que el hombre
se convirtio en sujeto organizado en unidades politicas y vinieron los
conflictos por intereses comunes” (Gutiérrez, 1995, p. 85)

Esquematicamente, se puede dividir la evolucion de las armas
terrestres para enfrentar la guerra en cuatro etapas durante la mo-
dernidad. La primera, la de las armas de fuego durante la época napo-
lednica; la segunda, durante la Revolucion Industrial hasta la Segunda
Guerra Mundial; la tercera, los avances durante la Guerra Fria; y, por
ultimo, los adelantos del siglo xx1 (Marti, 2006).

Introducir el arma de fuego en la guerra fue una innovacién de
gran magnitud en el ambito militar. Su potencia explosiva creé la base
para desarrollar artefactos con un poder de destruccion mucho ma-
yor. Sin embargo, las primeras armas eran pesadas, lentas e impreci-
sas. Estas se podian clasificar en dos tipos: individuales, manejadas por
una sola persona, y las grupales, especificamente los cafiones (Marti,
2006). Este periodo también marcé el surgimiento de ejércitos profe-
sionales, permanentes. “La introduccion de las armas pequenas, como
el mosquete, cambi6 radicalmente el rostro de la guerra. Por primera
vez, los militares tenian un arma portatil, relativamente precisa, fiable
y mortal”” (Mehan, 2014, p. 43).

Asi, el arcabuz fue evolucionando hacia el mosquete y, a me-
diados del siglo x1x apareci6 el fusil Mauser, que disparaba tiro
a tiro. Posteriormente, ya en el siglo xx, aparecieron los fusiles
con un tipo de cierre mas avanzado que permitian tirar también

a rafagas. (Gutiérrez, 1995, p. 87)

Los grandes avances en el conocimiento de la fisica, la quimica
y las matematicas que tuvieron lugar en el siglo XVIII trajeron
consigo en el siguiente siglo una Revolucion Industrial gracias

a la cual se produce un cambio tecnolégico de gran magnitud

7 Traduccién del autor.
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en los campos de los materiales, la propulsion, la municién y la
electricidad que supondria una mejora sustancial del armamen-
to, que a la postre se traduciria en una nueva forma de guerra.
(Marti, 2006, p. 101)

Hacia 1877 el fusil de repeticion fabricado en acero se convirtid
en el arma estandar de los ejércitos. La nueva municiéon aumentd
su velocidad hasta superar el sonido, creciendo asi su poder des-
tructor debido a su mayor energia cinética [...]. En este mismo

periodo aparece la ametralladora moderna. (Marti, 2006, p. 116)

Respecto del transporte, al principio de la Primera Guerra Mundial
surgio la idea de que un vehiculo blindado sobre orugas podia ser
capaz de cruzar con impunidad las trincheras enemigas. Si se le
equipaba con cafiones apropiados, este vehiculo podia destrozar
las ametralladoras enemigas y abrir camino a un avance gene-
ral. En el afio 1920, las fuerzas terrestres tenian gran cantidad de
fuerzas dotadas de fusiles de cerrojo, muchos morteros y artille-
ria mds pesada. En 1940, tenian mas y mejores vehiculos blinda-
dosy deun 5 aun 10 % de las tropas eran unidades mecanizadas.
(Gutiérrez, 1995, p. 89)

Por otro lado, la Segunda Guerra Mundial vivié un desarrollo nunca
visto de maquinas de guerra, en el marco de la Revolucién Industrial.
Antes de finalizar la contienda, aparecieron en el escenario vestigios de
una nueva clase de tecnologia destinada a dar un valor superlativo a
la accion de los ejércitos en el campo de batalla: los carros de artilleria
(Lewis, 2002). A manera de contexto, los ejércitos avanzados todavia
estaban estructurados, como lo habian sido desde la década de 1940,
alrededor de fuerzas blindadas complementadas por tropas de infan-
teria ligera que se mueven en vehiculos y camiones.

El mundo vio el surgimiento del Abrams estadounidense, el
Challenger II britanico, el Leopard II aleman, el Merkava Mk. 4 is-
raeli y, por supuesto, los tanques rusos T-80 y T-90. Todos los tan-
ques modernos tienen torretas estabilizadas, capacidades de vision
nocturna, localizadores de rayos laser y equipos de orientacion que
les permiten luchar en condiciones adversas, en movimiento o en
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la oscuridad, que hubieran obstaculizado los modelos anteriores.
Ademads, la armadura compuesta o reactiva ofrece mucha mds pro-
teccién que en afios anteriores, y las armas principales que disparan
rondas de uranio empobrecido tienen mucho mas poder de penetra-
cion (Boot, 2006, p. 14).

Se podria sefialar que la informatizacion y automatizacion de las
cuales se habl6 en paginas precedentes también impactaron el desarro-
llo de las capacidades de actuar en tierra. En los Estados Unidos, a par-
tir de 1980, se registro el inicio de proyectos en torno al desarrollo de
carros militares sin tripulacion (unmanned ground vebicles [uGv]), con
las posibilidades de efectuar lanzamiento de armas, reconocimiento, vi-
gilancia y adquisicion de objetivos y eliminacion de artefactos explosi-
vos (Thong, Howe y Lee, 2012, p. 16).

Dimension maritima

En la dimension maritima, la evolucion tecnoldgica también afecto
el progreso del poder naval. Al igual que el combate en tierra, las lu-
chas en los mares y océanos ya se habian institucionalizado a gran
escala practicamente desde las guerras entre el Imperio persa y los
griegos. El desarrollo de acorazados y barcos desde el siglo x1x y la
puesta en escena de submarinos y portaaviones en el siglo xx per-
miti6 el desarrollo de, como se podria expresar conforme a las ideas
del almirante Thayer Mahan, una verdadera estrategia geopolitica
de control de las vias de transporte comercial maritimo y un meca-
nismo de disuasion frente a un ataque a la naciéon (Mahan, 1911).
Una flota de buques podria controlar los mares y garantizar a una
nacion una posicion como una potencia maritima. La fuerza naval se
midi6 en el nimero de buques “lider” o de clase lider. Con esta magni-
tud de barcos y tipos de barcos, la dependencia tecnolégica de la guerra
en esta dimension no se hizo esperar y, asi mismo, se derivaron nuevas
tacticas de la guerra naval (Fleming, 1993, p. 1). Con esa fuerza, surgio
la capacidad de influir en el estatus econémico y politico de la nacion.
Ademas, si esa nacion estaba involucrada en algtn tipo de operacion de
tierra ofensiva o defensiva, las fuerzas navales se emplearian a menudo.
Su empleo tendria una influencia decisiva en el resultado. Una vez que
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ese compromiso fue activamente perseguido, la Marina se convirtié en
un elemento clave en la estructura defensiva de la nacién al mantener
una postura en general ofensiva (pp. 3-4).

El avance tecnoldgico trajo rapidamente a las flotas navales de
los Estados buques mads resistentes en combate. La propulsion
de vapor permitié a los buques decidir sus destinos con liber-
tad, ya que el viento no era un factor determinante en la batalla.
El trabajo con el acero, propio de la industrializacion, permitié
generar blindajes a los barcos de guerra, asi como armamento
con capacidad explosiva. Esto dio origen al acorazado moder-
no a finales de 1800; recordemos los buques pre-Dreadnought y

Dreadnought. (pp. 6-7)

Otro ejemplo de la expansion y el avance tecnoldgico de la guerra en
la dimension maritima fue la invencion del torpedo autopropulsado
en Gran Bretafna en 1866. Este primer modelo era un bote de hélice
que portaba una carga explosiva, en el cual un mecanismo de reloje-
ria accionaba la hélice y uno de percusion hacia funcionar la carga.
Alcanzaba un blanco a 1600 m a una velocidad de 40 nudos. En la
Primera Guerra Mundial, los alemanes adaptaron el torpedo al sub-
marino, lo que causé el 60 % de las pérdidas aliadas en navios mer-
cantes (Gutiérrez, 19935, p. 88).

Nada revolucion6 tanto la guerra naval como los submarinos,
los cuales se pusieron a prueba por primera vez durante la guerra
civil norteamericana. En 1864, el submarino confederado css H. L.
Hunley hundié el uss Housatonic en Carolina del Sur. Desde enton-
ces, los submarinos han tomado muchas formas diferentes y se han
utilizado en diferentes guerras (Khan, 2015). Durante la primera mi-
tad del siglo x1x, se disefiaron varios tipos de submarinos, entre ellos,
el Ictineo de Monturiol, movido por maquinas de vapor. En 1903, los
periscopios proporcionaron a los submarinos el medio por el cual
podian apuntar los torpedos hacia sus blancos mientras permanecian
sumergidos (Gutiérrez, 1995, p. 89).

Ya para la década de 1960, algunos submarinos estaban equipa-

dos con misiles balisticos intercontinentales, pero su orientacion
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era tan imprecisa que no tenia sentido equiparlos con ojivas con-
vencionales. Los misiles balisticos se convirtieron en un pilar de
la disuasion nuclear. El desarrollo de misiles de crucero precisos
que comenzaron en la década de 1970 permitié que los subma-
rinos y los combatientes superficiales golpearan los blancos de
la tierra a centenares de millas con la artilleria convencional®.
(Boot, 2006, p. 16)

En la década de 1960, la marina de guerra de los Estados Unidos
desarroll6 un vehiculo submarino controlado por cable para ope-
raciones de rescate y recuperacion de objetos desde el fondo del
océano. En la década de 1970, los vehiculos subacuaticos auténo-
mos tempranos fueron desarrollados por los Estados Unidos y la

antigua Unidn Soviética. (Thong, Howe y Lee, 2012, p. 17)

Los misiles Tomahawk son otro ejemplo de como la guerra inst6 a
las naciones a proponer nuevas tecnologias. Son misiles de crucero
de largo alcance que tienen la capacidad de volar a baja altitud a
una velocidad increible. Pueden ser utilizados por los buques para
golpear cualquier drea de superficie. Las posibilidades de una falta
son casl inexistentes, porque estos misiles vienen con un receptor GPS
(global positioning system 'sistema de posicionamiento global') que
se utiliza para localizar la ubicacion del objetivo con mayor preci-
sion (Khan, 2015).

Dimension aérea

Se haran ahora algunas consideraciones acerca de la dimension del aire.
Hasta la Primera Guerra Mundial, los lideres militares habian concebi-
do el avidn principalmente como una herramienta de reconocimiento
y de localizacion de artilleria. A finales de 1918, sin embargo, el avion
ya estaba realizando otras misiones, que incluyen la superioridad aé-
rea, el bombardeo estratégico, la interdiccion, el apoyo aéreo cercano
y el transporte aéreo. La aviacion sigui6 evolucionando después de la

8 Traduccion del autor.
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guerra, como lo demuestra el aumento de los rangos, las altitudes y las
velocidades de los aviones. Estas capacidades crecientes permitieron
vuelos transcontinentales y transoceanicos, asi como el servicio de ae-
rolineas y el correo aéreo. El Servicio Aéreo del Ejército de los Estados
Unidos (U.S. Army Air Service) realiz6 el primer vuelo alrededor del
mundo en 1924 y demostro el alcance global de la potencia aérea.
Los monoplanos de metal con cabinas cerradas y el tren de aterrizaje
retractil reemplazaron los biplanos de piel abierta y de cabina abier-
ta con ruedas fijas. El Cuerpo Aéreo del Ejército, establecido en 1926,
desarroll6 grandes bombarderos de largo alcance y una doctrina para
su uso (Haulman, 2003).

Es importante conocer la evolucion de los avances tecnoldgicos
que han permitido a los actores, principalmente politicos, comerciales
y militares, gobernar el cielo. El primer Piper J-3 Cub sali6 a la venta
en 1938. Con la guerra que amenazaba en Europa, el pequefio Cub se
convirtié en un entrenador principal para el Programa de Capacitacion
de Pilotos Civiles. Para el final de la Segunda Guerra Mundial, el 80 %
de todos los pilotos militares de los Estados Unidos recibieron su en-
trenamiento primario en un J-3. La construccion simple del Piper, su
bajo costo y su manejo docil lo convirtieron en uno de los aviones mas
populares de todos los tiempos (Clarke, 2015).

Poco antes de la Segunda Guerra Mundial, los cientificos e ingenie-
ros britanicos descubrieron como utilizar la reflexion de las ondas elec-
tromagnéticas para localizar aviones a una distancia que permitiera a
pilotos de caza interceptarlos. La serie de estaciones radar que montaron
los ingleses, atentas a los vuelos procedentes del continente, se mostra-
ron determinantes en la sefializacion de aviones de bombardeo alema-
nes durante la batalla de Inglaterra. El radar sigui6 desarrollindose muy
rapidamente durante la guerra y encontrd nuevos usos en la navegacion
de los aviones, el tiro y la técnica aeroespacial (Gutiérrez, 1995, p. 90).

El Supermarine Spitfire fue el tnico avion britanico en produc-
cion continua durante toda la Segunda Guerra Mundial. Se convirtié
en la espina dorsal del Royal Air Force Fighter Command y fue mas
conocido por derrotar a la Luftwaffe alemana durante la batalla de
Inglaterra. Fue disefiado para llegar a velocidades mas altas que mu-
chos otros combatientes (Clarke, 2015).
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Aunque los problemas del motor retrasaron su estado operacio-
nal con la Luftwaffe alemana, en 1942 el Schwalbe (Swallow) se con-
virtié en el primer avién de combate jet del mundo. Su efectividad se
vio obstaculizada por problemas de fiabilidad del motor y ataques
aliados a los suministros de combustible alemanes. El avién también
tenia una vida util limitada de produccién, pero su velocidad y ma-
niobrabilidad eran incomparables en ese momento y su disefio to-
davia se estudiaria y se aplicaria a futuros aviones de combate como
el F-86 Sabre. El Bell X-1 es un avion de investigacion supersonico
famoso por ser el primer avion tripulado capaz de romper la barrera
del sonido en 1947. Fue el primero en combinar tecnologias de avio-
nes y cohetes. Estos aviones experimentales se usaron para probar
sistemas avanzados y aerodindmicos, y las lecciones aprendidas im-
pulsarian a los Estados Unidos en su carrera en el espacio. Ademas,
los datos de vuelo supersonicos recogidos de pruebas X-1 resultaron
invaluables para aquellos que disefiaron futuros aviones de combate
estadounidenses (Clarke, 2015).

La llegada de cazabombarderos y de aviones espias de la Guerra
Fria ha configurado el poder aéreo contemporaneo (Douhet, 2009).
Pero también el ejemplo mas reciente del avance en la tecnologia
tiene que ser los aviones furtivos. Los radares estan ahora activos
en casi todos los paises, lo que significa que nada pasa desapercibi-
do. Sin embargo, es una situaciéon completamente diferente si exis-
ten aviones furtivos que se esconden de los radares en cierta medida.
La tecnologia Stealth hace que sea realmente dificil para los enemi-
gos detectar el avion, lo que quiere decir que van a necesitar tiempo
para encontrarlo, seguirlo y luego defenderse contra él. Los Estados
Unidos tienen tres tipos de aviones sigilosos: F-35 Lightning, F-22
Raptor y B-2 Spirit (Khan, 2015).

El primer uso de la tecnologia de aire no tripulada se remonta
a la Primera Guerra Mundial, cuando los aviones no tripulados
controlados por radio fueron utilizados como “bombas volantes”
por los Estados Unidos. A partir de entonces, tales vehiculos aéreos
no tripulados fueron usados como sefiuelos. Luego, se utilizaron para
fines de reconocimiento en la década de 1960 vy, para la década de
1970, los Estados Unidos experimentaron con ellos para propdsitos

35



CIBERGUERRA

36

de combate activo. Sin embargo, no fue hasta la década de 1990 cuando
los vehiculos aéreos de combate no tripulados fueron desarrollados y
utilizados en operaciones, con el avance de enlaces de comunicacion
mas confiables (Thong, Howe y Lee, 2012, p. 16).

El Predator fue el primer dron militar (aunque el término mas pre-
ciso seria “vehiculo aéreo no tripulado”). Se hizo famoso por su papel
en la lucha contra los talibanes en Afganistan. El Predator puede ser
pilotado remotamente para volar sobre un curso de 400 millas nauti-
cas, rodear su objetivo por hasta 14 horas y volver a la base. El uso ex-
tensivo del Predator, no solo para recopilar informacion, sino también
para disparar misiles dirigidos por laser Hellfire, marcé el comienzo
de la era moderna de la guerra extensa de los aviones no tripulados
por el Ejército estadounidense (Clarke, 2015).

Dimension espacial

A manera de cierre, es un deber tener en cuenta el paso mas grande
que ha dado el ser humano para buscar nuevas dimensiones donde
realizar la guerra: la dimension del poder espacial. Esta, al igual que
su consideracion como un poder estatal (militar), ha sido una cues-
tioén de exclusividad. Aunque en la actualidad existen paises que por
sus PIB y su capacidad de deuda publica no pueden invertir demasia-
dos recursos en sus presupuestos de defensa, de una manera u otra,
han logrado desarrollar o adquirir capacidades para proteger o asumir
una conducta bélica en la dimension terrestre, maritima y aérea. No
obstante, tanto alcanzar la dimension espacial, la estratosfera del pla-
neta y la Luna, como constituir un programa cientifico y tecnologico
que permitiera desempefiar misiones y tacticas para cumplir a su vez
estrategias, han sido un privilegio de pocos Estados nacion. Es proba-
ble que en la actualidad en gran parte de los paises del mundo se estén
desarrollando artefactos que permitan a sus usuarios publicos o pri-
vados desarrollar nuevos procesos, pero, si se habla desde el punto de
vista de la seguridad nacional, y de la guerra, todo se traduce en cual
es el nimero de paises que en realidad tienen la capacidad de colocar
dichos recursos en esta dimension.
En otras palabras, y segtin Fitzgerald (2001),
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el poder espacial se aplica en el caso especifico de los actores del
sistema internacional que lograron, y podrian hacerlo en el futu-
ro, desarrollar la tecnologia para rebasar la atmosfera terrestre
mediante cohetes de propulsion o transbordadores, y poseer el
control del espectro electromagnético del planeta mediante los sa-
télites de caracter geopolitico, es decir, artefactos encaminados al
aumento del poder politico-militar, y no simplemente comercial’.

(citado por Haulman, 2003, p. 11)

Debe reconocerse, como lo comenta Millan, que el reto mas grande
que se ha presentado para consolidar la conquista del espacio exterior
ha sido garantizar en primera instancia un acceso seguro a este. Situar
una astronave en Orbita demanda un mecanismo —motor— de propul-
sion que genere una velocidad minima de 28440 km/h (2000, p. 209).

Se podria sefalar entonces que el poder espacial presentd tres mo-
mentos de cercania con la guerra. Primero, en lo que podria denomi-
narse las raices del poder espacial, momento que se caracteriza por
el desarrollo de la bomba Aggregat 4 (A4), o mas conocida como la
bomba V2 en Alemania durante la Segunda Guerra Mundial (National
Aeronautics and Space Administration [NAsA], s. f.). Segundo, las dé-
cadas de 1950 a 1970, cuando alcanzar el espacio y poner el primer
hombre en la Luna se convirtieron en una cuestion de orgullo nacio-
nal, la cuestién mas representativa de la guerra politico-cultural de
aquel enfrentamiento capitalismo versus comunismo. Y tercero, entre
las décadas de 1980 y 1990, momento en el que las capacidades espa-
ciales se enfocan desde una perspectiva politico-militar en garantizar
aspectos de la seguridad nacional, como evitar ataques de misiles ba-
listicos intercontinentales, o desde plataformas submarinas que logra-
ran acercarse al rango de distancia requerido para lanzar artefactos
nucleares (Grauer, 2013).

Wernher von Braun fue reconocido durante la Segunda Guerra
Mundial por haber construido la bomba V2 (A4) para el Ejército ale-
man. Aunque técnicamente el arma no estuvo dispuesta en su capa-
cidad maxima para ser empleada en la guerra, en especial por los

9  Traduccién del autor.
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bombardeos aliados sobre la fabrica, se reconocié el ingenio de Von
Braun para construir un misil (cohete) con capacidad de alcanzar ob-
jetivos a 200 km de distancia, y se calculé que alcanz6 altitudes que
oscilaban entre los 50 y 55 km de altura; ademas de esto, tenia una ca-
pacidad destructiva de una tonelada de trinitrotolueno (TNT). Al finali-
zar la guerra en 1945, cargas de V2 y algunos de sus ingenieros fueron
trasladados a los Estados Unidos. Uno de los mejores resultados de
la Operacion Paperclip fue el traslado de Von Braun a Norteamérica,
pues su conocimiento fue determinante para todo el desarrollo de mi-
siles, como el Redstone, en la Division de Operaciones de Desarrollo
de la Agencia de Misiles del Ejército de los Estados Unidos, asi como
para los primeros cohetes de la Nasa (National Aeronautics and Space
Administration 'Administracion Nacional de la Aeronautica y del
Espacio'), como fue el Jupiter C (Haulman, 2003, p. 71).

Respecto de la segunda etapa que se planted, se podria senalar
que la antigua Union Soviética inicié ganando la carrera espacial de la
Guerra Fria al poner en 6rbita el satélite Sputnik I y el Sputnik II, en
el cual ademas viaj6 Laika, el primer ser vivo que el hombre puso en el
espacio (NASA, s. f.).

Durante 1958, la Fuerza Aérea de los Estados Unidos (United States
Air Force [USAF]) puso en Orbita el primer satélite artificial de co-
municaciones, artefacto que un dia después de posicionado en 6rbi-
ta logré transmitir un mensaje de Navidad del presidente Dwight D.
Eisenhower, el primer comunicado de una persona transmitido desde
el espacio (Haulman, 2003, p. 84). En 1960, la NAsA inici6 el programa
Mercurio, el cual, a diferencia de la antigua Unién Soviética, no solo
buscaba llevar dispositivos y animales al espacio, sino a los primeros
seres humanos (p. 85). En respuesta a lo anterior, Yuri Gagarin, un cos-
monauta soviético, fue el primero en orbitar la Tierra; aunque lo pro-
siguiera el astronauta Alan Shepard unos meses después gracias a las
metas alcanzadas por Mercurio. Al final de 1950, los Estados Unidos
y la antigua Union Soviética transportaron satélites al espacio, con lo
cual transformaron la comunicacion, la navegacion, la inteligencia y
la exploracion.

Es evidente que uno de los grandes paradigmas de la guerra en el
espacio se dio en 1969 cuando, desde el Centro Espacial Kennedy en
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Florida, se coordin6 toda la operacion para permitir que, de un mo-
dulo lunar de la NAsa, la tripulacion de Apolo 11, Neil Armstrong,
Michael Collins y Edwin E. Aldrin fueran los primeros terricolas en
caminar sobre el satélite natural de la Tierra (Haulman, 2003, p. 107).

En una dltima etapa, el programa militar estadounidense lanza-
do por el presidente Ronald Reagan en 1983 con la denominacion
de Iniciativa de Defensa Estratégica fue rotulado por los medios de
comunicacion como “guerra de las galaxias” (Fitzgerlad, 2001). El
objeto del programa consistié en disponer de capacidades balisti-
cas, ubicadas desde baterias terrestres y plataformas espaciales, para
destruir los misiles nucleares dirigidos a blancos estadounidenses. El
procedimiento previsto para esto consistia en detectar cuanto antes
el disparo de los misiles, seguir sus trayectorias y destruir las cabezas
nucleares a suficiente altura para que sus efectos no afectasen a los
blancos. Todo esto deberia conseguirse en pocos minutos, los veinte
mds o menos que median entre los momentos del disparo del misil y
del impacto de la cabeza de guerra en el blanco (Millan, 2000, p. 219).
El espacio es también objeto de una utilizaciéon muy importante en
programas militares para muy diversas misiones. Su uso ha sido fun-
damental en la prevision y el control de crisis y en operaciones como
la guerra del Golfo Pérsico de 1990 (p. 218).

Actualmente, una cantidad creciente de vigilancia, comunicaciones
y trabajo de inteligencia esta siendo realizada por aviones no tripula-
dos y satélites. En 2001, los Estados Unidos tenian aproximadamen-
te cien satélites militares en Orbita. Este pais gasta mas de usp 15000
millones al afo en el espacio militar, por lo cual ha logrado que mu-
chos de sus satélites de vigilancia puedan visualizar un objetivo de seis
pulgadas de tamario desde 150 millas de altura. Una nueva generacion
de satélites utiliza tecnologia furtiva para que otros paises no puedan
rastrear sus movimientos y asi saber cuando esconder el equipo de los
ojos estadounidenses (Boot, 2006, p. 21).

Durante la ultima década del siglo xx, la tripulacion del transbor-
dador espacial Endeavour complet6 la primera mision de montaje de
la Estacion Espacial Internacional, que incluy6 la entrega y el acopla-
miento de Unity, el primer mddulo de los Estados Unidos, al médulo
de Zarya, lanzado por Rusia. Los miembros de la tripulacién también
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lanzaron la usar MightySat I para evaluar materiales compuestos,
células solares avanzadas y otras tecnologias. Desde Cabo Cafiaveral
(Florida), un cohete Delta II lanz6 Stardust, la primera nave espacial
disefiada para interceptar un cometa y devolver muestras a la Tierra.
La NAsA programé que Stardust se reuniera con el Cometa Wild-2 el
2 de enero de 2004. China lanzo, superviso, control6 y desembarcé
Shenzhou, su primera nave espacial no tripulada (Haulman, 2003).

Antes de concluir este capitulo, es valioso reconocer que a lo largo
de estas paginas han faltado innumerables hechos, armas, operaciones,
procesos de desarrollo cientifico, caracteristicas y causas de la guerra
que sin duda han sido determinantes en la historia de este fenémeno.
No obstante, es importante recordarle al lector que la intencién no era
hacer un barrido especifico de toda la evolucion de la tecnologia en
la historia de la guerra o bien de todos los aspectos de la naturaleza
que pueden definir esta practica humana. La intencién era ofrecer al-
gunos datos para que el lector pudiera hacerse un contexto basico de
unos elementos que son destacables en lo que, a juicio del autor, pue-
den dar explicacién y lucidez frente al fenémeno de la ciberguerra, el
cual para algunos es novedoso o confuso.

Se ha discutido sobre temas que han sido conceptualizados por
muchos analistas para llegar a la nociéon o la idea de qué es lo que
significa cuando dos actores politicos entran en un estado de guerra,
y qué debe existir en este escenario para suponer que lo que estd pa-
sando alli puede recibir o amerita la categoria de guerra. De ahi la
importancia de haber analizado los primeros elementos constitutivos
de la guerra, que fueron planteados en este capitulo. Y, en un segundo
punto, reconocer, como se vera de manera mucho mas clara en el si-
guiente capitulo, la guerra y el desarrollo cientifico y tecnoldgico a lo
largo de la historia en las dimensiones donde se llevo a cabo.

Para dar un enfoque mucho mas claro en torno a estas capaci-
dades tecnologicas, se mostré como influyeron en el fenémeno de la
guerra, también dando a entender que la invenciéon humana ha per-
mitido en primera instancia que el hombre afiance las practicas béli-
cas en su espacio connatural, que es la tierra. Ademas, se presentan
nuevos escenarios, los cuales dominados por las capacidades humanas
permitieron simultaneamente reconocer el desarrollo de artefactos que
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pudieran gobernar dimensiones que parecian imposibles de alcanzar.
Asimismo, como estos preconceptos fueron permeados por unas ca-
pacidades tecnologicas para permitir enfrentamientos en un entorno
en el cual no existe un desempenio de manera connatural como si lo
pueden hacer otras especies.

Cuando se piensa en el mar, el aire y en el espacio como dimen-
siones que se alejan de la naturaleza y las caracteristicas de habitat
propias del hombre, ha existido un aprendizaje sobre la generacion de
actividades como seres humanos en los espacios maritimos y oceani-
cos, aéreos y espaciales, si bien siempre se ha hallado la imposibilidad
de vivir en dichos espacios de manera permanente. Asi es que, en ulti-
mas, con mayor razon, el desarrollo cientifico y tecnoldgico permitio
expandir las fronteras de la guerra para llevarla al mar, al aire y, atin
mads, al espacio. Y estd, por supuesto, la otra idea que se queria acla-
rar a partir de este capitulo, pues, en tltimas, y ya para concentrarse
verdaderamente en competencia, esta evolucion tecnolégica que ha
sobrepasado los limites permitioé una perspectiva especifica y diferen-
te que se consolidard en una nueva dimension para la guerra, que es
de lo que trata el siguiente capitulo.
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Capitulo 11
Comprension de la dimension
y las armas de la ciberguerra

Antes de iniciar este capitulo de manera formal en cuanto al tema
que aqui se tratara, es relevante hacer una aclaracion previa. Si
bien el capitulo precedente se inicid, desde un enfoque de la naturaleza
de la guerra, estableciendo algunos aspectos tanto definitorios como
caracteristicos de esta practica, cabe sefialar que este no va a presen-
tar la misma estructura en relacion con lo mencionado. Es un capitu-
lo que se constituird mas desde el enfoque que tiene el primero en su
segunda parte, es decir, donde se intenta construir la idea de que la
guerra frente a un concepto dimensional ha sido una cuestion tanto
evolutiva como paralela. Y se quiere ver asi, en tltimas, que todas las
dimensiones de la guerra y todos sus poderes siguen desarrollandose
continuamente hoy, asi que, si bien en algiin momento de la historia
primaron algunos escenarios, actualmente la cuestion sigue siendo
transversal o se presenta como transversal.

No obstante, asumiendo esta perspectiva, desde un concepto mas
consecutivo o evolutivo, el presente capitulo tiene su fundamento, en
primera instancia, en recalcar la idea de que la consecucion o cons-
truccion del ciberespacio, y su determinacién como un espacio viable
para generar nuevas actividades de violencia o fuerza enmarcada den-
tro del concepto de la guerra, fue el momento en el cual precisamente
esta practica encontré una nueva dimension para extender sus limites.
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Por esto, se asumiran algunas definiciones ya desde una perspectiva
de la seguridad y de lo que significa el ciberespacio para la seguridad
nacional de los Estados. Por supuesto, se seguirda manejando una 16-
gica tedrica y conceptual y el foco estarda mds en una explicacion de
fendomeno que de casos.

En una segunda instancia, se proporcionara una explicacion des-
de la perspectiva del espacio de lo que significa el concepto de centro
de gravedad, que fue explicado en el capitulo anterior y con el cual se
llego a la conclusion de que, a través del ejercicio de la guerra, mas alla
de querer aniquilar o destruir a un pueblo, aunque en ciertos casos de
la historia si haya sido ese el motivo, lo que esperan los estrategas mi-
litares es poder atacar a aquello que es de vitalidad para su enemigo
y su continuidad en el campo de batalla. Al llegar al capitulo enfoca-
do en los casos y las formas de ciberguerra, el lector observara que en
muchos de ellos el ejercicio de lo que es denominado ciberguerra ya
no se encuentra relacionado, como el término mismo lo indica, con
un espacio de guerra o con una condicion de guerra, sino que muchas
veces lo que esta de por medio es un conflicto de intereses que son vi-
tales para los Estados nacion.

En ultima instancia, se analizard qué es lo que se puede entender
como armas dentro del ciberespacio, pues, a partir de lo planteado en
el capitulo 1, poder hablar de guerra desde la perspectiva que intere-
sa a este libro significa la sumatoria de varios elementos. Primero, y
como es justo aclarar en este momento, implica la existencia de unas
dimensiones que desde la caracteristica clasica fueron dispuestas de
manera natural por el planeta Tierra. Por ende, el primer elemento que
se debe tener en cuenta es un espacio en el cual se puede desarrollar la
practica de la guerra —en este caso ya se hara hincapié en el ciberes-
pacio como un nuevo campo de batalla—.

Segundo, y en un sentido 16gico, al hablar de una practica bélica que
implica el uso de la fuerza y la violencia por parte de los Estados y sus
ejércitos, y como se analizara al finalizar el libro, de otro tipo de acto-
res no estatales que ya han sido reconocidos como ejecutores de guerra,
se debera analizar otro elemento: cudles son las armas que se llevan al
ciberespacio y como se configuran como armas al permitir ese objetivo
militar de atacar aquello que es importante para un Estado enemigo o
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un Estado que puede estar atentando contra los intereses o la seguri-
dad de una nacion.

Si aun existen cuestionamientos sobre por qué no se ha definido
la ciberguerra, el presente libro, para seguir una linea ldgica de lo ex-
puesto en el capitulo anterior, considera preponderante entender, pri-
mero, el escenario en el cual se lleva a cabo toda la accion ciberespacial
y cudles son las herramientas que se pueden usar, es decir, donde y con
qué se lleva a cabo la guerra cibernética, para luego concebir el gueé,
esto es, como fendmeno y cudles son sus caracteristicas, sin necesidad
de desviarse en conceptos clave para comprenderla. Por tanto, la in-
tencion es entender el contexto para luego poder sumergirse estricta-
mente en este y las clasificaciones que de €l se derivan.

De igual forma, y con el proposito de lograr ubicar al lector, una
definicion general de ciberguerra es propuesta por Arquilla y David
Ronfeldt (1997), en la cual se afirma que es

conducir y prepararse para llevar a cabo operaciones militares
de acuerdo con los principios relacionados con la informacion.
Significa interrumpir, si no se logra destruir, los sistemas de infor-
macién y comunicacion, que ampliamente definidos incluyen la
cultura militar, es decir, aquella informacion en la que un adver-
sario confia para operar de forma correcta: quién es, donde esta,
qué puede hacer en diferentes ocasiones, por qué iniciar un con-
flicto, qué contraatacar primero, etc. Significa tratar de saber todo
acerca de un adversario mientras se evita que sepa mucho sobre
el atacante. Significa poner el equilibrio de informacién y cono-
cimiento a favor propio, en especial si el equilibrio de fuerzas no
lo esta. Significa usar el conocimiento para que haya que gastar

menos capital y trabajo'’. (p. 30)

En los siguientes capitulos, se hard un analisis mucho mas detalla-
do y completo de lo que representa la ciberguerra, y los cambios que
esta ha generado.

10 Traduccion del autor.
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El ciberespacio como dominio

Con la globalizacion de las tecnologias informaticas y la consecuente
configuracion del ciberespacio, se estructur6 un escenario para tras-
ladar la I6gica de la guerra. Como ya se formul6 hace varios afios, se
podria entender el ciberespacio como la representacion de la quinta
dimension de la guerra, o bien, como lo hizo The Economist (2010),
el quinto dominio de batalla. Asumiendo este concepto inicial, se va-
lida el trabajo contextual del capitulo anterior, pues los analistas no
solo reconocen otros espacios previos para la guerra, sino que, ade-
mas, asumen la existencia del ciberespacio como uno mas, lo cual es
fundamental para evidenciar si existe o no una forma de guerra en
esta dimension.

El Departamento de la Defensa de los Estados Unidos (United
States Department of Defense [DoD]) fue uno de los primeros orga-
nismos gubernamentales en conceptualizar este nuevo territorio de
la guerra. Sus concepciones se encuentran desde aceptarlo como un
entorno en el que la informacion digitalizada se comunica a través
de redes informaticas, hasta formas mas complejas como definicio-
nes que lo presentan como un dominio caracterizado por el uso de la
electronica y del espectro electromagnético. Para 2008, una “nueva”
definicion caracterizé el ciberespacio como el dominio global den-
tro del entorno de la informacion que consiste en la red interdepen-
diente de infraestructuras de tecnologias de la informacion y de la
comunicacion (Tic), incluida internet, redes de telecomunicaciones,
sistemas informaticos, y los procesadores y controladores incrusta-
dos (Singer y Friedman, 2014).

Para Ortega, el ciberespacio es el espacio artificial constituido por
el conjunto de redes de ordenadores y de telecomunicaciones interco-
nectados directa o indirectamente a nivel mundial, creado por el hom-
bre para ser usado a su servicio. De manera mas concreta, es

un dominio global dentro del entorno de la informacion cuyo carac-
ter distintivo y unico estd enmarcado por el uso de la electronica y
el espectro electromagnético para crear, almacenar, modificar, inter-

cambiar y explotar informacion a través de redes interdependientes
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e interconectadas utilizando tecnologias de la informacion y de la
comunicacion. (2012, p. 27)

Asimismo, el ciberespacio se ha configurado como el entramado de
tecnologias informaticas que se constituye en el pilar sobre el que se
erige y sustenta un medioambiente virtual de informacioén y de con-
tinua interaccion humana vy artificial que transgrede el espacio geo-
grafico y las barreras temporales de comunicacion y forma parte de
todas las actividades diarias del mundo (Trias y Bell, 2010). Las ideas
de Trias y Bell suman elementos de andlisis importantes, demuestran
de manera implicita que, a diferencia de las otras dimensiones en las
que se traslado la guerra, esta ya posee la capacidad de no ser geogra-
fica, no estar limitada por barreras fisicas o politicas, y el tiempo de
las actividades que alli se desarrollan en relacion con el tiempo distan
de cuando se hacen en el mundo real.

Si bien Singer y Friedman (2014) concuerdan con una definicién
técnica en la que se comprende el ciberespacio como un dmbito don-
de las redes que estan compuestas por diversas computadoras, al igual
que los usuarios que explotan sus capacidades, y a través de las cua-
les se almacena, comparte y comunica en linea la informacion, desde
lo politico, social y estratégico, es preferible acoger definiciones como
la emitida por la Casa Blanca de los Estados Unidos en el afio 2003,
en la que el ciberespacio representa mas el sistema de control del pais,
ya que esta “compuesto por cantidades inmensurables de computa-
doras, servidores, routers, conmutadores y cables de fibra 6ptica, que,
al encontrarse interconectados, permiten el correcto funcionamiento

de las infraestructuras criticas™'!

(p. 1). Esto lleva a pensar que el ci-
berespacio, asi como denota capacidades, simultineamente significa
riesgo (Stel, 2014).

Ademas de las posibles definiciones que se puedan exponer del
ciberespacio, es posible afirmar que es una dimension tanto para la
guerra como para procesos no bélicos, que integra el conjunto de di-
mensiones precedentes —la terrestre, maritima, aérea y espacial— de-

bido al nimero infinito de conexiones que en la actualidad se generan

11 Traduccién del autor.
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desde estos escenarios hacia el ciberespacio y como producto de que
muchas de las herramientas, maquinarias, vehiculos, etc., dependen
de informacion para funcionar. Anteriormente, se abordé la capaci-
dad de integracion de las tecnologias, asi que, si bien los carros, bar-
cos y aviones se fusionaron con la artilleria, muchas de las cosas que
se usan en la vida cotidiana como en la guerra se fusionaron con la
informatica y la automatizacion.

Como consecuencia, el ciberespacio, en materia de los procesos
humanos que permite realizar, evoluciona a una velocidad abismal
debido al desarrollo tecnoldgico exponencial que constantemente lo
alimenta, y el nimero de recursos que lo conforman, al igual que el
de usuarios que lo explotan, aumenta sin desaceleracion (Lopez de
Turizo y Sanchez, 2012).

Lo anterior, en paralelo a la referencia de Stel (2014) frente al
riesgo, conduce a una realidad que sera sustentada en los proximos
capitulos. El ciberespacio logra trascender los limites geopoliticos y
es bastante acertado en el momento de integrar las operaciones de la
infraestructura critica, de gobernabilidad, de comercio y, desde luego,
de seguridad nacional (Gorman, 2005). Las cosas que estan conecta-
das al ciberespacio, pero que hacen parte de las otras dimensiones de
la guerra, también serdan vulnerables frente a la ciberguerra.

No fue fortuito, entonces, que algunos ejércitos, los de los paises
militarmente desarrollados, al finalizar la década de 1990 comenzaran
a discutir, teorizar y adoctrinar en lo que para el momento se llamé
la information war e information warfare (1w). Asimismo, formaron
una red de computadoras en un sistema integrado de comunicacién
(Dunn, 2001). En torno a estas practicas, conformaron grupos espe-
cializados con capacidades informaticas para desarrollar una defensa
y una ofensiva de caracter estratégico. Esto desencadena el andlisis de
algunos aspectos como la revolucion de los asuntos militares en torno
a esta evolucion de la guerra gracias a la introduccién de dispositivos
que mejoraron la transmision de informacion, asi como la integracion
de equipo y armas preexistentes con dispositivos informaticos.

Aun asi, en el contexto de la ciberguerra que invita este libro, la
informacién como recurso y elemento se tratard como determinante
en la guerra contemporanea. Pero se ha desarrollado otro escenario a
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partir de las tecnologias informaticas y el ciberespacio, que en realidad
da vida a lo que se denomina ciberguerra, y es donde las tecnologias
informaticas se fundamentan a partir de los principios de la cibernéti-
ca (Bieber, 2000).

Gracias a la ciberguerra, tanto la guerra interestatal como la guerra
irregular se han traslapado al ciberespacio. El ciberespacio y las tec-
nologias que dan acceso a €l han posibilitado que los ataques que se
llevan a cabo en la virtualidad se pueden traducir en destruccion, caos
suntuario, victimas mortales y sociedades paralizadas, como si los
Estados desplegaran sus ejércitos terrestres, fuerzas aéreas y armadas
maritimas sobre su enemigo para ejercer fuerza y poder. Podria signi-
ficar, de la misma manera, equilibrio al comprender que los terroris-
tas, en vez de detonar sus artefactos explosivos o secuestrar aviones,
emplearan el ciberespacio contra una nacion.

La evolucion del ciberespacio ha configurado nuevos escenarios
para el desarrollo de los conflictos en el siglo xx1 (Simonetti, 2008).
Los paises han explotado las posibilidades que ofrece el ciberespa-
cio para realizar acciones como el ciberespionaje, que hace parte de
un primer nivel en el cual se asume que la informacion es el fin, don-
de el objetivo de las operaciones es buscar informacion vital desde la
perspectiva del perpetrador. Por dar solo un ejemplo, hay evidencias
contundentes que demuestran que China ha realizado ciberespionaje
a potencias occidentales desde 2002 dentro de lo que se denominé la
operacion Titan Rain (The U.S.-China Economic and Security Review
Commission, 2009).

Las tecnologias informaticas se han vuelto estratégicas para accio-
nes como el ciberespionaje, gracias a que presentan capacidades que
inhabilitan los métodos y las tecnologias que las autoridades de mu-
chos Estados han dispuesto para evitar este tipo de incidentes. Y, por
ende, no hay forma de proponer herramientas eficientes de trazabili-
dad que permitan al actor agredido presentar pruebas contundentes
frente a la violacion de soberania acaecida.

Es decir, el ciberespacio se ha descrito como una red interdependien-
te de sistemas de tecnologias informaticas, entre las que se denotan las
computadoras o los procesadores, internet y los sistemas de control de la
infraestructura critica del Estado (U.K. Office of Cyber Security, 2009).
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En general, una clara representacion de lo anterior es que los go-
biernos se preocupan constantemente por invertir en la construccién
de e-government para generar una cercania con la ciudadania y al-
canzar estandares 6ptimos de gestion, que los flujos de valores y capi-
tal circulen por el globo gracias a la interconexion de las bolsas y los
mercados nacionales, que los sistemas informaticos de control de in-
fraestructuras criticas del Estado y privadas se puedan controlar y mo-
nitorear a distancia, que los controladores de trafico terrestre y aéreo
funcionen en internet, que el sector privado y las personas apoyen sus
actividades rutinarias en las capacidades de las TicC, entre otros casos
que se pueden destacar (Gorman, 2005).

Extrapolacion de los centros de
gravedad de la guerra al ciberespacio

Sampaio (2001) propone que, tras su aparicion, ha existido una de-
pendencia entre el ser humano social y el ciberespacio, este expresado
en sus recursos tangibles e intangibles, con la intencion de facilitar los
procesos cotidianos. Pero esta relacion ha sido nociva por las poten-
ciales vulnerabilidades que ha creado en la seguridad de los Estados
y todos los actores que de él dependen, lo que abre fisuras que pue-
den ser penetradas por un enemigo para atacar las estructuras que el
Estado haya asignado al control del ciberespacio, afectindolo fisica,
moral y psicolégicamente.

Esta capacidad tecnoldgica puede significar el dominio en un nue-
vo espectro, alejado de las armas tradicionales que poseen los Estados
y las fuerzas militares y su superioridad convencional, atrae nuevas
amenazas, pero no para las tropas que estan en el frente de batalla, sino
a cualquier sistema, de caracter gubernamental, militar, econémico o
social, que ahora haga parte del ciberespacio, asi esté a kilometros del
campo de acciéon (Smith, 2004).

Si se tiene en cuenta a John Warden y su teoria sobre la exis-
tencia de cinco anillos, el panorama es mas claro. Warden, en esen-
cia, tiene la idea de que el Estado se encuentra compuesto por cinco
anillos donde cada uno representa una parte vital de este, los cuales
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se traducen en los mecanismos de combate, la poblacion, la infraes-
tructura critica, los elementos organicos y sintéticos esenciales y los
lideres gubernamentales (Fadok, 1995).

De esta manera, cuando se aterriza sobre el escenario descrito,
donde los nédulos de subsistencia de una nacién se encuentran inte-
grados al ciberespacio, y sabiendo ya que se pueden desarrollar cibera-
taques con las tecnologias informaticas, se aclara como, desde la teoria
de Warden, la estructura del Estado se encuentra en gran riesgo, ya no
por las capacidades del poder aéreo como fue construido el postulado
originalmente, sino por las capacidades que ofrecen las computadoras
y el ciberespacio cuando los anillos se encuentran vinculados a estos.

Warden llevé el principio de centro de gravedad a una nueva ins-
tancia al observar al enemigo como un sistema organizado en anillos
concéntricos. En conexion al concepto cldsico, cada anillo de Warden
representa un centro de gravedad diferente del enemigo (Jackson, 2000,
p. 3). En un orden de importancia comprendido a partir del centro al
exterior de los anillos, se identifica lo siguiente: un anillo de lideraz-
go que controla el sistema o Estado, es decir, los lideres del Estado;
uno de sistemas esenciales que proporciona o representa la produc-
cion clave que es critica para la supervivencia del Estado, esto es, el
petroleo, la electricidad, la comida o el dinero; un tercer anillo de in-
fraestructura critica que une todo el sistema, como el transporte; lue-
go el anillo de la poblacion civil del Estado; y, por ultimo, el anillo de
las Fuerzas Armadas de los Estados. Warden cree que el objeto de la
guerra es inducir al enemigo a hacer su voluntad; y se puede lograr
de manera mas eficaz y eficiente mediante ataques rapidos y simulta-
neos contra el anillo interior del enemigo (liderazgo). Solo si uno es
incapaz de atacar el liderazgo de un enemigo, Warden recomienda ata-
car, en orden ascendente de importancia, los demas anillos (Jackson,
2000, p. 4) (véase figura 1).

Para que sea aun mas facil entender el alcance de estos potenciales
riesgos, los Estados Unidos son un fiel ejemplo: casi la totalidad de
las comunicaciones en el sector militar y de defensa son transmitidas
por redes comerciales, que pueden ser interceptadas expeditamente.
Ademads, en muchos casos, los insumos tecnologicos son comprados en
Estados con intereses contrarios a los del pais norteamericano y, por
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supuesto, en multiples casos, los archivos sobre temas delicados,
secretos o los mismos avances tecnologicos ya se encuentran digi-
talizados y podrian ser manipulados o robados por actores que lo-
gren infiltrarse en los sistemas de seguridad cibernéticos (Bishop y
Goldman, 2010).

Figura 1. Los cinco anillos de John Warden

\ \ Poblacion civil

Sistemas esenciales

L
| ]

Infraestructura critica

\
)

Fuerzas militares

Fuente: Elaboracion propia a partir de Jackson (2000).

Esta realidad no es solo de los Estados Unidos o los paises con mayo-
res recursos o niveles altos de desarrollo. Debido a los bajos costos de
las tecnologias informaticas y los servicios de redes, se convirti6 en una
realidad para millones de usuarios en el mundo, que la usan para con-
seguir sus intereses de una forma mds inmediata. Al ser un proceso en
constante crecimiento, que parece no detenerse en el futuro proximo,
se podria hablar de un paradigma distinto de cualquier conocido, que
transformé la vida de los Estados y de los ciudadanos en algo nunca
antes visto (Estupinan, 2001, p. 1). Pero ¢como ocurrio esto? Si bien
es cierto que el ciberespacio es algo virtual, cabe preguntarse como se
puede distinguir qué es lo que lo sustenta desde la realidad.
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Como dato curioso e introductorio, Asaolu (2006) senala que, mien-
tras que la radio tardo treinta afos en llegar a mas de sesenta millones
de personas y la television tard6 quince, internet, a partir de 1991, al-
canzo esta meta tan solo en tres afos (p. 338). Pero, asimismo, el na-
mero de usuarios de internet aument6 diez veces de 1999 a 2013. Los
primeros mil millones se alcanzaron en 2005. Los dos mil millones en
2010 y los tres mil millones en 2014 (cf. Internet Live Stats).

El Pew Research Center encontr6 en 1995 que el 14 % de los adul-
tos estadounidenses ya estaban conectados a internet para ese momen-
to, la mayoria usando conexiones de médem de acceso telefénico. En
1996, el 77 % de los usuarios en linea envid o recibid correos electro-
nicos al menos una vez cada par de semanas, frente al 65 % de 1995.
En 1998, el primer indice de Google hace referencia a veintiséis millo-
nes de paginas web; para 2000, Google rompi6 el récord de un billon
de paginas (Press, 2015).

En 2003, se realiza la primera Cumbre Mundial sobre la Sociedad
de la Informacion en Ginebra; en 2004, la banda ancha supera al dial-
up; en 2005, se alcanzan los mil millones de usuarios de internet, el
DSL es mas veloz y se introducen los cables 3.0; en 2007, se hace el lan-
zamiento del primer iPhone; en 2008, los paises en desarrollo tienen
el 50 % de los usuarios de internet del mundo (InternetSociety, 2014).

Entre 2007 y 2008, el ciberespacio cobré una relevancia inespe-
rada en otra época: por primera vez un pais usé internet para reali-
zar unas votaciones, Estonia. El 36 % de la poblacién norteamericana
hacia sus consultas en Wikipedia y el indice de Google alcanzé mas
de un trillén de direcciones tnicas. En 2009, se realiza el primer lan-
zamiento de la red 4G; en 2010, la banda ancha moévil supera a la fija,
Wikipedia alcanza los mil millones de ediciones y existen quinientos
millones de abonados de banda ancha fija. Para 2011, el 50 % de los
usuarios de internet tienen una conexion de banda ancha mévil; en
2012, los videos componen el 50 % del trafico de internet y los paises
en desarrollo tienen mas del 50 % de abonados a la banda ancha moé-
vil del mundo; en 2014, los teléfonos inteligentes representan el 80 %
de todos los teléfonos moviles (Internet Society, 2014). Para 2014, el
numero de usuarios de internet llegaba a los tres mil millones; actual-
mente alcanza casi los cuatro mil (Press, 2015).
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En 2014, casi el 75 % (2,1 mil millones) de todos los usuarios de
internet del mundo (2,8 mil millones) viven distribuidos en solo 20
paises. El restante 2,5 % (700 millones) se distribuyen entre los otros
178 paises, cada uno representando menos del 1% del total de usua-
rios. China, el pais con mds usuarios (642 millones en 2014), representa
casi el 22 % del total y tiene mas usuarios que los tres paises siguientes
(los Estados Unidos, la India y Japon). Entre los 20 paises con mayor
penetracion, la India es el de menor con el 19 %, pero en el que se au-
menta con mayor velocidad anualmente. En el extremo, los Estados
Unidos, Alemania, Francia y Canada tienen la mayor penetracion: mas
del 80 % de la poblacion en estos paises tiene conexion a internet (Union
Internacional de Telecomunicaciones, 2014). En lo respectivo al uso por
regiones a nivel mundial, el mayor uso se da en Asia, con un 48,4 %;
le sigue el continente americano, con un 21,8 %; Europa, con un 19 %;
Africa, con el 9,8 %; y Oceania culmina las estadisticas con un 1 % (cf.
Internet Live Stats) (véase tabla 1).

Tabla 1. Uso de internet por regiones alrededor del mundo

Total de usuarios ,‘
Crecimiento (%)

2000 2017
Africa 4514400 353121578 7722,1
Asia 114304000 1874136 654 1539,6
Medio Oriente 3284800 141931765 4220,9
AnéirrifgeLaﬁ“a yel 18068919 385919382 2035,8

Fuente: Elaboracion propia a partir de Internet Live Stats.

Mais de la mitad del mundo ahora usa un teléfono inteligente, casi
dos tercios de la poblacion tiene uno, mas de la mitad del trafico web
del planeta proviene de estos dispositivos, mas de la mitad de todas
las conexiones moviles son de banda ancha y, de cada cinco personas
en el globo, al menos una ha comprado en linea durante los tltimos
treinta dias (Kemp, 2017).

Los tedricos de la materia han establecido que, si bien el cibe-
respacio puede catalogarse como un escenario donde el Estado pue-
de ver amenazada su soberania, es debido a que de manera similar
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a como se constata en los poderes militares preexistentes, al utilizar
las tecnologias informaticas como armas en el ciberespacio, se esta
recreando el tradicional empleo de un dispositivo bélico en una di-
mension de conflicto y con el fin de propiciar un efecto en el enemi-
go (Wilson, 2007). Algo muy cercano a lo observado con Clausewitz
(1942) en el capitulo 1.

Cuando se analiza el ciberespacio desde una posicion netamen-
te guerrera, no se puede cometer el error de calificarlo de un espacio
aislado y distante de la realidad fisica conocida de otros dominios,
como los conflictos terrestres, aéreos o maritimos. Del mismo modo
que un enfrentamiento convencional puede llegar a ser catastréfico,
la intencion del uso de tecnologias es el mismo, causar el mayor dafio
posible, pero con una diferencia importante: en multiples casos, pue-
den existir efectos colaterales, tanto a terceros actores (civiles) como
a propios, y el ciberespacio permitiria disminuir casi por completo
esta consecuencia al afectar directamente los centros de gravedad del
contrario (Ottis, 2010).

Seria una falla por parte de los actores estatales menospreciar
los alcances de los enfrentamientos en un contexto ciberespacial. En
la actualidad, las estructuras mas importantes y sensibles pueden ser
manejadas a kilémetros de distancia, lo que pone al alcance dafar cen-
trales nucleares, enviar comandos errados a los medios de transporte
y mensajes equivocados a los medios de comunicacion, hacer colapsar
las entidades financieras, entre otros multiples efectos devastadores, y
en este caso ya no unicamente al sector militar o gubernamental, sino
también a la poblacién y al Estado como un todo (Geers, 2009).

En definitiva, un nimero importante de paises se ha percatado
de la realidad del ciberespacio como un nuevo campo de batalla. Esta
nueva dimensién del poder militar exige una concepcion estratégica,
operacional y tactica. Ademas, el desarrollo de una cultura que reco-
nozca la importancia de las tecnologias informaticas en relacion con la
seguridad nacional. En conclusion, los Estados deben prepararse para
librar la ciberguerra y ganarla (Clark y Knake, 2010).

Castells (2004) se ha convertido en un tedrico indispensable para
entender el mundo anclado a la tecnologia, afirmando que existe una
relacion innegable y casi irrompible entre el comportamiento cotidiano
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de todos los actores sociales (Gobierno, sector privado, ciudadania)
y el ciberespacio. Las facilidades que ofrece internet sobre los proce-
sos que podian tardar afios, la conexion, la inmediatez, la cercania,
entre otras, han hecho que los sistemas y las redes informaticas sean
demandados en cualquier rincén del planeta sin necesidad de inser-
tarlos a la fuerza.

Habiendo generado elementos para sustentar que gran parte de
los procesos humanos, no solo la guerra, se enlazaron con las tecno-
logias informaticas, se retomara el concepto de centros de gravedad
para terminar de exponer por qué el ciberespacio se convirtié en un
nicho apropiado para una practica bélica; desde otra perspectiva, en
la actualidad, se asume el hecho de que los centros de gravedad no
solo podrian ser atacados mediante el armamento convencional, o im-
provisado de los actores irregulares, sino también mediante computa-
doras y personas expertas que pueden usarlos en un sentido violento.

Desde la perspectiva de Anding, uno de los principios mds am-
pliamente reconocidos del arte operativo es el centro de gravedad. Y
aunque sus raices se encuentren a casi doscientos afios en el tiempo,
cuando Clausewitz recreo el concepto, este ha perdurado (2007, p. 3).

Recientemente, se redefinio el concepto de centro de gravedad como
aquellas caracteristicas, capacidades o localidades de las que una fuerza
militar deriva su libertad de accidn, fuerza fisica o voluntad de luchar,
donde el camino mas rapido a la victoria es destruyéndola o neutrali-
zandola. El Cuerpo de Marines de los Estados Unidos describe los cen-
tros de gravedad como “fuentes importantes de fuerza”. Dependiendo
de la situacion, pueden ser caracteristicas intangibles como la deter-
minacion o la moral, o capacidades tales como fuerzas blindadas o la
fuerza de aviacion. Pueden ser localidades tales como un pedazo de
terreno critico que ancla un sistema defensivo entero. Pueden ser la
relacion entre dos 0 mas componentes del sistema, como la coopera-
cion entre dos armas, las relaciones en una alianza o la union de dos
fuerzas. El centro de gravedad es una fuente de fuerza masiva, fisica o
moral, o una fuente de influencia, cuya grave degradacion, dislocacion,
neutralizacion o destruccion tendria el impacto mds decisivo sobre la
capacidad del enemigo o su propia capacidad para lograr un objetivo
militar determinado (Anding, 2007, p. 4).
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De nuevo citando a Anding, se pueden destacar algunas caracte-
risticas de los centros de gravedad:

Los centros de gravedad tienen elementos tangibles e intangi-
bles; cuanto mayor sea el nivel de guerra, menor sera el ntimero
de centros de gravedad. En general, hay uno a nivel estratégico;
los centros de gravedad operacional suelen incluir aspectos mds
tangibles del poder militar. Los ejemplos incluyen un batallén
blindado, un grupo de portaaviones o un sistema de defensa aé-
rea integrado; el numero de centros de gravedad operacional estd
directamente relacionado con el numero de objetivos operacio-
nales; finalmente, los centros de gravedad no son lugares ni son
capacidades. Poseen capacidades y se benefician de ciertos luga-
res'2. (2007, p. S)

Segtin Strange, los centros de gravedad poseen una estructura interna
de varios componentes que los convierten en sistemas mas complejos
que protegen de las amenazas. Entre estos componentes, estn las capa-
cidades criticas, habilidades primarias que los erigen como tales, y que
se relacionan con el poder fisico, mental, financiero o legal para realizar
una funcién. Segundo, los requerimientos criticos: estos son condiciones,
recursos y medios esenciales para que una capacidad critica sea plena-
mente operativa. Tercero, la vulnerabilidad critica: elementos o compo-
nentes vulnerables ante la neutralizacion, interdiccion o ataque (dafio
moral/fisico), con lo que se logran deterioros decisivos (2005, p. 43).
Como se observo, se puede hablar de una clasificacion doble para
los centros de gravedad: morales y fisicos. Los morales comprenden
a los lideres, quienes toman las decisiones, y como las operaciones
pueden hacer cambiar su comportamiento, o pueden ser atacados de
forma directa. Y por otra parte, el apoyo publico, popular (entendido
como la poblacion en general) o nacional (relativo al concepto de na-
cion o Estado como un todo). Los centros de gravedad fisicos se divi-
den en tres categorias. La primera categoria son las Fuerzas Armadas,
la fuerza y el poder en todos los niveles de la guerra. Las categorias

12 Traduccién del autor.
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segunda y tercera pertenecen al nivel estratégico: poder econémico o
industrial nacional, de modo que son los cimientos de la fuerza fisi-
ca nacional, y el poder proveniente de grandes poblaciones (Strange,
2005, p. 45). Para la ciberguerra, conviene tener en cuenta un aspecto
mas sefialado por Strange:

Los centros de gravedad morales en todos los niveles, y los politi-
cos a nivel estratégico, hacen que las cosas sucedan en virtud de su
voluntad, influencia y liderazgo. Estos estan basados en las perso-
nas, como individuo y como poblacion. Los centros de gravedad
morales y politicos deben poseer cualidades tales como determi-
nacion, coraje (moral y fisico), y el poder de persuadir, inspirar o
intimidar. Los centros de gravedad fisicos a nivel estratégico pue-
den incluir fuentes directas o centros de fuerza militar, asi como
las principales fuentes indirectas de esa fuerza para incluir el poder
economico e industrial y el poder que provienen de las grandes
poblaciones nacionales. En los niveles operativos y tacticos, son
fuentes primarias y centros de fuerza militar (es decir, unidades y
formaciones militares), que hacen que las cosas sucedan en virtud
de su poder militar'3. (2005, p. 47)

Eikmeier expone que los actores politico-militares tienen en cuen-
ta cuatro principios para determinar los centros de gravedad en sus
enemigos. El primero es determinar la capacidad critica del enemigo,
la funcion absolutamente esencial que el sistema de este realiza. El
sistema puede tener varias capacidades, pero no todas resultan criti-
cas en cada situacion. Segundo, identificar la fuente de poder critico
del enemigo, que es su centro de gravedad. Tercero, identificar los
requisitos criticos del centro de gravedad. Y, finalmente, identificar
los requisitos o componentes criticos que son vulnerables a ataques
o interrupciones (2004, p. 3).

Se continuara el analisis de las razones por las que el ciberespacio
se ha concebido como la quinta dimension de la guerra. Los paises
son piramides invertidas que descansan precariamente en sus entrafias

13 Traduccion del autor.
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estratégicas: liderazgo, comunicaciones, produccion esencial, infraes-
tructura y poblacion. Si un pais esta paralizado estratégicamente, es
derrotado, y no puede sostener sus fuerzas en el campo, aunque es-
tas estén completamente intactas (Jackson, 2000, p. 3).

Por elementos esenciales del sistema se hace referencia a aquellos
atributos que a menudo son necesarios para que el Estado emprenda
la guerra. Como sefiala Warden (1995),

los principales ejemplos de lo esencial del sistema incluyen la fuen-
te de energia de un Estado, es decir, la electricidad, el petréleo, los
alimentos y los recursos financieros. Si bien la destruccion de estos
objetos puede privar al Estado enemigo de su capacidad de hacer
la guerra, tal destruccion a menudo amenaza la supervivencia de la
poblacion civil del enemigo. Es este ultimo punto el que causa las
mayores preocupaciones legales y morales al orientar los elemen-
tos esenciales del sistema |...]. Cobra asi relevancia el concepto de
infraestructura critica, el cual se refiere a aquellos atributos que
unen el sistema y lo ayudan a funcionar como un unico organismo
o entidad. Las carreteras, los aerédromos y las fibricas son parte

de la infraestructura critica. (citado por Jackson, 2000, pp. 18-20)

La concepcion del centro de gravedad con relacion a la infraestructura
critica ha sido tema de interés para los Estados. A manera de ejemplo,
el Instituto Nacional de Estandares y Tecnologia (National Institute
of Standards and Technology [N1sT]) define las infraestructuras cri-
ticas como aquellos sistemas y activos, fisicos o virtuales, tan vitales
que su incapacidad o destruccion tendria un impacto debilitante en
la seguridad nacional, salud publica o seguridad, o cualquier combi-
nacion de estas. Asimismo, la Comision Europea describe las infraes-
tructuras criticas como instalaciones, redes, servicios y activos fisicos
y de tecnologia de la informacion que, de ser perturbados o destrui-
dos, tendrian un grave impacto en la salud, la seguridad o el bienestar
econdmico de los ciudadanos o el funcionamiento efectivo de los go-
biernos (Colesniuc, 2013, p. 123).

En la misma linea, como lo proponen Alcaraz y Zeadallay (2015),
una infraestructura critica consiste en un conjunto de sistemas y ac-
tivos fisicos o virtuales, tan esenciales para la nacién que cualquier
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interrupcion de sus servicios podria tener un impacto serio en la segu-
ridad nacional, el bienestar econémico, la salud publica, o cualquier
combinacion de estos (p. 53).

En otro sentido, la proteccion de infraestructura critica debe
asumirse en términos practicos y concretos, como la proteccion de
la energia, de las telecomunicaciones, el suministro de agua, trans-
porte, finanzas, salud y otras infraestructuras que permiten que una
nacion funcione. Estas infraestructuras criticas deben ser protegidas
contra eventos accidentales y deliberados que les impidan funcionar
de manera correcta, afectando asi gravemente el bienestar econémico
y social de esa nacion (Kellermann, Martinez, Contreras y Marchiori,
2015, p. 13). En la mayoria de los paises, la palabra critica se refiere a
la infraestructura que proporciona un apoyo esencial para el bienestar
econdmico y social, la seguridad publica y el funcionamiento de las res-
ponsabilidades gubernamentales clave (Organisation for Economic Co-
operation and Development [0CDE], 2008, p. 3).

La infraestructura critica puede incluir comunicaciones, servicios
de emergencia, energia, represas, sector financiero, comida, servicios pu-
blicos, industria, salud, transporte, gas, comunicaciones publicas, radio
y television, tecnologias de la informacion, instalaciones comercia-
les, centros quimicos y nucleares, y agua. Muchos Estados dependen
cada vez mads de infraestructuras y bienes que se encuentran parcial
o totalmente fuera de su jurisdiccion y sobre los cuales tienen poco o
ningun control (Counter-Terrorism Committee Executive Directorate
[CTED], 2017, p. 2).

En un sentido mas detallado, siguiendo de nuevo a Alcaraz y
Zeadallay, se presentaran los elementos del orden nacional conside-
rados criticos:

e Energia: fuentes energéticas, almacenamiento y distribucion

(petroleo, gas, electricidad).

e Tecnologias de la informacion y las telecomunicaciones: sis-
temas de informacion y protecciéon de la red (por ejemplo,
internet), suministro de telecomunicaciones fijo, prestacion
de telecomunicaciones moviles, comunicacion por radio y

navegacion, comunicacion por satélite, radiodifusion.
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Agua: suministro de agua (por ejemplo, presas) y control de

calidad y cantidad de agua.

Alimentacién y agricultura: provision de alimentos, seguri-

dad y proteccion.

Salud y salud publica: atencién médica y hospitalaria, medi-
camentos, vacunas y productos farmacéuticos, biolaborato-

rios y bioagentes.

Sistemas financieros: banca, servicios de pago y asignacion fi-

nanciera del Gobierno.

Administracion civil: instalaciones y funciones gubernamen-
tales, Fuerzas Armadas, servicios de administracion civil, ser-

vicios de emergencia, servicios postales y de mensajeria.

Orden publico, ordenamiento juridico y seguridad: manteni-
miento del orden publico y juridico, seguridad y proteccion,

administracion de justicia y detencion.

Sistemas de transporte: transporte por carretera, transporte
ferroviario, transito aéreo, vigilancia de fronteras, transpor-

te fluvial.

Industria quimica: produccion y almacenamiento de sustan-

cias peligrosas, tuberias de mercancias peligrosas.

Monumentos e iconos nacionales: monumentos, estructuras
fisicas, objetos o lugares geograficos reconocidos como repre-
sentativos de la cultura nacional o que tengan una importan-

cia religiosa o historica.

Instalaciones comerciales: centros comerciales, edificios de
oficinas, estadios deportivos, cualquier otro lugar que pueda

albergar a un gran nimero de personas.

Fabricacién critica: transformacién de materiales en bienes.
Esto incluye todos los procesos involucrados en la fabricacion

y el equipo de transporte.
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® Base de la industria de defensa: instalaciones de producciéon
de recursos militares (por ejemplo, armas, aviones o barcos)
y mantenimiento de servicios esenciales (por ejemplo, comu-

nicacioén) para proteger a una nacion.

e Industria nuclear: produccion y almacenamiento de sustan-

cias nucleares.
e Espacio: comunicacion e investigacion.
e Instalaciones de investigacion (2015, p. 54).

El lector tal vez se pregunte por la relacion de estos elementos con la
ciberguerra. El primer aspecto de esta relacion ya fue presentado an-
teriormente y corresponde a la demanda de las T1C en los procesos so-
ciales y como se hicieron dependientes estos de las redes tecnologicas.
Pero, en segunda medida, esta relacion tiene que ver con el hecho de
las estructuras precisas que permiten la integracion, la modificacion y
el manejo de los centros de gravedad y principalmente la infraestruc-
tura critica, con el animo de mejorar la eficiencia y el control a dis-
tancia, la unién de las tecnologias informaticas y el ciberespacio con
la humanidad y los actores internacionales.

Esto se ha convertido en una realidad gracias a la invencion del
sistema de control distribuido (distributed control system [Dcs]),
como lo es el mds conocido de todos, SCADA (supervisory control
and data acquisition). Un sistema SCADA se refiere, basicamente, a
una red centralizada para la supervision y adquisicion de datos de
subestaciones ubicadas en areas geograficas grandes y distantes. El
centro de control es responsable de regular el rendimiento general
de todo el sistema y de gestionar su informacion sensible. Esta ges-
tion depende de la funcionalidad de un conjunto de servidores. Los
accesos externos a estos recursos deben ser debidamente abordados
y restringidos a través de mecanismos de seguridad, tales como redes
inalambricas, zonas desmilitarizadas (demilitarized zone [DMz]), sis-
temas de deteccion de intrusiones (intrusion detection system [1DS]),
sistemas de prevencion de intrusiones (intrusion prevention system
[1Ps]) o antivirus. Algunos de estos accesos pueden provenir de re-
des corporativas encargadas de reportar evaluaciones estadisticas o



COMPRENSION DE LA DIMENSION Y LAS ARMAS DE LA CIBERGUERRA

actualizar planes estratégicos para aumentar la productividad y la
produccién comercial. Por el contrario, un DCS es un sistema orienta-
do a procesos, cuyo control es limitado desde el punto de vista de la
dimension y distribucion geografica (Alcaraz y Zeadallay, 2015, p. 57).

Hoy en dia, las T1C desempefian un papel crucial en el control y la co-
nectividad entre entidades criticas. Este es el caso de los sistemas SCADA,
cuyo control y supervision dependen, principalmente, de la fiabilidad
y seguridad de los canales de comunicacion y sistemas de informacion
para enviar, calcular o almacenar comandos, alarmas o mediciones.
Se identifican tres principales entidades tecnoldgicas en esta seccion:
sistemas de comunicacion para grandes distancias, sistemas de comu-
nicacion inalambrica y la influencia de sistema para operaciones de
control (Alcaraz y Zeadallay, 2015, p. 59).

En los paises desarrollados, y cada vez mds en cualquier parte del
mundo, las infraestructuras de la informacién son al mismo tiempo
una base fundamental que hace que las sociedades contemporaneas
funcionen, asi como una fuente de vulnerabilidad. La difusion de las
telecomunicaciones, internet y la penetracion de las computadoras y
las redes informaticas locales aplicadas en tantas facetas de la vida
hoy han cambiado todo. Por esta razon, los sistemas de informacion
se consideran un activo critico, no solo para propositos de inteligen-
cia tradicionales, sino también para cuestiones de seguridad. Si bien
representan una base esencial que permite a las sociedades moder-
nas trabajar y vivir, se han desarrollado sin considerar la seguridad
como una prioridad. La recopilacion de informacién ha sido siempre
un aspecto critico e ineludible en la politica internacional y las nue-
vas tecnologias ofrecen herramientas sin precedentes para monito-
rear los gobiernos, las economias, la defensa y la planificacion de la
seguridad que pueden convertirse en objetivos de amenazas externas
(Colesniuc, 2013, p. 123).

La infraestructura critica incluye propietarios y operadores pu-
blicos y privados, y otras entidades que desempefian un papel en
la proteccion de la infraestructura de la nacion. Los miembros
de cada sector de infraestructura critica realizan funciones que

estan respaldadas por sistemas de tecnologia de la informacion
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(11) ¥ control industrial (industrial control system [1cs]). Esta
dependencia de la tecnologia, la comunicacién y la interconecti-
vidad de la 11y la 1cs ha cambiado y ampliado las vulnerabilida-
des potenciales y el mayor riesgo potencial para las operaciones.
Por ejemplo, a medida que los sistemas de control industrial y
los datos producidos en las operaciones de 1cs se utilizan cada
vez mas para prestar servicios criticos y apoyar las decisiones em-
presariales, deberian considerarse los impactos potenciales de un
incidente de seguridad cibernética en los negocios, los activos, la
salud y la seguridad de las personas y el medioambiente de una
organizacion. Para gestionar los riesgos de seguridad cibernética,
se requiere una comprension clara de los factores de negocio de la
organizacion y las consideraciones de seguridad especificas para
su uso de TI e 1cs. Debido a que el riesgo de cada organizacion
es tnico, junto con su uso de TI e ICs, las herramientas y los mé-
todos utilizados para lograr los resultados variaran'4. (National

Institute of Standards and Technology, 2017, p. 3)

Se considera una serie de factores que aumentan el riesgo de ataque
electronico contra los sistemas informaticos:

e Dificultades inherentes a la seguridad.

e Sistemas insuficientes de concientizaciéon y educacién de los
usuarios y actitudes o practicas que no cumplen con el ma-

nual de procedimientos.

e Disponibilidad de informacion sobre la penetracion de siste-

mas informaticos sin autorizacion.

* Reglamentaciones juridicas poco claras y dificultades

jurisdiccionales.

e Intensificacion del fenémeno de la globalizacion (Colesniuc,
2013, p. 124).

14 Traduccién del autor.
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La caracteristica mds notable de la infraestructura critica y de
las redes informdticas en general es que la seguridad nunca fue
una preocupacion importante para los primeros desarrolladores
e ingenieros de software. Si se echa un vistazo a la historia de in-
ternet, todo el mundo es consciente de que su protocolo (el Tcp/
1P"°) naci6 “abierto”, sin proteccién o mecanismo de autocifrado.
La sencillez y la velocidad eran una prioridad, ya que se suponia
que solo una comunidad de cientificos muy pequeiia la encontra-
ria ttil y querria usarla. Sin embargo, cuando llegé el turno para
la comunidad de los negocios de acoger y popularizar internet,
esas mismas caracteristicas fueron recibidas con gusto porque
significaban mds “eficiencia” (desde el punto de vista del tiempo
y la velocidad) y menores costos. Las infraestructuras de infor-
macién critica son en su mayoria desarrolladas y construidas a
nivel nacional, pero también estdn vinculadas a las infraestruc-
turas de otros paises, por lo que el colapso de una parte de la cIr
(critical information infrastructure) de un pais tendria un serio

impacto en la situacion de los vecinos'®. (Colesniuc, 2013, p. 124).

La etapa inicial de toda futura guerra contra un Estado relativamente
moderno implicaria cierta forma de guerra cibernética o, mds especi-
ficamente, ataques cibernéticos a su cI1. Aparentemente, la guerra ci-
bernética no seria tan diferente de la guerra electronica en el pasado.
Pero en algunos aspectos la primera es mas grande y ha incorporado
la segunda. Primero, la guerra electronica esta dirigida solo a bloquear
o interrumpir la comunicacién del enemigo; la ciberguerra se dirige a
sus centros de gravedad, ademas de obstaculizar las comunicaciones,
también puede impedir la circulacién y distribucion de divisas, ener-
gia, gas, agua y el funcionamiento del control del trafico aéreo y de
los servicios de salud. Ademas, la guerra cibernética tendria efectos
tacticos y estratégicos, dependiendo de los recursos empleados, que

15 Transmission control protocollinternet protocol (protocolo de control de
transmision/protocolo de internet).

16 Traduccion del autor.
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impedirian la comunicacién (y los muchos servicios que dependen de
ella) en todo el pais (Colesniuc, 2013, p. 125).

La gestion y el monitoreo de los sitios web han mejorado para
las instalaciones de la infraestructura critica, ya que se han conecta-
do progresivamente con internet. La conveniencia adicional de la co-
nectividad, sin embargo, ha convertido la superficie de ataque una
vez limitada de estas industrias en un paisaje fértil para los ataques
cibernéticos. Debido a los potenciales efectos de alto perfil de los ata-
ques a los sistemas de infraestructura critica, estas industrias se han
convertido en objetivos atin mds atractivos para los ciberdelincuentes
(Kellermann et al., 2015, p. 6).

Estas infraestructuras han sido protegidas contra ataques fisicos
y sabotajes durante muchas décadas hasta principios de este si-
glo. Sin embargo, varios paises se dieron cuenta de que muchas
de estas infraestructuras criticas también tenian un componente
comun: dependian en mayor o menor medida de las infraestruc-
turas de informacion (redes de telecomunicaciones y sistemas in-

formaticos, T1C)". (Kellermann et al., 2015, p. 13)

Es posible llegar a la conclusion de que los centros de gravedad, repre-
sentados en un concepto mds contemporaneo como #nfraestructuras
criticas, se han hecho vulnerables cuando se conectaron al ciberespa-
cio para poder actualizar la forma en la que se desarrollaban los pro-
cesos a través de las T1c. Ademas, una vez conocido que los procesos
politicos, econémicos, militares y sociales en general se podian llevar
a cabo sin determinantes de localizacion, pero, aparte de eso en tiem-
po real, fue imposible plantear un mundo sin las TIC.

El ciberespacio, mas alld de representar un concepto tecnologi-
co y técnico en las ciencias y disciplinas que le competen, termina
siendo un constructo mas sociologico en el sentido de que representa
una dimension en la cual pareciera que las personas estan y seguiran
virtualizando las cosas que antes se desarrollaban exclusivamente
en la atmosfera real. En términos equitativos, frente a la idea de las

17 Traduccion del autor.
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dimensiones de la guerra, lo que permite entender por qué el ciberes-
pacio se convirtié en otra dimension para esta practica es, primero,
que este se ha transformado en un ambiente indispensable para dar
vida a un mundo globalizado en todos sus aspectos, por lo cual, y ya
que el ser humano en su dimension fisica sigue amarrado a las dis-
tancias geograficas y temporales de la movilidad a lo largo del pla-
neta, la tinica forma de hacer posible este deseo humano fue en un
plano virtual alimentado por la informacion. Esto claramente llevo
a adaptar las cosas que se utilizan para llevar a cabo los procesos de
una forma acorde. Segundo, que parte de los procesos a los que se
hace referencia involucran actividades que sobrepasan los contextos
propios de los actores conectados al ciberespacio, y se configuran en
niveles de los Estados nacion, por lo que su afectacion seria negativa
para una sociedad en general, lo que se definié6 como centro de gra-
vedad e infraestructura critica.

Las armas en el ciberespacio

En relacion con lo propuesto al inicio del capitulo, solo resta analizar en
qué medida se pueden concebir las tecnologias informaticas que permi-
ten la integracion al ciberespacio como aquellas capacidades que posibi-
litan que algunos actores del sistema internacional y actores irregulares
puedan atacar la infraestructura critica en el ciberespacio.

Antes que nada, se debe reconocer que el concepto de arma desde
el punto de vista de la ciberguerra solo tiene validez cuando se asume
desde la intencion del ejecutor de un ataque en el ciberespacio. Asumir
el concepto arma desde un principio clasico, es decir, armamento ci-
nético que funcione en las cuatro dimensiones de la guerra previas a
esta, no es posible. En la ciberguerra, lo que se emplea son dispositivos
capaces de crear, procesar, administrar y enviar informacion, la cual,
en sentido automatico, deberia interpretarse como una especie de mu-
nicion en sentido analogico.

Vale la pena recalcar que una herramienta o dispositivo que permi-
ta conexion en el ciberespacio, con la suficiente capacidad de manejar
programas e informacion nociva (una computadora), puede ser usada
con fines violentos y se transformara en un arma que ataque cualquier
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conexion, por mas pequefia que sea, y se infiltre en sistemas, en apa-
riencia seguros (Stein, 2001). En resumen, se necesita la informacion
que se quiera manejar, un terminal y una conexion a la red, es decir,
un sistema que ya estd ligado en lo mds profundo del funcionamiento
estatal y global (Criado, Ramilo y Serna, 2002).

Libicki (2009), dentro de la RAND (Research ANd Development),
se ha enfocado en la relacion entre el ciberespacio y el sector defen-
sa, afirmando el temor —real— que ya existe: un procesador puede
ser una amenaza para los Estados que ya usan las tecnologicas in-
formadticas y de comunicacién para atacar. Este autor habla de los
dispositivos electronicos desde tres componentes: la capa fisica, que
es por supuesto la que cualquier persona reconoce al ver un aparato
electronico, y todo lo que dentro de €l se puede encontrar; este es el
instrumento que permite crear una conexion entre el individuo que
la maneja y el ciberespacio.

En un segundo momento, se hace referencia a la necesidad del tra-
bajo humano en los procesos tecnologicos, es decir, un nivel donde se
ubican las instrucciones que puede un usuario introducir en el disposi-
tivo que tengan un efecto sobre su entorno cibernético. En tercer lugar,
se encuentra probablemente el componente mds importante, esencial
para el funcionamiento del ciberespacio y recurso vital: la informa-
cion (Libicki, 2009). Si un actor posee habilidades tecnolégicas, con
la informacion maliciosa que puede generar, la convierte en términos
sintacticos en la medida en que adquiere la capacidad de establecer
comportamientos determinados en el sistema que invade.

Un arma cibernética puede afectar gravemente la infraestructura
critica de un Estado, tal y como se constaté con la intrusion del pro-
grama Stuxnet en el sistema informatico del reactor nuclear de Natanz
en Iran; ataque que en la actualidad se le atribuye a Israel. Esta es una
clase de ataque que ya ha sido revisada en diversas investigaciones y
catalogada como una de las formas mas poderosas de emplear la in-
formatica como un arma (Libicki, 2010).

Muchos de los analistas de la ciberguerra, el ciberespacio y en gene-
ral las ciberamenazas han apelado a una novela de ciencia ficciéon para
denotar lo que en realidad significa la cibernética, mas que la capacidad
de administrar informacion. William Gibson, autor de Neuromancer,
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recreo el concepto de ciberespacio para describir como las computado-
ras y su interconexion estaban generando una red artificial de termina-
les que dominaban exorbitantes cantidades de informacion, las cuales
podian ser empleadas para diversos fines. Pero lo mas importante del
relato de Gibson es que las acciones que realizan los humanos se tra-
ducen en efectos en el mundo real, y viceversa. Ademads, y mds impor-
tante aun, el mundo virtual y fisico logran converger de forma tal que
las acciones desarrolladas en cada uno de estos tienen repercusiones
semejantes en el otro (Gibson, 1984).

En concordancia con la realidad, el general al frente del Comando
Estratégico estadounidense, Kevin Chilton, para 2009, dio a conocer
al publico que los Estados Unidos, al establecer sus operaciones en
el contexto transnacional, han entendido que se encuentran actuan-
do en un medioambiente globalizado, caracterizado por la interde-
pendencia, la incertidumbre, la complejidad y los continuos cambios.
Como se ha establecido en la Estrategia de Operaciones Militares en
el Ciberespacio, la seguridad y el desarrollo de la nacién en el mun-
do interconectado dependen claramente de las T1 e internet como ele-
mentos estratégicos para fortalecer y desarrollar los instrumentos del
poder nacional (Chilton, 2009, p. 7).

No cabe duda, entonces, de que, al emplear un ciberataque, el fin
buscado es que la agresion se transfiera de forma contundente al mun-
do real, generando efectos psicoldgicos, caos organizacional y civil, o
un ataque dirigido a la infraestructura critica y, por ende, sobre la po-
blacion, si se llegara a poner en riesgo el funcionamiento adecuado de
ella (Mills, 2010).

Existe una comparacion con el mundo de la biologia para ex-
plicar el comportamiento del ciberespacio. Gutiérrez (2010) explica
que los dispositivos que estan conectados al ciberespacio pueden ser
contrastados con seres vivos, que son invadidos por actores exter-
nos en busca de afectar sus estructuras internas (virus), ya sea me-
diante el ingreso de informacion errada o el robo de aquella que le
permite funcionar.

Esta filtracion es denominada ataque, porque busca desequilibrar
y acabar con la armonia del sistema, y se puede definir como “una tec-
nologia informatica basada en sistemas del mismo orden (software,
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hardware y medio de comunicacion) que ha sido disenada para per-
judicar y dafar la estructura y el funcionamiento de algtn otro sis-
tema”!® (Lorents y Ottis, 2010, pp. 131-133). En primera instancia, el
ataque de negacion de servicio consiste en la generacion de un codigo
que se envia en forma imperceptible, a través de herramientas como
los virus troyanos o las botnet, a un gran numero de computadoras a
través de internet (Ghosh, 2004).

Este codigo, posteriormente, al esconderse en los diversos siste-
mas interconectados, espera la fecha con la cual fue programado para
ejecutar su ataque. Asimismo, transforma la informacion en una peti-
cién de acceso a una pagina web establecida por el agresor con el fin
de que, en el momento de multiplicarse la misma solicitud por el nu-
mero de computadoras infectadas, el sitio virtual quede deshabilita-
do para el uso de su administracion hasta el punto de imposibilitarlo
para seguir prestando sus servicios (Glebocki, 2008).

Otra forma de ataque son las denominadas weapons of mass
distraction o armas de distraccion masiva, las cuales buscan, a tra-
vés del empleo de las tecnologias informaticas, manipular a la po-
blacién civil de forma psicologica. Como lo describe Brenner (2009),
las armas de distraccion masiva pretenden derrumbar la moral civil
con la sofocacién de la fe ciudadana en la eficacia de sus gobiernos.
Dependiendo del tipo de ataque de manipulacion, puede resultar
como efecto desde la imposicion de un perjuicio o la destruccion de
la propiedad (p. 45).

Por otra parte, un ataque de negacion del servicio (denial of ser-
vice [DDOS]) tiene una intencién muy clara: atacar un destino en el
ciberespacio con el fin de interrumpir su servicio y buen funcionamien-
to, saturarlo de solicitudes para vulnerar su proteccion y causarle fa-
llas hasta llegar a desactivarlo por completo (Rosenfield, 2009). Eso
se logra cuando el sitio ve su capacidad sobrepasada y el encargado
de manejarlo se vea imposibilitado para manejarlo y lograr una inte-
raccion real con cualquier persona que busca acceder a este espacio
(Glebocki, 2008).

18 Traduccion del autor.
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A partir de operaciones furtivas, también existen formas de ata-
car a un Estado a través de la sustraccion o robo de informacion con-
fidencial acerca de su armamento y sistemas de defensa nacionales,
planes de guerra, estrategias militares y planeamiento de operaciones
(Carr, 2011).

En dltima instancia, se encuentran los ataques cibernéticos en con-
tra de la infraestructura critica del Estado, la cual, en caso de verse
afectada como resultado de la alteracion de sus sistemas informaticos
de control con un c6digo malicioso de comando o la generacion de
un vinculo de control remoto, podria paralizar un Estado y traer con-
sigo efectos devastadores en la vida de sus ciudadanos (Sierra, 2002).

Tan solo es necesario imaginar lo que pasaria si se inhabilitara la
red eléctrica de una ciudad y, por ende, no hubiera forma de poner en
marcha las bombas de gasolina que proveen de combustible a sistemas
de transporte y medios de abastecimiento de elementos esenciales, o
que en determinado momento las plantas generadoras de electricidad
de los hospitales se agotaran (Ghosh, 2004).

Con lo anterior se entiende el donde y el con qué, a continuacion, se
entendera el como, el por qué y, en esencia, el qué. Los siguientes capi-
tulos buscaran exponer como se lleg6 a la ciberguerra y la preparacion
de los actores para ella, ademas de sus diversas formas de expresion.
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Capitulo III

Revolucion de los asuntos
militares y creacion

de cibersoldados

En el capitulo 1, se lleg6 a la conclusion de que, a partir del de-
sarrollo cientifico de algun tipo de arma, se podian alcanzar di-
mensiones para llevar la practica de la guerra. La misma dindmica
se presenta en el caso del ciberespacio y la tecnologia que permite
ejercer la ciberguerra. Tras recordar que se defini6 el ciberespacio
como una dimension artificial, no ocurre como en las otras formas
de guerra donde solo era necesario esperar el armamento para lu-
char en la tierra, mar o aire, o desplegando dispositivos en el espa-
cio; para el tema de interés, el origen cientifico y tecnolégico tanto
del ciberespacio como de la ciberguerra es el mismo.

Tecnologia y conflicto:
el nacimiento de la ciberguerra

En el contexto de la Segunda Guerra Mundial, el Ejército del Tercer
Reich comenz6 a emplear un dispositivo que era capaz de encriptar
los mensajes militares de manera compleja para asi hacer de su estra-
tegia y operacion un elemento desconocido para el enemigo. La ma-
quina Enigma, como se denominé al proyecto aleman, motivé a los
Aliados a desarrollar uno de los proyectos cientificos y tecnologicos
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mas revolucionarios de la época: la creacion del primer procesador de
informacion del planeta (Silberstein, 1992).

Los Aliados respondieron a esta iniciativa con el desarrollo de
Colossus (y su segunda version, Colossus 2). La maquina Colossus,
producida por el Departamento de Comunicaciones del Ministerio
de Relaciones Exteriores britanico, y puesta en funcionamiento en di-
ciembre de 1943, fue probablemente el primer sistema que implemen-
t6 los principios computacionales con éxito desde el punto de vista de
la tecnologia contemporanea (Randell, 1980, p. 1).

Este dispositivo fue capaz de descifrar los codigos de encriptacion
que la maquina alemana creaba en aquel entonces (a diferencia de los
diversos grupos de inteligencia técnica militar que habian intentado
—sin éxito— entender el método de encriptacion): “Jugd un papel de-
terminante descifrando los mensajes de la fuerza aérea alemana, que
ataco instalaciones militares y ciudades por toda Gran Bretana. En
1943, la maquina ya descifraba un total de 84000 mensajes del codigo
Enigma al mes” (Bejarano, 2014).

La revelacion de los protocolos secretos permitié a las tropas de
la coalicion asestar golpes sorpresivos a los componentes estratégicos
del Eje (Chandler, 1983). Esa computadora fue muy valiosa. “Revel6
movimientos de tropas, estado de las reservas, municiones y nimero
de soldados muertos, informacion vital para la segunda parte de la
guerra [...]. El Colossus ayudé a acelerar el fin de la Segunda Guerra
Mundial hasta en 18 meses” (Emol.com, 2007).

En aquella época, el Ejército de los Estados Unidos decidi6 finan-
ciar un nuevo dispositivo para calcular las trayectorias y mejorar la
orientacion de municiones. En colaboracion con varios cientificos, se
complet6 el Electronic Numerical Integrator and Computer (ENIAC),
un nuevo avance en la tecnologia computacional (Lemley, Menell,
Merges y Samuelson, 2000). De hecho, la mayor parte del esfuerzo
aliado en electronica se concentr6 en los programas de investigacion del
Massachusetts Institute of Technology (MIT) y la experimentacion real
del poder de calculo; de alli que, bajo el patrocinio del Ejército estadou-
nidense, John William Mauchly y J. Presper Eckert, de la University of
Pennsylvania, produjeron en 1946 la mencionada primera computa-
dora con fines generales (ENT1AC). Los historiadores recordaran que el
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primer ordenador electronico “pesaba 30 toneladas, fue construido
en modulos de metal de dos metros y medio de altura, tenia 70000
resistores y 18 000 tubos de vacio, y ocupaba la superficie de un gim-
nasio. Cuando se prendia, su consumo eléctrico era tan alto que la
red eléctrica de Filadelfia titilaba” (Castells, 1999, p. 69). Con esto
quedo claro que las computadoras fueron concebidas por la Segunda
Guerra Mundial como madre de todas las tecnologias.

Con este antecedente, los procesos cientificos en investigacion y
desarrollo de procesadores informadticos se aceleraron exponencial-
mente. Se llevé a cabo una segunda revolucion industrial que permitio
consolidar clasteres para la fabricacion de las tecnologias informati-
cas. Entre las décadas de 1960 y 1970, estos conglomerados crecieron
exitosamente en Silicon Valley (Valle de Silicio, en alta correlacion con
la materia prima de las computadoras), en el valle de California (Nye
y Owens, 1996).

Al respecto, como resalta Castells (2001), esta revolucion informa-
tica no pudo haber sido desarrollada sin la participacion directa de las
universidades. Alli residia la informacion, investigacion y talento hu-
mano para construir esta gigantesca aventura tecnologica. El M1t fue
pionero en el tema, junto con otros centros de educacion superior. La
sinergia entre los intereses militares y académicos permitio el desarro-
llo de sistemas de computo y el disefio de procesadores informaticos
que aceleraban el procesamiento de datos. En este ambito, se consoli-
daron empresas como 18M y Apple.

Como resultado del diverso niimero de amenazas a la seguridad
nacional que podian prever los Estados Unidos en el contexto de la
Guerra Fria y, en especial, ante el dilema de la destrucciéon mutua ase-
gurada, se generaron las condiciones requeridas para que el conjunto
de las tecnologias informaticas se viera complementado (y potenciado,
sin duda) por la comunicacién en red (Abbate, 1994).

Desde la década de 1960, el Departamento de Defensa de los
Estados Unidos (United States Department of Defense [DoD]) y el
Pentagono vaticinaron que, si se daba un ataque nuclear en suelo
nacional, la cadena de mando y control militar, la comunicacién es-
tratégica y operacional e, incluso, la coordinacion de la respuesta a
la agresion quedarian anuladas y se deshabilitarian los medios de
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comunicacion existentes, tanto por la destruccion fisica de las explo-
siones como por el pulso electromagnético que generan las bombas
nucleares en la atmosfera al activarse (Abbate, 1994).

Por esta razén, pusieron en manos de la Defense Advanced Research
Projects Agency (DARPA) y los centros cientificos del pais, como el mrT,
el desarrollo de ARPANET (Advanced Research Projects Agency Network)
en 1972, el primer modelo de internet (Abbate, 1994). Este se origin6 en
un audaz plan ideado en la década de 1970 por los guerreros tecnolo-
gicos del DARPA, para evitar la toma o destruccion soviética de las co-
municaciones estadounidenses en caso de guerra nuclear. El resultado
fue una arquitectura de red que, como querian sus inventores, no po-
dia ser controlada desde ningun centro, compuesta por miles de redes
informadticas auténomas que tienen modos innumerables de conectar-
se, sorteando las barreras electronicas. ARPANET, la red establecida por
el poD, acabd convirtiéndose en la base de una red de comunicacion
global y horizontal de miles de redes (Castells, 1999, p. 32).

Si bien ARPANET no tuvo que ser empleada en el escenario para
la cual fue disenada, conforme fueron avanzando sus desarrollos co-
municacionales en la transferencia de datos de manera revoluciona-
ria, esta tecnologia empez6 a ser implementada masivamente en los
sistemas militares y civiles estadounidenses. Para 1974, se conocian
las posibilidades de las redes mundiales de computo; se marcaria,
ademds, la estandarizacion entre redes. Vinton Cerf, conocido como
el padre de internet, junto con Bob Kahn, publicaron el protocolo
para intercomunicacion de redes por paquetes, en el cual se especifica
detalladamente el protocolo que permitié estandarizar el control de
transmision. Este es conocido como Transmission Control Protocol
(tce). El nuevo protocolo permitié la conexion mediante internet
(Ballina, 2008, p. 26).

Los resultados de esta implementacién fueron tan contundentes
que las facilidades que presentaba la comunicacién informatica en red
se extendieron rapidamente por el mundo empresarial. En consecuen-
cia, el uso de esta tecnologia se liber6 al uso social, lo que permitié
que los paises homologaran protocolos de conexién y asi comenza-
ran a configurar lo que se denominé la World Wide Web o red mun-
dial (Rogers, 1998). En 1990, Archie, el primer motor de bisqueda en
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internet es desarrollado por Alan Emtage en la Universidad McGill.
Y, por su parte, Tim Berners-Lee comienza a escribir un c6digo para
un programa de un cliente, un navegador y editor al que llama World
Wide Web, en su nueva computadora NexT. El primer sitio web,
nxoc01.cern.ch, entra en funcionamiento (Press, 2015).

De cualquier modo, si bien es cierto que para hablar del ciberes-
pacio es necesario el desarrollo y la evolucion de las tecnologias in-
formaticas (computadoras e internet), durante la segunda mitad del
siglo xx el elemento que verdaderamente logré realizar esta dimen-
sion fue la globalizacion (Khiabany, 2003).

Esta nueva forma de hacer funcionar al mundo no se conformé con
la integracion comercial, sino que pronto comenz6 a desbordarse
para asi globalizar practicas sociales y humanas a nivel politico,
social y, claro esta, también correspondientes al ambito militar'.
(Brooks y Wohlforth, 2007, p. 163)

Todos los antecedentes presentados tuvieron su fase de consolidacion
en la década de 1990. En primera instancia, hubo una injerencia cuan-
titativa y cualitativa de las tecnologias informaticas en el campo de
batalla, al contar con una red de computadoras de tltima generacion
conectadas gracias a internet. Este avance se constaté de forma irre-
futable en la guerra del Golfo Pérsico mediante el despliegue tecnold-
gico realizado por los Estados Unidos (Boot, 2003).

En segunda instancia, porque, una vez iniciado el proceso globa-
lizador en todos los campos y debido a la dependencia tecnologias de
la informacion y de la comunicacion (Tic), los Estados se enfrentaron
a la realidad irrefutable de un nuevo campo de batalla: el ciberespa-
cio. En efecto, un mundo globalizado tnicamente es posible a partir
de tecnologias de la comunicacion que posibiliten la transferencia de
informacién que transgrede las fronteras de espacio del planeta. Por
ende, los gobiernos usaron este marco tecnolégico para controlar la in-
fraestructura critica estatal y las sociedades para construir un contexto
de interaccion que dio vida a un mundo virtual (Adams, 2001, p. 98).

19 Traduccion del autor.
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Una vez lleg6 la década de 1990, la guerra sufriria un cambio sig-
nificativo tanto en su naturaleza (war) como en los medios y las for-
mas de llevar a cabo el combate internamente (warfare). Asi lo expuso
William Lind en su propuesta de una quinta generacion de la guerra
(Lind, 2004).

Fue claro que el motor que promovié esta transformacion se con-
figur6 en la confluencia del campo de batalla y la informatica en la
guerra del Golfo Pérsico (1990). La materializacion de esta sinergia se
evidenci6 en la integracion de los dispositivos y mecanismos de este
tipo al armamento y vehiculos militares (aéreos principalmente) y en
el empleo de procesadores de datos (y su recepcion y envio) en el cam-
po de batalla por parte de las tropas de tierra de los Estados Unidos
(en comparacion con otras fuerzas que integraron la coalicion que se
conformd en torno de la Organizacion del Tratado del Atlantico Norte
[oTAN]) (Toffler y Toffler, 1994, p. 67).

Como lo plantea Holmes (2007),

la primera guerra del Golfo fue una contienda limitada en que una
coalicion dirigida por Estados Unidos, que gozaba de una abruma-
dora superioridad tecnoldgica, derrotd a las Fuerzas Armadas de Trak
en una campana aérea de seis semanas, coronada con una campana

terrestre de cien horas, con muy pocas bajas de la coalicion. (p. 547)

Asimismo, Toffler y Toffler (1994) dedican gran parte de sus estudios a la
guerra y sus transformaciones, y son de suma pertinencia para entender
lo ocurrido en Irak (y Kuwait) entre 1990 y 1991. Para estos socidlogos,
en este marco de conflagracion se empleé un armamento propio de la
era industrial (el cual se ubica en la teoria de Toffler y Toffler [1994] en
lo que ellos denominan la "segunda ola de la guerra"). Desde el primer
dia, se libr6 también un tipo radicalmente diferente de guerra.

El mundo se qued6 asombrado desde el mismo comienzo [de la
guerra del Golfo Pérsico] ante las inolvidables imdgenes en tele-
vision de los misiles Tomahawk y las bombas guiadas por ldser
que buscaban y alcanzaban objetivos en Bagdad con una sorpren-
dente precision: el cuartel general de las fuerzas aéreas iraquies,

el Centro de Servicios de la Informacion, el Ministerio de Interior
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(cuartel de la policia de Saddam), el edificio del Parlamento y el
de su partido Ba’ath. (p. 100)

En este primer acercamiento de los investigadores es posible notar la
integracion de armamento de artilleria con las tecnologias informaticas.
En efecto, fue el primer momento en que se logré contemplar las capa-
cidades estratégicas y operacionales que aportaba un misil capaz de ser
teledirigido hacia un objetivo deseado (Cordesman y Wagner, 1990).

No obstante, y retomando a Toffler y Toffler (1994), es preciso
analizar otro fragmento de su investigacion para comprender la in-
mersion de la informatica en la guerra del Golfo Pérsico, pues en esta
volaron dos de las mas potentes armas de informacion de aque en-
tonces: el Airborne Warning & Control System (Awacs) y el J-Stars.
Un Boeing 707 repleto de computadoras, equipo de comunicacion,
radar y detectores, el AwAcs exploraba los cielos en 360° para detec-
tar aeronaves o cohetes enemigos y enviaba datos de localizacion a
los aviones de interceptacion y a las unidades terrestres (Cordesman
y Wagner, 1990, p. 105).

De igual manera, tomando como referencia que este teatro de
guerra también se caracterizé por el empleo de la aeronave furtiva
(antideteccion y espia gracias a sus adelantos tecnoldgicos aeroespa-
ciales e informaticos), de la United States Air Force (USAF), el F117A
(cuyo primer modelo data de 1975), es contundente como y cual fue
la incidencia de la tecnologia informatica en la guerra del Golfo Pér-
sico (Richardson, 2001, p. 116).

Por esto, no ha sido contradictorio observar posiciones como la
de Campen (1994), quien afirma que “la guerra del Golfo Pérsico fue
una contienda en la que unos gramos de silicio en un ordenador pudie-
ron haber tenido un mayor efecto que una tonelada de uranio” (citado
por Toffler y Toffler, 1994, p. 104). De alli que, desde un comienzo, la
intervencion de la tecnologia informatica en los enfrentamientos en
Irak en 1990 trajera consigo una transformacién denominada la "re-
volucién de los asuntos militares" (Metz y Kievit, 1995), como se ana-
lizard en el siguiente apartado.

En sintesis, cuando se analiza el surgimiento y la evolucion de
las tecnologias informaticas a partir de Colossus (computadoras) y
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ARPANET (internet), es posible establecer que estas estan estrechamente
vinculadas a los ambitos de los conflictos armados y asi se traducen
en elementos para apoyar la estrategia (Segunda Guerra Mundial),
con el objetivo final de inhabilitar al enemigo el acceso a la informa-
cién propia y consolidando efectivos y extensivos canales de mando
y control (Guerra Fria).

3De esta manera, el verdadero cambio en la forma y los medios
para hacer la guerra lo trajo el uso de la computadora. No fue sim-
plemente establecer nuevos medios para el mando y control, significd
el envio de datos a nivel estratégico, operacional y tactico con una in-
mediatez nunca vista. Esta tecnologia permitio procesar informacion
multimediatica (imagen y audio) simultdneamente y en tiempo real
por medio de internet (Bishop y Goldman, 2003).

Tecnologias informaticas y revolucion
en los asuntos militares

Consecuentemente, la implementacion de estos elementos en la guerra
gener6 una nueva revolucion de los asuntos militares. Cada poder mi-
litar (tierra, mar, aire y espacio) se ha transformado con el desarrollo
de nuevas tecnologias. El caso mas patente es el de las T1C. La tecno-
logia informatica, con sus debilidades y fortalezas, se ha convertido en
un referente fundamental para el desarrollo del ciberespacio como di-
mension de interaccion social desde la década de 1990 (Castells, 2000).

Como resultado de esta historia, en las décadas finales del siglo xx,
se abordd un nuevo enfoque que privilegiaba la evolucion tecnologica
como factor estratégico para ganar las guerras. De origen ruso, pero
llevado a su maxima expresion por los estadounidenses, fue conoci-
do como la revolucion de los asuntos militares (revolution in military
affairs [RMA]), entendido como el estudio cientifico de la guerra como
fendmeno social, que permite comprender el impacto de la inclusion de
nuevas tecnologias a nivel estratégico, operacional y tactico (Grinter y
Scheneider, 1998). Esta perspectiva ha permitido que la concepcion del
teatro de operaciones se diversifique (McKitrick, Blackwell, Littlepage,
Kraus, Blanchfield y Hill, 2001).
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McKitrick et al. (2001) concuerdan en que la RaM, desde una pers-
pectiva conceptual y tedrica,

es un cambio importante en la naturaleza de la guerra provoca-
da por la aplicaciéon innovadora de las nuevas tecnologias que
se combinan con cambios drasticos en la doctrina militar y las
operaciones y los conceptos de organizacion, ya que altera fun-
damentalmente el caracter y la conducta de las operaciones mi-
litares®. (p. 65)

A partir de un analisis retrospectivo de los estadios en los cuales las
RAM han impactado las fuerzas militares (observado desde un enfo-
que teleoldgico), Grinter y Scheneider (1998) sustentan que una re-
volucién en asuntos militares se da por innovaciones tecnoldgicas,
como sucedi6 con las armas nucleares al final de la Segunda Guerra
Mundial. Otras veces, las innovaciones en el desarrollo estratégico lo-
gran transformar la forma de hacer la guerra, como lo hicera la ma-
niobra alemana de la blitzkrieg. Y a su vez, los cambios sociales —la
“nacion en armas” de Napoleon Bonaparte, por ejemplo— también
pueden contribuir a la RAM. Asi, las revoluciones pueden ser creadas
por una combinacién de acontecimientos, como el fortalecimiento y
la integracion de desarrollos operacionales militares (p. 43).

Al profundizar en el punto anterior, Cooper (1997) propone tres
modelos distintos para estos tipos de innovacion militar fundamen-
tal. El primer tipo de RAM esta impulsado por una tecnologia nueva y
netamente militar, inducida por invenciones o desarrollos cientificos o
tecnolégicos fundamentales. Este es el tipo que casi todos identifican
como revolucion, pero realmente son pocos los ejemplos de ella —tal
vez el arco y la polvora son los tnicos de este tipo—.

El segundo tipo de RAM es aquel que impulsa la innovacién ope-
rativa y organizativa para corregir problemas estratégicos y, desde la
perspectiva de hoy, puede ofrecer la mejor oportunidad para abor-
dar los problemas a corto y medio plazo. Y el tercer tipo, “del cual la
RAM napoleodnica es el ejemplo clasico, esta impulsado por cambios

20 Traduccion del autor.
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econOmicos, politicos y sociales fundamentales fuera del dominio
militar inmediato”?' (Cooper, 1997, p. 118), los cuales permiten una
transformacion profunda tanto de la naturaleza como de la conduc-
ta de la guerra.

Al desagregar los factores generadores de las revoluciones obser-
vadas, es claro que el factor tecnoldgico (informatico para el caso) se
perfila como uno de estos en las fuerzas militares estadounidenses en
1990 y 1991. Para contribuir al entendimiento de este elemento, Bishop
y Goldman (2003) establecen en un principio que

la tecnologia de la informacion, sin embargo, siempre ha sido
definitiva en la guerra y crucial para la mejora de la eficacia mi-
litar. El establecimiento de una red telegrafica influy6 conside-
rablemente en el desarrollo de operaciones militares y mejoro la
eficacia de las fuerzas militares durante la guerra civil estadou-
nidense y las guerras de unificacién alemanas. Durante el perio-
do de entreguerras, el rapido crecimiento en la aplicacion de la
radio, y mas tarde el advenimiento del radar, tuvo una enorme
influencia en las operaciones militares. El desarrollo de la bliz-
zkrieg del Ejército alemdn dependio claramente de las capacida-
des de la radio para articular las grandes y rapidas operaciones
coordinadas entre los mecanizados y la aviacion. Paralelo a este
hecho, se encuentra la contramedida de Gran Bretafia con sus
sistemas de defensa aérea sustentados en el desarrollo del radar.
La introduccion de la tecnologia cableada alrededor del mundo
casi a la vuelta del fin del siglo XX también representa un aspec-

to importante?. (pp. 133-114)

Cuando se analiza el postulado de que la informacién y la tecnologia
que la transmite han sido determinantes en el accionar militar en los
episodios de guerra de los ultimos cien afios, debe establecerse que la
informacion a partir de la guerra del Golfo Pérsico adquiri6é un va-
lor exponencial sin parangén alguno. Es evidente que el significado

21 Traduccion del autor.
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que comenzo a adquirir la informacion en la contienda bélica tam-
bién fue determinante para la revolucion de los asuntos militares
(Norman, 1997).

Esta postura expone que la informacion en la guerra ya dejé de
ser interpretada como conducto, y ahora se valora como contenido.
A partir del presente postulado, Bishop y Goldman (2003) estable-
cen un paralelo entre Clausewitz y Sun Tzu, para ilustrar el cambio
que sufri6 la informacién como valor inmaterial a partir del siglo xx:

Fue el escepticismo de Clausewitz sobre la fiabilidad de la informa-
cion vy la inteligencia a nivel tactico y operacional lo que lo llevé a
destacar, en De la guerra, la necesidad de optimizar las tropas en
formaciones unificadas en grandes bloques, mantener las reservas y
proteger a los comandantes que poseen la intuicion y la experiencia.
Para Sun Tzu, por otra parte, en El arte de la guerra, el engano, la
desinformacion y el conocimiento de los pensamientos mds intimos
del enemigo, y de los planes, son la clave para la sorpresa y la victo-

ria, quiza incluso una victoria sin derramamiento de sangre®. (p. 114)

Al tomar como principio este razonamiento, Arquilla y Ronfeldt (1997)
llevan el concepto del cambio de estimacion de la informacion en el
campo de batalla a otra instancia. Si bien en la década de 1990 se
origind un proceso de revolucion de los asuntos militares, fue gracias
a que la informacién también sufrié una revolucion. Este postulado
se sustenta en las caracteristicas propias que presentd la conjunciéon
de las tecnologias informaticas y el elemento informacion en el con-
texto sefialado.

La tecnologia empleada por primera vez se erigia sobre el princi-
pio multimedia, es decir, recepcion, procesamiento y envio simultaneo
de imagen, video, audio y texto. En segundo lugar, este tipo de datos
se transmitié trasgrediendo las barreras de espacio y tiempo gracias a
internet (Arquilla y Ronfeldt, 2001). Por esto, Campen (1994) sefiala
que “virtualmente cualquier aspecto bélico se halla ahora automati-
zado y exige la capacidad de transmitir grandes cantidades de datos

23 Traduccion del autor.
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en formas muy diferentes” (citado por Toffler y Toffler, 1994, p. 105).
Las capacidades comunicacionales, informacionales y de acoplamien-
to que ofrecen las tecnologias informaticas desde hace veinte afios fa-
cilitan la transmision de datos que logré transformar la naturaleza de
la guerra, y los medios y las formas para proceder en ella.

Arquilla y Ronfeldt (1993) instauran la idea de que la informacién
debe apropiarse desde una concepciéon mas cercana al “conocimiento”.
Por otro lado, estos autores reafirman la importancia de usar adecua-
damente la informacion para gestionarla en paquetes de conocimien-
to. Este proceso, que ha sido analizado por los autores clasicos de la
guerra, adquiere una nueva dimension en el ciberespacio:

A partir del cdlculo de fuerzas, la guerra ya no es principalmente
una funcién de quien dispone de la mayor parte del capital, mano
de obra y tecnologia en el campo de batalla, sino de quien tiene la
mejor informacion sobre este. Lo que distingue a los vencedores
es su dominio de la informacion, desde el punto de vista munda-
no de saber encontrar al enemigo, mientras lo mantiene en la os-

curidad, y en términos doctrinales y organizacionales?. (p. 141)

En definitiva, la RAM se originé debido al nuevo tipo de tecnologia
y al desarrollo de la guerra y el accionar de los ejércitos (Jablonsky,
1994). Por otra parte, se dio un cambio en la estrategia, el sistema
operacional y el tactico conforme a la informacién (potenciada por las
tecnologias en cuestion), que se tradujo en conocimiento (Cebrowski
y Garstka, 1998). Wilson entrega una definicion de la informacion
mucho mas cercana al valor militar que adquiri6 en las postrimerias
del siglo pasado:

La informacién es un recurso creado a partir de dos componentes:
los fenémenos (o datos) que se observan, ademads de las instruccio-
nes (sistemas) necesarias para analizar e interpretar los datos que
le dan sentido. El valor de la informacion se ve reforzado por las

tecnologias, tales como las redes y bases de datos, que permiten a

24 Traduccién del autor.
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los militares crear un mayor nivel de conciencia comun, sincroni-
zar mejor la informacién de mando, control e inteligencia, y tra-

ducir superioridad en el poder de combate®. (2004, p. 2)

Otro de los aspectos que se enriquecieron mediante el desarrollo de la
RAM en la década de 1990 fue la organizacion y el despliegue de las
tropas en sus dimensiones de influencia desde el punto de vista de
la estructura de mando, control y comunicaciones, lo que gener6 una
coordinacion global de las fuerzas (Manthorpe, 1996).

En los Estados Unidos, esto se constaté con la Information
Technology Management Reform Act (ITMRA) de 1996, conocida
como la Ley Clinger-Cohen, legislacion fruto de los esfuerzos inicia-
dos con la Ley de Desempeno y Resultados del Gobierno (Government
Performance and Results Act [GPrA]) de 1993. Este marco legislativo
determind los codigos de eficiencia, la interoperabilidad y la explota-
cion efectiva de los objetivos a partir de las demandas de los coman-
dos, las agencias y los servicios del oD (1996).

En la Joint Vision 2010, difundida en 1996 por el Estado Mayor
Conjunto del Ejército de los Estados Unidos, se constat6 que las fuer-
zas militares en su estructura horizontal de mando y control habian
adquirido las tecnologias y el empleo exponencial de la informacion
(Shelton, 1998). Esta directriz, ademas, determina una serie de nive-
les: primero, alcanzar el dominio de la maniobra, es decir, poseer el
control total de cuando y donde se lleva a cabo la batalla; segundo,
desarrollar la habilidad de impactar con precision diversos objetivos;
tercero, consolidar una defensa multidimensional, y cuarto, la capa-
cidad para defenderse de todas las amenazas sin tener distincion de
su origen. Todas estas acciones se enmarcan en el desarrollo logistico
necesario para entregar el material o recurso preciso donde realmente
se requiera (Libicki, 1998).

Se puede constatar como los procesos de reconfiguracion de la es-
tructura organizacional, movilidad y operaciones de los ejércitos en la
actualidad solo son posibles gracias a los marcos de arquitectura de
las tecnologias informaticas:

25 Traduccion del autor.
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En la actual coyuntura histérica, cabe apreciar, en los documen-
tos doctrinales del ejército estadounidense y la Alianza Atldntica,
una nueva concepcion del ejército: el ejército-red o ejército inte-
ligente, cuya fuente de poder y proyeccion militar descansa en la
informacion y el conocimiento, en la capacidad organizativa y de
decision con criterio al acometer los diversos y complicados retos
de la sociedad global. (Sierra, 2003, p. 259)

Como lo describe Bendrath (2001), este proceso es evolutivo: al inicio
de la era informatica, el marco se basé en la logica del C2I (comando,
control e inteligencia); posteriormente, se posicion6 el C3I (coman-
do, control, comunicaciones e inteligencia), y luego el C4I (comando,
control, comunicaciones, computadoras e inteligencia militar).

A partir de la guerra del Golfo Pérsico, se concretd un salto de
calidad en este modelo. Los Estados Unidos adoptaron el C4ISR (co-
mando, control, comunicaciones, computadoras, inteligencia, vigilan-
cia y reconocimiento). Este modelo instaura un sistema sinérgico de
capacidades informaticas nunca visto (Bendrath, 2001). Desde esta
perspectiva, se puede hablar de una nueva forma de guerra: la guerra
de la informacién, o information war (tw) (Molander, Riddile, Wilson
y Williamson, 1998). Toffler y Toffler (1994) describen la nueva tipo-
logia de guerra que se inicié en la Operacion Tormenta del Desierto:
“El J-Star o sistema conjunto de radar de vigilancia y ataque al obje-
tivo exploraba el suelo. Fue concebido para contribuir a la deteccion,
el quebrantamiento y la destruccion de los escalones subsiguientes de
una fuerza terrestre enemiga”?® (p. 105).

Finalmente, se evidencia el desbordamiento del fenémeno de la
revolucion informatica y la revolucion de los asuntos militares que
sobrevino a partir de 1990:

Se comienza a reconocer en todo el mundo que una economia de
fuerza mental, como las de los Estados Unidos, Japén y Europa,
supone un estamento militar de base mental. Desde luego, has-

ta los paises de baja tecnologia se apresuran a incrementar los
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sectores de conocimiento intensivo de sus Fuerzas Armadas?’.
(Toffler y Toffler, 1994, p. 105).

Las tecnologias y la informacion
como armamento en los conflictos
armados contemporaneos

La inclusion de una tecnologia totalmente novedosa para la época al
teatro de guerra y, por supuesto, los cambios doctrinales y operacio-
nales de estos nuevos elementos permitieron a las fuerzas militares
desenvolverse en un inusitado teatro de operaciones (Harshberger y
Ochmanek, 1999).

Aunque estos dos elementos de cambio, en gran parte de la litera-
tura en espafol, se tienden a agrupar al unisono de la atmdsfera con-
ceptual de la guerra, debe tenerse en cuenta que el inglés emplea dos
conceptos con diferentes significados: war y warfare. Emplear el en-
foque de analisis del término war implica interpretar la guerra desde
su concepcion fenomenologica pura, a partir de su estudio ontolégico
segun los aspectos politicos, historicos, sociologicos, antropolégicos,
que intervienen en su configuracion. En otro sentido, la utilizacion del
warfare como marco de comprension conlleva denotar componentes
yuxtapuestos a las estrategias empleadas en el combate por los acto-
res involucrados vy, en relacion, como se despliegan y de qué manera
se emplean los recursos para llevar a cabo la confrontacién armada
(Granada y Sanchez, 2009).

Lo anterior permite agregar al estudio componentes que sustentan
el hecho de que, a partir de los cambios descritos, se crearon las condi-
ciones y los escenarios necesarios para propiciar el nacimiento de una
nueva tipologia de guerra, y la forma de llevarla a cabo, partiendo del
principio de que la informacién se convirtié en un bien (inmaterial)
determinante para conducir la guerra. En este ambito, surgieron las
operaciones de la informacion (o1), en el contexto de una nueva for-
ma de warfare (Motoike y Yoshikawa, 1999).

27 Traduccion del autor.

87



CIBERGUERRA

88

Desde esta perspectiva, la 1w se fundamenta en el desarrollo de
acciones adoptadas en tiempo de crisis o conflicto que afectan la in-
formacion del adversario. Esta accion complementa el disefio de sis-
temas de proteccion de la informacion relacionada con la seguridad
nacional. Es de suma importancia el nucleo operacional de esta nue-
va forma de hacer la guerra en la alteracion o la influencia que se ge-
nera en el proceso de toma de decisiones del enemigo (Wilson, 2007).

La inclusion de las tecnologias informaticas en la guerra otorga
una superioridad en las capacidades militares, como se constata con
los Estados Unidos en la guerra del Golfo Pérsico. No obstante, este
tipo de adquisicion de capacidades materiales trae consigo un riesgo
inminente, una dependencia tecnoldgica que se constituye como debi-
lidad estratégica (Arquilla, Ronfeldt y Zanini, 2000).

Si los sistemas informaticos (para los Estados, o sistemas de segu-
ridad nacional en general) se convierten en el centro de gravedad
para los modernos cuerpos militares, esto se configurard como un
blanco logico para otros; por consiguiente, el advenimiento del
information warfare se presenta como promisorio y prospecti-
vo?8, (Libicki, 1998, p. 411)

La informacion en el ciberespacio ha adquirido la categoria de arma y
objetivo en la guerra, lo que ha materializado la alteracion e influencia
psicologica esperada. Existen operaciones psicoldgicas, operaciones de
engafio, operaciones de seguridad, operaciones de computadoras en
red y operaciones electromagnéticas (Wilson, 2004). Concretamente,

las operaciones psicoldgicas planean el envio de informacion se-
leccionada para influir en las emociones, las motivaciones, los
razonamientos objetivos, en tltima instancia, el comportamien-
to de gobiernos extranjeros, organizaciones, grupos e individuos
[...]. Las operaciones de engafio guian al enemigo a la toma de
decisiones erroneas mediante la presentacion de informacion fal-

sa, imdgenes y declaraciones [...]. Las operaciones de seguridad
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se definen como un proceso de identificaciéon de informacion
que puede ser critica para las operaciones coordinadas y com-
binadas, o que permitirian al enemigo atacar vulnerabilidades
propias [...]. Las operaciones de computadoras en red buscan
atacar y deshabilitar las redes de datos del enemigo, defender los
sistemas militares inherentes y explotar la red de computadoras
del enemigo mediante acciones de inteligencia. [Finalmente] las
operaciones electromagnéticas son cualquier tipo de acciéon mi-
litar que envuelva el direccionamiento o control de la energia
que sustenta el espectro electromagnético para enganar o atacar
al enemigo?’. (Wilson, 2004, pp. 3-7)

De manera concluyente, Bradley entrega su concepto acerca de la
1w (forma de operar mediante la informacion y la tecnologia que
la controla):

Las operaciones de la informacién (OI) no son simplemente atacar
los sistemas informaticos. Las OI consisten en analizar la tecnolo-
gia, los procesos y los factores humanos que afectan la mente de
quien toma las decisiones. Las operaciones informaticas pueden
ser dirigidas contra lideres o tomadores de decisiones de alto ni-
vel, pero también pueden afectar a cada escalon de la estructura
militar, industrial e, incluso, la poblacién en general. Las OT de-
fensivas garantizan acceso a la informacion oportuna, precisa y
relevante, al tiempo que niegan a los adversarios la oportunidad
de explotar la informacion de facil acceso y los sistemas informa-

ticos para sus propios fines*’. (2003, p. 4)

La guerra de informaciéon como categoria se configura en una linea
temporal de esfuerzos conceptuales, que determinaron los cambios es-
tratégicos y operacionales que surgieron por causa de la sinergia entre
la tecnologia informatica y el accionar de los ejércitos en el conflicto.

29 Traduccion del autor.
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Comprension del cibersoldado

Queda claro que muchas de las redes gubernamentales, militares y
privadas de hoy estan conectadas a internet o entre si. Esto es nece-
sario para el acceso y la funcionalidad. Pero también abre un camino
a los militares extranjeros u otros actores con intenciones peligro-
sas. Y entonces este camino puede ser usado para comprometer la
infraestructura critica o la informacion. Asi que la gran necesidad de
los Estados ahora es desarrollar nuevos guerreros cibernéticos. Estos
tienen que ser capaces de defender tales sistemas criticos y vias, y en
algunos casos, de realizar operaciones ofensivas (Allen y Allen, 2012).

Es natural utilizar principios militares y terminoldgicos para dis-
cutir elementos de esta nueva era de creciente vulnerabilidad ciber-
nética. Aunque los involucrados pueden o no usar uniformes, o no
luchar a lo largo de fronteras geograficas lineales, hay claramente un
alto ambiente competitivo que es conducente a la conceptualizacion
militar bien entendida.

Por tanto, existen analogias como zonas desmilitarizadas (redes
de servicio publico moderadamente protegidas), arsenales (meca-
nismos de proteccion de datos), perimetros (limites entre diferen-
tes niveles de riesgo de datos), paso seguro (proteccion de datos
a través de dominios desprotegidos) y ciberguerreros (militares
profesionales). (Fulp, 2003, p. 261)

A medida que crece la importancia de las operaciones cibernéticas en
la guerra, la capacidad de los militares estadounidenses para asegurar
una fuerza de trabajo cibernética robusta se hace cada vez mas im-
portante para proteger a la nacion. Una de las cinco iniciativas princi-
pales en la estrategia cibernética del DoD es aprovechar el ingenio de
la nacién a través de una fuerza de trabajo cibernética excepcional y
una rapida innovacion tecnolégica. El desarrollo y la retencion de una
fuerza de trabajo cibernética excepcional es fundamental para el éxito
estratégico del pop (Li y Daugherty, 2015, p. 1).

No es en vano, y como se logro ver anteriormente, que los Estados
Unidos se convirtio en una cultura doctrinal, a partir de la RAM, lo-
grando adaptar sus Fuerzas Armadas al contexto informacional y
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ciberespacial en mayor rigor. Como tal, los soldados estadouniden-
ses han tenido que ser rehechos para encajar, operar y funcionar en
esta era tecnoldgica y ostensiblemente nueva, pues los nuevos tiem-
pos parecen requerir nuevos soldados para el trabajo de defender a
la nacion (Masters, 2010).

Lo interesante de los Estados Unidos para recrear el tema de los ci-
bersoldados es que, ademas de reconocer la vitalidad de la cuestion des-
de el contexto militar o la guerra, también acepta una caracteristica ya
analizada del ciberespacio como dimension; al integrar tantas infraes-
tructuras criticas, no solo intervienen soldados en la ciberguerra, sino
también civiles defendiendo a sus Estados de esta:

Si bien los guerreros cibernéticos son el grupo mas altamente espe-
cializado de individuos involucrados en la guerra cibernética ofensi-
va y defensiva, la fuerza de trabajo cibernética es en realidad mucho
mayor. Un informe del DoD de 2011 describe una fuerza laboral
cibernética de mas de 160000 militares y civiles, mas del 5% de la
fuerza de trabajo del DoD. La fuerza de trabajo cibernética es muy
diversa e incluye a personas que proporcionan servicios basicos de
tecnologia de la informacion (T1), disefian sistemas, protegen redes
y se involucran en la guerra cibernética, entre otras actividades®'.
(Li y Daugherty, 2015, p. 9)

En un intento por describir mejor la fuerza de trabajo cibernética y los
deberes laborales que desempefan estos individuos, el poD divide la
fuerza laboral cibernética en tres grupos: operadores y mantenedores,
aseguradores de la informacién y encargados de operaciones defen-
sivas. El poD define las operaciones defensivas como contramedidas
disefiadas para detectar, identificar, interceptar, destruir o negar acti-
vidades dafinas que intentan penetrar o atacar a través del ciberespa-
cio. Casi el 90 % de la fuerza laboral fue designada como operadores
y mantenedores, mientras que solo el 9 % se consider6 como garante
de la informacion, y solo el 2 % trabajaba en operaciones defensivas
(3777 personas) (Li y Daugherty, 2015, p. 11).

31 Traduccién del autor.
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Desde otro enfoque, es preciso mencionar que existen operado-
res de ciberguerra, los cuales planean, dirigen y ejecutan actividades
ofensivas y defensivas en y a través del ciberespacio; técnicos del ci-
berespacio que crean, proporcionan y mantienen diversos sectores
del ciberespacio; analistas y encargados de la seleccion de objetivos
de ciberguerra que ofrecen apoyo de inteligencia a las operaciones de
ciberguerra, y, finalmente, desarrolladores de ciberguerra que disefian
y crean herramientas y armas para la ciberguerra (Paez, 2014, p. 10).

Los ciberguerreros son aquellos individuos que con su conocimien-
to pueden disefiar programas y ciberarmas capaces de infiltrar el
sistema de una organizacion o entidad, y con esto acceder a infor-
macion confidencial, poner bombas l6gicas y sabotear el correcto
funcionamiento de los flujos de informacion, desde una pagina de
internet, el funcionamiento de la red eléctrica de una ciudad o has-
ta de un pais entero. Muchos pueden definir a los ciberguerreros
como los individuos que realizan estas acciones y estan adscritos

a la fuerza militar de un Estado determinado. (Vargas, 2014, p. $)

Para los estadounidenses, los soldados cibernéticos son expertos técni-
cos altamente calificados que proporcionan inteligencia crucial y soporte
de red que protege el dominio cibernético y asegura que los comandan-
tes pueden maniobrar y ganar. Ademas, establecen que los soldados de
otras especialidades del Ejército, como la inteligencia militar, también
pueden servir o apoyar a las unidades cibernéticas en ocasiones espe-
cificas. Como defensor de la presencia de los Estados Unidos en el ci-
berespacio, un cibersoldado recopila, analiza y reporta datos digitales,
despliega y mantiene herramientas de defensa de la red como enrutado-
res y firewalls, evalia las operaciones de defensa de la red y responde
a incidentes en el ciberespacio (U.S. Army Cyber Command, 2016a).

Al recordar los planteamientos del capitulo 2 acerca del concepto
de ciberarma, desde esta perspectiva se puede anadir que los guerre-
ros cibernéticos deben comenzar con la comprension conceptual sélida
de que las computadoras son, en ultima instancia, nada mas que las
estructuras fisicas que proporcionan un medio para que todo aquello
que sucede en el ciberespacio sea traido a la vida corporal (Fulp, 2003,
p. 263). Asimismo, las tecnologias que permiten ser al cibersoldado
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representan la promesa de lograr una mayor letalidad arriesgando me-
nos personas, con menos victimas y, quiza, a un costo menor. Asi, el
concepto de soldado cibernético podria reducir la necesidad de gran-
des fuerzas terrestres (Hosek, 2003, p. 183).

Fulp (2003) propone que los cibersoldados se dividen en dos cate-
gorias: tacticos cibernéticos y ciberestrategas. Los tacticos cibernéticos
se concentrarian en reducir el riesgo de los sistemas existentes sobre el
terreno, principalmente mediante la aplicacion de salvaguardias apro-
piadas (por ejemplo, firewalls, deteccion de intrusiones, configuraciones
redundantes, respaldos de datos, etc.). Los estrategas cibernéticos se
enfocarian en reducir el riesgo de los sistemas futuros, principalmente,
a través de la aplicacion de técnicas estructuradas y formales de disefio
de sistemas que reduzcan las vulnerabilidades (p. 262).

Por su parte, el enfoque del ciberestratega es reducir el riesgo al
disminuir las vulnerabilidades del sistema. Un sistema sin vulnerabi-
lidades no da lugar a ningun riesgo, con lo que se niega la necesidad
de salvaguardias posteriores. El sistema con cero vulnerabilidades es
el ideal perseguido por los ciberestrategas, y el logro de esto requiere
un conjunto de habilidades mucho mas teéricas que las del tactico ci-
bernético. Mientras el tactico cibernético construye una pared protec-
tora virtual alrededor de sus sistemas, el estratega cibernético edifica
un sistema tan fuerte que no necesita proteccion (Fulp, 2003, p. 271).

Paul, Porche y Axelband evidencian como el pop conformé hace
unos afios una lista con las funciones que un cibersoldado debe cum-
plir en la era del ciberespacio, que, por tanto, son necesarias para el
buen funcionamiento de las fuerzas militares contemporaneas:

1. Administradores y técnicos:
Actividades: solucionar problemas técnicos, instalar hard-

ware y software.
Capacitacién: operar y reparar hardware, configurar servi-
dores, etc.

2. Desarrolladores e ingenieros:
Actividades: disefiar y desarrollar herramientas, software y

otras tecnologias de la informacién para apoyar las activi-

dades de la organizacion.
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Se espera que los guerreros cibernéticos defiendan redes o usen siste-
mas complejos de armas cibernéticas, por lo que tipicamente requie-
ren un entrenamiento extensivo mas alla de lo que se proporciona al
militar o trabajador civil promedio en el mismo campo. Existe la preo-
cupacion de que estos requisitos de formacion sustanciales y la rapida
ampliacion de la mano de obra conduciran a retos que satisfagan las

Capacitacion: conocimiento de idiomas y sistemas operati-
vos utilizados. La mayoria de los desarrolladores en orga-
nizaciones publicas y privadas tienen una licenciatura en
Ciencias de la Computacion o ingenieria y maestrias en

campos relacionados.

Analistas:

Actividades: reunir informacién sobre el desempefio de la
red para fines forenses.

Capacitacion: supervisada por la organizacion. Por lo gene-
ral, una licenciatura en Ciencias de la Computacién es un

requisito minimo para las posiciones de la industria.

Personal de adquisiciones.

Entrenadores y educadores.

Planificadores:
Actividades: planificacién de misiones.
Capacitacion: en general, supervisada por una organizacion

de entrenamiento militar.

Operadores:
Actividades: realizacion de misiones planificadas, tanto

ofensivas como defensivas.
Capacitacion: supervisada por la Agencia de Seguridad
Nacional (National Security Agency [NSA]) y las escuelas de

inteligencia en cada servicio®. (2014, p. 25)

necesidades de mano de obra®. (Li y Daugherty, 2015, p. 3)

32 Traduccién del autor.

33 Traduccién del autor.

94



REVOLUCION DE LOS ASUNTOS MILITARES Y CREACION DE CIBERSOLDADOS

La prevision de los expertos para los soldados del siglo xx1 es que
tendran que pensar mucho mas. Portando sus uniformes perfecciona-
dos, llevaran pequefios ordenadores, instrumentos de telecomunicaciones
moéviles y armas complejas de tiro casi infalible. Tendrdn que ser alta-
mente tolerantes a la ambigiiedad y a la incertidumbre, deberan estar
también en capacidad de tomar la iniciativa, improvisar e imponer su
propio juicio. Su adiestramiento serd muy completo y distard mucho de
los valores militares que se inculcan actualmente (Cohnen, 2010, p. 18).

Existen diferencias marcadas entre un soldado de corte tradicio-
nal y el denominado cibersoldado. El soldado formado bajo las rigidas
convenciones castrenses es activo, esquematico, retrospectivo, longi-
tudinal, tiene una vision parcial (dado que maneja informacion segtin
el nivel en el que se encuentra dentro de la cadena de comando), es
predecible, tiene una formacién bésica en informatica (como la tiene
cualquier usuario normal y corriente) y el teatro de operaciones donde
se prepara para actuar se limita a la tierra, el mar y el aire. El ciber-
soldado, en cambio, es proactivo, prospectivo, transversal, posee una
mayor cosmovision, es impredecible y disruptivo, posee una avanzada
capacidad informatica y el teatro de operaciones en el que se desempenia
es el ciberespacio o espacio virtual. Desde una perspectiva psicoldgica,
el perfil de un cibersoldado surge a partir de tres ejes principales: una
avanzada capacitacion en informatica, la obtencion y el manejo de la
informacion y el poder de analisis de esta con una concepcion tactica
y estratégica de su uso (Paez, 2014, p. 11).

Tradicionalmente, el término soldado estaba confinado a los com-
batientes, es decir, a los hombres que en realidad participaban en bata-
llas fisicas. La fusion con la tecnologia ha borrado significativamente
esta distincion tradicional, y ahora los civiles pueden ser considera-
dos soldados. El personal militar, que probablemente nunca estara
en batalla fisica, que literalmente se sienta frente a las pantallas de
las computadoras, ahora se ha constituido en soldados a través de la
interfaz, con lo que se ha ampliado y reconfigurado en efecto las re-
presentaciones de los soldados. Estos, tras la transformacion tecno-
l6gica, casi por definicidn, nunca tendran que volver a poner los ojos
en su enemigo, la mirada serd la del arma, pantalla de computadora
y sistemas de orientacion por satélite de posicionamiento global. En
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el continuo de la despersonalizacion y la deshumanizacion discursi-
vas tradicionales, el soldado representa el extremo de la desencarna-
cion abstracta, ya que la disciplina tradicionalmente requerida para
alejarse de la realidad de la guerra, si es posible, ya no es necesaria
(Masters, 2010). Un gran nuamero de Estados estan creando ejércitos
de cibersoldados que puedan hacer frente a esta nueva amenaza y
lanzar la suya propia:

Estados Unidos ha reunido un grupo de hackers de élite que se
estaria preparando para luchar en caso de que se desencadena-
se una ciberguerra. Es lo que se conoce como Joint Functional
Component Command for Network Warfare (JFCCNW), un
cuerpo que retne personal de la CIA, FBI, Agencia Nacional de
Seguridad, miembros de los cuatro ejércitos e incluso civiles y
militares de los paises aliados de los Estados Unidos, y que tiene
como funcion defender a todo el sistema informatico de las ins-
tituciones del Estado, destruir redes, entrar en los servidores de
posibles enemigos para robar o manipular informacién y dafar

las comunicaciones rivales hasta inutilizarlas.

La Unidad Estratégica de Reconocimiento del ejército aleman esta
coordinando un equipo de soldados para que aprendan a infil-

trarse, manipular y explotar las redes informaticas del adversario.

China ha creado una estructura de reserva especializada en teleco-
municaciones, que cuenta con el apoyo de un contingente de per-
sonal altamente capacitado de expertos en computacion, peritos
en el monitoreo de redes y unidades de telecomunicaciones por
radio. Estas fuerzas de reserva hoy en dia tienen capacidad para
hacer algo que queda fuera, incluso, del alcance del Ejército de
Liberacion Nacional (ELN) como es emplear armas electronicas y
de informacién para alcanzar a un adversario en otro continen-
te. Pero, ademas, el ELN ha incorporado ticticas de guerra ciber-
nética en ejercicios militares, ha instituido una serie de escuelas
que se especializan en la guerra informadtica y estdn contratando
a graduados en informdtica para desarrollar sus capacidades en la

guerra cibernética vy, asi, poder configurar un ejército de hackers.
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Corea cuenta con una academia militar especializada en guerra
informatica que estd instruyendo en técnicas de creacién de virus,
penetrar en sistemas, programar sistemas guiados de armas, etc.,

a 100 cibersoldados cada afio.

La oTAN ha creado un centro de excelencia para formar exper-
tos en informatica, electrénica y comunicacion con el unico fin de

combatir el ciberterrorismo. (Sdnchez, 2009, pp. 236-237).

Como integrante de la modernizacion de la fuerza del ejército para las
operaciones del ciberespacio, las redes de comunicaciones y servicios
de informacion y la guerra electrénica, el Cyber Center of Excellence
(ccok) integra y desarrolla la doctrina, la organizacion, la capacita-
cién, el material, el liderazgo, el personal y las instalaciones, y coordina
con el U.S. Army Intelligence Center of Excellence (Usa1cok) el apoyo
de la inteligencia institucional a las operaciones del ciberespacio. El
CCOE garantiza que las capacidades de operacion del Ejército, el com-
bate electronico y la operacion de sefiales evolucionen con los requi-
sitos y las capacidades de la fuerza conjunta. La Escuela Cibernética
establece las bases para el desarrollo de fuerzas cibernéticas capacita-
das para cumplir estindares comunes a fin de satisfacer las necesida-
des actuales y futuras de los comandantes combatientes (U.S. Army
Cyber Command, 2016a).

Future Soldier 2030 es un concepto de cémo el futuro soldado
podria estar equipado. Este se ajustara a las consideraciones de dise-
flo para cada nombre de 4drea de tecnologia, con especial énfasis en
el rendimiento cognitivo para mejorar la efectividad del soldado y un
aumento en el tiempo operacional. Existen siete areas principales den-
tro del Future Soldier y, claramente, una de ellas tiene que ver con el
ciberespacio, la ciberguerra y las ciberoperaciones.

Pero el cibersoldado trasciende los limites de la virtualidad del ci-
berespacio. A partir de que la informacion se ha integrado con elemen-
tos de la guerra que atn funcionan en el ambito real de la guerra, los
nuevos guerreros deberdn acostumbrarse a los entornos aumentados
y virtuales simultaneamente, pues todas las facetas de la guerra, que
incluyen comunicaciones, visualizacién de datos, control del sistema y
entrenamiento, se van a encontrar alli. Los soldados podran moverse
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sin problemas entre entornos reales, aumentados y virtuales. El uso de
sistemas de realidad virtual (VR) y tecnologias de juego serd el modo
primario para la seleccion y el entrenamiento del personal. El entrena-
miento estara integrado y disponible en cualquier momento y en cual-
quier lugar. El entrenamiento se incrementaria con el uso de agentes
de software inteligente y herramientas de modelado y simulacién re-
sidentes en cada tipo de sistema soldier, y les dara capacidades anali-
ticas y de toma de decisiones que empequefiecen lo que actualmente
esta disponible para los principales puestos de mando (Casey, 2009).

La herramienta militar del futuro mas espectacular serd el propio
soldado. Al menos, eso es lo que pretenden algunos expertos esta-
dounidenses. Su objetivo seria crear una especie de biorrobot capaz
de funcionar a pleno rendimiento las veinticuatro horas del dia.
La Agencia de Investigacion de Proyectos Avanzados de Defensa
(DARPA) es la encargada de desarrollar este inquietante guerrero
del siglo xx1. Esta agencia patrocina docenas de proyectos para
aumentar la resistencia de los soldados. Combatientes capaces
de no dormir durante horas, que puedan nutrirse con alimentos
impensables y con un desarrollo celular que aumente su fuerza.
(Cohnen, 2010, p. 20)



Capitulo IV
La ciberguerra y sus cuatro
teatros operacionales

La ciberguerra desde una perspectiva
tedrico-conceptual

Apartir de la posguerra fria, se plantea una nueva tipologia de ba-
talla que se caracteriza por el empleo de las computadoras y la
comunicacion en red (que integra a las terminales al sistema mundial)
para atacar a un enemigo mediante el empleo de informacién con fi-
nes psicolégicos y de desarticulacion logistica, o por hacer uso de las
tecnologias de la informacion para la organizacion estratégica, opera-
cional y logistica de los diversos componentes y recursos de las fuer-
zas militares a nivel global (Henry y Peartree, 1998).

Esta nueva forma de enfrentamiento solo requiere una computa-
dora conectada a internet y un objetivo. En ese sentido, se aleja de la
concepcion moderna de la guerra tradicional. En la ciberguerra no es
fundamental ni el tiempo, ni el espacio, ni el clima, ni el arsenal, ni el
numero de tropas, ni la movilizacion, ni las pérdidas de vidas huma-
nas (Sampaio, 2001). Se requiere, como conclusion de los capitulos
precedentes, el ciberespacio como dimension para la ciberguerra, in-
fraestructuras criticas como objetivos militares, computadoras y redes
informaticas para crear y lanzar armas informaticas y cibernéticas, y
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cibersoldados para que lleven a cabo las operaciones y tacticas que
demanda la ciberguerra. El factor central de la ciberguerra radica en
encontrar brechas de seguridad para afectar las redes y los dispositivos
informaticos de otros Estados. Los ataques cibernéticos capitalizan las
debilidades que tiene el sistema informatico para extraer informacion
estratégica o boicotear procesos vitales para la nacion.

El uso masivo de las tecnologias informaticas y de las redes de
comunicacién ha cambiado la forma en que operan los Estados. Por
esto, los gobiernos, mediante una compleja red de computadoras, ad-
ministran los sistemas de transito vehicular y aéreo, los sistemas de
defensa militar y, en general, toda la infraestructura critica de la na-
cion (Geers, 2009).

Si bien a estas alturas es claro que se hace un estudio del conflic-
to en el ciberespacio, es importante estudiar el nacimiento del prefijo
ciber, raiz de la palabra cibernética. Desarrollada en la prospera era
de investigacion que sigui6 a la Segunda Guerra Mundial, la ciberné-
tica fue definida como el estudio tedrico de los procesos de comuni-
cacion y de control en sistemas biologicos, mecanicos y artificiales. Su
nombre proviene de la voz griega kybernetes, traducida como timonel
o gobierno, con lo que la comunicacion es asociada con las nociones
de control, regulaciéon y dominio (Siles, 2007, p. 88).

La cibernética fue definida como la ciencia del control y la comu-
nicacion entre el animal y la maquina, en una palabra, como el arte de
la direccion (Velandia, 2006). Consiste en considerar las estructura y el
funcionamiento de los seres vivos como sistemas complejos, basandose
en los conceptos de la teoria de la informacion y las neurociencias com-
putacionales. Considera también cémo se llevan a cabo los procesos de
comunicacién, los mecanismos de control y los conceptos de retroali-
mentacion en los seres vivos y en las maquinas (Jiménez, 2008, p. 53).

La cibernética es la ciencia que estudia los principios abstractos
de organizacion en los sistemas complejos. No se trata tanto de en
qué consisten los sistemas, sino de cémo funcionan. La cibernética
se centra en como los sistemas utilizan la informacién, los mode-
los y las acciones de control para orientar y mantener sus objeti-

vos, al tiempo que contrarrestan diversas perturbaciones. Siendo
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intrinsecamente transdisciplinario, el razonamiento cibernético
puede aplicarse para comprender, modelar y disefar sistemas de
cualquier tipo: fisicos, tecnologicos, bioldgicos, ecoldgicos, psico-
l6gicos, sociales o cualquier combinacion de ellos. La cibernética
de segundo orden en particular estudia el papel del observador
(humano) en la construccion de modelos de sistemas y otros ob-

servadores®. (Heylighen y Joslyn, 2001, p. 1)

La cibernética estudia los flujos de informaciéon que rodean un sistema
y la forma en que esta informacion es usada por este como un valor que
le permite controlarse a si mismo. Entonces, la informacion es para la
teoria cibernética un elemento fundamental para la organizacion del
sistema. El concepto de informacion utilizado por la cibernética tiene
su origen en la teoria comunicativa de Shannon y Weaver, que trata-
ba de la transmisién de mensajes, y actualmente estd integrada en la
teoria de la comunicacion. Esta nocion de informacion esta basada en
la medida de la informacion a través de unidades elementales de in-
formacion o bits, muy utilizados en la actualidad en la informatica y
las telecomunicaciones. A esta dimension de la informacion, la ciber-
nética le afiade un sentido organizacional. De hecho, un “programa”
portador de informacion lo que hace es comunicar un mensaje a una
maquina que computa un cierto nimero de operaciones (Gros, 2001).
Cualquier ser, biolégico, artificial o mecanico, puede ser definido
respecto del tipo de intercambios de informacién que sostenga con su
entorno: todos son entes basados en la informacién. Ante esto, surge
la cibernética, con el fin de entender estos comportamientos de inter-
cambio, expresion que terminé entendiéndose como comunicacion,
concebida como un comportamiento de informacion, en perpetua re-
accion con su ambiente (Siles, 2007, p. 89). Wiener afirma que,

al dar la definicion de cibernética en la primera edicion, puse en la
misma categoria las comunicaciones y el gobierno de las maquinas.
¢Por qué lo hice? Cuando me pongo en contacto con otra persona,

le doy un mensaje; cuando responde, me da algo en relaciéon con

34 Traduccioén del autor.
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lo que dije que contiene informes accesibles a él primordialmente
y no a mi. Cuando regulo los actos de otra persona, le comunico
un mensaje; aunque esté en modo imperativo, la técnica de la co-
municacion no difiere de la del que enuncia hechos. Ademas, si mi
regulacion ha de ser efectiva, debo tomar conocimiento de cual-
quier mensaje de él que indique haber comprendido y obedecido

la orden. (citado por Castro y Filippi, 2010, p. 160)

Durante la Segunda Guerra Mundial, a Wiener se le encomendo la crea-
cién de mecanismos de control para la artilleria antiaérea que tuvieran
la capacidad de regular su propia trayectoria. Este disefio le condujo
al estudio del proceso de regulacion de los organismos vivos y lo que
Wiener hizo fue extraer los datos que sobre biologia se poseian y apli-
carlos al disefio de la maquina. Es este un dato muy relevante, pues la
comparacion funcional entre la mente y la maquina que posteriormente
incorpord la psicologia cognitiva y la inteligencia artificial encuentran
aqui sus origenes. Pero también es importante porque hasta aquel mo-
mento no habia habido ninguna relacion entre los estudios bioldgicos
y el disefio de maquinas, aspecto presente en la actualidad tanto en el
diseno del hardware como del software (Gros, 2001).

Mientras que las perturbaciones resistidas en una relacion de
control pueden originarse dentro o fuera del sistema, funcional-
mente podemos tratarlo como si todo él proviniera de la misma
fuente externa. Para lograr su objetivo, a pesar de tales perturba-
ciones, el sistema debe tener una forma de controlar su efecto so-

bre sus variables esenciales®. (Heylighen y Joslyn, 2001, p. 13-14)

Los componentes estructurales de la teoria de control son las tareas,
el esquema de actividad, las condiciones, los tipos, los sujetos, los mé-
todos, las formas, los medios, las funciones, los factores que influyen
en la eficacia, los principios y los mecanismos de control (Novikov,
2016, p. 35). El control que se ejerce a través de la cibernética tiene
ciertos principios esenciales: jerarquia, unificacion, decision, franque-
za, eficiencia, responsabilidad, no interferencia, participacion y control

35 Traduccioén del autor.
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social y estatal, desarrollo, adaptacion, coordinacién, ética y descen-
tralizacion, entre otros (p. 45).

La palabra cibernética se utiliza, en primer lugar, asociada al uso
de la tecnologia informatica y, posteriormente, al uso de las redes de
comunicacion. Esta masividad, sumada a una ausencia de alfabeti-
zacion tecnologica, ha desatado una degeneracion del término. Sin
embargo, en este uso mas masivo, el propio término se ve mutilado
(Gros, 2009, p. 2).

En los altimos quince afios, una tendencia moderna en la teoria
del control ha buscado dirigirse hacia la “miniaturizacion”, “descen-
tralizacion” e “intelectualizacion™ en sistemas con muchos agentes
auténomos interactivos de naturaleza social, técnica o informacional.
Las propiedades inherentes de los sistemas multiagentes (multi-agent
systems [MAS]) como la interaccion descentralizada y la multiplicidad
inducen, fundamentalmente, a nuevas propiedades emergentes (auto-
nomia, menor vulnerabilidad a factores desfavorables, etc.) cruciales
en varias aplicaciones.

Los Mmas se pueden dividir en hardware (publicaciones pioneras
que se remontan a mediados de la década de 1990) y software (desde
mediados de la década de 1970). Los primeros incluyen robots méviles
(robots con ruedas, vehiculos aéreos no tripulados, submarinos aut6-
nomos no tripulados, etc.) y sistemas de control de complejos objetos
industriales y tecnoldgicos (sistemas de control asistido por ordenador
de procesos industriales). Los tltimos incluyen sistemas de control en
los que los agentes son softbots, es decir, médulos programados auté-
nomos que resuelven problemas de optimizacion distribuidos segun
protocolos establecidos (posibles aplicaciones de sistemas logisticos en
fabricacion y transporte, softbots en redes digitales, esto es, progra-
macioén en tiempo real, asignacion de funciones y tareas, y asi sucesi-
vamente) (Novikov, 2016, p. 70).

Realizar una arqueologia del prefijo ciber, teniendo en cuenta su
popularidad, es explorar un mundo de teorias y presencias, que ha
permitido comprender y problematizar los debates en la concepcion
misma de la tecnologia, la cultura, el tiempo y el espacio, como cons-
truccion de realidades y subjetividades. Su uso advierte la emergencia
de una cultura ligada a los desarrollos de la cibernética, las nuevas
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comprensiones de la biologia, la tecnologia, la sociologia y los usos
culturales de la tecnologia en la sociedad del conocimiento, pero plan-
tea grandes retos relacionados con la investigacion y la construccion
de conocimiento transdisciplinar (Téllez, 2016, p. 145).

Si se tiene en cuenta lo anterior, y volviendo al enfoque de la guerra,
la ciberguerra se puede definir como “la lucha entre dos Estados o fac-
ciones que tiene lugar en el espacio cibernético” (Ortega, 2012, p. 47).
También se afirma que es “un ataque digital masivamente coordinado
hacia un gobierno por otro, o por grandes grupos de ciudadanos. Es
la accion de un Estado nacion de penetrar en las computadoras y re-
des de otra nacion con el proposito de causar dafio o interrupcion”3®
(Schreier, 2015, p. 16). Se puede entender como la guerra basada en
ciertos usos de las tecnologias de la informacion y de la comunicacion
(T1c) dentro de una estrategia militar ofensiva o defensiva respaldada
por un Estado que apunta a la interrupcion o el control inmediato de
los recursos del enemigo que se libra dentro del entorno informativo,
sobre los dominios fisicos y no fisicos, cuyo nivel de violencia puede
variar segun las circunstancias (Taddeo, 2012b, p. 114).

La guerra cibernética tiene algunas diferencias claras con la guerra
tradicional, pues no es necesariamente un fenémeno de violencia y des-
truccion extrema; es decir, “puede involucrar a un virus informatico
capaz de interrumpir o negar el acceso a la base de datos del enemigo
y, al hacerlo, causar un dafio grave al enemigo sin ejercer fuerza fisica
ni violencia”¥ (Taddeo, 2012a, p. 211). De igual forma, puede no im-
plicar a los seres humanos, lo cual se refiere a que, si bien el hombre
puede llevar a cabo la orden, se puede dirigir a través de agentes arti-
ficiales, bases de datos o sitios web. Lo anterior no implica que la ci-
berguerra no deba ser temida tanto como la guerra convencional. Este
fendmeno tiene una caracteristica que es casi imposible de identificar
en los demds escenarios; para Taddeo, es transversal, puede llegar a
escalar de formas no violentas a formas muy violentas.

36 Traduccién del autor.

37 Traduccioén del autor.
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Durante la guerra del Golfo Pérsico, las fuerzas militares estadou-
nidenses vieron potenciado el desarrollo de sus operaciones y tacticas
en el teatro de guerra y operaciones al incluir en su funcionamiento
una colosal estructura de tecnologias informaticas, para llevar a un
nuevo nivel el comando, el control y las comunicaciones, asi como el
envio de datos estratégicos al terreno, el desarrollo de operaciones psi-
colégicas, el empleo de armamento inteligente y sofisticadas aerona-
ves imperceptibles para el enemigo. En sintesis, la informacion fue una
materia prima para llegar a la victoria de manera menos compleja y
sorteando muchas dificultades que ocurrian en escenarios precedentes
de conflagracion (Wilson, 2007).

En la ciberguerra, la informacion ya no es simplemente una pla-
taforma para llevar a cabo las acciones de guerra de manera mas efi-
ciente y eficaz sobre el terreno. La informacion se ha convertido en el
medio y el fin para hacer las acciones de guerra sin ni siquiera estar en
el campo de batalla (Dunn, 2010). Bajo esta doctrina, la informacion se
considera como “la artilleria” que viaja a través del ciberespacio hacia
su objetivo, que es disparada o desplegada por el armamento cibernéti-
co, es decir, las computadoras, y los expertos en su uso (Wander, 2003).

Retomando que, segun la logica del ciberespacio, la infraestruc-
tura critica del Estado, la estructura gubernamental y los sistemas de
seguridad y defensa se han integrado a esta dimensién como producto
de su sinergia con las tecnologias informaticas, la ciberguerra busca el
control de estas instancias. Y como en esta dimension virtual las va-
riables tiempo y espacio se han reconfigurado, los pilares del Estado
nacioén estan al alcance del enemigo tanto como este lo esté de una
computadora (Bhattacharjee, 2009).

Si consecutivamente al establecimiento conceptual de la blitzkrieg,
o guerra relampago, se prosiguiera con una nueva categoria para en-
tender lo que la ciberguerra representa, seria ahora pertinente entrar a
operar con el concepto de la leitenkrieg, o guerra de control (Arquilla
y Ronfeldt, 1993).

Con la ciberguerra, se busca que las hidroeléctricas abran sus com-
puertas sin aviso para inundar poblaciones aledafias, que reactores nu-
cleares se recalienten y entren en crisis (o que dejen de funcionar), que
oleoductos y refinerias ardan en llamas, que los sistemas bancarios y
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financieros nacionales sufran desplomes informaticos (que después se
reflejan en desplomes reales de la economia), que los controladores
aéreos no puedan guiar el trafico aéreo o que el Gobierno quede in-
capacitado para prestar servicios y generar vinculos de comunicacion
de manera efectiva con los ciudadanos (Verising, 2009).

Al afirmar que la ciberguerra se traduce en una guerra de control,
la guerra cibernética se puede explicar como una agresion promovida
por un Estado y dirigida a dafiar gravemente las capacidades de otro
para tratar de imponerle la aceptacion de un objetivo propio o, sim-
plemente, para sustraerle informacion, cortar o destruir sus sistemas
de comunicacion, alterar sus bases de datos, es decir, lo que habitual-
mente se ha entendido como guerra, pero con la diferencia de que el
medio empleado no seria la violencia fisica, sino un ataque informati-
co que le permita obtener una ventaja sobre el enemigo para situarse
en superioridad o, incluso, derrocarlo (Wilson, 2007).

Seguin Shea, se logra precisar el concepto donde se une la guerra
en el ciberespacio y la infraestructura vital de los actores. La infraes-
tructura critica se define como los sistemas y los activos, fisicos o vir-
tuales, que son sumamente vitales para los Estados, que, en caso de ser
incapacitados o destruidos, los activos tendrian un impacto debilitante
en la seguridad, la seguridad econémica nacional, la salud o la segu-
ridad publica, o cualquier combinacion de estos asuntos (2003, p. 1).
El nexo con este escenario de amenaza, en distintos paises industriali-
zados, se consolida mediante la inclusion de sistemas informadticos de
control industrial para formalizar las operaciones de la infraestructu-
ra critica estatal. Tal es el caso de la implementacion del Supervisory
Control and Data Acquisition (SCADA).

Desde la perspectiva cibernética, SCADA ofrece uno de los obje-
tivos mas atractivos para los detractores de la seguridad con miras a
alcanzar un evento catastrofico. Con el crecimiento exponencial de las
redes de sistemas de informacién que interconectan el sector producti-
vo, administrativo y de sistemas operativos, la agresion se materializa
mediante la intrusion al scADA a fin de modificar los datos utilizados
para la toma de decisiones operativas, los programas que controlan
los equipos de industria critica, o los datos comunicados a los centros
de control (Foster et al., 2008).
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Durante la primera década del siglo xxi1, han existido alrede-
dor del mundo acontecimientos que pueden nombrarse ciberguerra.
Se encuentra presente la operacion con nombre cédigo Titan Rain,
en la cual, durante 2002, un grupo gubernamental de hackers chinos
entrenados en el ciberespionaje lograron descargar aproximadamen-
te entre 10 y 20 terabytes de informacion sensible (pero no confiden-
cial) del Departamento de Defensa de los Estados Unidos (United
States Department of Defense [DoD]) a través del Non-Secure Internet
Protocol Router NETwork (NIPRNET) y, especificamente, del U.S. Army
Information System Engineering Command, del Naval Ocean Systems
Center, y de la Missile Defense Agency (Carr, 2011).

A manera de conclusion, dando crédito a los casos acaecidos en
los cuales los Estados nacion han efectuado ataques en el marco de
la l6gica de la ciberguerra, es posible evidenciar el nuevo valor que
toma la informacion. Durante la década de 1990, la informatica fue
una materia prima para desarrollar la guerra en su respectivo tea-
tro. Ahora, con la cibernética, como arte del control, la informacion
es un arma para causar un efecto esperado en los sistemas informa-
ticos del enemigo.

Por supuesto que esta nueva forma de combate toma importan-
cia cuando las computadoras y las maniobras u operaciones, que por
medio de estos se adelantan, se traducen en un ataque directo a los
cimientos de un Estado nacion considerado como enemigo desde la
perspectiva del agresor. No en vano, la ciberguerra, con bajos riesgos
para los cibersoldados, puede ser vista por los niveles decisorios de la
guerra como una forma de establecer un objetivo, pero sin disparar
una sola arma. Un atacante podria pensar en una ciberofensiva que
inhabilite la red de energia eléctrica y ademas destruya algunos de
los componentes principales del sistema informatico de ella (el siste-
ma queda inservible por semanas), un movimiento poco antiséptico,
un camino para tener las tensiones en sus niveles mas bajos posibles.
Pero, para millones de personas entrar en un escenario de oscuridad
y tal vez de frio, imposibilitados para conseguir alimentos, sin acceso
al dinero ni posibilidad de intercambio producto del desorden social,
podria ser, en muchas formas, lo mismo que haber lanzado una bom-
ba sobre una ciudad (Clarke, 2009).
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Se logro constatar que en el nuevo escenario los ejércitos encon-
traron una tecnologia para ser aplicada en los elementos bélicos, a fin
de potenciar los medios y las capacidades de la comunicacién. Como
se evidencio, mediante el empleo de aeronaves dotadas de todo tipo de
dispositivos informaticos, y con los misiles que, al estar integrados con
sistemas a base de silicio, se hicieron con la capacidad de la teledirec-
cion y precision en el impacto de blancos (Arquilla y Ronfeldt, 1993).

El teatro psicologico: juego
con la informaci6én

Irak, en 1990, se convirti6 en un teatro de guerra experimental para
las T1C. El despliegue de computadoras integradas a sistemas de comu-
nicacion en red sobre el teatro de guerra evidencié que se daba paso
a un nuevo tipo de guerra, asi como a la forma en que se debian con-
ducir las operaciones y establecer su doctrina. Estas transformaciones,
que se enmarcaron tedricamente en el enfoque de la revolucion de los
asuntos militares, dieron paso a las denominadas information war e
information warfare (Glebocki, 2008).

Dentro de este marco, igualmente se detect6 la aparicion de las
denominadas operaciones de informacion (0r1), sustentadas por el em-
pleo de las computadoras y su capacidad de enviar la informacion por
internet y caracterizadas por la utilizacion de herramientas informa-
ticas que permiten la paralisis, el control o la destruccion de la infor-
macion y los sistemas del enemigo.

Estas herramientas son reconocidas por tener como objetivo efec-
tos psicologicos en el oponente al desarticular sus canales de comu-
nicacion, en los que recae la decisiva toma de decisiones entre el alto
Gobierno y el Estado Mayor de las fuerzas militares (verticalmente), y
el mando, el control y las unidades desplegadas en los teatros de ope-
raciones (horizontales) (Wilson, 2007).

Al funcionar el mundo bajo un sistema informatico global, todo
aquello que es considerado como centro de gravedad de un Estado se
encuentra bajo amenaza. Por ende, todo actor con un conocimiento en
cibernética, y acceso a una computadora, que se encuentre conectado
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a internet, tiene la posibilidad de acceder a las redes neuralgicas de
una nacion, ya sea con intenciones hostiles, ya sea con el objeto de es-
piar informacién gubernamental en todos sus ambitos (Warden, 1995).

Las campanas de propaganda y desinformacién han sido, duran-
te mucho tiempo, elementos bdsicos de la guerra convencional.
En la batalla por los corazones y las mentes, el control de las tec-
nologias de radiodifusion (television, radio) ha sido un objetivo
fundamental. En un sentido, nada ha cambiado mucho, pero el pa-
norama se ha vuelto mas complicado con la aparicion de internet
y la World Wide Web, que dan voz a los individuos y grupos mas
inverosimiles, sus propiedades de comunicaciéon multidireccional
dan acceso a audiencias que, bajo las condiciones del monopolio
de radiodifusion oligopolisticas, habrian permanecido fuera de su
alcance. En la era de la informacion, el enemigo silencioso puede
adquirir ficilmente una voz y amplificar rapidamente su mensaje
disidente. Los canales unidireccionales estan siendo desplazados
por patrones de comunicacion, lo que hace que el deseo de contro-
lar y censurar sea casi inutil**. (Cronin y Crawford, 1999, p. 258)

A pesar de las diferencias entre los usos de las TIC en la guerra, existe
un aspecto que es comun a todas las circunstancias, y es el despliegue
de estas con una intencién disruptiva inmediata, como el uso de armas
(semi) auténomas, alguna infraestructura de informacion o el desplie-
gue de dispositivos digitales para mejorar el desempefio de las fuerzas
en el campo de batalla. Este factor comun es el primer paso hacia la
definicion de este nuevo tipo de guerra. La guerra de informacion es el
uso de las T1C con un proposito ofensivo o defensivo para entrometer-
se, interrumpir o controlar inmediatamente los recursos del oponente
(Taddeo, 2012b, p. 109).

La information warfare (1w) fue lanzada formalmente en di-
ciembre de 1992 con la difusion de la Directiva 3600 del pop. En
septiembre de 1993, el subsecretario de Defensa para el Comando,
Control, Comunicaciones e Inteligencia (Assistant Secretary of Defense

38 Traduccioén del autor.
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(Command, Control, Communications, & Intelligence) [aAsD(C3I)])
publicé la definicion oficial no clasificada del pop de 1w: medidas
adoptadas para lograr la superioridad de la informacién al afectar
la informacién adversa, los procesos basados en la informacion y los
sistemas de informacion, al tiempo que se defiende la propia informa-
cion, los procesos basados en informacion y los sistemas de informacion
(Fredericks, 1997, p. 80).

Adams (2001) define la guerra de la informacion como la secuen-
cia de las acciones emprendidas por todas las partes en un conflicto
de destruir, degradar y explotar los sistemas de informacién de sus
adversarios. Y también comprende todas las acciones encaminadas a
proteger los sistemas de informacién contra los intentos hostiles a la
destruccion, degradacion y explotacion. Las acciones de guerra de in-
formacion tienen lugar en todos los lugares de la evolucion del conflic-
to: la paz, la crisis, la escalada, la guerra, la distension y los posteriores
a los conflictos (Delibasis, 2007, p. 6).

La guerra de informacion es un tipo de guerra electronica que tie-
ne como objetivo neutralizar y obtener informacién o monitorear sis-
temas y redes de informacion de computadoras enemigas. Ademas, la
capacidad de este tipo de guerra, en un papel defensivo, debe propor-
cionar una proteccion adecuada a los sistemas y las redes propios. El
poD Dictionary of Military and Associated Terms la define como las
operaciones de informacion llevadas a cabo durante tiempos de crisis
o conflicto para lograr o promover objetivos especificos sobre un ad-
versario o adversarios especificos. Es mas que el ataque y la defensa
de la red informatica, mas eficaz cuando se realiza de forma sincroni-
zada y coherente, por lo que la gestion del conocimiento lo comple-
menta bien. Todos los componentes de una organizacion, asi como en
toda la empresa, deben ser incluidos en un plan de accion. El propé-
sito de la guerra de informacion es controlar o influir en las acciones
del tomador de decisiones. Un area de control puede manipularse di-
rectamente, mientras que un area de influencia solo puede manipular-
se indirectamente. El control y la influencia son la esencia del poder
(Khan, 2013, p. 142).

De acuerdo con Cronin y Crawford (1999), la guerra de infor-
macion es la penetracion silenciosa de los sistemas de informacion y
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comunicaciones del objetivo para manejar las percepciones, dar forma
a las opiniones, fomentar el engafio y participar en la guerra episte-
molodgica (p. 258). La guerra de influencia y manipulacion de la infor-
macion (information/influence warfare and manipulation [1TwAM]) es
el uso deliberado de informacion por una parte de un adversario para
confundir, engafar y, en tltima instancia, influir en las decisiones que
hace el adversario. La 11wAM es una actividad no cinética hostil (Lin
y Kerr, 2017).

La guerra informatica es, en pocas palabras, un subconjunto de
operaciones de informacion que puede definirse como las acciones
que se realizan con el fin de alterar la informacion y los sistemas de
informacion del adversario, mientras se protege la informacion y los
sistemas de informacion propios. Tales operaciones abarcan, practi-
camente, toda medida cuyo objetivo sea descubrir, alterar, destruir, in-
terrumpir o transferir datos almacenados, procesados o transmitidos
por una computadora. Pueden efectuarse en tiempo de paz, durante
una crisis o en las etapas estratégica, operativa o tactica de un conflic-
to armado. El logro del propdsito mencionado se obtendra a través
de la superioridad informatica, ya sea contando con una tecnologia
superior, ya sea haciendo un empleo mas adecuado de las facilidades
informaticas propias (Lopez, 2007, p. 219).

El espacio de batalla es el entorno de informacion, el cual es el
agregado de individuos, organizaciones y sistemas que recogen, pro-
cesan, difunden o actian sobre la informacion. Tiene tres dimensio-
nes interrelacionadas: fisica, informacional y cognitivo-emocional, en
y por medio de las cuales los individuos, las organizaciones y los sis-
temas interactian continuamente. El escenario fisico estd compuesto
por los sistemas de mando y control, software, tomadores de decisio-
nes clave y la infraestructura. La dimension informacional es especifi-
camente donde la informacion es recolectada, procesada, almacenada,
diseminada y protegida. Por ultimo, la dimension cognitivo-emocional
comprende las mentes y emociones de aquellos que transmiten, reci-
ben, responden o acttian respecto de la informacion (Lin y Kerr, 2017).

Las operaciones de este tipo de guerra usualmente aprovechan los
sesgos cognitivos en los seres humanos. Estos sesgos resultan del uso
humano de estrategias de razonamiento intuitivo en lugar de estrategias
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analiticas. Una de las estrategias de razonamiento intuitivas mds im-
portantes son las heuristicas, que sustituyen los juicios simples por ta-
reas inferenciales complejas, lo que da lugar a sesgos cognitivos que a
veces conducen a conclusiones erroneas. Los sesgos cognitivos sugieren
como los juicios y las conclusiones de los seres humanos reales pueden
diferir de los de una hipotética persona absolutamente racional debi-
do a la dependencia de la heuristica mental falible. Pero los factores
emocionales también afectan los juicios y las conclusiones que la gente
hace. Los sesgos emocionales se pueden ver cuando un individuo tiene
una motivacion para creer en una respuesta o un resultado particular
0 una vision que le impide alcanzar los beneficios de la consideracion
racional (Lin y Kerr, 2017).

Una meta de la guerra de informacion puede ser la penetracion
silenciosa del sistema de informacion y comunicaciones del objetivo
para dar forma a las percepciones de la comunidad, fomentar el en-
gafio o la incertidumbre (Cronin y Crawford, 1999, p. 258). La guerra
de la informacién busca evitar la necesidad de recurrir a la fuerza letal
poniendo enemigos en posiciones en las que sus recursos de informa-
cion son inutiles o, peor, poco fiables. En este sentido, aspira a realizar
el famoso dicho de Sun Tzu que afirma que someter al enemigo sin lu-
char es el punto algido de habilidad (Miller, 1997, p. 158).

La opcion de emprender una guerra (clasica) suele implicar un com-
promiso sustancial, ya que tiene fuertes costos econdémicos y politicos,
sobre todo para la sociedad civil. Estas caracteristicas de la guerra han
sido radicalmente cambiadas por el advenimiento de la guerra de infor-
macién, que proporciona los medios para llevar a cabo la guerra de una
manera completamente diferente. En este escenario, los cambios deter-
minados son de una importancia asombrosa, ya que se refieren tanto
a la forma en que los militares y los politicos consideran la guerra y la
forma en que se percibe esta en la sociedad civil. Al igual que la guerra
tradicional, la guerra de informacion es muy potente y potencialmente
perturbadora. Sin embargo, a diferencia de la guerra tradicional, redu-
ce a la minima expresion el derramamiento de sangre, es rentable y no
es un fenémeno especificamente militar (Taddeo, 2012b, p. 112).

Las operaciones se caracterizardn por la superioridad en la obten-
cién de informacion en cantidad y calidad, lo que generard un mayor
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poder de combate al enlazar a los sensores, los comandantes y los siste-
mas de armas para lograr una apreciacién compartida de la situacion,
mayor capacidad de mando, un ritmo de operaciones mas elevado, ma-
yor letalidad y mayor supervivencia. Ademas, resulta necesario evaluar
los conocimientos y los factores psicologicos como componentes de la
relacion de fuerzas (Lopez, 2007, p. 220).

Se puede hablar de tres clases de guerra de informacion. La prime-
ra clase describe ataques contra la privacidad electronica de un indi-
viduo. Esto incluye la divulgacion de registros digitales y entradas de
bases de datos dondequiera que se almacene la informacion. La per-
sona promedio hoy en dia tiene poco control sobre la informacién al-
macenada. La segunda clase describe la competencia, mejor dicho, la
guerra de hoy entre las corporaciones alrededor del mundo y el robo
de informacién con fines econémicos; no es solo acerca de la adquisi-
cién de informacion, también es posible difundir informacion, real o
ficticia. Y la guerra informatica global trabaja contra industrias, fuer-
zas econdmicas globales o contra paises o Estados enteros. No se en-
foca mucho en los datos de investigacion de un competidor, sino en
el robo de secretos y luego en convertir esta informacion en contra de
sus propietarios (Haeni, 1997).

Cuatro procesos interrelacionados apoyan las operaciones de in-
formacion defensiva: la proteccion del ambiente de la informacion, la
deteccion del ataque, la restauracion de la capacidad y la respuesta del
ataque. Se llevan a cabo en toda la gama de operaciones militares en
todos los niveles de la guerra para lograr los objetivos de la mision.
Las operaciones ofensivas de informacion podrian incluir la recopila-
cion activa de informacion sobre sistemas de informacion, intrusiones
no autorizadas en sistemas de informacion, introduccién de vulnera-
bilidades en sistemas informaticos, corrupcion o negacion de datos
e inhabilitacion o destruccion de sistemas de informacion (Joyner y
Lotrionte, 2001, p. 835).

Empleada ofensivamente, la guerra de informacion resalta la ma-
nipulacion de los sistemas electrénicos de informacion para influir en
las percepciones y el comportamiento de un adversario. Esto podria,
por ejemplo, implicar la inhabilitacién de sistemas militares y civiles
de telecomunicaciones a través de virus informaticos. Defensivamente,
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la guerra de informacion requiere una capacidad para detectar y frus-
trar los intentos de manipular las propias fuentes de informacion. En
el ambito militar, esto implica asegurar la integridad de los sistemas de
mando y control, comunicaciones e inteligencia. También deben prote-
gerse los elementos criticos de la infraestructura civil, como las redes
eléctricas, las redes financieras y los sistemas de telecomunicaciones.
Ademas, también postula una capacidad para contrarrestar la propa-
ganda y la desinformacion enemigas (Miller, 1997, p. 158).

Se puede clasificar en seis subareas preexistentes que recientemen-
te se han agrupado bajo el titulo de guerra de informacién: seguridad
operativa, guerra electronica (electronic warfare [EW]), operaciones
psicolégicas (psychological operations [Psyopr]), engafio, ataques fisi-
cos a procesos de informacion y ataques a procesos de informacion.
Por tanto, la guerra de informacién ofensiva consiste en la unién de
las seis anteriores (Nichiporuk, 1999, p. 180).

La guerra electronica abarca los conceptos tradicionales de inter-
ferencia y falsificacion de radares y enlaces de comunicacion de radio.
Las psyor son sobre todo el uso de la diseminacion de informacion
para debilitar la moral del enemigo vy, en ultima instancia, para romper
su voluntad de resistir. El engafio implica el empleo de medios fisicos o
electronicos para camuflar la propia postura de la fuerza en el teatro.
El ataque fisico es el acto de danar fisicamente o destruir los medios
de un adversario de recopilar, procesar y organizar la informacion. Por
ultimo, el ataque informativo implica el uso de tecnologia informatica
para cerrar electronicamente, degradar, corromper o destruir los sistemas
de informacion de un enemigo en el teatro (Nichiporuk, 1999, p. 181).

Se esta desarrollando un fenémeno cibernético en evolucion: el
concepto de operaciones cibernéticas psicologicas (cyber psychological
operations [cYOP, pronunciado “Psyor”]), que son aquellas que ata-
can e influyen directamente en las actitudes y los comportamientos de
soldados y la poblacién en general. Mientras los ejércitos contintian
compitiendo en el espacio de batalla digital, las poblaciones locales
estan ahora atrapadas en batallas espaciales de influencia digital. Las
cyor también estan inundadas de consecuencias no deseadas, ya que
se ha empezado a entender qué grado de influencia, persuasion, enga-
flo y movilizacion ofrece el entorno cibernético (Thomas, 2007, p. 30).
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Las cyop se caracterizan por su velocidad, precision y creativi-
dad. La velocidad se reconoce debido a la rapidez del mecanismo
de respuesta de mensajes. Un incidente ocurre y se informa en inter-
net, o por teléfono celular o mensajeria de video, antes de que los
servicios legitimos de noticias puedan adjudicar su autenticidad. En
particular, estos mensajes tienen un alcance infinito, aunque preci-
so. Se puede dirigir a soldados o enemigos y poblaciones con igual
facilidad. Ademas, la creatividad es un tema emergente. Las tecno-
logias ofrecen la capacidad de actualizar las técnicas psyop proba-
das con tiempo usando nuevas aplicaciones no probadas o probadas
(Thomas, 2007, p. 30).

Se han identificado cinco capacidades bdsicas para la realizacion
de operaciones de informacion: 1) operaciones psicoldgicas, 2) engafo
militar, 3) seguridad de operaciones, 4) operaciones de redes de com-
putadoras y 5) guerra electronica. Estas capacidades estan disefiadas
para influir en los responsables de tomar decisiones en el extranjero
y proteger la toma de decisiones, asi como para afectar o defender
el espectro electromagnético, los sistemas de informacion y la infor-
macion que apoya a los tomadores de decisiones, sistemas de armas,
mando y control y respuestas automatizadas (Wilson, 2004).

Las psyopP se definen como operaciones planificadas para transmitir
informacion e indicadores seleccionados a audiencias extranjeras con
el fin de influir en sus emociones, motivaciones, razonamiento objeti-
vo y, en ultima instancia, el comportamiento de gobiernos, organiza-
ciones, grupos e individuos extranjeros. El propoésito de las psyor es
inducir o reforzar actitudes y comportamientos ajenos a los objetivos
del originador (Pena, Casas y Mena, 2009). El engafio guia a un enemi-
go a cometer errores presentando informacion, imagenes o declaracio-
nes falsas. El engafno militar se define como acciones ejecutadas para
engafiar deliberadamente a los responsables militares adversarios con
respecto a capacidades militares, intenciones y operaciones amistosas,
haciendo que el adversario tome acciones especificas (o inacciones) que
contribuyan al éxito de la operacion militar amistosa (Wilson, 2004).

La seguridad operacional (security operations [OPSEC]) se define
como un proceso de identificacion y andlisis de la informacion que es
critica para las operaciones e incluye 1) identificar qué informacion

115



CIBERGUERRA

116

puede ser observada por los sistemas de inteligencia del adversario,
2) determinar indicadores que los sistemas hostiles de inteligencia po-
drian reunir a fin de obtener informacion critica a tiempo para ser util
a los adversarios y 3) seleccionar y ejecutar medidas que eliminen o
reduzcan la vulnerabilidad de las acciones a la explotacion del adver-
sario (Wilson, 2004).

Las operaciones de red informatica estin compuestas de tres areas
de mision especificas pero complementarias. Implican la capacidad de
atacar e interrumpir las redes informaticas enemigas, proteger los sis-
temas de informacion militar y explotar las redes informaticas ene-
migas a través de la recoleccion de inteligencia. El ataque a redes de
computadoras se define como las operaciones para interrumpir, negar,
degradar o destruir la informacion residente en los ordenadores y re-
des de ordenadores, o las computadoras y las redes en si. La defen-
sa de redes de computadoras se define como medidas defensivas para
proteger y defender la informacion, computadoras y redes de interrup-
cion de la negacion, degradacion o destruccion. La explotacion de re-
des de computadoras involucra el espionaje, que en general se realiza
a través de herramientas de red que penetran en los sistemas adver-
sos para devolver informacion o copias de archivos que, individual o
colectivamente, permiten a los militares obtener una ventaja sobre el
adversario (Wilson, 2004).

La guerra electronica se define como cualquier accion militar que
involucre la direccion o el control de la energia del espectro electro-
magnético para engafar o atacar al enemigo. La guerra electronica
ha sido un componente importante de las operaciones aéreas milita-
res desde los primeros dias del radar, y los ingenieros y cientificos han
desarrollado los conceptos para incluir ahora nuevas técnicas de sigi-
lo (Wilson, 2004).

Se han enumerado cinco principios de la guerra de informacion:

® negacion;
* mejora de fuerza;

e conciencia situacional de supervivencia;
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e comando, control y comunicaciones;
e nivel (Sulaiman, 2005).

La informacion sobre la fuerza y debilidad del enemigo y las fuerzas
propias es importante para ganar una guerra. La negacion de esa in-
formacion a los comandantes enemigos los pondria en la oscuridad.
Por tanto, los centros de mando y control y los sistemas de apoyo a la
toma de decisiones y comunicaciones deben ser los objetivos princi-
pales y todos los sensores hostiles deben ser suprimidos o destruidos
antes de participar en combate (Sulaiman, 2005).

El segundo principio es la mejora de la fuerza. Las tropas sobre el
terreno necesitan la informacion tanto como sus comandantes. El flu-
jo de informacién de arriba abajo debe ser lo mas sutil posible para
reducir o evitar riesgos adicionales para las tropas (Sulaiman, 2005).

La descentralizacion es importante para garantizar la superviven-
cia. La politica y la estrategia deben centralizarse en el nivel superior,
pero se debe dar un margen de maniobra al nivel inferior para planifi-
car y ejecutar sus misiones. La interoperabilidad es otro aspecto para
asegurar la supervivencia. Todo el sistema de informacién y comuni-
cacion debe ser capaz de hablar entre si para permitir el maximo in-
tercambio de informacién (Sulaiman, 2005). El Gltimo principio de la
guerra de la informacion es el nivel, segtn el cual toda la tecnologia
disponible debe ser usada contra las capacidades materiales e inmate-
riales del enemigo. La intensidad de los conflictos de la guerra de in-
formacion debe contener todos los esfuerzos.

La guerra psicoldgica abarca el uso de informacion contra la mente
humana. Hay cuatro categorias de guerra psicologica: 1) operaciones con-
tra la voluntad nacional, 2) operaciones contra comandantes opuestos,
3) operaciones contra tropas y 4) conflicto cultural (Libicki, 1998, p. 34).

El elemento cibernético permite que las operaciones psicologicas
penetren no solo unos cuantos kilémetros en el territorio enemigo,
sino que lleguen directa y profundamente a las casas de las poblacio-
nes objetivo. El elemento cibernético lo hace en privado y en silencio,
e invade no solo las computadoras y los teléfonos celulares, sino tam-
bién el bienestar psicolégico de la poblacion (Thomas, 2007, p. 30).
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En la actualidad, se dispone de una amplia variedad de herramien-

tas de guerra de informacion, tanto defensiva como ofensivamente,

para llevar a cabo ataques de este tipo. Estas armas incluyen:

Un sniffer, ejecutado desde un sitio remoto por un intruso, que
permitiria a este recuperar usuarios y contrasefias a medida
que atraviesa la red. Se tiene asi acceso a informacion sensible
relacionada con la defensa nacional, informacién corporativa
o secretos comerciales.

Un caballo de Troya, instalado de forma remota, que permi-
te a un extrano controlar la red y causar que funcione mal en
el comando.

Una puerta trampa, utilizada para obtener acceso y control
no autorizado de los sistemas de control (Joyner y Lotrionte,
2001, p. 836).

Un virus, que es un fragmento de cédigo que se copia en un
programa mas grande y lo modifica. Un virus se ejecuta solo
cuando el programa donde fue instalado comienza a ejecutar-
se. El virus se replica entonces e infecta otros programas a me-
dida que se reproduce.

Un gusano, que es un programa independiente. Se reproduce
copiandose a si mismo de una computadora a otra, por lo ge-
neral a través de una red. A diferencia de un virus, no modifi-
ca otros programas.

Una bomba, que es un tipo de caballo de Troya, usado para
liberar un virus, un gusano o algin otro ataque al sistema. Es
un programa independiente o un pedazo de c6digo que ha
sido plantado por un desarrollador del sistema o programa-
dor (Haeni, 1997).

Paralelamente, en la medida en que la naturaleza de las tecnologias

informaticas se fundament6 en su capacidad de transmitir datos (mul-

timedia) por todo el planeta, que transgrede las barreras espaciotem-

porales a través de internet, la organizacion y doctrina de los ejércitos
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obtuvo nuevas capacidades para plantearse modelos de doctrina, or-
ganizacion, movilizacion y operaciones de prolongacion planetaria.

El elemento que mayor relevancia denota en este acapite de co-
lofén es el valor que obtuvo la informacién durante 1990 y 1997. Se
hace referencia al hecho de que, aceptando que la informacion fue uno
de los catalizadores del proceso de transformaciones resefiado (el otro
factor fue la tecnologia), no perdié en ningun sentido su caracter de
“complemento” para hacer la guerra.

Aunque mediante las operaciones de la informacion se plantearon
formas de actuar por medio de los ataques informaticos a los sistemas
del adversario, precisamente nunca sobrepasaron la l6gica de romper
el vinculo de este actor con su informacion y la capacidad de recepcion,
procesamiento y difusion de esta. Por esto, debe recordarse que su objeti-
vo es llegar a la mente del rival y desmoralizarlo a través de la manipula-
cion de la comunicacion. En tal distincion, radica el hecho de que en este
capitulo no se aborde atn el estudio de fenémenos como la ciberguerra.

Bajo esta tipologia de guerra, que bien podria considerarse como
una generaciéon mas avanzada de la guerra de la informacion, aunque
también se emplean ataques informaticos, como su nombre lo indica, es
un combate de caracter cibernético o de control. Y ya no se busca dejar
al enemigo sin la informacién que le permite actuar doctrinalmente, sino
que se atacan los sistemas informaticos de control y funcionamiento.

Se trata de atacar los pivotes de un Estado nacion para paralizarlo
o destruir parte de este, tan solo empleando computadoras para trans-
mitir la informacion hasta los sistemas que controlan, por ejemplo,
la infraestructura critica del Estado o hurtar secretos nacionales y asi
poner en peligro la subsistencia de una sociedad.

En enero de 1998, por ejemplo, las tensiones surgieron entre los
Estados Unidos e Irak en relacion con los inspectores de armas de la
Organizacion de Naciones Unidas (oNU). Saddam Hussein expulsé a
los inspectores de la oNuU de Irak, lo que precipitd una crisis y empujo
a los Estados Unidos al borde de una nueva accion militar en el golfo
Pérsico. El primer lunes de febrero, los analistas del Centro Nacional
de Monitoreo de Computadoras de la Fuerza Aérea (NORAD) detecta-
ron una serie inusual de banderas de advertencia rojas en sus pantallas
que indicaban intrusiones no autorizadas en por lo menos seis redes
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electronicas en todo el pais. Varias decenas de sistemas informaticos
en instalaciones militares y de gobierno de los Estados Unidos fueron
comprometidos con éxito por intrusos, lo que provoco una respues-
ta a gran escala del Departamento de Defensa de los Estados Unidos
(United States Department of Defense [DoD]), conocida ahora como
operacion Solar Sunrise. El ataque contra los sistemas informaticos
violo sistemas pertenecientes a la Marina y la fuerza aérea, asi como a
los laboratorios de investigacion financiados por el Gobierno federal
(Joyner y Lotrionte, 2001, p. 839).

Los sistemas tecnologicos avanzados deberian magnificar los tipos
de efectos psicoldgicos producidos por la campana aérea de la coali-
cion contra las fuerzas terrestres iraquies durante la guerra del Golfo
Pérsico. La camparfia aérea intensifico las deficiencias en la motivacion
y la moral, ya presentes en las filas iraquies antes del estallido de las
hostilidades, por 1) convencer a los oficiales iraquies y alistados de la
supremacia aérea de la coalicion, 2) probar la insuficiencia de la de-
fensa aérea iraqui, 3) confirmar la inevitabilidad de la derrota iraqui,
4) intensificar las penurias de las tropas iraquies y 5) aumentar los te-
mores de los soldados iraquies sobre su supervivencia personal y la
seguridad de sus familias en el pais (Hosmer, 1999, p. 234).

Durante la Operacion Libertad Iraqui (Operation Iraqi Freedom
[O1F]), se dejaron caer panfletos que llevaban el mensaje oficial:
“Cualquier guerra no es contra el pueblo iraqui, es para desarmar a
Hussein y poner fin a su Gobierno”. Mensajes de difusion similares fue-
ron enviados desde el Air Force EC-130E, y de los buques de la Marina
que operan en el golfo Pérsico. Las fuerzas estadounidenses también
enviaron una avalancha de correos electronicos, faxes y llamadas te-
lefonicas a numerosos lideres iraquies que los alentaban a abandonar
el apoyo a Saddam Hussein (Wilson, 2004).

En un ataque a los estadounidenses, los agresores accedieron a los
sistemas de logistica, administracion y contabilidad clasificados que
controlaban la capacidad de los Estados Unidos de manejar y desplegar
sus fuerzas militares. Obtuvieron acceso privilegiado a las computa-
doras mediante el uso de herramientas disponibles en un sitio web de
una universidad e instalaron programas sniffer para recopilar contra-
sefas del usuario. Ademads, crearon una puerta trasera para volver a
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entrar en el sistema en cualquier momento y luego utilizaron un par-
che disponible en un sitio web de la universidad para cerrar la vulne-
rabilidad (Joyner y Lotrionte, 2001, p. 840).

En octubre de 1999, Mitchael A. Vatis, director del Centro Nacional
de Proteccion de Infraestructuras (National Infrastructure Protection
Centre [N1PC]) del Federal Bureau of Investigation (FBI), testifico ante
un subcomité del Senado la primera confirmacion publica sobre la in-
vestigacion del ¥BI realizada durante todo un afio, llamada Moonlight
Maze. Esta revel6 el ataque de computadora mas extenso dirigido al
Gobierno de los Estados Unidos. Segun los informes, los piratas infor-
maticos que trabajan desde Rusia penetraron en las computadoras del
DoD durante mds de un afio y robaron grandes cantidades de informa-
cion confidencial. Los expertos en seguridad descubrieron por prime-
ra vez las insinuaciones en enero de 1999 cuando los investigadores de
la fuerza aérea y del departamento de crimen informatico del Ejército
rastrearon los ataques a un proveedor de servicios de internet en Rusia.
Segun los funcionarios del Pentagono y del FBI, la pirateria fue una
campana de inteligencia rusa patrocinada por el Estado para descubrir
la tecnologia estadounidense, no solo apuntando al poD, sino también
al Departamento de Energia (United States Department of the Energy
[DOE]), a la Administracion Nacional para la Aerondutica y el Espacio
(National Aeronautics and Space Administration [NASA]), y a contratistas
y universidades militares vinculadas (Joyner y Lotrionte, 2001, p. 840).

Experimentos con el uso de la guerra de informacion ocurrieron du-
rante la crisis de Kosovo. El 30 de marzo de 1999, tres dias después de
que la Organizacién del Tratado del Atlantico Norte (OTAN) comenzara
sus misiones de bombardeo sobre Serbia y Kosovo, los hackers inicia-
ron un programa coordinado para interrumpir el sistema de comuni-
caciones por correo electronico de la 0TAN al sobrecargarlo. Aunque
las identidades de los hackers no fueron determinadas, las autorida-
des occidentales sospechan que eran miembros de la Crna Ruka que
atacaron el sitio web de informacion de Kosovo en octubre de 1998
(Joyner y Lotrionte, 2001, p. 842).

Grupos como Al Qaeda e Hizbula han desarrollado cyor de

su propio género. Estos grupos tratan de cambiar actitudes y
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comportamientos a través de la intimidacion, el temor cibernéti-
co o el odio racial o religioso. Por supuesto, su CYOP no solo esta
dirigido hacia afuera, sino también al interior de su poblacion. A
menudo, se dirige a los descontentos en el Medio Oriente, tratan-
do de reclutar a aquellos que se sienten privados de sus derechos.
Las fuerzas de la coalicion no han realizado suficientes esfuerzos
para neutralizar estas actividades terroristas/insurgentes en Irak y
Afganistan como cabria de esperarse. La doctrina de operaciones
informaticas de los Estados Unidos es débil (de hecho, casi inexis-
tente) en la cuestion de la contrapropaganda, lo cual se refleja en

las operaciones de la coalicién®’. (Thomas, 2007, p. 32)

El lider del clan somali Mohamed Fara Aidid parece ser un maestro
de los usos de la guerra psicoldgica. En un enfrentamiento que costo
la vida de diecinueve soldados estadounidenses, el lado de Aidid per-
di6 quince veces ese nimero, aproximadamente un tercio de su fuer-
za. Las fotografias de los somalies arrastrando caddveres de soldados
estadounidenses por las calles de Mogadiscio transmitidas por CNN en
los Estados Unidos terminaron convenciendo a las audiencias de tele-
vision en ese pais que no debian permanecer en Somalia. Las fuerzas
estadounidenses se fueron, y Aidid, en esencia, gané la guerra de la
informacion (Libicki, 1995, p. 35).

Durante la revolucion egipcia de 2011, las fuerzas gubernamentales
del presidente Hosni Mubarak apagaron internet en lo que pudo ver-
se como un intento de control cibernético total. Como la herramienta
mas fuerte de los revolucionarios estaba en el ciberespacio, el obje-
tivo del Gobierno era evitar que los manifestantes en la plaza Tahrir
y otros sitios alrededor de Egipto se comunicaran con las audiencias
locales, regionales y globales, lo que influy6 en su decision de actuar.
En la noche del 27 al 28 de enero, en lo que el Gobierno consider6
claramente un escenario casi perfecto, las cuatro principales lineas de
comunicacion en el pais eran controladas por el Gobierno y las fuer-
zas del régimen ordenaron a los proveedores de servicios de internet
cerrar toda conectividad (Crowell, 2017, p. 20).

39 Traduccioén del autor.
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La oposicion egipcia disputd con éxito el control cibernético gu-
bernamental. En lo que se puede considerar como una maniobra para
lograr objetivos, la oposicion egipcia utilizo habilmente la conectivi-
dad selectiva para mover contenido y disputar el control cibernético
gubernamental. El uso de la conectividad técnica humana y limitada
a través de teléfonos (tanto celulares como fijos) y las redes sociales
ayudaron a la oposicion egipcia a superar las fuerzas gubernamenta-
les. Las llamadas telefonicas se hicieron al pais para averiguar lo que
estaba sucediendo, estas fueron grabadas y el contenido fue traducido
para luego ser publicado en distintos medios de comunicacién social
(Crowell, 2017, p. 20).

En 2013, un misterioso grupo de hackers autodenominado The
Shadow Brokers rob6 una serie de discos llenos de secretos de la Agencia
de Seguridad Nacional (National Security Agency [NsA]). Desde 2016,
han puesto estos secretos a disposicion de internet para ser descarga-
dos. Han avergonzado publicamente a la NsA y han deteriorado sus
capacidades de recopilacion de informacion de inteligencia, al mismo
tiempo que han preparado sofisticadas armas cibernéticas y las han
puesto en manos de cualquiera que esté interesado en ellas. Ademas,
han expuesto las principales vulnerabilidades en los servidores de enru-
tadores Cisco, Microsoft Windows y Linux, obligando a esas empresas
y sus clientes a enfrentarlos (Schneier, 2017).

En total, el grupo ha publicado cuatro conjuntos de material de la
NSA: un conjunto de herramientas de pirateria contra los enrutadores,
una serie de dispositivos que pueden redirigir datos a través de redes
de computadoras y contra servidores de correo, una coleccion contra
Microsoft Windows y un directorio de trabajo de un analista de la NsA
que irrumpe la red de la Society for Worldwide Interbank Financial
Telecommunication (SWIFT) (Schneier, 2017).

El teatro de los centros de gravedad:
contra la infraestructura critica

Como a la seguridad nacional se le ha asignado la mas alta prioridad,
el término infraestructura critica se ha convertido en una importante
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preocupacion politica. En la Orden Ejecutiva 13010, firmada por el pre-
sidente Bill Clinton el 15 de julio de 1996, que establecia la Comision
Presidencial sobre proteccion de infraestructuras criticas, se hizo alu-
sion a lo que constituye una infraestructura critica: ciertas infraestruc-
turas nacionales que son tan vitales que su incapacidad o destruccion
tendria un impacto debilitante en la defensa o la seguridad econémica

de los Estados Unidos (Moteff, Copeland y Fischer, 2003, p. 2).

El hecho de que las infraestructuras criticas de las naciones estén al-
tamente interconectadas y sean mutuamente dependientes de formas
complejas, tanto fisicamente como a través de una serie de tecnologias

El término infraestructura es evolutivo y a menudo ambiguo. Se
define tradicionalmente como cualquier activo fisico que puede
ser utilizado para producir servicios o para apoyar la estructura
y el funcionamiento de una sociedad o empresa. Hoy en dia, la
nocion de infraestructura piiblica se ha ampliado y abarca estruc-
turas tales como carreteras, puentes, aeropuertos e instalaciones
de vias aéreas, sistemas de transporte colectivo, plantas de trata-
miento de residuos, instalaciones energéticas, hospitales, edificios

publicos e instalaciones espaciales 0 de comunicacion.

El entorno operativo para la infraestructura critica es cada vez
mds complejo, impulsado por una serie de factores, que incluyen
la globalizacion, la evolucion de la tecnologia y la naturaleza inter-
conectada de las cadenas de suministro de infraestructuras criticas,
redes y sistemas. Esta complejidad, en particular, afecta la capaci-
dad de entender y manejar las dependencias intersectoriales. Las
computadoras, las comunicaciones y las mismas infraestructuras
criticas vinculan cada vez mds a otras infraestructuras. La interco-
nexion creciente de la red significa que una interrupcion en una red
puede conducir a la interrupcion en otra. Esta dependencia de los
ordenadores y las redes aumenta la vulnerabilidad de las infraes-

tructuras criticas a los ataques cibernéticos*’. (Simon, 2017, p. 2).

40 Traduccion del autor.
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de la informacion y de la comunicacién (11c) (los llamados sistemas
cibernéticos), es mas que un concepto tedrico abstracto. Lo que sucede
con una infraestructura puede afectar directa e indirectamente a otras
infraestructuras, a grandes regiones geograficas, y causar dafios a toda
la economia nacional y global (Boaru y Badita, 2008, p. 130).

Las dependencias de infraestructura critica con el ciberespacio se
extienden mas alla de las fronteras soberanas y se convierten en
globales. Estas son dreas en las que un grupo diverso de actores,
muchos con muy diversos intereses e incentivos, interactian y
compiten en un espacio predominantemente comercial, entonces,
es mucho mds que solo los gobiernos; tanto en el sector publi-
co como en el privado estan intimamente ligados, les guste o no.
Estas interdependencias complejas a nivel mundial estan redefi-
niendo lo que constituye la infraestructura critica. Ellos desafian
los conceptos de soberania nacional y nos obligan a considerar las
tensiones inherentes a un sistema altamente optimizado atn fragil

de conexiones fisicas, ldgicas y sociales*'. (Clemente, 2013, p. 1).

Identificar, comprender y analizar tales interdependencias son desafios
significativos. Estos desafios se ven amplificados por la amplitud y com-
plejidad de las infraestructuras nacionales criticas. Estas infraestruc-
turas, que afectan a todos los ambitos de la vida cotidiana, incluyen
la produccion y distribucion de energia eléctrica, gas natural y petré-
leo, telecomunicaciones (informacién y comunicaciones), transporte,
abastecimiento de agua, banca y finanzas, servicios de emergencia y
gubernamentales, agricultura y otros sistemas fundamentales y servi-
cios que son criticos para la seguridad, la prosperidad econémica y el
bienestar social de la nacion (Boaru y Badita, 2008, p. 131).

Estos vinculos pueden ser fisicos, cibernéticos, relacionados con
la ubicaciéon geografica o de naturaleza logica. Las infraestructuras in-
terdependientes también muestran una amplia gama de caracteristicas
espaciales, temporales, operativas y organizativas, que pueden afectar
su capacidad de adaptacion a las condiciones cambiantes del sistema.

41 Traduccién del autor.
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Y, finalmente, las interdependencias y las tipologias de infraestructura
resultantes pueden crear interacciones sutiles y mecanismos de retro-
alimentacion que a menudo conducen a comportamientos no inten-
cionados y consecuencias durante las interrupciones (Boaru y Badita,
2008, p. 132).

Estas dimensiones y sus componentes son descriptivos y estan
destinados a facilitar la identificacion, la comprension y el analisis de
las interdependencias, las cuales varian ampliamente y tienen sus pro-
pias caracteristicas y efectos sobre los agentes de la infraestructura.
Se pueden establecer cuatro clases principales de interdependencias:
fisica, cibernética, geografica y l6gica. Aunque cada una tiene caracte-
risticas distintas, estas clases de interdependencias no son mutuamen-
te excluyentes:

e Interdependencia fisica: dos infraestructuras son fisicamente
interdependientes si el estado de cada una depende de las sali-
das materiales de la otra. Como su nombre lo indica, una inter-
dependencia fisica surge de un enlace fisico entre los insumos
y los productos de dos agentes: una mercancia producida o
modificada por una infraestructura (una salida) es requerida
por otra infraestructura para que funcione (una entrada). De
esta manera, las perturbaciones en una infraestructura pueden
irrumpir en otras infraestructuras. En consecuencia, el riesgo
de falla o desviacion de las condiciones normales de operacion
en una infraestructura puede ser una funcion del riesgo en una
segunda infraestructura si ambas son interdependientes.

e Interdependencia cibernética: una infraestructura tiene una in-
terdependencia cibernética si su estado depende de la informa-
cién transmitida a través de la infraestructura de informacion.
Las interdependencias cibernéticas son relativamente nuevas
y son el resultado de la generalizada informatizacion y auto-
matizacion de las infraestructuras en las ultimas décadas. En
gran medida, el funcionamiento fiable de las infraestructuras
modernas depende de sistemas de control computarizados,
desde los sistemas SCADA (supervisory control and data ac-
quisition) que controlan las redes eléctricas hasta los sistemas
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computarizados que gestionan el flujo de vagones y mercancias
en la industria ferroviaria. En estos casos, las infraestructuras
requieren informacion transmitida y entregada por la infraes-
tructura de informacion. En consecuencia, los estados de estas
infraestructuras dependen de los productos de la infraestructura
de la informacion. Las interdependencias cibernéticas conectan
las infraestructuras entre si a través de enlaces electronicos in-
formativos; los productos de la infraestructura de la informa-
cién son insumos para la otra infraestructura, y el “producto
bdsico” pasado entre las infraestructuras es la informacion.

¢ Interdependencia geografica: las infraestructuras son geografi-
camente interdependientes si un evento ambiental local puede
crear cambios de estado en todas ellas. Una interdependencia
geografica se produce cuando elementos de multiples infraes-
tructuras estan en estrecha proximidad espacial. Dada esta
proximidad, eventos como una explosion o un incendio po-
drian crear alteraciones o cambios correlacionados en estas in-
fraestructuras geograficamente interdependientes. Tales cambios
correlacionados no se deben a conexiones fisicas o cibernéticas
entre infraestructuras, sino que surgen de la influencia que el
evento ejerce sobre todas las infraestructuras simultineamente.
Notese que mas de dos infraestructuras pueden ser geografica-
mente interdependientes en funciéon de su proximidad fisica.

e Interdependencia logica: dos infraestructuras son logicamente
interdependientes si el estado de cada una depende del estado
de la otra a través de un mecanismo que no es una conexion
fisica, cibernética o geografica. Las interdependencias 16gi-
cas pueden ser comparadas mas estrechamente a un esquema
de control que conecta un agente en una infraestructura a un
agente en otra infraestructura sin ninguna conexion fisica, ci-
bernética o geografica directa (Boaru y Badita, 2008).

Una infraestructura critica se identifica a menudo como una infraes-
tructura cuyo funcionamiento incorrecto, incluso durante un periodo
limitado, puede afectar la economia de individuos o grupos individuales,
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con pérdidas econdémicas e, incluso, exponer a personas y cosas a un
riesgo de seguridad (Montanari y Querzoni, 2014, p. 5).

Las infraestructuras criticas son esencialmente procesos fisicos con-
trolados por computadoras en red. Son, por lo general, tan vulnera-
bles como cualquier otro sistema informdtico interconectado, pero
su fracaso tiene un alto impacto socioecondmico. Internet hoy es
una red de dispositivos sofisticados, fibras y sefiales electromag-
néticas, que interconectan los sistemas computacionales y electré-
nicos de todo el mundo e hicieron que la sociedad y la economia
mundial evolucionaran. Sin embargo, los limites de esta web estan
ampliando su alcance a las infraestructuras fisicas, como la ener-
gia, el agua, el gas, el petréleo y el transporte. Por tanto, la amena-
za ya no es contra los sistemas con un valor econémico limitado,
sino contra las infraestructuras que soportan la vida moderna*.

(Bessani, Sousa, Correia, Neves y Verissimo, 2008, p. 18)

Existen numerosas definiciones nacionales e internacionales de la infraes-
tructura critica. Aunque las similitudes entre las definiciones tienden a
pesar mas que sus diferencias, los matices son reveladores. Un informe
de la Asamblea Parlamentaria de la OTAN sefiala que en algunos paises
esos criterios destacan la finalidad o el propdsito de la infraestructura (es
decir, la infraestructura es fundamental, ya que realiza una funcién que
es vital para la sociedad), mientras que en otros subrayan la gravedad
de los efectos de la interrupcion o destruccion de una infraestructura
determinada en la sociedad (es decir, la infraestructura es fundamen-
tal, ya que su pérdida seria muy perjudicial) (Clemente, 2013, p. 13).

Una de las razones por las que la seguridad de las infraestructuras
criticas es una cuestion compleja y urgente es que existen varios acto-
res, como los siguientes, que representan una amenaza, posiblemente
mas que en los sistemas informaticos tradicionales:

1. Los Estados nacién son un conjunto importante de actores en
el paisaje de los ciberataques contra las infraestructuras criticas.

42 Traduccién del autor.
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Su importancia deriva del hecho de que son los propietarios
de estas estructuras, las cuales son el objetivo mas relevante
en la ciberguerra moderna. Una extension de esta categoria de
actores incluye aquellos atacantes que son patrocinados por
Estados nacionales, es decir, un sujeto externo pagado o apo-
yado por los gobiernos de la nacién para comprometer las in-
fraestructuras criticas de otra nacion.

Los grupos de amenaza organizados no estatales en general
etiquetados como “ciberterroristas” también estin causando
amenazas. El potencial de la guerra asimétrica se deriva de la
facilidad de atacar las infraestructuras criticas a través de me-
dios de guerra cibernética (Montanari y Querzoni, 2014).

Los actores antes mencionados estan impulsados por dos amplias ca-

tegorias de motivaciones:

Guerra politica y estratégica: de la cantidad de informacion
confiable que circula en relaciéon con los ataques contra in-
fraestructuras criticas, se puede concluir que la mayoria de los
ataques tienen motivaciones estratégicas. Otro tipo de ataque
tiene el objetivo de filtrar informacion secreta. Por el momen-
to, no se puede establecer con certeza cudl es el uso final de
dicha informacion; sin embargo, se puede argumentar que las
principales motivaciones son de naturaleza politica. Actores
como Estados nacionales y hacktivistas caen en esta categoria.

Financiera: los actores orientados a los negocios y los Estados
nacionales también estin impulsados por razones econdmicas.
Esta categoria de motivacion ha existido siempre. Sin embar-
go, golpear la infraestructura critica valiosa puede resultar
en un impacto financiero sustancialmente mas alto que gol-
pear a los sistemas tradicionales de tecnologias informaticas
(Montanari y Querzoni, 2014).

Las redes informaticas de soporte inciden directamente en el fun-

cionamiento de los sistemas de infraestructura como agua, alcanta-

rillado, energia eléctrica. Estos, ademads de la gestion del transporte
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publico, se engloban en una categoria conocida como sistemas de
control industrial (industrial control system [1cs]). Esta categoria
incluye “varios tipos de sistemas, como el control de supervision
y adquisicion de datos (supervisory control and data acquisition
[scaDA]), sistemas de control distribuido (distributed control system
[Dcs]) y los controladores 16gicos programables (programmable lo-
gic controller [PLC]), todo disefiado para gestionar los equipos in-
dustriales esenciales para los servicios prestados” (Reu, Shakarian y
Shakarian, 2013, p. 200).

Identificar, entender y analizar las interdependencias entre infraes-
tructuras ha adquirido una importancia creciente en la ultima década.
Los cambios tecnologicos, econdmicos y regulatorios han alterado ra-
dicalmente las relaciones entre las infraestructuras, y la revolucion de
la tecnologia de la informacién ha dado lugar a lo esencial de las in-
fraestructuras mds interconectadas y complejas en general con mayor
centralizacion del control (Rinaldi, Peerenboom y Kelly, 2001, p. 24).
De hecho, la tendencia hacia una mayor interdependencia de la infraes-
tructura se ha acelerado y muestra pocas sefiales de disminuir.

La comunidad de la infraestructura critica incluye a los propieta-
rios y operadores publicos y privados, y a otras entidades con un pa-
pel dentro de la infraestructura de la nacién. Los miembros de cada
sector de la infraestructura critica realizan funciones que son compati-
bles con la tecnologia de la informacién (11) y los 1¢s. Esta dependen-
cia de la tecnologia, la comunicacion y la interconectividad de las T1C
y los 1cs ha cambiado y ampliado las posibles vulnerabilidades y un
mayor riesgo potencial de operaciones. Como los sistemas de control
industrial y los datos producidos en operaciones de 1cs se utilizan cada
vez mas para entregar servicios criticos y apoyar las decisiones de ne-
gocios, el impacto potencial de un incidente de seguridad cibernética
en una organizacion empresarial, los activos, la salud y la seguridad
de las personas y el medioambiente deben ser considerados (National
Institute of Standards and Technology, 2014, p. 3).

La ciberguerra se ha convertido en un peligro actual con el descu-
brimiento del gusano Stuxnet en junio de 2010, el cual fue pionero en
el ataque coordinado contra la infraestructura critica o los sistemas de
control de una nacion. Los ataques clandestinos estadounidenses contra



LA CIBERGUERRA Y SUS CUATRO TEATROS OPERACIONALES

los sistemas informaticos de las instalaciones iranies de enriquecimien-
to nuclear en 2012, asi como los ataques cibernéticos rusos contra los
sitios web y las infraestructuras de redes de Estonia y Georgia, se cla-
sifican como tacticas de la ciberguerra (Simon, 2017, p. 4).

Mientras transcurria abril de 2007, se desarroll6 una pequeiia
disputa interna entre el Gobierno estonio y los habitantes rusos en
este pais por un monumento soviético ubicado en la capital (The
Economist, 2007). Esta tension condujo, aparentemente, a que el pais
europeo fuese victima de un ataque a su infraestructura de informa-
cion, que sentd precedentes al ser el primer ataque cibernético que se
ha dirigido a la seguridad nacional de un pais (Ashmore, 2009, p. 4).
Los dafios se dieron, principalmente, en los sitios web del Gobierno
y de los bancos, que sustituyeron la informacion oficial y lograron la
incomunicacion y problemas para cumplir con sus funciones.

Para mayo, los ataques ya eran graves, los cuales llegaron a cau-
sar una disfuncion total, tanto para los trabajadores del Gobierno que
querian comunicarse como para los usuarios de paginas de compras y
de libre acceso. Esto se extendié por un par de dias y caus6 problemas
tanto politicos como econémicos (The Economist, 2007).

El ataque Distributed Denial of Service (DDos) fue dirigido con
éxito a los sitios web de todos los ministerios del Gobierno, dos de
los principales bancos y varios partidos politicos. Los hackers fueron,
incluso, capaces de desactivar el servidor de correo electronico parla-
mentario y desactivar tarjetas de crédito y cajeros automaticos. Uno
de los bancos de Estonia victima de los ataques calcul6 las pérdidas
estimadas del ciberataque en alrededor de un millon de ddlares en da-
nos y perjuicios (Kozlowski, 2014, p. 248).

El 20 de julio de 2008, la pagina web del presidente georgiano fue
objeto de un ataque de denegacion de servicio cibernético. El ataque
cerr6 la pagina web durante 24 horas y fue un precursor de un ataque
cibernético mas grande que vendria menos de un mes mas tarde. El 8
de agosto de 2008, un ataque de denegacion de servicio coordinado
se hizo en contra de los sitios web del Gobierno de Georgia, al mismo
tiempo que las fuerzas rusas estaban comprometidas en el combate
con las fuerzas georgianas. A medida que los ataques terrestres au-
mentaron lo hicieron los ataques cibernéticos. Esta fue la primera vez
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que un ataque cibernético fue realizado en conjunto con el conflicto
armado (Ashmore, 2009, p. 20).

Habia transcurrido poco mas de un afio cuando otro pais de la
region se vio afectado en el sector informatico. Georgia vio como,
mientras enfrentaba una guerra tradicional contra el Ejército ruso
por Osetia, sus paginas web militares y politicas eran paralizadas
(Korns y Kastenberg, 2009). Las intenciones mas probables de este
ataque era desinformar a la comunidad y desestabilizar las capacida-
des de mantener el orden por parte del Gobierno, lo que traeria a su
vez como consecuencia una disminucion en la habilidad de respon-
der ante el conflicto fisico en la frontera ruso-georgina (Kuehl, 2009).

El ataque ruso en redes militares y gubernamentales a Georgia tuvo
un gran éxito. Al parecer, 54 sitios web en Georgia relacionados
con las comunicaciones, las finanzas y el Gobierno fueron ataca-
dos por elementos corruptivos desde Rusia. Asi como tanques y
tropas estaban cruzando la frontera y misiones de bombarderos
sobrevolaban, los ciudadanos georgianos no podian acceder a los
sitios web para obtener informacion e instrucciones. Las autori-
dades de Georgia descubrieron que su acceso a internet y las redes
de comunicacién eran excepcionalmente vulnerables a la interfe-
rencia de Rusia®. (Hollis, 2011, p. 2)

Con el fin de la primera década del siglo xx1, llegd6 un momento tras-
cendental en el dmbito de la guerra cibernética. Los investigadores de
seguridad de VirusBlockAda encontraron un malware en una planta
de tratamiento de uranio en Irdn, un gusano informatico denominado
Stuxnet, disefiado exclusivamente para hacer funcionar incorrectamen-
te cualquier equipo industrial que se viera infectado. Este ataque fue
catalogado por expertos en seguridad informatica como un aconteci-
miento sin precedentes (Shakarian, 2011, p. 50).

Esta herramienta tecnologica entré en el sistema por un proce-
sador a través de conexiones de USB, y se difundié con impresionan-
te velocidad, llegando a paises como China y la India (Kuehl, 2009).

43 Traduccion del autor.
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Fue programado para buscar los sistemas informaticos que estaban al
mando del reactor nuclear de Bushehr. Quienes se encargaron dentro
del Gobierno irani de investigar el fendmeno tuvieron que mantener
bajo absoluta reserva el alcance definitivo de Stuxnet, por lo que a
partir de este punto no hubo mas que desinformacion (Kerr, Rollins y
Theohary, 2010). Hasta ese momento el gusano era, por lejos, el arma
mads potente en el escenario cibernético:

El incidente dafi6 casi 1000 tubos de centrifugacion en la instala-
cién irani de Natanz. Esta cifra es significativa a la luz del nimero
total de tubos instalados (9000) y la porcion de los alimentados
con uranio (4000). Una disminucién del 23 % en el nimero de
centrifugadoras de funcionamiento desde mediados de 2009 has-
ta mediados de 2010 puede haber sido debido al ataque Stuxnet*.
(Gamero-Garrido, 2014, p. 22)

Al 25 de septiembre de 2010, Iran habia identificado las direcciones
1r de 30000 sistemas informaticos industriales que habian sido in-
fectados por Stuxnet, segin Mahmoud Liaii, director del Consejo de
Tecnologia de la Informacion de Industrias y Minas del Ministerio de
Irdn, quien argument6 que el virus estd disenado para transferir da-
tos sobre las lineas de produccion de las plantas industriales a lugares
fuera de Iran (Kerr, Rollins y Theohary, 2012, p. 3). Es posible asegu-
rar que antes de Stuxnet no habia sucedido un ataque con un impacto
semejante. Desde un principio, mantuvo como objetivo la infraes-
tructura critica nuclear irani (Porteus, 2010), y por primera vez, un
ataque disenado y ejecutado exclusivamente en el ciberespacio tuvo
alcances reales vy fisicos.

El hacktivismo surgi6 a finales de la década de 1980 en forma de
virus de internet y gusanos de propagacion con propaganda politica y
mensajes de protesta. El grupo Worms Against Nuclear Killers (WANK)
es un ejemplo de hacktivismo temprano; en 1989, estos hacktivistas an-
tinucleares con sede en Australia instalaron gusanos en las redes de la
NASA y el DOE para protestar por el lanzamiento de un transbordador

44 Traduccién del autor.
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espacial que transporta plutonio radiactivo. A mediados de la década
siguiente, los ataques Dos se hicieron comunes, a menudo tomando la
forma de mensajes o trafico de informacion que superaba las capacida-
des; por ejemplo, en 1994, el grupo Zippies envié mensajes de correo
electronico en el Reino Unido para protestar contra un proyecto de ley
que prohibia los festivales de musica de baile al aire libre. El término
hacktivismo fue acuiado en 1996 por el grupo de hackers Cult of the
Dead Cow (culto de la vaca muerta), y el término adquirié impetu en
los medios durante el conflicto de Kosovo de 1998-1999, cuando se
lanzaron ataques de Dos contra sitios web en los paises miembros de
la oTaN. El hacktivismo se ha convertido en un medio comun de pro-
testa: existen grupos en todo el mundo, algunos se asocian con un pais
especifico, como Siria an6nima; otros se asocian con un Gobierno par-
ticular o un grupo politico, como el califato cibernético, mientras que
otros no expresan ninguna lealtad particular, tal como Anonymous (Si-
mon, 2017, p. 2).

Anonymous, un grupo organizado de activistas hackers conoci-
dos por usar las mdscaras de Guy Fawkes, gand popularidad con
el lanzamiento del Proyecto Chanology, protestas lanzadas contra
lo que el grupo identificé como censura en internet por la Iglesia
de Cienciologia. Desde entonces, el grupo ha sido responsable de
ataques cibernéticos y hacktivismo contra gobiernos, organizacio-
nes terroristas (que incluyen el Estado Islamico de Irak y Levante),
corporaciones, grupos religiosos y presuntos delincuentes sexua-
les, entre otros. Los hacktivistas, ademas de los ataques Dos y los
sitios web defectuosos, a menudo se apropian de las cuentas de
Twitter y Facebook, hacen un uso extensivo de las redes sociales
para promover sus acciones, robar y revelar informacion sensible

de los sistemas que penetran. (Simon, 2017, p. 3)

Los hackers criminales (motivados por ganancias economicas a través
de la penetracion ilegal de redes informaticas y de naturaleza relativa-
mente no violenta) operan en todo el mundo y han reemplazado las
formas tradicionales de delincuencia. Se estima que han costado a la
economia mundial un estimado de usp 445000 millones. En términos
generales, el delito cibernético incluye el fraude, la venta en contrabando
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y los articulos falsificados y las estafas en linea. Luchar contra el ci-
bercrimen es particularmente complicado, porque los crimenes a me-
nudo impugnan los limites jurisdiccionales. Un hacker criminal puede
sentarse en un pais, usar un servidor alojado en otro y hackear siste-
mas alojados en un tercero, lo que hace que los componentes legales
y geograficos del delito sean un desafio para investigar, y mucho mas
para procesar (Simon, 2017, p. 3).

El espionaje cibernético es una estrategia dirigida a la obtencion
de informacion critica gubernamental o corporativa. China ha sido
particularmente activa en la pirateria estatal. Segtin un estudio, casi la
mitad de todos los ataques de ciberespionaje en el mundo provienen
de Asia oriental, en particular de China y Corea del Norte. Este altimo
ha emprendido ataques de denegacion de servicio contra Corea del Sur
en la década reciente. También, Iran fue culpado en 2013 por atacar a
Aramco, la compania petrolera de Arabia Saudita, al borrar datos de
aproximadamente 30000 computadoras y penetrar en las redes de la
Royal Saudi Navy y Marine Corps (Simon, 2017, p. 3).

El 27 de agosto de 2011, un internauta irani recibié una adverten-
cia de un certificado invéalido de su navegador cuando visit6 el sitio
web de Gmail. Informo este incidente a Google. El certificado fue ge-
nerado el 10 de julio de 2011. Durante las semanas siguientes, se hizo
evidente que el certificado fraudulento fue emitido por DigiNotar, un
proveedor de certificados de seguridad holandés, después de una in-
trusion exitosa en sus servidores. El papel importante que DigiNotar
cumple en los Paises Bajos es triple. En primer lugar, DigiNotar es uno
de los proveedores de certificados de seguridad para el Gobierno ho-
landés. En segundo lugar, es un emisor de certificados para la Public
Key Infrastructure (PK1) nacional holandesa (pkroverheid). En tercer
lugar, DigiNotar emite certificados para firmas calificadas. El marco
para las firmas cualificadas es un intento por parte de la Unién Europea
(UE) de otorgar un mayor valor juridico a las firmas digitales. Poco a
poco, quedo claro que los tres sistemas se habian visto comprometidos
durante el robo. Esto implicaba que la confianza ya no podia situar-
se en la confidencialidad o integridad de los datos o comunicaciones
que se habian obtenido con un certificado DigiNotar (National Cyber
Security Center, 2014, p. 7).
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El viernes 25 de noviembre de 2011, se produjo un error de hard-
ware en el proveedor de servicios de Tieto. Una parte central de un gran
sistema de almacenamiento de datos en una instalacion de Estocolmo
sufrié un cierre de emergencia. En primer lugar, se perdi6é un impor-
tante componente del sistema. En ese momento, todavia habria sido
posible recurrir a un sistema de respaldo que estaba en espera y listo
para tomar el relevo. Sin embargo, después de un corto tiempo el sis-
tema de respaldo también funcion6 mal, lo que hizo que el almace-
namiento de datos para los sistemas de servidor conectados no fuera
funcional. La interrupcion afectd a cerca de 50 clientes de Tieto, que
incluyen empresas, agencias gubernamentales y municipios (National
Cyber Security Center, 2014, p. 19).

El 16 de agosto de 2012, Symantec y Kaspersky Lab, seguidos
de otros vendedores e investigadores, describieron un nuevo gusano de
computadora modular, que fue denominado Shamoon. El malware fue
parte de una serie de ataques de espionaje y sabotaje cibernéticos en
Oriente Medio. Si bien no es notable por sus mecanismos de propaga-
cién, que explotan unidades compartidas y carpetas, lo es por su carga
util bastante tnica. Una vez que un sistema esta infectado, Shamoon
reune archivos desde ubicaciones especificas del sistema, envia la in-
formacion recolectada al atacante y reemplaza los archivos y los regis-
tros centrales del sistema con una imagen de una bandera americana
en llamas. El grupo denominado Corte de Espada de Justicia reclamé
la responsabilidad de usar Shamoon contra 30000 estaciones de tra-
bajo de Saudi Aramco (empresa de petroleo estatal de Arabia Saudita),
lo que ocasion6 que la compaiiia pasara una semana restaurando sus
servicios. Sorprendentemente, el ataque no afectd ninguno de las com-
putadoras y redes de control de produccion, y se limito a los sistemas
administrativos (Montanari y Querzoni, 2014, p. 37).

En septiembre de 2012, Deutsche Telekom AG, un 1SP (internet
service provider ‘proveedor de servicios en internet’), fue atacado por
adversarios desconocidos. El ataque de denegacion de servicio fue un
intento de bloquear el sistema de nombres de dominio del proveedor.
Desde un punto de vista practico, una interrupcion del bNs (domain
name system ‘sistema de nombres de dominios’) causaria una interrup-
cion de internet para la mayoria de los clientes de ese proveedor. La
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telecomunicacion e internet pertenecen a la infraestructura critica de
un pais. Su interrupcion podria tener efectos adversos significativos
en el mismo. Para este ataque, el adversario utilizo la infraestructura
de servidor de otro proveedor de alojamiento web (National Cyber
Security Center, 2014, p. 15).

En diciembre de 2014, el Bundesamt fiur Sicherheit in der
Informationstechnik (Bs1) del Gobierno aleman public6 su informe
anual de conclusiones. En un caso, notaron que un actor malicioso
se habia infiltrado en una instalacion de acero. El adversario usé un
correo electronico de phishing para ganar acceso a la red corporativa
y luego se traslado a la red de la planta. Segun el informe, el atacan-
te mostrd conocimiento en sistemas de control industrial y fue capaz
de causar fallas en multiples componentes del sistema. Esto afect6 es-
pecificamente componentes criticos del proceso para no seguir las in-
dicaciones programadas, lo que gener6 un dafio fisico masivo (Lee,
Assante y Conway, 2014, p. 1).

En el transcurso de 2017, se present6 el software malicioso WannaCry,
el cual afect6 al NHs (National Health Service ‘Servicio Nacional de
Salud’), algunas de las companias mas grandes de Espafia, que inclu-
yen Telefonica, asi como a computadoras en Rusia, Ucrania y Taiwan,
lo que llevo a que la informacion fuera robada y guardada por los ata-
cantes para luego pedir rescates economicos. Este ransomware utilizo
una vulnerabilidad revelada por primera vez al ptblico como parte
de una filtracién de documentos de la NsA para infectar las computa-
doras con sistema operativo Windows y cifrar sus contenidos, lo que
les permiti6 exigir pagos de cientos de dolares con el fin entregar las
claves para descifrar los archivos. El ataque coordinado logré infectar
grandes cantidades de computadoras en todo el NHS en menos de seis
horas después de que los investigadores de seguridad lo notaran por
primera vez, debido a su capacidad de propagarse a través de las redes
de computadora a computadora (Gibbs y Hern, 2017).

El teatro robotico: llega la automatizacion

Cuando los historiadores analicen las cuestiones de defensa en esta pri-
mera mitad del siglo xx1, observaran que los robots militares trajeron
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algo nuevo al mundo de la guerra y constituyeron un cambio atin mas
radical que la invencion de las armas nucleares, ya que estos “no solo
afectan a las modalidades de la guerra en constante cambio (como
emprender la guerra), sino también a su esencia bdsica (quién hace la
guerra)”® (Danet y Hanon, 2014, p. 13).

Un sector donde se ven claramente reflejadas las caracteristicas
positivas y facilidades que ha ofrecido la evolucion tecnoldgica es por
supuesto la roboética, principalmente en el ambito militar, sin dejar de
lado los demas, pero aclarando que casi siempre la seguridad y defensa
son pioneros en avanzar en temadticas que faciliten sus procesos. Las
armas no tripuladas mandan la parada en los conflictos de la actuali-
dad para los ejércitos de paises que pueden financiarlos, probarlos y
usarlos: “Al contrario de las armas convencionales donde se arriesga
uno o mds soldados, los robots son manejados a kilometros de distan-
cia”* (Leveringhaus y Giacca, 2014, p. 6).

En términos generales, un robot militar se define con mas frecuen-
cia como un “sistema que posee capacidades de percepcion, comuni-
cacion, toma de decisiones y accion; es supervisado por combatientes
humanos o actiia de manera auténoma de acuerdo con reglas preesta-
blecidas de comportamiento y es capaz de mejorar su propio funcio-
namiento con aprendizaje automatico” (Danet y Hanon, 2014, p. 17).

Entre las principales caracteristicas que posee, o deberia poseer un
robot, se encuentra su movilidad, no poseer humanos en su interior,
ser capaces de tomar ciertas decisiones por su cuenta (geolocalizacion,
navegacion, enrutamiento), ser un recurso que puede reemplazarse
con facilidad, y estar aptos y capacitados para actuar segun las ins-
trucciones recibidas y el contexto en el que se encuentren (Lin, Bekey
y Abney, 2008).

El nombre detrds de la idea de inteligencia artificial es John
McCarthy, quien comenz6 la investigacion sobre el tema en 1955 y
asumi6 que es posible describir cada aspecto del aprendizaje y otros
dominios de inteligencia con tanta precision que pueden ser simulados

45 Traduccion del autor.
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por una maquina. “La inteligencia artificial describe los procesos de
trabajo de las mdquinas que requeririan inteligencia si las realizaban
los humanos” (Wisskirchen, Biacabe, Bormann, Muntz, Niehaus, Soler
y Von Brauchitsch, 2017, p. 9). El término inteligencia artificial signi-
fica, por tanto, investigar el comportamiento inteligente de resolucion
de problemas y crear sistemas informaticos inteligentes.

Las tecnologias emergentes tienen distintos alcances en el desarro-
llo de la guerra. Pueden hacer mas facil, eficaz y con tasas de dafios co-
laterales menores; estos sistemas pueden ser tremendamente costosos
de construir y de implementar, y por supuesto, como todos los demas
avances tecnoldgicos, creardn una relacion dependiente aumentando los
riesgos para la seguridad del actor que los implemente (Grauer, 2013).

La principal motivacion detras del desarrollo de armas auténomas
tiene que ver con la distribucion de la fuerza militar. La esperanza es
que tales armas permitan a los comandantes desplegar su personal y
su poder de fuego de una manera nueva e increiblemente efectiva. El
DoD, por ejemplo, estd desarrollando actualmente tecnologias para la
tierra, el mar y el aire. En un escenario futuro, un pequefio numero de
pilotos supervisarian una gran flota de letales aviones autébnomos. En
otro escenario, los robots autbnomos acompaiiarian a las tropas es-
tadounidenses en la batalla. Estos robots podrian identificar la fuente
de fuego hostil y tomar represalias inmediatamente, sin autorizacion
humana:

Un argumento para las armas auténomas tiene que ver con la ve-
locidad y la complejidad de la guerra moderna. La guerra es una
carrera contra el tiempo. Quien sea capaz de pensar mas rapido,
tomar decisiones mds rapido e iniciar operaciones militares inte-
ligentes mds rapido que sus enemigos, por lo general gana. Los
militares tecnolégicamente avanzados recurren cada vez mds a las
computadoras para compilar y analizar rapidamente cantidades
masivas de informacion, que luego sirven de base para las deci-
siones estratégicas?. (Danish Institute For International Studies,
2017, p. 2)

47 Traduccion del autor.
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Desde las dagas, espadas y lanzas a los arcos, la artilleria y las armas
de fuego en los aviones, los misiles de crucero y los misiles balisticos
intercontinentales, las mejoras en el disefio de armas a lo largo del
tiempo han permitido a los combatientes identificar y aniquilar a los
otros a cada vez mayores distancias. La caracteristica actual que ha
facilitado y marcado un hito en la guerra moderna es la autonomia,
pues no requiere la presencia en el campo de batalla, lo que aminora
considerablemente los dafios. La autonomia se define como la capa-
cidad de sentir, decidir y actuar sin un comando humano. Es impor-
tante aclarar que ain ningin arma cuenta con autonomia total, pero
si con algtn grado de ella como bombas inteligentes con Gps (global
positioning system ‘sistema de posicionamiento global’) y mecanismos
de control para actuar con precision (Asaro, 2012).

Sin embargo, todavia los agentes humanos que controlan el siste-
ma de armas deciden la seleccion de un objetivo y la determina-
cion de su ubicacion, el valor y los riesgos. Aun mas auténomos
son los sistemas que utilizan sensores de andlisis sofisticados para
seleccionar los objetivos apropiados por su cuenta y tomar deci-
siones sobre la idoneidad de las distintas acciones en respuesta a
su situacién. Las tecnologias emergentes de plataformas de ar-
mas robdticas incorporan algunas o todas estas caracteristicas, el
uso de procesamiento de imdgenes para identificar objetivos y la
seleccion de una amplia gama de acciones ofensivas y defensivas
contra sus objetivos. Estas son las capacidades tecnologicas que
ya existen y estdn comenzando a ser implementadas en varios pai-
ses*. (Asaro, 2012, p. 258)

Los robots, edificios inteligentes, automéviles que se conducen solos o
aviones que vuelan de forma automatica en un espacio aéreo contro-
lado son ejemplos de sistemas ciberfisicos. Hoy, “los sistemas ciberfi-
sicos pueden encontrarse en industrias tan diversas como la industria
aeroespacial, automocion, energia, salud, manufactura, infraestructura,
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electronica de consumo y comunicaciones” (Steering Committee for
Foundations for Innovation in Cyber-Physical Systems, 2012, p. 2).

El principal cambio es el aumento y la rapida proliferacion de
los sistemas no tripulados. Estos ya han reformado profundamente la
estrategia de defensa y prioridades de adquisiciones estadounidenses
y son cada vez mas importantes en las Fuerzas Armadas de todo el
mundo. Otras tecnologias emergentes que pueden perturbar el equili-
brio militar mundial asi son informadtica avanzada, inteligencia artifi-
cial, sensores densamente interconectados, armas eléctricas tales como
energia dirigida, armas de riel electromagnético y armas de alto po-
der de microondas, fabricacion de aditivos, la impresion 3p, biologia
sintética, entre otras (Work y Brimley, 2014). Todas estas tecnologias,
impulsadas principalmente por la demanda y los avances en el sector
comercial, estan surgiendo hoy y tienen el potencial de provocar una
nueva revolucion técnico-militar.

La categorizacion de los robots no es muy precisa. No existe una
tipologia universalmente aceptada, y un analisis pone de manifiesto
multiples clasificaciones de diferentes tipos: clasificaciones técnicas
(basadas en el tamafio de las plataformas robéticas) y clasificaciones
funcionales o clasificaciones operativas (de acuerdo con las misiones o
tareas de robots). Todas las caracterizaciones insisten en dos de las di-
mensiones fundamentales de la robotizacion del campo de batalla: “El
grado de autonomia del robot y la perspectiva mas o menos inminente
de ver a los robots actuar en grupos. Por tanto, el robot debe ser con-
siderado como una maquina auténoma o como un sistema de maqui-
nas”*? (Danet y Hanon, 2014, p. 17).

Los conflictos requieren procesamiento de la informacion y res-
puestas mucho mas rapidas, y frente a eso, los robots tienen una cla-
ra ventaja sobre las capacidades cognitivas limitadas y falibles de los
humanos. No expandirian el espacio de batalla por alcanzar grandes
areas, también serian un multiplicador de fuerza, haciendo el traba-
jo de muchos soldados humanos, de modo que serian inmunes a la

49 Traduccion del autor.
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privacion del suefio, fatiga, baja moral, perceptual y retos de la co-
municacién en la “niebla de guerra”, y otras condiciones que obsta-
culizan el rendimiento (Lin, Bekey y Abney, 2008, p. 1).

El principal interés militar en los robots proviene del hecho de
que ayudan a salvar vidas, en cualquier caso, es el credo de los fa-
bricantes y uno de los factores impulsores en el uso de robots en las
Fuerzas Armadas. Los robots son ante todo percibidos como herra-
mientas que aumentan la eficiencia operativa de las fuerzas militares.
Un robot no esta sujeto a lapsos de concentracion, ni a las mismas
limitaciones fisiologicas que el cuerpo humano. No tiene hambre, no
se asusta, ni se olvida de las 6rdenes. Y, por tltimo, desde un punto de
vista econdmico, el coste de un robot es menor que el de un soldado
en funcionamiento. Un soldado estadounidense enviado a Afganistan
equivale a un costo de usp 1 millén por afio, incluido el entrenamien-
to. En comparacion, un PackBot cuesta alrededor de usp 150000, y
un MARcCbot, unos usp 5000 (Tisseron, 2014).

Vale la pena considerar las expectativas de los sistemas roboticos:

1. En primer lugar, los robots se utilizan para la proteccion, es
decir, para reducir la exposicion de un soldado a los riesgos.
Asistencia en el desminado, ayuda en el reconocimiento de mi-
siones, proteccion de convoyes en zonas de riesgo, limpieza de
areas CBRN (chemical, biological, radiological or nuclear ‘qui-
mico, biologico, radioldgico y nuclear’). Ellos crean una ma-
yor distancia con las amenazas de combate, son los primeros
en asumir el choque antes de la infanteria y pueden detectar
la ubicacion exacta desde donde se hacen los disparos. Pueden
responder en tiempo real en unos pocos milisegundos, como
lo hacen los sistemas de mortero de artilleria Counter Rocket,
con un sistema integrado de toma de decisiones.

2. Los robots también estan para aumentar la efectividad de un
soldado que lucha, con lo que traen ventajas tacticas en la eje-
cucion de su mision. Se utilizan sobre todo para extender las
areas de control y cobertura de una unidad tictica. Esto se
hace mediante el uso de efectores remotos, sensores y armas
colocadas a bordo de cada robot. En cierto sentido, son los
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“organos remotos” de los ojos, los oidos, los brazos, el tacto
e, incluso, la boca de un soldado.

3. Los robots pueden tener velocidades de despliegue mucho mas
altas que el hombre. Esto puede ayudar a anticipar las accio-
nes del enemigo o a reaccionar inmediatamente a una amena-
za con mayor eficiencia. Los robots también pueden ayudar
en las maniobras mediante la identificacion de las caracteris-
ticas del terreno para facilitar la progresion, la preparacion del
terreno o la seguridad de un 4rea determinada.

4. Finalmente, los robots son una ayuda para reducir el uso de la
energia humana: pueden reemplazar a los soldados en tareas
repetitivas y tediosas (misiones de vigilancia y patrullas regu-
lares, logistica de transporte y suministros generales), y dejar
espacio para que las fuerzas operativas actien cuando sea ne-
cesario. Los robots también pueden ayudar llevando suminis-
tros, municiones e, incluso, armas durante misiones de larga
distancia (nivel de la red de tierra). A un nivel mas estratégi-
co, los robots reducen el desgaste a medida que contintian las
operaciones de combate, con lo que permiten a las unidades
combatientes mantenerse en el campo de batalla mucho mas
tiempo que antes (De Boisboissel, 2014).

Esta tendencia no quita la importancia de la participacion humana,
pero si cambia las funciones y los requisitos para los nuevos conjuntos
de habilidades. Ademas, como los sistemas ciberfisicos son dependien-
tes de los procesos computacionales, se vuelve cada vez mas impor-
tante que estén diseflados para ser confiables y seguros. Los avances
cientificos y de ingenieria del futuro que amplian la conectividad de
estos sistemas y ofrecen una mayor fiabilidad podrian abrir nuevas
posibilidades para tomar ventaja de las propiedades unicas de siste-
mas ciberfisicos (Steering Committee for Foundations for Innovation
in Cyber-Physical Systems, 2012, p. 3).

Como se ha dicho, los robots podrian llevar a cabo los trabajos
mas dificiles, arriesgados o arduos, de una forma tremendamente mas
eficiente. También podrian reducir drasticamente el comportamiento
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poco ético y los altos costos del desplazamiento de tropas y armamen-
to a grandes distancias (Lin, Bekey y Abney, 2008).

Los militares pueden usar vehiculos aéreos no tripulados (UAV
‘unmanned aerial vehicle’) para la vigilancia, pero también para
bombardear blancos en el suelo. Hoy en dia, muchos paises pro-
ducen y utilizan drones. Se han utilizado drones en Afganistan,
Pakistan, Yemen y Somalia. Han matado tanto a combatientes
como a civiles, no solo unos cuantos, sino cientos. Las principales
razones por las que la tecnologia es utilizada por los militares es
que ayuda a lograr una tdctica clave y un objetivo militar estraté-
gico en tiempos de guerra: inflige tanto dafio al enemigo mientras
intenta arriesgar el menor nimero posible de personal y recursos®!.
(Coeckelbergh, 2013, p. 87)

La robotica autonoma tiene muchas aplicaciones en la partida mili-
tar, algunas de las cuales incluyen proteccion para los soldados que
promueven condiciones de vida mds seguras, mientras que otras estan
siendo disenadas como sistemas de armas completamente operacio-
nales. La robdtica utilizada para la seguridad incluye la deteccién y
destruccion de bombas. En la dltima década, los Estados Unidos han
enviado mas de 6000 dispositivos roboticos a Irak y Afganistan para
ayudar a los soldados con la vigilancia y la gestion de las bombas.
Los sistemas de armamento, sin embargo, atin estan en desarrollo y
llevaran afos antes del despliegue, pero el consenso es que estas ar-
mas harian la guerra mds segura poniendo menos soldados en peli-
gro y limitando las bajas civiles (Clark, 2015).

La evolucion de la robética es sorprendente. George Devol fue
quien cred brazos mecanicos en la década de 1960, pero no fue sino
hasta 1980 que los modelos roboticos con cierto grado de autonomia
llamaron la atencion de algunos cientificos. Los primeros robots crea-
dos por Grey Walter ya poseian caracteristicas como sensores de luz y
motores recargables (Lin, Bekey y Abney, 2008, p. 11).
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Desde 2002, y tras la muerte en Yemen del terrorista Abu Ali al-Ha-
rithi, asesinado por un misil de un vav Predator de la Agencia Central
de Inteligencia (c1a ‘Central Intelligence Agency’), el uso ofensivo de ve-
hiculos aéreos no tripulados se ha vuelto cada vez mas frecuente para
asesinatos selectivos. Los Estados Unidos dependian tanto de los uav
que, para el exdirector de la c1a, Leon Panetta (2009-2011), los vAv ar-
mados parecian ser la tnica arma eficiente para combatir a Al Qaeda
en todo el mundo (Tisseron, 2014, p. 3).

Los avances mas grandes en roboética se han hecho en vehiculos
aéreos no tripulados, con los Estados Unidos en la delantera, Israel de-
trds, y al menos otros 40 paises tratando de ponerse al dia. En el mo-
mento de la guerra de Irak en 2003, los Estados Unidos habian puesto
en marcha seis grandes UAv: el Predator de la Fuerza Aérea, el Global
Hawk, el Hunter, el Shadow, el Pioneer y el Dragon Eye. Estos varia-
ban en tamano, del Global Hawk de GBP 27000 (comparable a un jet
de Lear) al Dragon Eye de GBP 5 (mds bien como un aeroplano mode-
lo). Lo que tenian en comun era que estaban disefiados como sistemas
de vigilancia. Pero en un patrén que hace eco de la historia del vuelo
tripulado, los uAv como el Predator pronto se dispusieron a trabajar
atacando posiciones enemigas (Boot, 2006, p. 23).

Los teatros de operaciones iraquies y afganos han constituido vas-
tos centros de experimentacion al aire libre para los robots del mafiana.
El Big Dog, un robot cuadripedo capaz de acompanar a los soldados
de infanteria en terrenos accidentados y montafiosos, para llevar equi-
po y otras cargas pesadas (hasta 150 kg) a una velocidad de 4 km/h, es
uno de esos robots que han sido enviados y probados en Afganistan.
Otro ejemplo es el robot movil SWORDS (special weapons observation
reconnaissance detection systems), armado con ametralladoras, des-
plegado en 2007 en Irak, que también fue desplegado en Afganistan.
Su sucesor, el MAARS (modular advanced armed robotic system 'sis-
tema robotico modular avanzado armado'), es de hecho una unidad
mas pesada. Puede ser equipado con una gama de armas diferentes:
ametralladora, lanzagranadas, lanzacohetes, junto con altavoces para
alentar al enemigo a rendirse o pedir a la poblacién que abandone el
area. También puede programarse para definir “zonas de disparo” y
“zonas de exclusion” (Tisseron, 2014, p. 4).
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El uso de armas robdticas en el campo de batalla es otra manera
de utilizar las T1C en la guerra. Se trata de un fenémeno cada vez mas
generalizado en el Ejército de los Estados Unidos, que desplegd 150
armas roboticas en la guerra de Irak en 2004 que culminé con 12000
robots para 2008. Hoy en dia, varios ejércitos de todo el mundo es-
tan desarrollando y utilizando armas robdéticas teleoperadas, que han
sido desplegados en Irak y Afganistan, y las maquinas mas sofistica-
das estan siendo utilizadas en las fronteras entre Israel y Palestina en
la denominada “zona de muerte automatica”. Estos robots son ca-
paces de detectar con precision la presencia de enemigos potenciales,
mediar la accion de los soldados humanos y disparar sobre blancos
potenciales de enemigos cuando estos estan dentro del rango patru-
llado por los robots. Varios ejércitos también invirtieron sus recur-
sos para desplegar vehiculos no tripulados, como los depredadores
MQ-1, los cuales se han utilizado para golpear objetivos en tierra y
desarrollar vehiculos aéreos de combate no tripulados, que estan di-
sefiados para entregar las armas y potencialmente pueden actuar de
forma auténoma, como el EADs Barracuda y el Northrop Grumman
X-47B.5 (Taddeo, 2012, p. 109).

Israel esta a la vanguardia en el campo de la robotizacion del campo
de batalla, con trabajos que se basan directamente en los recientes comba-
tes. A su regreso de los 34 dias de enfrentamientos violentos en el Libano
durante el verano de 2006, las unidades israelies comprometidas infor-
maron de sus dificultades para expulsar a los combatientes de Hizbula
afianzados en una red de refugios fortificados subterraneos construidos
bajo la direccion de ingenieros iranies y norcoreanos. Investigadores de
la Universidad Ben Gurion, en colaboracion con los del Israel Institute of
Technology (Technion), desarrollaron un robot-serpiente de dos metros
de longitud, capaz de arrastrarse por estrechos tuneles. La cabeza de este
robot esta formada por sensores y camaras que envian informacion a los
soldados. También puede utilizarse para colocar una carga explosiva.
En cuanto a la frontera con el Libano y la franja de Gaza, para limitar
los ataques a las tropas de patrulla, la vigilancia es proporcionada por
un dispositivo controlado a distancia llamado el Guardium. Los robots
son un recurso tecnologico que toma su lugar junto a las cercas o los
muros de las fronteras cerradas (Tisseron, 2014, p. 4).
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Uno de los ultimos tipos de arma robdtica SGR-A1 se ha des-
plegado por Corea del Sur para patrullar la frontera con Corea del
Norte. Este robot tiene una cdmara de luz baja y un software de re-
conocimiento de patrones para distinguir a los humanos de los ani-
males u otros objetos. También cuenta con una camara en color, que
puede localizar un objetivo a 500 m vy, si es necesario, puede dispa-
rar su ametralladora incorporada. Hasta ahora, las armas roboéticas
fueron teleoperadas por militares sentados a millas de distancia de
la zona de combate. En general, los hombres eran los que decidian
si se debia disparar al objetivo y maniobrar el robot en el campo de
batalla. El caso de SGR-A1 constituye toda una novedad, ya que tie-
ne un modo automatico, en el que se puede abrir fuego en el obje-
tivo dado sin esperar a que el soldado humano valide la operacién
(Taddeo, 2012, p. 109).

El nuevo destructor DD(X) tendra una sala de maquinas comple-
tamente controlada por sensores remotos y camaras. O, para tomar
otro ejemplo, considérese la evolucion del bombardero de largo al-
cance desde el B-29, que tenia una tripulacion de 11, hasta el B-2, que
puede alcanzar muchos mas objetivos, pero tiene una tripulaciéon de
solo dos, que pasan gran parte su tiempo supervisando las funciones
del piloto automatico (Boot, 2006, p. 23).

El teatro ciborg:
modificacion del cuerpo humano

Por otra parte, se ha llegado a interpretar la ciberguerra desde otro
enfoque. El cuerpo humano esta transformandose en una maquina-
ria de poder que lo explora, lo rompe y lo reorganiza. Una anatomia
politica, que es también una mecanica del poder, esta naciendo, la
cual define como se puede gobernar sobre los cuerpos de otros, no
solo para que puedan hacer lo que se desea, sino para que puedan
operar como se desea, con las técnicas, la velocidad y la eficiencia de-
terminada (Masters, 2010). Una meta de larga data en la ingenieria
es explotar los disefios unicos del cuerpo para guiar el desarrollo de
apéndices artificiales antropomorficos que exhiben la estabilidad, la
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fuerza y la velocidad de tipo humano en una variedad de entornos
naturales (Herr, Whiteley y Childress, 2003, p. 103).

Los cientificos empezaron trabajando y pensando en dos gran-
des oleadas de investigacion innovadora: el trabajo en computacion y
procesamiento electronico de datos y el trabajo en cibernética, en la
ciencia del control y en la comunicacién en animales y maquinas. El
camino por seguir seria combinar enfoques cibernéticos y computa-
cionales para crear hibridos hombre-maquina, sistemas artefacto-or-
ganismo, en los que los dispositivos electronicos implantados usaran
sefiales corporales de retroalimentacion para regular automaticamente
la vigilia, el metabolismo, la respiracion, la frecuencia cardiaca y otras
funciones fisioldgicas en maneras convenidas a un cierto ambiente ex-
tranjero (Clark, 2015, p. 13).

En el contexto contemporaneo, el cuerpo humano sigue siendo
un lugar clave para el injerto tecnoldgico en el Ejército. Hoy en dia,
la moneda bdésica de la guerra, el cuerpo humano, es el sitio de es-
tas modificaciones, ya sea del wetware (la mente y las hormonas), el
software (habitos, habilidades, disciplinas) o el hardware (el cuerpo
fisico). Sin embargo, estos argumentos no captan completamente la
reconfiguracion del soldado ciborg del siglo xx1. Algunas modifica-
ciones son necesarias para seguir, complicar y contextualizar las re-
configuraciones contemporaneas de la subjetividad dentro del ejército
(Masters, 2010).

Los seres bioldgicos y los sistemas informaticos comparten algu-
nas bases fisicas comunes. La comunicacion tanto en sistemas nervio-
sos biologicos como en sistemas informaticos, por ejemplo, depende de
las sefiales eléctricas. Sin embargo, la brecha entre estas dos clases de
sistemas es obvia. Gracias a los nuevos desarrollos en tecnologias de
neuroimagen, como la resonancia magnética funcional, la magnetoen-
cefalografia y la tomografia por emision de positrones, la brecha ya no
es insuperable. Estas tecnologias permiten observar, en niveles crecien-
tes de resolucion y fidelidad, el funcionamiento interno del cerebro y
revelar su estructura y funcion. Ademas, el progreso en las interfaces ce-
rebro-maquina en la tltima década ha hecho posibles vias de comunica-
cion directa entre el cerebro y los sistemas artificiales en la sefial. Estos
nuevos desarrollos representan avances significativos en la inteligencia
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ciborg. La inteligencia del ciborg intenta integrar estrecha y profun-
damente la inteligencia artificial con la inteligencia biologica, co-
nectando los sistemas informdticos y sistemas bioldgicos, realzando
fortalezas y compensando las debilidades de ambos al combinar las
capacidades perceptivas y cognitivas de los sistemas biologicos con
la energia computacional de los sistemas informaticos. En términos
mas generales, los ciborgs se refieren a sistemas simbidticos biologi-
COs-mecanicos, compuestos por componentes tanto organicos como
informaticos (Zeng y Wu, 2014, p. 3).

La palabra ciborg (del acronimo en inglés cyborg: cyber, ciber-
nético, y organism, organismo), es decir, organismo cibernético, se
utiliza para designar una criatura compuesta por elementos organicos
y dispositivos mecdnicos para mejorar las capacidades bioldgicas a tra-
vés de la tecnologia. En otras palabras, es un individuo en parte hombre
y en parte maquina (Mestres y Vives-Rego, 2016, p. 228).

El Oxford English Dictionary, por su parte, define el ciborg mads
explicitamente desde el punto de vista de aumento: como una perso-
na cuyas tolerancias fisicas o capacidades se extienden mas alla de las
limitaciones humanas normales por una maquina u otro dispositivo
externo que modifica el funcionamiento del cuerpo, un sistema inte-
grado hombre-maquina (Wittes y Chong, 2014, p. 9).

La cibernética ha dado el término ciborg, una union de “organismo
cibernético”, que significa un organismo que es parte humano, parte
maquina. Un ciborg es un individuo cuyas funciones bioldgicas son
ayudadas o controladas por dispositivos tecnologicos, particularmente
por implantes bionicos (Brey y Mitcham, 2005, p. 1529).

El término ciborg se ha definido como un ser humano cuyo fun-
cionamiento fisiologico es mejorado por dispositivos mecanicos o elec-
tronicos, una definicion que parecia incluir individuos con cualquier
numero de implantes médicos en uso clinico comun, tales como mar-
capasos cardiacos, pero el término usualmente se toma para involu-
crar mejoras mas avanzadas, tales como protesis neurales o implantes
cerebrales (Doyle, 2014, p. 14).

En general, se usa el término tecnologia ciborg para referirse
a la tecnologia integrada en el cuerpo humano que no solo restau-
ra la funcion perdida, sino que realza las capacidades anatémicas,
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fisiologicas y de procesamiento de la informacion del cuerpo (Barfield
y Williams, 2017).

Manfred Clynes y Nathan S. Kline en 1960 usaron el término en
referencia a un humano mejorado que podria sobrevivir en entornos
extraterrestres. Llegaron a esa idea después de pensar sobre la necesi-
dad de una relaciéon mds intima entre los humanos y las maquinas en
un momento en que empezaba a trazarse la nueva frontera represen-
tada por la exploracion del espacio. Los creadores del término ciborg
pensaban en un proceso de autoconstruccion y mejora humana, y no
en un proceso de creacion de novo total y externo al propio hombre
(Mestres y Vives-Rego, 2012, p. 229).

El acrénimo ciborg representa el organismo cibernético u orga-
nismo cibernéticamente controlado; se trata de un término destinado
a captar tanto la nocién de fusién de la maquina humana como la na-
turaleza mas bien especifica de la fusion prevista. Los cibernéticos es-
taban en especial interesados en los sistemas autorreguladores. “Estos
son sistemas en los que los resultados de la propia actividad del sistema
se retroalimentan para aumentar, detener, iniciar o reducir la actividad
segun lo dicten las condiciones”’? (Clark, 2003, p. 15).

Como maquina autorreguladora del hombre, el ciborg fue di-
seflado para proporcionar un sistema de organizacion en el cual los
problemas, asi como lo hacen los robots, sean solucionados de for-
ma automadtica e inconsciente y dejen al hombre libre para explorar,
crear, pensar y sentir. El ciborg es presentado como “la realizacion
de una meta transhumanista concreta: el hombre liberado de las li-
mitaciones estrictamente mecanicas de su organismo y las condicio-
nes de su entorno por medio de la mecanizacién”? (Wittes y Chong,
2014, p. 6).

En los altimos afos, se ha observado la aparicion de la teoria del
ciborg, o ciborgologia, como el estudio multidisciplinario de los ci-
borgs y su representacion en la cultura popular. Los estudios en la teo-
ria del ciborg tienden a utilizar la nocion del ciborg como metafora

52 Traduccién del autor.

53 Traduccioén del autor.
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para entender aspectos de la relacion de la sociedad contemporanea
con la tecnologia, asi como del cuerpo humano y del ser humano en
general. En esta teoria, la nocion de ciborg se refiere a los organismos
hibridos, a los seres humanos contemporaneos con proétesis o implan-
tes, asi como a los seres humanos (contemporaneos) en general, que se
piensa que son ciborgs en el sentido de ser inherentemente dependien-
tes de la tecnologia, como también se destaca en las teorias protésicas
de la tecnologia (Brey y Mitcham, 2005, p. 1531).

En primer lugar, consideramos que la vestimenta debe incorpo-
rarse como un primer criterio de “cyborizacion” bajo la conside-
raciéon de que constituye un elemento de mejoramiento que desde
hace miles de afios ha permitido al hombre adaptarse a diversos
ambientes. Son particularmente evidentes los casos de vestimenta
técnica en el ejército o en el mundo del deporte, donde protege del
clima, de los accidentes o de las acciones agresivas de humanos u
otros animales. De hecho, los trajes protectores y el concepto de
esqueleto externo o exosqueleto en los humanos actuales son una
version moderna de las armaduras cldsicas que asumieron funcio-
nes de proteccion. Por otra parte, la idea de un esqueleto externo
para acarrear cargas pesadas o para personas tetrapléjicas es re-
lativamente reciente, y sus origenes se remontan al “Hardiman”
de 1966, construido por el ingeniero Ralph Mosher, que trabajaba
para la empresa General Electric, aunque esa forma primitiva no
fue exitosa, debido a su peso y a la brusquedad de sus movimien-
tos. (Mestres y Vives-Rego, 2012, p. 230)

La definicion del ciborg puede ser sostenida por una clasificacion ba-
sada en el criterio de prop6sito o aplicacion. En un grupo, estan los
ciborgs encargados de compensar cierta deficiencia fisica. Estos son
predominantemente ciborgs médicos. En la vida real, abundan los se-
res humanos que se convirtieron en ciborgs por razones médicas. El
segundo grupo consiste en seres humanos que han incorporado las
partes mecanicas para realzar su potencial corporal. Estos son llama-
dos ciborgs experimentales. Las desventajas fisicas no los han obliga-
do a aceptar elementos inorgdnicos dentro de su organismo. Ellos han
optado por hacerlo con fines de experimento cientifico o en forma de
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presentaciones artisticas, pero principalmente para ilustrar las impli-
caciones éticas o politicas de este acto (Glavanakova, 2006).

Las capacidades de la “tecnologia ciborg” tienen varias caracte-
risticas: 1) la tecnologia es actualizable, lo que permite que las me-
joras de software y hardware sean aplicables al cuerpo en ciclos de
tiempo cada vez mas cortos; 2) la tecnologia ofrece al cuerpo capaci-
dades computacionales adicionales, con lo que lo transforma en una
tecnologia de procesamiento de informacion; 3) la tecnologia ciborg
se integra con el cuerpo mediante sistemas de realimentacion, y 4) es
cada vez mas controlable por el pensamiento. Si estas tendencias de la
innovacion y la investigacion continian, pronto sera posible encontrar
un tipo nuevo de humano con capacidades muy diferentes (Barfield y
Williams, 2017).

La fusion de lo humano con lo tecnoldgico, que ahora es un hecho
social que cobra cada vez mas impetu, forma parte de visiones dist6-
picas del futuro lejano y no tan lejano, asi como una resistencia a la
dominacion de la informacidn. Esta tecnoansiedad, asociada al mal
uso de las maquinas con fines de coercion, dominacién y vigilancia
de los seres humanos, resurge como tema central en el debate sobre el
destino de la ciudadania. El grado de control sobre los seres humanos
mediante el empleo de tecnologias digitales es mas notable en dos fi-
guras: los militares y los ciborgs de vigilancia. La guerra posmoderna
esta fuertemente influenciada por la tecnociencia y depende de los ci-
borgs. Ahora los militares estadounidenses producen continuamente
soldados mas fuertes y mas eficientes mediante el uso de instrumentos
mecanicos y digitales (Glavanakova, 2006).

Recientes areas de investigacion de inteligencia ciborg han inclui-
do los siguientes temas:

* Animales como sensores y actores.
e Madquinas controladas por la mente.

e Neurochips, chips disefiados para conectarse a células neuro-
nales; por ejemplo, chips de memoria para reemplazar la cor-
teza de memoria para su restauracion y mejora.
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e DProtesis inteligentes, dispositivos que reemplazan una parte del
cuerpo perdida o dafiada usando el sistema nervioso humano
y la interfaz del cerebro para aumentar la precision y lograr la
comodidad de los movimientos.

* Neuromorfos, sistemas de software analogos, digitales y mix-
tos que implementan modelos de sistemas neuronales (como la
percepcion, el control motor y la integracion multisensorial).

e Cognicion simbidtica, integracion de funciones cognitivas bio-
logicas con modelos computacionales de cognicion (Zeng y
Wu, 2014, p. 3).

Las tecnologias ciborg se pueden dividir en cinco categorias: tecnolo-
gias que interfieren externamente con el cuerpo, implantes dentro del
cuerpo, tecnologia que modifica las actividades cerebrales, tecnologia
informatica que mejora la calidad de vida y exoesqueletos (Barfield y
Williams, 2017).

Las mejoras externas generales al organismo incluyen las protesis
para reemplazar o restaurar funciones perdidas, las cuales son cada vez
mas controlables mediante el uso de principios de la teoria de control, y
estan integralmente conectadas al cuerpo, son actualizables y, bajo ciertas
circunstancias, controladas por el pensamiento a través de una interfaz
cerebro-computadora. Y por otro lado, se encuentran los accesorios de
computaciéon como mejora, ya que, al incrementar los recursos compu-
tacionales a través de la tecnologia directamente integrada con el cuerpo,
permiten escalar capacidades, sentidos e interaccion con el entorno y con
tecnologia externa. En la medida en que la computacion portatil se integra
con los sentidos y responde a los pensamientos, representa un movimien-
to significativo hacia convertirse en un ciborg (Barfield y Williams, 2017).

En segundo lugar, se encuentran las tecnologias de mejora implan-
tada dentro del cuerpo de tres tipos. El implante pasivo ciborg, si bien
no puede interactuar con el cuerpo a través de un bucle de retroali-
mentacion, puede ser llevado en el cuerpo, o recolectando o almace-
nando informacion. Los implantes activos o sensores si cuentan con
realimentacion en circuito cerrado, junto con capacidades computacio-
nales que proporcionan informacién médica, interaccion tecnologica y
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entrada extrasensorial. Y la interfaz con el sistema nervioso esta com-
pletamente integrada con el cuerpo y proporciona mayores niveles de
integracion con el usuario. A través de dicha integracion, los circuitos
de retroalimentaciéon que sus sistemas crean pueden considerarse ex-
tensiones artificiales del cuerpo (Barfield y Williams, 2017).

Como tercera categoria, se encuentran las mejoras o modificacio-
nes del cerebro. En el neurocontrol, se hace referencia a interfaces con
menor especificidad, en general usadas para suprimir grandes grupos
neuronales afectados por alguna enfermedad. En la lectura de la men-
te, la actividad de la neurona se mide por primera vez, luego se tra-
duce por una computadora y finalmente se envia como una forma de
salida. Por altimo, las tecnologias que influyen en la memoria pueden
crear y desmantelar la identidad, asi como curar enfermedades degene-
rativas, ayudar en el aprendizaje y ampliar las bases de conocimiento
(Barfield y Williams, 2017).

Las ultimas clases incluyen exoesqueletos y ayudas a la movili-
dad. Las protesis de funcion aumentada, si bien no estan técnicamente
separadas en la clasificacion ciborg de las protesis normales, tienden a
ser menos antropomorficas, tienen funciones de control del pensamien-
to y especificaciones de diseno destinadas a mejorar ciertas habilidades,
y los exoesqueletos estan disefiados alrededor de las extremidades exis-
tentes para aumentar la movilidad. Estas mejoras pueden aumentar
considerablemente las capacidades naturales o restaurar la funciona-
lidad perdida. Todos son sistemas de retroalimentacion de circuito ce-
rrado con el cuerpo y, ademads, los exoesqueletos poderosos contienen
sistemas computacionales que aumentan su nivel de mejora (Barfield
y Williams, 2017).

El soldado de tierra ciborg del siglo xx1 estara equipado con tec-
nologias que en esencia reemplazan sus sentidos a través de protesis
tecnoldgicas que replican los sentidos biologicos mientras evitan las
limitaciones biologicas humanas: vision, oido y discernimiento defi-
ciente. Su casco estara equipado con micréfonos y auriculares para la
comunicacion, gafas de vision nocturna y sensores de imagen térmica
para ver en la oscuridad, junto con una pantalla de avisos delante de
sus 0jos para mostrarle donde esta en el suelo y darle constantes ac-
tualizaciones sobre inteligencia.
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La parpa (Defense Advanced Research Projects Agency ‘Agencia
de Proyectos de Investigacion Avanzados de Defensa’) también esta
desarrollando tecnologia que puede regular las emociones al enlazar
directamente al sentido y controlar remotamente el desempefio de un
soldado; se podrian eliminar sentimientos de miedo, verglienza o ago-
tamiento. Lo que una vez se consigui6 al enviar soldados con anfeta-
minas ahora se puede hacer a distancia con mayor precision. Con tales
desarrollos, los “0jos” y “oidos” de los militares ya no serian suscepti-
bles al error humano y a la emocion, porque las computadoras no estan
a merced de las funciones corporales, incluso mientras no funcionan
sin la presencia de los seres humanos. Los programadores informati-
cos que manejan computadoras siempre pueden ser reemplazados con
relativa facilidad y sin interrumpir sus capacidades. Ademads, la com-
putadora recomienda los objetivos que deben ser atacados e, incluso,
vigila los cielos desde lejos (Masters, 2010).

El cibersoldado 2030 propone elementos ergogénicos y monito-
rizacion que pueden ser proporcionados por la corriente del ciborg y
haran al combatiente mucho mas eficiente, como lo son:

e El exoesqueleto integrado basado en la nanotecnologia: velo-
cidad, fuerza y agilidad mejoradas.

e Potenciadores cognitivos (nutricionales, nootrépicos u otros
farmacos inteligentes).

® Mejoradores fisicos (nutricionales, farmacéuticos).

e DProtesis neurales (ahora controvertidas, pero quiza omnipre-
sentes en 2030).

e Comportamiento neural.
e Analisis interno (deteccion de oxigenacion sanguinea y glucosa).

e Un modelo predictivo individual del desempefio en funcion de
variables de estado (Casey, 2009, p. 4).

El ciborg se puede leer fundamentalmente como poshumano y repre-
senta significativamente una profunda rearticulacion de lo politico; en
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otras palabras, la constitucion del soldado ciborg se puede leer como
una rearticulacion radical de la subjetividad humana. Esta subjetivi-
dad poshumana esta representada a través del ciborg en los procesos
mismos de transferir el razonamiento humano y el pensamiento de su-
jetos humanos a la tecnologia (Masters, 2010). La fusion de la tecno-
logia con la capacidad de razonar y pensar, sin ser interrumpido por
emociones como la culpa o las limitaciones corporales como la fatiga,
es indicativo de la constitucion del cuerpo carnoso como incapaz de
producir y proyectar los requerimientos deseados.

En la neurociencia, ha habido experimentos espectaculares en los
ultimos afnos que estan rompiendo los esquemas de los ciborgs en la
ciencia ficcion. Por ejemplo, los sistemas BCI (brain-computer interface
‘interconexion cerebro-ordenador’) se empezaron a experimentar en la
Universidad de California en la década de 1970. Estos consisten en una
comunicacion por cableado entre el cerebro y una computadora exter-
na que permite la interaccion biyectiva. Con esta conexion, se podria
modificar las imagenes-datos que se ven en la computadora, y viceversa,
a partir de instrucciones a esta para poder cambiar funciones motoras,
sensitivas y emocionales (Mestres y Vives-Rego, 2012, p. 232).

Kevin Warwick puede ser la persona mas conocida al unir estos dos
mundos. El 24 de agosto de 1998 fue objeto del experimento Cyborg 1.0,
donde se le implant6 debajo de la piel un chip RFID (radio frequency
identification) con el cual fue capaz de controlar puertas, luces, calenta-
dores y computadoras solo con la sefial emitida por el chip. Un segundo
experimento fue el Cyborg 2.0, realizado el 14 de marzo de 2002. Un
chip de mayor complejidad fue implantado en el sistema nervioso de
Warwick por medio del cual fue capaz de mover una mano cibernéti-
ca utilizando la interfaz neuronal. Ademas, se le implant6é también a
su esposa un microchip, con el objetivo de crear alguna clase de tele-
patia o empatia, lo que permiti6 la primera comunicacién puramente
electronica entre dos sistemas nerviosos humanos (Mestres y Vives-
Rego, 2012, p. 233).

El estadounidense Michael Chorost, nacido en 1964, tenia graves
pérdidas auditivas debido a la rubeola. Su audicion fue parcialmen-
te restaurada con un implante coclear y se “convirti6” en un ciborg
el 1 de octubre de 2001. Posteriormente, escribié una memoria de la
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experiencia titulada Rebuilt: How Becoming Part Computer Made Me
More Human ('Reconstruido: Como convertirme en parte computa-
dora me hizo mas humano'). Alli describe como su cuerpo se volvid
desconcertantemente mecanico, pues su audicion esta rutinariamente
actualizada con un nuevo software (Glavanakova, 2006).

Un reciente ejemplo de un ciborg militar es un anuncio publica-
do en los sitios web del Gobierno estadounidense por la DARPA, en el
que se afirma que estd en busca de propuestas innovadoras a fin de
desarrollar tecnologia para crear ciborgs de insectos, mediante la im-
plantacion de pequefios dispositivos en sus cuerpos. El objetivo era
crear tecnologia que pudiera lograr la llegada de un insecto a menos
de 5 m de un objetivo especifico utilizando control remoto electronico
o Gps (global positioning system ‘sistema de posicionamiento global’).
Agregado a esto, el insecto debia permanecer inmévil indefinidamente
o hasta que se instruyera de otra manera y también debia ser capaz de
transmitir datos de los sensores pertinentes del DoD que incluyen sen-
sores de gas, microfonos, video, etc. (Glavanakova, 2006).

Ejemplos de protesis pueden ser DEKA Arm, un brazo controlado
por el cerebro, un telescopio implantado en miniatura para el tra-
tamiento de la DMAE (degeneracion macular asociada a la edad), el
Argus II Retinal Prosthesis System, un dispositivo implantado para tra-
tar a adultos con retinitis pigmentosa grave y el MED-EL’s Synchrony,
implante coclear. Entre los accesorios tecnologicos, ahora es posible
encontrarse USB (universal serial bus ‘conexion de serie universal’)
como reemplazos de protesis de dedos (uss Fingertip), una cimara
que se lleva delante del ojo para grabar la escena disponible a la vis-
ta junto con una pantalla para superponer imigenes generadas por
computadora en la escena original disponible (EyeTap); las Google
Glass, un aparato disefiado para percibir los colores mediante ondas
sonoras en tiempo real (eyeborg); y un monitor sobre la piel, capaz
de dar al hombre una sensacion constante de ubicaciéon (Barfield y
Williams, 2017).

En cuanto a tecnologias implantadas, se encuentran los chips RFID
(radio frequency identification ‘identificacion por radiofrecuencia’),
una tecnologia inaldmbrica capaz de identificar automaticamente,
transferir datos de una etiqueta electronica a través de un lector con
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el proposito de rastrear a la persona y guardar su informacién vital
(Ajami y Rajabzadeh, 2013, p. 809).

También se incluyen monitores de marcapasos y desfibriladores
cardiacos para una funcién cardiaca correcta, estimuladores de ner-
vios que interactian entre el sistema inmunoldgico y el nervioso para
tratar una amplia gama de enfermedades relacionadas con la infla-
macion, desde la diabetes hasta la insuficiencia cardiaca congestiva.
Los sensores implantables miden y transmiten los niveles de glucosa; el
Circadia de Tim Cannon mide la temperatura; el sensor sismico de Moon
Ribas vibra para predecir los terremotos; la implantacion de micréfonos
y altavoces en los dientes; un controlador inalambrico activado por
el cerebro; la investigacion de Kevin Warwick le permitié controlar
un brazo robot y crear una sensacion nerviosa artificial, entre otras
(Barfield y Williams, 2017).

Respecto de temas de manejo e influencia en el cerebro, ya hay
avances importantes. Theodore Berger, ingeniero biomédico y neuro-
cientifico de la Universidad del Sur de California en Los Angeles, ha
disefiado chips de silicio para imitar el procesamiento de las senales
que hacen las neuronas interrumpidas tras haber sufridos dafnos por
alzhéimer, accidentes cerebrovasculares o lesiones, cuando funcionan
correctamente, que permiten recordar experiencias y conocimientos
(Cohen, 2013).

La pARPA ha reconocido la TBI (traumatic brain injury ‘lesion
cerebral traumatica’) como una causa grave de discapacidad en los
Estados Unidos. Se ha diagnosticado a mas de 270000 miembros del
servicio militar desde 2000 y ha afectado a un estimado de 1.7 millones
de civiles estadounidenses cada afio. La TBI frecuentemente resulta en
una capacidad deteriorada para recuperar recuerdos formados antes
de la lesion y una capacidad reducida para formar o retener nuevos
recuerdos después de ella. Actualmente, existen pocas terapias efica-
ces para mitigar las consecuencias a largo plazo en la memoria. A tra-
vés de la RAM (Restoring Active Memory), la DARPA busca acelerar el
desarrollo de una tecnologia capaz de abordar este desafio de salud
publica y ayudar a los miembros de los servicios y otros a superar los
déficits de memoria mediante el desarrollo de nuevas neuroprotesis
para cerrar las brechas en el cerebro lesionado. El objetivo final de la
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RAM es desarrollar y probar un dispositivo médico de interfaz neu-
ronal totalmente implantable para el uso clinico humano. La DARPA
apoya el desarrollo de modelos computacionales de multiples escalas
con alta resolucion espacial y temporal que describen como las neu-
ronas codifican los recuerdos declarativos. Los investigadores tam-
bién exploraran nuevos métodos para el andlisis y la decodificacion
de sefales neurales a fin de entender como la estimulacién dirigida
podria ser aplicada para ayudar al cerebro a restablecer una capaci-
dad para codificar nuevos recuerdos después de una lesion cerebral
(Sanchez, 2017).

El desarrollo ciborg ha llegado hasta el punto del manejo de algunos
aspectos cerebrales. Los neurocientificos del Massachusetts Institute of
Technology (M1T) han demostrado que pueden plantar falsos recuerdos
en el cerebro de los ratones y encontraron que muchos de los rastros
neurologicos de estos recuerdos son idénticos en naturaleza a los de
memorias auténticas. El estudio también proporciona pruebas adicio-
nales de que los recuerdos se almacenan en redes de neuronas que for-
man rastros de memoria para cada experiencia y muestra que se podia
identificar las células que forman parte de un engrama (recuerdos) para
una memoria especifica y reactivarla usando una tecnologia llamada
optogenética (Trafton, 2013).

Biomechatronics de Hugh Herr ha desarrollado protesis de rodilla
adaptativas para amputados transfemorales y ortesis de tobillo-pie de
impedancia variable para pacientes que sufren la pérdida de sus pies,
patologia de la marcha causada por accidente cerebrovascular, para-
lisis cerebral y esclerosis multiple. También ha disefiado sus propias
extremidades bidnicas, como la primera pierna bidnica del mundo,
llamada BioM® Ankle Foot System. Esta ha demostrado clinicamente
ser la primera protesis de pierna que logré la normalizacion biomeca-
nica y fisiologica y permiti6 a las personas con amputacion de piernas
caminar con los niveles normales de velocidad y metabolismo como si
las piernas fueran biologicas de nuevo (M1t Media Lab People, s. f.).

California suitX esta encaminado en conquistar la industria del
exoesqueleto. No solo la compainia ha desarrollado su exoesqueleto
Phoenix, que es el menos caro y mas ligero entre los exoesqueletos médi-
cos disponibles, sino que suitX también gand el premio de usp 1 millon
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en Al & Robotics for Good de los Emiratos Arabes Unidos con su pro-
puesta para un exoesqueleto médico pediatrico, y superd a otras 659
entradas en la categoria internacional del evento. suitX fue fundada por
Homayoon Kazerooni, quien tiene mas de treinta afios de experiencia
en ingenieria mecanica y un doctorado del m1T. De hecho, Kazerooni,
incluso, fue cofundador de Ekso Bionics (Talking Exoskeletons with
suitX Founder Dr. Homayoon Kazerooni, 2016).

Los cuatro teatros donde se desarrolla la ciberguerra, todos ellos
expuestos para facilitar su comprension, son una clara muestra sobre
varias cosas: en primer lugar, que la ciberguerra y el ciberespacio ya
han permeado todos los sectores de la vida politica, econémica, mi-
litar, social y cultural a nivel internacional; pues, si bien hay lugares
con mayor penetracion que otros, una gran parte de los procesos hu-
manos ahora dependen de las conexiones a internet, que, si bien han
facilitado la vida de muchos individuos, también han abierto caminos
para aprovechar las vulnerabilidades que se crean.

Y en segundo lugar, los tipos de ciberguerra demuestran que esta
no es una sola a la que el ciberespacio le otorga la cualidad de trans-
formarse y adaptarse a la necesidad del atacante y a las debilidades
del adversario, que, si se tiene el dinero, la voluntad de los dirigentes
o lideres y la informacion, la ciberguerra se convierte en una oportu-
nidad de un gran valor para cualquiera que tenga un interés, una he-
rramienta y conocimientos cibernéticos y ciberespaciales.



Capitulo V
La “ciberguerra irregular”:
guerra en red y nuevos actores

Se han desarrollado procesos de transformacién organizacional que
se han desatado en los Estados nacion, y sus sociedades, a partir del
desmantelamiento de la bipolaridad politica y en materia de defensa y
seguridad nacional que se plante6 durante la Guerra Fria. Uno de los
fenémenos mas representativos e influyentes para entender las dimen-
siones bélicas adquiridas por las tecnologias informaticas es, sin duda,
la transformacion en la naturaleza de la guerra a partir de la década
de los cincuenta (Munkler, 2005).

La guerra se ha transformado. El enfrentamiento de los Estados
naciéon que fue el nucleo basico de la guerra moderna es cada vez
menos frecuente. Ahora, la seguridad estatal se ve amenazada por
una inusitada diversidad de enemigos. Asimismo, los objetivos de
los conflictos ya no se desarrollan solo por diferencias politicas, sino
también por diferencias étnicas, religiosas y econdmicas, entre otras
(Fojon, 2006).

Los esfuerzos conceptuales para entender el cambio en el caracter
de la guerra se configuran a partir de la crisis del paradigma fundacio-
nal de la politica moderna: el Estado nacion. Precisamente, este es el
argumento central de Van Creveld (1991) para explicar la transforma-
cion de la guerra. A este planteamiento se suman Kaldor (1998), con
su concepto de nuevas guerras; Lind, Nightengale, Schmitt, Sutton y
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Wilson (1989) y las guerras de cuarta generacion; y Toffler y Toffler
(1994), con las olas de la guerra, entre muchos otros que articulan sus
planteamientos a la idea de que el Estado ha cedido terreno a favor
de multiples actores emergentes que le compiten para obtener sus in-
tereses particulares: “La guerra de cuarta generaciéon marca la mas
radical transformacion desde la paz de Westfalia. En la cuarta gene-
racion de la guerra, los Estados pierden su monopolio de la guerra”>*

(Lind, 2004).

La guerra en red

La netwar se ubica cada vez mas “en el extremo social del espectro don-
de el lenguaje ha sido normalmente sobre conflictos de baja intensidad,
operaciones distintas de la guerra y modos no militares de conflicto y
delincuencia”® (Arquilla, Ronfeldt y Zanini, 2000, p. 81). Uno de los
actores que han emergido con fuerza en este nuevo escenario son las
organizaciones terroristas. Si bien el terror se ha empleado a lo largo
de la historia, es a partir de la mitad del siglo xx cuando este elemen-
to se comienza a usar como forma de accion politica (Laqueur, 1987).

Para entender la relacion que presentan los actores no estatales
en estos conflictos con las tecnologias informaticas, debe establecerse
como punto de partida que:

1. La materializacion de esta concomitancia fue un proceso equi-
distante en el tiempo, que ha venido perfeccionando los cuerpos
militares constitucionales del Estado nacion desde la revolu-
cién de los asuntos militares de la década de 1990.

2. A partir del planteamiento de Lind acerca de la desventaja que
enfrenta el Estado respecto de las amenazas, se debe expresar
que la revolucion de la informacién ha sido capitalizada por
todo tipo de organizaciones tanto legales como ilegales.

54 Traduccién del autor.

55 Traduccién del autor.
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Para comprender este contexto, Arquilla y Ronfeldt (2001) expo-
nen que la revolucion de la informacion esta alterando la naturaleza
del conflicto en todo su espectro. Se llama la atencién sobre que la
revolucion favorece y fortalece las formas de organizacion en red, lo
que a menudo les otorga una ventaja sobre las formas de organiza-
cion jerarquicas. El auge de las redes ha determinado que se dé una
migracion del poder a los actores no estatales, ya que estan siendo
capaces de organizarse de manera rapida en extensas redes multior-
ganizacionales (en especial bajo la forma de organizacion en red de-
nominada All-Channel, en la cual todos los nodos se conectan con
todos los nodos a la vez), a diferencia de las estructuras jerarquicas
de los actores estatales. Esto significa que los conflictos cada vez mas
pueden ser llevados a cabo por redes, quizd mas que por jerarquias.
También significa que aquel que domine las formas de red se benefi-
ciara de la ventaja (p. 1).

A partir de lo anterior, es posible afirmar que las organizaciones
que consolidan sus estructuras en forma de red desarrollan tres ca-
racteristicas bdsicas, como lo plantean Zanini y Edwards (2001). En
primer lugar, la comunicacion no se desarrolla a través de intercam-
bios de informacion en relaciones jerarquizadas, sino que fluye den-
tro de una red que se adapta al objetivo por alcanzar. En segundo,
las conexiones internas de una red particular se vinculan con indivi-
duos externos a la organizacion y amplian el radio de impacto de la
comunicacion.

La tercera caracteristica se relaciona con la flexibilidad de las re-
laciones de la red. Estas relaciones no se encuentran erigidas sobre im-
posiciones burocraticas, sino por valores y normas compartidos; por
ejemplo, la confianza mutua. De esto se deriva que la organizacién in-
terna se rige segun la autogestion de grupos, mientras que la externa se
determina mediante la confluencia de esfuerzos y aportes de una gran
diversidad de componentes y “empresas” (Edwards y Zanini, 2001).
De este ambito, emerge el concepto de netwar o de guerra en red:

Para ser precisos, la guerra en red se refiere a un modo emergen-
te de conflicto (y crimen) en los niveles de la sociedad en ausen-

cia de la guerra militar tradicional, y donde sus protagonistas se
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configuran en formas de red mediante la integracion de sus doctri-
nas, estrategias y tecnologias en sintonia con la era informacional.
Estos protagonistas prefieren configurarse en organizaciones disper-
sas, pequefios grupos e individuos que se comunican, coordinan y
conducen sus campanas bajo la [6gica de internet, y a menudo sin
un mando central definido [...]. Asi, por ejemplo, la guerra en red
se trata mas de los Zapatistas que de los Fidelistas, de Hammas
que de la Organizacién para la Liberacion de Palestina (OLP)%.
(Arquilla y Ronfeldt, 2001, p. 6).

El ciberterrorismo

En efecto, Mayntz (2004) construye un vinculo entre los grupos terro-
ristas y su capacidad de organizacion en redes, para denotar la cercania
que se configura de conceptos mas cercanos a la transnacionalizacion
que a la internacionalizacion. Por esto, grupos terroristas como Al
Qaeda o las organizaciones palestinas se diferencian de aquellas como
la Fraccion del Ejército Rojo Aleman o las Brigadas Rojas Italianas,
que, en su momento de aparicion, durante la Guerra Fria, no conta-
ron aun con el andamiaje global de comunicacion informatica que
explotan los primeros con eficiencia. En ese sentido, se puede indicar
coémo las organizaciones terroristas presentan una reconfiguracion en
su capacidad de extension y actuacion geografica como resultado de
las formas de organizacion en red y su sustento en las tecnologias in-
formaticas. De esta manera, acciones y capacidades como atacar ob-
jetivos en otros paises con el propédsito de promover los principios de
la organizacién, desarrollar formas reducidas de militancia interna-
cional con el fin de consolidar redes de apoyo para la recoleccion de
fondos y otro tipo de recursos para la organizacion permitieron que
los terroristas se ubicaran incipientemente en un espacio extrafronte-
rizo. Ahora, mediante la organizacion en forma de red y el empleo de
las tecnologias de la informacion, las organizaciones de este orden no
solo potencian los logros alcanzados, sino que adquieren connotacio-
nes trasnacionales para su accionar (Enders y Sandler, 2000).

56 Traduccioén del autor.
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No en vano, bajo este nuevo marco, los grupos terroristas, gra-
cias a las nuevas formas de interaccion, tienden a hacerse compatibles.
Asi, al integrarse los esfuerzos de redes terroristas de diversos paises
simultaneamente, se puede dar paso a la concepcion del terrorismo in-
ternacional (Mayntz, 2004). Ademas de los factores de comunicacion
y coordinacion, la revolucién informatica también cobra suma rele-
vancia para las organizaciones terroristas. Sin embargo, por su ilega-
lidad y asimetria con el Estado, estas no desarrollan operaciones de
informacion, debido a que no cuentan con la infraestructura necesaria.

No obstante, no se puede obviar que estas organizaciones han
consolidado un modus operandi informatico, el cual intenta imitar los
sistemas de procesamiento y transmision de las fuerzas militares, tal
como lo evidencia Zanini (1999) en sus estudios acerca de los grupos
terroristas africanos como el Armed Islamic Group (G1A).

En consecuencia, durante la década de 1990, el terrorismo realiz6
su primer contacto con las computadoras y la comunicacion a través
de internet. Como lo establece Jain (2005), es un tipo de violencia pre-
meditada y politicamente motivada y perpetrada contra objetivos no
combatientes, por grupos subnacionales o agentes clandestinos, a través
de los programas informaticos y los mecanismos de transferencia de
datos como internet. Por tanto, los malintencionados actos cometidos
a través de la red, tales como pornografia infantil, correos electroni-
cos con informacion daiiina para los sistemas, colgar contenido ofen-
sivo y el robo de informacién bancaria, hacen parte de estas acciones.

En los conflictos contemporaneos, las amenazas se multiplican, asi
como los actores. Los Estados nacién dejaron de ser los tinicos respon-
sables de conflictos armados. Los nuevos actores ocuparon este rol,
unos que, en palabras de Lind (2004b), pertenecen a la guerra de cuarta
generacion, o las nuevas guerras de Kaldor (1998), o a las guerras de
la tercera ola que conceptualizaron Toffler y Toffler (1994).

La diversificacion de los actores ilegales, asi como de sus objetivos,
ha determinado una nueva asimetria. Se han multiplicado las campa-
fias contraestatales o contrainstitucionales que emplean el terrorismo
cibernético como una de sus tantas formas de lucha. En la década de
1990, atin no se percibia que estos dispositivos representaban una nue-
va clase de armamento que se encontraba al alcance de los terroristas
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(Lewis, 2002). Antes de contar con estas tecnologias, los medios de
comunicacién limitaban la informacién relacionada con el accionar
de su organizacion.

El ciberespacio posibilito el crecimiento exponencial de la infor-
macion de diversos temas que no se encontraban en las agendas de los
medios de comunicacion. Los efectos medidticos de internet son abru-
madores. Su capacidad de acceso y la democratizacion de la informa-
cion permitieron eliminar una serie de intermediarios entre el emisor
y el receptor de los mensajes (Sierra, 2002). Tan solo basta contar con
una computadora para expresarse abiertamente y de esta forma ex-
pandir el universo de datos disponible.

Estas organizaciones ya no dependen de la difusion de sus accio-
nes por los medios de comunicacién tradicionales para que el objetivo
psicoldgico del terrorismo se cumpla. Internet ha multiplicado expo-
nencialmente su auditorio y, por ende, el impacto de las acciones de
los terroristas. Este hecho es relevante para comprender como estos
grupos se han adaptado a una sociedad interconectada digitalmente
para cumplir con sus objetivos.

Las organizaciones terroristas han crecido fértilmente en el cibe-
respacio. Sus ataques se han convertido en una amenaza critica para
los Estados. Su mensaje llega a mas personas y su capacidad de causar
dafio se multiplica (Green, 2002). Los terroristas, que usan este tipo de
herramientas tecnoldgicas, forman organizaciones con alcance global.
John Arquilla, David Ronfeldt y la RAND Corporation han llamado a
este fendmeno la guerra en red o netwar.

Siguiendo los principios de la guerra en red, el terrorismo y sus
estructuras organizacionales se configuran como células o pequerias
unidades dispersas por el teatro de guerra (el cual, conforme los fines
terroristas y politicos de la organizacion en cuestion, puede ser global
—Al Qaeda—, regional —Hamas— o nacional —ETA’” 0 EZLN**—)
con la capacidad de interconectarse efectivamente para coordinar de
su accionar (Arquilla y Rondfeldt, 2001). Parte de lo anterior se puede

57 Euskadi Ta Askatasuna.

58 Ejército Zapatista de Liberacion Nacional.
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observar en la facultad de generar ataques cibernéticos. Los terroris-
tas desarrollan diversidad de apoyos y capacidades que aportan para
la realizacion de los objetivos que estos grupos establecen en sus con-
flictos. Atraen nuevos integrantes, obtienen presupuesto y difunden su
mensaje a todos los rincones del planeta (Sanchez, 2008).

El terrorista ha consolidado medios de reclutamiento, de finan-
ciacion, de guerra politica, de comunicacion y coordinacion, de en-
trenamiento y adoctrinamiento en el ciberespacio (Joshi, 2000). El
ciberterrorismo, si bien se presenta como una amenaza mediante la
cual un actor propio de esta categoria puede desarrollar un ataque ci-
bernético a un Estado enemigo, al traducirse, a su vez, a una forma en
la cual el terrorista emplea el ciberespacio para mejorar sus capaci-
dades de organizacion, claramente se ha encontrado, a través de esta
dimension, una forma de sopesar la asimetria que lo describe frente a
las fuerzas oficiales que lo combaten (Wolthusen, 2003).

El ciberterrorismo es un fenémeno que hace presencia en los con-
flictos armados contemporaneos. La globalizacion de las tecnologias
informaticas a partir de la década de 1990, sus bajos costos y facil
acceso en los mercados comerciales, permite que las organizaciones
terroristas se valgan del ciberespacio para sopesar las desventajas pro-
pias de la asimetria del conflicto.

En la historia, las agrupaciones subversivas que emplean el terro-
rismo como estrategia para apoyar sus guerras y alcanzar sus objeti-
vos politicos han detectado como una herramienta fundamental para
su accionar los medios de comunicacion masiva. Siguiendo el recorri-
do del terrorismo a lo largo de los afios, es posible observar como este
fenomeno se vale de medios como la radio, la prensa y la television
para difundir la consumacion de hechos fastuosos en pro de radicar el
miedo en distintas sociedades como mecanismo de presion politica ha-
cia las instancias gubernamentales que pueden cumplir sus demandas.

El escenario y la légica que trae consigo la implementacion de las
tecnologias informaticas y el ciberespacio han logrado dar un giro im-
portante en el modus operandi de estos actores. En primera instancia,
porque, a diferencia de los medios de comunicacién precedentes, el
terrorista ya no depende de que las cadenas de noticias decidan cap-
tar sus actos de agresion ni de qué es divulgado de todo lo que sucede.
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Por otra parte, este no ha sido el tnico rédito que los terroristas
logran obtener del ciberespacio. Debido a las bondades ya expre-
sadas, estos actores de los conflictos asimétricos pueden establecer
mecanismos de coordinacion de sus operaciones de manera globa-
lizada, han construido sitios en el ciberespacio donde generan me-
canismos de guerra politica contra la institucionalidad, constituyen
medios para que los partidarios de sus causas hagan donativos me-
diante dinero electronico, reclutan y entrenan a sus integrantes. En
sintesis, usan herramientas que permiten sopesar su asimetria frente
a la contraparte.

De hecho, debe decirse que el ciberterrorismo se ha configurado
en mayor medida como el empleo del ciberespacio para potenciar ac-
tividades logisticas, propaganda y coordinacion de las organizaciones
terroristas, diferenciandose de los ataques cibernéticos en la mayoria
de los casos. No obstante, los desarrollos tecnologicos, en especial
los relacionados con internet y otras tecnologias de la informacion,
han repercutido en especial en las estructuras organizacionales del
terrorismo, cuyo modelo clasico, altamente jerarquizado y centrali-
zado, “se sustituye hoy por esquemas en red, sumamente flexibles y
descentralizados, lo que lleva a los Estados a tomar medidas contra
los riesgos de la coexistencia de los terroristas en el ciberespacio”
(Molano, 2009, p. 24).

En consecuencia, cuando se retoma tedricamente el fenémeno
del ciberterrorismo, es posible establecer que esta cara del terroris-
mo se fundamenta, por una parte, como medio logistico para po-
tenciar las practicas tradicionales de la agrupacion al trasladarlas al
ciberespacio mediante el empleo de las tecnologias informaticas. Y,
en segundo lugar, como un medio estratégico operacional y tictico
para llevar a cabo ataques directos a los Estados, sus infraestructu-
ras criticas y su poblacion.

De acuerdo con lo anterior, el propésito es tomar como referen-
cia de andlisis los elementos mas significativos del fenémeno del ci-
berterrorismo. En primera medida, la incidencia comunicacional que
trajo consigo el ciberespacio para los terroristas y, posteriormente, las
nuevas capacidades adquiridas por estos actores en esta misma dimen-
sion, claro estd, mediante el empleo de las tecnologias informaticas.
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Finalmente, se advierte que este capitulo parte de la premisa de la
organizacion en red, que fue observada en el primer capitulo del libro.
Del mismo modo en el que la ciberguerra se ha consolidado como una
nueva generacion de lo que fue la guerra informatica, el ciberterrorismo
inicia su camino de desarrollo cuando los grupos terroristas generan
esa primera armonia con las tecnologias como un medio para organi-
zarse de tal manera que superaran la asimetria en la guerra.

Guarin (2009) menciona el principio de que la accién politica, cual-
quiera que sea su signo ideoldgico, “busca la captacion de los ciudadanos
para acceder al poder, influenciarlo o ejercerlo [...]. Acudiendo a mensa-
jes, simbolos y actos con contenido politico se consigue el consentimiento
ciudadano, o bien la coaccion, ambas caras del poder politico” (p. 118).

La logica del terrorismo, y tal vez con mas rigor que otras for-
mas de expresion politica, se ha tenido que acoplar a este canon.
Una de las definiciones mas completas de terrorismo la ofrece Andrés
Molano Rojas, abogado experto en temas de seguridad y defensa.
Segin Molano (2009), el terrorismo es un método de accion politica vio-
lenta que tiende a articularse en procesos de larga duracién, para com-
pensar asimetrias en el contexto de un conflicto, que opera provocando
una destruccion o caos suntuario, segiin un modelo eminentemente tran-
sitivo, cuyo efecto psicologico es superior a sus efectos materiales (por
cuanto elige objetivos con alto valor historico), a efectos de transmitir
un mensaje para afectar grandes audiencias, cuyos agentes impulsan
principalmente determinadas pretensiones politicas (p. 105).

Los anteriores hechos se sustentan, como lo expresa Guarin (2009),
en que la relacion especifica entre los grupos terroristas y los medios
de comunicacién ha sido connatural a su nacimiento y su naturaleza.
La prioridad del terrorista esta en el pensamiento y este se crea a par-
tir de la informacion que los ciudadanos reciben por parte de los me-
dios de comunicacion. Si se examina con cuidado, se identifica que la
comunicacion es el hilo conductor de la logica terrorista. No sirve de
nada cometer el atentado y mucho menos amenazar con su realizacion
si la poblacion no llega a conocer ni lo uno ni lo otro. La eficacia del
empleo de la violencia en este caso depende de que el mayor namero
de personas conozca el hecho. Asi, sin medios de comunicacion, no
existe la cadena de consecuencias buscada por los terroristas (p. 120).
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Claramente, cuando se analiza el escenario en el cual los grupos
de esta naturaleza trascienden a emplear medios de comunicacion
mucho mas poderosos que la radio, la prensa y la television, como lo
es de manera evidente el ciberespacio, los resultados propios de la in-
teraccion entre el fenémeno y el canal logran sobrepasar sus propias
fronteras (Castells, 2004).

Al retomar a Ortiz (1996), los factores que hicieron del ciberes-
pacio una verdadera revolucion para los conflictos armados, y en es-
pecial para actores propios como los grupos terroristas, han sido, por
una parte, que las tecnologias informaticas poseen bajos costos y se
adquieren ficilmente en el comercio civil o los mercados online, y, en
segundo lugar, que los usuarios de estas tecnologias tienen la potestad
de crear contenidos o alterar el ciberespacio segtn sus criterios.

Por ende, a partir de la conformacion del ciberespacio, la tec-
nologia que permite acceder a él no ha dejado de potencializar sus
herramientas y, por supuesto, crear constantemente nuevas aplica-
ciones. Sumado a este factor, la modernizacién de los equipos infor-
maticos les ha permitido a los usuarios del ciberespacio establecer
sus labores y estrategias propias en las nuevas formas de uso y po-
tencialidades de internet. Esta es la 16gica bajo la cual se suscriben
las agrupaciones terroristas, y asi se da paso al fenémeno del terro-
rismo ciberespacial (Torres, 2010).

A diferencia de las dindamicas medidticas del siglo precedente, cuan-
do los terroristas dependian de que los medios llevaran a cabo la trans-
mision televisiva de su atentado para cumplir el objetivo, ahora los
terroristas tienen el control de internet y, por ende, pueden modificar
el ciberespacio convenientemente (Nagpal, 2002).

Por esto, los grupos terroristas peruanos, como Sendero Luminoso
y el Movimiento Revolucionario Tapac Amaru, emplean este espacio
virtual para generar terrorismo a través de la divulgacion de conteni-
dos alusivos a la violencia, como imagenes y videos con argumentacion
politica de odio y terror, con el fin de construir mecanismos de ataque
psicologico que desvirtien la mentalidad de la comunidad global fren-
te a su verdadero modus operandi (Boyd, 2009).

De la misma manera, explorando las abismales posibilidades del
ciberespacio, las redes del terrorismo de la yibad islamica han llegado
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a consolidar efectivas herramientas para su causa. De la mano de par-
tidarios o militantes “civiles” a nivel mundial, las células yihadistas que
coexisten en Africa, Medio Oriente y Asia han logrado concretar me-
canismos complejos para “externalizar” su trabajo propagandistico a
través de la divulgacion de videos de ejecuciones y ataques terroristas
consumados, los cuales son colgados y administrados, por sus cola-
boradores, en foros y paginas de la red que hoy en dia han alcanzado
una estabilidad, reconocimiento y eficacia sin precedente (Echavarria,
2009). Esto no es mas que la divulgacion del terror y los alcances vio-
lentos de estos actores a través del ciberespacio.

Ejemplo fehaciente de este tipo de uso del ciberespacio, entre otros
tantos, al igual que las ejecuciones de Nicholas Berg, Eugene Armstrong
y Jack Hensley, fue el lamentable caso de ejecucion tortuosa que se le
dio al periodista de The Wall Street Journal, Daniel Pearl, por parte de
una célula terrorista paquistani en la ciudad de Karachi en 2002, la cual
se document6 en un video que mostraba su decapitacion por integran-
tes de esta célula terrorista. Dicho video fue rapidamente difundido
por la red con el fin de transmitir un mensaje de terror al pueblo nor-
teamericano por la incursion armada que llevaba a cabo el Gobierno
en Pakistan (El Mundo, 2002).

A partir de diversas perspectivas, el ciberterrorismo otorga a los
terroristas la posibilidad de existir en un mundo globalizado y con
objetivos globalizados (en algunos casos). A partir de las asimetrias
connaturales de los conflictos irregulares, el ciberespacio permite a
agrupaciones terroristas como Al Qaeda funcionar en red a lo largo
del mundo o a organizaciones de cardcter mds regional conectarse con
el mundo entero e intercambiar elementos con organizaciones del mis-
mo tipo (Wilson, 2005).

Al entrar en una perspectiva mucho mas profunda en materia ci-
bernética en torno al terrorismo, se puede anticipar que ya no solo se
trata del empleo de un medio de comunicacion, sino de la consolida-
cion eficiente y efectiva de herramientas a través del ciberespacio que
aportan importantes elementos de subsistencia y éxito a la causa de
estos actores. En consecuencia, son elementos que acercan al terrorista
un paso mas a sus objetivos en los escenarios reales de los conflictos,
es decir, la perpetracion de acciones propias de esta doctrina.
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Como lo formulé Barry Collin, del Institute for Security and
Intelligence en California, partiendo del hecho de que los grupos
terroristas saben explotar a cabalidad las cualidades del mundo in-
formatico, y concretamente el ciberespacio como un escenario en el
cual se pueden traslapar diversas formas de lucha, el ciberterroris-
mo debe entenderse como la sinergia entre cibernética y terrorismo
(Kushner, 2003).

Finalmente, y de forma complementaria, Pollitt (1998) afirma que
el ciberterrorismo es el ataque premeditado, sobre una base politica,
en contra de la informacion, los sistemas de los procesadores, los pro-
gramas de los procesadores y datos, lo cual se traduce en violencia en
contra de objetivos no combatientes, por accion de grupos subnacio-
nales o grupos clandestinos (p. 2).

Desde esta logica, se hace alusion a la manera en que el hecho de
trasladar practicas, como la obtenciéon de informacion estratégica, la
guerra psicologica, el reclutamiento, el financiamiento y el adoctrina-
miento al ciberespacio, permite a los actores en mencién potenciarlas
en consonancia con las caracteristicas de este escenario virtual de al-
cance global, que rompe las barreras del tiempo y el espacio que ma-
neja uno de los bienes mds preciados en la actualidad: la informacion
(Matusitz, 2005). Por supuesto, una de esas potencialidades que han
obtenido los grupos terroristas en el ciberespacio es la coordinacion
de acciones a nivel global.

Otro caso que da cuenta de la especializacion y estructuracion que
llevan a cabo los terroristas en internet es la creacion del comité de co-
municacion y publicidad que la organizacion Al Qaeda ha conformado
para manejar especificamente sus operaciones en este espacio. Cabe
mencionar que es tal la importancia que se le otorga a esta comision
que se encuentra jerarquicamente un escalon abajo del emir-general y
de la asamblea consultiva (Guarin, 2009).

Haciendo alusion de nuevo a Al Qaeda, no podia obviarse el acon-
tecimiento que de forma mads concreta atentd contra la seguridad y
defensa de un Estado: el ataque al World Trade Center de los Estados
Unidos el 11 de septiembre de 2001. Este acontecimiento ha sido la
muestra mds representativa de como una agrupacion terrorista emplea
el ciberespacio para coordinar un atentado a gran escala.
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Bajo esta égida, la busqueda de las escuelas de aviacion que entre-
naron a los suicidas islamicos, la reserva y compra de los pasajes de
avion de las companias American Airlines y United Airlines en su sitio
web y, sobre todo, la coordinacion de toda la estratagema y fases del
atentado fueron planeadas a través de cuentas de correo electronico
del dominio de Yahoo, Hotmail y chats (Thomas, 2003), claro esta, ha-
ciendo uso de métodos de encriptacion de la informacion implementa-
dos por la organizacion para no ser detectados por los organismos de
seguridad del pais norteamericano (Carrillo, 2006). La coordinacion y
comunicacion mundial también permite que importantes lideres terro-
ristas ya no tengan que tomar el riesgo de ser capturados o eliminados
al programar reuniones presenciales en algtn lugar del mundo. Por lo
anterior, los mensajes cifrados a través de cuentas de correo electroni-
co se han convertido en el pilar de esta practica.

Ha sido tan importante este factor para las organizaciones terroris-
tas que sus encargados y expertos en tecnologias informadticas dedican
grandes esfuerzos por implementar sistemas para evitar la intercepta-
cion de sus mensajes, tales como la encriptacion, el empleo de paginas
web privadas donde se infiltran mensajes y, por ultimo, técnicas como
la estenografia (Thomas, 2003).

El ciberterrorismo, en su papel de reclutamiento y adoctrinamien-
to, también se enfoca en proporcionar la informacion necesaria a sus
militantes y componentes armados para que no pierdan el valor mili-
tar y los valores politicos y simbolicos de su causa. Desde esta linea,
se busca poder difundir canciones y documentos de caracter politico
que enaltecen el movimiento, revistas online, programas de radio e
imagenes (Tibbetts, 2002). Estos elementos, en la mayoria de los casos
resefiados, van acomparfiados de una estrategia lingtiistica que busca
traducir estos contenidos a idiomas foraneos al que emplea la organi-
zacion vy, asi, poder generar una captacion y aceptacion social al nivel
mundial (Joshi, 2000).

Si se parte de que las Fuerzas Armadas Revolucionarias de
Colombia (FArc) llevan un arduo recorrido de explotacion del ciberes-
pacio, se puede esgrimir que el sitio web ANNCOL se ha conforma-
do como su pdgina oficial, lo que les ha permitido divulgar videos,
musica, documentos e informacion que tergiversa las acciones del
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Estado y las Fuerzas Armadas, asi como comunicados de prensa que
buscan enaltecer en la sociedad no solo su causa subversiva, sino go-
biernos y movimientos politicos internacionales que han demostrado
estar en contravia de la soberania e intereses nacionales de Colombia
(Cohen-Almagor, 2000).

Ademas, el uso que esta agrupacion le da a su red de comunicacion
en el ciberespacio contribuye a diversas actividades como su cobro de
impuesto revolucionario, la compra de armamento en el mercado negro
y ciertas actividades del orden diario que facilita sus métodos adminis-
trativos (Sanchez, 2008). Otra de las expresiones del ciberterrorismo se
configura en torno a la facilidad de obtencién de informacion de inteli-
gencia (teniendo las diferencias naturales del concepto, por supuesto),
y métodos de entrenamiento.

Cualquier usuario de internet puede testificar que dentro de la
informacién que se encuentra en la red se ofrece contenido personal
de los objetivos humanos de estas redes, también fotografias, mapas
y planos de lugares y estructuras que podrian ser punto de ataque
(Tibbetts, 2002). De igual manera, programacion y ubicacion de acti-
vidades politicas de alto impacto, lo cual para los terroristas se traduce
en un sistema que los nutre de una gran cantidad de informacion en el
momento de planear sus operaciones (Conway, 2002).

Paralelamente, no se puede obviar que, en cuanto a medios de
entrenamiento, el ciberterrorismo se vale de complejos y eficien-
tes canales de comunicacion entre la organizacion y sus militantes,
como lo son foros secretos y encriptados, con el fin de informar a
su estructura organizacional las directrices politicas y operativas de
la organizacioén, la difusion de manuales para la construccion de ar-
tefactos explosivos, informacion referente a como se debe escapar
de un teatro de operaciones después de realizado el atentado, como
llevar a cabo secuestros efectivos o procedimientos especificos en
caso de detencion policiaca, entre otras formas de accion (Weimann,
2004). A partir del principio de que dimensiones como el ciberespa-
cio dificilmente pueden controlarse respecto de la informacion que
los usuarios difunden a través de esta, los grupos ciberterroristas no
han encontrado ningtn obstaculo para establecer mecanismos de
guerra politica (Peresin, 2007).



LA “CIBERGUERRA IRREGULAR”: GUERRA EN RED Y NUEVOS ACTORES

A través de la guerra politica en la red, el terrorismo esta ganando
una importante ventaja frente a los Estados y fuerzas institucionales
que los combaten. Los grupos terroristas estan consiguiendo difundir
una imagen de impunidad y fortaleza en el mundo entero, lo que, en
términos concretos, significa, segin Vazquez (2000), una deslegitima-
cion del Estado frente a sus campafias antiterroristas y la consolidacion
del temor permanente en las personas.

Otro factor que merece ser resaltado para comprender la inmer-
sion del terrorismo en el ciberespacio es la consolidacion de fuentes de
financiamiento de causas. Se ha logrado establecer que agrupaciones
como el 1RA (Irish Republican Army) ponen en practica mecanismos, a
través de sus paginas web, para que los visitantes de estas hagan dona-
ciones mediante el uso de sus tarjetas de crédito. Otras como Hamas,
por su parte, recaudan fondos de financiamiento por medio del sitio
web disenado para su organizacion benéfica, Holy Land Foundation
for Relief and Development. Por tltimo, en los terroristas chechenos,
se empled el método de la publicacion en el ciberespacio de los nume-
ros de diversas cuentas bancarias para que sus colaboradores deposi-
taran sus donativos en ellas (Trachtman, 2004).

En dltima instancia, cuando se parte del escenario de las capa-
cidades adquiridas por los grupos terroristas, no se puede dejar de
lado la mas importante de todas: los ataques cibernéticos. Ademas
de que estos actores han logrado construir importantes mecanismos
a través del ciberespacio con el fin de ajustarse a los pardametros y las
caracteristicas del mundo globalizado, y sopesar la asimetria que po-
seen frente a las fuerzas militares y de seguridad que los combaten,
el elemento determinante del ciberterrorismo radica en su capacidad
de realizar ciberataques a los Estados con los que mantienen su lu-
cha (Wolthusen, 2003).

Desde esta perspectiva, ya no se involucran en el analisis practicas
terroristas tradicionales de tipo logisticas o de inteligencia, sino que se
atiende a la concepciéon mas pura de terrorismo que se desarrolla en
el ciberespacio. Como ha establecido Ghosh (2010), si bien en internet
la mayoria del tiempo se esta interactuando con informacion visible,
es la informacién que pasa desapercibida al usuario la que les permi-
te a los ciberterroristas acceder a sistemas informaticos que pueden
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contener informacion que, al ser empleada flagrantemente, puede oca-
sionar graves dafnos y pérdidas humanas.

Desde esta concepcion pura de terrorismo que actua en el ciberes-
pacio, se maneja la hipotesis de amenaza, de destruccion o caos ma-
sivo del Estado y su ciudadania. Como lo expresa Berkowitz (1997),
el hecho de que las tecnologias informaticas se hayan presentado
como causa y efecto de la globalizacion, y como medio de comunica-
ciéon que unieron al mundo, de igual manera gener6 que estas tecno-
logias tuvieran que ser implementadas paulatinamente en todos los
procesos llevados a cabo por la sociedad, el Estado y el sector pri-
vado (Mills, 2010).

Esto permite que actualmente la mayoria de los procesadores que
pertenecen al sector gubernamental, militar, de defensa y seguridad,
de la infraestructura critica y la sociedad de los Estados estén conec-
tados al ciberespacio, canal por el cual alguna de estas instancias pue-
de tener un alto riesgo de ser ciberatacada por alguna organizacion
terrorista. Enviar la informacién adecuada a través del ciberespacio
hasta un objetivo seleccionado puede tener diversas consecuencias;
perfectamente, se podrian violar los mecanismos de seguridad que
protegen archivos con informacion estratégica ultrasecreta o dafnar
paginas gubernamentales para inhabilitar su uso y cambiar informa-
cion (Berkowitz, 1997).

Al desarrollar un andlisis del accionar terrorista, es posible perci-
bir que, bajo las posibilidades que ofrece el ciberespacio y la naturale-
za informdtica del mismo sistema, la teoria que se maneja con mayor
fuerza en el momento de generar modelos y politicas de ciberdefensa
es aquella en la cual el ciberterrorismo logra atacar directamente los
sistemas informaticos de la infraestructura critica del Estado, por lo
cual se produciria, entre otros ejemplos, el recalentamiento de un reac-
tor nuclear, la apertura de compuertas de una hidroeléctrica, el sabo-
taje del trafico aéreo y la paralisis de la bolsa de valores (Geers, 2010).

Como lo relatan Bishop y Goldman (2003), ya han sido varios,
aunque no demasiados, los casos en los cuales un grupo terrorista
estd implicado en un ciberataque. El primer ejemplo se registr6 en
1998, cuando los extintos Tigres Tamiles bombardearon con codigos
malignos las paginas gubernamentales de Sri Lanka e imposibilitaron
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a los webmasters de estos sitios controlarlas y repararlas. De igual
manera, también se registré que, durante la guerra de Kosovo, diver-
sos grupos terroristas del conflicto atacaron en varias ocasiones las
paginas de la Organizacion del Tratado del Atlantico Norte (OTAN)
en internet.

Para mayor claridad, se puede exponer un grupo de jovenes pro-
venientes de Israel en 2000 que crearon una herramienta que inter-
feria y no permitia el buen funcionamiento de cualquier sitio que
perteneciera a Hizbula y Hamas, con la cual lograron paralizar el si-
tio web de la Autoridad Nacional Palestina. En respuesta a lo ante-
rior, se hizo una llamada a una ciber-yibhad, tras lo cual se atacaron
los sitios web del Parlamento Israeli y diferentes ministerios (Allen
y Demchak, 2003).

El hecho de que tanto la ciberguerra en cuanto representacion de
la guerra interestatal o regular en el ciberespacio como el ciberterro-
rismo en cuanto expresion de la asimetria de los conflictos irregulares
hayan adquirido un importante dominio del ciberespacio para llevar a
cabo acciones furtivas y hostiles ha puesto de manifiesto la necesidad
de consolidar medidas y contramedidas de respuesta a estos fenome-
nos del siglo xx1, y asi extender sobre el ciberespacio el manto de la
defensa y seguridad estatal. Tanto para aquellos Estados que desarro-
llan importantes capacidades para hacer la ciberguerra como para
los que se han visto alejados de esta practica, la necesidad de poner
en marcha politicas de ciberdefensa para contrarrestar las amena-
zas que en este nuevo escenario emergen es un punto de discusion
irrestricto en la agenda gubernamental de la mayoria de los paises
del mundo. Por ello, en la actualidad, paises como Israel, Brasil,
Singapur, Corea del Sur, Australia, Malasia y Japon, entre muchos
otros, ya han institucionalizado politicas, acciones gubernamentales
y militares en torno a la ciberdefensa.

Conforme se comienzan a registrar los efectos destructivos de los
ataques cibernéticos, los gobiernos toman conciencia de la importan-
cia de consolidar cuerpos de defensa y seguridad frente a estas ame-
nazas. Por tanto, los Estados deben desarrollar la voluntad politica
para invertir presupuestos en desarrollar capacidades estratégicas en
materia de ciberdefensa (Kesan y Hayes, 2010). Lo anterior permite
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entender que los nuevos actores actualmente comparten el escenario
del ciberespacio y la ciberguerra como estrategia con los participan-
tes tradicionales del sistema internacional, es decir, los Estados, que
en esta nueva dimension generan consecuencias en todos los niveles
de la sociedad, desde el nivel mas amplio hasta llegar a cada indivi-
duo que tenga algin tipo de conexion, cualquiera que esta sea, con
el ciberespacio.



Conclusiones

Es imperante concluir que, al reconocer que es un punto de vista
subjetivo, y sumado a esto que de manera cultural la ciberguerra
todavia sigue estando bajo el imaginario de lo futurista o irreal debi-
do al gran componente tecnologico y virtual informatico del que este
depende, puede afirmarse que la ciberguerra si ha logrado demostrar
su capacidad para convertirse en elemento de poder para los actores
armados regulares e irregulares.

Asi como la guerra tradicional, la ciberguerra ve su desarrollo
condicionado por las tres caracteristicas esenciales: el entorno, la tec-
nologia y la doctrina; y probablemente sea influenciada de una forma
mas directa. La razén de esto es que las tres caracteristicas son com-
pletamente nuevas en comparacion con el desarrollo tradicional, esto
quiere decir que el entorno es el ciberespacio, creacion del hombre,
y totalmente desconocido para las guerras anteriores. La tecnologia
es una necesidad en la ciberguerra, sin los avances tecnoldgicos no se
puede llevar a cabo, por tanto, existe una relacion de dependencia. Y
en cuanto a la doctrina, se exige una nueva perspectiva por parte de
todos quienes tienen injerencia en ella, tratando de comprender el nue-
VO comportamiento.

La evolucion es una variable inseparable del hombre, los cambios
en su comportamiento son medidos por ella. Por tanto, podria ser
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apenas logico pensar que siempre se esta en una constante busqueda
por cambiar y mejorar las condiciones de todos los fendmenos que ro-
dean al ser humano, entre ellos, por supuesto, la guerra; de modo que
es el enfrentamiento con caracteristicas cibernéticas un acontecimien-
to novedoso, que requiere toda la dedicacion por parte de los actores
del sistema internacional para lograr su comprension y conseguir ac-
tuar frente a ella.

La cibernética como proceso comportamental de comunicacion
y control es una asociacion natural en el hombre, por tanto, los fe-
némenos que se generan a partir de ella tienen la misma caracteris-
tica. Desde el hombre como individuo, hasta las creaciones sociales
de este, como los Estados, todos construyen una relacion directa con
la cibernética, y ahora con el ciberespacio y la ciberguerra. Los lazos
sociales y politicos con el entorno y la guerra en el ciberespacio son
innegables y actualmente inseparables de la humanidad, lo que obli-
ga a construir nuevos marcos desde el sector gubernamental y social
tratando de hacer frente a los cambios y a las consecuencias negativas
y positivas de la creciente dependencia de todos los aspectos de la so-
ciedad al ciberespacio.

Con los casos y ejemplos analizados tanto desde la perspectiva de
los actores regulares con los que se configuran bajo la égida del Estado
como de los actores irregulares o armados de manera ilegal, fue posi-
ble constatar que, al emplear computadoras, redes de comunicacion,
internet y otro tipo de dispositivos que se fundamentan en la infor-
matica y la comunicacién, estos actores pueden alcanzar de manera
eficiente sus intereses politicos o militares.

De manera significativa, cabe recalcar, tomando uno de los ejem-
plos en materia de ciberguerra desde los actores regulares que es uno
de los parangones para la explicacion de este fendmeno, que es posible
constatar que paises como los Estados Unidos o Israel no dependen
de la movilizacion de sus recursos militares o de seguridad y defensa
para evitar, desde su perspectiva, que Iran consiga armas nucleares.
Ahora, simplemente tienen que utilizar y valerse de sus recursos de ci-
berguerra para obtener un objetivo geopolitico militar o de seguridad.

Si se tiene en cuenta que, si bien las organizaciones terroristas o
subversivas presentan grados de sofisticacion menos avanzados que
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los Estados y sus Fuerzas Armadas debido a los recursos con los que
cuentan, estos actores irregulares estin obteniendo réditos politicos
y aumentando su poder a partir del uso de tecnologias informaticas,
no solo porque pueden perjudicar las representaciones de los gobier-
nos contra los que luchan en internet, al afectar sus paginas web,
sino que, desde otro punto de vista, en la realidad este tipo de agru-
paciones han conseguido la constitucion de unos tentaculos virtua-
les que les han permitido adoctrinar, reclutar y entrenar a miembros
o nuevos miembros en otros territorios; es decir, esto ha funcionado
muy bien para estos grupos desde el punto de vista del poder y de
la capacidad de desterritorializacion de sus procesos bélicos, estra-
tégicos y tacticos.

También se deja sobre la mesa el debate que determina la cultura
de la cibernética en todos los fenémenos abordados que de manera se-
mantica o cultural se ha bautizado con el prefijo ciber. Es importante
este tema, porque parte del proceso de concienciacion e invitacion a
otros académicos a que analicen la ciberguerra es dejar claro de ante-
mano que todo aquello denominado con el prefijo ciber no depende
del hecho de que sean procesos o actividades que se llevan a cabo en
el ciberespacio, sino que son actividades que se derivan de la 16gica del
control, como se explicé en uno de los capitulos del libro.

Las intenciones de los actores armados que emplean la ciberguerra
se deben llevar a un punto de analisis mucho mds estratégico y profun-
do, y no solo llegar al “como” y “qué tipo” de informacion se afectd,
sino de qué manera los procesos y los elementos vitales que se definian
por la informacion afectada tengan que hacerlo bajo los principios de
la corrupcion, el reemplazo o el robo de esta. Eso es lo que verdadera-
mente deberia importar sobre el ejercicio de la ciberguerra: no tanto el
medio y como se afecta este, la informacion, sino qué es lo que verda-
deramente esta pasando con los procesos humanos, y lo que es mds im-
portante como sociedad y como Estado, qué es indispensable proteger.

Es preciso recalcar y profundizar en este punto como una conclu-
sion adicional. Las capacidades que la ciberguerra ofrece a los actores
armados han alcanzado instancias que, en los contextos del Estado
como ente regulador que garantiza la seguridad, son vitales y deberia
tener en cuenta. Por ejemplo, y aunque fue la primera doctrina que se
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constituy6 a partir de la inclusion de las tecnologias informaticas en
la guerra, parte de lo que se debe tener en cuenta como elemento ame-
nazado dentro de los Estados es la mente o el comportamiento de los
ciudadanos o las fuerzas militares.

También se tiene la creencia, gracias a las noticias, de que la ciber-
guerra afecta cosas como servidores, sistemas informaticos de bancos
de grandes corporaciones, paginas web, pero, en ultimas, no se esta
comprendiendo cudl es el efecto posterior de estas acciones, qué pasa
con el comportamiento de las personas que ven afectados sus procesos
porque hay un actor amenazante que estd jugando con informacion
vital. De la misma manera, y con toda la revolucién tecnoldgica que
se esta dando en el contexto ciborg, es importante también reconocer
que en algiin momento la propia existencia o salud va a depender de
la capacidad para defenderse de la ciberguerra.

Cada vez se fomenta mas la idea de la posibilidad de integrar en
los sistemas que rodean el desarrollo de la realidad global dispositivos
informaticos que pueden potenciar el actuar natural como seres hu-
manos, es decir, poner chips informaticos en los cerebros o adaptar a
los cuerpos, en aquellos miembros faltantes, protesis robdticas que se
encuentran vinculados a un ambiente interconectado de informacion.
Asi que cabria preguntarse qué pasaria, y como ya se han pregunta-
do diversos analistas en medios periodisticos, si alguien tuviera la ca-
pacidad de hackear los sistemas informdaticos que controlan muchos
de los marcapasos que utilizan actualmente millones de personas en
el mundo, y de los cuales sus propios fabricadores ya han establecido
que, debido a la evolucion que han tenido, pueden conectarse a tra-
vés de ondas informadticas a otro tipo de dispositivos para poderlos
monitorear o controlar; pero, de la misma manera, asi como se abre
una puerta de comunicacion para este tipo de procesos, también esta
comunicacion puede ser alterada por un actor que quiera hacer dafo
sobre la poblacion de un pais.

Se pone en consideracion que, por mas de que la ciberguerra se
enmarque, valga la redundancia, en el campo de la guerra, esta como
fenémeno social 0 humano ha sobrepasado las dimensiones propias
de la guerra. Es importante tener en cuenta que, si bien este espacio
bélico lleg6 a sufrir grandes transformaciones como lo fue aceptar e
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incluir actores no estatales que se habian armado de manera ilegal,
con la ciberguerra la inclusion de actores es un proceso practicamente
sin control, sin registro y sin la capacidad de determinar quién se po-
dria convertir en un soldado en este nuevo contexto. Aunque no fue
proposito de este libro la inclusion de toda la gama de actores que po-
drian utilizar las tecnologias informaticas en un sentido de poder, se
formularia como una gran conclusion de este que utilizar las tecnolo-
gias informaticas como armas o como mecanismo de presion politica
se convirtio en un fendmeno sumamente democratico.

Y, claramente, no se usa el término democratico desde el sentido
del sistema de gobierno, sino en el sentido de que todos pueden llegar a
ser parte de la ciberguerra. Valga la pena aclarar que, cuando se alude
a este concepto holistico o incluyente como puede ser la democracia,
no se hace referencia como tal a un escenario en el cual verdaderamen-
te cada ser humano del planeta pueda convertirse en un cibersoldado;
tiene que ver mds con el sentido de las herramientas que dan acceso a
la practica de la ciberguerra y, como el lector notarad, mas alla de tener
que recurrir a mercados negros o ilegales para poder adquirir un arma
en sinénimo de poder, la ciberguerra pone a disposicion los dispositi-
vos por los cuales se lleva a cabo en los mercados cotidianos de todas
las ciudades y los pueblos del mundo. Por tanto, es posible encontrar
en diversas tiendas computadoras, tabletas, celulares y, al mismo tiem-
po, aquellos prestadores de servicios que permiten conectar dos dis-
positivos a internet para que la informacién que se maneja en estos
tenga un alcance global y se rompa el concepto de la frontera estatal.

Las conclusiones que respondan especificamente a los objetivos del
proyecto son indispensables, dando alcance a las metas propuestas al
dar inicio. En cuanto a la generalidad, queda claro que, por supuesto, el
ciberespacio se ha convertido en una dimension de acciéon humana para
reproducir la practica de la guerra interestatal propia de las relaciones
internacionales. La ciberguerra es un fenémeno que ha permitido tras-
lapar el entorno real donde se habian llevado a cabo tradicionalmente
los procesos humanos vy el ciberespacio, donde ciertas caracteristicas
como la inmediatez, el anonimato, los bajos costos, el alcance global,
entre otras, han facilitado los enfrentamientos bélicos entre los acto-
res del sistema internacional.
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En cuanto a los especificos, con una intencion aclaratoria, se de-
mostré como se ha puesto en practica de la guerra y los elementos pe-
rennes que este fendmeno contiene, para entender su relacion con la
tecnologia, componente esencial del ciberespacio, lo que permite com-
prender que la guerra, como el comportamiento humano, se han visto
determinados por los avances tecnologicos que se adaptan a ellos para
aprovechar los beneficios que estos generen.

El ciberespacio a su vez es descrito como un entorno creado ex-
clusivamente por las manos del hombre, que ha visto el nacimiento de
una dependencia, donde, debido a caracteristicas ya mencionadas, se
han anclado casi todos los procesos posibles, desde la actuacién indi-
vidual y personal, hasta los Estados mas grandes con sus infraestruc-
turas enlazadas a este, dejando al descubierto vulnerabilidades que
abren caminos para ser aprovechadas y entrar en conflicto.

La ciberguerra, con sus cuatro teatros —psicologico, centros de
gravedad, robdtico y ciborg—, refleja que este fendomeno no tiene una
sola cara, que se puede llevar a cabo por infinidad de caminos, los mis-
mos que tiene el ciberespacio. Desde la influencia sobre los individuos,
pasando por afectar las infraestructuras criticas para debilitar tanto
fisica como moralmente a los gobiernos o comandantes, la construc-
cion de herramientas que ya no dependan del hombre y se manejen por
cuenta propia, llegando a la modificacion misma del cuerpo humano
para hacerlo mas fuerte y menos vulnerable a las falencias propias de
este, la ciberguerra se convierte en un fendmeno que sobrepasa los li-
mites conocidos y requiere la comprension a multiples niveles.

Por ultimo, se identificaron actores distintos de los Estados que
participan en la ciberguerra. Casos como los hacktivistas y terroris-
tas reflejan que los individuos pueden usar herramientas tecnologi-
cas para cumplir sus objetivos; que si bien no se puede hablar de la
participacion de cada ciudadano en el mundo en la ciberguerra como
se menciond, queda en evidencia que aquellos con intereses, conoci-
mientos y recursos pueden aprovecharse del ciberespacio.

Para finalizar, se ha detectado como un elemento recurrente el in-
cremento del interés por los temas relacionados con el ciberespacio, en
especial, aquellos donde podria existir un alto riesgo de hacerse reali-
dad las peores catastrofes pensadas por la humanidad. No obstante,
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y por mas que las noticias a nivel mundial presentan constantemente
la perpetracion de actos amenazantes a través de internet, aun queda
bastante curiosidad por sembrar en la cultura publica los alcances que
las acciones humanas tienen hoy gracias a lo ciber.

Por esto, al igual que muchos colegas en Colombia y el mundo
entero, el autor considera que, a partir de pequefios pasos y de ofre-
cer semillas de interés a las personas acerca de la ciberguerra, y en
general de todas las ciberamenazas, es el camino para iniciar un pro-
ceso de sensibilizacion en comunidades académicas y en la sociedad
en general. Si bien es importante ver y explotar todos los elementos
positivos de las tecnologias informaticas, también lo es que en esferas
gubernamentales, econdmicas, industriales-empresariales, instituciones
prestadoras de servicios, instancias publicas o sociales, y claro esta, la
vida privada se encuentra en peligro por una gran cantidad de accio-
nes maliciosas que buscan alterar el buen funcionamiento de la tecno-
logia en la que hemos depositado la confianza de controlar el mundo.

Este no es un libro que abarca todas las aristas que se podrian
trabajar acerca de la tematica, y tampoco se trata de uno que viene a
plantear verdades absolutas. Desde la perspectiva del autor, se trata de
un libro que busca formular cuestionamientos en el intento de generar
curiosidad, necesaria para que otros académicos se adhieran a la labor
investigativa y propositiva respecto de lo ciberespacial y su relacion
con aspectos politicos vitales como la seguridad y defensa nacional. A
lo largo de este, el lector vislumbrara una realidad ineludible que hara
que vea con mayor seriedad las cuestiones relacionadas con temas como
internet y sus propios equipos; no obstante, se espera que también se
motive un grado de concienciacion mayor, uno que, tal vez, desde el
nivel social, empiece a generar discursos y debates de como el Estado
tiene una nueva responsabilidad con sus ciudadanos en el siglo xxi1.
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El autor de esta obra sostiene que el ciberespacio puede considerarse como
una nueva dimension de accion humana para reproducir la guerra interestatal
propia de las relaciones internacionales. Para su argumentacion propone tres
objetivos: primero, analizar la practica de la guerra, sus elementos perennes y
entender su relacion con la tecnologia; segundo, presentar las cualidades y los
elementos que hacen del ciberespacio una nueva dimension de accion humana
optima para reproducir la practica de la guerra, y tercero, describir la naturaleza
de la ciberguerray las formas en las que se ha materializado en la vida real. Por
altimo, el autor también evidencia la existencia de nuevos actores que buscan
aprovechar las caracteristicas de los enfrentamientos bélicos en el ciberespacio.

Este libro es un impulso a la labor investigativa y propositiva de otros acadé-
micos en lo ciberespacial y su relacion con aspectos politicos vitales —como
la seguridad y defensa nacional—, y una referencia necesaria para generar un
debate sobre las nuevas responsabilidades del Estado con sus ciudadanos en
el siglo xxI.
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