AUTODIAGNOSTICO ARMONIZACION SISTEMAS DE GESTION DOCUMENTAL, CALIDAD Y SEGURIDAD DE LA INFORMACION

Se entiende por autodiagndstico el conjunto de actividades realizadas por una
misma organizacion para establecer el estado del arte de un Sistema, proceso o
actividad respecto a un parametro previamente establecido.

Para el desarrollo de este ejercicio se toma como referente los procesos de la
gestion documental establecidos en el ART. 2.8.2.5.9 del Decreto 1080 de 2015y
las actividades de estos procesos descritas en la Guia para la Implementacidn de
un programa de gestion documental - versién 2014, publicada por el Archivo
General de la Nacion. Con base en dichos procesos y actividades, se realiza un
anaisis del nivel de cumplimiento en la IES objeto de estudio.

La aplicacidn del presente instrumento respecto a los sistema de gestion de la
calidad, documental y de seguridad de la inofrmacion, se centra en identificar la
situacidon actual del grado de cumplimiento de los procesos y requerimientos
establecidos en las siguientes normas:

Norma NTC/ISO 30301 Sistema de gestién para los documentos — Requisitos.
Propone un sistema muy concreto de gestion basado en la mejora continua y en
la utilizacién de técnicas y conocimientos de lo que habitualmente se conoce
como “gestiéon documental”.

NTC ISO 27001 Sistemas de Gestion de la Seguridad de la Informacidn.
Requisitos, es una norma colombiana que hace posible que las organizaciones
aseguren la confidencialidad y al mismo tiempo la integridad de toda la
informacion que tengan.

NTC ISO 9001 Sistemas de Gestidn de la Calidad. Requisitos emplea el enfoque a
procesos, que incorpora el ciclo Planificar- Hacer-Verificar-Actuar (PHVA) vy el
pensamiento basado en riesgos.

Este documento cuenta con 5 hojas que hacen referencia a los items de los
procesos o0 aspectos relevantes que sirven de marco de referencia para el
desarrollo de los objetivos del presente trabajo de grado.

En el diligenciamiento y evaluacion es importante aclarar los siguientes criterios:

CUMPLE= Digite el numero 100 para cada aspecto o requisito que se esté
cumpliendo en su totalidad.

PARCIAL= Digite el niumero 50 para cada aspecto o requisito que se encuentre en
proceso de de desarrollo o implementacion.

NINGUNO-= Digite el nimero 0 para cada aspecto o requisito que se no se haya
desarrollado o no se esté implementando.




Nivel de

PROCESO DE PLANEACION

Requerimientos normativos
Requerimientos econémicos
Requerimientos administrativos
Politica de gestidon documental
Identificacidn de publico objetivo
Contextualizacion de la gestién documental
Comité de Archivo

SGDEA

Requerimientos tecnoldgicos
Instrumentos archivisticos
Gestion del cambio

Diagnédstico de la gestién documental

Instrumentos de transparencia | |

80

100

120

PROCESO DE PRODUCCION

Directrices para simplificacion de tramites

Mapa de procesos y flujos documentales

Mecanimos de control de versionamiento

Procedimentos

Lineamientos para el uso de formatos... |!

0 20 40 60 80 100

PROCESO DE GESTION Y TRAMITE

Medios de control, distribucion y entrega : :
Mecanismos de registro y radicacion | |
Controles de trazabilidad de los tramites | |
Perfiles de acceso

Servicios de archivo

Esquema de metadatos

0 20 40 60 80 100

120

Codigo |orden DECRETO 1080 DE 2015: ART. 2.8.2.5.9.—Procesos de la gestion documental cumplimiento
PROCESO DE PLANEACION: conjunto de actividades encaminadas a la
planeacion, generacion y valoracion de los documentos de la entidad, en
" . cumplimiento con el contexto administrativo, legal, funcional y técnico. o
Comprende la creacién y disefio de formas, formularios y documentos, analisis
de procesos, andlisis diplomatico y su registro en el sistema de gestion
documental.
B 13 |Instrumentos de transparencia 0
B 4 |Diagnostico de la gestién documental 50
B 10 |Gestion del cambio 50
B 12 |Instrumentos archivisticos 50
B 9 |Requerimientos tecnoldgicos 50
B 14 |SGDEA 50
B 2 |Comité de Archivo 100
B 11 |Contextualizacion de la gestion documental 100
B 5 [ldentificacion de publico objetivo 100
B 3 |Politica de gestion documental 100
B 8 |Requerimientos administrativos 100
B 7 |Requerimientos econémicos 100
B 6 |Requerimientos normativos 100
PROCESO DE PRODUCCION: actividades destinadas al estudio de los
A 15 documentos en la forma de produccion o ingreso, formato y estructura, o
finalidad, area competente para el tramite, proceso en que actla y los resultados
esperados
B 21 [Lineamientos para el uso de formatos abiertos 0
B 24 |Mecanismos de autenticacion 0
B 18 |Procedimentos 50
B 23 [Tipos de informacion 50
B 19 |Mecanimos de control de versionamiento 50
B 20 [Instrucciones captura e ingreso de documentos 50
B 17 [Mapa de procesos y flujos documentales 50
B 16 |Manual de funciones 100
B 22 |Directrices para simplificacion de trdmites 100
PROCESO DE GESTION Y TRAMITE : conjunto de actuaciones necesarias
para el registro, la vinculacion a un trdmite, la distribucién incluidas las
A »5 actuaciones o delegaciones, la descripcion (metadatos), la disponibilidad, e
recuperacion y acceso para consulta de los documentos, el control y
seguimiento a los tramites que surte el documento hasta la resolucion de los
asuntos
B 30 |Esquema de metadatos 0
B 28 |Servicios de archivo 50
B 31 |Perfiles de acceso 50
B 29 [Controles de trazabilidad de los tramites 100
B 26 [Mecanismos de registro y radicacion 100

z




B 27 [Medios de control, distribucién y entrega 100
PROCESO DE ORGANIZACION : conjunto de operaciones técnicas para
A 32 |declarar el documento en el sistema de gestion documental, clasificarlo, 300
ubicarlo en el nivel adecuado, ordenarlo y describirlo adecuadamente
B 35 [Instrumentos y criterios de descripcion 50
B 36 [Inventarios documentales 50
B 33 [Criterios para la clasificacion de los documentos 100
B 34 [Métodos de ordenancion documental 100
PROCESO DE TRANSFERENCIAS: conjunto de operaciones adoptadas por
la entidad para transferir los documentos durante las fases de archivo,
A 37 |verificando la estructura, la validacion del formato de generacion, la migracion, 250
refreshing, emulacién o conversion, los metadatos técnicos de formato, los
metadatos de preservacion y los metadatos descriptivos.
B 41 [Migracion de documentos 50
B 38 |Directices para transferencias 100
B 39 |Transferencias fisicas 100
B 40 [Transferencias electronicas 0
PROCESO DE DISPOSICION DE DOCUMENTOS: seleccion de los
A 4 documentos en cualquier etapa del archivo, con miras a su conservacion .
temporal, permanente o a su eliminacion, de acuerdo con lo establecido en las
tablas de retencion documental o en las tablas de valoracién documental.
B 44 |Métodos Digitalizacion 0
B 45 |Métodos Seleccion 50
B 43 [Conservacion permanente o histdrica 100
B 46 [Métodos Eliminacion 100
PROCESO DE PRESERVACION: conjunto de acciones y estandares
aplicados a los documentos durante su gestion para garantizar su preservacion
A 47 |0 el tiempo, independientemente de su medio y forma de registro o 15
almacenamiento.
B 5/ |Plan de preservacion - documentos electronicos 0
B 48 |Sistema Integrado de Conservacion 50
B 49 |Plan de conservacion - documentos fisicos 50
B 51 [Politicas de seguridad de la informacion 50
PROCESO DE VALORACION: : proceso permanente y continuo, que inicia
desde la planificacion de los documentos y por medio del cual se determinan
A 52 |sus valores primarios y secundarios, con el fin de establecer su permanencia en 100
las diferentes fases del archivo y determinar su destino final (eliminacion o
conservacion temporal o definitiva).
B 54 [Directrices valoracion secundaria 50
B 53 [Directrices valoracion primaria 50

PROCESO DE VALORACION

Directrices valoracién primaria |

Directrices valoracion secundaria |

PROCESO DE ORGANIZACION

Métodos de ordenancidon documental
Criterios para la clasificacién de los...
Inventarios documentales

Instrumentos y criterios de descripcion

PROCESO DE TRANSFERENCIA

Transferencias electrdnicas
Transferencias fisicas
Directices para transferencias

Migracion de documentos

100 120

100 120

PROCESO DISPOSICION DE DOCUMENTOS

Métodos Eliminacién

Conservacidn permanente o histdrica

Métodos Seleccion

Métodos Digitalizacion

80

PROCESO DE PRESERVACION

Politicas de seguridad de la informacion

100

120

Plan de conservacion - documentos fisicos

Sistema Integrado de Conservacion

Plan de preservacion - documentos electronicos

30 40

50 60



Codigo B

orden DECRETO 1080 DE 2015: ART. 2.8.2.5.9.—Procesos de la gestion documental
2 Comité de Archivo
3 Politica de gestién documental
4 Diagnostico de la gestion documental
5 Identificacion de publico objetivo
6 Requerimientos normativos
7 Requerimientos econdmicos
8 Requerimientos administrativos
9 Requerimientos tecnolégicos
10 Gestidn del cambio
11 Contextualizacién de la gestién documental
12 Instrumentos archivisticos
13 Instrumentos de transparencia
14 SGDEA
16 Manual de funciones
17 Mapa de procesos y flujos documentales
18 Procedimentos
19 Mecanimos de control de versionamiento
20 Instrucciones captura e ingreso de documentos
21 Lineamientos para el uso de formatos abiertos
22 Directrices para simplificacién de tramites
23 Tipos de informacion
24 Mecanismos de autenticacion
26 Mecanismos de registro y radicacién
27 Medios de control, distribucién y entrega
28 Servicios de archivo
29 Controles de trazabilidad de los tramites
30 Esquema de metadatos
31 Perfiles de acceso
33 Criterios para la clasificacién de los documentos
34 Métodos de ordenancion documental
35 Instrumentos y criterios de descripcion
36 Inventarios documentales
38 Directices para transferencias
39 Transferencias fisicas
40 Transferencias electrénicas
41 Migracién de documentos
43 Conservacion permanente o histdrica
44 Métodos Digitalizacién
45 Métodos Seleccion
46 Métodos Eliminacién
48 Sistema Integrado de Conservacion
49 Plan de conservacion - documentos fisicos
51 Politicas de seguridad de la informacion
53 Directrices valoracidn primaria
54 Directrices valoracion secundaria
5/ Plan de preservacion - documentos electrénicos
Total general



orden DECRETO 1080 DE 2015: ART. 2.8.2.5.9.—Procesos de la gestién documental

Total general

NO CUMPLE

~

N PARCIALMENTE

DECRETO 1080 DE 2015: ART. 2.8.2.5.9.
Procesos de la gestion documental

NO CUMPLE

CUMPLE 7
18 73

40%

PARCIALMENTE
21
45%




ORDEN

23
25
27
29
33

12
32
16
18

14
31
11
15

13
17
10
28

20
24

NTC 30301 Direc.tor Coordinadora. Auditora TOTAL
Archivo | Correspondencia Interna
Determinar los métodos de captura integrada 50 50 50 150
Identificar la informacion contextual y descriptiva 50 50 50 150
Determinar controles de acceso y recuperacion 50 50 50 150
Mantener la usabilidad 50 50 50 150
Documentar las decisiones de implementacion 50 50 50 150
Garantizar la integridad 50 50 50 150
Monitoreo de registros 50 50 50 150
Garantizar la conservacion y disponibilidad 50 50 50 150
Vigencia y legibilidad de registros 50 50 50 150
Idoneidad de la documentacién 50 50 50 150
Politica de gestion de registros 50 50 50 150
Identifcacion de sistemas de informacion 50 50 100 200
Procedimentos documentados 50 100 50 200
Reglas para admon y mantenimiento de los sistema 50 100 50 200
Identificacion de riesgos sobre registros 50 100 50 200
Gestionar cambios de sistema de resgistro 100 100 50 250
Toma de conciencia sobre importancia del SGR 100 50 100 250
Capacitacion y comunicacion 100 100 50 250
Control documentacion externa 100 100 50 250
Identifcacion Responsabilidades operacionales 100 100 100 300
Establecer reglas para utilizar registros en el tiempo 100 100 100 300
Compromiso alta direccion 100 100 100 300
Determinar requisitos de los registros 100 100 100 300
Determinar el contenido 100 100 100 300
Alcance del SGR 100 100 100 300
Requerimientos legales y otros 100 100 100 300
Contextualizacion de la gestion documental 100 100 100 300
Identifcacion Responsabilidades de la direccion 100 100 100 300
Determinar necesidad de creacion de registros 100 100 100 300
Determinar la retencién de los registros 100 100 100 300
Establecer el cronograma de disposicion 100 100 100 300
Determinar tecnologias de captura 100 100 100 300
Disposicion autorizada de los registros 100 100 100 300

NTC-30301

Disposicidn autorizada de los registros
Determinar tecnologias de captura

Establecer el cronograma de disposicion
Determinar la retencion de los registros
Determinar necesidad de creacion de registros
Identifcacion Responsabilidades de la direccién
Contextualizacién de la gestién documental
Requerimientos legales y otros

Alcance del SGR

Determinar el contenido

Determinar requisitos de los registros
Compromiso alta direccidn

Establecer reglas para utilizar registros en el tiempo
Identifcacion Responsabilidades operacionales
Control documentacion externa

Capacitacion y comunicacién

Toma de conciencia sobre importancia del SGR
Gestionar cambios de sistema de resgistro
Identificacion de riesgos sobre registros

Reglas para admon y mantenimiento de los sistema
Procedimentos documentados

Identifcacion de sistemas de informacion
Politica de gestion de registros

Idoneidad de la documentacion

Vigencia y legibilidad de registros

Garantizar la conservacién y disponibilidad
Monitoreo de registros

Garantizar la integridad

Documentar las decisiones de implementacion
Mantener la usabilidad

Determinar controles de acceso y recuperacion
Identificar la informacion contextual y descriptiva
Determinar los métodos de captura integrada

50

100

150

200

250

300

350



ORDEN

Director | Coordinador | Auditora TOTAL
NTC 27001 TIC Oper::;i:ones Interna
Seguridad de dispositivos moviles y teletrabajo 0 0 0 0
Controles criptograficos 0 0 0 0
Organizacion interna para la seguridad de la infomraicién 0 50 50 100
Auditorias de sistemas de informacion 50 50 50 150
Toma de conciencia de importancia del SGSI 50 50 50 150
Procedimientos para la seguridad de la informacion 100 50 50 200
Plan tratamiento de riesgos 100 50 50 200
Clasificacion de la informacion 50 50 100 200
Seguridad en los procesos de desarrollo y soporte 50 100 50 200
Continuidad del negocio 50 100 50 200
Roles y responsabilidades 100 50 50 200
Gestion de acceso de usuarios 100 50 50 200
Responsabilidades de los usuarios 100 50 50 200
Seguridad fisica y del entorno 50 100 50 200
Gestion de inicidentes de seguriad de la informacion 100 100 50 250
Politica de seguridad de la informacion 100 100 50 250
Términos y condiciones para los empleados 100 100 50 250
Gestion de activos de informacion 100 100 50 250
Seguridad de equipos 100 100 50 250
Seguridad de operaciones 100 100 50 250
Proteccién contra codigos maliciosos 100 100 50 250
Copias de respaldo 100 100 50 250
Registros de seguimiento para proteger informacion 100 100 50 250
Gestion de vulnerabilidad técnica 100 100 50 250
Transferencia de informacion 100 100 50 250
Requisitos de segurdad de los sistemas 100 100 50 250
Gestion de prestacion de servicios a proveedores 100 100 50 250
Proteccion de datos personales 100 100 50 250
Compromiso alta direccion 100 100 100 300
Requerimientos legales y otros 100 100 100 300
Contexto de la organizacion 100 100 100 300
Inventario de los activos 100 100 100 300
Controles de acceso 100 100 100 300
Control de acceso a sistemas y aplicaciones 100 100 100 300
Control de software operacional 100 100 100 300
Gestion de seguridad de redes 100 100 100 300

NTC 27001

Gestion de seguridad de redes

Control de software operacional

Control de acceso a sistemas y aplicaciones
Controles de acceso

Inventario de los activos

Contexto de la organizacion

Requerimientos legales y otros

Compromiso alta direccion

Proteccion de datos personales

Gestion de prestacion de servicios a proveedores
Requisitos de segurdad de los sistemas
Transferencia de informacién

Gestién de vulnerabilidad técnica

Registros de seguimiento para proteger informacion
Copias de respaldo

Proteccidn contra cddigos maliciosos

Seguridad de operaciones

Seguridad de equipos

Gestién de activos de informacidn

Términos y condiciones para los empleados
Politica de seguridad de la informacién

Gestion de inicidentes de seguriad de la informacion
Seguridad fisica y del entorno

Responsabilidades de los usuarios

Gestidn de acceso de usuarios

Roles y responsabilidades

Continuidad del negocio

Seguridad en los procesos de desarrollo y soporte
Clasificacion de la informacién

Plan tratamiento de riesgos

Procedimientos para la seguridad de la informacidn
Toma de conciencia de importancia del SGSI
Auditorias de sistemas de informacion
Organizacién interna para la seguridad de la infomraicidn
Controles criptograficos

Seguridad de dispositivos moviles y teletrabajo

50

100

150

200

250

300

350



orden

NTC 9001 M Ctenr ey Tow
Toma de conciencia de importancia del SGC 100 100 100 300
Vigencia y legibilidad de registros 100 100 100 300
Asegurar la trazabilidad 100 100 100 300
Control de versiones 100 100 100 300
Proveer recursos 100 100 100 300
Politica de calidad 100 100 100 300
Determinar aprobacion conveniencia y adecuacion 100 100 100 300
Compromiso alta direccion 100 100 100 300
Requerimientos legales y otros 100 100 100 300
Responsabilidades de la direccion 100 100 100 300
Controles para la retencion 100 100 100 300
Determinar identifcacion y descripcién de los registros 100 100 100 300
Contextualizacion de la gestion documental 100 100 100 300
Distribucion, acceso y uso 100 100 100 300
Control documentacion externa 100 100 50 250
Almacenamiento y proteccion 100 100 50 250
Procedimentos documentados 100 100 50 250
Identificacion de riesgos sobre registros 100 100 50 250
Determinar formato e idioma de los registros 100 100 50 250
Asegurar disponibilidad 100 100 50 250
Asegurar proteccion adecuada 100 100 50 250
Capacitacién y comunicacion 100 100 50 250
Creacion y actualizacion de registros 100 100 50 250
Conservacion y disposicion 100 100 50 250

NORMA NTC-9001l|

Conservacion y disposicion
Creacion y actualizacion de...
Capacitacién y comunicacion
Asegurar proteccion adecuada
Asegurar disponibilidad
Determinar formato e idioma de...
Identificacién de riesgos sobre...
Procedimentos documentados
Almacenamiento y proteccion
Control documentacion externa
Distribucién, acceso y uso
Contextualizacién de la gestion...

Determinar identifcacion y...
Controles para la retencion
Responsabilidades de la direccion
Requerimientos legales y otros
Compromiso alta direccidn
Determinar aprobacion...
Politica de calidad
Proveer recursos
Control de versiones
Asegurar la trazabilidad
Vigencia y legibilidad de registros
Toma de conciencia de...

220 240 260

280

300

320




