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Diana Carolina Sanabria Ramirez

“Los criminales en vida real también lo serdn en Internet, donde la
policia necesita ser un poco mds sofisticada. El crimen online es sélo

parte de la maduracion del medio”

BILL GATES (1996) - Massachusetts Institute of Technology

RESUMEN

El cybermobbing o ciberacoso es un fendmeno social nuevo, que se ha
desarrollado a la par con el acceso a las nuevas tecnologias. Este tema resulta de
actual relevancia, dado que ha impuesto diversos retos a la comunidad juridica, no
s6lo de tipo penal, sino que toca otros ambitos del derecho, como el constitucional

0, incluso, el civil.
ABSTRACT

Cybermobbing is a new social phenomenon that has developed in tandem with the
access to new technologies. Actually this issue is relevant, because it has imposed
several challenges to the legal community, not only criminal but also it envolves

other areas of law, such as constitutional or even civil.
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INTRODUCCION

Como es sabido, hoy nos encontramos en la “sociedad de la informacion” (Bell,
2006), término utilizado por primera vez por el socidlogo estadounidense Daniel
Bell en 1973. Este concepto fue tomando fuerza, de manera tal que, hoy se
entiende a la “sociedad de la informacién” como una sociedad en la que las
tecnologias de la comunicacion juegan un papel importantisimo, como factor clave

en la aceleracion de la transmisién de informacion.

Con el desarrollo de las tecnologias de comunicacién, a partir de la segunda mitad
del siglo XX, aparecieron los medios interactivos, las tecnologias digitales vy,
después de ellos, con el nuevo milenio, los teléfonos moviles, y asi, nuevas formas

de cometer ilicitos.

El presente articulo se centra en el andlisis de uno de los fenbmenos, que nacio
de la mano de las formas de comunicacion presentes en la actualidad, el

cybermobbing?.

El objetivo que aqui se propone es: definir las conductas que envuelve el
cybermobbing, asi como definir el cybermobbing persé, y estudiar el interés que
aguellas suscitan al derecho penal. Para ello, se desarrollard el siguiente

contenido:

1. Descripcion de las conductas cyberstalking, cyberbullying, grooming y
griefing, como especies del cybermobbing.

Analisis de las conductas descritas, a la luz del derecho penal colombiano.
Dificultad de la persecucién penal

Posicién de la jurisprudencia constitucional colombiana

a bk~ 0N

Conclusiones

! Término adecuado de la traduccidn del inglés. Cyber: ciber; mobbing: acoso. Diccionario
Wordreference.com
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1. DESCRIPCION DE LAS CONDUCTAS

Cybermobbing

Aunque el término puede tener diferentes acepciones, debido a las traducciones
en cada idioma, aqui se usard como el uso de informacion electronica y medios de
comunicacién para acosar, amenazar, hostigar, 0 molestar a una persona o grupo
de personas. Estas situaciones de mobbing se presentan a través de e-mail, foros
de discusiones, plataformas de fotos y videos, chats, paginas web, videoconsolas,

blogs, telefonia movil, lamadas, SMS, entre otros (Marco, 2010).

El acoso pretende causar angustia emocional, preocupacion (Standler, 2002),
también puede incluir amenazas, connotaciones sexuales, etiquetas peyorativas,
etcétera. En todo caso, lo que busca el autor de esta conducta es la

desestabilizacion psicologica de la victima.

Dependiendo de la modalidad en la que se lleva a cabo el cybermobbing, se habla
de dos clases. Por un lado, el mobbing que se da y se queda en la red, y, por otro,
el que se traslada a la vida real de las personas (Chacén, 2005). Siendo el dltimo
mas peligroso, por estar en peligro la integridad fisica de la victima.

Ahora se definiran las especies de cybermobbing.

Cyberstalking

Es el acoso, espionaje o persecucién que genera una persona adulta a una
persona o grupo (también adultos), usando Internet u otro dispositivo electrénico.
Este acoso puede darse con investigacion constante de informacion sobre la
victima, acusaciones falsas, espionaje, amenazas, robo de identidad, y dafio a la
informacion o al equipo que la almacena (Ministerio de las Tecnologias de la

Informacion y las Comunicaciones).
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Cvyberbullying

El cyberbullying es el acoso de un menor de edad en contra de otro menor,
mediante tecnologias de comunicacion. Lo m4s importante aqui es que se trata de

dos personas de edad similar, ya sean, preadolescentes o adolescentes.
Son ejemplos de cyberbullying:

e Mensajes de acoso de mensajeria instantanea (chats publicos, Messenger,
Skype, Yahoo).

¢ Robo de contrasefias de cuentas de correo y usuario web.

e Comentarios ofensivos en blogs o sitios web.

e Envio de imagenes a través de e-mail o teléfonos moviles.

e Encuestas o concursos en Internet, insultando o injuriando (por ejemplo: el
concurso de quién es el mas feo, o el mas tonto).

e Juegos interactivos, que involucran al acosado.

e Envio de cddigos maliciosos y de virus al e-mail de la victima.

e Envio de pornografia y/o de e-mails basura.

e Suplantacion de identidad. El acosador asume la identidad de la victima en
Internet y lleva a cabo actos que denigran la imagen de la victima.

A pesar de que, en un principio, se le presto6 toda la atencion a los casos de abuso
sexual a menores, el cyberbullying también ha tomado gran importancia, ya que
las victimas reflejan el dafio que éste les causa (Livingstone, 2011), aunque para

los adultos no sea tan trascendental.

Un estudio realizado en 2011 por The London School of Economics and Political
Science (Livingstone, 2011) revel6 que el 6% de los jovenes de la Union Europea
entre 9 y 16 afios han soportado cyberbullying, y el 3% lo ha hecho. Cifras que

estan en aumento permanente.
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Grooming

El término grooming es usado por varios autores para describir un proceso
destinado a atraer nifios hacia comportamientos o conversaciones sexuales, con o
sin su consentimiento. También se describe como un proceso que involucra
comunicacién y socializacion entre el delincuente y el nifio, con el fin de hacer a

éste mas vulnerable al abuso sexual.

Un individuo extorsiona al menor, mediante engafios 0 amenazas, para que
acceda a sus peticiones de connotacién sexual, principalmente frente a una
webcam, llegando, en el peor de los casos, a concretar una cita con el menor para
materializar el abuso. El uso de las webcams puede permitir al abusador

“compartir” la explotacién con sus redes sociales (UNICEF, 2011).

Una de las modalidades méas conocida de grooming es en la que el acosador se
gana la confianza de la victima y, una vez obtiene informacion o imagenes con las
que puede chantajearlo, procede a hacer peticiones, tales como envio de fotos del
menor sin ropa o0 videos con contenido sexual, a cambio de no revelar la

informacion previamente obtenida a los padres, amigos o contactos del acosado.

Como se vera mas adelante, los problemas que se presentan a la hora de
perseguir penalmente a estos criminales consisten en que disfrazan su verdadera
identidad para engafar a los menores, crean cuentas de correo falsas y se

conectan desde diversos ordenadores.

Griefing?

Es la modalidad de acoso, que se produce a través de videoconsolas, gracias a

gue hay un multiplayer video game.

2 Urban Dictionary. (s.f.). Griefing. Recuperado el Abril de 15 de 2014, de Urban Dictionary:
http://es.urbandictionary.com/define.php?term=griefing
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Uno de los jugadores puede hostigar o acosar a otro, sin consideracion particular,
sin embargo, pueden presentarse casos en los que identifica especificamente a

quién va a victimizar.

El hostigador estropea el juego de la victima, lo que le genera placer, mientras que
quien recibe la molestia experimenta frustracion. También aquél puede escribir
insultos, incluyendo falsas acusaciones sobre trampa, lo que trae como

consecuencia el rechazo y ataques de los demas jugadores.

Muchos de los juegos online, mediante sus gamemasters, han tomado medidas
para repeler a los griefers. Por ejemplo, abren un espacio para que los jugadores

reporten estos comportamientos, al momento en el que se presenten.
Antes de continuar, es pertinente recordar brevemente las diferencias.

v' Cybermobbing: es el género, es el acoso que se presenta a través de medios
de comunicacion.

v' Cyberstalking: es el acoso, que puede presentarse por parte de un individuo
adulto sobre otro de igual condicion, o sobre un grupo de personas, mediante la
red.

v’ Cyberbullying: es el acoso que se da entre menores de edad, usando las
nuevas tecnologias de comunicacion.

v' Grooming: es el acoso sexual de un adulto sobre un menor de edad, hecho por
Internet.

v' Griefing: es el acoso u hostigamiento, que se presenta en multiplayer games.
Ahora se ha de exponer el analisis que obedece a la mirada del derecho penal.

2. ANALISIS DE LAS CONDUCTAS DESCRITAS, A LA LUZ DEL DERECHO
PENAL COLOMBIANO

Sin duda, estos fenbmenos presentan retos para el derecho. En Colombia no se

han creado tipos penales, que contengan especificamente las conductas ya
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descritas. Sin embargo, éstas logran encuadrarse en tipos ya existentes, en
algunos casos, gracias a las modificaciones que han tenido.

El cybermobbing puede atentar contra varios bienes juridicos tutelados,
dependiendo de la modalidad en la que se lleva a cabo. Ahora se veran cada una

de las modalidades y la respuesta que tiene el derecho penal frente a ellas.

- El cyberstalking incide directamente sobre la integridad moral. EI Cédigo Penal
colombiano consagra los delitos de injuria (Art. 220) y calumnia (Art. 221) para su
proteccion. Ambos casos pueden presentarse con cyberstalking, o sea,
imputaciones deshonrosas o imputaciones falsas sobre la comision de un delito.
Para ello, la ley penal prevé prisibn de uno a cuatro afios y multa de diez a mil

salarios minimos legales mensuales vigentes.

Adicionalmente, y este es el punto que mas interesa, en el afio 2000, la ley penal
estableci6 un aumento de las penas de hasta la mitad, cuando estos delitos se
cometen con medio de comunicacion social u otro de divulgacion colectiva (Art.

223 C.P.), lo que comUnmente ocurre por Facebook o Twitter.

Por otro lado, puede presentarse la situaciéon en la que el cyberstalking no sélo
vulnera la integridad moral de la victima, sino que trasciende a su vida e integridad

personal.

Las victimas llegan a tal grado de presion, que se suicidan, como se vera mas
adelante. El Codigo Penal contempla la “induccion al suicidio” como delito (Art.
107). Para que se configure la conducta punible, es necesario que la induccion
sea eficaz. En ese sentido, el acoso ha de ser de tal relevancia que induzca
directamente al suicidio a la victima y se compruebe que fue su casusa. Para
determinar las causas de un suicidio, los expertos en el tema, psiquiatras y
psicologos, hacen un estudio de las condiciones en las que vivia el suicida y

logran determinar el porqué de su actuar.

A la dificultad probatoria para acusar al acosador, se le suma que éste tenga una

identidad falsa, que en la mayoria de casos no permite rastrearlo, y que no actue

7
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solo, sino que sea la suma de los comentarios, publicaciones, videos, amenazas,

etc., las que lleven al suicidio.

El Cddigo Penal (art. 210A) también contempla el tipo penal de acoso sexual, que
perfectamente puede llevarse a cabo mediante el uso de medios de comunicacion.
El legislador contempl6 que quien “en beneficio suyo o de un tercero y valiéndose
de su superioridad manifiesta o relaciones de autoridad o de poder, edad, sexo,
posicion laboral, social, familiar o econdmica, acose, persiga, hostigue o asedie
fisica o verbalmente, con fines sexuales no consentidos, a otra persona, incurrira

en prision de uno (1) a tres (3) anos”.

- En cuanto al cyberbullying, la particularidad que lo hace especial frente al
cyberstalking, es que lo cometen nifios o adolescentes. Lo anterior implica que
haya un tratamiento especial para el agresor y para la victima, ambos menores de
edad.

Para ello, el Congreso colombiano expidié el Cadigo de Infancia y Adolescencia en
2006. En él se establecié que en caso de que un menor de 14 afios cometa una
conducta punible, a éste no se le declarara responsable penalmente y sus padres
recibiran una amonestacion pedagogica. Es decir, si un menor de 14 afios dafa la
integridad moral de otro menor, usando cyberbullying, las autoridades

amonestaran al responsable de la custodia del nifio abusador.

En el supuesto de que quien utilice cyberbullying sea un menor de 18 afios, pero
mayor de 14, las consecuencias son diferentes. Los agresores, que se encuentren
en este rango de edad, deberan afrontar un juicio, precedido por su debido

proceso, ante jueces penales especializados para adolescentes.

Como resultado de la declaracién de responsabilidad penal del menor, el juez
procedera a imponer sanciones proporcionales a la conducta del bully, tales como
amonestacion, prestacion de servicios a la comunidad, libertad asistida,
interaccién en medio semicerrado y hasta privacién de libertad en centro de

atencion especializado.
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- El grooming ha logrado captar la atencion de los padres de los menores que son
acosados y de los medios de comunicacion, dado que los aquellos son personas
de especial cuidado, que afrontan una situacion tan compleja, tal como lo es este

tipo de acoso.

En esta modalidad de acoso, se han encontrado diferentes resultados. El child
groomer puede conseguir que la victima, un menor de edad, le proporcione
fotografias o videos con contenido sexual y, para no hacer publico esto, exige

7

mas.

Pero en ocasiones, el acoso sexual no se agota con el este tipo de solicitudes,

sino que llega a materializarse un acceso carnal.

El Cddigo Penal colombiano, en su capitulo de delitos contra la libertad, integridad
y formacion sexuales, tipifica los delitos de acceso carnal violento y acto sexual.
La diferencia radica en que en el acceso carnal hay penetracion necesariamente,
mientras que, en el acto sexual, no. El acto sexual es todo acto diverso al acceso
carnal, con el menor de edad o en su presencia, o la induccién de éste a practicas

sexuales (Art. 208 y ss.).

Si la victima es un menor entre los 14 y 18 afos, la pena por un acceso carnal
violento es entre 8 y 15 afios de prision, pero si se trata de un menor de 14 afos,

aunque el acceso carnal no sea violento, la pena sera de 4 a 8 afios de prision.

El acto sexual violento con menor entre 14 y 18 afios tiene pena de prision entre 3
y 6 afos. Si es menor de 14, el acto sexual, aunque no sea violento, tendra pena
de prisién entre 3 y 5 afos.

En ambos casos hay un agravante de pena (Art. 211), esto es, un aumento de

hasta la mitad de la pena, cuando la victima es menor de 12 afios.

La conducta punible comun del child groomer es el acto sexual, por cuanto induce
al menor a practicas sexuales, y, en casos mas graves, llega a concretar el acceso

carnal.
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En 2009, se expidi6 en Colombia la Ley 1336, como instrumento para la lucha
contra la explotacién, la pornografia y el turismo sexual con nifios, nifias y
adolescentes. Asi, se modificO el Codigo Penal en lo relativo al delito de
pornografia con personas menores de 18 afos, agravando la pena: prision de 10 a
20 afilos y multa de 150 a 1.500 salarios minimos mensuales, para quien
fotografie, grabe, produzca, divulgue, ofrezca, venda, compre, posea, porte,
almacene, trasmita o exhiba, por cualquier medio, para uso personal o
intercambio, representaciones reales de actividad sexual que involucre persona

menor de 18 afos de edad.

Este tipo penal es alternativo, el delito se consuma con la realizacion de uno de los
verbos rectores. En este caso, el groomer incurre en la conducta descrita, s6lo con
el hecho de poseer para uso personal representaciones, tales como fotos o

videos, de los menores de 18 arios.

Uno de los casos que conmocioné al mundo en 2012 fue el de Amanda Todd, una
estudiante canadiense, que a sus 15 afos decidio suicidarse. La joven estudiante
se contactd con personas, a través de Internet, con el fin de conseguir amigos.
Una vez tuvo confianza con uno de ellos, se dejé convencer de mostrarle sus
senos. Lo que permiti6 al acosador tener fotografias, con las que la amenazaba,
afirmando que las publicaria en redes sociales, si ella no accedia a bailar desnuda

para él frente a la webcam.

El groomer, un hombre de 35 afios, publicé las fotos en Facebook. De esta
manera, se desatdé una avalancha de comentarios, burlas, cyberbullying, que llevé
a Amanda a una profunda depresion, al consumo de drogas y alcohol. Luego de

tres afos, la sefiorita Todd se suicido.

El medio de comunicacion Canadian Broadcasting Corporation anuncié en enero
de 2014 la captura de Aydin C., el acosador de Amanda Todd. El hombre se

encontraba en Holanda, de donde es oriundo.

10
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Este es solo uno de los miles de casos de cybermobbing, que han tenido

consecuencias fatales.

Ahora bien, el derecho penal ha dado una respuesta frente a las nuevas
conductas, ya sea modificando la ley o creando una nueva, que las contemple. No

obstante, el problema radica en los obstaculos para perseguir a los delincuentes.
3. DIFICULTAD DE PERSECUCION PENAL

Antes de entrar de lleno al estudio de los problemas que reporta la persecucion
penal de un delincuente en red, cabe resaltar que las autoridades han
automatizado la busqueda de comision de delitos en Internet y el rastreo
cibernético se hace con el uso de herramientas tecnoldgicas de software

especializado.

En Colombia, por ejemplo, con investigaciones en curso, el Cuerpo Técnico de
Investigacion (CTI) de la Fiscalia intercepta comunicaciones por Internet (Valero,
2013), obteniendo informacion, que podra servir como prueba en el juicio que se

adelantara de lograrse verificar la comision de un delito.

En concordancia con el principio de intimidad que tiene el investigado, el Codigo
de Procedimiento Penal colombiano establece que dentro de las 36 horas
siguientes a una interceptacion en la que se recojan elementos como potencial
material probatorio, debera adelantarse una audiencia ante juez de control de
garantias, con el fin de determinar la legalidad formal y material de la actuacion del
investigador (Art. 154).

Entonces, se puede afirmar que frente a las nuevas formas de comision de delitos,

hay nuevas formas de investigacion, pero ¢ son suficientes?

Una de las trabas que encuentran las autoridades para la judicializacion de los
delitos cometidos por Internet es la territorialidad de la ley. Los paises donde se
encuentran los servidores de las paginas de Internet estan en la libertad de elegir

si persiguen, o no, determinada conducta, de calificarla como delito, o no.

11
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La extraterritorialidad de la ley penal colombiana (Art. 16 (5) C.P.) contempla la
posibilidad aplicarse a un sujeto que se encuentra en un pais extranjero y ha
cometido un ilicito en perjuicio de un nacional colombiano. Empero, la

individualizacion del presunto criminal es realmente dificil.

En caso de que, tanto en la ley del pais de la victima como en la ley del pais del
acosador, se contemple la conducta como delito, surge otro inconveniente: el
anonimato. Este es la garantia que busca cualquier delincuente y la red lo ofrece.
Esconderse tras un pseudénimo e introducir informacion de contacto falsa

constituyen un trampolin para el infractor de la ley.

También puede darse la situacion en la que el acosador se conecta desde

diferentes ordenadores, lo que complica aun mas la identificacion de su paradero.

En cualquiera de los casos de cybermobbing, se suma otro factor. Uno que
promueve la proliferacion de conductas de este tipo. Se trata de la actitud tomada
por la victima. Por lo general, debido al contenido vergonzoso del acoso, el
acosado prefiere guardar silencio, no buscar ayuda, ya sea un adulto o un menor
de edad.

Aunque, comunmente, se ve mas afectado un menor que un adulto, las
consecuencias psicolégicas que devienen de un acoso para ambos son de tal
magnitud, que bajan sus niveles de confianza y se aumentan sus miedos. Lo que
permite que el acosador tenga el control de la situacion, al no haber posibilidad de

ser descubierto, mientras la victima esta intimidada, sin hablar.

Y no se podria dejar de lado, la falta de precaucion que tienen los usuarios de
Internet al publicar informacién, que permite a cualquier persona localizarlos
facilmente. La publicacion de direccion correo electronico personal y nimero de
teléfono movil facilitan el acoso por parte de un desconocido. De esta manera, se
potencializa el sentimiento de impotencia, al desconocer por completo quién es el

agresor, que envia mensajes.

12



Cybermobbing: Un Nuevo Reto para el Derecho Penal Colombiano

Intentar eliminar de la red todos los peligros a los que se expone un cibernauta es
imposible, por ello, constantemente, los Estados, e incluso particulares, lanzan
campafnas de prevencion, advirtiendo de los peligros de publicar informacion

intima o de establecer contacto con desconocidos.

En 2011, el Centro de Investigaciones Innocenti de la UNICEF (2011) advirtié que
a medida que se vaya disponiendo mas ampliamente de tecnologias como la
banda ancha y la telefonia movil de ultima generacion, se repetirdn en los paises
en desarrollo, los patrones de riesgo detectados en los paises mas

industrializados, a menos que se pongan en marcha medidas para la prevencion.

Lo anterior obedece a la facilidad y rapidez con la que se puede cometer un delito
por Internet. Y ahi merecen especial atencion los delitos relacionados con el
grooming, en los que se ven involucrados nifios y adolescentes. El acoso, el acto

sexual, la pornografia infantil, el acceso carnal, se dan a mayor escala.

Por supuesto, no se trata de evitar la promocién el acceso a las nuevas
tecnologias. De hecho, el Gobierno colombiano, al igual que otros paises en via
de desarrollo, ha hecho propuestas que responden a la ansiedad social de

tecnologia.

Un ejemplo de ello en Colombia es el plan “Vive digital”, que “busca que el pais dé
un gran salto tecnolégico mediante la masificacion de Internet y el desarrollo del
ecosistema digital nacional” (Ministerio de Tecnologias de la Informacién y las

Comunicaciones, 2010).

No puede desconocerse el gran avance tecnoldgico que ha tenido el pais desde la
puesta en marcha de este plan, pero tampoco pueden obviarse las consecuencias
gue ha traido consigo. Gracias a la cifra de delitos que se cometen a través de las
nuevas tecnologias, Colombia ocupa el tercer lugar, entre los paises de América
Latina con mas delitos cometidos por Internet, después de Brasil y México

(Colprensa y Redaccion de "El Pais", 2012).

13
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Segun datos de la compafiia Andina Digital Security en el afio pasado cerca de 10
millones de colombianos fueron victimas de algun delito via Internet. Pero la
problematica va mas alla, el 99.9% de las victimas de estas modalidades delictivas
no las denuncian, entendiendo asi que las denuncias por esta causa no superan la
cifra de 23.000, segun el Colegio Colombiano de Juristas (EIEspectador.com,
2013).

En 2013 fueron capturadas 422 personas por delitos cometidos por medios
electronicos (Redaccion de ElPais, 2014), entre los que, por supuesto, se
encuentran injurias, calumnias y acoso sexual. La masificacion de tecnologia,
acompafada por el desconocimiento de los riesgos que acarrea un uso

inadecuado de la misma, ha aumentado la comisién de estos delitos.

Paralelo al gran impulso tecnoldgico que ha hecho el Gobierno, se deben
adelantar campafias de educacion que incluyan a los menores de edad y a sus
padres, ya que una de las razones por las que los nifios y adolescentes son
victimas recurrentes es que los padres desconocen las nuevas tecnologias vy,

consecuentemente, los peligros que implica su uso.

Y so6lo hasta hace unos afios, los jueces se han enfrentado a los retos asumidos

por la ley.
4. POSICION DE LA JURISPRUDENCIA CONSTITUCIONAL COLOMBIANA

La Corte Constitucional colombiana se ha pronunciado con ocasion de acciones
de tutela, interpuestas por ciudadanos que reclaman la proteccion de sus
derechos fundamentales a la honra, la propia imagen, el buen nombre, la
intimidad, el libre desarrollo de la personalidad y la libertad de expresion y difusiéon

de ideas.

Cuando hay una vulneracién de los derechos fundamentales por parte de
particulares y la victima se halla en estado de subordinacién o indefension frente a
éste, es procedente la interposicion de la accion de tutela. Es asi, como la Corte

Constitucional ha abocado conocimiento, en sede de revision.
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En un primer momento, se desarrollara lo que interesa al cyberstalking y al
cyberbullying, en los que, por una parte, estdn de por medio los derechos
fundamentales a la honra y al buen nombre, y, por otra, la libertad de expresion y

difusion de ideas.

El Alto Tribunal afirma que es necesario tener en cuenta que “el usuario de la red
social es un sujeto que se concibe bajo una doble necesidad: la de estar en linea,
exhibido, conectado, y la de comunicarse de una forma rapida o efectiva. La red
social se lo permite y de una u otra manera asi lo impone. La explosién de
informacion en los foros virtuales y en las redes sociales supone un sujeto que se
comunica rapido, que dice y que facilmente olvida lo que ha dicho, que escribe
aqui y alla sin que necesariamente exista reflexion sobre el acto de comunicacion.
En este mismo sentido, el hecho de que en los foros en la Internet el lenguaje
utilizado por los usuarios sea en ocasiones crudo, violento y severo, soporta el
argumento de una especie de uso generalizado de este tipo de expresiones en
dicho medio” (Upegui, 2010).

No obstante, afirma la Corte, que en todo caso, el limite constitucional a la libertad
de expresion lo constituye el respeto a los derechos fundamentales de los demas
(T-634 de 2013).

Por su parte, la Corte Interamericana de Derechos Humanos ha sefialado que el
umbral de proteccion de la libertad de expresion, no conlleva ausencia de limites
para quien comunica por un medio masivo, por lo cual, en ejercicio de dicha
libertad, “no se deben emplear frases injuriosas, insultos o insinuaciones
insidiosas y vejaciones” (CIDH, caso Kimel vs. Argentina, Mayo 2 de 2008, parr.
13).

La Corte Constitucional colombiana sostiene que la opinion difundida por un medio
de comunicaciéon puede afectar los derechos fundamentales al buen nombre, a la
intimidad u otros, cuando se presentan “niveles de insulto o, tratdndose de
expresiones dirigidas a personas especificas, resulten absolutamente

desproporcionadas frente a los hechos, comportamientos o0 actuaciones, que
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soportan la opinion, de tal manera que, mas que una generacion del debate,
demuestre la intencién clara de ofender sin razén alguna o un animo de
persecucion desprovisto de toda razonabilidad” (T-213 de 2004), lo que pasa con

el cyberstalking y el cyberbulliyng.

La libertad de expresion se aplica en Internet del mismo modo que en otros
medios de comunicacion, por ello, “las redes sociales no pueden garantizar un
lugar para la difamacién, el denuesto, la groseria, la falta de decoro y la
descalificacion. Ciertamente, ningun fundamento se deriva del articulo 20 de la
Constitucion (sobre la libertad de expresion), ni de la normativa internacional, ni de
precepto alguno que, al margen de la veracidad, valide la divulgacion de agravios,
improperios, vejamenes, ni infundios, por cualquier clase de medio de
comunicacion” (T-550 de 2012).

En 2012, la cabeza de la jurisdiccion constitucional indicé que el desconocimiento
de derechos fundamentales en la red social Facebook puede “generarse en el
momento en el cual el usuario se registra en la red escogida, durante su
participacion en la plataforma, e incluso en el momento en que decide dejar de
utilizar el servicio” (T-260 de 2012).

En el momento de registro pueden vulnerarse los derechos fundamentales,
cuando hay suplantaciones de identidad. Durante la participacion en la
plataforma, puede presentarse cualquiera de las modalidades de cybermobbing. Y
en el momento de abandonar la red social, las fotos o videos, que vulneren la
intimidad, o atenten contra el buen nombre y honra de la persona, pueden seguir

circulando.

En lo que se refiere al grooming, la Corte Constitucional colombiana advierte
sobre los riesgos del uso de Internet, en especial, en lo relacionado con los nifios,
ya que ellos “tienen la posibilidad de acceder en las redes sociales a contenidos
de caracter inapropiado para su edad” (T-260 de 2012). Asi como de “iniciar
contacto online, e incluso fisicamente con usuarios malintencionados” (T-260 de
2012).
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Respecto de los riesgos que enfrentan los menores de edad, usando Internet,
advirtié la Honorable Corte en sentencia T-260 de 2012:

“Existe proliferacion de la informacion personal grafica de los menores, ya
sea publicada por ellos mismos o por terceros con desconocimiento de los

riesgos a los cuales pueden ser expuestos.

Las anteriores circunstancias pueden exponer a los nifios y nifias, en caso
de no acceder al mundo de las redes sociales con el debido
acompafnamiento de los padres a situaciones como abusos, discriminacion,
pornografia y otros que pueden incidir de manera negativa en su

crecimiento y desarrollo arménico e integral.

Tales riesgos pueden ser evitados si se tiene conocimiento acerca del
funcionamiento y las politicas de privacidad de los diferentes sitios en linea,
en especial de las redes sociales. De alli que en el caso especifico de los
menores de edad, en especial nifios y nifias, el acceso a las redes sociales
debe darse con el acompafiamiento de los padre o0 personales
responsables de su cuidado, a fin de que éstos sean consientes de que Si
bien en mundo de la informacion y la tecnologia implica un sinnimero de
beneficios para su desarrollo, al mismo tiempo genera una serie de riesgos
gue se pueden evitar con un correcto manejo de la informacién y con una

adecuada interaccion con los demas miembros de la red”.

Como bien ha mencionado la Corte, el acceso de los nifios, nifias y adolescentes
a redes sociales debe darse de la mano de sus padres o de un adulto

responsable.

El Instituto de Investigacion para la Justicia (2009), a través del “Memorandum
sobre la proteccion de datos personales y la vida privada en las redes sociales en
Internet, en particular de nifios, nifias y adolescentes”, exhorta al Estado y a las
instituciones educativas a la educaciéon de los padres, quienes no pueden ser

ajenos a las actividades realizadas por sus hijos en Internet.
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Asi mismo, el Memorandum reconoce la deficiencia legislativa que hay en muchos
paises sobre los delitos informéticos, por ello también se recomienda a los jueces
tomar un papel activo en la proteccion de los derechos de los menores,
consagrados en la Convencién sobre los Derecho del Nifio (CDN) de 1989, como
primer instrumento internacional que reconoce a los nifios y nifias como agentes

sociales y como titulares activos de sus propios derechos (UNICEF, 2013).

Pero las recomendaciones no sélo son para las instituciones educativas y los
jueces. El papel de un Gobierno que aplique politicas publicas responsables es

llamado a ejercerse.

Finalmente, alli se extienden las recomendaciones sobre las precauciones que
deben tomar todos los que utilicen Internet, independientemente de la edad que
tengan. Las recomendaciones han de hacerse también a los usuarios de telefonia

movil, por medio de la cual también se presentan situaciones de acoso.

Para cerrar con lo dicho por la jurisprudencia colombiana, no estd de mas
recordar, que en los casos en que el acoso genere a la victima perjuicios

demostrables, ésta podra adelantar un proceso frente a la jurisdiccion civil.

En Colombia, el ordenamiento juridico prevé adelantar un procedimiento de
reparacion dentro del mismo proceso penal, en el que “emitido el sentido del fallo
que declara la responsabilidad penal del acusado y, previa solicitud expresa de la
victima, o del fiscal o del Ministerio Publico a instancia de ella, el juez fallador
abrir4 inmediatamente el incidente de reparacion integral de los dafios causados
con la conducta criminal, y convocara a audiencia publica dentro de los ocho (8)

dias siguientes”(Art. 102 y ss., Codigo de Procedimiento Penal).
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Una vez expuestas las conductas, que envuelve el cybermobbing, y la repuesta
del Derecho Penal, desde la legislacién y el papel de los jueces, han de

enunciarse las conclusiones a las que se ha llegado.
5. CONCLUSIONES

% En un comienzo parecia necesario proponer una tipificacion especifica del
cybermobbing, pero realmente ha resultado eficaz encuadrar las conductas en
tipos penales existentes.

% Los agravantes por el uso de medios masivos de comunicacion en casos
como el de la pornografia de menores de 18 afios, verbigracia, publicacion en
Facebook o Instagram, hacen aln mas acertada la respuesta del derecho
penal.

% Aun cuando la ley penal no diera una respuesta a los nuevos fenémenos de la
Sociedad de la Informacion, los jueces estan llamados a proteger los
derechos supremos de las personas, consagrados en la Constitucion Politica
como fundamentales.

% Asimismo, se hace evidente la necesidad de generar un sistema de
cooperacion internacional, en el que los derechos de los usuarios de Internet
se garanticen, sin importar el pais en donde se encuentren los servidores de
las paginas web o los agresores. Lograndose asi, la eliminaciéon de las
barreras de descoordinacion legal entre Estados, que impiden la persecucion
penal eficiente.

% No podria terminar sin resaltar el papel fundamental que juegan los Gobiernos
de turno en la promocion de camparfas de educacién a la poblacion, que dia a
dia tiene mas acceso a las nuevas tecnologias. Acceso que, sin un
conocimiento de los riesgos y un uso inadecuado por ignorancia, hace

vulnerables a los usuarios frente a los acosadores de la red.
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