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Resumen

La investigacion explora el impacto del Internet de las Cosas (I0oT) en la Industria
5.0, enfocandose en los beneficios y desafios de su integracion en entornos
industriales. El objetivo principal es analizar como el 10T contribuye a mejorar la
eficiencia, seguridad, personalizacion y sostenibilidad en procesos industriales. Se
identifican las tecnologias clave del I0T, como sensores avanzados, redes de
comunicacion y sistemas de andlisis de datos, y sus aplicaciones en la optimizacién
de procesos y el monitoreo en tiempo real. A pesar de los beneficios significativos,
como la reduccién de costos operativos y la mejora en la colaboracion entre
humanos y maquinas, se destacan desafios importantes, incluyendo
preocupaciones de seguridad, interoperabilidad y costos iniciales. Ademas, se
investigan estudios de caso de empresas que han adoptado la Industria 5.0,
revelando mejoras en la productividad y adaptacion al mercado. Estos casos
proporcionan evidencia concreta del valor del 10T en la industria moderna,
destacando tanto los logros como las areas que requieren atencidon continua.
Finalmente, se sugieren direcciones para futuros trabajos, como el desarrollo de
estdndares universales de interoperabilidad, estrategias avanzadas para la
proteccion de datos y métodos para reducir costos, con el fin de maximizar los

beneficios del IoT y mantener la innovacién en la Industria 5.0.

Palabras clave: Internet de las Cosas (IoT), Industria 5.0, Eficiencia Industrial y

Productividad Empresarial



Abstract

The research explores the impact of the Internet of Things (loT) on Industry 5.0,
focusing on the benefits and challenges of its integration in industrial environments.
The main objective is to analyse how loT contributes to improving efficiency, safety,
customisation and sustainability in industrial processes. Key 10T technologies, such
as advanced sensors, communication networks and data analysis systems, and their
applications in process optimisation and real-time monitoring are identified. Despite
significant benefits, such as reduced operational costs and improved human-
machine collaboration, significant challenges are highlighted, including security
concerns, interoperability and upfront costs. In addition, case studies of companies
that have adopted Industry 5.0 are investigated, revealing improvements in
productivity and market adaptation. These cases provide concrete evidence of the
value of 10T in modern industry, highlighting both achievements and areas requiring
continued attention. Finally, directions for future work are suggested, such as the
development of universal interoperability standards, advanced strategies for data
protection, and methods for reducing costs, in order to maximize the benefits of loT

and maintain innovation in Industry 5.0.

Keywords: Internet of Things (loT), Industry 5.0, Industrial Efficiency and Business
Productivity



1. Introduccién

La transicién de la Industria 4.0 a la emergente Industria 5.0 esta marcando una
evolucion significativa en el &mbito econdmico e industrial. Aunque la Industria 4.0,
con su enfoque en la digitalizacion, automatizaciéon y uso de tecnologias como la
inteligencia artificial y la robotica, aun esta en proceso de implementacion, la
Industria 5.0 promete una revolucion aun mas profunda [2]. Esta nueva fase
pretende devolver al ser humano al centro de los procesos productivos, con un
enfoque renovado en la integracion humano-tecnologia y en el control humano de

los sistemas [15].

La llegada de robots colaborativos (cobots) y el uso de software inteligente (bots)
son indicativos de este cambio, estas tecnologias estan configurando un nuevo
paradigma en el desarrollo econémico e industrial, donde la interaccion entre
humanos y maquinas cobra una relevancia sin precedentes [3]. La Industria 5.0 no
solo amplia las capacidades tecnoldgicas, sino que también integra aspectos como
la biologia, la nanotecnologia y las redes neuronales artificiales para mejorar la

eficiencia y los resultados.

La Segunda Revolucion Industrial trajo consigo la globalizacion y avances en
transporte, energia y comunicacion, con la aparicion de la produccién en masa y
tecnologias como el teléfono analdgico y la radio. La Tercera Revolucién Industrial,
conocida como la revolucion cientifico-tecnoldgica, se centrd en la automatizacion
y el desarrollo de computadoras digitales [2 -11 -13].

La Industria 4.0 se caracteriza por la digitalizacion, la interconexién de dispositivos
y el analisis de grandes volumenes de datos, lo que ha llevado al auge de
tecnologias como los teléfonos inteligentes y las redes sociales [6]. Esta fase
también ha sido fundamental en el desarrollo de sistemas ciberfisicos, el Internet de

las Cosas (IoT) y el Big Data.



Actualmente, estamos en una fase de transicion hacia la Industria 5.0, que se
fundamenta en el desarrollo de tecnologias avanzadas como la computacién
distribuida, el Internet de Todo, y la inteligencia emergente, esta transicion esta
generando herramientas que potencian las capacidades humanas, como los cobots,
gue colaboran con los humanos en lugar de reemplazarlos, mejorando la

productividad y la creatividad [3].

Segun estudios, una parte significativa de los puestos de trabajo industriales puede
ser reemplazada por tecnologia. Los bots, por ejemplo, pueden realizar tareas a un
costo mucho menor que los empleados humanos, y en algunos casos, pueden

sustituir maltiples puestos de trabajo en oficinas.

La Industria 5.0 se presenta como una singularidad tecnoldgica que integrara la
computacion cognitiva con la robética colaborativa, generando cambios sociales y
economicos fundamentales. Esta revolucion promete una fusion profunda entre la
tecnologiay la inteligencia humana, marcando un cambio hacia un nuevo paradigma

en la sociedad y la economia.

El presente trabajo realiza una revisién documental y conceptual de esta evolucion
industrial, analizando los antecedentes historicos y econdmicos que han llevado a
esta transformacion. Desde la Revolucién Industrial, que supuso un cambio drastico
al pasar de la produccion artesanal a la produccién en masa con innovaciones como
la maquina de vapor y el telar, cada fase de la revolucion industrial ha marcado un

avance significativo en la forma en que se lleva a cabo la produccion [10].



1.1. Planteamiento del Problema

En la actualidad, el concepto de Industria 5.0 esta revolucionando la manera en que
las empresas manufactureras y de produccion enfrentan sus procesos. Mientras que
la Industria 4.0 priorizaba la automatizacion y la digitalizacion, la Industria 5.0
introduce un enfoque mas humano y colaborativo. Esta nueva fase de la revolucién
industrial plantea la integracion efectiva entre seres humanos y maquinas
inteligentes para lograr un trabajo en conjunto que maximice la eficiencia y la

personalizacion de los procesos productivos [11].

Uno de los principales habilitadores de esta integracion es el Internet de las Cosas
(IoT). Este concepto implica la interconexion de dispositivos fisicos a través de
internet, lo que permite el monitoreo, analisis y control remoto de los sistemas
productivos. En la Industria 5.0, el 10T no solo automatiza tareas, sino que también
facilita la comunicacion y la colaboracién entre los trabajadores humanos vy las
maquinas. Sin embargo, la adopcion y aplicacibn de esta tecnologia plantea
desafios significativos, que requieren un enfoque estratégico para maximizar su

potencial en la mejora de los procesos industriales [21].

A pesar de los beneficios que el 10T promete en la Industria 5.0, muchas empresas
aun no han logrado implementar esta tecnologia de manera efectiva. El principal
problema radica en la falta de integracion fluida entre los dispositivos inteligentes y
los trabajadores humanos. Las fabricas modernas dependen cada vez mas de
tecnologias avanzadas como sensores, actuadores y sistemas de analisis de datos
en tiempo real, pero estos sistemas no siempre estan disefiados para interactuar de
manera intuitiva con los operarios, lo que puede generar una desconexion entre la

magquinaria inteligente y el factor humano [18].

Segun Castro [12] en muchas empresas industriales, los procesos se enfrentan a

ineficiencias debido a la falta de comunicacién en tiempo real entre los dispositivos



lIoT y el personal, lo que resulta en pérdidas de tiempo y recursos. Por ejemplo,
cuando los operarios no tienen acceso inmediato a los datos generados por los
sensores en el piso de produccion, no pueden tomar decisiones informadas de
manera oportuna, lo que lleva a retrasos en la produccién y un aumento de los
desperdicios. Ademas, nos indica que la falta de personalizacion en los sistemas
automatizados puede limitar la capacidad de las empresas para adaptarse a las
demandas especificas de sus clientes, lo que afecta negativamente su

competitividad [17].

Otro reto que se presenta es la interoperabilidad entre los diferentes dispositivos 10T
y las plataformas de gestion existentes. Muchas fabricas cuentan con equipos y
sistemas que no fueron disefiados para trabajar juntos, lo que genera dificultades
para integrar nuevas tecnologias [22]. Esta fragmentacion tecnoldgica no solo
complica la adopcion de 1oT en la Industria 5.0, sino que también incrementa los

costos de implementacion y mantenimiento.

En el contexto de la Industria 5.0, donde el ser humano ocupa un lugar central en la
interaccidn con las maquinas, la capacidad de integrar 10T de manera efectiva es
crucial para el éxito de los sistemas productivos. Sin una implementacion adecuada
de esta tecnologia, se corre el riesgo de perder las ventajas competitivas que ofrece
la digitalizacion avanzada, como la personalizacion en masa, la eficiencia

energética y la sostenibilidad.

De acuerdo con Baldeon las empresas que no logran integrar el loT de manera
eficaz se enfrentan a la posibilidad de quedar rezagadas en un entorno industrial
cada vez mas competitivo. Ademas, los trabajadores podrian experimentar
frustracion al verse excluidos de los procesos de toma de decisiones debido a la
falta de acceso a la informacién en tiempo real, lo que impacta su productividad y

satisfaccion laboral [15].



Por otro lado, la falta de integracion efectiva entre los dispositivos 10T y los sistemas
existentes también puede generar riesgos en términos de seguridad y confiabilidad.
Los sistemas fragmentados aumentan la vulnerabilidad a fallos técnicos y
ciberataques, lo que puede resultar en pérdidas financieras significativas para la

empresa [30].

1.2. Objetivos

1.2.1. Objetivo General

Analizar el impacto y las oportunidades del Internet de las Cosas (IoT) en la Industria
5.0, enfocandose en la interaccién entre humanos y maquinas, asi como en los
avances tecnolégicos que permiten la personalizacién y optimizacion de los

procesos industriales.

1.2.2. Objetivos Especificos

e Describir la evolucién de la Industria 5.0 y su diferenciacion con respecto a la
Industria 4.0, resaltando la importancia de la colaboracién entre humanos y
magquinas.

o Explorar el papel del Internet de las Cosas (IoT) en la Industria 5.0,
identificando las tecnologias clave y sus aplicaciones mas relevantes en los
procesos industriales.

e Analizar los beneficios y desafios de la integracion del 10T en entornos
industriales desde la perspectiva de la eficiencia, seguridad, personalizacion

y sostenibilidad.

1.3. Justificacion

Las revoluciones industriales han transformado profundamente el entorno laboral,

introduciendo maquinas que realizan tareas dificiles, repetitivas e incluso aburridas,



permitiendo a las personas enfocarse en actividades de mayor valor agregado. A lo
largo de la historia, el ser humano ha buscado utilizar la tecnologia para mejorar la
calidad de vida, optimizar procesos y aumentar la productividad [5]. En este
contexto, la Industria 4.0 (14.0), basada en la automatizacion, el analisis de datos y
la interconectividad, ha permitido grandes avances en la eficiencia y flexibilidad de
las fAbricas modernas. Sin embargo, esta era esta llegando a su fin para dar paso

a una nueva revolucion: la Industria 5.0 [8]..

La Industria 5.0 no solo se enfoca en la automatizacion, sino que coloca la
creatividad humana en el centro de los procesos productivos. A diferencia de la
Industria 4.0, donde las maquinas realizan tareas por completo de manera
auténoma, la Industria 5.0 promueve la colaboracion entre humanos y maquinas
inteligentes. En este sentido, la capacidad de las personas para tomar decisiones y
resolver problemas complejos se complementa con la precision y eficiencia de los
sistemas tecnologicos avanzados, como robots y maquinas controladas por

Inteligencia Artificial (IA) y el Internet de las Cosas (1oT) [19].

El Internet de las Cosas (loT) desempefia un papel crucial en esta transicion.
Gracias a la interconexion entre dispositivos, sensores y sistemas, el Internet de las
Cosas (loT) posibilita la supervision y optimizacion en tiempo real de los procesos
industriales.. Esta capacidad no solo mejora la eficiencia en el uso de los recursos,
sino que también permite una manufactura personalizada, adaptando los productos
a las necesidades especificas de los clientes [13]. De esta manera, la Industria 5.0
no solo aspira a producir en masa de manera eficiente, sino a ofrecer productos y
servicios con un alto grado de personalizacién, generando valor tanto para las

empresas como para los consumidores.

El proyecto sobre la Industria 5.0 e Internet de las Cosas es fundamental porque
aborda los desafios y oportunidades de esta nueva revolucion industrial, donde las
maquinas inteligentes colaboraran estrechamente con las personas. El objetivo

principal es estudiar y analizar como la incorporacion del IoT en los entornos



industriales puede mejorar la colaboracion entre humanos y maquinas, permitiendo
gue las tareas sean ejecutadas de manera mas eficiente, segura y creativa. Con la
adopcién de estas tecnologias, no solo se buscard optimizar los procesos
industriales, sino también explotar la creatividad humana y generar nuevas formas

de interaccion entre personas y tecnologia [21].

Ademas, este estudio es relevante porque permitira identificar como las empresas
pueden adaptar sus infraestructuras y procesos para aprovechar al maximo las
innovaciones de la Industria 5.0. La colaboracién entre humanos y maquinas
inteligentes también plantea nuevos retos en términos de seguridad,
interoperabilidad y sostenibilidad, temas clave que seran abordados en el proyecto.
En poco tiempo, la sociedad vera como las maquinas, robots y la inteligencia
artificial se involucran en tareas cada vez mas variadas, desde la produccion hasta
el transporte y la limpieza, liberando a las personas de las tareas mas monotonas y

fisicamente exigentes

La Industria 5.0 representa una evolucion significativa en el desarrollo industrial,
centrada en la colaboracion estrecha entre humanos y maquinas inteligentes,
avanzando hacia una produccién mas personalizada, eficiente y sostenible. Esta
fase va mas alla de la automatizacion que caracteriza a la Industria 4.0, al enfatizar
un enfoque humano-céntrico donde la creatividad y habilidades humanas
complementan el poder de tecnologias avanzadas como la inteligencia artificial (1A),
el Internet de las Cosas (IoT) y la robética colaborativa. La Industria 5.0 se posiciona
Como una respuesta a las crecientes demandas de personalizacion y sostenibilidad

en los sistemas de produccion globales [32], [34].

1.3.1. Evolucion de la Industria 5.0

A medida que la Industria 4.0 se consolid6 con el auge de la automatizacion, analisis

de datos masivos, sistemas ciberfisicos y la interconexiéon digital de dispositivos,



surgio la necesidad de un nuevo enfoque que reconociera las limitaciones de una
produccidn excesivamente automatizada. Segun Kaswan et al. [32], la Industria 5.0
tiene como objetivo mejorar la sostenibilidad organizacional a través de la
integracion sinérgica de habilidades humanas y tecnologia avanzada. En esta
nueva fase, los sistemas ciberfisicos no reemplazan completamente a los humanos,
sino que colaboran con ellos, permitiendo una combinacion Unica de creatividad y

precision tecnolégica.

La metodologia DMAIC (Definir, Medir, Analizar, Mejorar y Controlar), propuesta por
Kaswan y colaboradores [32], proporciona un marco conceptual para la adopcion
sistematica de la Industria 5.0 en sectores manufactureros. Este marco sugiere que
las industrias deben evaluar continuamente sus procesos para mejorar la eficiencia
y sostenibilidad, con la colaboracion humano-maquina como factor clave de éxito.

La Industria 5.0 también se destaca por su capacidad para ofrecer soluciones de
personalizacion en masa, lo que significa que, mediante el uso de tecnologias como
la impresién 3D, los fabricantes pueden producir productos a gran escala que se
ajusten a las necesidades especificas de los clientes [34]. Esta capacidad ha
permitido a las empresas adaptar sus productos de manera mas agil y flexible a las
demandas del mercado, lo que ha mejorado la experiencia del cliente y la

competitividad global.

1.3.2. Colaboraciéon Humano-Maquina

La colaboracién entre humanos y magquinas es uno de los pilares fundamentales de
la Industria 5.0. La creciente adopcién de robots colaborativos (cobots), que trabajan
de manera segura junto a los humanos, esta revolucionando la produccién
industrial. Segun Satpathy et al. [36], los cobots son herramientas clave en la
Industria 5.0, ya que permiten a los trabajadores humanos delegar tareas repetitivas
o peligrosas a las maquinas mientras se concentran en actividades de mayor valor
agregado, como la toma de decisiones estratégicas o la supervision de procesos

criticos.



La importancia de la inteligencia emocional (IE) en este contexto ha sido resaltada
por Arora et al. [35], quienes argumentan que el éxito en la gestibn de entornos
industriales altamente automatizados depende, en gran medida, de la capacidad de
los lideres para gestionar cambios y fomentar la colaboracién entre humanos y
tecnologias avanzadas. La IE se convierte en un diferenciador clave para aquellos
lideres que necesitan equilibrar la eficiencia tecnologica con el bienestar humano
en la era de la Industria 5.0. Las empresas que desarrollan las habilidades de IE en
sus lideres y trabajadores estaran mejor posicionadas para adaptarse a los cambios
tecnologicos y para enfrentar los desafios éticos y humanos de la transformacion

digital.

1.3.3. Impacto del Internet de las Cosas (IoT) en la Industria 5.0

En la Industria 5.0, el Internet de las Cosas (IoT) es una tecnologia esencial que
mejora la interconectividad entre dispositivos y sistemas industriales, permitiendo la
recopilacion y el analisis de datos en tiempo real para optimizar la eficiencia
operativa.Sharma et al. [37] demostraron como la implementacién del 10T en la
industria automotriz mejoroé la calidad de produccién, reduciendo el porcentaje de
productos defectuosos en un 19% e incrementando la productividad en un 15%.
Esta tecnologia no solo permite la monitorizacion y el control en tiempo real de los
procesos, sino que también optimiza los recursos disponibles, reduciendo costos y

tiempo de inactividad.

El impacto del IoT va mas alla de la optimizacién interna de los procesos
industriales; también permite una mayor personalizacion de productos y servicios
en la industria automotriz. Ismalil et al. [38] sefialan que el 10T juega un papel crucial
en la transformacion hacia vehiculos conectados y autonomos, lo que ha cambiado
la dinAmica del mercado automotriz global. La capacidad de integrar sensores y
sistemas de comunicacion en los vehiculos ha permitido no solo mejorar la

experiencia del usuario, sino también aumentar la seguridad y la eficiencia en el
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transporte. Sin embargo, uno de los desafios clave sigue siendo la infraestructura
tecnolOgica necesaria para soportar esta interconexion, lo que requiere inversiones

significativas en tecnologia y ciberseguridad.

1.3.4. Rol de la Industria 5.0 en las Pequefias y Medianas Empresas
(PYMES)

El impacto de la Industria 5.0 no se limita a las grandes corporaciones; las PYMES
también pueden beneficiarse significativamente de esta transformacion tecnolégica.
Segun Arora et al. [33], las PYMES juegan un papel crucial en el crecimiento
economico global y la adopcion de tecnologias avanzadas como el IoT, la
inteligencia artificial y los sistemas ERP es vital para su sostenibilidad y
competitividad. La Industria 5.0 ofrece a las PYMES la oportunidad de mejorar su
productividad mediante la digitalizacién y automatizaciéon de procesos, lo que se
traduce en una mayor eficiencia operativa y capacidad de respuesta a las demandas

del mercado.

Ademas, la implementacién de soluciones personalizadas y centradas en el cliente
permite a las PYMES ofrecer productos y servicios adaptados a las necesidades
individuales, lo que puede impulsar el crecimiento de ingresos y mejorar la
satisfaccion del cliente. Sin embargo, uno de los mayores desafios para las PYMES
es la falta de infraestructura tecnologica y habilidades para adoptar estas
tecnologias de manera efectiva. Esto requiere un esfuerzo concertado por parte de
los gobiernos y las instituciones educativas para proporcionar formacion y apoyo a

estas empresas en su transicion hacia la Industria 5.0.
1.3.5. Desafios y Oportunidades de la Industria 5.0
Aungue la Industria 5.0 presenta numerosas oportunidades, también enfrenta varios

desafios significativos. La seguridad de los datos es uno de los mayores obstaculos

en la adopcion del loT y otras tecnologias conectadas. La interconexion de
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dispositivos a través de redes expone a las empresas a riesgos cibernéticos, lo que
requiere estrategias robustas de proteccién de datos y sistemas. Ademas, la
interoperabilidad entre dispositivos de diferentes fabricantes es un reto critico, ya
gue no existen estandares universales para garantizar una integracion fluida entre

las distintas tecnologias 10T [39].

A pesar de estos desafios, los estudios de caso recientes han demostrado que,
cuando se implementa correctamente, la Industria 5.0 puede ofrecer beneficios
tangibles en términos de eficiencia operativa, personalizacion de productos y mejora
de la experiencia del cliente. Smith et al. [40] destacan cdmo la digitalizacién en la
industria automotriz ha mejorado la flexibilidad de produccién y la capacidad de

adaptacién a las demandas del mercado.
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Impacto social

El proyecto indicado tiene el potencial de generar efectos positivos significativos en

la comunidad, incluyendo a la Universidad Santo Tomas, a través de dos lineas

estratégicas clave: Desarrollo comunitario y Relaciones interinstitucionales. Estas

lineas permiten abordar tanto las necesidades locales como la creacion de redes

gue fortalezcan la integracion entre diferentes actores sociales, empresariales y

gubernamentales.

Desarrollo comunitario El proyecto puede fomentar el fortalecimiento del
tejido social mediante la implementacion de programas que promuevan la
participacion de los miembros de la comunidad. A través de actividades
colaborativas, como talleres o proyectos de impacto social, es posible
involucrar a 50 a 100 personas de la comunidad local, principalmente jévenes
y adultos en situacion de vulnerabilidad o con acceso limitado a recursos
educativos y de empleo. Estos beneficiarios pueden ver mejoras en sus
habilidades técnicas y sociales, facilitando su insercion en el mercado laboral
o el desarrollo de emprendimientos locales. Adicionalmente, el proyecto
abordaria necesidades como la falta de capacitacion y la creacion de
oportunidades econémicas sostenibles, lo que impulsaria el empoderamiento

y la cohesion social.

Relaciones interinstitucionales El proyecto también podria impactar
positivamente a través de la creacion de alianzas estratégicas entre la
Universidad Santo Tomas, el sector empresarial y entidades
gubernamentales. Estas relaciones fomentardn el intercambio de
conocimiento técnico y recursos econdmicos, facilitando la transferencia de
tecnologia y mejores practicas en areas clave como la sostenibilidad y la
innovacion. Se espera que al menos cinco empresas locales y una entidad
gubernamental colaboren en el proyecto, beneficiandose de asesorias

especializadas y consultorias brindadas por la universidad, lo que
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aumentaria su competitividad y promoveria un desarrollo econdémico

equilibrado en la region.
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3. Estado del Arte

Para ofrecer una aproximacion rigurosa al tema en estudio, es fundamental realizar
un analisis exhaustivo de las variables y subtemas relevantes, apoyandose en
teorias y estudios clave que sirvan como referencias. De esta forma, se busca
integrar los hallazgos tedricos que brinden un sustento sélido a la investigacion.
Dentro de este marco, se abordaran las Revoluciones Industriales a lo largo de la
historia, con especial énfasis en la Cuarta Revolucién Industrial (Industria 4.0) y la
Revolucién 5.0, desde una perspectiva centrada en las ciencias econémicas y sus

teorias asociadas.

3.1. Revoluciéon Industrial

La Revolucion Industrial fue un hito histérico que transformé las dinamicas
economicas, sociales y tecnoldgicas de la humanidad, marcando la transicion de
una economia agricola y artesanal a una industrializada y mecanizada [18-25].
Iniciada en el siglo XVIIl en Gran Bretafia, se extendié a Europay América del Norte,
impulsada por innovaciones como el telar mecéanico, la maquina de vapor v,
posteriormente, las locomotoras y barcos a vapor. Estos avances permitieron
aumentar exponencialmente la produccion en menos tiempo, incrementando la

riqueza y mejorando los niveles de vida, aunque de manera desigual [25].

Socialmente, la Revolucion Industrial alter6 el orden tradicional. La migracion
masiva del campo a la ciudad en busca de empleo en fabricas provocé una
urbanizacion acelerada, pero también generé problemas como hacinamiento,
condiciones laborales precarias y explotacion infantil [31]. Tecnolégicamente,
avances en metalurgia, quimica y mineria permitieron producir a mayor escala y

menor costo, beneficiando al transporte y las comunicaciones [25].

Historiadores debaten las fechas exactas de su inicio y magnitud. Algunos sittan el

comienzo entre 1760 y 1830 [22-23]. A pesar de su progresividad, el impacto
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economico fue transformador, alterando permanentemente las estructuras laborales
y orientando el mundo hacia un modelo capitalista que define la economia global
actual [28]. Surgio el capitalismo industrial y la produccion en masa, con fabricas
como motores econémicos que generaban productos en grandes volumenes. Sin
embargo, esto también aumentd la desigualdad social, concentrando el poder
econdmico y facilitando la expansiéon del comercio internacional [30]. Globalmente,
fomentd la interconexion econdémica mediante el comercio y la colonizacion,
estableciendo sistemas econdémicos desiguales y dependientes que persistieron

durante el siglo XIX y parte del XX.

3.2. Segunda Revoluciones Industriales

La Segunda Revolucion Industrial (1851-1914) continué y amplié los avances
previos, caracterizada por nuevas industrias, avances cientificos y un crecimiento
masivo en produccion y distribucién [21]. Destacé por nuevas fuentes de energia
como la electricidad y el petroleo [15]. Avances como el motor de combustion
interna, la expansion ferroviaria y telegréfica, y la produccion en masa mediante
lineas de montaje permitieron industrias a gran escala en quimica, electricidad y

acero, consolidando el capitalismo monopolista [7].

Este periodo coincidié con una globalizacién temprana e imperialismo econémico.
El transporte y las comunicaciones facilitaron el comercio internacional, mientras
potencias europeas expandian sus imperios coloniales en busca de materias primas
y mercados, consolidando un intercambio global desigual [3-7]. La vida cotidiana
mejoro con la electricidad, aunque persistieron desigualdades. En el ambito laboral,
las duras condiciones en fabricas llevaron al surgimiento de movimientos obreros y

sindicatos que luchaban por derechos laborales y mejores condiciones [31].

3.3. Tercera Revolucion Industrial
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La Tercera Revoluciéon Industrial, o "Revolucion Digital", comenzd a mediados del
siglo XX, impulsada por avances en informatica, electrénica y telecomunicaciones
[21]. Se caracterizO por la automatizacion de procesos productivos mediante
computadoras, aumentando la eficiencia y reduciendo costos [12]. El desarrollo de
microprocesadores y computadoras revolucion6 la industria y el acceso a la

informacion.

Las Tecnologias de la Informacion y Comunicacién (TIC) transformaron estructuras
empresariales y sociales a nivel global. Internet y las telecomunicaciones crearon
un mundo interconectado, donde la informacion fluia rdpidamente. Las industrias
basadas en el conocimiento y el sector servicios ganaron terreno frente a las

manufacturas tradicionales [18].

La preocupacidbn por energias renovables y sostenibilidad aumento,
intensificandose esfuerzos para desarrollar tecnologias limpias como la solar y
edlica. La automatizacion y digitalizacion redujeron empleos en sectores industriales
tradicionales, mientras crecian en informatica y telecomunicaciones. La
globalizacion alcanz6 una nueva fase, con empresas expandiendo operaciones
internacionalmente y relaciones comerciales transformadas por la capacidad de

compartir informacion en tiempo real [17].

3.4. Cuarta Revolucion Industrial (Industria 4.0)

La Cuarta Revolucion Industrial, también conocida como Industria 4.0, marca una
era de transformacion tecnologica profunda, impulsada por la integracion y
convergencia de tecnologias digitales emergentes. Este periodo, iniciado a
principios del siglo XXI, se caracteriza por la fusion de los mundos fisico, digital y
biolégico, donde tecnologias como la inteligencia artificial (IA), el Internet de las
cosas (loT), la robdtica avanzada, la realidad aumentada y los sistemas ciberfisicos

estan redefiniendo el modo en que las industrias y las sociedades funcionan [25].
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3.4.1. Principales tecnologias de la Industria 4.0

1.

Inteligencia Atrtificial (1A): La IA esta en el corazon de la Cuarta Revolucion
Industrial, ya que permite a las maquinas y sistemas aprender de los datos,
tomar decisiones y optimizar procesos sin intervencion humana directa.
Internet de las Cosas (IoT): loT conecta dispositivos fisicos a través de
internet, permitiendo que las maquinas se comuniguen entre si y tomen
decisiones de forma autbnoma. Esto ha dado lugar a fabricas "inteligentes”,
donde las maquinas pueden operar de manera eficiente con poca
intervencién humana.

Robotica avanzada y automatizacion: Las fabricas ahora emplean robots que
trabajan junto a los humanos, haciendo tareas repetitivas o peligrosas con
mayor precision y velocidad.

Impresion 3D (Fabricacion aditiva): Esta tecnologia permite la creacion de
piezas complejas directamente desde disefios digitales, reduciendo los
costos de produccion y acortando los ciclos de fabricacion.

Big Data y analisis predictivo: La capacidad de analizar grandes volimenes
de datos en tiempo real es crucial para optimizar los procesos de produccién,
anticipar fallos en las maquinas y mejorar la eficiencia general.

Blockchain: Esta tecnologia esta revolucionando sectores como la logistica y
la cadena de suministro, proporcionando transparencia y trazabilidad en

transacciones Y Procesos.

Impacto en el trabajo y los negocios La Cuarta Revolucion Industrial ha

transformado radicalmente los modelos de negocio, haciendo posible la

personalizacidbn masiva, una produccién mas flexible y la reducciéon de costos a

través de la automatizacion. Ademas, estéd cambiando la naturaleza del trabajo, con

una mayor demanda de habilidades tecnolégicas avanzadas y el surgimiento de

nuevos roles y ocupaciones. Sin embargo, también ha generado preocupaciones

sobre el desplazamiento laboral, ya que muchas tareas manuales y repetitivas son

ahora realizadas por maquinas [14].
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Retos y oportunidades, Aunque la Industria 4.0 ha traido grandes avances, también
ha planteado desafios importantes, como la brecha digital entre paises y regiones,
el manejo ético de los datos y la ciberseguridad. A pesar de estos desafios, la
digitalizacién ofrece oportunidades para mejorar la eficiencia energética, reducir los

desechos y hacer que las industrias sean mas sostenibles.

3.5. Quinta Revolucion Industrial (Industria 5.0)

La Quinta Revolucién Industrial, o Industria 5.0, se plantea como una evolucién de
la Industria 4.0, con un enfoque mas centrado en la colaboracion entre humanos y
maquinas. Mientras que la Cuarta Revolucion Industrial se centr6 en la
automatizacién y la eficiencia impulsada por la tecnologia, la Industria 5.0 esta mas
orientada hacia un equilibrio entre la tecnologia avanzada y el bienestar humano,

con un énfasis en la sostenibilidad, la personalizacién y la ética [17].

3.5.1. Caracteristicas principales de la Industria 5.0

1. Colaboracion humano-maquina: En la Industria 5.0, los robots colaborativos
0 "cobots" trabajan junto a los humanos, no para reemplazarlos, sino para
complementar sus habilidades. El objetivo es crear un entorno de trabajo en
el que los humanos aporten su creatividad y habilidades emocionales,
mientras que las maquinas manejan tareas fisicas o analiticas complejas.

2. Tecnologia con enfoque en el bienestar humano: La Quinta Revolucidon
Industrial busca hacer que la tecnologia trabaje en beneficio de las personas,
mejorando su calidad de vida y creando un entorno laboral mas seguro y
menos alienante. En lugar de maximizar solo la productividad, se priorizan
los valores éticos, el bienestar y la satisfaccion laboral.

3. Sostenibilidad: A diferencia de revoluciones anteriores, la Industria 5.0 tiene
un fuerte enfoque en la sostenibilidad. El objetivo es lograr que los avances

tecnolégicos no solo sean eficientes, sino también respetuosos con el medio
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ambiente y que contribuyan a mitigar el cambio climético. Las energias
renovables, la economia circular y la gestion eficiente de recursos son pilares
fundamentales.

4. Personalizacion y artesania a gran escala: La Industria 5.0 también se
caracteriza por la capacidad de producir bienes personalizados y de alta
calidad en masa. Esto combina lo mejor de la produccién artesanal con los
beneficios de la manufactura a gran escala. Por ejemplo, utilizando robots y
tecnologias de impresion 3D, las empresas pueden fabricar productos a
medida segun las necesidades y preferencias individuales de los

consumidores.

Cambios paradigmaticos en la gestion y la economia Uno de los principales cambios
en la Industria 5.0 es la integracion de valores éticos en la gestion empresarial. Se
espera que las empresas no solo busquen el beneficio econémico, sino que también
tomen en cuenta su impacto en la sociedad y el medio ambiente. El concepto de
economia regenerativa, donde las empresas no solo minimizan su impacto
negativo, sino que buscan tener un impacto positivo en la naturaleza y las

comunidades, es clave en esta fase [13-17-21].

Impacto en la organizacion del trabajo Mientras que la Cuarta Revolucién Industrial
generd preocupaciones sobre la pérdida de empleos, la Industria 5.0 propone un
nuevo contrato social, donde los humanos y las maquinas trabajen juntos en
armonia. Esto implica la creacién de nuevos empleos centrados en la creatividad,
el disefio, la ética y la gestion de los sistemas automatizados. Asimismo, la
formacién continua y la adaptacion a nuevas habilidades se vuelven cruciales para

mantener la competitividad en el mercado laboral.

3.5.2. Evolucién de la Industria 5.0

La Industria 5.0 se presenta como una evolucion significativa de la Industria 4.0,

centrando su enfoque en la colaboracién entre humanos y maquinas inteligentes
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para promover una produccion mas personalizada, eficiente y sostenible. Mientras
qgue la Industria 4.0 priorizaba la automatizacion a través de tecnologias como el
Internet de las Cosas (IoT) y la Inteligencia Artificial (IA), la Industria 5.0 pone énfasis
en el factor humano, integrando habilidades cognitivas y emocionales con sistemas

automatizados avanzados [41], [42].

Un aspecto central de esta evolucion es el uso de robots colaborativos o cobots,
gue trabajan junto a los humanos para mejorar los procesos de produccién. Esta
sinergia permite combinar la creatividad y adaptabilidad humanas con la precisién y
eficiencia de las maquinas, resultando en mayores niveles de productividad y
flexibilidad [43], [44]. A diferencia de la automatizacion tradicional, donde las
maquinas reemplazan a los humanos, la Industria 5.0 propone que las maquinas
complementen las habilidades humanas, promoviendo un entorno de trabajo mas

armonioso Y eficiente [45].

La sostenibilidad es otro pilar clave de la Industria 5.0. En contraste con enfoques
anteriores que solo optimizaban la eficiencia, esta nueva revolucién industrial busca
minimizar el impacto ambiental mediante el uso de tecnologias verdes y energias
renovables. Esto se logra a través del andlisis en tiempo real de datos de
produccion, lo que permite optimizar el uso de recursos y reducir el consumo
energético [46], [47]. Investigaciones recientes han demostrado que la integracién
de 10T y sistemas de |A en las fabricas ha permitido una mayor eficiencia energética
y una reduccién en las emisiones de carbono, contribuyendo al cumplimiento de los
Objetivos de Desarrollo Sostenible (ODS) [48].

La personalizacibn masiva es una caracteristica destacada en la evolucion hacia
una manufactura mas flexible. La capacidad de ajustar los procesos de produccion
para responder a las necesidades individuales de los consumidores sin sacrificar la
eficiencia de la produccion en masa es esencial en la Industria 5.0 [49]. Tecnologias
como la fabricacion aditiva (impresion 3D) y el aprendizaje automatico permiten la

personalizacion en tiempo real de productos sin interrumpir la linea de produccion
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[50]. Esto no solo satisface las demandas del mercado moderno, sino que también

impulsa la innovacién y competitividad en diversos sectores.

Sin embargo, la creciente interconectividad de los sistemas industriales trae consigo
desafios significativos en términos de ciberseguridad. A medida que las fabricas y
sistemas de produccion se vuelven mas conectados, los riesgos de ciberataques
aumentan, lo que puede comprometer no solo la eficiencia operativa sino también
la seguridad fisica de los trabajadores que interactian con maquinas conectadas
[51]. Las soluciones propuestas incluyen el uso de IA para detectar y mitigar
amenazas cibernéticas en tiempo real, protegiendo los sistemas criticos de

manufactura [52].

La inteligencia emocional (IE) ha emergido como una habilidad critica en el liderazgo
dentro de la Industria 5.0. Los lideres industriales deben poseer competencias
emocionales que les permitan gestionar eficazmente la colaboracion entre humanos
y maquinas, adaptarse a los cambios tecnoldgicos y asegurar un entorno de trabajo
ético y seguro [44], [53]. La IE es fundamental para fomentar la resiliencia y
adaptabilidad humana frente a los avances tecnoldgicos, asegurando que la
creatividad y habilidades humanas sigan siendo valoradas y potenciadas en

entornos altamente automatizados.

Estudios recientes han revisado numerosas fuentes sobre la evolucion de la
Industria 5.0, destacando como esta revolucion promete un equilibrio entre
tecnologia y humanidad, facilitando una mayor personalizacién y sostenibilidad en
los procesos de produccion [41]. Se enfatiza que la Industria 5.0 no solo mejora la
productividad, sino que también promueve valores éticos y el bienestar de los
trabajadores, aspectos que la Industria 4.0 no abordaba de manera integral [42].

La transformacion digital es un componente esencial en esta transicion, donde la
convergencia de tecnologias avanzadas como la IA, el 10T y la ciberseguridad son
fundamentales para lograr los objetivos de la Industria 5.0 [45], [54]. La colaboracion

entre humanos y sistemas autbnomos es esencial para el éxito en este nuevo
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paradigma industrial, ofreciendo ventajas competitivas significativas para las

organizaciones que adopten estas innovaciones.

La Industria 5.0 ofrece una visibn mas humano-céntrica, donde los avances
tecnolégicos no solo mejoran la productividad, sino que también promueven la
sostenibilidad, la personalizacion y la seguridad. Los estudios actuales subrayan la
necesidad de continuar investigando en areas clave como la colaboracién humano-
maquina, la sostenibilidad y la ciberseguridad para maximizar los beneficios de esta
nueva era industrial [55]. La implementacién exitosa de la Industria 5.0 depende de
abordar estos desafios y aprovechar las oportunidades para crear sistemas de

produccion mas eficientes, sostenibles y centrados en el ser humanao.

3.5.3. Ciberseguridad en la Industria 5.0

La ciberseguridad se ha convertido en un pilar fundamental en la Industria 5.0,
enfrentando desafios Unicos derivados de la creciente interconexion de sistemas
ciberfisicos y dispositivos del Internet de las Cosas (loT). La profunda integracion
entre humanos y maquinas inteligentes, junto con el aumento de la automatizacion
y la personalizacion masiva, ha ampliado significativamente la superficie de ataque
para los ciberdelincuentes. Asegurar la proteccion de los datos y sistemas
industriales es fundamental para preservar la continuidad operativa, optimizar los

procesos y mantener la confianza en las nuevas tecnologias.

En este contexto, diversos estudios recientes han abordado estos retos y propuesto
soluciones innovadoras para fortalecer la ciberseguridad en la Industria 5.0. Lu et
al. [50] identifican los riesgos asociados con la creciente interconectividad de los
sistemas industriales, destacando que la fusién entre la inteligencia humana y las
maquinas inteligentes no solo aporta beneficios, sino que también incrementa las
vulnerabilidades. Proponen contramedidas basadas en inteligencia artificial (I1A)
para la deteccidbn y mitigacibn de amenazas cibernéticas en tiempo real,

promoviendo una colaboracion estrecha entre sistemas automatizados y expertos
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humanos. Subrayan la importancia de proteger los sistemas ciberfisicos para evitar
fallos que puedan comprometer la continuidad operativa y afectar negativamente la

capacidad de produccioén personalizada en masa.

Por su parte, Yin et al. [51] analizan los riesgos especificos que enfrenta el 10T en
la industria automotriz, donde los vehiculos conectados son particularmente
susceptibles a ataques como la denegacion de servicio, la manipulacién remota y el
robo de datos sensibles. Proponen soluciones basadas en IA para detectar
anomalias y prevenir ciberatagues, recomendando la implementacion de una
arquitectura de seguridad multicapa que abarque tanto los componentes de
hardware como los de software. Ademas, enfatizan la necesidad de integrar
medidas de ciberseguridad desde las etapas iniciales del desarrollo de vehiculos
conectados, aspecto critico en la Industria 5.0, donde la conectividad y la

automatizacién son elementos esenciales.

Chen et al. [52] presentan un marco de ciberseguridad basado en IA disefiado
especificamente para entornos de Industria 5.0. Este marco se enfoca en la
deteccion proactiva de amenazas y en garantizar la resiliencia operativa incluso bajo
condiciones de ataque. Mediante el uso de algoritmos de aprendizaje automatico
que se adaptan continuamente a nuevas amenazas, el marco permite la
personalizacion masiva de productos mientras asegura la proteccion de los
sistemas hiperconectados. Ademas, optimiza los recursos dedicados a la
ciberseguridad, ofreciendo una solucion eficiente y escalable para las necesidades

de los entornos industriales modernos.
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4. Marco Teoérico

El marco tedrico constituye una de las secciones fundamentales para sustentar
conceptualmente el trabajo. En esta seccién se describen los conceptos clave que
fundamentan el desarrollo del proyecto, asi como los modelos matematicos que
seran utilizados, basados en una revision exhaustiva de la literatura cientifica. Cabe
aclarar que los ajustes a estos modelos no se desarrollan en esta parte, sino que

aqui se describe el sustento tedrico que servird como base para el andlisis posterior.
4.1. Optimizacién de Procesos

La optimizacion de procesos se refiere al conjunto de técnicas y metodologias
utilizadas para mejorar la eficiencia y efectividad de los sistemas industriales o
empresariales. Esta mejora se alcanza a través de la minimizacion de tiempos,
costos o0 recursos necesarios para cumplir con un objetivo especifico. En el ambito
de laingenieria de sistemas y la investigacion operativa, la optimizacidén de procesos

es fundamental para maximizar la productividad y mejorar la competitividad.

.IlI
Minimizar (o Maximizar) 2 — E Ci;
i1

Sujeto a

Z ajjr; < b; para j=1,2,...,m

:
donde Z es la funcién objetivo que se desea minimizar o0 maximizar, X son las

variables de decision, Ci son los coeficientes en la funcion objetivo, aij son los

coeficientes en las restricciones y bj son los recursos disponibles.

Evolucién y Tipos de Optimizacion
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Optimizacion No Lineal: Los problemas de optimizacién que involucran funciones
objetivo o restricciones no lineales requieren técnicas mas complejas. La
optimizacion no lineal permite manejar problemas donde las relaciones entre las

variables no son lineales, lo cual es comun en sistemas mas complejos.

Optimizacion Heuristica: Para problemas altamente complejos y de gran escala, las
técnicas heuristicas y metaheuristicas como los algoritmos genéticos, algoritmos de
enjambre de particulas y simulated annealing se han desarrollado para encontrar
soluciones aproximadas de manera eficiente. Estas técnicas no garantizan una
solucién éptima, pero son utiles para abordar problemas que no pueden ser

resueltos de manera exacta debido a la complejidad del espacio de busqueda [21].

La optimizacion de procesos es crucial para mejorar la eficiencia y efectividad en
diversos sectores, en manufactura, permite reducir costos y tiempos de produccion,
aumentar la calidad y satisfacer mejor la demanda del mercado. En el sector de
servicios, contribuye a mejorar la gestion de recursos y la calidad del servicio. En
general, la optimizacién es una herramienta poderosa para enfrentar los desafios
de la competencia global y la necesidad de mejorar continuamente en un entorno

empresarial dinamico.

4.2. Logisticay Distribucion

La logistica es el conjunto de procesos y meétodos que permiten gestionar
eficientemente el almacenamiento y transporte de bienes, desde la produccién
hasta el consumidor final. En la logistica moderna, uno de los principales problemas
es la optimizacion de rutas para el transporte de mercancias, conocido como el
problema del viajante de comercio o TSP (por sus siglas en inglés, Traveling
Salesman Problem), que ha sido ampliamente estudiado desde la década de 1930
[27]. Este problema se resuelve buscando la ruta mas corta que pase por un

conjunto de ciudades o puntos de entrega.
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Otro aspecto clave en la logistica es la gestion del inventario, la cual esta
relacionada con modelos mateméaticos que buscan equilibrar la cantidad de
productos almacenados con la demanda del mercado, minimizando los costos de
almacenamiento y evitando la escasez de productos. Modelos como el EOQ
(Economic Order Quantity) son utilizados para calcular el punto de reorden 6ptimo,

donde se balancean los costos de pedido y almacenamiento.

4.3. Andlisis de Tiempos y Movimientos

El analisis de tiempos y movimientos es un metodo empleado en la ingenieria
industrial para estudiar la eficiencia de procesos de trabajo, descomponiéndolos en
tareas mas pequefas y midiendo los tiempos necesarios para completarlas. Este
concepto fue introducido por Frederick Winslow Taylor y los estudios posteriores de
los Gilbreth, que se centraron en reducir los movimientos innecesarios y optimizar

los tiempos de ejecucion de las tareas [26].

4.4. La Colaboraciéon Humano-Robot en la Industria 5.0: El Papel

de los Cobots

La Industria 5.0 representa una evolucion paradigmatica en el sector manufacturero,
centrada en la sinergia entre la inteligencia humana y la robética avanzada. Este
enfoque busca potenciar la creatividad y habilidades humanas a través de la
colaboracion con robots colaborativos, conocidos como cobots. A diferencia de los
robots industriales tradicionales, los cobots estan disefiados para interactuar de

manera segura y eficiente con los trabajadores humanos en entornos compartidos.

La integracién de cobots en entornos industriales no estd exenta de desafios.
Nguyen y Jin [59] exploran las dificultades encontradas en la implementacion de
cobots en la industria textil viethamita. Sefialan que la flexibilidad limitada de los
cobots puede ser un obstaculo en entornos donde los trabajadores carecen de alta

calificacién técnica. Ademas, los altos costos de implementacion pueden desalentar
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a las empresas de adoptar esta tecnologia. Los autores enfatizan la necesidad de
una colaboracion estrecha entre fabricantes y programadores de cobots para
desarrollar soluciones mas adaptables y sostenibles que respondan a las

necesidades especificas de cada industria.

Saseekala et al. [60] proporcionan una vision detallada sobre la evolucidon de los
cobots, destacando sus caracteristicas distintivas en comparacion con los robots
tradicionales. Los cobots estan disefiados para ser seguros, faciles de programar y
flexibles, permitiendo una integracion mas fluida en procesos de produccion
existentes. Su capacidad para trabajar codo a codo con los humanos facilita la
personalizacién de la produccion, un elemento clave en la Industria 5.0 que busca

satisfacer demandas especificas de los clientes sin sacrificar la eficiencia.

Mukherjee et al. [61] analizan como los cobots pueden potenciar tanto la creatividad
humana como la eficiencia operativa en diversos sectores, incluyendo la
manufactura, salud, educacion y entretenimiento. Los cobots permiten a los
trabajadores enfocarse en tareas que requieren juicio, innovaciéon y adaptabilidad,
mientras que las tareas repetitivas o fisicamente demandantes son manejadas por
las maquinas. Esta colaboracion mejora la toma de decisiones creativas y promueve

la innovacion al liberar a los humanos de tareas rutinarias.

Satpathy et al. [55] abordan el "renacimiento” de la coalescencia entre humanos y
robots en la Industria 5.0. Destacan que la integracion de la inteligencia artificial (I1A)
con robots colaborativos amplifica las capacidades tanto de los humanos como de
las maquinas. Esta sinergia mejora la productividad, resiliencia y creatividad de las
organizaciones, permitiendo una adaptacion mas rapida a las cambiantes
condiciones del mercado y a las necesidades especificas de los clientes. La IA
habilita a los cobots para aprender y adaptarse, aumentando la agilidad organizativa

y promoviendo una toma de decisiones basada en datos.
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Yitmen y Almusaed [62] introducen el concepto de "Human Digital Twin", una
representacion digital del trabajador humano que puede ser utilizada para optimizar
la colaboracion entre humanos y robots. Este enfoque permite personalizar los
procesos productivos y adaptar los flujos de trabajo a las capacidades individuales
de los trabajadores, mejorando la eficiencia y reduciendo la fatiga. La integracion de
cobots con los gemelos digitales humanos facilita una interaccion mas intuitiva y

efectiva, alineandose con el objetivo de la Industria 5.0 de humanizar la tecnologia.

La seguridad es un aspecto critico en la implementaciéon de cobots y robots
autbnomos en entornos industriales. Wilkening et al. [63] presentan una arquitectura
de control critico mixto que aborda los requisitos de seguridad funcional en la
Industria 5.0. Su investigacion compara diferentes arquitecturas de control,
enfatizando la importancia de un control de movimiento seguro y la necesidad de
sistemas que puedan manejar tareas de diferentes niveles de criticidad sin

comprometer la seguridad ni la eficiencia operativa.

La adopcion de cobots no esta limitada a grandes corporaciones; las pequefas y
medianas empresas (PYMES) también pueden beneficiarse significativamente.
Moor et al. [64] proponen una metodologia para un sistema de control de calidad
basado en cobots adaptable y reconfigurable, disefiado especificamente para la
producciéon en PYMES. Utilizando vision por maquina y aprendizaje automaético,
desarrollan gemelos digitales que permiten evaluar y optimizar los procesos antes
de su implementacion fisica. Esta metodologia facilita la integracion de cobots en
entornos con recursos limitados, mejorando la eficiencia y calidad sin incurrir en

costos prohibitivos.

La incorporacion de cobots en la Industria 5.0 tiene implicaciones profundas para la
productividad, sostenibilidad y bienestar laboral. La colaboraciéon entre humanos y
robots permite una mayor personalizacion de productos, respondiendo a las
demandas de un mercado que valora la individualidad y la calidad. Ademas, al

delegar tareas peligrosas o monotonas a los cobots, se mejora la seguridad laboral
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y se aumenta la satisfaccion de los empleados, quienes pueden enfocarse en

actividades mas creativas y estratégicas.

Los desafios técnicos y econémicos asociados con la implementacion de cobots
requieren soluciones innovadoras y colaborativas. Es esencial que los fabricantes,
programadores y usuarios trabajen conjuntamente para superar las limitaciones
técnicas, reducir costos y desarrollar cobots que sean flexibles y adaptables a
diferentes entornos laborales. La formacion y capacitacion del personal también son
cruciales para asegurar una transicion exitosa hacia modelos de trabajo

colaborativos.

45. Blockchain en laIndustria 5.0

La Industria 5.0 se enfoca en una produccion mas inteligente, sostenible y centrada
en el ser humano, integrando tecnologias avanzadas como la Blockchain para
mejorar la eficiencia y resiliencia de los procesos industriales. La Blockchain, o
cadena de bloques, es una tecnologia de registro distribuido que permite
transacciones seguras, transparentes e inmutables, lo cual es esencial en entornos

industriales altamente interconectados.

Hameem et al. [65] analizan como la adopcién de Blockchain puede mejorar la
sostenibilidad en las cadenas de suministro de la Industria 5.0. Destacan que la
transparencia y trazabilidad proporcionadas por Blockchain facilitan una gestion
mas eficiente y sostenible de los recursos. Esto permite a las empresas monitorear
cada etapa de la cadena de suministro, asegurando practicas éticas y reduciendo

el impacto ambiental.

Gowda et al. [66] investigan la aplicacion de Blockchain para mejorar la seguridad y
eficiencia en las comunicaciones de redes de drones dentro de aplicaciones
industriales. Proponen que Blockchain puede asegurar las comunicaciones entre

drones, garantizando la integridad y autenticidad de los datos transmitidos. Esto es
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crucial para operaciones sensibles en la Industria 5.0, donde los drones

desempefian roles cada vez mas importantes en logistica y monitoreo.

Visvizi et al. [67] exploran codmo la Blockchain facilita la integracion de la Industria
5.0 con las ciudades inteligentes, enfocandose en aspectos como la seguridad,
movilidad y energia. Plantean que la tecnologia Blockchain puede ser el nexo que
conecta infraestructuras urbanas con sistemas industriales, promoviendo
soluciones sostenibles y eficientes que benefician tanto a empresas como a

ciudadanos.

Bafna et al. [68] presentan un marco integrado que combina Blockchain y el Internet
de las Cosas (loT) para mejorar la transparencia y confianza en las cadenas de
suministro de la manufactura inteligente. Subrayan que Blockchain puede registrar
transacciones y eventos de manera inmutable, lo que aumenta la confianza entre

las partes involucradas y optimiza los procesos logisticos.

Fraga-Lamas et al. [69] ofrecen una vision general del uso de Blockchain para
desarrollar aplicaciones humanocéntricas, sostenibles y resilientes en la Industria
5.0. Destacan que Blockchain puede soportar sistemas que priorizan el bienestar
humano, permitiendo una personalizacion masiva y una adaptacién rapida a

cambios en el entorno.

Leng et al. [70] examinan un paradigma de manufactura autbnoma descentralizada
utilizando Blockchain y Organizaciones Autonomas Descentralizadas (DAO).
Proponen que este modelo mejora la resiliencia industrial al eliminar dependencias
de sistemas centralizados, permitiendo que las unidades de produccion operen de

manera autbnoma y colaborativa.

Wang et al. [71] analizan los impedimentos para la adopcion de Blockchain en
cadenas de suministro sostenibles desde una perspectiva de multiples partes

interesadas. Utilizan el modelo PEEST (Politico, Econdmico, Ambiental, Social y
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Tecnoldgico) para identificar y evaluar las barreras, como la falta de regulacion

clara, costos elevados y resistencia al cambio tecnoldgico.

4.6. Eticay Regulacion en el Trabajo con Inteligencia Artificial y

Robotica

La creciente integracion de la Inteligencia Artificial (IA) y la robética en la Industria
5.0 plantea importantes desafios éticos y legales que requieren una atencién
prioritaria en el marco regulatorio. La gobernanza ética de estas tecnologias es
esencial para garantizar que su desarrollo y aplicacion se realicen de manera

responsable y alineada con los valores humanos.

Kluge Corréa et al. [72] critican la efectividad de los principios éticos como
herramienta de gobernanza para la IA. Argumentan que los marcos éticos actuales
son insuficientes para abordar las complejidades y riesgos asociados con la IA.
Proponen la integracion de contribuciones de la bioética para fortalecer la
gobernanza de la IA y la robdtica, sugiriendo que la bioética puede ofrecer
perspectivas mas profundas sobre cuestiones como la autonomia, la justicia y el

bienestar en el contexto tecnoldgico.

Massmann et al. [73] analizan los desafios regulatorios y legales en la
implementacion ética de la IA y la robdtica. Destacan la necesidad de desarrollar un
marco legal basado en los derechos humanos, que proteja la dignidad, privacidad y
seguridad de las personas. Este enfoque busca asegurar que el avance tecnoldgico
no comprometa los principios fundamentales de la sociedad, promoviendo una

regulaciéon que equilibre la innovacion con la responsabilidad ética.
4.7. Economia Circular en la Industria 5.0

La Economia Circular es un paradigma econémico que busca redefinir el concepto

tradicional de produccion y consumo, promoviendo la reutilizacion, reparacion,
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renovacion y reciclaje de materiales y productos existentes para crear un sistema
gue minimice los residuos y reduzca la demanda de nuevos recursos. En el contexto
de la Industria 5.0, este enfoque se enriguece mediante la integracion de
tecnologias avanzadas y un énfasis en la colaboracién humano-maquina, orientado

hacia una produccién mas sostenible y centrada en el ser humano.

Azinge [74] explora la integracion de modelos de negocio circulares en la Industria
5.0, proponiendo un marco que combina tecnologias como la Blockchain y el
Internet de las Cosas (IoT) para mejorar la sostenibilidad y eficiencia de los procesos
productivos. El autor sugiere que estas tecnologias facilitan la trazabilidad y
transparencia en la cadena de suministro, permitiendo un seguimiento detallado del

ciclo de vida de los productos y materiales.

El modelo propuesto enfatiza la colaboracion entre diferentes actores de la cadena
de valor, fomentando practicas como el intercambio de informacion en tiempo real
y la adopcién de estrategias de eco-disefio. Sin embargo, desde una perspectiva
critica, la implementacién de este modelo enfrenta desafios relacionados con la
interoperabilidad de sistemas y la estandarizacion de datos. Ademas, la adopcién
de tecnologias emergentes como Blockchain puede ser costosa y compleja,
especialmente para pequefias y medianas empresas (PYMESs), limitando su

aplicabilidad generalizada.

Abba Dabo y Hosseinian-Far [75] presentan una metodologia integrada para
mejorar los flujos de logistica inversa en la Industria 5.0. Su enfoque se centra en la
utilizacion de tecnologias inteligentes para optimizar el retorno y reutilizacion de
productos, reduciendo el desperdicio y maximizando el valor de los recursos. El
modelo incorpora sistemas de informacion avanzados y andlisis de datos para

gestionar eficientemente las operaciones de logistica inversa.

Aunque el modelo ofrece una solucion prometedora para abordar los desafios de

sostenibilidad, es importante considerar las limitaciones practicas. La complejidad
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de coordinar multiples flujos de retorno y la necesidad de infraestructura logistica
especializada pueden representar obstaculos significativos. Ademas, la
colaboracion entre proveedores, fabricantes y consumidores es esencial, pero
puede ser dificil de lograr debido a intereses divergentes y falta de confianza entre

las partes.

Atif [76] analiza la conexién entre la economia circular y la Industria 4.0, destacando
cémo la Industria 5.0 aporta un enfoque méas centrado en el ser humano. El autor
propone un modelo que integra tecnologias digitales con practicas de economia
circular, enfatizando la importancia de la participacion humana en la toma de

decisiones y en la innovacion sostenible.

Este enfoque reconoce que la tecnologia por si sola no es suficiente para lograr una
transicion exitosa hacia la sostenibilidad. Sin embargo, el modelo podria
beneficiarse de una mayor especificidad en cuanto a las estrategias para involucrar
efectivamente a los trabajadores y consumidores en la economia circular. Ademas,
existe el riesgo de que el énfasis en la tecnologia pueda eclipsar aspectos sociales

y culturales que son igualmente importantes para el cambio sistémico.

Feldmann [77] aborda la aplicacion de la economia circular en industrias intensivas
en energia, como la siderurgia y la produccién de cemento. El autor propone
estrategias para reducir las emisiones y el consumo de energia mediante la
reutilizacién de subproductos, la implementacién de procesos de produccion mas

eficientes y la adopcién de energias renovables.

Si bien el modelo presenta soluciones viables para reducir el impacto ambiental,
enfrenta desafios significativos. La alta inversion inicial requerida para modernizar
instalaciones y procesos puede ser un impedimento, especialmente en sectores con
margenes de beneficio reducidos. Ademas, las barreras regulatorias y la resistencia
al cambio dentro de organizaciones establecidas pueden dificultar la

implementacion de estas estrategias.
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Turner et al. [78] proponen la integracion de la Evaluacion del Ciclo de Vida (LCA)
con productos inteligentes conectados en la Industria 5.0. Su modelo utiliza datos
recopilados por sensores integrados en los productos para monitorear Su
desempefio y impacto ambiental a lo largo de su ciclo de vida, facilitando la toma de

decisiones informada para mejorar la sostenibilidad.

Este enfoque innovador permite una retroalimentacién continua y ajustes en tiempo
real para optimizar el uso de recursos. Sin embargo, plantea desafios relacionados
con la privacidad de los datos y la ciberseguridad, ya que la transmision y
almacenamiento de informacion sensible puede ser vulnerable a accesos no
autorizados. Ademas, la dependencia de tecnologia avanzada puede excluir a

empresas con recursos limitados, ampliando la brecha tecnoldgica.

Dwivedi et al. [79] identifican los impulsores clave para lograr una sinergia efectiva
entre la Industria 5.0 y las cadenas de suministro circulares. Su modelo enfatiza la
colaboracion interdisciplinaria, la innovacion tecnolégica y el compromiso sostenible
como pilares fundamentales para el desarrollo de cadenas de suministro mas

resilientes y sostenibles.

El estudio aporta una visién integral, pero podria profundizar mas en cémo superar
las barreras practicas para la colaboracion, como las diferencias culturales y
organizacionales entre socios comerciales. Ademés, la falta de estandares
internacionales y la complejidad regulatoria en diferentes jurisdicciones pueden

complicar la implementacién de practicas circulares a nivel global.

Johnson [80] examina las tendencias en la economia circular digital en la Industria
5.0, destacando el papel de la inteligencia artificial y el aprendizaje automatico en la
optimizacion de procesos y la gestion de recursos. El autor propone un marco en el
gue las tecnologias digitales permiten una monitorizacion avanzada y una toma de

decisiones autébnoma para mejorar la eficiencia y reducir el desperdicio.
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Si bien este modelo ofrece beneficios potenciales significativos, es importante
abordar las preocupaciones éticas y sociales asociadas con la automatizacion y el
posible desplazamiento laboral. Ademas, la dependencia de sistemas
automatizados puede conducir a una falta de transparencia en los procesos de toma
de decisiones, lo que puede generar desconfianza entre los empleados y otras
partes interesadas.
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5. Desarrollo Conceptual

La Industria 4.0, también conocida como la Cuarta Revolucion Industrial, se centra
en la digitalizacion y automatizacion de los procesos industriales mediante el uso de
tecnologias avanzadas como la Internet de las Cosas (I0T), inteligencia artificial (1A),
y sistemas ciberfisicos [16]. Su principal objetivo es optimizar la produccion
mediante la integracion de maquinas, sistemas y procesos que permiten una mayor
eficiencia, flexibilidad y adaptabilidad en las fabricas. La Industria 4.0 promueve la
interoperabilidad entre los sistemas mediante una conectividad en tiempo real, lo

gue facilita la gestion de la calidad y la mejora continua de los procesos productivos

3],

La Industria 5.0, que se conceptualiza como la Quinta Revoluciéon Industrial,
representa una evolucién de la Industria 4.0 al integrar una dimensién adicional
centrada en el ser humano. Mientras que la Industria 4.0 enfatiza la automatizacion
y la digitalizacién, la Industria 5.0 pone un fuerte énfasis en la colaboracion entre
humanos y maquinas, buscando crear un entorno de trabajo en el que ambas partes
complementen y potencien sus habilidades [16 - 29]. La Industria 5.0 se caracteriza
por la personalizacibn masiva, la integracion de la creatividad humana con la
capacidad computacional de las maquinas y un enfoque renovado hacia la

sostenibilidad y el bienestar de los trabajadores [21]

5.1. Diferenciaciéon clave:

1. Colaboracion Humano-Maquina: La principal diferencia entre la Industria
4.0 y la Industria 5.0 radica en el papel del ser humano. La Industria 4.0 se
centrd en la automatizacion total y en la reduccioén de la intervencién humana.
En contraste, la Industria 5.0 busca una colaboracién activa entre humanos
y maquinas, donde la inteligencia artificial y la roboética trabajan junto a los
trabajadores humanos para aprovechar al maximo las habilidades y la

creatividad humana [8]
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2. Enfoque en el Bienestar Humano: La Industria 5.0 no solo se enfoca en la
eficiencia y la produccion, sino también en el bienestar de los trabajadores y
en la creacion de entornos laborales mas inclusivos y sostenibles. Se busca
gue la tecnologia potencie y no sustituya las capacidades humanas,
promoviendo un equilibrio entre la automatizacion y la participacion humana
[26]

3. Sostenibilidad y Responsabilidad Social: La Industria 5.0 incorpora una
mayor preocupacion por la sostenibilidad ambiental y la responsabilidad
social, desarrollando procesos que minimicen el impacto ambiental y

promuevan una economia circular [22]

5.2. Papel del Internet de las Cosas (loT) en la Industria 5.0

5.2.1. Internet de las Cosas (loT):
El 10T es una tecnologia clave en la Industria 5.0, que se refiere a la interconexion
de dispositivos y sistemas a través de internet para recopilar y compartir datos en
tiempo real. En la Industria 5.0, el IoT amplifica la capacidad de las fabricas y
procesos industriales para ser mas inteligentes y adaptables, al permitir una

comunicacion fluida entre diferentes componentes del sistema productivo.

5.2.2. Tecnologias Clave del 10T en la Industria 5.0:

1. Sensores Inteligentes: Los sensores 10T recopilan datos en tiempo real
sobre diversas variables del proceso de produccion, como temperatura,
humedad, presion y vibracion. Estos datos permiten una monitorizacion
continua y la deteccion temprana de anomalias, lo que facilita el
mantenimiento predictivo y la optimizacidén de los procesos industriales [20].

2. Plataformas de Gestion de Datos: Estas plataformas integran y analizan
los datos recolectados por los sensores para proporcionar informacion

valiosa sobre el rendimiento de los procesos y las maquinas. La capacidad
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de procesar grandes volimenes de datos en tiempo real permite una toma
de decisiones mas informada y rapida [11]

3. Redes de Comunicacion: Las redes de comunicacion avanzadas, como el
5G, permiten una transmision de datos mas rapida y confiable, lo que es
crucial para el funcionamiento efectivo del IoT en entornos industriales. Esto
asegura una conexion continua y sin interrupciones entre los dispositivos y
sistemas [10]

4. Inteligencia Artificial y Aprendizaje Automatico: Estas tecnologias se
integran con el 0T para analizar los datos recopilados y generar predicciones
sobre el rendimiento futuro de las maquinas y los procesos. La IA puede
identificar patrones y tendencias que no son evidentes a simple vista,

mejorando la eficiencia y reduciendo el tiempo de inactividad [18]

Aplicaciones Relevantes del 10T en la Industria 5.0:

1. Mantenimiento Predictivo: El 0T permite realizar un mantenimiento
predictivo mediante la monitorizacion constante del estado de las maquinas.
Los datos en tiempo real ayudan a prever fallos y a planificar el
mantenimiento antes de que ocurran problemas graves, lo que reduce los
costos de reparacion y el tiempo de inactividad [19]

2. Optimizacion de la Produccién: La integracion del 10T en los sistemas de
produccion permite una gestibn mas eficiente de los recursos y una
adaptacibn mas rapida a los cambios en la demanda. Los sistemas
inteligentes pueden ajustar automaticamente los parametros de produccion
para mejorar la calidad del producto y reducir el desperdicio [15]

3. Personalizacion Masiva: El IoT facilita la personalizacién masiva al permitir
una produccioén flexible que se adapte a las necesidades individuales de los
clientes. Los datos recopilados permiten a las empresas ajustar sus
productos en funcién de las preferencias y comportamientos del consumidor
[14].
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4. Sostenibilidad y Eficiencia Energética: Los sistemas |oT pueden
monitorizar el consumo de energia y los recursos en tiempo real, lo que
ayuda a identificar oportunidades para mejorar la eficiencia energética y
reducir el impacto ambiental. La optimizacion de los procesos de produccion

y la gestidon de los recursos contribuyen a una mayor sostenibilidad [28]
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6. Resultados y Discusién

La informacion obtenida a través del analisis de informacion revela varios aspectos
relevantes. En primer lugar, se ha observado que las tendencias en tecnologia
digital estan orientadas hacia el desarrollo de nuevas tecnologias y aplicaciones
industriales, con un enfoque particular en el manejo e interpretacion de datos, la
inteligencia artificial y el avance hacia energias limpias. Ademas, hay un creciente
interés en aplicaciones que promuevan la sostenibilidad, subrayando la importancia
de integrar los ODS, atender al bienestar social y proteger el medio ambiente
mediante innovaciones que reduzcan el consumo energético y fomenten el uso de
fuentes de energia renovable [21].

No obstante, se ha detectado que las investigaciones en los pilares de la industria
4.0 se centran predominantemente en el desarrollo de aplicaciones digitales para la
gestion de datos, redes y almacenamiento, dando menor relevancia a aspectos
como la seguridad y los espacios virtuales [4]. Asimismo, se presta poca atencion a
la integracion del factor humano, aunque la tecnologia de robots autbnomos y la
manufactura aditiva estdn comenzando a considerar el trabajo colaborativo entre
humanos y maquinas, asi como el resurgimiento de la produccion personalizada
bajo la gestibn humana. A pesar de esto, la inteligencia artificial, el manejo de
espacios virtuales y la evolucion de redes digitales estan ganando relevancia y se
perfilan como las tecnologias mas disruptivas para los préximos afios [9].

Los resultados del analisis destacan que esta transicion tecnolégica implica nuevas
funciones que demandan el fortalecimiento y desarrollo de habilidades en el capital

humano del sector empresarial. Estas habilidades incluyen:

1. Gestidén, administracion, proteccion y vigilancia de datos y redes de
comunicacion: La gestion efectiva de datos es crucial, dada la creciente
cantidad de informacién en las redes. Es fundamental recopilar, analizar,
categorizar y proteger datos relevantes para garantizar su confiabilidad. El
aumento del Internet de las Cosas ha incrementado los riesgos cibernéticos,

por lo que es esencial contar con personal capacitado en el manejo de
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herramientas tecnoldgicas para la administracion de la informacién y la
seguridad en las redes.

2. Disefio, programacién y operacion de sistemas robotizados y automatizados:
En los entornos colaborativos del futuro, la interaccion eficiente entre
humanos y robots requerirA combinar la creatividad humana con
conocimientos técnicos. Las habilidades necesarias incluyen la
programacion de robots, mantenimiento periodico, y la automatizacién de
procesos mediante dispositivos inteligentes. Los robots y la automatizacion
deben considerarse como amplificadores del potencial humano, no como
reemplazos.

3. Disefio y simulacion de procesos y productos en entornos virtuales: La
simulacién de sistemas fisicos en ambientes virtuales permite grandes
ahorros economicos al visualizar productos antes de su fabricacion. Esto
incluye el modelado y simulacion de procesos de manufactura mediante
software especializado. Se requiere personal con conocimientos en CAD,
CAM y CAE para implementar estas tecnologias en sistemas de manufactura
avanzada y promover la manufactura verde.

4. Integracién y automatizacion de procesos: A pesar del avance tecnoldgico,
muchos procesos aun dependen de la habilidad del operador humano debido
a la complejidad de la automatizacién. La integracién de tecnologias de
operacion con tecnologias de la informacién requiere que el factor humano

aporte su experiencia para optimizar la automatizaciéon de procesos.

La integracion del Internet de las Cosas (loT) en la Industria 5.0 esta revolucionando
los entornos industriales al ofrecer numerosos beneficios en términos de eficiencia
operativa, seguridad, personalizacion y sostenibilidad, sin embargo, también
presenta desafios significativos que deben ser gestionados con cuidado [18 - 26].
La capacidad del 10T para optimizar procesos y mejorar la gestion de recursos ha

demostrado ser un avance crucial en la evolucion industrial contemporanea.
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Uno de los principales beneficios de la integracion del IoT en entornos industriales
es la optimizacion de procesos. La recopilacion de datos en tiempo real a través de
sensores y dispositivos inteligentes permite una rapida identificacién y resolucion de
cuellos de botella, lo que incrementa la eficiencia operativa [8 - 22]. Este enfoque
también facilita la implementacion del mantenimiento predictivo, reduciendo los
tiempos de inactividad y los costos asociados con el mantenimiento reactivo. Estas
mejoras en la eficiencia operativa contribuyen significativamente a la productividad

general de las instalaciones industriales.

En términos de seguridad, el loT ha demostrado ser una herramienta invaluable
para la deteccidn temprana de condiciones peligrosas. Los sensores pueden
monitorear continuamente aspectos criticos del entorno industrial, como fugas de
gases o fallos en equipos, y proporcionar alertas inmediatas [1]. Esta capacidad de
respuesta rapida permite a las empresas prevenir accidentes y mejorar la seguridad
en el lugar de trabajo. La gestién de emergencias también se ve optimizada, ya que
los datos en tiempo real facilitan una coordinaciéon mas efectiva durante incidentes
criticos [15-27].

La personalizacion y adaptabilidad son otros beneficios clave del loT en la Industria
5.0. La capacidad de ajustar los procesos de produccion en tiempo real segun las
preferencias del cliente permite una personalizacibn masiva sin comprometer la
eficiencia. Ademas, el loT facilita una mayor flexibilidad operativa, permitiendo a las
empresas adaptarse rapidamente a las demandas cambiantes del mercado y

mejorar su capacidad de respuesta ante nuevas oportunidades y desafios [18].

A pesar de estos beneficios, la integracion del 0T en la industria enfrenta varios
desafios. Uno de los principales es la seguridad de los datos. La conectividad
aumentada y la recopilacibn masiva de datos elevan el riesgo de amenazas
cibernéticas, lo que requiere una robusta proteccion de datos y redes. La falta de
estandares universales para la interoperabilidad de dispositivos y sistemas loT

también presenta desafios significativos, complicando la integracién efectiva de
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tecnologias diversas. Ademas, la inversion inicial en infraestructura y capacitacion
puede ser considerable, lo que requiere una evaluacion cuidadosa de los costos y

beneficios.

La gestion de grandes volumenes de datos generados por los dispositivos 0T
también puede ser desafiante. La capacidad para almacenar, procesar y analizar
estos datos de manera efectiva es crucial para obtener valor real de la
implementacion del I0T. Las empresas deben desarrollar estrategias para manejar
estos datos de manera eficiente y utilizar la informacion para tomar decisiones

informadas y optimizar sus operaciones [19].

Estudios de caso recientes destacan el impacto positivo del 10T en la Industria 5.0.
Siemens, por ejemplo, ha experimentado un aumento del 15% en la productividad
en su planta de fabricacidn digital gracias a la integracion del 10T, que ha permitido
una optimizacion de procesos y una rapida adaptacion a las demandas del mercado.
General Electric, por su parte, ha logrado reducir los costos de mantenimiento en
un 20% mediante el uso de tecnologias I0T para el mantenimiento predictivo de
turbinas de gas. Bosch también ha mejorado su gestion de la cadena de suministro

en un 18%, gracias a la visibilidad en tiempo real proporcionada por el 10T [29 - 31].

Lla integracion del 0T en la Industria 5.0 presenta una oportunidad significativa para
mejorar la eficiencia, seguridad, personalizacion y sostenibilidad de los entornos
industriales. Sin embargo, los desafios relacionados con la seguridad de datos,
interoperabilidad, costos iniciales y gestion de datos deben ser abordados
cuidadosamente [24]. Los estudios de caso muestran que, cuando se implementa
correctamente, el 10T puede ofrecer beneficios tangibles y mejorar la capacidad de
adaptacion y competitividad en el mercado. La evolucién hacia la Industria 5.0 esta
estrechamente vinculada al avance y la integracion efectiva del 10T, marcando una

nueva era en la produccion y gestion industrial.
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7. Conclusiones y Trabajos futuros

La Industria 5.0 representa una evolucion trascendental de la Industria 4.0,
enfatizando la colaboracién sinérgica entre humanos y maquinas inteligentes para
alcanzar mayores niveles de personalizacion, eficiencia y sostenibilidad en los
procesos productivos. Segun Kaswan et al. [32], esta nueva era industrial integra
tecnologias emergentes con el factor humano, permitiendo a las empresas
responder de manera mas efectiva a las demandas dinamicas del mercado. Un
componente esencial es el uso de robots colaborativos (cobots), que incrementan
la productividad al asumir tareas repetitivas y peligrosas, mientras que los humanos
se enfocan en aspectos creativos y estratégicos [36], [55]. Esta interaccion no solo
optimiza la eficiencia operativa, sino que también mejora la calidad del trabajo y las
condiciones laborales, colocando al ser humano en el centro del proceso productivo
[44], [48].

El Internet de las Cosas (loT) desempefia un papel crucial en la optimizacién de
procesos industriales, permitiendo mejoras significativas en la calidad y los tiempos
de produccion, como se ha evidenciado en la industria automotriz [37], [49].
Ademas, el 10T y la Inteligencia Artificial (IA) son herramientas esenciales para
gestionar recursos de manera sostenible, promoviendo fabricas inteligentes mas
eficientes y reduciendo el impacto ambiental [46], [50]. No obstante, la creciente
conectividad también plantea desafios en materia de ciberseguridad, ya que
incrementa el riesgo de ataques cibernéticos. Soluciones basadas en IA han sido

propuestas como contramedidas eficaces para mitigar estos riesgos [50], [52].

La innovacion tecnolégica en la Industria 5.0, impulsada por la personalizacion
masiva y la sostenibilidad, es un motor de transformacion que permite a las
empresas adaptarse rapidamente a los cambios del mercado [43]. Esto es
particularmente relevante para las pequefias y medianas empresas (PYMES), que

pueden aprovechar estas tecnologias para mejorar su sostenibilidad y crecimiento
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[33]. La adopcion de tecnologias como el 10T, IA y sistemas ERP en las PYMES

puede aumentar su productividad y competitividad en un entorno globalizado.

A pesar de los beneficios, la integracién del |oT y otras tecnologias de la Industria
5.0 presenta desafios considerables. La seguridad de los datos es una
preocupacion critica debido al aumento de la conectividad, que amplifica el riesgo
de ciberataques. La interoperabilidad de los sistemas loT sigue siendo un reto, dado
gue no existen estandares universales que faciliten la integracion de dispositivos de
diferentes fabricantes. Ademas, los altos costos iniciales para la infraestructura y la
capacitacion pueden ser una barrera para la adopcion, especialmente para las
PYMES.

Los estudios de caso en empresas que han adoptado la Industria 5.0, como
Siemens y General Electric, han mostrado mejoras notables en términos de
productividad y adaptacion al mercado [27]. Estas empresas han logrado reducir
costos operativos, mejorar la gestion de la cadena de suministro y ofrecer productos
personalizados gracias a la integracion efectiva del I0T. Estos casos validan el valor
tangible del IoT y subrayan su papel fundamental en la evolucién industrial y la

competitividad en el mercado global.

Para avanzar en el desarrollo de la Industria 5.0, es crucial implementar estrategias
basadas en el marco conceptual propuesto por Kaswan et al. [32], adaptandolo a
diversos sectores industriales para garantizar una transicién fluida hacia la
personalizacién y sostenibilidad. En este contexto, facilitar la adopcién de la
Industria 5.0 en pequefias y medianas empresas (PYMES) es esencial. Esto
requiere disefiar modelos especificos que permitan integrar tecnologias como IoT,

IA y sistemas ERP, lo que incrementara su productividad y sostenibilidad [33].

Ademas, es fundamental investigar la adaptacion de robots colaborativos (cobots)
en distintos sectores, especialmente en aquellos menos automatizados, para

identificar como la interaccion humano-robot puede mejorar la eficiencia sin
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comprometer la creatividad humana [34], [36], [55]. La extensién del uso del 10T a
otros sectores industriales, replicando el éxito obtenido en la industria automotriz,
podria elevar significativamente la calidad y eficiencia de la produccion en diversas
areas [37], [49].

Asimismo, se deben explorar nuevas metodologias de formacion para empleados,
enfocadas en mejorar su interaccidon con robots colaborativos y tecnologias
inteligentes, optimizando asi la integracion entre capacidades humanas y
automatizacion [36]. De igual forma, es necesario desarrollar soluciones loT
especificas para sectores no automatizados, priorizando la optimizacion de recursos

y promoviendo la sostenibilidad en entornos industriales menos avanzados [46].

Para enfrentar el creciente riesgo de ciberataques y proteger la integridad de datos
y sistemas, es imprescindible mejorar los marcos de ciberseguridad basados en IA,
adaptados a los entornos industriales hiperconectados de la Industria 5.0 [50], [52].
Fomentar la innovacion en las empresas mediante la adopcién de tecnologias de
Industria 5.0 incentivara la personalizacién masiva y la sostenibilidad como pilares

clave de la competitividad futura [43].

Es importante realizar estudios sobre el impacto de la Industria 5.0 en el bienestar
de los trabajadores, evaluando cémo la tecnologia puede mejorar las condiciones
laborales y potenciar la creatividad humana en entornos altamente automatizados
[44]. Ademas, aplicar soluciones de ciberseguridad en industrias clave, como la
automotriz y la manufactura avanzada, garantizara la proteccion de datos y sistemas

criticos en estos entornos hiperconectados [52].
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