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INTRODUCCION

RESUMEN

En el siguiente trabajo se presenta un informe de la préctica realizada en la Empresa de
Energia de Boyac4 el cual se fundamento en el disefio e implementacion del monitoreo de
una UPS (Uninterrupted Power System.) en la empresa.

A su vez brindar apoyo dentro de las tarcas realizadas en el departamento de telematica,
como practicante universitario.

El sistema desarrollado, se basa en el envio de una trama de datos desde una ups mediante
una tarjeta de red SNMP (Simple Network Management Protocol), en donde se verificara si
la ups esta activa, el nivel de bateria, si tiene algln problema en su conexién de fases, en
general de todos los sensores que posea esta ups y que se puedan monitorear. Luego enviar
cstos eventos a un servidor de mensajerfa instantdnea donde este se encarga del envi6 de
los mensajes de texto (SMS) y correo electronico.

El servidor esta ubicado en una computadora con acceso a internet ya que utilizamos una
empresa (textmagic®) que presta el servicio de envié de mensajeria de texto masiva (SMS).
La funcion del servidor es codificar y empaquetar la trama de datos de los eventos
ocurridos para posteriormente reenviar estos datos, con el fin de tener informado a los
funcionarios encargados de estos sistemas de respaldo y sub estaciones, como al
coordinador del departamento de telemdtica sobre los diferentes cortes de energia
producidos en un lapso de tiempo.

En el sistema desarrollado, se cuenta con una tarjeta snmpwebcard instalada en la ups, y es
la encargada de mostrarnos los datos eléctricos que presente la ups. Para tener monitoreo
remoto de esta, tenemos que conocer como funciona el protocolo SNMP {simple network
manager protocol) y que funcién cumple la tarjeta. El protocolo SNMP funciona mediante
peticion respuesta, es decir al querer conocer el estado de un equipo se tiene que realizar
una pregunta de estado y esta tarjeta genera una respuesta.

Teniendo la tarjeta configurada, se conecta a un switch el cual nos servira de puente para
poder enviar estos datos al servidor, También se puede conectar directamente al
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computador que tenga el servidor instalado, lo importante es tener siempre acceso a internet
Ya que s¢ cuenta con una aplicacién de una compatiia que ofrece servicio de mensajerfa
masiva a través de internet, esto mediante envio de correo electrénico a SMS.

La base de datos de todos los eventos ocurridos quedara guardada en la tarjeta la cual
podemos ver al ingresar a esta mediante la direccién web de la tarjeta.

Dentro del departamento de telematica, se estuvo trabajando en el monitoreo de la red de
WIFlL, canales MPLS corporativos (oficinas) y operativos (sub estaciones), para
supervisién, control y mantenimiento de la red de comunicaciones y de telecontrol de
equipos. Ademas se analizaron problemas existentes en sub estaciones en cuanto a la
intermitencia o falla de los equipos como médems y switch’s,

17



PALABRAS CLAVES

SNMP, RTU, GSM; PHP, PRTG, JAVA SCRIPT, AJAX, HTML, VISUAL BASIC.NET,
UPS, SERVIDOR WEB, MONITOREO, SWITCH, SUB ESTACIONES, MySQL.

GLOSARIO

SNMP: Protocolo simple de administracién de red

RTU: (Unidad terminal remota) Equipo electrénico que interconecta equipos electrénicos
con el sistema scada que posee la ebsa

GSM: Sistema global comunicaciones méviles

PHP: Lenguaje de programacién del lado del servidor utilizado para crear aplicaciones
web y centrado en almacenamiento.

PRTG: Software especializado para monitoreo de ancho de banda que actualmente esta
utilizando la ebsa para los equipos de comunicaciones y rtu.

JAVA SCRIPT: Lenguaje de programacion orientado a objetos que a diferencia de php,
java esta del lado del cliente.

AJAX:(JavaScript asincrono y XML) Técnica de programacién de desarrollos web para
realizar aplicaciones interactivas

HTML: (Lenguaje de marcado de hipertexto) Hace referencia a un lenguaje marcado para
elaboracién de paginas web donde se traducen texto a imdgenes cenirado en visualizacidn
de la pagina.

VISUAL BASIC NET: Es un lenguaje de programacién dirigido por eventos y con
ambiente de desarrollo grafico lo que nos facilita la creacién de interfaces y la
programacion.

UPS: Respaldo de energia ininterrumpida para mantener tu equipo siempre funcionando.

SERVIDOR WEB: Gran computadora la cual sirve para almacenar archivos, y poder ser
enviados y visualizados por usuarios con conexidn a internet.

SWITHC: Equipo digital logico el cual funciona para interconectar de redes con
computadoras.

MySQL: Es un sistema de gestion para la creacion de base de datos.
SMS: (Short Message Service) El servicio de mensajcs cortos

MIB: Base de Informacion Gestionada (Management Information Base)

18



NMS: Un sistema administrador de red ejecuta aplicaciones que supervisan y controlan a
los dispositivos administrados.

19



REFERENTES

La empresa de energia de Boyacé cuenta con un 4rea llamada operacion y mantenimiento
dentro de la cual esta un grupo de gestién telemética encargada de mantener informado al
Centro de Control Integra en Sogamoso de todas las fallas de energia que existan en las
sub estaciones y cerros del departamento. Este departamento cuenta con 3 redes principales
de comunicacién como son VHF, Fibra Optica y WIFL

La red de VHF (Very high frequency) se utiliza para poder tener comunicacién con todas
las cuadrillas y empleados de la empresa que tengan a cargo un radio VHF, esto para tener
un mejor control de todos los mantenimientos o reparaciones que Se tengan que realizar por
parte de la cuadrilla.

La fibra Optica esta implementada para tener comunicacion ente centro de control integra y
sub estaciones, esta fibra es utilizada de la siguiente manera: 2 hilos para la red corporativa,
en la cual se prestan servicios de intranet, telefonia 1P, facturacién, entre otros; 2 hilos para
la red industrial encargada de comumicar sub estaciones con el sistema SCADA; dos hilos
asignados a centro de control integra.

Por ultimo 1a red de WIFI la utilizan para comunicar sub estaciones o municipios donde no
hubiese fibra Optica tendida, a parte de esto se utiliza como respaldo donde si existiese fibra
¥y taviera problemas en algin momento.

Todos estos sistemas de comunicaciones se tienen para saber en que lugar de Boyacd no se
esta prestando el servicio de energia, y que causas pudieron causar esta pausa en el servicio.

Por esta razén nace este proyecto para monitorear el sistema de respaldo de energia, a los
cuales van conectados los equipos de cornunicaciones, y asi de esta manera los equipos no
se apaguen. Sin embargo, este respaldo en cualquier momento puede perder su funcién
primordial al descargarse su banco de baterfas por lo que se tiene que tener un informe, de
en que momento se activo este sistema y asi poder enviar a alguien pueda acercarse al sitio
de la falla y solucionarlo.

20



PROBLEMA

La Empresa de Energia de Boyacd cuenta con equipos de comunicaciones que deben
permanecer en funcionamiento las 24 horas del dia, ya que son la base para tener informado
al centro de control INTEGRA en Sogamoso de todas las fallas de energia que se presentan
en el departamento. Por esta razén la empresa de energia de Boyacd adquirié equipos de
respaldo de energia para Suplir un repentino corte de energia en los sitios donde se
encuentran los equipos de comunicaciones. Estos estdn siendo “monitoreados” en este
momento mediante un software llamado PRTG Network Monitor, el cual se especializa en
el monitoreo de redes basado en el protocolo SNMP que mide ancho de banda en los
equipos conectados como radios o switch. Para nuestro caso las UPS se encuentran
conectadas al switch de donde son monitoreadas, pero no se analiza el ancho de banda, La
Unica tarea realizada por el software es el reconocimiento de la conexion del dispositivo al
switch por medio del envié de un comando ping a la direccién asignada al equipo. El
proceso de reconocer la conexidn o desconexion de una UPS es tedioso y no es eficiente a
la hora de querer tener un informe de estado durante el transcurso de su operacién y el nivel
de carga que le queda al banco de baterfas para respaldar a los equipos de comunicaciones.
Por esta razon se ve la necesidad de reportar a las cuadrillas de mantenimiento dicha
activacion del respaldo para que se acerquen lo més rapido posible a solucionar cualquier
inconveniente que presenten.

Un problema que presenta el sistema con el que cuenta la EB.S.A. es que en la actualidad
1o se cuenta con un monitoreo a base de alarmas de donde se verifique el nivel de carga
encendido o apagado de las ups, esto implica que nadie supervise el proceso o
funcionamiento para poder subsanar las fallas, Lo cual genera un problema muy grave ya
que si se descarga totalmente la ups los equipos de comunicaciones quedaran sin
funcionamiento, lo que ocasionara que las cuadrillas no tengan conocimiento de la falla de
energia. Ademds se tiene que tener un historial de eventos ocurridos para poder dar un
informe en el cual se deje evidencia de que los problemas de comunicaciones, no fueron
por falla del departamento de telematica, si no por problemas de energia.
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JUSTIFICACION

El siguiente proyecto se implemento en el grupo Gestion de Telemdtica de la Empresa de
Energia de Boyaca S.AE.S.P.

¢Porque en este departamento? Bien, se hace debido a que es de gran importancia
mantener informado a el centro de control integra de la situacién de la Red de
comunicaciones en tiempo real, y para esto necesita que estos equipos estén en
funcionamiento y energizados las 24 horas del dia. Para lograr este objetivo cuentan con
equipos de respaldo de energfa en caso de una falla eléctrica. Sin embargo, ellos no estin
informados de la hora de inicio de falla de energfa, activacién de la ups, ni el nivel de carga
de las baterfas. Lo que genera que no se tenga confiabilidad de que los equipos puedan
tener energia.

Por esta razén se plantea un monitoreo a base notificaciones el cual servira para que cuando
una ups enire como soporte de energia, se envié una alerta a un servidor mediante la tarjeta
SNMP, el cual nos gestionara él envié de notificaciones a un celular el cual tendra a cargo
la persona correspondiente de vigilar estos respaldos de energia. También se enviard un
correo al jefe del departamento de telematica o quien estuviese encargado de revisar este
respaldo de energia, para que de una pronta solucién a este problema.

Ya que se plantea este proyecto mediante notificaciones vias SMS y correo, esto ayudard
que apenas se active la ups, se envié una alarma para que se acerque ¢l personal encargado
de esa sub estacién lo mds rapido posible asi se tendrd un monitoreo automatico de cada
ups por lo que se evitara la perdida de comunicaciones en el drea.

Por otro lado el grupo de Gestion de Telemédtica tiene que dar reportes cada vez que ocurra
una falla en los equipos de comunicaciones y ver si la gran mayoria son por fallas de
energia en las sub estaciones o cetros o por falla de los equipos de comunicaciones.
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IMPACTO SOCIAL

Este sistema tiene un gran impacto social, en el entorno de trabajo de la EB.S.A. y
especialmente para el drea de telematica ya que se ve reflejado en la solucién que brinda la
posibilidad de acelerar los procesos de toma de decision para mantenimiento correctivo
frente a problemas de energfa presentado en los cerros del departamento. También ayuda a
generar un reporte de fallas dentro de la empresa.

IMPACTO ECONOMICO

El impacto econdmico que trae consigo este tipo de sistemas de monitoreo, sin duda alguna
es muy amplio, en cuanto a la relacién costo beneficio. Teniendo en cuenta que la inversién
que se realiza en este sistema es menor a tener que desplazarse constantemente a los
diferentes cerros donde se encuentran estas ups para poder ver cual fue el dafio, y un
aspecto muy importante es que se tendrd conocimiento de la hora en que este equipo
empez6 a funcionar como respaldo y de esta manera, se podra dar solucién al problema
ocurido.

A continuacién mostrare que el precio de implementacién del proyecto es realmente bajo
para todas las soluciones que presta.

Tarjeta snmp unidad: 150.000
Paquete mensajes 200 créditos: 30.000
Patch cord unidad: 2000
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OBJETIVO GENERAL

Realizar el estudio y disefio de un aplicativo de monitoreo para implementar en la empresa
de energia de Boyacd, el cual envié un mensaje de texto y un correo electronico al
administrador del grupo de gestion telematica de la EBSA (Empresa de Energia de Boyacd)
para conocer el estado de funcionamiento de una UPS.

OBJETIVOS ESPECIFICOS

. Disefiar e implementar un servidor, el cual analice los datos enviados por una ups y
envi¢ potificaciones via GSM y correo electrénico.

. Determinar qué tipos de alarmas se requieren para tener un buen monitoreo y de
esta manera se tenga un andlisis completo de la funcionalidad de la ups.

. Analizar modo de configuracion de las snmpwebcard para poder monitorear la ups.

. Desarrollar un documento en el cual se evidencie la investigacion realizada y
desarrollo del proyecto.

. Intervenir en labores y procesos llevados dentro de la empresa y delegados por el
tutor de la misma.
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DISENO METEODOLOGICO

Se llevara acabo una investigacién tipo cualitativa, ya que se pretende identificar diferentes
formas para el monitoreo de una ups a partir de alarmas enviadas por mensajes de texto a
diferentes usuarios. Por otro lado se busca enviar un correo elecirdnico al jefe del
departamento de comunicaciones para que ¢l tenga un informe de que tipo de fallas estdn
ocurriendo. Esto se realizara mediante el conocimiento de la red que se emplea en la
empresa de energia de Boyacs (EBSA) y también de los documentos Y conocimiento que
los trabajadores de esta empresa me brinden.

ALCANCES Y DELIMITACION

Este proyecto se dejara como prototipo de prueba para una ups encontrada en el
departamento de teleméatica en el cuarto de equipos de comunicaciones.
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CAPITULO 1

MARCO EMPRESARIAL

La Empresa de Energia de Boyac4 S.A E.S.P., EBSA, es una empresa de servicios publicos
mixta, sometida al régimen general de las empresas de servicios pablicos y a las normas
E.S.P especiales que rigen el sector eléctrico, con cincuenta y siete afios de historia en
Boyac4, la EBSA es catalogada como una de las empresas mas importantes de la regidn.
Desde 1954 la EBSA contribuye al desarrollo de la regién, comercializando energia,
liderando proyectos eléctricos, creando valor en su gestion, para responder con servicio al
entorno al que se debe su existencia.
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EMPRESA DE ENERGIA DE BOYACA FBSA S.A ES.P.

'La empresa tiene un crecimiento muy amplio y se refleja en su gestion sobre el sistema de
distribucion, con inversiones significativas que benefician 4reas rurales y urbanas en los
123 municipios de Boyacé; y en el negocio de comercializacion que se traduce en indices
de recaudo, incremento en niumero de clientes y aumento en ventas.

El departamento cuenta con 361.437 clientes, de los cuales el 99.9 % son atendidos por
EBSA; solo 135 clientes son atendidos por otros comercializadores

RESENA HISTORICA

’EBSA S.A EPS es catalogada, como una de las empresas mas importantes del
departamento de Boyacd y del sector cléctrico nacional; la EBSA fue creada por iniciativa
del Instituto de Aprovechamiento de Aguas y Fomento Eléctrico en el afio de 1954, como
una sociedad anénima que se denominé “Centrales Eléctricas de Tunja S.A.”; hacia el afio
de 1960 sc efectud el cambio de la razén social por el de ELECTRIFICADORA DE
BOYACA S.A. y desde 1995 cambia su denominacién a EMPRESA DE ENERGIA DE
BOYACA S.A. ESP (EBSA SA ESP) En junio de 1963 entra en operacién comercial y en
este mismo afio se realiza la fusién con Termopaipa S.A., quedando integrada asi: la
generacion, distribucion y comercializacion de una sélida empresa. Con tres unidades de
generacion térmica a carbén (Termopaipa I, II v III) se atendia la demanda no solo del
Departamento de Boyacd sino del pafs por medio de la Interconexién Eléctrica ISA S.A.

En noviembre de 2005 la EBSA entrega el negocio de generacion a la Empresa GENSA
como parte de la estrategia del gobierno nacional para evitar su liquidacién debido al PPA
Paipa 1V, concentrando sus actividades en los negocios de distribucién y comercializacién.
La energia se transmite al sistema de Transmision Nacional (STN) a través del nodo de
conexion en Termopaipa mediante dos autotransformadores de 90 MVA. El sistema de
transmisién Regional (STR) estd compuesto por 12 subestaciones de nivel IV, 85
subestaciones de nivel III y 18030 transformadores de distribucién. Asi mismo dispone de
570 Km. de linea nivel IV y 26737 Km. de lineas y redes de Nivel I, Il y IIL

* EBSA.SA, «Historia de fallas EBSA Sacralidad Del Servicio,» 2011
®C.D. 5. EBSA.SA,, Fallas eléctricas en cerro Duga en el afio 2011, Tunja, 2011.

27



ORGANIGRAMA GENERAL DE LA EMPRESA

Figura 1: Organigrama EBSA S.A ES.P
Fuente: EBSA SA ESP.

En la figura 1 podemos como es el organigrama general de la Empresa de Energia de
Boyaca, el grupo Gestion Telematica esta incorporado dentro de la Gerencia de
distribucién, y controlado por la direccién de Operacion y Mantenimiento, encargada
de trabajos de mantenimiento correctivo y predictivo,

MISION

3Generar, transmitir, distribuir y comercializar energia eléctrica y desarrollar
relacionados para satisfacer las necesidades de los clientes en forma competitiva,
valor para los grupos de interés fundamentados en nuestro compromiso social y

3Fuente: www.EBSA.com.co
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VISION
En el 2015 seremos una empresa comprometida con el desarrollo sostenible, innovadora y
con los mejores estdndares de desempefio en la prestacion del servicio de energia eléotrica a

nivel nacional.

OBJETIVOS DE LA EMPRESA.

Para la EBSA un cliente satisfecho es aquel que recibe beneficios superiores a sus
expectativas originales y tiene la plena confianza en la capacidad de una organizacion para
cumplir los compromisos pactados; por lo tanto hemos decidido implantar un sistema de
gestion de calidad basado en 1a norma NTC-ISO 9001: 2008 como la mejor estrategia para

competir y facilitar la satisfaccion de sus clientes

DESCRIPCION DE LA DEPENDENCIA DE TELEMATICA.

La dependencia en la cual se realizd el estudio se denomina GRUPO DE GESTION
TELEMATICA, fue creado por acto de gerencia No 030 del 14 de marzo de 2008, y s¢
encuentra adscrito a la direccién de Operacion y Mantenimiento de Ia EBSA.

Organigrama de la dependencia

La dependencia tiene una organizacion similar a que rige a la empresa en general como s¢
observa en la Figura 2. En total estdn adscritos a la dependencia un total de 4 personas
apoyados por dos practicantes universitarios o téenicos del Sena.
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Figura 2: Organigrama Grupo de Gestion Telemadtica
Fuente: EBSA SA ESP
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CAPITULO 2

MARCO REFERENCIAL
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PROTOCOLO SNMP
DEFINICION

4

SNMP viene de las siglas simpl

S e sl d g Sin ple rlx.:stwork management protocol, 1o cual hace referencia a
p. . o simple de administracion de red, utilizado por varias personas encargadas de

administrar una red, para supervisar los diferentes dispositivos de red, permitiendo tener

informacion sobre €stos dispositivos y de esta manera poder dar un diagnostico de los
(iferentes pr oblemas que pudiesen presentar en Ja red.

de este protocolo se basa en cuatro elementos principales: base de

de adminisiracion ¥y agentes. Estos
recopilar informacién de

El principio de opetacion
datos logicas, administrador, base de informacion
hacen posible conectar los dispositivos administrados y permiten

gstos.

problemas de administracion de redes TCP/IP  la
OSI. Existen diferentes yersiones

del protocolo SNMP sm embargo las mas utilizadas son la V1Y V2 la desventaja es 12

proteccion sobre autenticacion proporcionada ya que es muy baja al viajar la informacion a
través de la red en texto plano, la V3 1a Gmica diferencia s ol nivel de seguridad mas alto
que en las primeras versiones al mejorar el cifrado ¥ autenticacion en él envio de

das las redes.

infortacién por eso hasta ahora esta empezando a ser implementada en to

Este protocolo mace para resolver
arquitectura esta disefiada tomando en cuenta el modelo

Ei modelo de gestion snmp fue definido en el RFC 1157, y especifican los siguientes

elementos:
§’s) Comunicados por el puerto 161y 162

" Aplicaciones de gestion:
SNMP

DY
" Nivel de enlace y fisico:

tica / Escrito por Jorge Lazaro Laporta,Marcel Miralles

Fuente: F: undamentos en telemd
Aguifiiga

4 Fuente httg:[[es.kioskea.net[contents[internet(snmQ.ghg3
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Se tiene que tener en cuenta que el protocolo SNMP es un protocolo basado en un modelos
de pregunta respuesta entre sistema de gestién de red y el agente SNMP.

COMPONENTES

g APL!CJ&CIDN' ;
_DE BESTION

' '.'.Anwmsmmonf-
L asssmrz )M

- t:nmunmcmues-

Figura 4: conjunto de elementos aplicados en ¢l protocolo SNMP
Fuente http://217.116.8.23/publicac/publbit/bit] 02/quees.htm

Para poder enviar notificaciones o mensajes por protocolo SNMP, se tiene que contar con
una aplicacion de gestion que realice peticiones de estado del equipo monitoreado, como
podemos ver en la figura 4, ademas de los recursos u objetos gestionados o monitoreados
como tarjetas de red.

Los dispositivos administrados son los elementos de red (puentes, concentradores, routers o
servidores) que contienen "objetos administrados” que pueden ser informacién de
hardware, elementos de configuracion o informacion estadistica, como se puede ver en la
figura 5.
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Figura S5: componentes en una arquitectura administrada con protocolo SNMP
Fuente http://admonyseguridadenredes.blogspot.com/2008/1 1/gestin-de-red-en-osi-
snmp.himl
El protocolo SNMP cuenta con 4 componentes importantes para poder monitorear quipos

como podemos ver en la figura 6, y los cuales se explican a continuacion:

Base de datos 16gica: SNMP sigue el modelo de una base de datos logica, en la misma se
almacena informacion referente a la configuracién, estado, error y rendimiento. En este
componente es donde se encuentran diferentes dispositivos administrados por diferentes
comandos como:

Comandos de lectura de donde se van a obtener informacién acerca del dispositivo,
comandos de escritura de donde puede modificar, controlar y definir nuevos valores a
variables encontradas en el equipo. El ultimo que es el comando de notificacion el cual es
utilizado para reportar eventos inesperados del dispositivo administrado.

Agentes: El agente es un software, que permite ¢l acceso a la informacion. Dicho agente
responde a peticiones, realiza actualizaciones e informa los problemas. Son capaces de
almacenar informacion sobre el dispositivo administrado, para posteriormente ser
visualizada al ingresar a la direccién ip del equipo administrado.

Administradores: La estacion de administracién, contiene un software de administrador, el
cual se encarga de enviar y recibir los mensajes SNMP. Ademas de esto existen otra serie
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de aplicaciones de administracién que se comunican con los sistemas de red mediante el
administrador.

4, Base de informacién de administracién: La base de informacién de administracion,
denominada MIB, constituye la descripcién logica de todos los datos de administracién de
la red. La MIB contiene informacion de estado y del sistema, estadisticas de rendimiento y
parametros de configuracion.

[ Red.gesti onada <con SH3P E

Figura 6: esquema de una red gestionada con SNMP
Fuente htip://www.ramonmillan.com/tutoriales/snmpv3.php
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MENSAJES A TRAVES DE PROTOCOLO SNMP
NOTIFICACIONES

SPara que se enviara un mensaje primero tiene que enviar una notificacion de que algin
evento ocurrid en nuestro dispositivo administrado. De esta manera las notificaciones son
generadas por el equipo que contienc el agente SNMP, estas notificaciones bdsicamente son
alertas, sobre alguna irregularidad ocurrida sobre el dispositivo, estas notificaciones pueden
ser generadas mediante traps o solicitudes de informe.

TRAPS

Estas son generadas cuando ocurre alguna falla sobre nuestro dispositivo, alli se analiza
diferentes variables sobre la red y dispositivo. Sin embargo este no garantiza que la
notificacion llegue al gestor SNMP.

SOLICITUD DE INFORMES

Este es similar al anterior la diferencia es que acé se asegura que la notificacién fue recibida
ya que el gestor SNMP se encarga de enviar un mensaje de respuesta, ademas de esto el
administrador de la red puede pedir un informe del estado de la red y dispositive en
cualquier momento mediante acceso a la red de los dispositivos.

TIPOS DE MENSAJES

®Los cinco tipos de mensajes SNMP intercambiados entre los Agentes y los
Administradores, son:

- Get Request

Una peticién del Administrador al Agente para que envie los valores contenidos en ¢l MIB
(base de datos).

5 Fuente tesis desarrollo e implementacién de un prototipo en gnu/Linux para enviar automaticamente
informacién y notificar al administrador a través de correo electrénico y sms ¢l estado critico de los servicios
de red, ups y logs de la empresa aceria del ecuador C.A

®fuente hitp://217.116.8.23/publicac/publbit/bit102/quees.htm
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- Get Next Request

Una peticion del Administrador al Agente para que envie los valores contenidos en el MIB
referente al objeto signiente al especificado anteriormente.

- (et Response
La respuesta del Agente a la peticién de informacion lanzada por el Administrador.
- Set Request

Una peticién del Administrador al Agente para que cambie el valor contenido en el MIB
referente a un determinado objeto.

- Trap

Un mensaje espontaneo enviado por el Agente al Administrador, al detectar una condicién
predeterminada, como es la conexion/ desconexion de una estacion o una alarma.

El protocolo de gestion SNMP facilita, de una manera simple y flexible el intercambio de
informacién en forma estructurada y efectiva, proporcionando significantes beneficios para
la gestién de redes multivendedor, aunque necesita de otras aplicaciones en el NMS que
complementen sus funciones y que los dispositivos tengan un software Agente funcionando
en todo momento y dediquen recursos a su ejecucion y recogida de datos.

GSM

Para el proyecto realizado no se necesito de ningin dispositivo gsm como modems, ya que
nuestro medio para enviar SMS esta basado aplicaciones encontradas en diferentes
empresas que existen en internet, esta herramienta no 1a proporciono a modo de prueba la
empresa textmagic® donde més adelante se abordara mds acerca de su modo de operacién
y su historia. Sin embargo se hace necesario ver la arquitectura de la red GSM para
entender e} principio de funcionamiento general de la red y de esta manera ver como s¢
hace para enviar los SMS,

Como vemos en la figura 7, la arquitectura posee tres subsistemas principales:

37



"Una estacion moévil la cual lleva nombre de MS también es llamada terminal ya que es la
utilizada para comunicarse con otras terminales. En la actualidad cada terminal debe
contener una tarjeta SIM la cual lleva la identificacién de contacto de el usuario.

Luego esta el subsistema de estacién base BSS es la encargada de hacer la conexion de
radio entre el dispositivo mévil del usuario y la red GSM, esta conexion esta manejada por
celdas. Se entiende que cada celda hace referencia a un 4rea de cobertura. De igual forma la
BSS esta compuesta por una estacion base transceptora (BTS), y una estacion base
controladora (BSC), la primera funciona para tener contacto con las estaciones méviles
mediante conexion por radio, y la segunda para tener contacto con los conmutadores.

Los conmutadores llamados (NSS), la principal funcion de este subsistema es gestionar las
comunicaciones entre los usuarios en la red. Para hacer esto posible cuenta con un MSC o
centro de conmutacion de servicios méviles el cual se encarga de control de llamadas y la
conexion del usuario con sistemas moéviles y fijos, cuenta también con VLR o registro de
ubicacién de visitante la cual se encarga de ver la ultima ubicacion de usuario. E1 HLR o
registro de ubicacién base, donde se encuentra registrado los datos del abonado, servicios ¥
restricciones, por ultimo esta el AUC (centro de autenticacion de usuario) y EIR (registro
de identificacion del equipo) los cuales proporcionan seguridad al sistema.

7 ruente tesis desarrolio e implementacién de un prototipo en gnu/Linux para enviar automaticamente
informacién y notificar al administrador a través de correo elecirénico y sms el estado critico de los servicios
de red, ups y logs de la empresa aceria del ecuador C.A
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SUBSISTEMA DE ESTACION BASE (BSS) SUBSISTEMA DE CONMUTACION DE RED (NSS)

BSC

Estacidn Mavil
MS

Figura 7: Subsistemas de Ia red GSM
Fuente tesis desarrollo e implementacion de un prototipo en gnu/Linux para enviar
automaticamente informacion y notificar al administrador a través de correo electrénico y

sms el estado critico de los servicios de red, ups y logs de la empresa aceria del ecuador
C.A

SERVICIOS DE MENSAJES CORTOS (SMS)

SMS viene de las siglas (Short Messaging Service) que significa servicio corto de mensajes
disponible en redes digitales GSM, sin embargo en redes VHF también se pueden enviar
mensajes teniendo una infraestructura de red con equipos digitales.

Se pueden enviar SMS a través de Internet, usando un sitio web de que cuente con servicios
de envi6é de SMS a través de correo como es el caso de textmagic®.

Una facilidad que presenta este servicio es que si el teléfono al que se envia el mensaje esta
apagado o fuera de cobertura el mensaje se almacena en la red y se entrega en cuanto el
teléfono se encuentre dentro del area de cobertura o este encendido.

Los SMS pueden originarse desde otros teléfonos o desde Internet, pero son entregados
desde un SMSC (Short Messaging Center). Estos centros SMS reciben mensajes desde un
amplio rango de lugares, incluyendo teléfonos dentro de su propia red, Internet, y otros
centros de operadores SMS, los cuales envian sus mensajes a sus clientes.

Uno de los servicios que presta la red GSM para diferentes equipos mdviles son los
mensajes de texto. Y para hacer posible esto existe el SMSC o centro de servicio de
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mensajes cortos, el cual es el encargado de administrar ¢l envié a su destino del mensaje,
este puede ser entregado a un equipo dentro de una red fija o una entidad inaldmbrica.

Para poder entregar el mensaje el sistema cuenta con MT-SM o mensaje corto finaliza en el
mévil, donde 1o que hace es responder cuando el SMC entrega el mensaje al mévil.

El MO-SM o mensaje originado en el mévil funciona de tal forma que al enviar un mensaje
desde la estacién maovil hacia el centro SMS obtiene un informe de la ubicacion.

L
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Figura 8: Esquema simplificado de una red GSM
Fuente: http://commons.wikimedia.org/wiki/File:Gsm_ network.png?uselang=es

En el proyecto no se omite ningin elemento que se encuentra en figura 8 ya que la
aplicacién encontrada en la empresa textmagic® funciona de la misma forma, solo que se
sustituye los modem por un equipo que nos conecte a internet, al enviar los mensajes a
través de correo electronico
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EMPRESA (TEXTMAGIC®)

Esta es una empresa que © desde el 2001 recibe el nombre Textmagic® Litd., encargada de
proveer servicios de mensajeria masiva, comercializados y enviados via web. Los SMS
estan basados en soluciones de comunicaciones por Internet, estos servicios estan
desarrollados para empresas, agencias, promotores y particulares que necesiten enviar gran
cantidad de mensajes de texto. Los servicios de SMS por internet son réapidos, fiables y
tienen un alcance mundial, ayadando diferentes clientes a obtener el méximo provecho de
sus presupuestos de comunicacion.

En la tabla 1 encontramos la informacion de contacto de esta empresa.

Tabla 1: Empresa e informacién de contacto
Fuente: Autor

Direccion y contactos Textmagic® Limited

Salisbury House, Station Road
Cambridgeshire

Cambridge CB1 2LA

Reino Unido Tel. + 44 (0) 845 299 4125
Ventas Email | Atencién al cliente Email

Numero de IVA GB851556810

Compailia namero 05286521

® http://www.textmagic.com/app/pages/en/about®
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FUNDADORES Y MANEJO DE LA EMPRESA

Dan Houghton

Dan es el fundador y director de TextMagic ®Ltd. A Cambridge Matematicas graduado, €l

es también co-fundador de Chilango .
Mike Houghton

Mike era un programador de Software Cientifico y Logica y luego pasé muchos afios en
soporte técnico con Intel. Ahora, €l es la cabeza del TextMagic® de atencion al cliente del

equipo.

Priit Vaikmaa

de marketing de TextMagic®. Estudié administracion de empresas y

Priit es el director
acién y empresas de T1

marketing y ha participado en muchas web de nueva cre

42



HISTORIA

Tabla 2: resefia histérica de la empresa
Fuente: autor

2001

2004

Dan Houghton comienza el comercio mensajes de texto creando la empresa

TextMagic.®
MagicMessage se introdujo software lanzado para PC. Una aplicacidn para enviar
por correo electrénico mensajes de texto masivos (SMS)

2005

TextMagic® se convierte en una sociedad anénima y los registros de IVA.

2006

Dos millones de mensajes de texto enviados.

2007

Cinco Millones mensajes de texto enviados.
TextMagic® comienza el trabajo para incluir varios operadores moviles a la

aplicacion.

2008

TextMagic® Messenger version 1.0 publicada.

TextMe servicio puesto en marcha.

Sub-cuentas disponibles que pueden compartir el saldo de la cuenta principal.
Nueva web lanzada en www.textmagic.com®

TextMagic® Online lanzé una aplicacién Online que envié mensaje de registro con
el estado de entrega introducida.

2009

Se lanzo sitio web en 11 idiomas.

TextMe servicio puesto en marcha.

TextMagic® Messenger version 2.0 liberada.

Basado en el crédito del sistema de carga, conduciendo a una reduccién de precios
para muchos paises.

SMS API HTTP servicio puesto en marcha.

2010

Mobile Marketing sign-up introducido.

Los destinatarios pueden responder ahora "STOP" para darse de baja de todos los
mensajes futuros del remitente.

Introdujo los ntimeros de respuesta de Finlandia, Suecia, Australia, Alemania,
Dinamarca y los Paises Bajos.

2011

Veinte Millones de mensajes de texto enviados.
Programa de afiliados TextMagic® lanzado.
Introdujo los niimeros de respuesta para Italia, Sudafrica, Espafia y Francia.

Fn la tabla 2 se ve como fue evolucionando la empresa textmagic.com® y que aplicaciones
crearon vy cuanta cubertura tenfan.
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DESCRIPCION DE COMANDOS PARA APLICACIONES

Gracias a la aplicaciébn que posee esta empresa %se puede utilizar las secuencias de
comandos SMS gratuitos de Java , Rubi , PHP , Python , Perl para conectar con SMS
Gateway. También antes de poder utilizar C #. interfaz TextMagic® de programacion de
aplicaciones (API) proporciona el enlace de comunicacion entre la aplicacién y la puerta de
enlace TextMagic® de SMS, lo que le permite enviar y recibir mensajes de texto y
comprobar el estado de envio de mensajes de fexto que ha ya ha sido enviada. Se ofrecen
dos formas de conectar a nuestro Bulk SMS Gateway.

HTTP-SMS-API

Permite a los desarrolladores de aplicaciones enviar mensajes de texto a mas de 700 redes
moviles mundiales. Puede integrar servicios de mensajeria SMS en sus aplicaciones, sitios
web, software y back-office aplicaciones personalizadas. Con este API HTTP SMS, es
rapido y facil, comandos que podemos ver en la tabla 3 y 4.

Tabla 3: comandos generales para configuracion de aplicacién SMS sugeridos por
textmagic®
Fuente: http://api.textmagic.com/®

Caracteristica Descripcion
Send enviar SMS de comandos
Account comprobar el saldo de la cuenta comando

message_status recuperar las notificaciones de entrega de SMS

Receive recibir mensajes SMS entrantes (Two-Way SMS)
delete reply elimina los mensajes SMS entrantes
check number comprueba los ntiimeros de teléfono

® http://apl.textmagic.com/®
' http://www.textmagic.com/app/pages/en/products/bulk-sms-gateway-api®
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callback URLs

recibir mensajes entrantes y los estados de mensajes a través de
las direcciones URL de devolucion de Hamada (SMS entrantes y
notificaciones de entrega enviados directamente a su aplicacion)

ENVIAR POR CORREO ELECTRONICO UN SMS API

Tabla 4: comando para envié SMS

Fuente: http://api.textmagic.com/®

Caracteristica | Descripcion
send enviar SMS de comandos
receive recibir los mensajes SMS (SMS Dos Vias)
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CARACTERISTICAS IMPORTANTES PARA USAR TEXTMAGIC ®

ENVIAR MENSAJES MASIVOS DE TEXTO DESDE EL PC O MAC

I extMagic® Messenger es una herramienta facil de usar y muy completa para
aplicaciones de mensajeria a partir de software para Windows y Mac. Software de SMS
que permite enviar mensajes de texto a cualquier mévil un texto publico a la vez, o en
grandes cantidades.

Una caracteristica muy importante para escoger esta empresa s que cuenta con un software
como Textmagic® Messenger el cual hace mas facil enviar SMS. Es compatible con
Windows y Mac, permite el envio de mensajes masivos de texto a teléfonos méviles de
cualquier operadora de su eleccién. No se tiene de usar su teléfono.

BENEFICIOS

Entrega garantizada de mensajes de texto individuales a mas de 700 redes moviles de todo
el mundo.

Lanzamiento a gran escala campafias de marketing SMS directamente desde su PC o Mac
de escritorio.

Importacién de miles de contactos moéviles en TextMagic® Messenger usando Excel o
cualquier otro programa de datos. Solo tiene que guardar como un archivo CSV (comma-
separated values), o exportarlo desde MS Outlook.

Mantente en contacto con amigos v familiares. software de escritorio de mensajeria de texto
como TextMagic® Messenger te permite enviar y recibir mensajes de texto sin usar el
teléfono. los créditos de SMS son baratos, también - para que pueda hacer grandes ahorros
en el costo de la mensajerfa de texto, ya sea que esté en Pay As You Go o un contrato de
movil.

Crear plantillas de SMS. Crear y guardar mensajes de texto, afladiendo un toque personal
con marcas Gnicas.

Mantenga €l control de su cuenta. TextMagic® Messenger muestra el saldo actual de
crédito de SMS en todo momento.

Nunca pierda un mensaje de texto. TextMagic® Mensajero guarda cada texto que se
enviard en una sola carpeta, por lo que es facil de rastrear enviado SMS: usuarios de Mac y
PC pueden acceder a los datos directamente desde el escritorio.

" http://www.textmagic.com/app/pages/en/products/bulk-text-messaging~software®
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Creada en segundos. No hay instrucciones complicadas. Nuestro sistema es tan facil de
usar, se l¢ envia mensajes de texto individuales o en masa en los momentos.

PRECIOS POR SMS

Maneja una lista de precios para mensajes cOmo s¢ muestra en la tabla 5 con los que deja
ver ¢l presio por mensaje adquiriendo cualquier paquete. “Los créditos nunca caducan”

Tabla 5: lista de créditos en SMS y costo Fuente:
http://www.texuna,(zic.com/ap’o/na,czeS/enfvroductsfbulk-text-mesSa,(zing-software(@

Clmeste total {(sin VAY .

Namers de sms . : R PorSMS L S
400 S[RAS 5.8 centavos de dolar S 27.00
800 SMS . 5.6 centavos de dolar . S 532,00
1. 200 SPAS 5.5 centimos s 78,00
2.400 StAasS 8.5 centimos . S 155,00
4. 800 SMAaS 5,3 centavos de ddtlar . s 200,00 .
S GO0 SMS 5.9 centavos de dolar . = 570,00
2G.000 S5 8.7 centavos de délar = 1.140.00
40.000 Stas 5.4 centavos . . = 2.,170_00
100,000 SrS 4.9 centavos 5.4.900‘00
visa PayPal & EES I O

Por otro lado esta empresa cuenta también con un sistema Web SMS (Enviar mensajes de

texto desde su navegador de Internet)

Porque es un navegador basado en un sistema en linea de SMS funciona desde cualquier
ordenador. Todo lo que necesitas para acceder al servicio Web SMS es el acceso a Internet

y un navegador web compatible.
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ENVIAR CORREO ELECTRONICO A SMS

Email TextMagic® para servicio de SMS permite recibir y enviar mensajes de texto a
través de una cuenta de correo electrénico. Funciona con cualquier proveedor de correo
electrénico existente o servidor, puede enviar mensajes de texto en un nimero ilimitado de
moviles. Cuenta con una interfaz grafica donde muy amigable con cualquier usuario como
se mucstra en la figura 9.

i Flnatizar la sesién ‘7" Avudar

é'@’!"e)t:t Viagic

brastiruival_2$@facehook.com | 2,50 Crégios SMS restanies. B

¥ '~ Nueve mensaje de texto -
Huevo mensaje -

RMensges enviades ]

Bandsia de entrada
Pregramade
Centacics

Grupes

Plantitas

impertExport Caracieres ales 4589 5

Mis Servicios ~ Para nimeros de teléfono maovit

Cpoicnes de respuesta Invaduzon l2s nimercs saparsdss por comas, Induya el ch5ign de pais sin carts 3 13 izguierds, oor ejamplo,

Enviar par corres G37STIRESEL SaY BT E355 X

eleclrénice a G164 siddondecals

Textile Gervicie l

Cate de ks er lag {
formas

Programas Agregar contactos desde: | Re
Descargas
- B cuenta

Configuracién

Sut-cuentas de costes de crédito mensaje: 0
Resumen de tuenia

Comprar crédios
Facturas

Revise

Figura 9: pantalla envié y configuracién de envié de SMS
Fuente: http.//www.textmagic.com/app/pages/en/support®
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TARJETA (SNMP WEB CARD)

NETAGENT UPS SNMP AGENT
CARACTERISTICAS

NetAgent es una nueva generacién de tarjetas SNMP (Simple Network Management
Protocol), es un producto de monitoreo, que no sélo podria controlar de forma remota el
SAI y obtener el estado actual de la misma si no que también podria proporcionar otras
funciones, conectandolo al switch, computador, médem GSM, (global System for Mobile
communications), para hacer el seguimiento es posible donde se tenga unma conexion
permanente a Internet para asi obtener las notificaciones y enviar SMS. Esta tarjeta puede
monitorear la temperatura, la humedad y las condiciones del agua del ups.

Este producto es para el "cierre de contacto" y "RS232" UPS interfaz. El protocolo de
comunicacion incluye el cierre de contacto, RS232 [Megatec], RS232 [Phoenixtec], SEC
2400, SEC 9600, trifasico, Powerware, Smart APC, Emerson. NetAgent proporciona un
procedimiento de instalacion simple y facil. Ofrece varias herramientas para permitir al
usuario configurar la direccidon IP, central de monitoreo y apagado de varios y diferentes
sistemas operativos. Otras configuraciones avanzadas podria llevarse a cabo en el
navegador Web.

Entre las caracteristicas mas importante se destacan las siguientes

¢ Proporciona MIB SNMP para monitorear y controlar el UPS.

¢ Auto-sense 10M/100M Fast Ethernet.

+ Gestion y configuracion via Telnet, Web Browser o NMS.

e Soporte TCP /TP, UDP, SNMP, Telnet, SNTP, PPP, HTTP, SMTP Protocolo.

e Proporcionar una facil configuracion y herramientas de actualizacion a través de
MS-Windows, s6lo unos pocos segundos para finalizar la configuracion IP,
alrededor de 1,5 minutos para actualizar el firmware.

¢ Enviar TRAP SNMP, E-mail y SMS para notificacién de eventos.

¢ Historial de informes y notificaciones de ups.

e Partidos con software de apagado para proteger el ahorro de archivos del equipo y
cerrar de forma segura.

s Conexi6n modem externo de entrada / salida a través del protocolo PPP o GSM /
GPRS Modem.

* Fuente Manual netagent V6.0
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Figura 10: diagrama de posibles conexiones de la tarjeta SNMP
Fuente: Manual netagent V6.0

En la figura 10 es posible observar las diferentes formas de conectar nuestra tarjeta snmp
externa y de como se puede conectar la ups con la web mediante un router modem gsm o

gprs.
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En la figura 12 se observa la descripeion de cada led que posee la tatjeta utilizada. La figura
11 muestra la tarjeta dp522 y la descripeidn de componentes

Ne ent Mini External

To LIPS )
Status LED

To LAN
{LAN Port LED) To DG adapter

Figura 11: tarjeta NetAgent
Fuente: Manual NetAgent V6.0

Light sighal application of ﬂetAgen

m__- Status LE

L:ght colori ~ Signaldefinition = | J
Green Power state On; Normat power
Red Connection state with UPS | Flash: no connection with UPS

Light flashes when Netagent transmits

Qrange Correspondence state command to UPS

nght sugnal appl:catlon of !\&etAgent_Mml = LAN PortLE

nght coior RIS
Green On Intemet correspond speed is 'H)GM
Flash: Data transmmiting
On: Internet correspond speed is 10M
Yellow .
Flash: Data transmmiting

Figura 12: descripcion de led en la tarjeta
Fuente: Manual NetAgent V6.0
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En la figura 12, se ve la descripcién de cada uno de los leds donde para poder ver si la
tarjeta esta funcionando correctamente:

B formsischony O BImoma Uil iy
. Versién de Hardware HOP326

“Veersitin de Firmwose 242.0P520 Préxima outopruebs det SE1 -

© Hemery de Serip 3525943862 . Carga max, inlerabe el SE) . 0%

Hombre del Sisema Guatics X Temp. max. tolerahfe def 51 T04°C

Contacty deot Sistema Adrsinistiator Capacidad critica del SEL 18%

~Lecalizacisn Tizasosa

‘Hose def Sistema 2000%:01/01 68-09.32

_ Tiempa de funcionamiento 06 00.33

Fechn dllima auto prueba del SE1

“tine ndvertencin serd enviada 1 tinutels) antes det evento de apagade pregiamada
- Enviar corres con repons diario

'Eﬂ"lA

- Direccidn HAC Sexv
+ " Tipe de Conexidn Wlkbps Full-Duplex Servider DHS Sequndario

Direccion IP 182.168.40 147 Senvidor de Tiempo tima nist gov
. -Subméascara de Rad 23525500 PPPot IF

.Puenta de Enlace

-Bervidor da corren 192.1€8.50.1

Figura 13: Software de programacién general en la tarjeta
Fuente: autor

En la figura 13 se muestra la interfaz web donde podemos configurar la tatjeta con su
correspondiente direccién ip y mascara de red, ademas podemos configurar otros
pardmetros que consideremos necesarios como hora, fecha y lugar o nombre donde
ubicaremos este dispositivo. A si como existen tarjetas snmp externas también existen
internas, sin embargo la forma de configuracion es la misma.
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DISPOSITIVO DE ALIMENTACION ELECTRICA ININTERRUMPIDA (SAD),
UPS (UNINTERRUPTED POWER SYSTEM)

QUE ES UNA UPS?

Entonces de una manera sencilla, una UPS es un equipo que:

1. PProporciona energia de respaldo cuando falla la energia utilitaria, ya sea suficiente
tiempo para que el equipo critico se apague de manera ordenada y no se pierda
informacion, o el tiempo necesario para mantener las cargas requeridas en operacién hasta
que un generador entre en linea.

2. Acondiciona la energia entrante para que los movimientos y descargas comunes no
dafien el equipo electrénico sensible.

Estas UPS vienen en tres variedades topologias principales,

SYSTEMAS DE CONVERSION SENCILLA

Como podemos ver en la figura 14, bajo esta operacidn el equipo de respaldo toma la
energia AC para suministra la al equipo conectado a esta, cuando los niveles de tension
caen, el ups desactiva la conexion AC y le brinda energia al equipo mediante el inversor
que la extrae del banco de baterias.

¥ El UPS se mantiene en energia de bateria hasta que la entrada AC regresa a las
tolerancias normales o la bateria se queda sin energia, lo que suceda primero. Dos de los
mas populares disefios de conversion sencilla son en espera (standby) o de linea interactiva:

* Los UPS en espera (standby) permiten al equipo de TI funcionar con energia utilitaria
hasta que el UPS detecta un problema, y en ese momento conmuta hacia la energia de
bateria. Algunos disefios de UPS en espera incorporan transformadores u otros dispositivos
para proporcionar condicionamiento limitado de energia también.

» Los UPS de linea interactiva regulan el voltaje de entrada de la energia utilitaria hacia
arriba o hacia abajo conforme sea necesario antes de permitirle pasar al equipo protegido.
Sin embargo, al igual que los UPS en espera, utilizan la bateria para proteger contra
anormalidades de frecuencia.

¥ Fuente: ups-basics ESP pdf
“fuente: UPSbasics-ESP.pdf
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Figura 14: Estructura interna de una ups de conversion sencilla
Fuente: UPSbasics-ESP.pdf
Otra topologia existente son:

SISTEMAS DE DOBLE CONVERSION

"*Bajo operacion normal, un UPS de doble conversion procesa continuamente la energia
dos veces como podemos ver en la figura 15. Si el suministro de entrada AC cae fuera de
los limites predeterminados, sin embargo, el rectificador de entrada se apaga v el invertidor
de salida comienza a exigir energia de la bateria. El UPS continua utilizando energia de la
bateria hasta que la entrada AC regresa a las tolerancias normales o la bateria se queda sin
energia, lo que ocurra primero. En caso de una sobrecarga severa del invertidor, o una falla
en el rectificador o el inversor, el camino de conmutacién del bypass estdtico es activado
rapidamente, para dar soporte a las cargas de salida.

¥ UPSbasics-ESP.pdf
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Figura 15 Estructura interna de una ups de conversién doble
Fuente: UPSbasics-ESP.pdf

Y por ultimo:
TOPOLOGIA DE MODO MULTIPLE

Estos combinan caracteristicas tanto de tecnologia de conversidén sencilla como de doble
conversion al tiempo que proporcionan mejoras sustanciales tanto en eficiencia como en
confiabilidad como se puede observar en la figura 16:

» Bajo condiciones normales, el sistema opera en modo de linea interactiva, ahorrando
energia v dinero al tiempo que mantiene el voltaje dentro de tolerancias seguras y resuelve
anomalias comunes en la energia utilitaria.

+ Si la energia de entrada AC cae fuera de las tolerancias preestablecidas para modo de
linea interactiva, el sistema cambia al modo de doble conversion, aislando totalmente al
equipo 11 de la fuente de entrada AC.

» Si la energia de entrada AC cae fuera de las tolerancias del rectificador de doble
conversion, se apaga totalmente, el UPS utiliza la baterfa para mantener las cargas
soportadas en funcionamiento. Cuando el generador entra en linea, el UPS cambia al modo
de doble conversién hasta que la energia de entrada se estabiliza. Después hace la
transicion de regreso al modo de linea interactiva de alta eficiencia.

Los UPS de modo muiltiple estan disefiados para generar dindmicamente un balance entre
eficiencia y proteccidn.
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Figura 16: Estructura interna de una ups de conversion modo multiple

Fuente: UPS

basics-ESP.pdf

APC SMART-UPS RT 15060 SURTA1500XL.

Es un modelo de ups v sus caracteristicas técnicas las podemos observar en la tabla 7, en la
tabla 6 podemos ver el modelo y descripcién de la ups.

Tabla 6: deseripcion y modelo de UPS

Fuente: hitn://excessup.nextmp.net/sma

rt-ups/apc-smart-ups-rt/apc-smart-ups-rt-

1500-surtal 500x1.himl

Fabrica

APC

Descripcion Modelo

APC Smart UPS RT 1500VA 1050W en
rack 2U SURTA1500XL, de doble
conversion en linea Unidad

Condicion

New Baterias

maxima de salida

1050 W/ 1500 VA

Tiempo de proteccién tipicoa media
carga

22,2 minutos (525 Vatios)

Tiempo de proteccion tipicoa plena

8,6 minutos (1050 vatios)
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carga

Forma de onda de salida

Onda de seno

Tabla 7: caracteristicas técnicas
Fuente http://excessups.com/manuals/APC-SURTA 1500X 1 -users-manual.pdf

Capacidad de salida de potencia

1050 Watts / 1500 VA

Miéxima potencia configurable

1050 Watts / 1500 VA

Tension nominal de salida 120V

Factor de cresta 3:1

Frecuencia de salida (sincronizada a red | 50/60 Hz +/ - 3 Hz ajustable de usuario +/
eléctrica principal) -0,1

forma de onda

Onda de seno

Conexiones de salida

(6) NEMA 5-15R (Respaldo def”]
bateria) '

Evitar

Built-in Bypass

Tensién nominal de entrada

120V

Frecuencia de entrada

50/60 Hz + / - 5 Hz (deteccién automatica)

Tipo de conexién de entrada

NE

sasr D

Longitud del cable

6 pies (1.83 metros)

Rango de tension de entrada para

operaciones principales

90 - 150V

Baterias y tiempo de ejecucion:

Libre de mantenimiento sellada al plomo
con electrolito suspendido: a prueba de

Tipo de pila
fugas
Cartucho de bateria RBC57
RBC?? Cantidad 1
Duracion tipica de reserva a media carga 22,2 minutos (525 Watts)
Tiempo de proteccion tipico a plena carga | 8,6 minutos (1050 Vatios)

Comunicaciones y Gestion:

Interfaz de puerto

DB-9 RS-232, Smart-Slot, USB

Disponible Slot intelrigente' Cantidad de
interfaces

Alarma actstica

Visualizador de estatus LED con la carga y
la baterfa barras graficas e indicadores de
red: Bateria activada: Cambiar Bateria:
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Sobrecarga y derivacién
Interruptor de emergencia (EPO) Si
Surge: Indice de 540 Joules
aumento de energia
Altura maxima 17,00 pulgadas (432 mm)
Ancho maximo 3,35 pulgadas (85 mm)
La profundidad maxima 22,00 pulgadas (559 mm)

Este modelo de ups cuenta con diferentes tipos de indicadores los cuales pueden ver el
porcentaje de carga de las baterias y el suministrado a los equipos cuenta también con los
siguientes indicadores:

En la tabla 8, se muestra los indicadores de modelo de ups APC Smart UPS RT 1500VA
1050W en rack 2U SURTA1500XL, de doble conversién en linea Unidad

Tabla 8: descripcién de sensores que posee la UPS

Fuente http.// excessups.com/manuals/APC-SURTA1 300X -users-manual.pdf

Simbolo | Indicador | Descripeion

'Q‘U" On-line El SAT estd suministrando energia eléctrica a los equipos
conectados,

o On-battery | El SAI estd suministrando energia de la bateria al equipo

' conectado.

m bypass se ilumina indicando que el UPS est4 en modo bypass. Donde la
potencia se envia directamente al equipo conectado durante el
modo de operacion bypass. Esto ocurre por un fallo interno del
SAI de una condicién de sobrecarga, o mediante configuracion
de operacion de un usuario. La bateria no estd disponible cuando
el SAT esta en modo bypass

X falla Detecta una falla interna del ups

Qﬂ Sobrecarga | El equipo conectado esta exigiendo mas gue la potencia nominal
del SAI permite

‘ x“ Falla  de | Cuando esta desconectada la bateria o se encuentra dafiada
bateria
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En la tabla 9, se muestra que botones posee esta ups y que funciones cumple

Tabla 9: descripcién de botones de la UPS

Fuente: httn://excessups.com/manuals/APC-SURTA1SOOXL-users—manual.pdf

Botdn

Funcion

Descripeion

Power-on

Al presionar el botén se
enciende la ups

Power-off

Pulse este boton para apagar
la salida del SAL

NOTA: La bateria seguird
cargandose y los ventiladores
continuaran funcionando
mientras que el UPS esta
conectado a la red.

Arrangue en frio

Cuando no hay suministro
eléctrico v el SAl esta
apagado, presione y
mantenga  presionado el
botdn para encender el SAly
el equipo conectado.

El SAI emitird dos pitidos.
Durante el segundo pitido,
suelte el botén

Modo prueba

Existen dos tipos de prueba
Automdtica: El SAI realiza
una  prueba  automdtica
durante el encendido y cada
dos semanas (por defecto).
Durante la
autocomprobacion, el SAI
hace funcionar brevemente el
equipo conectado a bateria.
Manual: Pulse y mantenga
pulsado el botén durante
unos segundos para iniciar la
auto prueba..
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Posee los sigujentes tipos de conectores y puertos, su funcion y simbolo de conector se
muestran en la tabla 10.

Tabla 10: conectores y puertos en la UPS
Fuente hitp:// excessups.com/manuals/ APC-SURTAL 500XL-users-manual . pdf

Conector Tipo Descripeion

Serial COM Utilice tnicamente el cable
suministrado para conectar al
puerto serie. Funciona
basicamente para monitoreo
remoto de la ups

NOTA: Un cable de interfaz

serie estandar son
incompatibles con el SAL
USB COM Funciona de la misma manera

que el puerto serie solo que
estos dos no pueden funcionar
simultancamente.

EPO terminal El apagado de emergencia
(EPO) terminal permite al
usuario conectar el SAI en el
sistema central de EPO.
NOTA: Siga los codigos
nacionales y locales para
realizar el cableado del
interruptor EPO

Tvss screw El SAI posee un voltaje de
i Picos de supresion (TVSS)
situado en el panel posterior,
para conectar el cable de tierra
de dispositivos de supresién de
sobrecargas, tales como el
teléfono y protectores de linea
de red.

NOTA: Antes de conectar el
cable de conexién a tierra,
desconecte el SAI

de 1a toma de la red eléctrica y
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apague ¢l SAL

External battery Conector para baterias externas
pack connector

PDU Conectores para distribucion
de energia

TRABAJOS ANTERIORES SOBRE MONITOREOQ DE UPS

En la empresa de energia del ecuador se plantco un proyecto similar el cual fue nombrado
“DESARROLLO E IMPLEMENTACION DE UN PROTOTIPO EN GNU/LINUX PARA
ENVIAR  AUTOMATICAMENTE  INFORMACION Y NOTIFICAR AL
ADMINISTEADOR A TRAVES DE CORREO ELECTRONICO Y SMS EL ESTADO
CRITICO DE LOS SERVIDORES DE RED, UPS Y LOGS DE LA EMPRESA DE
ENERGIA DEL ECUADOR”[5]. Desarrollado por Cando Edison, Gualotufia Juan Carlos.

Su funcionamiento esta basado en verificar la disponibilidad de comunicacién de sus
equipos entre las plantas y sus oficinas esto mediante él envié de un mensaje de texto
empleando un modem GSM y un correo electrénico. Crearon un aplicativo desarrolladlo
con herramientas open source como (MySQL, PHP, JAVA), comandos AT para el
procesamiento y envidé de mensajes de texto entre el computador y modem, ademads se
utilizo en la aplicacion desarrollo de software GNU/Linux y herramienta de monitoreo
Nagios donde monitorea equipos a través de protocolo SNMP,

Fue un trabajo muy completo el cual funciono como guia para poder encontrar un nuevo
tipo de monitoreo de UPS para nuestro proyecto y que sea diferente a los entregados por
empresas de ups como APC, tripp life UPS entre otras, que proporcionan un software de
monitoreo remoto mediante el uso de tarjetas SNMP web card que ellos mismos venden.
Con la desventaja que se tiene que desarrollar un software de monitoreo o comprarlo, como
PRTG network monitor o como el que trabajaron en la empresa de energia de ecuador
software Nagios y comunicarlo con un dispositivo gsm para el envié de mensajes de texto.

La ventaja de nuestro proyecto frente al otro es que reducimos costos para implementacion
al utilizar una empresa web de mensajeria masiva y por tal motivo no comprar un modem
gsm para envié de notificaciones de alerta. A demas de esto no tuvimos la necesidad de
comprar ni utilizar ningiin software de monitoreo para ¢l envié de alarmas para evitar mas
gastos.
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CAPITULO 3

PROCEDIMIENTO
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PARAMETROS A TENER EN CUENTA EN LA SOLUCION DEL PROYECTO
Para empezar a desarrollar este proyecto se tuvieron en cuenta varios aspectos importantes,

. Estudio de factibilidad para implementar el monitoreo de ups mediante SMS y
correo electronico.

. Analisis de formas para poder implementar el prototipo de monitoreo.

. Seleccién y configuracion de la tarjeta snmp para enviar SMS y correo.

Instalacion del prototipo.
ESTUDIO DE FACTIBILIDAD

Dentro del estudio de factibilidad se analizd que problemas ocasiona no contar con un
monitoreo remoto de las ups, y ver si la solucién que tenemos cumple con las exigencias
requeridas

En este proyecto se abarcan muchos factores que son de mucho cuidado para la empresa de
energia de Boyacd y es por esta razon que se llevo a cabo. Las ups ademds de servir como
respaldo de energia a los diferentes equipos de comunicaciones que maneja el grupo de
gestion telemaética, también sirven como equipos de proteccién de sobre picos para los
mismos.

El monitoreo de estos equipos mediante correo electrénico y SMS es de gran ayuda ya que
ahorra tiempo y dinero. Una de las caracteristicas que se tuvo en cuenta es que estos
sistemas tiene monitoreo para red snmp y http en donde se pueden configurar para acceder
a la internet, por medio de switch router o por medio de modem.

El aplicativo creado para este proyecto tiene la facilidad de monitorear varios equipos,
donde soporta diferentes métodos de notificacién como el email, correo e inclusivo si se
quiere con una alarma de audio. Una ventaja que se tiene que resaltar es que muesira al
administrador informacién detallada de los eventos monitoreados, ademds permite
establecer que alarmas son las que necesitamos monitorear, todo esto de forma remota
accediendo a través de una interfaz web a la que puede acceder de forma remota ¢l cliente
hitp.
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Fl sistema permite agrupar contactos para enviar diferentes mensajes del estado de la ups
monitoreada ademés de esto puede generar un documento de datos donde se va a tener
control de los mensajes enviados, por fallas de la ups en un lapso de tiempo. Esto
accediendo a la pagina de textmagic® e ingresando al perfil de usuario.

APLICACIONES

Tiste sistema proporciona diferentes tipos de aplicaciones que pueden monitorear no solo
ups, si no que también sirve para equipos que estuviesen conectados en la red WIFI de la
EBSA. Esto configurando la direcciones ip de los equipos que fuesen hacer monitoreados
en el mismo segmento de red, en el que estuviese configurado el servidor local que se
desarrollo.

VENTAJAS Y DESVENTAJAS

Las ventajas que se describen en la tabla 11 son tomadas segin lo analizado durante el
proceso de desarrollo del proyecto, donde se deja gran evidencia que es un proyecto con un
gran impacto dentro de la empresa de Energia de Boyac4, al solucionar e impedir algunos
problemas que estan ocurriendo en la empresa. Problemas como discusiones por fallas de
encrgia y pérdidas de comunicacion en algunos puntos de la red de WIFI ademas de esto el
programa de monitoreo es facil para configurar y su interfaz grafica es muy amigable con el
usuario.

Tabla 11: ventajas del proyecio
Fuente: autor

VENTAJAS
Configuracién facil y agradable al usuario

Confiabilidad en estado del equipo
Reduccion de costos de visita al lugar de
ubicacidn del equipo

Generacion de informes de fallas en un
lapso de tiempo

Monitoreo de diferentes sensores

Control de apagado de emergencia
Capacidad para  soportar  diferentes
protocolos

Si no se utilizan todos los créditos se
recibirda un rembolso
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Las desventajas que posee el sisterna realmente no tienen gran relevancia ya que hacen
referencia a un costo agregado al comprar ups, costo como la tarjeta de administracién
remoto snmp. Por otro lado esta el valor adicional de los mensajes que se envian de las
fallas. Sin embargo existen muchas ventajas que hacen de este sistema un buen aplicativo

para monitoreo.

Un factor que se tiene en cuenta para poder escoger un sistema de monitoreo de ups, es el
costo que tendra el aplicativo, para esto se analizaron diferentes formas de realizarlo. A
continuacion se mostrara cual fue la mejor forma que considere para este proyecto.

ANALISIS PARA PODER IMPLEMENTAR EL PROTOTIPO DE MONITOREO

La empresa de energia de Boyacé cuenta con una red de wifi, en la cual se encuentran
equipos de comunicaciones; como radios steem que maneja frecuencias de 2.4, radwin que
maneja de 5,8 y switch. Con esto el grupo de gestion telemética tiene monitoreo de equipos
terminales como RTU y UPS, teniendo en cuenta la infraestructura se busco un prototipo y
aplicacion en la que se aprovechara esta infraestructura de red.
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Figura 17: Equipos de comunicaciones en la topologia de red ubicada en cerro
portachuelo
Fuente: Autor
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Como podemos ver en la figura 17, encontramos dos tipos de radios, los cuales son
mencionados anteriormente. Teniendo esto, se indagaron diferentes formas de poder tener
un monitoreo mediante notificaciones de fallas, via SMS y correo.

La primera opeion que se propone fue la de construir un dispositivo el cual conectard a la

ups y este enviard mediante un modem GSM o GPRS la gctivacion y desactivacion de la

UPS, algo parecido a lo desarrollado por la ingeniera Tatiana Mejia, en un proto“fipo de
monitoreo que realizo en su pasantia en 1a EBSA, con la diferencia que este enviard un
mensaje y cotreo electronico. A demas que el sistema fuera autonomo. Es decir, como una
mejora al proyecto anterior. Sin embargo se descarta esta posibilidad ya que requeria de un
alto costo para la implementacién al tener que construir circuitos y comprar un modem,
para cada ups que se quisiera monitorear.

Otra posibilidad que se analizo fue la de crear un circuito el cual comparara la entrada de
voltaje a la ups con la salida como se observa en la figura 18:

Entrada UpPs Salida
fp—

Figura 18: bloques generales de posible prototipo
Fuente: autor

Donde para la entrada como la salida se manejan dos estados, de tal manera que
llamaremos A la entrada y B la salida. De esta forma haciendo el anélisis para el circuito
l6gico tendriamos que:

Tabla 12: descripei6n de funcionalidad del posible prototipo
Fuente: autor

A |B |DESCRIPCION |
1 1 Sistema ok

1 0 Falla de ups

0 1 Falla de red

0 0 Falla total sistema

Estos datos mostrados en la tabla 12, serian tomados por un microcontrolador o un arduino
lo cual iambién se tomo en cuenta para ¢l sistema. Cualquiera de estos dos mediante una
conexién con un modem GSM o GPRS se enviaria la informacion a su destino. Sin
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embargo en ninguno de los dos sistemas anteriores se estaria aprovechando la red de
comunicaciones de la EBSA por lo que se descartaron estas posibilidades, ademds que
citios donde no hubiese cobertura GSM el sistema quedaria obsoleto.

Ya siguiendo con la investigacién se encontré que las UPS que actualmente se
encuentran monitoreadas en la EBSA, cuentan con una tarjeta web SNMP la cual
permite una conexién con un software utilizado en telemadtica, llamado PRTG
network monitor, sin embargo este software solo da a conocer si la ups se encuentra
en linea mas no si esta en funcionamiento o apagada, ya que la tnica labor de este
software es la de administrar redes y ver anchos de banda para equipos de
comunicaciones y en general equipos que manejen el protocolo SNMP. Para conocer
el estado de estas UPS se tiene que acceder a su direccidn IP configurada en cada una.

Acontinuacion se muesira la forma en la que se puede acceder a la ups y de como se
ven los estados de la UPS,

Primero que todo tenemos que ubicarnos sobre el simbolo de UPS como se observa en
la figura 19, luego damos clic en herramientas del aparato y en acceder al sitio web de
la siguiente manera.
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Figura 19: Ventana PRTG para acceder a sitio web de la UPS
Fuente autor

67



Enseguida este nos direcciona una pestafia donde el url es 1a direccién IP de la tarjeta.
En la figura 20 se observa los estados de los sensores que posee la UPS conectada a
esta tarjeta, vemos también que tiene un mend donde se pueden configurar
parametros de monitoreo y estado de la ups.
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Figura 20: Ventana web de sensores y estado de la UPS conectada a una tarjeta snmp
Fuente autor

Algo que se tuvo en cuenta es que en la ventana anterior se pueden enviar SMS y
correos directamente sin la necesidad de tener un modem GSM, sin embargo para
esto se tiene que contratar con la empresa que realizo la tarjeta una cuenta y pedir un
usuario de correo y contrasefia para poder configurarle esa opcién, ademads de esto se
tenia que contratar con empresas que prestaban servicio de mensajeria masiva
asociadas, en donde alguna no tenfan este servicio en Colombia o los precios eran
excesivamente costosos. Otro punto a consideracidon es que se tenia que crear dos
servidores uno local y uno web. Para poder implementar este sistema se tenia que

configurar dos servidores, entonces se empezd a investigar las empresas, que

%restaban o alquilaban servidores web. ) ]
omo se necesitaba un servidor privado se miraron empresas que prestan diferentes

de estos servicios, y se pudieron encontrar las siguientes: godaddy, dominios .com.co,
con internet.com.co. Pero esto generaria un costo de 29.99.dolares el mes.
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Fuera del servidor web se tenia que crear un servidor local el cual seria instalado en
un computador ubicado en la misma red de la ups en donde este se encargaria de
hacer las peticiones http a la ups y enviarlas a nuestro servidor web. Por esta razén
descarte la posibilidad de realizar el monitoreo mediante el prtg network monitor,
ademds que analizando este software, en la actualidad la EBSA cuenta con varios
problemas de configuracion en donde no son muy confiables los datos que pueda

arrojar ) . . o
Sin gambargo esto fue lo que dio origen a la solucién para crear un aplicativo de

monitorec que me enviara SMS y correo

SELECCION DISPOSITIVO

CONFIGURACION Y CONEXION DE LA TARJETA CON EL COMPUTADORY
UPS

Al conocer la funcién principal de las tarjetas web SNMP que tienen internas algunas
UPS, las que no poseen, se puede comprar una tarjeta externa, que para nuestro caso
es la que necesitamos. Bueno sabiendo esto se investiga que existen diferentes tipos de
tarjetas SNMP unas con mas funciones que otras, sin embargo se utilizé la tarjeta
Ethernet SNMP DP 522 ya que la empresa no le tenia ninguna funcién.

Ya teniendo la tarjeta el siguiente paso es ver como es la configuracion de la tarjeta y
configurarla con direccidn ip y mascara teniendo en cuenta que esta direccién tiene
que estar en el mismo segmento de red que el computador donde va a ser conectada.

El primer paso es la coneccion de la tarjeta con la ups como se ve en la figura 21:
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Figura 21: Forma de conexién de Ia ups y tarjeta snmp
Fuente: Manual netagent V6.0

Luego de esto si se procede con la configuracion de la tarjeta. Generalmente estas
tarjetas vienen con una configuracién por defecto. Antes de utilizar la tarjeta y el
software de configuracion es necesario Instalar primero el hardware, esto se realiza
conectando el NetAgent SNMP DP522 a la UPS y la red. Para la configuracion del

software se puede realizar por la el software de configuracién, o usando el Navegador
n Telnet ) )
Para este caso se configuro la tarjeta mediante el uso del navegador, ya que esta

tarjeta se estaba utilizando en otro sitio por lo que se conocia la direccién 1P.

Para poder tener conexion con la tarjeta se tienen que seguir el siguiente proceso:
Como la tarjeta tenia una direccion ip 192.168.100.117 se configura el computador
con la siguiente direccidon para acceder a la tarjeta asi:

e Ingresamos al centro de redes y recursos compartidos.

e Damos click en la red de 4rea local en la cual conectamos la tarjeta para mi
caso es la 2. Como en la figura 22.
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Figura 22: configuracién de ip en el computador
Fuente: autor

e Luego ingresamos a propiedades y damos click donde muestra la figura 23.
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Figura 23: configuracion de ip en el computador

Fuente; autor
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e Por ultimo configuramos la ip que deseamos siempre y cuando este en el mismo

segmento de red que la tarjeta, para el caso escogi la 192.168.10.100 como en 1a
figura 24, y le damos aplicar.

1 Propiedades: Protacela dehtegnét'vg;sﬁ'@qd (TCP."IPvé) - B
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i apropiada.

! i Chtener una direcdtn 1P automaticamente

i | @ Lsar la siguiente eireocién 10 {
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+@: Usar las siguientis drecdones de servidor DHS: :
Servidor DS seefridos

Servidor DHS alternative:

£ vabdar configuracion at salr

Figura 24: configuracion de ip en ¢l computador
Fuente: autor

Cuando se termina esta configuracion el paso siguiente es ingresar a la tarjeta
mediante el navegador web. Para esto se abre cualquier navegador, el que sea de su
preferencia. En el espacio de blisqueda o url ingresamos la direccién ip por defecto de
la tarjeta, o en caso contrario la que estuviera configurada anteriormente. (La tarjeta

tenia configurada la 192.168.10.117) con la configuracién anterior nos deberia
aparecer la pantalla que se ve en la figura 25.
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Figura 25: pantalla general de configuracion tarjeta SNMP
Fuente: autor
Ya ingresando a la tarjeta, el siguiente paso es configurar la IP en la tarjeta para
poder ingresar a ella como se ve en la figura 26, de 1a siguiente manera

e Hacer click en configuracion.

o Acceder a red (acd nos debe aparecer una nueva ventana donde podemos
ingresar la ip que deseemos).
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Figura 26: pantalla para configuracién de ip, mascara de red para poder acceder a
ella por medio web.
Fuente: autor

o Una vez configurado la nueva direccibn que para nuestro caso es
192.168.100.200, vamos al boton aplicar.
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e Como podemos darnos cuenta si seguimos estos pasos, parecerd una nueva
ventana donde aparecerd que el sitio no sea encontrado ya que cambiamos la

e Para volver a la pantalla de configuracion, ingresamos la nueva direccion de la
misma forma que se hizo anteriormente.

CONFIGURACION DE LA TARJETA PARA ENVIAR SMS

Ahora se procede a configurar la tarjeta para poder enviar los mensajes de texto Y
correo al servidor que posteriormente vamos a configurar.

e Ya estando en la pantalla de configuracién con la nueva direccion ip que
configuramos, vamos al boton SMS. Nos debe aparecer la siguiente pantalla.
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Figura 27: pantalla de configuracién de SMS.
Fuente: autor

e Como podemos observar en la figura 27 acé tenemos que ingresar unos datos,
sin embargo solo es necesario para nuestra aplicacion configurar una direccion
IP en el espacio del servidor SMS. En el espacio de puerto, hay que tener en
cuenta algo muy importante, y es la direccién configurada en el computador en
el cual vamos a ejecutar el aplicativo. De tal manera que si configuramos la
direccién 192.168.10.100 en el computador en el servidor SMS tendria que ir la
misma ya que de lo contrario la tarjeta y servidor no tendran comunicacidn.

e El siguiente paso es configurar el puerto 2020 que es por donde se enviaran los
datos tep/IP.

¢ Le damos click en aplicar y terminamos esta configuracion.
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CONFUGRACION PARA ENVIAR UN CORREO ELECTRONICO

.

Estando en la pantalla de configuracién inicial de la tarjeta, se selecciona el
botén correo electrénico. Luego tendrd que desplegar la pantalla de
configuracion que se muestra en la figura 28.
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Figura 28: pantalla de configuracién para enviar correo desde la tarjeta

Fuente: autor

En la configuracién solo tenemos que ingresar la direcci6n ip del servidor,
teniendo en cuenta que es la misma que la del servidor SMS.

Ingresamos en el espacio del puerto el 25 ya que es el que configuramos en
el servidor para enviar y recibir los mensajes de correo.

Ingresamos una cuenta de corrco desde la cual se van a enviar los mensajes
de texto corto (SMS).

Damos aplicar y terminamos la configuracion de la tarjeta snmp para
enviar SMS y correo de todos los eventos registrados por la tarjeta.

Nota: esta configuracion solo aplica para tarjetas snmp dp522, las otras
tarjetas poseen otro tipo de configuracién
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COMO CREAR UNA CUENTA EN TEXTMAGIC.COM ®

Para la descripcion de este paso se tiene que tener en cuenta algo muy importante, la
cual es que se utilizo una cuenta gratuita que cuenta con 10 créditos. Sin embargo
para la creacién de otra cuenta de mas créditos la unica diferencia son los pasos de
consignacion o pago con tarjeta de crédito.

Tomando esta consideracion en cuenta procedemos a seguir con la siguiente

configuracion N ) ] ) )
1. Cerrar sesion en Textmagic® si hubiese una abierta.

2. Seleccionamos idioma espafiol en la parte inferior, y nos aparecera la pantalla
que se muestra en la figura 29.

i

TexthMagic e permite enviar mensajes de texto

£
T&XEM&Q}C ... . acuslquierpersona y en cuaiquier momento.

roducios  Precios y Ceberdurs Blog  Sobre Tanthiagic  Contacte con TexthMagic

Email a SMS tniciar TextMagic

AP de Texditagic Con el senacio Email 2 84S as
Tenhlagic puede enviar y recisir
MEnSEes G0 1840 W8 smail
Teatdsqic Oniing Funciona con TLenlas 0 come
#iacirdnios ¥ 56 puede usar con
AP zasads sn amail

Lsuans ’? ’

Teutthagic Massenaper

Sendsie Tenlle

Raspuesias SMS

Ohbtenga 20 craditos!

E’
[+
&
2,
3
®
=
@
2]
o

iRegistrase y ottenga
20 SHS con sy primer
pedido!

Sgins fe pals IRtreduIcy su

Copdionss ge Serden  Domteste  Geelafriene!

Figura 29: pantalla para creacion de cuenta gratuita
Fuente. autor
3. Seingresa a contactd "Contacte con Textmagic®”.
4. Click en "Version de prueba gratis" parte derecha de la pantalla.
5. Sellena los campos con asterisco (obligatorios).
6. Se acepta términos (observamos los créditos para un total de 10 SMS).
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Ahora se tiene que configurar ta cuenta Hotmail de la cual se enviaran los correos.

En el panel principal de la cuenta creada click en "Email a SMS"(Mis
. agregamos ¢l correo en "Direcciones de Correo Electronico para Email to
SMS" un correo por linea como se ve en la figura 30. Acd se configura el correo
al cual llegaran las notificaciones.

Ingresamos las correspondientes contrasefias donde se tuvieran que configurar.
4. Guardamos (parte inferior).
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Figura 30: configuracién de cuentas de correo
Fuente autor

Terminamos la configuracion de la cuenta para poder enviar mensajes de texto vy
correo electronico sin la necesidad de tener un modem gsm. El siguiente paso es crear
el servidor el cual nos enviara los SMS y correos el cddigo del servidor ver anexos 1.
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DIAGRAMA DE FLUJO PARA PROGRAMACION DEL SERVIDOR




EXPLICACION DIAGRAMA DE FLUJO

Se importan las librerias necesarias para las funciones utilizadas como librerias de
entrada y salida (Teclado, pantalla, etc.), libreria de Red "NET" protocolos de
conexion, y otros, Creamos las variables para el protocolo TCP Y configuramos
Puerto 2020 por donde se escucharan los datos TCP del Cliente TCP (Tarjeta
AgentMini UPS)

Cuando se cierra el programa detenemos el protocolo "oir.Stop()" Al abrir el
programa se inicia el protocolo y se habilitan las recepciones por TCP Intervalo de
tiempo que se ejecuta cada 100 ms segln la configuracion

Sila tarjeta de la UPS solicita conexidén esta se acepta para recibir los datos luego se

revisa si han llegado nuevos datos provenientes de la tarjeta y los asigna a la variable
“mensaje. Text”

La tarjeta envia los datos en un formato especificado por €l fabricante al cual tenemos
que extraerle la informacion que nos interesa para luego ser enviada al correo. Luego

se configura el servidor SMTP que recibird nuestra informacién para enviar los
correos determinados. Declaracion del correo q se enviara

Botén prueba para verificar si los datos correspondientes a la configuracion del
servidor SMTP son correctos si son se puede enviar mensajes de correo y SMS
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En la figura 31 vemos la "pantalla que aparecerd al ingresar al servidor creado, alli
podremos configurar el numero celular al cual se enviaran los mensajes y la cuanta de
correo.

F Monitoreo de UPS

MONITOREO DE UPS
Algrias via mensajes de texto (SMS) y comreo elecironico {eMail)
Configuracitn:
SMTP TCP
Semd.ur SaTP: ) Pueﬂq: Pustto: oo
snetp bve com 25 -
Useado: brmera Celuar:
mao alvarez81 Ehotmai com . T
Contrasedia: 3002762343
‘.‘.......;l. .
Para: Disefiado y creade por:
egomer@ebsa.com.cof Hector Mauricio Alvarez Rincen
Neda: UPS-EBSA Fasantia: EBSA
:  Pruebs . Universidad Santo Tomas
R Doasied Tunja
NetAgeniMin:

Figura 31: pantalla principal de configuracién de correo y sms para enviar
notificaciones desde el servidor creado
Fuente: autor
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Capitulo 4

ACTIVIDADES REALIZADAS EN EL
TRANSCURSO DE LA PRACTICA

El Grupo de Gestion Telematica de la Empresa de Energia de Boyacé es el encargado del
mantenimiento, monitoreo, instalacién y verificacion de fallas en las redes de
comunicaciones utilizadas por la EBSA para la posible comunicacion de sus funcionarios
en el departamento, para esto, cuenta con diferentes tipos de redes como lo son la red de
fibra optica, la red industrial inalambrica y la red corporativa o canales dedicados a datos,
1a cual esta compuesta por los canales frame relay y los canales MPLS.
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FUNCIONES DESEMPENADAS
Debido a que la funcién del grupo es tener un buen desempefio en estas redes, se tuvo que
mantener un constante monitoreo y diagnostico de fallas de enlaces de Fibra Optica y Wi-

fi. Ademas de esto, la empresa de energfa de Boyaca y en representacion el grupo de
gestion telematica, tiene contratados con telefonica diferentes canales de datos corporativos

y operativos
En el grupo de telemética cuenta con 10s siguientes con las siguientes redes.
e Red Industrial de Fibra Optica(Troncal Principal) de EBSA.
e Red Industrial Inalambrica (Cerros de Comunicacion) de EBSA.
s Red telefonica de EBSA.
o Red de cableado estructurado de EBSA.
e Comunicaciones VHF de EBSA.

e Sistemas de Video-Vigilancia de EBSA.
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Figura 32: Red de comunicaciones actual de EBSA
FUENTE: Infonet Enterprise. (2012). Plan de Trabajo Fase Mejoramiento Red (1).
Recuperado de Empresa de Energia de Boyaca

La empresa de energia de Boyacd EBSA SA ESP, cuenta con una amplia red de
telecomunicaciones distribuida por todo el departamento como se puede observar en la
figura 32. La cual se encuentra como red principal un anillo de fibra Optica, con la que se
tiene comunicacion directa con ¢l centro de control integra en Sogamoso. Cuenta con una
red distribuida de fibra dptica por gran parte de Boyaca y como respaldo se encuentra la red
de wifi.
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Figura 33: Plano de la Red Industrial inalimbrica EBSA.
Fuente: Autor
Red inalambrica de EBSA SA ESP

La red inalambrica con que cuenta EBSA SA ESP, tiene una cobertura del 90% de la
totalidad de sub- estaciones que se encuentran actualmente como se muestra en la figura 33.

La red esta implementada con un sistema inalambrico primario como troncal que trabaja
con frecuencias de 5.8Ghz el cual es el que conecta los principales cerros con el centro de
control mostrada en la figura 34.
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Figura 34

: Red inalambrica Primaria de EBSA en frecuencia de 5.8 GHz

Fuente; Autor

H i w5

Figura 35: Red inalimbrica secundaria de EBSA en frecuencia de 2.4Ghz.

Fuente: Autor
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En la figura 35 se ve otra topologia de red que funciona para comunicar sub- estaciones con
el centro de control, esta red maneja frecuencia de 2.4Ghz.

En esta fase de la practica se apoyé la cuadrilla de operacién del Grupo de Gestion
Telcmatica, segin el plan anual de mantenimiento anual (PAM), o deteccion de fallas del
sistema de telecomunicaciones de EBSA. Se realizaron visitas a los diferentes cerros de
comunicaciones y subestaciones, de acuerdo al requerimiento del lugar, en donde se
realizaron los respectivos trabajos preventivos 0 correctivos de los equipos de
comunicaciones. Se realizé enlaces con loe equipos Radwin 2000 entre Cerro las grillas y
en subestaciones como garagoa, guateque, macanal y somondoco, alli se realizaban
operaciones de actualizacién de fumware, y direccionamiento para algunos. En otros se
reviso y cambio direcciones ip y mascara ya que se habia creado redisefiado la tabla de
direccionamiento para este segmento, y asi poder comunicar estas sub estaciones con el
centro de control integra, también se realizaron visitas técnicas donde se realizo el estudio
de algunas fallas que se presentaban en el canal MPLS, contratado con telefénica para
guateque.

RED DE VHF DE EBSA SA ESP.

Fl VHF es un sistema de radio operante en la banda de 156 a 162 MHz, de aqui se
desprende la definicion de VHF (Frecuencia Muy Elevada). El tipo de ondas que s¢
propaga con este sistema es el FM (Modulacién de Frecuencia) VHE (Ver High
Frecuencia) es la banda del espectro electromagnético que ocupa el rango de frecuencias de
30 MHz a 300 MHz.

A partir de los 50 MHz encontramos frecuencias asignadas, segin los paises, a la television
comercial; son los canales lamados "bajos" del 2 al 13. También hay canales de television
en UHF. Entre los 88 vy los 108 MHz encontramos frecuencias asignadas a las radios
comerciales en Frecuencia Modulada o FM. Se la Hlama "FM de banda ancha" porque para
que el sonido tenga buena calidad, es preciso aumentar el ancho de banda.

Ia caracteristica de las ondas operantes en estas frecuencias es la de viajar en forma lineal,
es decir que la emision de ondas desde la antena se gencra radialmente a la altura de la
antena misma. Esta caracteristica, aplicada a la esfericidad de la tierra, crea limitaciones en
cuanto a la distancia méxima de uso del VHF.
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De hecho, si una lnea imaginaria trazada entre las dos antenas no llega a cerrarse por el
efecto esférico del globo o por obstéculos tales como montafias, la transmision se vuelve
dificil o imposible.

Asi que el alcance de un equipe VHF depende en gran parte del tipo de antena y de su
elevacion. Por otro lado, este tipo de transmision posee la ventaja de necesitar potencias

reducidas para radiar la sefial.

INFORME CAPACITACION ISEC SOBRE RADIOS MOTOTURBO VHF

La empresa ISEC dio a conocer una nueva tecnologia para equipos de radio y repetidores
que quisieron implementar en la ebsa y hace referencia a actualizar el sistema analogico por
un sistema digital, para esto nos presentaron y capacitaron sobre configuracién de radios
MOTOTURBO, de aqui se saco un informe ¥y recibimos una certificacién para esta
configuracion (ver anexo).

SISTEMA MOTOTRBO

MOTOTRBO es una solucién de sistema de voz y datos integrados que incluye radios
méviles y portatiles, accesorios de audio y alimentacién eléctrica, repetidores, mensajetia
de texto y aplicaciones de seguimiento de posicion, y un programa para desarrolladores de
aplicaciones independientes.

MOTOTRBO: Caracteristicas Generales

. Mediante la tecnologia TDMA (Acceso multiple por division en el tiempo)
proporciona el doble de capacidad de llamadas por el precio de una licencia. Para efectuar
una segunda llamada no se requiere un segundo repetidor, por lo cual se optimizan Jos
recursos.

. Duplica el nimero de usuarios que pueden comunicarse a traveés de un Unico canal
de 12,5 kHz.
. Integra voz y datos para aumentar la eficacia operativa y es compatible con una

amplia gama de aplicaciones. Ahora puede utilizar las aplicaciones integradas de mensajes
de texto vy los servicios de Jocalizacion (localizacion mediante GPS).
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. Facilita 1a migracién del modo analogico al digital gracias a Ia capacidad del
sistema MOTOTRBO para funcionar en ambos modos.

. Cumple las especificaciones militares estadounidenses 810 C, D, E y F, 1a norma
IP57 de resistencia al agua (modelos portatiles) y las normas de Motorola relativas a
duracion y fiabilidad.

. Utiliza el sistema de energia inteligente IMPRESTM, que automatiza el
mantenimiento de la baterfa, optimiza la vida util y amplia al méximo el tiempo de
conversacion.

Se revisaron también diferentes tipos de equipos que posee la empresa de energia de

Boyaca

EQUIPOS MOTOROLA PARA COMUNICACION VHFE
REPETIDOR DGR6175

Figura 36: Repetidor Motorola
Fuente: autor

Caracteristicas.

* Disefio compacto, cabe en un bastidor de 19 pulgadas.

* LED indica claramente en que modo esta operando.

* Audio consistente en 4reas periféricas de cobertura en modo digital.
* Capaz de operar en modo digital o modo analogo.

* Tecnologia TDMA en un canal de 12.5 kHy.

*  100% ciclo de trabajo en el nivel de potencia mas alto.
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* 40 vatios UHF, 45 vatios VHF (modelo de potencia alta)

*  Disponible en 12.5kHz 0 25kHz en andlogo, o 12.5kHz en digital

* Dimensiones 5.25"x11.75"x19”
»  Peso 14 KG.

ENLACE ANALOGO A DIGITAL

(g Analog to Digital Cross Band/Mode &
Application

MOTOTRBC Atalog Mobida Radip o
MUTOTRED anotlvt Cormentiona! Radiy

Digital Mobiie Radie using a different freguency band

Figura 37: Enlace entre repetidoras.
Fuente: http://www.isec.com.co/.

Un enlace andlogo a digital como el mostrado en la figura 37, se realiza con el fin de
aumentar las aplicaciones para los radios portdtiles es decir si se tiene un enlace digital los
radios pueden contar con capacidad para enviar mensajes de texto, ubicacion del equipo y

teclas de acceso rapido o envié de comandos de voz.
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RADIOS MOVILES.

Movil DGM 4100 con pantalla numérica

Figura 38: Radio mévil Motorola,
Fuente: http://www.isec.com.co/

* Nuevo conector resistente para accesorios

* Indicadores LED multicolores

* Perilla grande y facil de usar para el volumen

* Moddulo GPS integrado en algunos modelos

* Botones de navegacién de canales grandes y féciles de usar
* Altavoz frontal potente

* Pantalla clara para dos digitos

* Dos botones programables

*  Micr6fono ergondmico

* 32 canales

Mévil DGM 6100 con pantalla

Figura 39. Radio Mévil Motorola.
Fuente: http://www.isec.com.co/
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» Nuevo conector resistente para accesorios

* Indicadores LED multicolores

* Perilla grande y facil de usar para el volumen

»  Mbdulo GPS integrado en algunos modelos

» 1000 canales

* Altavoz frontal potente

« Botones de navegacion grandes y féciles de usar

+ Interfaz flexible en base a menus con iconos amigables para el usuario
»  Cuatro botones programables

+  Micréfono ergondmico

RADIO PORTATIL

Portatil DGP 6150 con pantalla

Figura 40. Radio Portatil Motorola.
Fuente: http:/www.isec.com,co/

+ Interfaz flexible en base a menis con iconos amigables para el usuario
+ Indicador LED tricolor

» Botdn para emergencias

« Nuevo conector IP57 para accesorios

»  Modulo GPS integrado en algunos modelos

» Botones de navegacién grandes y féciles de usar

» IP57 sumergible

» Altavoz frontal potente

« Tres botones laterales programables y dos al frente
+ Botbdn a presion para hablar, grande y con textura

« 1000 canales
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Componentes de un Sistema de Radio

* Repetidor
— Repetidora
— Antena
— Duplexer
— Cable de antena
~ Fuente de alimentacién y banco de baterias.
— Cable DC.
— Sistemas de proteccién AC, antena y tierras.
— Cuarto de equipos, racks y gabinetes.
Radios Base
— Radio.
— Fuente y baterfa.
— Antena.
— Cables de RF.
— Cable DC,
— Herraje.
Radios Maviles
— Radio,
— Antena RF vehicular.
— Antena GPS.
- Cable DC,
— Herraje.
Radios Portatiles
— Radio.
— Cargador.
— DBateria.
— Antena RF y GPS integrada.
- Clip.

Medicién de Parametros

*  Voltajes DC.

* Potencia (directa y reflejada).

* Sensibilidad.

+ Hstado de la baterfa (radios portatiles).

Fallas Comunes

*  ‘Transmisidén.
— Potencia.
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— Modulacién,
* Recepcion.
— Sensibilidad.
— Audio.
* Voltajes de alimentacion.
» Descargas eléctricas
* Estado de baterias.
+ Acople de antenas y cables.
+ Pérdidas o atenuaciones (Propagacion).

DESARROLLO PRACTICO

Radio Portatiles.

En la figura 41 se muestran los dispositivos que se analizaron y se trabajaron para el
desarrollo de la capacitacion.

Figura 41: Equipos configurados en la capacitacién
Fuente autor

Como se puede ver alghn radio Portatiles cuentan con pantalla que permite de una u otra
forma visualizar diversos reportes que se presenten en el radio
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Radio Moviles.

Estos radios se usan a nivel de E.B.S.A. en los automoviles o camionetas donde es
transportado el personal a diferentes areas.

Figura 42. Radio M6vil Motorola Capacitacion.
Fuente autor

La figura 42 muestra un radio con alimentacion DC cuenta con una antena acorde que es
incorporada al carro el cual brinda una cobertura. Dicha cobertura la brindara la repetidora
mostrada en la figura 36 y el radio movil cual quiera sea su modelos tal como muestran las
figuras 38, 39 y su distancia entre ellos.
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Cable de Programacion

Figura 43. Cable USB Radio Portatil Capacitacion
Fuente autor

Dicho cable que se muestra en la figura 43, permite la programacion de radio portatil por
puerto USB mediante software y comando para poner a disposicion nuestro equipo alas
necesidades.

Analizador de espectro.

Este dispositivo nos permite visualizar los canales de transicion su correcta operacidn de
igual forma pardmetros que son de vital importancia para la programacion de los radios

Antena Dupplexer

Este tipo de antena ilustrada en la figura 44, permite fusionar el modo de transmisién y

recepcion en uno solo lo cual nos generaria una sola antena la cual cumpliria ambas
funciones
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Figura 44. Duplexer para repetidor Motorola
Fuente autor

TRABAJO SOBRE DIFERENTE RADIOS
Capacitacion

En esta imagen podemos visualizar de forma clara una topologia de red dual de canales

analogos y digitales donde se cuentan con dos repetidoras, dos radios moéviles y varios
radio portatiles.

Software para Radios Portatiles

Tenemos la configuracion inicial donde le damos un nombre al dispositivo y ajustamos
diversos parametros con el uso de GPS de llamadas privadas que nos permite habilitar o
deshabilitar. La pantalla de configuracion de estos pardmetros se muestran en la figura 435.
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Figura 45. Configuracién Software para radio Portatiles
Fuente: autor

CONFIGURACION GENERAL

En la configuracion general se por medio del cable de configuracién mostrado en la figura
43 e Ingresando al software de programacion donde se puede generar canales analogos o
digitales. Dichos canales nos permiten tener grupos de trabajo lo cual es un excelente
aplicativo EN E.B.S.A permitiéndole dividir sus Radios por zonas o Por labor del
trabajador como muestra la figura 46.
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Figura 46. Configuracion Software para radio Portatiles
Fuente: autor
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CREACION DE GRUPOS Y ASIGNACION DE ID A CADA MIEMBRO

En esta ventana vista en la figura 47, es posible asignarle una identidad a cada radio lo cual

nos permite identificarlo dentro de la red de VHF. De igual forma se crean 1os canales
andlogos y digitales con sus respectivas frecuencias.
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Figura 47. Configuracién Software para radio Portatiles
Fuente: autor

Botones

Estos botones pueden ser configurados seglin la necesidad del cliente es por esto que cada
un de ellos cuenta con multiples opciones en las que podemos destacar llamada de
emergencia, llama de grupo, seleccion de zona que nos permite entrar a dichos pardmetro

de manera mas 4gil, dicha configuracién se hace en una en la pantalla mostrada en la figura
48,
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Figura 48. Configuracién Software para radio Portatiles
Fuente: autor
Acceso Instantaneo.

Esta cofiguracion nos permite escoger el modo para cada boton ya sea de forma analoga o
digital, el tipo de llamada v si es necesario generar un mensaje de texto entre los radios. Ya
sea personal o de grupo. dicha configuracion se hace en una en la pantalla mostrada en la
figura 49.
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Figura 49, Configuraciéon Software para radio Portatiles
Fuente: autor

Acceso Instantaneo.
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En esta tabla observamos la configuracion que va a a regir para el radio portatil y su
configuracion de botones rapidos. Dicha configuracion se hace en una en la pantalla
mostrada en la figura 30,

Figura 50. Configuracion Software para radio Portatiles
Fuente: autor
Configuracion de los botones para funciones especiales

Tenemos la configuracién general que esta configurado de modo local el cual podemos
interconectar repetidoras por el protocolo TCP/IP, de igual manera es posible desarrollar la
configuracién maestro esclavo para repetidoras.

los modos de programacion se muestran en las figura 51 y 52.
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Figura 51. Configuracion Software para Repetidoras y Radio Moviles
Fuente: autor

Configuracion de una repetidora eventos.

En esta figura tenemos la configuracion general de la repetidora como lo son fecha y hora
nombre de radio que se comunica direccion ip y demés valores relevantes

Figura 52. Configuracion Software para Repetidoras y Radio Moviles.
Fuente: autor
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MONITOREO REMOTO DE LAS DIFERENTES REDES DE
COMUNICACION

Para la realizacion de esta actividad se hace importante la utilizacion del servidor de
telematica, en el cual se encuentran relacionados los datos, direcciones y nombres de los
diferente elementos que componen la red de fibra optica, red industrial inalambrica (si-fi) y
los canales dedicados a datos frame relay v/0 mpls, Mostrados en la figura 33.

Por medio del servidor se realiza la gestion de todos los equipos conectados a la red, se
determinan las causas y lugares de falla de los equipos. Se administra la red corporativa y
el direccionamiento de equipos. Todo esto se realiza gracias al uso del software de
monitoreo remoto (SMNP), como SNMPc, con el cual se observa el estado de un nodo, un
radio, un switch o una subestacion; el cual utiliza sefializacién de colores para los tres
estados posibles del enlace; rojo indica cuando el elemento o enlace se encuentra inactivo o
fuera de servicio, amarillo cuando el nodo se encuentra inestable o presenta intermitencias,
y en verde nos indica cuando el enlace o elemento se encuentra activo o estable. Por ofro
lado se encuentra el software de monitoreo PRTG Network Monitor por medio del cual de
forma similar al anterior se observa el estado de los elementos de la red con la facilidad que
a través de este se puede observar las caracteristicas generales de cada elemento y las
gréficas respectivas de operacién, en caso de que el elemento este caido, este software le
informa desde qué momento se encuentra por fuera de la red dicho equipo.

Se realizé la implementacién de dos enlaces inaldmbricos uno entre la S/E Brisefio y el
Cerro Mesa alta para incorporar al sistema la RTU de la sub estacion.
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Figura 53 pantalla de canales de comunicacion del software prtg network
Fuente: autor
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Otra parte de lo que se hizo, adelantando mis horas de pasantia en la EBSA, fue el
monitoreo de las subestaciones de todo Boyacd como a su ves los canales de internet y mpls

que llegan a diferentes oficinas donde se encuentre una oficina de la empresa como se
muestra en la figura 53.

Lo que se hace en estos tipos de monitoreo es revisar los equipos en cada cerro y
subestacién distribuidas por todo Boyacd, entonces al enirar sobre cada icono donde se ve
el nombre de cada cerro o subestacién (figura 54) nos arrojan equipos de radios, switch, y
en algunos casos ups. Algunos de los equipos se muestran en la figura 55, 36.

Figura 54 mapa general de Boyac4 donde se puede ver la red de comunicaciones que tiene
la empresa y visualizada en prtg network monitor
Fuente: autor
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Figura 55 equipos que pueden estar en cada sub estacion o cerro
Fuente: autor

En la figura anterior se ve que existe un problema de comunicacion y lo que se hizo fue ver
y dar un diagnostico de que causas hacen que ocurra este dafio que para el caso es grave ya
que dejo un cerro por fuera, entonces segun lo aprendido con los compaiieros acé se tiene
que ver si todo el nodo principal se encuentra fallando es problema de energia sin embargo
acd podemos ver que solo esta un radio el que presenta el problema, se hizo una prueba que
fue reiniciar el puerto del switch que al que va conectado este cerro sin embargo siguid
presentando el mismo problema por lo que se concluyo que era el radio y la tnica forma de
solucion era ir al sitio a revisarlo, a lo que se concluyo que el radio se habia quemado.

frid Len e Granadd
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Figura 56 equipos en otro cerro del departamento
Fuente: autor

En la figura 4 vemos que existe un problema con un radio el cual se encuentra sin servicio
aparentemente, sin embargo al hacerle un ping a este radio existe conexion. Por lo que fue
necesario realizar una prueba mas y es fue la de ingresar al sitio mévil el equipo via web,
donde se descubrid una intermitencia, para estos casos se deja en monitoreo este equipo
por 1 hora donde en este lapso de tiempo podemos hacer un posible diagnostico del caso.

Los dos tipos de radios que se manejan acd y estin ubicados en los cerros, son radwin 5,8
que son troncales y esteem de 2,8 de ultima milla en base a esto se hace un informe de el
tipo de radio es el que esta dafiado ademés en cada cerro también se encuentra un switch
para el monitoreo de cada uno de estos equipos.

. Se realizaron protocolos para hacer un reporte de las diferentes fallas que ocurrieran es
estos canales, donde en algunos de los casos se tenia que tener un conocimiento de que
podria ser la causa de estas failas.

En el transcurso de la pasantia, ademds colabore en tareas de mantenimiento en antenas
como en el cerro las grillas. Y en actividades de mantenimiento preventivo y correctivo en
sub- estaciones como guateque, garagoa, macanal, entre otras donde para cada caso se
realizaba la actualizacién de firmware o en algunos casos cambios de protecciones contra
corto circuitos.

Todas las tareas de mantenimiento de Ia red de wifi se tenia que realizar constantemente ya
que ocasionalmente presentaban fallas dichos equipos, por lo que se tenia que mantener al
tanto de las posibles fallas, donde la mayoria eran problemas de energia ocurridos en un
tramos de la conexién.
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CONCLUSIONES

e Sc ha alcanzado el objetivo de realizar el estudio de factibilidad para poder realizar
el aplicativo de manera que satisfaga las necesidades de monitoreo de UPS que
necesita la empresa de energia de Boyaca.

o Lared eléctrica que alimentan los equipos de comunicaciones actualmente en la
EBSA, presenta muchas fallas por las condiciones topograficas y climaticas a las
que estén expuestos algunos cerros del departamento, lo que hace beneficioso la
implementacion de un monitoreo de equipos que sirven de respaldo de energia
(UPS), para que asi cuando exista un problema de corte de energia estos envien una
alerta y se pueda solucionar répidamente los problemas.

e Al crear un servidor local que analice las notificaciones enviadas por la tarjeta
SNMP, podremos monitorear diferentes tarjetas, si se llegara a implementar el
prototipo en todos los sitios donde hubieran UPS.

e Este servidor que envia mensajes de texto (SMS) y correos electrénicos permite
tener un monitoreo completo y real de todas las alertas que enviase la ups.

o Al tener acceso a la aplicacion de envid de mensajeria masiva por cuenta de
empresas con alojamiento en internet, se reducen considerablemente los costos al
tener la necesidad de utilizar un equipo modem gsm.

e Las alarmas que se hacen muy importantes de analizar son: falla de baterias, cuando
Ja ups entre en modo On-batery y por ultimo falla de todo el equipo. Sin embargo la
tarjeta también puede enviar una alerta cuando no tenga conexién con la UPS lo
cual servira de gran ayuda para estar siempre informados sobre estado de la UPS.

e Al usar la tarjeta de administracién remota snmp nos da diferentes formas para
monitoreo. Ya sea mediante acceso web, mensajeria masiva, correo electrénico, Por
lo que hace de esta tarjeta un dispositivo muy completo y facil de configurar para
estar siempre informados sobre el desempefio de nuestra ups

» El aplicativo desarrollado permite tener un monitoreo continuamente de la ups y
enviar automaticamente un SMS y correo electronico cuando se presente una
irregularidad con la ups o con la tarjeta, permitiendo al administrador o encargado
de la red de comunicaciones un control y confianza de que los equipos de
comunicaciones no van a perder conexién ya que se podrdn solucionar los
problemas presentados en la red eléctrica en un corto plazo.

e Una de las caracteristicas mas importantes en esta aplicacion, son que mediante el
uso de bitacoras se guardara, todos los eventos ocurridos y enviados como
notificaciones, por lo que se podrd dar un reporte mensual de fallas y se lograra dar
un diagnostico de los problemas presentados y poder crear un mantenimiento
preventivo y correctivo a este lugar donde se encuentre la ups ¢ a la misma ups.
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La tarjeta SNMP maneja un papel de servidor hitp por lo gue para poder ver el
estado de 1a ups se tenfa la necesidad de acceder a la tarjeta manualmente via web.
por esta razon se tuvo que crear de otro servidor local ubicado en un computador
con acceso a internet, para poder pedir automaticamente el informe de estado, y asi
enviar notificaciones en caso de fallas.

Una de las ventajas mas importantes en este prototipo de monitoreo es que al enviar
notificaciones mediante SMS y correo electrénico hace este aplicativo muy
completo ya que al no Ilegar un mensaje de texto por cobertura o fallas de la red
gsm (equipo mévil al cual se envia sms) se tendrd el mensaje de correo por lo que
garantiza que la informacion sera recibida por el administrador o por el encargado.
La implementacion de proyectos como este en la empresa de energia de Boyaca y
en especial en el grupo de telematica contribuye a disminuir perdidas de
comunicacién y a proteger equipos de comunicaciones, y l16gicamente con todo lo
anterior se disminuyen costos para cambio 0 arreglo de equipos.

Una veniaja que tiene el aplicativo es que utiliza una empresa de envié de
mensajeria masiva la cual se encuenira alojada en internet por lo que puede enviar
los mensajes a cualquier operador de telefonia mévil a nivel mundial.
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RECOMENDACIONES.

Se recomienda antes de instalar el servidor ver si el equipo de computo donde se
desea instalar cuente con Windows 7 0 avanzado, si no se tendria que instalar las
librerias que necesitara para que funcione el aplicativo.

Se recomienda cerciorarse si la UPS necesita una tarjeta snmp interna o externa ya
que algunas ya cuentan con la interna, por lo que el modo de conexion va a ser
diferente para esto ver manual de ups correspondiente.

Se recomienda un estudio en el disefio de red para ver que direccién ip es la mas
conveniente de configurar teniendo en cuenta que no exista en otro equipo 0 que s€
manejen solo direcciones plblicas o solo direcciones privadas.
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ANEXO 1

CODIGO FUENTE SERVIDOR

' Cadigo fuente del servidor
' Se importan las librerias necesarias para las funciones utilizadas
Option Explicit On
Imports System.I0 ' Libreria de entrada y salida (Teclado, pantalla, etc.)
Imports System.Net.Sockets ' Libreria de Red "NET" protocolos de conexién, y otros
Imports System.Net
Public Class Form1
' Creamos las variables para el protocolo TCP

Dim oir As New TcpListener(2020) ' Puerto 2020 por donde se escucharan los datos
TCP

Dim usuario As TepClient ' Cliente TCP (Tarjeta AgentMini UPS)

' Cuando se cierra el programa detenemos el protocolo "oir.Stop()"

Private Sub Forml FormClosing(ByVal sender As Object, ByVal e As
System. Windows.Forms.FormClosingEventArgs) Handles Me.FormClosing

oir.Stop()
End Sub
' Al abrir el programa se inicia el protocolo y se habilitan las recepciones por TCP

Private Sub Forml Load(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles MyBase.Load

oir. Start()
Timer].Start()
End Sub
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' Intervalo de tiempo que se ejecuta cada 100 ms segin la configuracién
predeterminada

Private Sub Timerl Tick(ByVal sender As Object, ByVal ¢ As System.EventArgs)
Handles Timerl.Tick

Static Dim cliente As Boolean = False

Dim tepData As String = "" ' Inicializo variable

' Conexiones pendientes
' Si la tarjeta de Ia UPS solicita conexi6n esta se acepta para recibir los datos
If oir.Pending Then
usuario = oir.AcceptTcpClient ' Acepta conexion y asigna TCPClient respectivo.
cliente = True
End If

¢ El siguiente bloque revisa si han Hegado nuevos datos provenientes de la tarjetay los
asigna a la variable “mensaje.Text”

If cliente Then
Dim tcpLeer As StreamReader
If usuario.Available > 0 Then ' Si hay datos en el buffer del puerto
tcpLeer = New StreamReader(usuario.GetStream())
While tcpLeer.Peck > -1 ' Leemos caracter por caracter hasta el final
tepData &= Convert. ToChar(tcpLeer.Read()). ToString
End While
mensaje. Text = tepData
End If
End If
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La tarjeta envia los datos en un formato especificado por el fabricante al cual tenemos
que extraerle la informacién que nos interesa para luego ser enviada al correo y
numero celular configurado.

If tepData > "" Then
Dim f As String
Dim x As Integer
Dim y As Integer
x = InStr(1, tcpData, "™>") + 1
y = InStr(1, tcpData, "$sms_code”) - 2
f=1tcpData.Substring(x, y - x)
f=Replace(f, "%20", " ")
mensaje. Text = £
enviar()

End If

End Sub

' El siguiente bloque configura el servidor SMTP que recibird nuestra
informacion para enviar los correos determinados.

Private Function enviar()
Try

' Declaracion del correo q se enviara
Dim correo As New System.Net.Mail.MailMessage()
correo.From = New System.Net.Mail Mail Address(remitente. Text)
correo.Subject = asunto. Text
correo. To.Add(destino. Text)
' Configuracion SMS

correo.Bee. Add("57" + celular. Text + "@textmagic.com®")
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correo.Body = mensaje. Text

Configuracion del servidor

Dim Servidor As New System.Net.Mail. SmtpClient
Servidor.Host = SMTP. Text

Servidor.Port = Integer.Parse(puerto_smtp. Text)
Servidor.EnableSsl = True

Servidor.Credentials = New  System.Net.NetworkCredential(remitente.Text,
pass. Text)

Servidor.Send(correo) ' Enviamos correo

MessageBox.Show("Correo  enviado!", "Correo", MessageBoxButtons.OK,
MessageBoxIcon.Information)

Catch ex As Exception

MessageBox.Show("No se logro enviar correo " + ex.Message, "Correo",
MessageBoxButtons.OK, MessageBoxlcon.Error)

End Try
Return 0
End Function

Botén prueba para verificar si los datos correspondientes a la comfiguracién del
servidor SMTP son correctos

Private Sub prueba Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles prueba.Click

mensaje. Text = "Si recibid este mensaje sus configuraciones estan correctas”
enviar() |
End Sub
End Class

' Fin codigo fuente
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ANEXO 2

CERTIFICADO CAPACITACION CONFIGURACION RADIOS
DIGITALES

CERTIFICADO CAPACITACION CONFIGURACION RADIOS |
DIGITALES
FUENTE: AUTOR
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RESPALDO DE ENERGIA EN LA EMPRESA DE ENERGIA DE
BOYACA

Héctor Mauricio Alvarez Rincén cdd. 3072116
UNIVERSIDAD SANTO TOMAS SECCIONAL TUNJA
FACULTAD DE INGENIERA ELECTRONICA DIVISION DE INGENIERIAS Y
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Abstract-This work explains the design of a monitoring
protofype for backup power sistems which is used by
Empresa de Energia de Boyaca (EBSA), also this paper
describes conceptual references and the parameters
which were implemented in the development of this
proyect. all of that based on concepts and details of basic
engineering.

Resumen—en el siguiente articulo, se presentara el informe
de ]a practica realizada en la Empresa de Energia de Boyaca,
el cual fuvo lugar dentro del grupo de gestién telemdtica, en
donde se realizaron tareas de soporte y monitoreo de las
redes de comunicaciones que tiene la  EBSA (Empresa de
Energia de Boyacd), como la red inalémbrica, fibra optica,
VHF (Very High Frequency) y los canales mpls contratados
con la empresa telefonica.

Dentro de las tareas realizadas como ingeniero practicante,
en la empresa. Se realizo el proyecto “DESARROLLO DE
APLICACIONES WEB PARA LA RED DE RESPALDO
DE ENERGIA EN LA EMPRESA DE ENERGIA DE
BOYACA?”, donde se utilizo una tarjeta SNMP (simple
network manager protocol) y se adquirié una cuenta gratuita
en textmagic.com para enviar mensajes de texto a través de
correo electrénico.

PALABRAS CLAVES

SNMP, RTU, GSM, PHP, PRTG, UPS, SERVIDOR,
MONITOREO, SUB ESTACIONES.

I. INTRODUCCION

Los sistemas de monitoreo de ups, son de gran ayuda para
proteger y mantener siempre energizados equipos de
comunicaciones, una buena manera para desarrollar un
prototipo de monitoreo, es mediante el envié de mensajes de
texto y correo electrénico ya que se tiene mayor seguridad
en que el aviso de alerta o cualquier notificacién sea
entregada,

En el estudic de monitoreo de sistemas de respaldo de
energia, se encuentran demtro del mercado una serie de
tarietas de monitoreo remoto llamadas  tarjetas
“SNMPWEBCARD” donde son las encargadas del
monitoreo y control remoto, donde cuentan con diferentes

funciones como monitoreo mediante envié de mensajes de
texto y correo electrénico, con la deficiencia que al trabajar
con ¢l protocolo SNMP se tiene que pedir el informe de
estado, ya que este protocolo funciona bajo la regla de
pregunta respuesta; es decir se tiene que acceder a la tarjeta
para conocer el estado de todos sus sensores. Sin embargo
con creando un servidor local que realice estas peticiones se
logra subsanar esta deficiencia.

Como se menciono antes un buen sistema de monitoreo de
cualquier equipo podria estar basado en mensajes de texto ¥
correos electrénicos, y por esta razén existen empresas
como textmagic.com que cuentan con servicios de
mensajeria de texto masiva (SMS), donde envia mensajes de
texto a {ravés de correo electrdnico, con lo cual establece
una nueva forma de enviar mensajes de texto sin la
necesidad de utilizar un modem GSM.

1I. DESCRIPCION DEL PROBLEMA

La Empresa de Energia de Boyacd cuenta con equipos de
comunicaciones que deben permanecer en funcionamiento
las 24 horas del dia, ya que son Ia base para tener informado
al centro de control INTEGRA en Sogamoso de todas las
fallas de energia que se presentan en el departamento, Por
esta razén la empresa adquirié equipos de respaldo de
energfa para Suplir un repentino corte de energia en los
sitios donde se encuentran los equipos de comunicaciones.
Estos estdn siendo “monitoreados” en este momento
mediante un software llamado PRTG Network Monitor, el
cual se especializa en el monitoreo de redes basado en el
protocolo SNMP que mide ancho de banda en los equipos
conectados como radios o switch. Para nuestro caso las UPS
se encuentran conectadas al switch de donde son
monitoreadas. La tarea realizada por el software es el
reconocimiento de la conexién del dispositivo al switch por
medio del envié de un comando ping a la direccién asignada
al equipo.



Un problema que presenta el sistema con el que cuenta la
E.B.S.A. es que en la actualidad no se cuenta con un
monitoreo a base de alarmas de donde se verifique el nivel
de carga encendido o apagado de las ups, esto implica que
nadie supervise el proceso o fimcionamiento para poder
subsanar las fallas, Lo cual genera un problema muy grave
ya que si se descarga totalmente la ups los equipos de
comunicaciones quedaran sin funcionamiento, lo que
ocasionara que las cuadrillas no tengan conocimiento de la
falla de energia. Ademds se tiene que tener un historial de
aventos ocurridos para poder dar un informe en el cual se
deje evidencia de que los problemas de comunicaciones, no
fueron por falla del departamento de telemética, si no por
problemas de energia.

[I1. REFERENTES TEORICOS
1. PROTOCOLO SNMP

Este protocolo es un protocolo simple de administracion de
redes, donde Este protocoiol tiene una estructura basada en
agentes instalados y un equipo NMS que se encargd de
contactar con los diferentes agenies para poder recopilar la
informacion. Esta informacion se registra en una base de

datos Namada MIB.

Figura 1: esquesna de una red gestionada con SNMP
Fuente http:f'hwrw.:amonmillan.com/wtoriales/snmpv3_php

e Cuenta con cuatro componentes bésicos para
funcionar como se muestra en la figura 1, los cuales
son: DISPOSITIVOS ADMINISTRADORES:
interfaz con el usuario.

e AGENTES SNMP;: encontrados en los dispositivos
que se desean monitorear, ademds responden a
peticiones de los NMS.

e NMS: supervisa los elementos moenitoreados con
contacto con Jos agentes SNMP.

e MIB: base de datos a la que recurren los agentes
para informar a las peticiones

2. TEXTMAGIC.COM
Fsta es una empresa que 2 desde el 2001 recibe el
nombre Textmagic 1.td., encargada de proveer servicios
de mensajerfa masiva, comercializados y enviados via

! Fuente httg:!fcs.kioskea.netfcontents/ internet/snmp.ohpd
? hitp:/fwww.textmagic.com/app/pages/en/about

web. ?03 SMS estén basados en soluciones de
comunicaciones por Internet, estos servicios estan
desz{nollados para empresas, agencias, promotores y
particulares que necesiten enviar gran cantidad de
mensajes de texto. Los servicios de SMS por internet
son tépidos, fiables y tiemen un alcance mundial
ayudando diferentes clientes a obtener el méxim(;
provecho de sus presupuestos de comunicacién,

3. NETAGENT UPS SNMP AGENT
CARACTERISTICAS

*NetAgent es una nueva generacién de tarjetas SNMP
(Sim_ple Network Management Protocol), es un producto de
monitoreo, que no sélo podria controlar de forma remota el
SAI y obtener el estado actual de la misma si no que
también podria proporcionar ofras funciones, conectdndolo
al switch, computador, médem GSM, (global System for
Mobile communications), para hacer el seguimiento es
posible donde se tenga una conexidn permanente a Internet
para as{ obtener las notificaciones y enviar SMS. Esta tarjeta
puede monitorear la temperatura, la humedad y las
condiciones del agna del ups.

Este producto es para el "clerre de contacto" y "RS232" UPS
interfaz. El protocolo de comunicacion incluye ¢l cierre de
contacto, RS232 [Megatec}, RS232 {Phoenixtec], SEC 2400,
SEC 9600, trifasico, Powerware, Smart APC, Emerson.
NetAgent proporciona un procedimiento de instalacion
simple y facil como se muesira en la figura 2. Ofrece varias
herramientas para perniitir al usuario configurar la direccion
1P, central de monitoreo ¥y apagado de varios y diferentes
sisternas operativos, Otras configuraciones avanzadas podria
llevarse a cabo en el navegador Web.

Entre las caracteristicas més importante se destacan las

siguientes
¢ Proporciona MIB SNMP para monitorear y
controlar el UPS.

o  Auio-sense 10M/100M Fast Ethernet,

e Gestion y configuracion via Telnet, Web Browser
o NMS.

e Soporte TCP / IP, UDP, SNMP, Telmet, SNTP,
PPP, HTTP, SMTP Protocolo.

¢ Proporcionar una fécil configuracién  y
herramientas de actualizacion a través de MS-
Windows, s6lo unos pocos segundos para finalizar
la configuracién IP, alrededor de 1,5 minutos para
actualizar el firmware.

e TFEnviar TRAP SNMP, E-mail y SMS para
notificacion de eventos.

« Historial de informes y notificaciones de ups.

3 puente Manual netagent V6.0



+ Partidos con sofiware de apagado para proteger el
ahorro de archivos del equipo y cerrar de forma
segura.

e Conexién modem externo de enfrada / salida a
través del protocolo PPP o GSM / GPRS Modem.

Locatiner
Kot Eptint M,
il ik, B W1

conexiones 'dé'!a t'a'rjeta SNMP
Fuente: Manual netagent V6.0

IV. SOLUCION

Para poder encontrar la mejor solucion para un menitoreo de
sistemas de respaldo de energia, se realizo un estudio de
factibilidad dentro del cual se analizo el monitoreo de estos
equipos mediante correo electrénico y SMS debido a que es
de gran ayuda y ahorra tiempo y dinero. Una de las
caracteristicas que se tuvo en clenta es que estos sisternas
tienen monitoreo para red snmp y hitp en donde se pueden
configurar para acceder a ellos por medio de internet.

El aplicativo creado para este proyecto tiene la facilidad de
monitorear varios equipos, donde soporta diferentes
métodos de notificacion como el email, correo ¢ inclusivo si
se quiere con una alarma de audio. Una ventaja que se tiene
gue resaltar es que muestra al administrador informacion
detallada de los eventos monitoreados, ademds permite
establecer que alarmas son las que necesitamos monitorear,
todo esto de forma remota accediendo a través de una
interfaz web a la que puede acceder de forma remota el
cliente http.

1. VENTAJAS Y DESVENTAJAS

Las ventajas que se describen en la tabla 11 son tomadas
segiin lo analizado durante el procesc de desarrollo del
proyecto, donde se deja gran evidencia que es un proyecto
con un gran impacto dentro de la empresa de Energia de
Boyacs, al solucionar e impedir algunos problemas que
estan ocwrriendo en la  empresa. Problemas como
discusiones por fallas de energla vy pérdidas de
comunicacién en algunos puntos de la red de WIFI ademas

de esto el programa de monitoreo es facil para configurar y
su interfaz grafica es muy amigable con el usunario.

Tabla 1: ventajas del proyecto
Fuente: autor

VENTAJAS
Configuracion facil y agradable al usuario

Contiabilidad en estado del equipo

Reduccion de costos de visita al lugar de ubicacion
del equipo

Generacién de informes de fallas en un lapso de
tiempo

Monitoreo de diferentes sensores

Control de apagado de emergencia

Capacidad para soportar diferentes protocolos

Si no se utilizan todos los créditos se recibird un
rembolso

Las desventajas que posee el sistema realmente no tienen
gran relevancia ya que hacen referencia a un costo agregado
al comprar ups, costo como la tarjeta de adminisiracion
remoto snmp. Por otro lado esta el valor adicional de los
mensajes que se envian de las fallas. Sin embargo existen
muchas ventajas que hacen de este sistema un buen
aplicativo para monitoreo.

V. ANALISIS PARAIMPLEMENTAREL
PROTOTIPO DE MONITOREO

La empresa de energla de Boyacd cuenta con una red de
wifi, en la cual se encuentran equipos de comunicaciones;
come radios steem que maneja frecuencias de 2.4, radwin
que maneja de 5,8 y switch. Con esto el grupo de gestién
telematica tiene monitoreo de equipos terminales como RTU
v UPS como se muestra en la figura 3, teniendo en cuenta la
infraestructura se busco un prototipo y aplicacion en la que
se aprovechara esta infraestructura de red.

et

Figura 3: Equipos de comunicaciones en la topologiadde red ubicada en
cerro portachuoelo
Fuente: Autor

Teniendo una infraestructura de red como la vista en la
figura 3, se pensé en un dispositivo el cual tuviera dentro de



esta red. Es por esta razén que se llego a la conclusion que
se necesita de una tarjeta Ethernet SNMP para monitoreo v
control remoto, sin embargo las ups monitoreadas en estos
momentos en la empresa de energia de Boyacd, no cuenta
con. envio de las alertas si no que se ve la necesidad de
acceder a la tarjeta via web manualmente para ver el estado
de los sensores que posea la UPS. Sensores como los que se
muestra en la figura 4.
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Figara 4: Ventana web de sensores y estado de la UPS conectada a una
tarjeta snmp
Fuente: autor

Ya teniendo en consideracién lo mencionado anteriormente
se decidié crear un aplicativo a modo de servidor local el
cual realice peticiones a la tarjeta SNMP para ver el estado
de la UPS, y este a su ves envia un correo a textmagic.com
empresa con la cual se creo una cuenta gratuita para enviar
mensajes de texto a través de correo electrénico. A su vez en
el servidor se podrd configurar nimero celular y correo
electronico a los cuales tienen que legar las alertas de los
eventos ocurridas en e} sistema de respaldo de energia.
Como lo podemos ver en la figura 5.

Servider

Figura 5: topologia de red para prototipe de monitoreo de sistemas de
respalde de energia EBSA.
Fuente: autor

VI. PROCEDIMIENTO

I. CONFIGURACION Y CONEXION DE LA
TARJETA CON EL COMPUTADOR Y UPS
El primer paso es la coneccion de la tarjeta con la ups como
se ve en la figura 21:

NetAgent i - External

2 To LAN

6 DG adapte)

@ AC Power

Figora 6: Forma de conexitn de la ups y tarjeta snmp
Fuente: Manual netagent V6.0

Luego se procede a configurar la direccion ip y mascara de
la tarjeta esto se realiza mediante el cd de configuracién o
mediante telnet, de la misma forma se puede hacer
ingresando a la tarjeta via web para esto conectamos el
patchcord de la tafjeta al computador. Enseguida
configuramos en ¢l computador una direccién TP y mascara
que este dentro del mismo segmento de red que la direccion
que tenga por defecto la tarjeta o la configurada
anteriormente, es decir si se tene una direccién
192.168.10.100 en la tarjeta en el computador tendremos
que configurar una direccion 192.168.10.xx para poder
acceder a ella y cambiarle la direccién, Accediendo a esta
tarjeta debe aparecer pantalla de configuracién que aparece
en la figura7. (luego de cambiar Ia direccidn si se cambia de

segmento en la tarjeta se debe también cambiar en el
computador)

[ T Strvtdar 8 vy L
S ki N FHEF

Vi
ek ko HEERI

L A

Figura 7: pantalla general de configuracion tarjeta SNMP
Fuente: autor

Una vez configurada direccion ip nueva en la tarjeta se

procede a configurar la direccion del servidor SMS y correo

electronico teniendo en cuenta que la direccién IP y mascara

de ambos servidores debe ser igual a la direccién ip

configurada en el computador con acceso a internet y donde

se instalo el servidor para enviar los SMS y correos

electrénicos. Como se muestra en la figura 8:



Figura 8: confignracitn de direcciones [P en servidor SMSy corféa
electrénico
Fuente: aufor

Ya configurada la tarjeta creamos el servidor para enviar
SMS y correo electrénico.

VII. CONSTRUCCIONDEL SERVIDOR
DIAGRAMA DE FLUJO: ANEXO 1

{. EXPLICACION DIAGRAMA DE FLUJO

Se importan las librerfas necesarias para las funciones
utilizadas como librerias de entrada y salida (Teclado,
pantalla, etc.), libreria de Red "NET" protocolos de
conexion, y otros, Creamos las variables para el protacolo
TCP Y configuramos Puerto 2020 por donde se escucharan
fos datos TCP del Cliente TCP (Tarjeta AgentMini UpPs)
Cuando se cierra el programa detenemos el protocolo
voir.Stop()" Al abrir el programa se inicia el protocolo y s¢
habilitan las recepciones por TCP Intervalo de tiempo qué 5¢
ejecuta cada 100 ms segiin la configuracion

S la tarjeta de la UPS solicita conexién esta se acepta pard
recibir los datos luego se revisa si han llegado nuevos datos
provenientes de la tarjeta y los asigna 2 la variable
“mensaje. Text”

La tarjeta envia los datos cn un formato especificado por el
fabricante al cual tenemos que extraerle Ia informacién que
nos interesa para luego ser enviada al correo. Luego se
configura el servidor SMTP que recibirda nuestra
informacién para enviar los cOrreos determinados.
Declaracion del correo g se enviara

Botén prueba para verificar si los datos correspondientes a
la configuracién del servidor SMTP son correctos si son se
puede enviar mensajes de correo y SMS

En la figura 9 vemos la “pantalla que aparecera al ingresar al
servidor creado, alli podremos configurar el numero celular
a1 cual se enviaran los mensajes ¥ la cuanta de correo.

i Monitaroa de UPS

MONITOREO DE UPS
Aderias vio mensaies de texto (SMS) y caras alactronico (aMnsil}

Configuracian:

SMTP ToP
Servider SIATP: Pusto: .
e cor . o Pumto: i
Usan: .
e Abiaraz¥ Ehistmid £om Hisrmeeo Cefular:
Cortrasedio: 002702343
srisennrar T i
i
4 Porm: Diseriadn y croads pon i
copmerebse comsel Hheior Hawicis Hvarer Rincon
Ao

Mern: UPS-EdSA Panactia: ERSA
Miversidad Sarco Tamds

Turga

q PR ——

D RERPRAEAES

NatAgentMEni:

Figura 9: pantaila principal de configuracion de correo y Sms para
enviar notificaciones desde el servidor creado
Fuente: autor

VIil. CREAR CUENTA TEXTMAGIC.COM

Al momento de crear la cuenta en textmagi.com s¢ tuvo en
cuenta el valor por mensaje, sin embargo al ser este proyecto
un aplicativo se decidi6 crear una cuenta gratuita con 10
mensajes de texto gratis esto con gl fin de hacer la

respectivas pruebas de funcionamiento. Tomando esta
consideracién en cuenta procedemos a seguir con
la siguiente configuracion.

1. Cerrar sesion en Textmagic si hubiese una abierta.

5. Seleccionamos idioma espafiol en la parte inferior,
y nos aparecerd la pantalla que se muestra en Ia
figura 10.

‘Taxtiaglt 1z pemlie zrvlar mensajes de l8no
& cuzigler personay en cumigular memenis.

BTexihiagic

voductes  Preded y Dovanu  Blog  Sobva Teahiss Lamacte oo Textlags m

Inleiar T240

1Cbiunga 2¢ oréginst
SRECINRTE F STER
26 58S cotl pupTIMaT

Ultmas noticas en biog
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Figura 10: pantalla para creacion de coenta gratuita
Fuente, autor

3. Se ingresa a contacté "Contacte con Textmagic”.

4 Click en "Version de prueba gratis” parte derecha
de la pantalla.

5. Se llena los campos con asterisco (obligatorios).

6. Se acepta términos (observamos los créditos para

un total de 10 SMS).

Ahora se tiene que configurar la cuenta Hotmail de la cual
se eriviaran Jos correos.

T S



1. En el panel principal de la cuenta creada click en
"Email a SMS"(Mis servicios).

2. agregamos el correo en "Direcciones de Correo
Electronico para Email to SMS" un correo por linea
como se ve en la figura 11. Acd se configura el
correo al cual Hegaran las notificaciones.

3. Ingresamos las correspondientes contrasenas donde
se tuvieran que configurar.

4. Guardamos (parte inferior).

Fred iectronicd d 9y ARG

Erint por orba seclronicn 3 s confguacitn d2 SRS

Doy aEes

Figﬁra.il: &mﬂguracién de cuentas de correo
Fuente aufor

IX. RESULTADOS

Dentro de los resultados obtenidos en el desarrolio del
proyecto, se logro construir un aplicativo muy facil de
configurar y muy completo para utilizar coro herramienta
al momento de querer monitorear todas los respaldos de
energia en la Empresa de Energia de Boyaca.

Ademas El impacto econémico que trae consigo este tipo de
sisternas de monitoreo, sin duda alguna es muy amplio, en
cuanto a la relacion costo beneficio. Teniendo en cuenta que
la inversion que se realiza en este sistema es menor a tener
que desplazarse constantemente a los diferentes cerros
donde se encuentran estas ups para poder ver cual fue el
dafio, y un aspecto muy importante es que s tendra
conocimiento de la hora en que este equipo empezo a
funcionar como respaldo y de esta manera, s¢ podra dar
solucién al problema ocurrido.

A continuacion mostrare que el precio de implementacion
del proyecto es realmente bajo para todas las soluciones que
presta.

Tarjeta snmp unidad: 150.000
Paquete mensajes 200 créditos: 30.000
Patch cord unidad: 2000

Una buena caracteristica de la empresa textmagic.com son
sus bajos costos en envi6 de mensajes como se ve en la tabla
2. Ademds que los créditos no gastados son recargados para
el siguiente mes.

“Fabia 3: lista de créditos en SMS y costo
Fuente: hitp/fwww textmiagic.com/app/pages/en/prodycts/bulk-texi-

SosarEELy.

Ver prEcioF Pard. ; Colmpia

L Haniere de SNEET P pee SMBLL L L CRete tatal (s IVAY.

400 SIS 5.8 camavos de ddlar & 27,00

BOG SHS 4.6 certavas da dolar % 53.00
1,200 SME 5.5 centimos 578.00
2400 5245 5.5 cémanos B 165,00
4 800 MG 5.3 cemavos de dolar & 200.80
4.500 SIS £.0 centavas de doiar & 5T0.00
20,000 3LI3 £.7 centevos de dotar S 1.140.03
40000 SMS 5.4 cartavas & 2.170.00

100.0G0 SHS 4.9 cantavos

VISA Payial ¢

Se creo un aplicativo completo y con las exigencias que
requerfan en la EBSA.

X. CONCLUSIONES

e La red eléctrica que alimentan los equipos de
comunicaciones actualmente en la EBSA, presenta
muchas fallas por las condiciones topograficas y
climaticas a las que estdn expuestos algunos cerros
del departamento, lo que hace beneficioso la
implementacién de un monitoreo de equipos que
sirven de tespaldo de energia (UPS), para que asi
cuando exista un problema de corte de energia
estos envien una alerta y se pueda solucionar
rapidamente los problemas.

e Al crear un servidor local que analice fas
notificaciones enviadas por la tarjeta SNMP,
podremos monitorear diferentes tarjetas, si se
llegara a implementar el prototipo en todos los
sitios donde hubieran UPS.

s Este servidor que envia mensajes de texto (SMS) vy
correos electrnicos permite tener un monitoreo
completo y real de todas las alertas que enviase la
ups.

» Al tener acceso a la aplicacion de envid de
mensajeria masiva por cuenia de empresas con
alojamiento en internet, se reducen
considerablemente los costos al tener la necesidad
de utilizar un equipo modem gsm.

« Las alarmas que se hacen importantes de analizar
son: falla de baterfas, cuando la ups entre en modo
On-batery y por ultimo falla de todo el equipo. Sin
embargo la tarjeta también puede enviar una alerta
cuando no tenga conexion con la UPS lo cual
servira de gran ayuda para estar siempre
informados sobre estado de la UPS.



e Al usar la tarjeta de administracién remota snmp
nos da diferentes formas para monitoreo. Ya sea
mediante acceso web, mensajeria masiva, correo
electronico, Por lo que hace de esta tatjetz um
dispositivo muy completo y ficil de configurar para
estar siempre informados sobre el desempefio de
nuestra ups

e El aplicativo desarrollado permite tener un
monitoreo continuamente de la ups y enviar
automaticamente un SMS y correo electronico
cuando se presente una irregularidad con fa ups o
con la tarjeta, permitiendo al adminisirador o
encargado de la red de comunicaciones un control y
confianza de que 1os equipos de comunicaciones no
van a perder conexién ya que se podrdn solucionar
los problemas presentados en la red eléctrica en un
corto plazo.

e Una de las caracteristicas mas importantes en esta
aplicacion, son que mediante el uso de bitdcoras se
guardara, todos los eventos ocurridos y enviados
come notificaciones, por lo que se podra dar un
reportc mensual de fallas y se lograra dar un
diagnostico de los problemas presentados y poder
crear un mantenimiento preventivo y correctivo a
este lugar donde se encuentre la ups ¢ a la misma
ups.

e Una de las vemtajas mas importanies en este
prototipo de monitoreo, es que al enviar
notificaciones mediante SMS y correo electrénico
hace este aplicativo muy completo ya que al no
flegar un mensaje de texto por cobertura o fallas de
la red GSM (equipo mévil al cual se envia sms) se
tendra el mensaje de correo por lo que garantiza
que la informacién serd tecibida por el
administrador o por el encargado.

s La implementacién de proyectos como este en la
empresa de energia de Boyacd y en especial en el
grupo de telemdtica contribuye a disminuir
perdidas de comunicacion y a proteger equipos de
comunicaciones, y logicamente con todo lo anterior
se disminuyen costos para cambio o arreglo de
equipos.
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