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Resumen

La creciente digitalizaciéon de las organizaciones ha transformado la forma en que
operan, generando una mayor eficiencia, pero también un incremento en los
riesgos cibernéticos. Los ciberataques son cada vez mas sofisticados y
frecuentes, y las organizaciones deben adaptarse rapidamente para proteger su
informacion y sus activos digitales. En este contexto, el rol del auditor ha cobrado
una relevancia central en la gestion de riesgos cibernéticos. Este articulo analiza
como los auditores enfrentan los desafios emergentes en un entorno digital,
identificando las competencias, herramientas y marcos necesarios para llevar a
cabo auditorias efectivas en ciberseguridad. A través de una revision de las
amenazas cibernéticas actuales y los marcos regulatorios vigentes, se presenta el
papel crucial que desempefian los auditores en la prevencion, deteccién y
mitigacion de incidentes de ciberseguridad. Finalmente, se reflexiona sobre las
perspectivas futuras de la auditoria de ciberseguridad y los desafios que los
auditores deben abordar para mantenerse al dia con las amenazas en constante

evolucion.
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Abstract

The increasing digitalization of organizations has transformed the way they
operate, generating greater efficiency but also an increase in cyber risks.
Cyberattacks are becoming more sophisticated and frequent, and organizations
must adapt quickly to protect their information and digital assets. In this context,
the role of the auditor has become crucial in managing cyber risks. This paper
analyzes how auditors face emerging challenges in a digital environment,
identifying the competencies, tools, and frameworks needed to conduct effective
cybersecurity audits. Through a review of current cyber threats and regulatory
frameworks, the paper presents the critical role auditors play in the prevention,
detection, and mitigation of cybersecurity incidents. Finally, the paper reflects on
the future of cybersecurity auditing, and the challenges auditors must address to

stay up-to-date with constantly evolving threats.

Keywords

Cybersecurity auditing, cyber risks, vulnerabilities, digital auditing, emerging

threats, auditing competencies, cybersecurity, digital transformation.



Introduccién

La digitalizacion esta transformando las organizaciones, mejorando la eficiencia y
abriendo nuevas oportunidades, esto implica, pertenecer a un entorno global de
interconexiones de sistemas; sin embargo, este avance no viene sin riesgos, por lo
que representa desafios en seguridad digital que permita proteger la informacién

de las amenazas cibernética, promover el desarrollo de competencias digitales.

En la actualidad, el éxito de cualquier emprendimiento o empresa depende en
gran medida de dos factores clave: la implementacién de un sistema de control
interno eficaz y el uso estratégico de herramientas tecnolégicas que permitan a la
organizacion posicionarse en el entorno digital, donde se encuentra su publico

objetivo (Revista Finanzas y Negocios, 2022).

Segun el periddico digital INFOBAE, “nueve de cada diez organizaciones
presentaron al menos una amenaza cibernética en el transcurso de 2024; ademas,
la inteligencia artificial (IA) influy6 en esta tendencia. La creciente sofisticacion de
los ciberataques y la vulnerabilidad de las organizaciones frente a estas amenazas
han desencadenado una situacion alarmante a nivel global. También, las cifras
proyectadas indican que los costos relacionados con la ciberdelincuencia podrian

alcanzar los 10,5 billones de ddlares anuales para 2025”.

“La IA ya se esta utilizando en aplicaciones del mercado para conocer los patrones
de comportamiento de usuarios y disefiar campafnas comerciales utilizando
software de IA a disposicién de todo el mundo, por lo que seria muy ingenuo

pensar que los cibercriminales no lo estén utilizando también” (Ayerbe, 2020, p. 4).

Entonces, los riesgos cibernéticos, se le reconoce como un riesgo emergente,
originado por la intensificacion de la conectividad digital en la sociedad actual.
Segun el Foro Econdmico Mundial, los ciberataques fueron responsables de una
gran parte de los riesgos globales en 2024, lo que evidencia la creciente

preocupacion por la ciberseguridad.


https://www.infobae.com/tecno/2024/11/20/desactiva-ya-mismo-esta-funcion-del-telefono-movil-y-evita-robos-bancarios/
https://www.infobae.com/tecno/2024/11/20/desactiva-ya-mismo-esta-funcion-del-telefono-movil-y-evita-robos-bancarios/
https://www.infobae.com/tecno/2024/11/20/desactiva-ya-mismo-esta-funcion-del-telefono-movil-y-evita-robos-bancarios/

Por otra parte, Colombia fue el pais latinoamericano mas afectado por
ciberataques en 2023, representando el 17 % del total regional, por segundo afo
consecutivo, el pais fue sefialado como el mas afectado por amenazas digitales,
evidenciando una tendencia preocupante en seguridad informatica (Forbes, 2024);
en otras palabras, los cibercriminales estan al acecho aprovechando e

identificando a los mas vulnerables para atacar.

De acuerdo con el ministro de las TIC durante el afio 2024 se presentaron mas de
20.000 millones de ataques cibernéticos de diferentes modalidades, malware,
phishing y ransomware. Este aumento ha creado un panorama cada vez mas
desafiante, en el cual, las organizaciones deben adaptarse rapidamente para
proteger su informacion y sus activos digitales viendo la necesidad de desarrollar

estrategias que les permitan fortalecer la ciberseguridad.

Luego entonces, el sin numero de ataques cibernéticos, han creado el
cibercrimen, dejando en evidencia la necesidad urgente de auditores
especializados en ciberseguridad. Existen investigaciones importantes sobre
auditoria de TI (tecnologia de la informacién) y el aseguramiento de la informacién,
y como profesionales, se ven en la obligacion de especializarse en temas de
ciberseguridad, sin embargo, existe un vacio al abordar el papel especifico del

auditor frente a las amenazas cibernéticas.

Los auditores, tradicionalmente enfocados en evaluar el cumplimiento y la
eficiencia operativa, deben adaptarse a este nuevo panorama digital. El papel del
auditor de ciberseguridad es crucial no sélo para detectar vulnerabilidades, sino
para prevenir, mitigar y ofrecer recomendaciones que ayuden a las organizaciones

a mantenerse protegidas en este entorno digital en constante cambio.

Diferentes investigaciones, destacan la importancia en los estudios de las
amenazas y cOmo buscar mecanismos que ayuden a minimizar riesgos, con una

gestion ciclica y constante.



Metodologia

Este articulo se desarrollé con un enfoque cualitativo, mediante la revisién de
literatura con caracter sistematico, seleccionando articulos académicos publicados
entre 2019 y 2024 en revistas indexadas, utilizando plataformas digitales, motores
de busqueda académica y bases de datos especializadas, ademas, se
incorporaron noticias y reportes publicados en medios digitales confiables, con el

propdsito de contextualizar los hallazgos recientes y aportar una vision actual.

El analisis critico de conceptos, enfoques tedricos y hallazgos previos permite
construir una base solida para comprender los desafios, tendencias emergentes y
el papel estratégico del auditor frente a los riesgos y vulnerabilidades en el

contexto cibernético.

Este articulo busca analizar el papel crucial del auditor en el mundo cibernético,
enfocado en los desafios que enfrenta al abordar la vulnerabilidad de las
organizaciones frente a las amenazas cibernéticas, especialmente en un entorno

tan dinamico y cada vez mas complejo.

Desarrollo y discusién

La era digital ha planteado importantes desafios a las organizaciones, ofreciendo
no soélo oportunidades en optimizar la eficiencia, y eficacia en sus procesos a nivel
general, a su vez implica riesgos cibernéticos, exponiéndose a amenazas y
ataques constantes, como pérdida de datos confidenciales, reduccion de la
productividad, pérdidas econdmicas, dano a la reputacion, pérdida de confianza de

los grupos de interés (clientes, empleados, socios y usuarios).

Por su parte, el Informe de Riesgos Globales 2024 realizado por el Foro
Econdmico Mundial; indica que la crisis climatica, la desinformacién generada por
la IA y el incremento de los riesgos cibernéticos son la principal preocupacion de

las personas para los proximos anos.


https://es.weforum.org/agenda/2024/01/informe-sobre-riesgos-globales-2024-los-riesgos-aumentan-pero-tambien-nuestra-capacidad-de-respuesta/

Al mismo tiempo, y a modo ilustrativo, segun datos presentados por PwC
Colombia (2024, p. 9), el ranking de riesgos en ciberseguridad identifica las
principales amenazas cibernéticas que enfrentan las organizaciones en la

actualidad (ver Gréfica 1).
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En este escenario, el auditor asume un rol estratégico en la salvaguarda de la
informacion y la ciberseguridad organizacional. Su labor trasciende el analisis

estructural de la entidad, pues implica también el fortalecimiento de competencias



que le permitan innovar, adaptarse y aprovechar oportunidades en un entorno

empresarial dinamico y en constante transformacion.

Contexto de la Ciberseguridad en la Era Digital

La ciberseguridad se ha convertido en una prioridad global para las
organizaciones debido a la creciente interconexion de los sistemas tecnologicos y
la digitalizacion de los procesos comerciales. Las amenazas cibernéticas pueden
originarse de diversas formas: malware, ransomware, phishing, hacking, y ataques
DDoS, entre otros. Cada una de estas amenazas presenta riesgos especificos
para la integridad de los datos, la privacidad de los usuarios y la continuidad

operativa de las empresas.

La ciberseguridad dentro de las organizaciones puede desempeiar un papel clave
en la prevencion y deteccion de actividades sospechosas o fraudulentas. Al
integrarse de manera sistémica con la auditoria y la gestién del conocimiento,
contribuye a respaldar la toma de decisiones del capital intelectual y a garantizar la

integridad de las operaciones.

En el contexto colombiano, los ataques cibernéticos no solo afectan a grandes
corporaciones, sino también a pequenas y medianas empresas (PYMES), que

muchas veces no cuentan con las infraestructuras necesarias para protegerse.

Los avances tecnolégicos, como la inteligencia artificial, el big data y la
computacion en la nube, han anadido una nueva capa de complejidad a la
auditoria de ciberseguridad. Por ejemplo, el uso de IA en los ataques cibernéticos
permite a los atacantes lanzar ataques mas rapidos, inteligentes y dificiles de
detectar, lo que requiere que los auditores se adapten constantemente a los

nuevos métodos de ataque.
Ciberseguridad y transformacién digital

Saeed, Altamimi, Alkayyal, Alshehri y Alabbad (2023) abordaron la relacién entre

transformacion digital y resiliencia organizacional frente a amenazas cibernéticas.



Su revision sistematica evidencia la necesidad de implementar medidas de

proteccion cibernética y fortalecer la conciencia del personal sobre ciberseguridad.

Asimismo, destacan el papel de tecnologias emergentes como la inteligencia

artificial y el big data en la mitigacion de riesgos.

Este articulo destaca la importancia de la ciberseguridad en la transformacion
digital que evoluciona constantemente, particularmente en un escenario
postpandemia donde las organizaciones migraron a tecnologias emergentes,
revolucionando a nivel mundial, viéndose en la necesidad de llevar su
computacién en la nube, big data, analiticas, cobertura en redes, entre otros,
generando al mismo tiempo mayor vulnerabilidad y abriendo brechas para ataques

en materia de seguridad.

Este estudio también indica que la implementacion de estas tecnologias debe ir

acompanadas de estrategias que incluyan factores técnicos y humanos.

En ese contexto, el auditor es una figura clave para las estrategias que deben
realizar las organizaciones para que sus procesos en materia de seguridad se
encuentren protegidos; en un ambiente de la proteccion de datos, la integridad y
seguridad de la informacion priman, el rol del auditor debe ser preventivo frente a

las amenazas que se ven expuestas las empresas.

De igual forma, el articulo resalta la importancia del factor humano en la gestion de
la ciberseguridad con la capacitacién constante, lo cual refuerza una vez mas que
los auditores deben evaluar el sistema de control interno, el ambiente de control y
a través del monitoreo con procesos de formacion continua; esto situa al auditor
en evolucion constante que no se limita solo a controles correctivos sino desde la

prevencion y deteccion, aliandose a los objetivos estratégicos de las companias.



Inteligencia artificial para la deteccion de ciberataques

El estudio de Alvarez Carrefio y Carrillo Naizaque (2024) se centra en la aplicacion
de inteligencia artificial generativa para la deteccion de ciberataques en el sector
financiero colombiano. Los resultados muestran que estas tecnologias permiten

una deteccién proactiva de amenazas y refuerzan la seguridad digital.

Se destaca la importancia de integrar la IA en los planes de seguridad de las

entidades financieras.

De acuerdo a este articulo se resalta el papel fundamental que juega la
inteligencia artificial (IA) para combatir la ingenieria social de los ciberdelincuentes

en un sector crucial como lo es, el financiero.

Las entidades financieras disefian estrategias frente a la prevencion de fraudes y
amenazas latentes en su entorno digital, buscando siempre generar un nivel de
confianza para sus usuarios, donde les permita, que el uso de canales, portales,

plataformas frente a posibles incidentes no lleguen a ser tan perjudicial.

El avance de la tecnologia ha transformado la manera en que las personas
interactuan con los servicios financieros, privilegiando cada vez mas lo digital por
su practicidad y rapidez. No obstante, este mismo entorno expone a las entidades
a riesgos significativos como la suplantacion de identidad, el robo de datos
personales o la indisponibilidad de plataformas, poniendo en juego la confianza y
seguridad del usuario final. En este escenario, la inteligencia artificial se convierte
en una herramienta estratégica, capaz de anticipar, detectar y mitigar estos
riesgos mediante el analisis predictivo, la identificacion de patrones anémalos y la

automatizacion de respuestas frente a incidentes de seguridad.

Teniendo en cuenta lo anterior, la implementacion de la inteligencia artificial en
soluciones orientadas a prevenir fraudes en el sistema financiero debe estar

liderada por profesionales altamente capacitados.



En este contexto, el auditor especializado adquiere un papel fundamental, no solo
al evaluar la eficacia de los controles y mecanismos de prevencién existentes, sino
también al incorporar una vision estratégica que permita aprovechar el potencial
de la IA como aliada en la deteccion temprana de amenazas y en la gestion

proactiva de riesgos.

Este enfoque no se limita al ambito técnico, sino que debe complementarse con la
promocién de una cultura organizacional de seguridad, dado que, a pesar de los
avances tecnoldgicos y la acelerada digitalizacion, persisten vulnerabilidades
humanas. La ingenieria social continua siendo un terreno poco comprendido por
muchos usuarios, lo que abre oportunidades para los ciberdelincuentes. Por ello,
la integracién de la |A con procesos de auditoria y capacitacion continua resulta
clave para fortalecer la resiliencia del sistema financiero frente a los desafios del

entorno digital.

Arquitectura de Malla de Ciberseguridad (CSMA)

Orozco y Florez Montoya (2024 ) propusieron estrategias para implementar la
Arquitectura de Malla de Ciberseguridad en empresas colombianas,
especialmente en PYMES. Identificaron barreras tecnoldgicas y econdmicas, pero
también senalaron ventajas significativas en cuanto a proteccion descentralizada y

dinamica ante ataques cibernéticos.

La seguridad cibernética se convierte en una prioridad critica. Proteger datos y

sistemas en un mundo digital complejo es esencial.

Para las pequefas y medianas empresas, lograr un equilibrio entre la adopcién
tecnoldgica y la proteccion de sus activos digitales resulta un desafio estratégico y
determinante para su sostenibilidad. No basta con recurrir inicamente a
herramientas tradicionales como firewalls o antivirus; es necesario complementar

estas defensas con medidas proactivas, tales como sistemas de monitoreo



inteligente, planes de respuesta ante incidentes y, especialmente, programas de

formacion y sensibilizacion para los empleados.

La verdadera fortaleza en ciberseguridad radica en combinar el uso de tecnologias

avanzadas con una cultura organizacional orientada a la prevencion y resiliencia.

De esta manera, las pymes pueden enfrentar con mayor solidez el aumento de las
amenazas cibernéticas, proteger la integridad de sus operaciones y asegurar un
crecimiento sostenible en un entorno digital cada vez mas dinamico y competitivo
(TicTac, 2023).

De acuerdo con Gartner la arquitectura de malla de ciberseguridad (Ciber-Security
Mesh Architecture), es un ecosistema colaborativo de herramientas y controles
disefiado para asegurar una empresa moderna y distribuida. Se basa en la
estrategia de integrar herramientas de seguridad componibles y distribuidas al
centralizar el plano de datos y control para lograr una colaboracién mas efectiva

entre las herramientas.

Los resultados incluyen capacidades mejoradas de deteccion, respuestas mas
eficientes, politicas consistentes, gestion de posturas y procedimientos, y un
control de acceso mas adaptable y detallado; todo ello con el fin de lograr una

mayor seguridad (Gartner, s.f.a).

En el mundo digital actual, donde constantemente las amenazas cibernéticas se
aceleran y cada vez mas se vuelven complejas, la ciberseguridad se convierte en
la practica para garantizar disponibilidad, integridad, confidencialidad y
autenticidad de la informacion y los sistemas, tanto para usuarios individuales
como para las organizaciones, especialmente en las pequefias y medianas

empresas.

De acuerdo con el estudio, la arquitectura de malla de ciberseguridad permite que
diferentes herramientas de proteccion trabajen de manera integrada, generando
una defensa mas solida y efectiva del sistema. Cuando esta arquitectura se

complementa con las practicas establecidas en la norma ISO 27001, que ofrece



directrices claras sobre como gestionar de forma eficiente la seguridad de la

informacion, se logra un marco mucho mas robusto.

En este escenario, el auditor juega un papel esencial: debe contar con
capacidades técnicas, vision estratégica y conocimiento normativo que le permitan
no solo verificar la existencia de controles o la aplicacién de politicas, sino también
evaluar y fortalecer la arquitectura de seguridad. Su rol trasciende la simple
revision documental, convirtiéndose en garante de que los datos estén protegidos,
de que exista capacidad de respuesta ante incidentes y de que la organizacion

pueda adaptarse a un entorno digital dinamico y en constante evolucion.

Desafios de la Auditoria de Ciberseguridad
Los auditores enfrentan varios desafios al abordar los riesgos cibernéticos.

Entre los mas destacados se encuentran la falta de herramientas adecuadas para
detectar amenazas emergentes y la necesidad de un conocimiento actualizado

sobre las tecnologias mas recientes.

Las metodologias tradicionales de auditoria, como las basadas en los marcos
COBIT o0 ISO 27001, a menudo no son suficientes para evaluar los riesgos
cibernéticos que surgen a partir de tecnologias emergentes como el Internet de las

Cosas (IoT) y la inteligencia artificial.

Ademas, los auditores deben lidiar con la velocidad y la sofisticacion de los
ataques. Los cibercriminales estan cada vez mejor equipados para explotar las

vulnerabilidades de los sistemas.

Los informes de la organizacién ISACA sugieren que muchas auditorias de Tl
(tecnologia de la informacion) aun no incluyen una evaluacion adecuada de los
riesgos relacionados con los dispositivos conectados y la nube, areas que son

cada vez mas criticas para las organizaciones modernas.



Otro desafio significativo es la falta de capacitacion y especializacion de los
auditores en ciberseguridad. Si bien la mayoria de los auditores tienen un
conocimiento basico sobre la seguridad de Tl, muchos no estan preparados para
enfrentarse a las amenazas complejas que enfrentan las organizaciones hoy en

dia.
Modelos de auditoria en ciberseguridad

Sabillén y Cano (2019) propusieron un modelo de auditoria en ciberseguridad
(CSAM Cybersecurity Audit Maturity Model) aplicable a organizaciones de

cualquier naturaleza.

A partir de un estudio experimental, demostraron que el modelo fortalece los
controles de seguridad y promueve la conciencia sobre los riesgos cibernéticos.
Este enfoque resulta relevante en un entorno donde la digitalizacion ha

incrementado la vulnerabilidad de las entidades frente a amenazas tecnoldgicas.

En el entorno digital actual, donde las organizaciones estan constantemente
expuestas a riesgos cibernéticos, el rol del auditor adquiere una importancia
crucial. Su labor no solo se orienta a la proteccion de los activos de informacion,
sino también al fortalecimiento y la mejora continua de los controles de
ciberseguridad, garantizando asi la resiliencia y confianza en los sistemas

organizacionales.

Sabilléon y Cano, en su articulo, mencionan como la aplicacion de modelos pueden
ayudar a las empresas de cualquier sector y tamafio en la seguridad cibernética,

del mismo modo, la concientizacidn sobre la ingenieria social, dado que no es solo
lo que representa en términos monetarios un ataque cibernético, sino que muchas
organizaciones no se encuentran preparado para ello y su respuesta, recuperacion

tienden a demorarse.

La implementacion de modelos como el CSAM representa una herramienta
estratégica en la ejecucion de auditorias en ciberseguridad, con sus dominios

abarcan todas las areas funcionales de una organizacion asegurando la



evaluacion efectiva en ciberseguridad, su madurez y respuesta a las amenazas

cibernéticas.

Con este modelo el auditor no solo estara verificando controles, sino que evaluara
el nivel de madurez cibernética de la empresa y como este se encuentra alineado

en los objetivos estratégicos.

En este sentido el auditor ya no puede ser un espectador de la tecnologia sino que
tiene como reto apropiarse de esta transformacion, generando valor a las empresa
con visiones estratégicas, ya no desde un punto de verificacién de controles con
hallazgo de debilidades sino con vision critica, implementando herramientas
modernas reguladas por estandares internacionales y que se adapten a cualquier
tipo de amenazas, siendo fundamental su rol desde la toma de decisiones, la

mejora continua en los procesos y generando conciencia de cultura cibernética.
El Rol del Auditor en la Ciberseguridad

Su trabajo no se limita a evaluar los controles de seguridad, sino que también
debe identificar, prevenir y mitigar los riesgos cibernéticos a través de un enfoque

integral.

Una de las responsabilidades mas importantes del auditor es realizar auditorias de
seguridad periddicas para identificar posibles vulnerabilidades en los sistemas.

Estas auditorias deben abarcar tanto los aspectos tecnolégicos como los humanos
de la seguridad, ya que muchas veces los errores humanos, como el phishing, son

una de las principales vias de entrada para los atacantes.

Ademas de realizar auditorias, los auditores deben estar a la vanguardia en la
implementacion de nuevos marcos normativos y metodologias de auditoria. El
modelo CSAM (Cybersecurity Audit Maturity Model), por ejemplo, se ha utilizado
para mejorar la eficacia de las auditorias de ciberseguridad en diversas
organizaciones. Este modelo ayuda a evaluar el nivel de madurez de una
organizacion frente a los riesgos cibernéticos y proporciona un marco estructurado

para mejorar continuamente las practicas de seguridad.



Es evidente entonces, que el rol del auditor en ciberseguridad actua como un
garante del sistema de control interno digital, ayudando a prevenir incidentes,
reducir la exposicion al riesgo y asegurar el uso responsable de las tecnologias.
Su rol esta en constante evolucién, adaptandose al ritmo acelerado de los avances

tecnoldgicos y a la sofisticacidn creciente de las amenazas cibernéticas.

Después de las consideraciones anteriores, el auditor debe contar con una visiéon
técnica sdlida, con competencias analiticas y estratégicas que le permitan
identificar vulnerabilidades, evaluar riesgos y generar recomendaciones concretas,
esto a su vez, implica auditorias periddicas y exhaustivas para identificar posibles

vectores de ataques cibernéticos.

Ahora bien, cualquier entorno empresarial, sin importar su tamano, es vulnerable a
ataques cibernéticos, de alli la importancia de implementar medidas de seguridad
confiables y sdlidas, y que deben ser medibles, auditables, por ejemplo, en
entornos industriales, el auditor en ciberseguridad no solo debe evaluar
vulnerabilidades técnicas, sino también comprender los procesos operativos y su

exposicidn a riesgos digitales.

Su rol implica revisar protocolos, redes de control y dispositivos industriales, con el
fin de detectar brechas que puedan ser aprovechadas por ciberatacantes,
garantizando asi la continuidad operativa y la integridad de los sistemas criticos
(Teruel Carrera, 2023).

No obstante, es importante sefalar que existen dos tipos generales de auditores:
los internos y los externos. Aunque ambos cumplen funciones esenciales en el
fortalecimiento de la ciberseguridad, se distinguen por su vinculacion con la
organizacion; los auditores internos forman parte de la estructura organizacional,

mientras que los externos actuan de manera independiente.

En este contexto, Ghirardotti y Renna (2022) destacan que, actualmente, el auditor
externo enfrenta el reto de integrar la ciberseguridad en su evaluacion de riesgos

financieros, en respuesta al aumento de las amenazas digitales. Si bien su



intervencidn en el analisis de controles no financieros sigue siendo limitada, se
espera que examine como la tecnologia empleada por la entidad auditada puede
comprometer la integridad de los estados financieros, ajustando asi sus

procedimientos ante posibles incidentes cibernéticos con implicaciones materiales.

La funcion del auditor en la protecciéon de datos

La Torre et al. (2021) analizaron el papel de los auditores en la proteccion de
datos, destacando su responsabilidad en la identificacion de riesgos y la garantia
de integridad de la informacion. Mediante un enfoque cualitativo y el estudio de
casos, concluyeron que los auditores deben desarrollar competencias digitales y
mantenerse en constante actualizacion para enfrentar los retos del mundo

cibernético.

Con base en lo anterior, el cumplimiento de las leyes de proteccion de datos,
como el Reglamento General de Proteccién de Datos (GDPR) en Europa, la Ley
1581 de 2012 en Colombia, y otras regulaciones sectoriales, se ha convertido en

un componente esencial dentro del marco de auditoria.

El auditor ya no se limita a revisar documentos o politicas, sino que debe tener la
capacidad de verificar técnicamente el ciclo de vida de los datos: desde su
recoleccion y almacenamiento, hasta su procesamiento, transferencia y

eliminacién segura.

Ademas, se espera que el auditor evalue la existencia y eficacia de controles
como: el consentimiento informado y explicito de los titulares, la seudonimizacién
o cifrado de la informacion personal, los protocolos de atencién a incidentes de
seguridad de datos, el cumplimiento del principio de minimizacion de datos y

finalidad especifica.



De igual manera, el auditor desempefa un rol preventivo y educativo, al fomentar
una cultura de privacidad dentro de las organizaciones. Esto implica capacitar a
los responsables del tratamiento, supervisar los flujos de informacion entre areas o
terceros, y evaluar si se estan respetando los derechos fundamentales de los

usuarios, como el derecho al olvido, la rectificacion o la portabilidad de sus datos.

Por tanto, la auditoria de proteccidén de datos ya no es opcional, ni exclusivamente
legal, sino una herramienta clave para asegurar la transparencia, mitigar riesgos
reputacionales y construir confianza entre la organizacion y sus partes

interesadas.

Competencias Necesarias en los Auditores de Ciberseguridad

Los auditores en ciberseguridad, deben contar con competencias que le permitan
desarrollar de manera efectiva la labor, desde un punto técnico como el
conocimiento en criptografia, que comprende los conocimientos basicos de
cifrados y como ayudan a la proteccion de datos sensibles; familiarizarse con las
amenazas cibernéticas comunes, como malware, phishing, ransomware, ataques
de ingenieria social; y por supuesto, la normatividad que indica los requisitos

regulatorios para la proteccion y minimizacion de riesgos cibernéticos.

Aunque no sea un experto en todas las areas técnicas, es crucial que entienda
coémo los sistemas de informacion y la seguridad de la informacion, son esenciales

al negocio en marcha.

Con referencia a lo anterior, las competencias técnicas son necesarias, pero
deben ser combinadas con las habilidades profesionales, para garantizar la
mitigacion de riesgos cibernéticos, y el cumplimiento de la normativa,

obstaculizando la materializacion de las amenazas y/o evitar sanciones legales.

En efecto, se consideran diferentes tipos de auditoria de ciberseguridad, segun la
funcionalidad y especialidad a analizar. Entre ellas se encuentran las auditorias de

cumplimiento normativo, el hacking ético y los ejercicios de red team. Estas



ultimas se clasifican como auditorias ofensivas, ya que tienen un enfoque mas
intrusivo y estan orientadas a simular con realismo las acciones de un atacante

real sobre la organizacién (Tendero Lopez, 2022).

Luego entonces, dependiendo del tipo de auditoria (por ejemplo, cumplimiento
normativo, hacking ético o red team), se exigira mayor profundidad técnica o

habilidades estratégicas especificas.

La constante actualizacion, la formacidn especializada y la comprension integral
del entorno tecnoldgico y organizacional son claves para garantizar la efectividad y
relevancia del rol del auditor en la proteccion de los activos digitales de una

organizacion.

Normativas y Marcos Regulatorios para la Auditoria de Ciberseguridad

Los marcos normativos y regulatorios constituyen la base sobre la cual se
estructuran las auditorias de ciberseguridad, ya que proporcionan criterios

estandarizados para evaluar la proteccion de los activos digitales.

Entre ellos, la norma ISO/IEC 27001 se destaca como una de las mas reconocidas
a nivel internacional, al ofrecer lineamientos claros para disefiar, implementar y

auditar sistemas de gestion de la seguridad de la informacién (SGSI).

Por otro lado, el marco COBIT 2019 aporta principios y practicas para fortalecer la
gobernanza y el control de las tecnologias de la informacién dentro de las

organizaciones.

Asi mismo, el Reglamento General de Proteccion de Datos (GDPR), aunque
aplicable en el contexto europeo, ha tenido repercusion global, especialmente en
lo que respecta al manejo responsable de datos personales, impactando

directamente las politicas de ciberseguridad.



En el contexto latinoamericano, y particularmente en Colombia, la regulacién

también ha avanzado.

Normativas como la Ley 1581 de 2012, que establece disposiciones generales
para la proteccion de datos personales, y la Ley 1266 de 2008, sobre el manejo de
informacion financiera y crediticia, representan pilares legales clave para la

auditoria en entornos digitales.

Ademas, iniciativas lideradas por el MinTIC, como la Politica Nacional de
Seguridad Digital, buscan fortalecer el ecosistema de ciberseguridad a través de

lineamientos que guien tanto a entidades publicas como privadas.

Estos marcos no solo establecen responsabilidades legales, sino que también
orientan la labor del auditor hacia una evaluacién rigurosa, ética y alineada con los

riesgos actuales del entorno digital.

El Futuro de la Auditoria de Ciberseguridad

El ahora de la auditoria de ciberseguridad se perfila como un proceso cada vez
mas inteligente, automatizado y adaptativo; a medida que las amenazas
cibernéticas evolucionan con rapidez y sofisticacion frente a un entorno digital
dinamico; en consecuencia, el enfoque tradicional del auditor basado en revisiones

periodicas resulta insuficiente.

En su lugar, se abre paso una auditoria continua y predictiva, capaz de anticiparse
a los riesgos mediante el analisis de grandes volumenes de datos y la deteccion

de patrones anémalos en tiempo real.

La incorporacion de inteligencia artificial y algoritmos de aprendizaje automaticos
no solo optimiza la deteccion de vulnerabilidades, sino que transforma el rol del
auditor en un agente estratégico de ciberdefensa. Asi mismo, el avance de

tecnologias como la computacion en la nube, el Internet de las Cosas (IoT por sus



siglas en internet, que se refiere la conexién de objetos fisicos a internet para que
puedan intercambiar datos y funcionar de forma automatica, sin intervencién
directa de personas) y la blockchain (es un sistema digital que guarda datos en
bloques conectados entre si, lo que hace que la informacion sea dificil de
modificar y mas segura) exige nuevas metodologias de evaluacion, disefiadas

para entornos distribuidos y altamente interconectados.

En este nuevo panorama, la auditoria no se limita a verificar el cumplimiento
normativo, sino que se convierte en una herramienta clave para fortalecer la

resiliencia digital de las organizaciones.

El auditor del futuro debera combinar capacidades técnicas avanzadas con
pensamiento critico, vision anticipatoria y comprension profunda del ecosistema
digital, para responder eficazmente a los desafios emergentes de la

ciberseguridad.

Conclusiones

Los antecedentes revisados evidencian que el rol del auditor ha evolucionado
hacia una funcion mas técnica y estratégica, en la que debe integrarse a los

procesos de transformacion digital y liderar la evaluacion de riesgos cibernéticos.

La adopcion de tecnologias como la inteligencia artificial y la arquitectura de malla,

asi como el fortalecimiento de competencias digitales, se vuelve imprescindible.

La auditoria de ciberseguridad es esencial para garantizar la proteccion de los
activos digitales de las organizaciones en un entorno cada vez mas digitalizado y

vulnerable a ciberataques.

Los auditores deben estar bien preparados, no solo con conocimientos técnicos,

sino también con una capacidad para adaptarse a los rapidos cambios



tecnolégicos. La formacion continua y la adopcién de marcos normativos y

herramientas actualizadas son clave para enfrentar los desafios emergentes.

En este contexto, la auditoria de ciberseguridad deja de ser una opcién y se
consolida como una funcion esencial para la sostenibilidad operativa y la confianza

digital.

Su efectividad dependera no solo del dominio de herramientas y marcos
internacionales, sino de la capacidad del auditor para comprender la dimensién
humana del riesgo, promover una cultura organizacional consciente de la
ciberseguridad y adaptarse continuamente a un ecosistema digital en constante
transformacion. Asi, el auditor del presente y del futuro no solo verifica, sino que

protege, lidera e innova.

Finalmente, la auditoria en el mundo cibernético no sélo debe garantizar el
cumplimiento normativo, sino también anticiparse a las amenazas y promover una

cultura de seguridad digital en las organizaciones.
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