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2. RESUMEN

Este documento tiene como finalidad presentar el trabajo desarrollado en la
empresa IBM mediante el convenio de practica profesional que se realiz6 entre la
Universidad Santo Tomas de Tunja con la empresa International Bussines Machines
ubicada en la cuidad de Bogota; como parte de este convenio la empresa brinda al
estudiante espacios de trabajo y personas especializadas, las cuales seran las
encargadas de ensefar y asignar las funciones durante el tiempo que dure el
convenio que tiene como propésito apoyar de manera directa el area de
administracién de sistemas operativos basados en servidores Windows.

3. INTRODUCCION

Uno de los principales objetivos de las empresas prestadoras de servicios es contar
de manera ilimitada e ininterrumpida con el servicio que se entrega a los clientes,
por esta razén IBM identifica la necesidad de abrir vacantes para realizar soporte y
prestar un servicio eficiente con la ayuda de personas que cumplen el rol de
administrador de sistemas operativos, estas personas cuentan con conocimientos
acerca de instalacién, configuracion y mantenimiento ininterrumpido de la
operacion de cualquier servidor, basado en el sistema operativo Windows. Dentro
de las funciones se resaltan las de brindar soporte a diferentes areas como backups,
automatizacion, storage desarrollo, procesos, networking y diferentes areas
administrativas las cuales tienen un contacto directo con los clientes para saber
cuéles son sus necesidades y requisitos para su infraestructura tecnologica.

Se desarrollan diferentes procedimientos para conocer el estado de los servidores,
como por ejemplo revisar constantemente las vulnerabilidades del sistema,
monitorear usuarios que tienen permitido ingresar o hacer cambios en el servidor
con el fin de aumentar la seguridad, garantizar que el software cumpla con las
normas de seguridad con la que cuenta IBM y que es acordada con el cliente dentro
del contrato, se deben configurar diferentes logs de seguridad con el fin de que el
cliente pueda tener informacion especifica de como esta siendo usado el servidor,
algunas otras tareas son las de implementaciones de nuevos servidores virtuales,
realizar incrementos en cuanto CPU, RAM o de storage, se debe monitorea el
rendimiento diario del sistema con el fin de evitar la pérdida de datos por algun
bloqueo o lentitud del servidor, una tarea muy importante es trabajar con diferentes
herramientas con las que se puedan desarrollar programas automatizados con el
fin de mejorar el rendimiento del servidor y evitar que se realicen tareas repetitivas.

El cargo de administrador de sistemas operativos enfocado en Windows tiene
diferentes implicaciones en cuanto a la toma de decisiones ya que se deben evaluar



riesgos porque cualquier decision que no se haya analizado de la manera correcta
podria ocasionar distintos inconvenientes en el sistema.

4. JUSTIFICACION

En diferentes empresas dedicadas a la venta de productos o servicios, el proceso
de venta concluye cuando la compra del cliente es satisfactoria pero en unaindustria
como es la de comunicaciones, es justo ahi donde inicia el verdadero servicio
enfocado al soporte técnico y a la satisfaccion del cliente que son unos de las
aspectos mas importantes para tener en cuenta, y sobre los cuales se debe tener
mayor atencion, porque un cliente satisfecho ademas de cubrir sus necesidades,
recomienda el servicio y compra mas productos.

Si en dado caso no se realiza un adecuado servicio post venta encaminado al area
de soporte técnico, se pueden presentar fallas a nivel de hardware por
sobrecalentamiento de sus sistemas, posibles bloqueos de servidores, aplicaciones
gue dejen de funcionar y la mayor parte de las industrias no deben tener
intermitencias en su servicio o situaciones que podria ocasionarles diversos riesgos
y afectacion de su productividad.

Diferentes empresas han tenido afectacion en su servicio por bloqueo de servidores,
uno de los casos mas importantes se presento el afio 2013 donde hubo un bloqueo
de los servidores de Amazon durante aproximadamente 45 minutos lo cual hizo que
esta empresa tuviera unas pérdidas alrededor de 6.4 millones de ddlares, otro caso
importante es la comparfia Apple que llego a perder 32 millones de ddlares en
ventas a razon de que App Store estuvo caido durante doce horas en 2015.[15]

Lo descrito anteriormente justifica que la empresa International Bussines Machines
(IBM) como lider en el suministro de servicios de tecnologia de informacion a nivel
Nacional e Internacional se encuentra con la necesidad de brindar un
acompafamiento y soporte técnico a los diferentes clientes que solicitan sus
servicios tecnoldgicos, haciendo uso de los recursos humanos en materia de
innovacion, desarrollo y consultoria. IBM cuenta con 4 datacenter dentro de
Colombia, 2 en Bogot4, 1 en Funza y 1 en Medellin, de tal forma que se tiene una
gran ventaja con otras compafias que brindan servicios tecnoldgicos, esta es una
de razones por las que actualmente IBM cuenta con el 80% de las 100 mas
empresas mas importantes de Colombia, que representan mas del 40% del PIB
nacional.

Estos data centers son administrados por arquitectos de infraestructura quienes se
encargan de conocer los requerimientos de los clientes para gestionar las
necesidades tecnoldgicas en cuanto la disponibilidad constante e ininterrumpida de
la informacion con el fin de que sus aplicaciones tengan el mejor rendimiento
deseado, para esto se realiza un contrato con IBM, con cada uno de los parametros
y servicios que se van a suministrar. Este contrato les permite a los especialistas de



sistemas operativos desarrollar las tareas dependiendo de los servicios que haya
contratado el cliente, ya que al momento de no cumplir con lo pactado y no dar un
seguimiento adecuado a las necesidades del cliente, se podria llegar a generar
problemas muy graves para el cliente y sus usuarios. IBM tiene cliente de todos los
sectores de la economia como hospitales, bancos, industrias y diferentes empresas
privadas las cuales no pueden dejar que sus servidores tengan alguna afectacion
gue comprometa su servicio, por esta razdn necesitan personas capaces de
encontrarle solucién a cada incidente que surge porque cada problema que se vaya
generando presenta una ralentizacion al sistema, que si no se soluciona puede
bloquear el servidor creando afectaciones a los usuarios de cliente lo cual se
representara en los ingresos netos de la empresa.

Uno de los principales servicios con el que cuenta IBM es la virtualizacion de
servidores que consiste en la emulacion mediante software de varios servidores a
partir de un anico servidor fisico el cual le comparte los recursos como memoria,
CPU, almacenamiento a todos los otros servidores; esto facilita a los
administradores de sistemas operativos tener toda la infraestructura de los clientes
dentro de la empresa con el fin de brindar un mejor soporte. Para que todo siga
funcionando de manera correcta es necesario realizar diferentes mantenimientos
preventivos y monitoreo constante de cada uno de los servidores virtuales, con el
objetivo de que no se presenten distintos problemas que podrian afectar tanto a la
IBM como a sus clientes.

5. PLANTEAMIENTO DEL PROBLEMA

Dados los rapidos y constantes avances tecnologicos, enfocados en las areas de
transmision de datos y telecomunicaciones dentro de las empresas, se requieren
acciones contintas orientadas a integrar e intercomunicar las diferentes areas y
recursos existentes presentandose como problema la perdida de paquetes,
corrupcion de bases de datos, vulnerabilidad ante ciberataques, intermitencia en la
comunicacion afectando primordialmente la satisfaccion del cliente, lo cual esos
tiempos de inactividad le pueden costar mucho dinero a la empresa, por esto se
hace necesario brindar soporte y administracién constante buscando incrementar la
eficiencia y productividad de cada cliente.

Para garantizar este servicio se requiere contar con personal idéneo, que puedan
brindar soporte al area tecnoldgica, permitiendo crear servicios de TI, ya que la
tendencia es que todos los procesos que se realizaban manuales se estan
virtualizando y automatizando: por lo tanto, los servicios de tecnologia de la
informacion cada vez son mas indispensables para el mundo actual y la misma
predisposicién del mercado y del entorno en el que vivimos.

La demanda de estos servicios es cada vez mayor, las empresas requieren
diferentes proveedores de servicios tecnolégicos y de informacién que les



garanticen que los procesos estén siempre disponibles, con una sélida
infraestructura y personal especializado, garantizando el respectivo
acompafamiento para lograr la vinculacion de la tecnologia en los procesos que se
han desarrollado, buscando la eficiencia de las organizaciones, aumento de la
velocidad de ejecucion de los procesos y la transmision de informacion.

6. OBJETIVOS

6.10bjetivo General

Identificar los mejores procesos de administracién de servidores virtuales de
IBM, con el fin de aplicarlos de manera correcta y eficiente a la infraestructura
tecnologica de cada cliente, velando por el pertinente mantenimiento de los
ambientes de desarrollo, produccién y de calidad con el que cada cliente
cuenta.

6.2 Objetivos especificos

e Asegurar la accesibilidad, usabilidad y seguridad de los sistemas,
servicios y aplicaciones con las que el cliente cuente.

e Fortalecer diariamente el estado de los servidores, velando porque el
servicio este ininterrumpidamente.

e Dar atencion a los requerimientos que el cliente solicite en cuanto su
infraestructura tecnoldgica.

e Proporcionar una solucion en el menor tiempo posible a cualquier
incidente que se pueda presentar.

7 MARCO TEORICO

Dentro del marco tedrico se conocera en detalle lo relacionado a el rol del que se
trata esta practica profesional, igualmente se abarcaran los temas relacionados a
administracion de sistemas operativos y la virtualizacion de servidores que es parte
esencial del desarrollo de las labores ya que todos los ambientes en los que se
trabajan son virtualizados, estos dos conceptos se irdn desglosando cada uno para
desarrollar un contexto acerca de los conceptos que se utilizan diariamente y que
permiten realizar de manera correcta esta practica profesional.



7.1 Administrador de sistemas operativos

Un administrador o especialista en sistemas operativos debe contar con diferentes
conocimientos para poder satisfacer las demandas que se les exige como por
ejemplo es el encargado de:

Mantenimiento y supervision de equipos informaticos. Debera saber como
mantener los servidores en un estado Optimo, garantizando su buen
funcionamiento. Por lo que resulta imprescindible conocer detalladamente el
hardware y software que habitualmente dan forma al ordenador.

Reparacion de equipos. Al igual que se encarga de mantener los sistemas
en buen funcionamiento, también debe saber reaccionar ante posibles
amenazas y problemas para encontrar una solucion lo antes posible y no
comprometer la informacién que se almacena en los servidores.

Instalacion de Software y aplicaciones. Sera el encargado de asegurar que
todos los equipos disponen de las aplicaciones y programas necesarios para
garantizar su buen funcionamiento.

Seguridad en la red, ordenadores y servidores. También debe conocer la
estructura de cada cliente para aplicar las medidas de seguridad que crea
convenientes para garantizar una sélida proteccion contra ataques y posibles
fallos de los equipos.

Sistemas Operativos. Su formacion debe garantizar un dominio absoluto
sobre todas las funciones de los sistemas operativos que se ofrecen
actualmente en el mercado, sabiendo gestionarlos, mantenerlos, instalarlos
y/o desinstalarlos.

Crear redes de trabajo compartidas. Para las empresas esta es una
necesidad elemental, ya que generalmente se precisa conectar todos los
equipos con el fin de poder compartir recursos e informacion que se procesa.
Gestion de contenidos web. A pesar de que se trata de una funcion que bien
podria ser llevada a cabo por cualquier otro experto con conocimientos
informaticos, el administrador de sistemas también debe saber como instalar,
administrar y actualizar los diferentes gestores de contenidos web que
existen actualmente.



7.2 Sistema operativo

El sistema operativo es el principal programa que se ejecuta en toda computadora
de propésito general. Los hay de todo tipo, desde muy simples hasta los mas
complejos, y entre mas casos de uso hay para el computo en la vida diaria, mas
variedad habré en ellos. Tiene como funcion principal administrar los recursos del
sistema.

La parte mas importante de un sistema operativo es el kernel o ndcleo, que se
encarga de facilitar a las distintas aplicaciones acceso seguro al hardware del
sistema informético. Puesto que hay muchas aplicaciones y el acceso al hardware
es limitado, el kernel decide también qué aplicacion podra hacer uso de un
dispositivo de hardware y durante cuanto tiempo. Los nudcleos tienen como
funciones basicas:

e Garantizar la carga y la ejecucion de los procesos.

e Controlar las entradas/salidas.

e Proponer una interfaz entre el espacio nucleo y los programas del espacio
del usuario.

En cuanto a las funciones principales de los sistemas operativos, tenemos las
siguientes:

e Gestionar las transferencias de informacion internas. Proporcionar la
comunicacion de la maquina con los operadores.

e Controlar la ejecucion de los programas con la deteccion de los errores.
Encadenar automaticamente las tareas.

e Optimizar los recursos (memoria, unidad aritmética, etc.).

e Cargar y descargar automaticamente los programas en funcion del espacio
de memoria y de los diferentes periféricos. [3][4]

7.3 Windows

Windows es un sistema operativo desarrollado por la empresa de software Microsoft
Corporation, el cual se encuentra dotado de una interfaz gréafica de usuario basada
en el prototipo de ventanas (su nombre en inglés). Una ventana representa una
tarea ejecutada o en ejecucion, cada una puede contener su propio menud u otros
controles donde el usuario puede ampliarla o reducirla mediante un dispositivo
sefialador como el raton o mouse.



Esta base de ventanas fue un éxito historico porque permitié dejar en el pasado las
secuencias de comando de control como las usadas en el sistema operativo DOS.
Windows es el sistema operativo mas propagado a nivel mundial, utilizado por
millones de usuarios. Tanto asi fue su predominio en la informética que la mayoria
de los programas se han desarrollados pensando en este sistema, y sus empleos
se realizan solamente en €l y no en otro. [5]

7.4 Backups

En el sentido mas académico, una copia de seguridad es un proceso mediante el
cual se duplica la informacién existente de un soporte a otro, con el fin de poder
recuperarlos en caso de fallo del primer alojamiento de los datos. Sin embargo, en
el ambito empresarial podriamos definir la copia de seguridad como la salvaguarda
de nuestro negocio, una medida indispensable para garantizar su continuidad y
conservar la confianza de cada cliente. [6]

7.5 Windows Server

Windows server es una distribucion de Microsoft para el uso en servidores, esta
desarrollado en C, C++ y asembler. Es un sistema Multiproceso y multiusuario,
suele ser utilizado por empresas en su mayoria, ya que es necesario pagar por la
licencia y esto encarece los costos del servidor. Windows server cuenta con
diferentes versiones que se orientan a las necesidades del servidor el cual se va a
implementar, cada una de las versiones dependera de los procesos, la seguridad y
servicios. Entre las versiones que ha lanzado Microsoft a lo largo del tiempo se
puede evidenciar las mejoras de cada una con respecto a la anterior:

e Windows 2000 Server - Lanzado el 17 de febrero del afio 2000 como software
destinado a servicios web para su implementacién en servidores.

e Windows Server 2003 - Mejorado en su antecesor a nivel de seguridad,
arrangue con menos servicios no utilizaba NetBIOS, sino DNS.

e Windows Server 2008 - Con similitudes a Windows Vista, ya que comparten
ciertas areas del cédigo.

e Windows Server 2008 R2 - Basado en mejoras de Windows Server 2008, es
el primer SO de s6lo 64 bits que lanza Microsoft.

e Windows Server 2012 - Resultado de Windows Server Developer Preview,
lanzada para captar suscriptores.



e Windows Small Business Server - Sistema operativo para servidores
orientado a pequefias empresas.

e Windows Esential Business Server - Sistema Operativo similar a Small
Business Server, pero pensado en emprendimientos de tamafio medio.

e Windows Home Server - Sistema Operativo pensado en hogares, destinado
a compartir documentos, documentos copias de seguridad etc.

e Windows Server 2016 también denominado Windows Server vNext - Este es
el ultimo desarrollo de Microsoft para sus Sistemas Operativos destinados a
la aplicacion en servidores. [7]

7.6 Historia de la virtualizacion

La virtualizacibn es un concepto que lleva aproximadamente 5 décadas, su
desarrollo comenz6 en Estados Unidos por la multinacional IBM la cual creo el IBM
7044 y comenz0 a pensar que podia contar en un solo dispositivo diferentes
dispositivos que antiguamente se debian implementar fisicamente y con este poder
emularlos. IBM creo el Model 67 con el que se virtualizo todas las interfaces
hardware a través del VMM (Virtual Machine Monitor), un monitor de maquinas
virtuales, llamado posteriormente en la década de los setenta; hipervisor debido a
la habilidad que poseia de correr sistemas operativos dentro de otros, y que era
ejecutado sobre el mismo hardware, de esta forma pudo crear varias maquinas a
partir de un unico dispositivo .

7.7Maquinas virtuales de hardware

Son las que conforman el corazén del modelo de virtualizacion que sera aplicado
en el desarrollo del proyecto (virtualizacion de plataforma), estas maquinas son
ejecutadas paralelamente sobre una maquina fisica anfitrion o host, de manera que
tienen acceso y hacen uso de los recursos hardware que son abstraidos de él. Cada
maquina virtual es engafada ya que cree que posee de forma exclusiva los recursos
hardware de los que dispone cuando en realidad lo hace de manera virtual, ejecuta
una instancia de sistema operativo sobre el que corren determinados servicios o
aplicaciones tal y como se considere necesario.



Figura 1. Arquitectura de un servidor no virtualizado
Fuente: Gémez L6pez, Julio Gil Montoya, Francisco Villar Fernandez
Administracion avanzada de sistemas informéaticos (2012).

Figura 2. Arquitectura de varios servidores virtualizados.
Fuente: Gémez Lopez, Julio Gil Montoya, Francisco Villar Fernandez
Administracién avanzada de sistemas informéaticos (2012).



7.8 Datacenter

En su forma mas simple, un centro de datos es una instalacion fisica que las
organizaciones utilizan para alojar sus aplicaciones y datos criticos. El disefio de un
centro de datos se basa en una red de recursos de computacion y almacenamiento
gue permite la entrega de aplicaciones y datos compartidos. [9]

7.9 VPS:

Servidor virtual privado (VPS), es una solucion que permite tener un servidor 100%
dedicado, pero en formato virtual. Un servidor VPS es un punto intermedio en costos
entre el servicio de Hosting compartido y adquirir un servidor dedicado, debido a su
aislada naturaleza, los servidores VPS se han convertido en soluciones efectivas
para correr aplicativos como servidores de correos, servidores de bases de datos,
servidores de archivos, servidores de contabilidad o como servidor de desarrollo.
[10]

7.10 Hosting

Hosting: Se refiere al servicio que presta un tercero a una empresa permitiendo
alojar diferentes aplicaciones, paginas web o servidores virtuales dentro de una
infraestructura que estard supervisada para lograr un servicio continuo sin
interrupcion.

Hosting compartido: Este quizas es el mas recomendado, es el mas econdmico y
generalmente se utiliza para alojar una pagina web con pocas visitas. pero, al ser
de bajo costo tiene sus desventajas, ya que el servidor es compartido por otros miles
de usuarios que también tienen sitios web y estdn consumiendo los mismos
recursos. Cuando un servidor virtual estd consumiendo muchos recursos y el trafico
llega cada vez a un numero elevado se notard que el sistema comienza a
ralentizarse y los usuarios podrian empezar a notarlo.

Hosting VPS: Es un método de particionar un servidor fisico en varios servidores de
tal forma que todo funcione como si se estuviese ejecutando en una Unica maquina.
Cada servidor virtual es capaz de funcionar bajo su propio sistema operativo y
ademas cada servidor puede ser reiniciado de forma independiente.

Hosting Dedicado: Este tipo de alojamiento tiene la ventana que es de uso exclusivo
para una organizacion, permitiendo controlar todos los procesos del host como se



desee, cuenta con una mayor velocidad y el rendimiento proporcional a las
aplicaciones que se tengan. [11]

7.11 VMware

VMware es una empresa con sede en EE. UU. La cual es pionera en virtualizacion
y proveedor de software de computacion en la nube. VMware Workstation es la
mejor y mas original solucion de virtualizacién que le permite ejecutar todo tipo de
sistemas operativos diferentes en una sola computadora host.

Con la virtualizaciéon del servidor VMware, se instala un hipervisor en el servidor
fisico para permitir que varias maquinas virtuales (VM) se ejecuten en el mismo
servidor fisico. Cada VM puede ejecutar su propio sistema operativo (SO), lo que
significa que varios SO pueden ejecutarse en un servidor fisico. Todas las maquinas
virtuales en el mismo servidor fisico comparten recursos, como redes y RAM.

Cuenta con diferentes funciones y herramientas, las mas importantes son:

e VMware ESXi: ESXi, esta a cargo de conceptualizar procesadores,
almacenamiento, memoria y otras fuentes en multiples maquinas. El ESXi
también tiene un Sistema de archivos de maquina virtual que proporciona a
los usuarios un sistema de archivos de cluster de alto rendimiento para las
maquinas virtuales.

e vCenter Server: Es una herramienta de administracion que actda como el
centro de control para los servicios del centro de datos. También proporciona
la API para vSphere y administra ESXi. Ademas, con vSphere 6.5, los
usuarios pueden elegir entre Windows Server y el dispositivo virtual. VCenter
Server también permite perfiles de host, lo que permite a los usuarios definir
reglas para hosts ESXi especificos.

e VMware vSphere Client: vSphere Client es una interfaz basada en HTML5
gue brinda a los usuarios acceso para conectarse de forma remota a vCenter.

7.12 Servidores virtuales de IBM

Los servidores virtuales son escalables y vienen con asignaciones de memoria y de
nucleo exclusivos. Son una excelente opcion para buscar recursos de computacion,
gue se pueden agregar en minutos, con acceso a caracteristicas como plantillas de
imagenes. El hipervisor esta totalmente gestionado por IBM Cloud, y puede realizar
tareas de configuracion y gestion, utilizando tanto el portal de clientes de la
infraestructura de IBM Cloud como la API(Application Programming Interface). Los
servidores virtuales se implementan en las mismas VLAN que los servidores fisicos,
lo que le permite distribuir las cargas de trabajo entre los servidores virtuales y los
servidores fisicos, mientras mantiene la interoperabilidad. Al realizar su pedido, los



servidores virtuales son totalmente personalizables, con opciones para escalar a
medida que aumentan sus necesidades de computacién. [8]

7.13 Windows Server Update Services (WSUS)
El servicio de actualizacion de Windows server permite a los administradores de
tecnologia de a informacion implementar las ultimas actualizaciones de los
productos de Microsoft, estas actualizaciones o parches de seguridad son
distribuidas por Microsoft dentro de su soporte que se ofrece al contar con una
licencia

8 METODOLOGIA

Se utilizard una metodologia enfocada al campo de la tecnologia buscando mejorar
las tareas, los procesos, agrupar la mejor informacion y personas para que por
medio de iteraciones o ciclos poder optimizar y aumentar la eficiencia de la labor
planteada que en este caso es la practica profesional como administrador de
sistemas operativos. Esta metodologia es llamada AGILE, cuenta con una serie de
etapas con el fin de no solo sacar una idea, proyecto, investigacién o cualquier otro
desarrollo que se tenga planeado.

Metodologia Agile: Se creo mediante la union de diferentes grupos de metodologias
las cuales se utilizaban en aplicaciones o proyectos los cuales necesitan de varias
iteraciones para completar un propdésito o un proyecto, a partir de estas iteraciones
se van mejorando continuamente en la parte esencial que es el objetivo del proyecto
0 propasito.

Toda metodologia agile tiene 5 etapas con las que se espera que se llegue al
objetivo, las cuales son:

Mobilize: En esta etapa se comienzan a seleccionar los mejores recursos ya sean
recursos tecnoldgicos, humanos o algun otro medio el cual sea indispensable para
poder cumplir con ese objetivo, para este proyecto se determinara cuales son las
personas que estan dentro de la linea de mando, las personas con las que habra
un apoyo al momento que se lleguen a presentar dudas con el fin de buscar un
constante aprendizaje a través de personas especializadas en el area donde se
desarrollaran las tareas, asi mismo se determinaran las mejores herramientas para
comenzar el proceso de practica profesional, analizando los mejores software que
se utilizan en el medio de trabajo y aprendiendo a utilizar estos.

Understand: Esta etapa abarca todo el proceso en el cual se investiga o se entiende
cada uno de los problemas que se presentan para llegar a un determinado fin, se
comenzara a evaluar cada una de las personas las cuales estaran en el proceso de



acompafamiento a cada practicante, igualmente se comenzaran a utilizar diferentes
recursos tecnologicos con el fin de saber cuéles son los que mejor desempefio
podrian brindarle a la empresa.

Explorer / Strategize: Esta es una de las etapas mas importantes debido a que
permiten explorar todas las opciones o estrategias para resolver cada uno de los
problemas que se irdn presentando a lo largo de la préactica profesional, en esta
etapa se comenzara a desarrollar cada una de las preguntas y se utilizara la
informacion obtenida en la etapa mobilize y understand ya que al llegar a esta etapa
se estara desarrollando el proyecto de formacién como especialista de sistemas
operativos enfocado en el area Windows, se debera contar con informacion
relacionada con temas que se estén comenzando a realizar e igualmente se sabra
con cuales personas se tendra un equipo de trabajo con el fin de manejar la parte
operativa con el fin de cumplir las metas.

Test / Implement: En esta etapa se utilizaran los conocimientos y herramientas que
hasta el momento se hayan adquirido con el fin de aplicarlas y realizar una
realimentacion sobre estas poder sacar conclusiones sobre lo que falta por aprender
y sobre como mejorarlo.

Manage / Envolve: Es una de las etapas mas importantes ya que al contar con todo
el proceso funcionado perfectamente, lo que siempre se va a buscar es que se tenga
un resultado mas completo y mucho mejor que el anterior, pero en un menor tiempo
con el fin de utlizar ese tiempo sobrante en poder realizar otras labores o
automatizar los procesos que se estén haciendo. [12]

9 DESARROLLO DE LA PRACTICA PROFESIONAL

9.1 Herramientas y programas de trabajo
e UAT: User ID Administration Tool, es una de las plataformas mas importantes
con las que cuenta la empresa IBM, ya que es donde se gestionan todos los
usuarios y privilegios que se necesitan para poder ingresar a diferentes
herramientas de IBM como lo son paginas web e igualmente se puede utilizar
para solicitar usuarios y privilegios a nivel de servidores virtuales.

e Maximo: Plataforma de IBM que permite tener un control a partir de las
solicitudes hechas por un empleado de IBM o un cliente de IBM a un area
especifica, esta area se encargara de dar respuesta a la solicitud genera las
cuales pueden ser:

o Solicitudes de servicio: Son requerimientos que buscan dar solucion a
tareas especificas que requieran el apoyo de un area a otra con el fin
de dar solucion o gestién a un proceso.



o Incidentes: Se presentan por herramientas de monitoreo o por el
cliente, en estos se toman acciones lo mas pronto posible para dar
solucion, ya que si no se atiende de inmediato las repercusiones que
causan a nivel de servidores y servicios de estos pueden alterar o
interrumpir el servicio prestado por IBM.

o Problemas: Son hechos o sucesos los cuales surgen por algunas
fallas en procesos los cuales se busca dar solucién enfocandose
realmente si es un problema repetitivo u ocasional.

o Cambios: Estos son generados por lideres técnicos o administradores
de proyectos para realizar un cambio a nivel de servidores o
infraestructura del cliente, debe contar con diferentes aprobaciones a
nivel de IBM y cliente para poder ejecutarlo ya que pueden presentar
un riesgo si no se realiza con las precauciones necesarias.

e SameTime: Herramienta de mensajeria para celulares y computadores que
se utiliza dentro de IBM para enviar y recibir mensajes mediante internet,
permiten guardar mensajes, chat en grupo, contiene chatbots, alertas de
conexion, intercambio de archivos.

e Verse: Herramienta para enviar y recibir correos, agendar reuniones, buscar
salas de trabajo.

e Youlearning: Plataforma de aprendizaje de IBM, permite a los empleados
poder estudiar y certificarse en areas de interés que se enfocan al trabajo
gue realiza o el trabajo que quisiera realizar, contiene convenios con
diferentes plataformas las cuales dan acceso a IBM a su informacion.

e Remmina: Herramienta que funciona mediante el protocolo socks el cual
permite la conexion a una red remota desde la red local con el fin de
conectarse a diferentes servidores Windows desde un servidor Linux.

e Vmware: Es un sistema de virtualizacion que ofrece Microsoft, el cual permite
simular varios sistemas operativos dentro de un mismo hardware de manera
simultanea con el fin de contar con un mejor aprovechamiento de los recursos
del sistema

9.2 Actividades previas para el desarrollo de las tareas

9.2.1 Peticidon de usuarios

Uno de los procesos mas importantes para un administrador de sistemas operativos
es contar con los usuarios personales para poder ingresar a cada una de las
maquinas, esto permite cargar de forma predeterminada las configuraciones
personales que se tienen en cada uno de los servidores simulando la funcionalidad
como si fuesen diferentes servidores en uno solo. Otro aspecto importante de contar
con usuarios personales y locales por servidor es que existe un registro que indica



el usuario que ha utilizado dentro del servidor y que ha hecho, este control permite
tener mucha mas seguridad y permite esclarecer hechos que se puedan presentar
y convertir en incidentes.

Por este motivo IBM cuenta con una plataforma en la cual tiene un control con las
personas que deberian o no tener usuarios en cada una de las maquinas con el fin
de garantizar que solo las personas que necesiten acceso puedan obtenerlo, para
este proceso se utiliza la plataforma llamada UAT(User Administation Tools), esta
herramienta cuenta con siguiente proceso para dar gestidén a la peticion de cada
usuario.

INGRESO PLATAFORMA
UAT

ASIGNACION Y
EJECUCION DEL TICKET

ADMINISTRACION
DE USUARIOS

Creacion de
Usuarios

SELECCION DE
CLIENTE Y SERVIDOR

APROBACION
GERENCIAL

CREACION DE
TICKET PARA SU
EJECUCION

Figura 3. Proceso de creacion de usuarios de IBM
Fuente: Autor
Los pasos para creacion de usuarios desde UAT son los siguientes:

1. Ingreso a la herramienta, se debe ingresar a User Administration Tools en la
seccion de creacidon de usuarios, como se muestra en la figura 4.
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2. Al momento de ingresar a la opcion de creacion de usuario, se debera
diligenciar los datos de la figura 5 de la siguiente forma: seleccionar que tipo
de usuario requiere si es un usuario personal, de cliente o de aplicacion. Se
debe indicar el codigo del empleado, a que pais pertenece el usuario que se
va a solicitar, se indica cual va a ser el cliente donde se van a pedir los
accesos y se agrega la razén por la cual se debe tener un usuario en los
servidores de ese cliente.
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3. Se deberda tener en cuenta que sistema operativo son los servidores a los
cuales se requiere tener acceso y posteriormente la herramienta mostrara
todos los dispositivos que se encuentran registrados en UAT, la plataforma
evidenciara si se puede solicitar acceso al servidor o ya se cuenta con el
respectivo acceso como se muestra en la figura 6.
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Figura 6. Seleccion de usuarios por servidor UAT




9.2.2 Peticion de privilegios
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Figura 7. Proceso de afiadidura de privilegios a usuarios de IBM

Fuente: Autor

1. Los privilegios que se otorgan a cada uno de los usuarios deberan contar con
un analisis para cada privilegio, debido a que es uno de los controles de
seguridad para los recursos empresariales de una organizacion porque un
usuario con mas privilegios de los que este sea capaz de utilizar
perfectamente podria borrar una base de datos, generando una perdida en
el control del servidor o acceder a informacién clasificada que no deberia
tener ese usuario, es por esto que IBM cuenta con un portal especial para la
peticién de estos privilegios y cuentan con un determinado tiempo de vida; si
desde gerencia no se aprueba la extension de privilegios, podrian ser
borrados al igual que la cuenta de usuario.

2. Se debe acceder a la misma plataforma en la cual se realiz6 el proceso de
creacion de usuario, la seccién de cambio de perfil que se muestra en la
figura 8 permitira solicitar los privilegios que se requieran por cliente y
servidor, se debe agregar una necesidad de negocio que sera evaluada por
el duefio del privilegio y el gerente para la aprobacion del privilegio.
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Figura 8. Proceso de solicitud de afadidura de privilegios a usuarios de IBM

3. Dependiendo del cliente se escogera el sistema operativo y la version donde
se requieran los privilegios, se debera diligenciar como se muestra en la
figura 9.
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Figura 9. Seleccién de cliente para afiadidura de privilegios

4. Aparecera un listado como se evidencia en la figura 10, con cada uno de los
servidores con los que cuenta el cliente y se procedera a escoger cada uno
de los servidores donde se requiera tener un privilegio mas alto, cuando el
servidor muestra un estado de activo significa que el privilegio ya esta creado
en ese servidor y si se encuentra en estado de disponible significa que se
puede pedir el privilegio.
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Figura 10. Seleccion de servidores para afiadidura de privilegios

5. Por ultimo, paso en el caso de los servidores Windows la mayoria contaran

Unicamente con 3 privilegios

e Cuentas de Usuario estandar son para el trabajo diario.

e Cuentas de Administrador proporcionan el maximo control sobre un equipo
y sé6lo deben utilizarse cuando sea necesario.
e Las cuentas de invitado se destinan principalmente a personas que
necesitan usar temporalmente un equipo.[17]

Depende de la necesidad del usuario se escogera el privilegio y se procedera
a continuar para crear el ticket que sera ejecutado posteriormente.
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Informaciones del usuario

* Solicitante:

* Tipo del Usuario: Usuario personal
* Nombre del usuario:

* Tipo de Perfil Permanente

* Necesidad de negocio: Administracion de Sistemas Operativos

Informaciones del dispositivo

* Cliente:
* Ambiente: Servidores Distribuidos
* Plataforma WINDOWS

Informaciones de la cuenta(s) seleccionada(s)

Privilegios Disponibles y Asociados

Total de registros encentrados:3

Acciones Nombre del Tipo de Categoria Grupo Descripcion Propietario del privilegio
privilegio acceso de del
sistemna privilegio
=& Si

Administrators Grupo Sistema
Eji=] Guests Grupo Sistema Mo
= Users Grupo Sistema si

Figura 11. Privilegios disponibles para creacion sobre servidores

Tarme nf uca

9.2.3 Configuracion conexion Remote  Desktop
Protocol (RDP) mediante remmina

Para realizar el proceso de conexién entre servidores se utiliza un protocolo
llamado SOCKS, que realiza un intercambio de paquetes entre un cliente y
un servidor utilizando una conexion proxy la cual utiliza un servidor
intermediario para las solicitudes que se realizan por IBM a servidores de
diferentes clientes. Cuando se necesita acceder a maquinas windows desde
maquinas linux, se puede realizar mediante el uso de una herramienta
llamada Remmina la cual es un cliente de escritoro remoto para linux que
permite ese tipo de conexidbn mediante una configuracion por IP como se
muestra en la figura 14.



1. Como primer etapa se debera configurar los parametros del protocolo socks con el
fin de intercambiar paquetes entre servidores, para esto se deberd abrir la
herramienta toxsock y se debera seleccionar la opcion de Add New para adicionar
cada cliente al cual se le configurara los puertos y segmentos de redes necesarios
para la conexion.

Torsocks Managemaent Tool - o x
Profiles  Applications P H
| Profies_ Applications Patches. Help
Reload It B e D
Import from GSNI sites
ot
SOCKS
HBOe 2B & 8 e O

Figura 12. Adicion de segmentos de red en ToxSocks

2. Es necesario saber desde que IP y desde que puerto debera salir la conexién
e igualmente se debe indicar cada uno de los segmentos de red con su
respectiva mascara donde estaran los servidores a los que se quiere contar
con una conexion, se debera realizarse de la siguiente forma



Adding a profile... - X

Profile name: Conexion Prueba

X Conexionl

Server name: Conexionl
Server IP: 172.24.3.19
Port: 1080
Server Type: 5

Default Username:

Default Password: sescccccce

Reaches: 172.25.4.0/255.255.255.0
192.168.10.0/255.255.255.0
10.20.2.0/255.255.255.0
10.261.27.0/255.255.255.0

10.121.137.0/255.255.255.0
172 RR R N/IRE IER IER N

Add new server Cancel Save

Figura 13. Configuracion de ToxSocks

3. Al contar con la configuracion que permite transferencia de datos entre
diferentes segmentos de red, es necesario utilizar remmina para conectarse
a equipos Windows desde equipos Linux, esta herramienta se configurara de
la siguiente forma como se muestra en la figura 14.

Name: Se debera adicionar el nombre con el que cuenta el servidor

Group: Se pueden realizar carpetas con diferentes clientes para esto se
puede crear grupos y agregar servidores a cada uno de estos.

Protocol: Se debera escoger el protocolo RDP que se utilizara para
conexiones remotas y todos los sistemas basados en Windows cuentan con
este protocolo.

Server: Se agregara la IP del servidor al cual se conectara.

User name, user password: Nombre de usuario local o de dominio con el que
se accedera y su respectiva contrasefia.

Domain: Cuando son servidores que estan dentro de un dominio se debera
agregar el nombre de dicho dominio

Share Folder: Remmina permite compartir archivos, carpetas, discos desde
el servidor donde se esté realizando la conexion al servidor final, se debera
seleccionar los archivos que se necesiten compartir.



Remote Desktop Preference X

Profile

Name SERVER NAME

Group CUSTOMER 5 |
£

FEigle=op @ RDP - Remote Desktop Protocol = |

Pre Command command %h %u %t %l %p %g --option

e /path/to/command -opt1 arg %h %u %t -opt2 %U

Basic Advanced SSH Tunnel E
Server 192.30.20.1 .
User name Userl

User password sssscsscne

Domain
Resolution ®) Use client resolution
Custom | 640x48( 5
Color depth GFX RFX (32 bpp) | ” E
Share folder .{ (None) b

Cancel Save as Default Save Connect Save and Connect

Figura 14. Configuracion de la herramienta Remmina para conectarse a servidores
especificos

9.3 Labores Asignadas

9.3.1 Instalacion de Windows Server

Al realizar un proceso de instalaciéon de Windows Server se debe contar con
un estudio previo acerca del tipo de servidor que se quiere, si es un servidor
con fines de trabajo, impresion, bases de datos, manejo de aplicaciones entre
otros.

Como ejemplo para una instalacion de Windows Server se utilizara en este
documento la version Windows Server 2012 ya que es una de las versiones
gue mas se manejan en este momento debido a que las empresas todavia
no han tenido la necesidad de migrar a un Windows Server 2016 o 2019
puesto que Microsoft todavia da soporte a esta version.



9.3.2 Requisitos del sistema

Para la instalacion de Windows server 2012 se debera contar con los
siguientes requisitos:

e Procesador 1.4GHz x64

e Memoria 512 MB de RAM

e Espaciolibre 32GB

e Manejar DVD ROM

e Teclado y mouse

e Super VGA 800 x 600 o superior

Como no se realizara ninguna instalacién sobre un equipo fisico sino sera
sobre un ESX el cual permite virtualizar mdltiples servidores con las
caracteristicas que se requieran, siempre se podra contar con los
requerimientos anteriores.

Igualmente, como se realizara la instalacion sobre un entorno virtualizado, se
debe asegurar que exista suficiente memoria RAM y nucleos de procesador
para poder admitir un nuevo servidor con un sistema operativo Windows
server 2012. Se debera tener en cuenta la cantidad de servidores, tipos de
servidores y de aplicaciones que estan corriendo dentro de un ESX porque
es un factor que puede ser el causal de lentitud no solo del servidor que se
va a crear sino de todos los presentes en cada uno de los ESX.

9.3.3 Ediciones Windows Server 2012
Una etapa importante de la instalacion de Windows server es saber cual
version de Windows Server 2012 sera la mas adecuada para la operacion
gue el cliente requiera para esto se debe analizar lo que el cliente necesita 'y
enfocarlo a alguno de las siguientes 4 versiones.

e Datacenter--->Disefiado para infraestructuras altamente
virtualizadas a gran escala. Ideal para implementaciones en la
nube publica, privada e hibrida.

e Standard..---> Disefiado para entornos no virtualizados donde se
prefiere la implementacion del servidor fisico. Ideal para
infraestructuras pequefias o sucursales.

e Essentials---> Orientado a entornos de pequefias empresas.
Incluye configuraciones integradas para conectarse a Sservicios
basados en la nube. Limitado a 25 usuarios.

e Foundation---> Proporciona funcionalidad de servidor general de
Windows. Limitado a 15 usuarios.



9.3.4 Instalaciéon

1. Se debera contar con la version de Windows Server que se quiere instalar,
se necesitara un medio que puede ser una USB, DVD o plataformas de
virtualizaciéon contienen los medios por defecto. Se deberd encender el
servidor, pero se debe asegurar que el medio tenga prioridad de arranque
y deberd aparecer la siguiente imagen para seleccionar el idioma, que
zona horaria deber& tener el servidor y el método de teclado y luego
proceder al siguiente paso.

- Windows Setup E=RoN ==

Bm Windows Server 2012

Languaggtoinstall;Err;girshﬂ(Ul'rliteaS!rlrﬁs) D s ”

Time and currency format: ' Erglish (United States) j

Enter your language and other preferences and click "Next" to continue.

® 2012 Microsoft Corporation. All rights reserved

Figura 15. Seleccion de preferencias de Windows Server 2012

2. Se ofrecen dos opciones una es seguir con el proceso normal de
instalacion y la otra opcion es una funcién de reparacion y diagnostico de
Windows Server 2012.



v Windows Setup o @ [fee-

BRm Windows Server2012

Install now

Repair your computer

e 12 Microsoft Corporation. All ights reserved

Figura 16. Modo de instalacion o reparacion de Windows Server 2012

3. En esta etapa se debera seleccionar la version de Windows Server 2012
gue mejor se relacione con las necesidades del servidor.

LX)

Select the cperating system you wart to install

Operating system Architecture Date modified

Windows Server 2012 Standzrd Evaluation (Server Core Install...

Windows Server 2012 Standard Evaluation (Server with a GUI)  x64 7/26/2012
Windows Server 2012 Datacenter Evaluztion (Server Core Inst... x64 7/26/2012
Windows Server 2012 Datacenter Evaluation (Server with a GUI) x84 7/26/2012

Description:

This option (recommended) reduces management and servicing by installing only what is needed
to run most server roles and applications. It does not include a GUI, but you can fully manage the
server locally or remotely with Windows PowerShell or other tools. You can switch to a different

installation option later, See "Windows Server Instaliation Options.”

Figura 17. Seleccion de versién de Windows Server 2012



4. Se accedera a la pantalla de acuerdo de licencia la cual se puedo leer e
imprimir para poder seguir con la instalacion se deberd aceptar los
términos de la licencia.

License terms

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT WINDOWS SERVER 2012 DATACENTER
These license terms are an agreement between Microsoft Corporation (or based on
where you live, one of its affiliates) and you. Please read them. They apply to the
software named above, which includes the media on which you received it, if any. The
terms also apply to any Microsoft

updates,

supplements,

Internet-based services, and

support services v

[T Il accept the license terms

Next

Figura 18. Acuerdo de términos de licencia Windows Server 2012

5. La pantalla que se genera ofrece dos opciones, seguir con la instalacion
personalizada o realizar una actualizacion al Windows Server con el que
se cuenta



Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved to Windows with this option, If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.

Help me decide

Figura 19. Seleccién de tipo de instalacion de Windows Server 2012

6. En esta figura se muestra la ruta donde se desea instalar los archivos
correspondientes a sistema operativo igualmente permite cargar
controladores para los discos duros.



Where do you want to install Windows?

| Name = Total size Freespace ‘ Type
« 4~ Drive0 Unallocated Space 3 127.0GB 127.0 GB
44 Refresh Drive options (advanced)

% Load driver

(Cee ]

Figura 20. Ubicacion determinada donde estara presente el sistema operativo en

una unidad.

7. Se procedera a comenzar la instalacion copiando los archivos de
Windows, instalando caracteristicas, actualizaciones y posteriormente se
realizara un reinicio solicitara la confirmacion de contrasefa del usuario
administrador, que cuenta con todos los privilegios existentes en cada
servidor. La contrasefia debera contar con los siguientes requisitos:

No puede contener el nombre de cuenta del usuario o partes
del nombre completo del usuario que excedan dos caracteres
consecutivos

Tener al menos seis caracteres de longitud

Contiene caracteres de tres de las siguientes cuatro categorias:
Caracteres en mayuscula eninglés (A a Z2)

Caracteres en minuscula en inglés (a hasta z)

Base 10 digitos (0 a 9)

Caracteres no alfabéticos



Settings

Type a password for the built-in administrator account that you can use to sign in to this computer

User name

Reenter password

Figura 21. Configuracion de usuario Administrador

8. Al momento te tener instalado Windows Server 2012 se debera configurar
los parametros béasicos del servidor como hostname, configuracion de
red, nombre de dominio, roles. Para llevar a cabo esta instalacion se

utiliza el comando sconfig.

] Administrator: C:\Windows\system32\cmd.exe - sconfig - o

Microsoft (R) Windows Script Host Uersion 5.8

Copyright (C)> Microsoft Corporation. All right reserved.

Inspecting system...

Server Configuration

Domain/Workgroup: Workgroup: WORKGROUP
) Computer Name: WIN2@A12CORE

Add Local Administrator

Conf igure Remote Management Enabled

» Windows Update Settings: Manual
> Dounload and Install Updates
> Remote Desktop: Disabled

> Network Settings
> Date and Time
Help improve the product with CEIP Not participating

» Windows Activation

Log Off User
Restart Server
Shut Down Server
»> Exit to Command Line

Enter numbher to select an option: _

Figura 22. Configuracion de parametros basicos del servidor.



9.3.5 Configuracién roles de servidor

Una ventaja con las que cuentan las nuevas versiones de Windows Server desde
2012 es que ya no tiene preinstalado todos los roles por defecto, por lo tanto, hay
menos procesos ejecutandose a la vez y el rendimiento del servidor aumenta. Con
las nuevas versiones de Windows se pueden elegir las funciones y caracteristicas
gue se desean instalar en el nuevo servidor dependiendo del uso que se le vaya a
dar a dicho servidor.

El rol mas importante con el que cuentan la mayoria de los servidores es Active
Directory, este se encarga de administrar la autenticacion de los usuarios, para
planificar un entorno de directorio activo se debe idealizar la estructura de la
siguiente forma:

RELACIOM DE COMFIANZA
BOSQUE 1 BOSQUE 2
DOMINIO2.COM

Figura 23. Estructura del rol de directorio activo

Bosque: Esta es la estructura l6gica principal y primera para su estructura de
directorio. El bosque es el limite de seguridad principal y contendra todos los
objetos para su directorio, comenzando con los dominios. Los dominios
dentro de un solo bosque tendran automaticamente una confianza transitiva
bidireccional con todos los deméas dominios en el bosque.[18]

Los dominios de dominio dividen el bosque en unidades légicas. Los
dominios se crean para ayudar a controlar la replicaciéon de datos y son
fundamentales para permitir que la estructura de su directorio se escale. El
dominio contiene todos los principios de seguridad (por ejemplo, los usuarios
y grupos se almacenan aqui) para su organizacion. El dominio también
maneja la autenticaciéon para su red y, a través de esto, proporciona la base
para asegurar sus recursos. Los dominios también ayudan a administrar



fideicomisos. El dominio se considera uno de los principales limites de
seguridad para su red. [18]

Arboles: Dentro de los bosques tienes arboles; son donde residen sus
dominios. Un arbol es donde los dominios comparten un espacio de nombres
comun, asi como un contexto de seguridad para compartir los muchos
recursos ubicados en un dominio. Todos los dominios que instale debajo del
primer dominio se convierten en dominios secundarios y obtienen un nuevo
nombre DNS. [18]

Fideicomisos: Los fideicomisos permiten que los dominios autentiquen
recursos no almacenados de forma nativa en el dominio. Los fideicomisos
pueden ser unidireccionales o bidireccionales. Por lo general, los
fideicomisos son bidireccionales. Por ejemplo, si existe una confianza
bidireccional entre el dominio Ay el dominio B, los usuarios de cualquiera de
los dominios podrian iniciar sesién y autenticarse independientemente de la
ubicacion fisica. [18]

Usuario El usuario es la cuenta a la que le otorga acceso para iniciar sesion
en su red. Este es uno de los objetos principales dentro de su entorno de
dominio. [18]

Grupo: Proporciona otra forma de organizar a sus usuarios, los grupos son
recursos invaluables cuando otorga acceso seguro a sus recursos de red,
como archivos compartidos, impresoras o aplicaciones. Los grupos pueden
tener ambitos que van desde lo local hasta el dominio y todo el bosque. [18]
Controlador de dominio (DC) Este es el servidor principal (o servidores) que
contiene sus objetos de dominio (usuarios, grupos, etc.). El controlador de
dominio también es responsable de replicar la estructura del directorio a otros
DC, asi como de proporcionar soporte para las capacidades de busqueda.
[18]

9.4 Creacion de usuarios y afiadidura de privilegios

Al momento de realizar un proceso de creacion de usuario mediante
un ticket de servicio como se puede ver en la figura 3 ese ticket es
tomado por un administrador de sistemas operativos para su ejecucion
y se puede realizar de dos formas



Figura 24. Tipos de métodos para crear usuarios y afadir privilegios

e Mediante linea de comandos: Esta opcion se realiza desde el terminal o
Command Prompt en modo de administrador, posteriormente se debe
utilizar el comando Net User, el cual cuenta con varias opciones para crear
o modificar un usuario entre estas estan:

o lactive: yes | no -->Desbloguear una cuenta cuanto esta ha sido
desactivada

o /comment:"Texto”->Se utiliza para etiquetar a cada usuario con una
descripcion en cuanto al cédigo de empleado, empresa y quien es el
dueiio del usuario

o [fullname:’nombre”> Se agrega el nombre completo del duefio del
usuario

o [/domain; se utiliza cuando el usuario necesita crearse en el dominio

o /add: Se utiliza para agregar la cuenta de usuario al servidor local o
de dominio

Quedaria de la siguiente manera:

Administrator; Command Prompt =ilE E—

:\>Net User USER PASSYWORD123a /comment:"Etiqueta' /fullname:"NOMBRE" /add

he command completed successfully.




Figura 25. Comando para crear usuarios con etiquetas en CMD

e Graficamente: Este método se utiliza desde el administrador de dispositivos
el cual es el encargado de administrar las tareas programadas, guardar los
eventos que se presenten a nivel y sistema operativo, administrar el espacio
de disco, los usuarios y grupos a nivel local, se debera ingresar por el
buscador de Windows a Computer Management, se seleccionara Local
Users and Groups y se afiadird un nuevo usuario completando los siguientes
parametros

¢ Computer Management

x£8

File Action View Help

e« znF a= HE

A4 Computer Management {Local | Name

4 |f} System Tools = Users
b (5) Task Scheduler | Groups
[ @ Event Viewer _
b & Shared Folders New User s .

4 P Local Users and Groups
| Users User name: l ‘

| Groups Full name: | l

b (%) Performance
i Device Manager Description: | |

4 =3 Storage
b W Windows Server Backup
=% Disk Management Password: I ‘
b i Services and Applications

Confirm password: I l

[ ] User must change password at next logon
[ ] User cannot change password

[ ] Password never expires

[ Account is disabled

Help Create Close

I

Figura 26. Método grafico para creacion de usuarios

Dentro del procedimiento de afladidura de privilegios que se puede evidenciar como
es el proceso desde que se solicita hasta que se crea el ticket en la figura 2, este



ticket al igual que el de creacion de usuario se toma por los administradores de
sistemas operativos y se le agrega a cada usuario los permisos correspondientes al
desempefio de cada usuario dentro del servidor, los privilegios m4s comunes que
se necesitan son el permiso de Remote Desktop el cual permite a los usuarios
conectarse de forma remota al servidor y el permiso de Administrador que contiene
los privilegios méas avanzados para administracion de servidores.

e Mediante linea de comandos: Mediante el uso del terminal virtual se utiliza el
comando Net Localgroup, que se encarga de realizar el proceso de
visualizacion y administracion de grupos dentro de los servidores, para
agregar un grupo como Administrador se realiza el siguiente proceso:

Administrator: Command Prompt

:\>net localgroup Administrators USER radd

he command completed successfully.

Figura 27. Comando para afnadir privilegios a usuarios en CMD

e Modo grafico: Al igual que creacion de usuario se debe ingresar al computer
managment y seleccionar las propiedades del usuario al que se le debe
afadir privilegios e ingresar a member of para adicionar el privilegio como se
muestra en la siguiente figura



. Computer Management

File  Acti Wi Hel .
i e iR UUSER Properties T
« 5| 2=
B C i " ~ Remate cantral I Remate Diezktop Services Prafile I Dial-in
&' Computer e General tember OF | Prafile l Erviranment i Sezsions
A ]]’j Systern Tools e I .
I IZE-:ZI Task Scheduler Mermber of: ...
I E Ewent Wiewer I Users
I @z] Shared Folders - Select Groups -
“« & Lgcal LJSehs s Groups Select this object type:
| Users -
| Groups Groups | | Object Types... |
b (8) Performance From this locatior:
oy Device Manager | | Locations.... |
4 (=5 Storage
P 3{. Windous Server Backup Enter the object names to zelect [examplez):
=9 Disk Management dmiistrators] Check Mames
By Services and Applications
& [ ]
! n
Chakges to a uzer's group mermbership M
Add. Fermove are not effective until the nest time the
uzer logs on.
i3
Y
3.
| Ok | | Cancel | | Apply | | Help Cr
=
A sER

Figura 28. Método grafico para afadir privilegios a usuarios

9.5 Consumo de CPU y memoria

Algo que siempre se debe tener en cuenta al administrar un servidor es
gue el uso de CPU y de memoria se encuentre en un nivel normal para
gue el rendimiento sea lo mas eficiente posible, algunos servidores
contienen aplicaciones que requieren recursos muy altos de sistema
debido a que su consumo provoca la ejecucion de diferentes procesos.
Como administrador de los servidores se deben seguir los siguientes
pasos para disefiar un plan de accion de mejora o de creacion de
servidores con los recursos 6ptimos que se deberan agregar a los
recursos basicos que consume el sistema operativo como:

e Se debe conocer que roles tendra el servidor y en promedio

e Sies un servidor el cual contiene diferentes sesiones abiertas a la
vez se debe calcular cuanto consume cada usuario en promedio y
tener en cuenta el nidmero de usuarios maximo que podrian
ingresar al servidor.

e Se debera conocer el tipo de servidor que sera, si es de impresion,
SAP, SQL, Oracle, Backup, entre otros y conocer cuanto espacio,
memoria y CPU deberé contar.




9.6 Archivo de paginacion
El archivo de paginacion es un puente entre la memoria fisica y el
sistema operativo, este es un archivo de sistema oculto que se utiliza
para dar soporte a la memoria del sistema y permitir que si el servidor
tiene consumos tan altos de memoria y en caso de que sobrepase su
limite de memoria se pueda bloquear el servidor, lo que hace este
archivo es crear una memoria virtual dentro del sistema , este archivo
aumenta proporcionalmente al niumero de aplicaciones que estén
siendo ejecutadas al mismo tiempo.

Por esta razon se debe calcular cuanto deberia ser el tamafio del
archivo de paginacion para cada uno de los servidores que por lo
general se utiliza como base la memoria RAM y se crea el archivo de
paginacion de 1.5 a 2 veces la memoria, para configurarlo es necesario
ingresar por System e ingresar por Advanced System Settings como
lo muestra la siguiente imagen, cuando este se haya configurado
necesita un reinicio al servidor para que los cambios queden
ejecutados y se debe programar una ventana con el cliente donde no
afecte su operacion, por lo general se realizan en la madrugada.

LUNUUI Fane rome

@ Device Manager

®' Remote settings

’r; Advanced system settings ]

Action Center

Windows Update

View basic information about your computer

Windows edition
Windows Server 2012 R2 Datacenter
© 2013 Microsoft Corporation. All rights reserved.

=_= Windows Server2012 Rz

System
Processor: Intel(R) Xeon(R) CPU E5-2670v3 @ 2.3 -

Installed memory (RAM): | 44.0 GB

System type: 64-bit Operating System, x64-based pr|

Pen and Touch: No Pen or Touch Input is available for

Computer name, domain, and workgroup settings
Computer name:
Full computer name:
Computer description:

Domain:

Windows activation

Windows is activated Read the Microsoft Software License Terms

Product ID:

Performance Options =

Virtual Memory -

[] Automatically manage paging file size for all drives
Paging file size for each drive
Drive [Volume Label] Paging File Size (MB)

C: None

Selected drive:
Space available:

P: [Paginacion]
71454 MB

(® custom size:
Initial size (MB): 44000

Maximum size (MB): 50000]

(_) System managed size
(O No paging file Set

Total paging file size for all drives
Minimum allowed: 16 MB
Recommended: 9215MB
Currently allocated: 0MB

o

OK Cancel ADp

Figura 29. Configuracion archivo de paginado

Como este archivo seguira creciendo a medida que se ejecuten
procesos llegara a un punto que si son demasiados procesos el



archivo se vaya llenando y la Unica solucidén a esto es realizar unos
reinicios programados con el fin de asegurar un rendimiento 6ptimo.

9.7 Depuracién de archivos

Una de las actividades principales de los servidores es guardar
registros de los movimientos que se realicen en torno a las
aplicaciones con el fin de tener un control de los usuarios y poder
demostrar que la informacion presente en los servidores es veridica y
no ha sido corrompida. Por lo tanto, se generan archivos de registros
a cada minuto y si estos se dejan por mucho tiempo pueden llenar la
capacidad instalada de los discos y bloquear tanto las aplicaciones
como el servidor, por esta razon se utilizan métodos de compresiéon o
eliminacion si es que el cliente accede a depurar esta informacion.

9.8 SBL (Software Back Level)

Se debe realizar un informe trimestral acerca del sistema operativo de
los servidores ya que existen diferentes versiones de Windows Server
las cuales Microsoft deja de dar soporte en un determinado tiempo y
cuando entre en SBL ya no tendra mas soporte y la empresa IBM no
se puede hacer cargo del servidor a menos que haya una carta de
riesgo firmada por el cliente que debe aceptar tener un servidor sin
soporte.

Para realizar este proceso se debera conocer la arquitectura del
cliente y realizar una verificacion sobre cada version de los servidores,
a partir de conocer cada version de sistema operativo por maquina se
verifica en la pagina de Microsoft cuando acaba el ciclo de vida y
soporte de cada version de Windows, esto se realiza con el fin de
planear una migracion a otra version antes de que los servidores no
cuenten con mas soporte por parte de Microsoft.

9.9 Administracion desde VMware

Como todos los servidores que se administran son virtuales, de ser
necesario realizar cambios sobre la infraestructura de estos se debe
hacer mediante VMware, que como se muestra en la figura 2, se va a
administrar directamente la capa de virtualizacion donde se puede
modificar y parametrizar los recursos de sistema como CPU, memoria
RAM, procesadores y espacio de disco que cada uno de los
servidores. Esta plataforma contiene una interfaz muy sencilla de
utilizar y con la cual se pueden crear maquinas, realizar incrementos
de memoria, incrementos de CPU, verificar que haya disponibilidad
todo el tiempo mediante replicas, aumentos de capacidades con el



apoyo del area de storage que realiza el aumento directamente en el
datacenter pero el administrador debe presentarselo a Vmware a partir
de un escaneo completo del ESX, se pueden adicionar tarjetas de red
para que cada servidor pueda tener segmentos de red para diferentes
aplicaciones.

9.10 Aumento de memoria 'y CPU

El proceso de incremento de memoria o CPU inicia desde la solicitud
de un cliente que se presenta como parte de un requerimiento, cuando
el area de Windows selecciona dicho requerimiento debe hacerlo
directamente desde la plataforma VMware sin necesidad de ir a un
datacenter a conectar un procesador o una RAM con mas capacidad.

El proceso de incremento de memoria que se realiza desde VMware
es el siguiente:

e Apagar el servidor
Ingresar a editar configuracion, se debe seleccionar el servidor
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Figura 30. Interfaz de VMware e ingreso a configuraciones de la maquina

Al visualizar la interfaz de opciones de puede apreciar en Hardware que se
cuenta con memoria, CPU, tarjeta de video, controladores de discos, discos,
unidad de cd, adaptadores de red, como se debe incrementar la memoria se
selecciona esta y se realiza el incremento que se requiera, pero antes se



debe haber validado que el host o ESX donde esta este servidor tenga
espacio de memoria para incrementarse.
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Figura 31. Adicion de memoria desde VMware

e El incremento de CPU se realiza igual que el de memoria pero se debe
analizar un parametro que se llama UMA, el cual indica los nimeros maximos
gue se deben adicionar de nucleos, ya que se debe conocer cuantos Cores
fisicos tiene el host para agregarle a este, si el host fisico cuenta con 4
nucleos y se configura el servidor con 6 nucleos fisicos, habran dos que no
seran utilizados porque no existen, por lo tanto se debe escoger cuantos
virtuales y cuantos fisicos configurar.
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Figura 32. Adicién de CPU desde VMware



9.11 Actualizaciones o parchado

Microsoft distribuye mensualmente parches de seguridad y mejora para todas
las versiones que aun cuentan con soporte, a partir de esto es necesario
descargar todos los meses actualizaciones a cada servidor o contar con un
servidor WSUS el cual proporciona caracteristicas que puede usar para
administrar y distribuir actualizaciones a través de una consola de
administracién. Un servidor WSUS también puede ser la fuente de actualizacion
para otros servidores WSUS dentro de la organizacién. El servidor WSUS que
actia como fuente de actualizacion se denomina servidor ascendente. En una
implementacién de WSUS, al menos un servidor WSUS en su red debe poder
conectarse a Microsoft Update para obtener informacién de actualizacion
disponible.

Como administrador se debera realizar un plan de trabajo junto con el cliente
para contar con un horario en el cual no afecte su produccion y se debe
comenzar por descargar cada uno de los parches que son netamente de
sistema operativo porque cuando se instalan parches de aplicacion puede que
una actualizacion deje sin funcionamiento a un software del cliente creando un
incidente en el servidor, posteriormente mediante un servidor de WSUS se
transferiran todos los parches a cada uno de los servidores y comenzar su
ejecucion donde se instalara cada componente y al final se debera reiniciar
cada servidor tome los cambios a nivel de sistema operativo.

10 Conclusiones

e Grandes empresas como IBM donde su activo mas valioso son los datos,
debe contar con areas de procesos que certifican, regulan y afiaden
seguridad mediante una serie de aprobaciones con el fin de obtener desde
un simple usuario hasta realizar un cambio en la infraestructura de un cliente.

e Existen diferentes labores que son repetitivas y los administradores de
sistemas operativos siempre buscan la manera de automatizar esas tareas
mediante funciones o script que ahorren tiempo en tareas tediosas para
asignarle ese tiempo a tareas que requieren validaciones exhaustivas.

e Una labor importante que se realiz6 fue brindar seguimiento a cada uno de
los clientes de cdmo se comportan los servidores dia a dia con el fin de
asegurar la accesibilidad del cliente al servidor sin ninguna intermitencia.

e Como proceso de fortalecimiento de servidores, se realizaron algunas tareas
programadas o instalacion de aplicaciones con el fin de optimizar procesos
gue consumen memoria innecesariamente y hacer que los recursos del
sistema fueran aprovechados a su totalidad



e Una manera importante en que los clientes se sienten satisfechos con el
trabajo de IBM es que se asegure la conexidon 24/7 y en tal caso que surgio
un incidente sobre la infraestructura administrada por nosotros, proporcionar
una solucién para mitigar el incidente y un plan de accién para que no se
repita

e Cuando se realiza un requerimiento sobre un servidor se debe verificar
inicialmente que funcidn tiene el servidor y como afecta el cambio que se
realice sobre este, ya que hay procesos que no afectan aplicaciones del
servidor, pero existe otros procesos que pueden llegar a bloquear una
aplicacion o el servidor.

e Personalmente, esta practica profesional me permiti6 ampliar mis
conocimientos en cuanto al funcionamiento de servidores virtuales y estos
como repercuten diariamente en la vida de cada usuario porque es aca donde
se mueve la informacion y dentro de estos servidores es donde se realizan
desde transacciones bancarias hasta donde se encuentra la informacion
medica de muchas personas. Otro aspecto importante para resaltar es el de
la formacion como profesional que imparte la empresa a través de cursos
donde se aprende tanto del trabajo que se realiza como de diferentes areas
gue uno desee incursionar. Pude realizar cursos de Cloud, Blockchain,
metodologia Agile, Windows entre otros que me permitieron entender de una
manera mas facil el trabajo que estuve realizando y las nuevas tecnologias
como podian cambiar dicho trabajo mejorando las condiciones de un
administrador y de un cliente.
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