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6. Resumen 
 

Las redes de radio cognitiva móvil (MCRNs) permiten el acceso dinámico al espectro 
mediante la técnica de detección cooperativa del espectro (CSS), pero presentan 
vulnerabilidades frente a ataques de falsificación de datos de detección del espectro 
(SSDF). Diversos estudios han abordado este problema mediante técnicas de 
aprendizaje automático, modelos de confianza y métodos híbridos. Este articulo 
presenta los principales resultados de un modelo hibrido que integra máquina de 
vectores de soporte (SVM), el algoritmo K-Nearest Neighbors (KNN) y un sistema de 
reputación basado en la distribución Beta para identificar usuarios maliciosos. La 
validación experimental mediante radio definida por software (SDR) demuestra 
probabilidades de detección superiores al 90 %, una reducción significativa de falsas 
alarmas y una mayor robustez ´ en condiciones de movilidad y con bajos valores de 
relación señal-ruido (SNR). 

 



 

7. Abstract 
 

Mobile Cognitive Radio Networks (MCRNs) enable dynamic spectrum access through 
the Cooperative Spectrum Sensing (CSS) technique; however, they present 
vulnerabilities to Spectrum Sensing Data Falsification (SSDF) attacks. Various studies 
have addressed this problem using machine learning techniques, trust models, and 
hybrid methods. This article presents the main results of a hybrid model that integrates 
Support Vector Machines (SVM), the K-Nearest Neighbors (KNN) algorithm, and a 
reputation system based on the Beta distribution to identify malicious users. 
 
Experimental validation using Software Defined Radio (SDR) demonstrates 
detection probabilities above 90%, a significant reduction in false alarms, and 
greater robustness under mobility conditions and low Signal-to-Noise Ratio (SNR) 
values. 
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conservación, a los usuarios interesados en el contenido de este trabajo, para todos los usos 
que tengan finalidad académica, siempre y cuando mediante la correspondiente cita 
bibliográfica se le dé crédito a los autores de éste. 

De conformidad con lo establecido en el artículo 30 de la Ley 23 de 1982 y el artículo 11 de la 
Decisión Andina 351 de 1993, “Los derechos morales sobre el trabajo son propiedad de los 
autores”, los cuales son irrenunciables, imprescriptibles, inembargables e inalienables. 

 

16. Autorización para el tratamiento de datos personales 
 

La Universidad Santo Tomás mediante el Centro de Investigaciones, como sujeto que 
recolecta y almacena datos personales, en cumplimiento de lo establecido por la Ley 1581 
de 2012 y sus decretos reglamentarios, requiere obtener su autorización para que, de 
manera previa, expresa, libre, y debidamente informada permita a los miembros de los 
grupos de investigación de la Universidad dar tratamiento, y disponer de los datos 
personales que sean suministrados para que se incorporen en las distintas bases de datos 
con que cuenta la Unidad de Investigación de la Universidad. Las finalidades por las cuales la 
Universidad recolecta los datos aquí solicitados son: a) Llevar a cabo todas aquellas 
actividades para lograr el correcto desarrollo de la Investigación. B) Mantener 
comunicación con el interesado en relación con la Investigación. Para ejercer sus derechos 
a conocer, actualizar y rectificar sus datos personales o revocar la autorización otorgada 
para el tratamiento de los mismos, podrá presentar una consulta o reclamo al correo 
electrónico sgdp.ustabogotayvuad@usantotomas.edu.co. Lo invitamos a que consulte 
nuestra Política de Tratamiento de la Información Personal en www.usta.edu.co 
 

https://doi.org/10.1109/TCCN.2020.3046092
mailto:sgdp.ustabogotayvuad@usantotomas.edu.co
http://www.usta.edu.co/


 

 
En atención a lo anterior, firman los autores: 

 

FIRMA AUTOR 1 

 

 

 

FIRMA AUTOR 2 

 

 
 

 

Nombre Lina María Yara Cifuentes Nombre Ernesto Cadena Muñoz 

CC. 1.033.741.234 CC. 80.130.839 

FIRMA AUTOR 3 FIRMA AUTOR 4 

Nombre Rafael Cubillos Sánchez Nombre Armando Mateus Rojas 

CC.  CC. 80.168.310 
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