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ABSTRACT

This project focused on determining the contribution made by a monitoring tool in the KPIs of the
technology area. For this, the SOLARWINDS tool was implemented, which aimed to centralize
the events generated, optimize response time and processes, be proactive and support, in a justified
manner, decision-making. The data extraction was made from the configuration of the SNMP,
Syslog protocols, the Windows WMI service and / or agents of the tool that will be configured in
each of the network devices to be monitored. The information extracted from the devices was
collected by the monitoring and management platform, in this platform the reports and alerts were
configured in a personalized way to be delivered to the areas that had interference. During the
project, data on unavailability of services and response times to the incident and solution time were
taken. For the project, the leading personnel in the technology area were involved with the
respective leaders of each division, such as: infrastructure, servers, applications, databases and
security; the general management and the other areas that are directly involved by the

implementation of the tool.
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1. Introduccion

En la actualidad las areas de tecnologia se han convertido en un factor fundamental para el
desarrollo y competitividad de las compafiias, esto debido a que el internet se ha vuelto en el canal
de comunicacion mas importante en el planeta y cada vez el consumo de este servicio se ha vuelto
dispensable para llegar e interactuar con los clientes, asi mismo las herramientas tecnologicas se
hacen presente para facilitar esta interaccion cada vez siendo mas robustas e indispensables. Estas
en si mantienen la competitividad de las compafiias, es por ello que, mejorar u optimizar los
procesos en el area de tecnologia se vuelve fundamental en los planes de las compafiias. Pero todo
esto debe venir con un componente fundamental, la seguridad, los ciberdelitos cada afio aumentan,
tanto para personas naturales como para compafiias, y ponen en jague uno de los activos mas
importantes, los datos, ya sea secuestrando la informacion o usandola con fines delictivos para

estafar o robar sus cuentas financieras.

De acuerdo con lo anterior se hace necesario que los profesionales de estas areas deben estar a la
vanguardia y dedicar un mayor tiempo para proyectos que hagan competitiva al area y a la
compafiia. Actualmente muchas empresas no cuentan con herramientas que ayuden a centralizar y
optimizar los procesos de monitoreo a nivel de redes, aplicativos y seguridad, en ocasiones porque
no tienen el conocimiento o no lo ven necesario, pues llevan su control con diferentes herramientas
y s6lo cuando se presenta un evento recurren a la revision sobre cada uno de las plataformas que
conforman la solucién, lo que los lleva a perder tiempo y maximizar las pérdidas a nivel de
compafiia, impactando los KPIs del area de tecnologia. Otro factor es el hecho de realizar informes
de manera manual donde deben integrar diferentes fuentes de informacién lo que conlleva a
invertir mas tiempo y estar sujeto a errores humanos. Adicional para realizar un capacity planning
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con el fin de identificar los dispositivos de infraestructura que requieren recursos adicionales para
incluirlo dentro del presupuesto lo deben de hacer de manera manual sin un sustento totalmente
justificado, por lo cual se requiere de una herramienta que le permita sintetizar toda esta
informacion para ser justificada ante la gerencia y comité de la compafiia. A esto se le suma la
seguridad de los datos, que sin duda se ha vuelto en una actividad indispensable en la compariia
puesto que los datos son el segundo activo mas importante, después del recurso humano, y en caso
de presentar un incidente de seguridad se debe actual de manera inmediata, pero esto por si solo
no serd facil de detectar por el administrador de seguridad, asi que debe apoyarse en herramientas
como los correlacionadores de eventos, los cuales pueden identificar rapidamente una amenaza
sobre la red y poner en alerta al administrador para tomar las acciones respectivas, incluso la propia
herramienta podria tomar ciertas acciones como el bloqueo de una IP, por ejemplo. Los factores
anteriormente mencionados impactan de manera negativa a la efectividad de los recursos de
tecnologias de la informacién y en si a la compafia. Usualmente cuando se presenta un problema
a nivel de red se realizan escalamientos internos a los lideres o encargados de las diferentes
divisiones de tecnologia como lo pueden ser la de infraestructura, servidores, aplicaciones, bases

de datos y seguridad, muchas veces sin ponerse de acuerdo en la causa raiz del problema.

2. Objetivos

Los objetivos es la meta a la que se quiere llegar en los cuales se enfocan las actividades para

alcanzarlos, los planteados en el proyecto se muestran a continuacion:

2.1.  Objetivo General
Implementar una herramienta de monitoreo que permita centralizar, tener estadisticas y visualizar

todos los eventos generados en los dispositivos de red, aplicaciones y de seguridad que hacen parte
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de una red corporativa y a partir de ello generar alertas y reportes automaticos que permitan
automatizar la gestion de KPIs, asociados al desempefio de los elementos de red monitoreados y
que conlleve una toma de decisiones efectiva (Eficiente y eficaz) a nivel operativo y gerencial del

area de tecnologia.

2.2.  Objetivos especificos
e Implementar la herramienta SOLARWINDS de monitoreo que permita centralizar los
eventos que se generan en una red a través de los protocolos SNMP en version 1, 2 0 3,

Syslog, servicios WMI y/o agente.

e Recolectar estadistica (Tiempo de solucion de la falla, tiempo de preparacion de los
informes, ANS, capacity planning, dedicacion del personal en el monitoreo) una vez

implementado la herramienta de monitoreo.

e Implementar la herramienta de seguridad SEM de SolarWinds para correlacionar eventos

de seguridad e identificar vulnerabilidades en los dispositivos y aplicaciones.

e Determinar los costos y beneficios de la herramienta

e Determinar las horas y dias de mayor consumo de recursos tanto para los colaboradores

de la compafiia.

e Determinar las pérdidas econdémicas que se generan a partir de una caida tanto horas de

alto consumo como en horas de consumo regular.

e Identificar puntos de mejora en la red por medio de informes y capacity planning.
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e Justificar presupuestos por medio del capacity planning tomado de la herramienta de

monitoreo.

e Parametrizacion de la herramienta para generar reportes que se envien de forma

automatico a los interesados.

e Parametrizar alertas de acuerdo para la respectiva gestion del area de injerencia.

e Proporcionar informacion de los informes generados de manera automatica a la gerencia

para la toma de decisiones.

e Optimizar la generacion de informes y respuestas ante incidentes que se generan en la red

de la compafiia.

e Involucrar a las diferentes divisiones del area de tecnologia (infraestructura, servidores,
aplicaciones, bases de datos y seguridad) y la gerencia general para la implementacion de
la herramienta mostrando los beneficios o el valor agregado que aporta dicha

implementacion

e Generacion y entrega de informes mensuales de eventos presentados y alertas criticas
generados por los equipos y registrada por la herramienta de monitoreo durante la

vigencia del servicio.

e Presentacion de informe final ante la gerencia general y de tecnologia, del analisis
completo basado en la recoleccion de datos de la plataforma donde se pretende demostrar

los beneficios obtenidos.

3. Conceptualizacién de la gerencia de Proyectos
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Los proyectos se inician a partir de una necesidad que se desea suplir y estan compuestos por unas
acciones definidas en un periodo de tiempo que tienen como finalidad la creacion de un bien o
servicio. Entre tanto, La gerencia de proyectos es una composicion de habilidades, conocimiento,
herramientas y técnicas aplicadas para el cumplimiento de los objetivos y requerimientos del

proyecto.

Para iniciar un proyecto es importante determinar el alcance y los beneficios que este pueda
generar, ya sean tangibles como activos econoémicos o intangibles como la reputacion, con ello se
puede determinar si el proyecto es viable. Se deben plantear objetivos y metas que sean medibles,
es importante tener en cuenta que lo que no podemos medir no lo podemos gestionar.
Adicionalmente, y no menos importante, debemos identificar los riesgos que puedan impactar

positiva o negativamente en el desarrollo del proyecto.

Es importante tener en cuenta que un proyecto debe tener un lider o gerente de proyecto quien
como rol principal debe velar por el balance, la integracidn y la comunicacién con los involucrados
en el proyecto. El gerente de proyecto o lider debe tener claro el por qué o el objetivo del desarrollo
del proyecto, lo que se debe hacer, los riesgos y los recursos a nivel de personal, presupuestal y de
tiempo. Una parte muy importante en el desarrollo del proyecto es tener claro quienes son todos
los interesados tanto internos como externos y estar en constante comunicacién con ellos. Dentro
de los interesados tenemos al cliente, la organizacion, el grupo de trabajo y el patrocinador. Como
parte de sus habilidades debe ser un buen comunicador y lider, entendiendo que sus principales

aliados son sus colaboradores y que de ellos depende en gran parte el éxito del proyecto.

4. Desarrollo del proyecto dirigido

A continuacion, se describiran los aspectos fundamentales que se tuvieron en cuenta para el
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desarrollo y gestion del proyecto.

4.1. Presentacion de la compafiia

E-Dea Networks, compafiia quien suministro y prestd el servicio de monitoreo sobre la
infraestructura del cliente en el area de la salud, es una compariia Colombiana, que desde 2009
aporta a sus clientes y aliados experiencia y trayectoria en soluciones de optimizacion, monitoreo
y gestion de infraestructura tecnoldgica. Con ello cubre necesidades relacionadas con planeacion
de capacidad, automatizacion, elaboracién y generacion de reportes, gestion de alarmas y
visibilidad del desempefio de ambientes hibridos de T.I, aprovechando al maximo la inversién del
cliente y enfocando sus esfuerzos y recursos de la mejor manera. Todo esto con el respaldo y
trayectoria de SolarWinds, la cual representa en los mercados colombiano y latinoamericano. (E-
Dea Networks, s.f.)

Por otra parte, la compariia del sector de la salud a la cual se le implementd el proyecto, es una
entidad privada sin animo de lucro de mas de 35 afios de experiencia como hospital de alta
complejidad, con reconocimiento nacional e internacional, siempre a la vanguardia en la

investigacion, innovacién y educacion en materia de salud y ciencia.

4.2. Eticay valores de la compafiia y su aplicacion en los proyectos a desarrollar.

Los valores corporativos de E-dea Networks son: analisis objetivo y agil, comunicacién
interactiva, entrega oportuna, creatividad, espiritu de servicio (E-Dea Networks, s.f.).

E-Dea Networks es un referente del sector para el suministro de herramientas y servicios de
SolarWinds, Esto se ha logrado gracias a los valores que definen a todos los miembros de la
compafiia y que se trasladan a todas las interacciones no solo a sus clientes sino también a sus

proveedores y entre sus colaboradores. Muestra de esto es la confianza que ha depositado el cliente
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del sector de la salud, quienes se encuentran entre los mas grandes del pais, para llevar a cabo su
proyecto de monitoreo de infraestructura tecnoldgica
Los valores corporativos de la compafiia de la salud son: Integridad, respeto, pensamiento critico,

trabajo en equipo, seguridad y servicio humanizado.

4.3.  Factores ambientales y activos de procesos de la empresa; cultura de la compafiia.

E-Dea Networks es una compafiia con mas de 12 afios de experiencia inmersa en el campo de la
tecnologia, el cual, sin duda, se encuentra en constante evolucion, por ello busca siempre estar a
la par para adoptar, competir y brindar la mejor experiencia no solo a sus clientes sino también a
sus proveedores y colaboradores teniendo como core de negocio el monitoreo y gestion de
infraestructura tecnoldgica. Gracias a los afios de experiencia y su excelencia en el servicio ha
logrado llegar a las compafiias corporativas mas grandes del pais y trascender fronteras en paises

como Brasil, Ecuador, Perd, Puerto Rico, Republica Dominicana, Panama, Argentina y Chile.

Para asegurar la calidad de prestacion de los servicios, brindar mayor confianza y cumplir con los
requerimientos de los clientes la compafiia ha establecido politicas y procesos que estan en
evolucion y que certifican ante normas internacionales sus procesos, tales normas son la 1SO
9001:2015 (Gestién de Calidad) y la 1SO 45001:2018 (Gestidn de Seguridad y Salud en el trabajo)
de las cuales se hace una mayor referencia en capitulos posteriores, proximamente 1SO
27001:2013 (Gestion de Seguridad de la Informacion). Lo anterior complementado dentro del
marco legal asignado por el gobierno como por ejemplo la ley 1341 de 2009 que establece los
principios y conceptos sobre la sociedad de la informacidon y la organizacion de las tecnologias de
la informacidn y las comunicaciones, la ley 1978 de 2019 por el cual se modernizacién el sector
de las TIC’s, la ley 1581 de 2012 que trata sobre la proteccion de datos personales, la 1266 de
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2008 que dicta las disposiciones generales del hdbeas data y se regula el manejo de la informacion
contenida en bases de datos personales y leyes como la ley 1314 que regulan los principios y
normas de contabilidad e informacion financiera. Acuerdos internacionales como el de la
Organizacién Mundial de Comercio del cual Colombia hace parte desde 1995 que incluye acuerdos
como el de ADPIC (Aspectos de los Derechos de Propiedad Intelectual relacionados con el

Comercio).

Adicionalmente a las certificaciones mencionadas inicialmente, la compafiia busca siempre brindar
las mejores practicas en sus procesos tanto para clientes como para sus colaboradores por ello,
siempre se encuentra abierta al cambio y busca contantemente aquellas metodologias y buenas
practicas que aportan un beneficio global, capacitando constantemente y motivando a sus

empleados a obtener certificados como ITIL, SCRUM, PMP, Design Thinking.

Para asegurar un ambiente laboral sano la compafiia cuenta con una politica de convivencia cuyo
objetivo primordial es hacer que sus colaboradores estén en un ambiente armonico y tengan

conciencia colectiva para unas interrelaciones sanas, de crecimiento personal y grupal.

Todo lo anterior prepara a la compafiia para hacer frente al creciente nimero de empresas que

compiten en el sector y que buscan ganar terreno en el mercado.

4.4.  Descripcion General del Proyecto

El presente proyecto se centrd en el suministro de licencias de monitoreo y servicios de
implementacidn (dos meses) y soporte durante un periodo de 6 meses, que permitié determinar el
aporte que realiza una herramienta de monitoreo en los KPI del area de tecnologia. Para ello se

realizd la implementacién de la herramienta SOLARWINDS la cual pretendia centralizar los
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eventos generados, optimizar el tiempo de respuesta y procesos, ser proactivos y apoyar, de manera
justificada, la toma de decisiones. La extraccion de los datos se hizo a partir de la configuracion
de los protocolos SNMP, Syslog, el servicio WMI de Windows y/o agentes de la herramienta que
se configuraran en cada uno de los dispositivos de red que se desean monitorear. La informacion
extraida de los dispositivos se recolecté mediante la plataforma de monitoreo y gestion, en dicha
plataforma se configuraron los reportes y alertas de manera personalizada para ser entregadas a las
areas que tenian injerencia. Durante el proyecto se tomaron los datos de indisponibilidad de los
servicios y los tiempos de respuesta al incidente y tiempo de solucion. Para el proyecto se involucro
al personal lider del area de tecnologia con los respectivos lideres de cada division como lo son:
infraestructura, servidores, aplicaciones, bases de datos y seguridad; la gerencia general y las

demas areas que se ven involucradas directamente por la implementacion de la herramienta.

4.4.1. Resumen Ejecutivo del Proyecto

E-Dea Networks es una compariia con experiencia de mas de 12 afios que aporta a sus clientes y
aliados experiencia y trayectoria en soluciones de optimizacién, monitoreo y gestion de

infraestructura tecnologica.

El cliente requiere una solucion que le permita canalizar y visualizar todos los eventos generados
en su red que le permitan tomar decisiones prontas con un tiempo de solucion reducido ante
cualquier eventualidad y que le permita automatizar las tareas de generacién de informes de
disponibilidad y eventos de seguridad de la herramienta y de esta manera optimizar sus recursos y
procesos. Con ello también pretenden que todas las areas encargadas de tecnologia estén

sincronizadas y utilicen este recurso como base para la gestion de su red ya que actualmente no
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cuentan con una herramienta de este tipo y deben ingresar a cada equipo o software propietario de

cada marca.

Para ello E-Dea Networks puso a su disposicion la herramienta de monitoreo SolarWinds, la cual
cuenta con mas de 20 afios en el mercado y 300.000 clientes a nivel mundial, con los mddulos
adecuados de acuerdo con la necesidad expresada por los interesados del lado del cliente y se les
ofrecio el servicio de implementacidn (dos meses) y soporte durante 6 meses en total actividades
respaldadas por ingenieros con la experiencia necesaria y certificaciones expedidas por el
fabricante SolarWinds. Actualmente contamos con 15 ingenieros certificados por el fabricante
convirtiendo a E-Dea Networks como la compafiia con mas ingenieros certificados a nivel

latinoamericano.

Se tiene plena confianza que esta herramienta y los servicios prestados les dara beneficios a nivel
de optimizacion de recursos, proactividad y finalmente econémicamente, ya que tener sus sistemas
fuera de linea, ya sea por problemas de red, servidores, bases de datos o seguridad representa
perdidas econdmica y reputacionales, las cuales una comparfiia con mas de 35 afios de experiencia

evita a toda costa.

Las herramientas a implementas son:

Network Performance Monitor (NPM): es un monitor de redes e infraestructura de TI que ofrece
monitoreo exhaustivo del rendimiento, administracion de errores y disponibilidad de la red para

garantizar que ésta siempre esté funcionando con un rendimiento 6ptimo.

Netflow Traffic Analyzer (NTA): permite capturar datos de flujos continuos de trafico de red y

convertir esos numeros en bruto en graficos y tablas faciles de interpretar que cuantifican
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exactamente como se utiliza la red corporativa, quién la utiliza y con qué fin.

Asi mismo NTA permite realizar el andlisis de trafico de forma centralizada para obtener

informacion puntual y de facil interpretacion

Server & Application Monitor (SAM): provee una administracién, monitoreo de desempefio y
capacity planning a los servidores fisicos y virtuales basados en Windows o cualquier otro sistema
operativo, como lo es Unix, Linux, AIX o AS400. Los administradores pueden recibir la
informacidn que necesitan del rendimiento de los servidores, de las aplicaciones y de los sistemas
operativos subyacentes y servidores en los que se ejecutan. SAM ofrece una solucion todo en uno
para el monitoreo constante de aplicaciones de mision critica y de servidores mediante un dnico
panel intuitivo, en el que puede aislar los problemas de rendimiento de aplicaciones esenciales,

incluso antes de que lleguen a afectar a los usuarios finales.

Security Event Manager (SEM): Esta herramienta combina administracion de registros, deteccion
de amenazas, normalizacion y correlacion, reenvio, informes, monitoreo de integridad de archivos,
monitoreo de actividad del usuario, deteccion y prevenciéon de USB, inteligencia de amenazas y

respuesta activa en un dispositivo.

Para la implementacion la compafiia tendra asignado un ingeniero de implementacién con un
respectivo backup en caso de cualquier eventualidad y en la fase de soporte contaran con ingeniero
asignado que tendra plena conocimiento de la solucién del cliente y que estara respaldado por el

equipo de ingenieros de soporte de la mesa de ayuda garantizando los acuerdos de nivel de servicio.

441.1. Antecedentes Generales

La compafiia del area de la salud cuenta con mas de 6.000 empleados y proyectos a nivel nacional.
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Su infraestructura tecnoldgica se encuentra en ambiente hibrido (cloud - Onpremise) cuentan con
cinco sedes conectadas por medio de canales MPLS. Mas de 600 dispositivos de red entre ellos

routers, switches, Access Points y firewalls y mas de 250 servidores fisicos y virtuales

Anteriormente las areas de tecnologia de la entidad de sector salud solo eran reactivas y ante
cualquier evento debian revisar las herramientas de cada uno de los fabricantes que integraban su
infraestructura, lo que lo hacia poco optimo a la hora de la revision y la solucion impactando en
los tiempos de solucion a fallas lo que generaba insatisfaccion entre sus clientes internos y
externos. Las areas tardaban mucho y en ocasiones no se encontraba la solucion siempre pasando
la responsabilidad a otras areas, por ello, en el proyecto se involucran las areas de servidores, bases
de datos, redes, y seguridad. Cuando requerian un informe debian revisar los eventos generados
por cada una de las marcas que componian la infraestructura o ingresar a cada uno de los
dispositivos para revisar los eventos generados y posteriormente consolidar todo en un informe, lo
que les hacia invertir mucho tiempo haciéndolo un proceso totalmente ineficiente que impactaba
a nivel de operacion y finalmente econémico ya que era tiempo que el ingeniero podia invertir en
labores mas afines al core de la compafiia. En cuanto a la seguridad por temas de auditoria se
encontraron con incumplimientos ya que las herramientas con las que contaban no eran las
acertadas para dar cumplimiento y que ademas tomaban mucho tiempo para generar los informes
y asegurar la integridad y confidencialidad de la informacion por ello deciden implementar una
herramienta de correlacién de eventos que le permitiera cumplir con la normativa. Observando
este comportamiento, la gerencia de Tl con el apoyo del comité de la compafiia decidieron

implementar una solucidn que les permitiera ser proactivos y eficientes en sus actividades.

Por lo anterior la entidad inicié el proceso de busqueda con el objetivo de centralizar todos los
eventos de los diferentes dispositivo de maltiples marcas, tanto en temas de seguridad como en
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desempefio de dispositivos de red y aplicaciones, y que a través de una sola herramienta pudieran
condensar la informacién y presentarla de manera sencilla, que permitiera generar alertas e
informes de disponibilidad y que permitiera generar diferentes perfiles para las diferentes areas y

entregar vistas y reportes gerenciales.

4.4.1.1.1. Relacioén del proyecto a desarrollar con la Vision, la Mision y la estrategia de la

compafia

La entidad del sector salud tiene como mision Satisfacer las necesidades de salud de alta
complejidad de nuestros pacientes, integrando la practica clinica, la educacion y la investigacion
y como vison Consolidarnos como un Hospital Universitario lider en Latinoamérica con énfasis
en los servicios de salud de alta complejidad, mediante un modelo de atencion integral,
humanizado y seguro, con enfoque de gestion sostenible por su eficiencia, superavit,
responsabilidad social e innovacion con capacidad y liderazgo. Con un modelo estratégico basado
en 5 pilares centrado en el paciente: 1 aumentar la oferta y la capacidad, 2 implementar estrategias
financieras y administrativas, 3 garantizar los altos estandares de calidad, 4, asegurar el liderazgo

institucional y 5 desarrollar estrategias que generen valor en la comunidad.

Para apoyar esos procesos de investigacion, educacion y brindar servicios de alta complejidad se
deben soportar en plataformas y equipos tecndlogos que faciliten y hagan eficiente esta labor. En
la basqueda de la excelencia también participa la tecnologia, la cual brinda una mejora en los
servicios a los pacientes y a los procesos internos de la compaiiia. Las plataformas tecnoldgicas e
infraestructura de Tl deben estar monitoreadas para garantizar su visualizacion, medicion e

identificar puntos de mejora.
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En cuanto a la vision, la innovacion es parta fundamental en la evolucion de las compafiias, y hoy
en dia la tecnologia va inmersa en esa innovacion, por ello se debe garantizar que dicha tecnologias
y plataformas de acceso a la informacién funcionen de manera Optima y respondan en el menor
tiempo posible ante cualquier eventualidad, es alli donde juega un papel muy importante el

monitoreo de esas plataformas.

Teniendo en cuenta lo anterior el proyecto se ajusta perfectamente con la mision la vision y la
estrategia de la compafiia ya que se busca implementar tecnologia que les permita optimizar sus
recursos, responder mas rapido ante eventos que generen caidas e indisponibilidad en sus servicios
los cuales, conllevan a su vez a la insatisfaccion de usurarios internos y externos y que finalmente

puedan tener una compensacion econémica

Por ello la compafiia decide buscar 3 marcas que le ofrezca estas funcionalidades e inician con el
juicio de expertos y busgueda en la web para posteriormente seleccionar a SolarWinds, Manage
Engine y PRTG y dar inicio con las diferentes comparativas de funcionalidades, precios, prueba

de concepto y soporte local.

4.4.1.2. Alcance General y Disefio del proyecto

El alcance del proyecto de implementacion de la herramienta de monitoreo se determiné mediante
el levantamiento de la informacion de acuerdo con la asesoria realizada al lider de seguridad
informatica, el lider de redes de la compaiiia y el lider de servidores, con la participacion del
gerente de tecnologia quien avala el proyecto. Para ello se acordd una sesion donde estuvieron
presente los interesados de parte del cliente, el comercial a cargo de la cuenta, el ingeniero lider

de ingenieria. Se detallaron los requerimientos técnicos y se resolvieron todas las inquietudes por
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parte del cliente. Se determind el tiempo de inicio y de finalizacion deseado del proyecto, el
presupuesto asignado, se determinaron todos los interesados y cuales eran los procesos internos.
Posterior a ello se realizo la propuesta con el costo y el alcance, realizando el dimensionamiento
respectivo de los recursos fisicos, de tiempo y humanos necesarios para el desarrollo del proyecto.
Se socializd nuevamente con el cliente. Luego del respectiva revision y aprobacién por parte del
cliente, se dio inicio formal al proyecto mediante la emisién de una Orden de Compra (OC) o
contrato. Semanalmente se realizaron reuniones para identificar los avances del proyecto en la fase
de implementacion. Posteriormente se realizd la entrega al area de soporte (Fase de soporte) donde
se programaron seguimientos mensuales. Los tiempos definidos de seguimiento fueron
determinado por el juicio de expertos. En la fase de implementacion se requiere un mayor

seguimiento, pues en ella se garantiza un gran porcentaje de éxito del proyecto.

4.4.1.2.1. Ingenieria general de la solucion

Mediante el levantamiento de informacion, realizado en conjunto por parte del comercial y el
ingeniero lider de proyectos, quien actla como preventa, se dimensionaron las licencias a proveer
(de acuerdo al numero de dispositivos de red que se desean monitorear, se sugieren minimo los
equipos criticos de la red como por ejemplo router y switches core, servidores de produccion
criticos y dispositivos y consolas de seguridad), el equipo que estara involucrado, las actividades,

tiempos y los elementos necesarios para el desarrollo del proyecto.

Para efectos del proyecto se determinaron los equipos necesarios que deben ser implementados
para la instalacion de las licencias y la arquitectura que debe implementar, las configuraciones que
deben realizar dentro de los equipos a monitorear y los puertos que deben estar habilitados para la

comunicacion entre estos y los servidores donde se encuentra instalado el aplicativo de monitoreo.
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4.4.1.3.

lustracion 1 Diagrama de Red de la solucion

Los costos generales del proyecto estan relacionados con:

Recursos humanos:

Costos generales del Proyecto/Modelo de Negocios utilizado.

Salario Prestaciones Tiempo real | Total Valores Total Valores
Cargo Total Mensual | Salario Diario en dias destinados al | destinados al proyecto
Mensual Mensuales
laborales proyecto UsD
Project Enginner |1 $ 3.400.000,00 | $ 1.802.000,00 | $ 5.202.000,00 [ $ 173.400,00 21,7 $ 3.762.780,00 | $ 1.003,41
Project Enginner Faciliter | $ 3.500.000,00 | $ 1.855.000,00 | $ 5.355.000,00 | $ 178.500,00 2,55 $  455.175,00 [ $ 121,38
Key Account Manager $ 3.200.000,00 | $ 1.696.000,00 | $ 4.896.000,00 [ $ 163.200,00 7,2 $ 1.175.040,00 | $ 313,34
Operation Manager $ 4.600.000,00 | $ 2.438.000,00 | $ 7.038.000,00 [ $ 234.600,00 1,35 $ 316.710,00 [ $ 84,46
Customer Service $ 1.900.000,00 | $ 1.007.000,00 | $ 2.907.000,00 [ $  96.900,00 46,25 $ 4.481.625,00 | $ 1.195,10
Administrative Manager | $ 4.000.000,00 | $ 2.120.000,00 | $ 6.120.000,00 | $ 204.000,00 1,5 $  306.000,00 | $ 81,60
Administrative Analyst $ 1.100.000,00 | $ 583.000,00 | $ 1.683.000,00 [ $ 56.100,00 4,5 $  252.450,00 | $ 67,32
Chief Human Resources
Officer $ 3.800.000,00 | $ 2.014.000,00 | $ 5.814.000,00 | $ 193.800,00 3 $  581.400,00 | $ 155,04
Total $ 11.331.180,00 | $ 3.021,65

Tabla 1 Costos de Recursos Humanos
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Softwares de Monitoreo SolarWinds:

Tipo Producto Valor USD
Licencia Throughput) - License with 1st-year Maintenance (Hasta 11.000 elementos) $ 34191
Licencia Monitor SLX - License with 1st-year Maintenance $ 18.329

Server & Application Monitor SAM300 (up to 300 nodes) - License with 1st-Year
Licencia Maintenance $ 53.995
SolarWinds Security Event Manager (formerly LEM)-SEM50 (up to 50 nodes) - License
Licencia with 1st Year Maintenance $ 8.029
TOTAL $ 114.544
IVA $ 21.763
TOTAL CON IVA $ 136.307

Tabla 2 Costos Softwares de Monitoreo SolarWinds

Dispositivos para llevar a cabo las actividades:

Servicios:

Equipos Presupuesto us$ total
Licencia Microsoft S.O Office $ 450
Portatil, monitor, Teclado y mouse | $ 2.400
Celular $ 450
Servidor S.0 y Servidor D.B $ 6.600
Total| S 9.900
IVA| S 1.881
Total con IVA| S 11.781

Tabla 3 Dispositivos para llevar a cabo las actividades

Servicios Presupuesto us$

total
Plan Movil $ 540,00
Conectividad Internet BA Empresarial | $ 480,00
Conectividad MPLS (10 Mbps) $ 1.920,00
Energia $ 1.012,00

Tabla 4 Costo de Servicios
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Nota: Servicios con IVA incluido

El consumo de energia se toma del consumo de los servidores y los equipos de computo de los

ingenieros.
Cantidad |Total Total W |Dias en [Cantidad de |Precio por meses en
Equipos |Vatios [Equipos |Vatios|Horas |pordia [total |W enel mes|KW/Hora |Total total Valor total
Servidores 500 2| 1000 24| 24000 30 720 570| $ 410.400,00 8| $3.283.200,00
Portatiles 45 3 135 5 675 30 20,25 570 $ 11.542,50 9|$ 103.882,50
$421.942,50 $3.387.082,50
ValorenUSD| $ 903,22

Tabla 5 Costo del consumo de energia

441.4. Recursos Humanos Involucrados

El recurso humano es la parte fundamental para el desarrollo del proyecto sin el recurso humano
adecuado y capacitado en las labores que demanda el proyecto, en caso de no tener el conocimiento
que exige el cargo para el proyecto se pueden generar retrasos y perdidas a nivel econémico. En
el presente proyecto hicieron parte el siguiente nimero de colaboradores esenciales para el

desarrollo del proyecto:

Key Account Manager (Gerente de Cuenta)

« Operation Manager (Gerente de Ingenieria)

« Project Enginier Faciliter (Lider de Proyectos)

« Project Enginier Il (Ingeniero de Proyectos)

« Customer Service (Ingeniero de Soporte)

« Administrative Manager (Gerente Administrativa)

e Administrative Analys (Analista Administrativa)

28



e Humans Resources Officer (Gerente de Recursos Humanos)

En secciones posteriores se ampliard la informacion sobre las funciones y perfiles de los

principales cargos

4.4.15. Tiempo de disefio, aprobacion y puesta en operacion del proyecto

El tiempo total hasta la entrega en operacién del servicio se concretd en 96 dias involucrando la
fase comercial, contratacion, compras e implementacion, esta Gltima fase es la de mayor tiempo
con 64 dias ya que en esta es donde se garantiza el éxito del proyecto de acuerdo a lo estipulado

en el alcance.

4.4.1.6. Interesados en el desarrollo del proyecto y su influencia

De parte de la entidad de salud los interesados en el proyecto y la influencia que ejercieron en este

Se encuentran:

Ingeniero lider de Redes

e Ingeniero Lider de Servidores y aplicaciones

e Ingeniero de Seguridad

e Director de Tecnologia

e Gerente de Tecnologia

e Gerente General

e Analista de Redes
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e Analista de Servidores

e Analista de Aplicaciones

e Analista de Seguridad

El nivel de influencia se indica en la seccion de gestion de interesados.

4.5.  Alcance del Proyecto

En esta seccion se define el alcance detallado del proyecto teniendo en cuenta la informacion
entregada por el cliente la cual fue consultada luego de establecer sesiones con los interesados e

identificar sus necesidades.

El alcance define el rumbo del proyecto y el cumplimiento de los requerimientos y expectativas
del cliente por ellos fue vital que las consultas realizadas a los involucrados de parte del cliente
fueran totalmente acertadas para no dejar espacio a interpretaciones ni vacios en la elaboracién del

alcance

4.5.1. Alcance total del proyecto

El dimensionamiento y alcance de la solucion se establece de acuerdo con la siguiente informacion

suministrada por los lideres del proyecto (cliente):

e Requieren centralizar los eventos de los dispositivos de red, aplicaciones y de seguridad.

Actualmente deben ingresar a cada uno de los equipos para identificar el inconveniente.

e Revision en tiempo real del funcionamiento y eventos de la infraestructura TI.

e Requieren identificar el consumo por aplicaciones y quién o qué genera el consumo, con
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el objetivo de aplicar politicas de calidad e identificar posibles eventos de seguridad en la

red.

NuUmero de Sedes: 5 sedes

Tipo de interconexion entre las sedes: MPLS en proyecto a futuro para migrar a SD-WAN

Numero de Routers, (marca) y cantidad de interfaces a monitorear: 5 dispositivos, 5

interfaces

Numero de Switches, (marca) y cantidad de interfaces a monitorear: 261 Dispositivos,

2140 Interfaces

Numero de Firewalls, (marca) y cantidad de interfaces a monitorear: 2 Cisco ASA

Numero de APs o controladores, (marca) y cantidad de interfaces a monitorear, por cada

sede: 315 AP’s, 315 Interfaces

Numero de Servidores fisicos, tipos Sistemas operativos: No Aplica

Numero de Servidores Virtuales, tipos Sistemas operativos: 266 Servidores Virtuales

Aplicaciones a monitorear: Active Directory, Controlador de dominio y Contadores y
servicios, DHCP, DNS, Print Services, Bases de Datos Microsoft SQL Server, Oracle, SAP

HANA, office 365.

Numero de Equipos a los que desean realizar monitoreo de seguridad (Firewall,
Servidores): 50 entre Firewalls, consola de antivirus, file servers, servers criticos,

Directorio Activo, bases de datos.
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Almacenamiento de la informacion para historicos: 6 meses

Reportes Automatizados.

Alarmas Automatizadas.

Informe: Informe mensual y final del proyecto donde se incluya la estadistica y el analisis

de la informacidn para toma de decisiones operativas y gerenciales.

De acuerdo con lo anterior se presenta el alcance de la solucion:

Servicio de monitoreo del desempefio de infraestructura (Memoria, CPU, Estado up/down,
disponibilidad, consumo por interfaz, tablas de enrutamiento, Capacity Planning, Netpath,
Monitoreo en tiempo real, con la herramienta NPM (Network Performance Monitor)

Incluye monitoreo de hasta 12.000 elementos (Nodos, interfaces y volimenes).

Servicio de monitoreo de analisis de trafico que permite identifica el consumo por
aplicativo y quien o que lo genera. Incluye monitoreo de hasta 12.000 interfaces de red

fisicas o virtuales.

Servicio de monitoreo de servidores y aplicativos con la herramienta SAM (Server &
Application Monitor). Incluye monitoreo de hasta 300 servidores fisicos y/o virtuales con
la capacidad de monitorear todos los aplicativos que se encuentren en operacion dentro de

los servidores.

Servicio de monitoreo de seguridad SIEM (Security and Information and Event Manager),
con caracteristica FIM, fuentes de inteligencia contra amenazas y cumplimiento de normas

PCl e ISO 27001. Monitoreo con la herramienta SEM (Security & Event Manager). Incluye
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monitoreo de hasta 50 dispositivos.

Actualizaciones de la herramienta NPM, NTA, SAM y SEM

Disefio, personalizacion y puesta en marcha NPM, NTA, SAM y SEM

Creacion de informes y alertas automaticos.

Soporte Local Nivel Il 5x8x365 (Horario 8:00 AM a 6:00 PM Lunes a Viernes).

Almacenamiento de histéricos 6 meses. Granularidad: de 1 minuto hasta 15 dias; de 5
minutos de 15 a 30 dias; de 60 minutos de 1 mes hasta 6 meses; de 12 horas de 6 meses a

12 meses.

Modelo SaaS (Software as a Service): Incluye Servidores, base de Datos, Sistema
Operativo para la instalacién de los médulos durante el término del contrato o meses

adquiridos. Incluye actualizaciones.

Mensualmente se entregard un informe con el respectivo analisis de los eventos mas
relevantes (caida de nodos, intermitencia, consumos altos de hardware, tiempos altos en
las interfaces, descarte de paquetes, eventos que degraden una aplicacion, eventos de

seguridad) presentados durante el periodo de monitoreo.

El cliente no contard con permisos para modificar las configuraciones del monitoreo, su

perfil sera de visualizacion.

Habilitacion de una MPLS entre la sede de E-Dea Networks y la sede principal del cliente.

Duracién del servicio: 6 meses
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e Tiempo de implementacion: 60 dias

45.1.1. Seincluye en el proyecto

» Disefio de Requerimientos basado en:

e Interfaces; Las interfaces incluyen puertos de switches, Interfaces fisicas, interfaces
virtuales, sub-interfaces, VLANSs y cualquier otro punto sencillo de trafico de red. El
numero de interfaces tipicamente es el mas alto en la mayoria de redes. Se monitorean los

descritos en el alcance de acuerdo con la capacidad de la licencia NPM

e Nodos: Los nodos incluyen dispositivos completos, por ejemplo, enrutadores,
switches, servidores, access points y mdédems. Se monitorean los descritos en el alcance de

acuerdo con la capacidad de la licencia NPM y SAM

e Volumenes: Los volumenes son iguales a las unidades fisicas o l6gicas de
almacenamiento. Se monitorean los descritos en el alcance de acuerdo con la capacidad de

la licencia SAM y NPM

e Aplicaciones: Una aplicacion es un software o programa informatico desarrollado
para cumplir con ciertas tareas o funciones especificas. Se monitorean los descritos en el

alcance de acuerdo a la capacidad de la licencia SAM

e Servidores: Los servidores son dispositivos fisicos creados a partir de componentes
electrdnicos en los cuales se instalan los sistemas operativos y aplicaciones. Por lo general

se conectan a una red para entregar un servicio informatico. Los componentes electronicos
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mas destacados son el procesador, la memoria RAM, el almacenamiento y la tarjeta de red.
Se monitorean los descritos en el alcance de acuerdo a la capacidad de la licencia SAM y

NPM

e Nodos de seguridad: Son aquellos equipos que generan eventos de seguridad tales
como routers, switches, firewalls, consolas de antivirus, servidores ordenadores.
Generalmente cuentan con el protocolo Syslog y SNMP Trap. Se monitorean los descritos

en el alcance de acuerdo a la capacidad de la licencia SEM

Personalizacion Usuarios: Esta actividad hace referencia a la definicion de usuarios

administradores, supervisores o de usuarios con limitaciones de acceso a componentes o areas que

se monitorizan. Para ellos se tiene en cuenta:

Usuarios

Roles

Vistas

Permisos

Personalizacion de Alarmas: La personalizacion de alarmas hace referencia a la configuracion

de alarmas basicas y avanzadas que, de acuerdo con su criticidad ejecuten acciones de acuerdo

con:

Estatus

Consumo de interfaces
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e Consumo de CPU

e Capacidad de volumenes

e Eventos anormales de seguridad (Logueos fallidos, nimero de intentos de logueo, cambios

en los archivos, entre otros)

Generacion de acciones (envio de email, mensajes mediante Teams de Microsoft, Telegram y/o
SMS , ejecucidn de scripts, ejecucion de sonidos de alarmas, escalamientos, alertas inteligentes,

bloqueo de IP’s, entre otros).

Generacion de Reportes: Con el fin de obtener el mayor desempefio de la plataforma SolarWinds
Orion que en la actualidad se tienen implementada, existen informes predeterminados y que se
pueden personalizar para ser enviados o publicados en linea con el fin de realizar mediciones,
tomar acciones y que pueden influir en la toma de decisiones para la mejora y optimizacion de la
infraestructura que estd siendo monitoreada. Para ello se realizara la configuracion vy

personalizacion para:

Generacion de Reportes

Reportes Personalizados

Reportes Web

Reportes de Envio Automatico

Dashboards La configuracion y personalizacion incluye la creacién de dashboards para la

generacion de mapas de servicio e indicadores criticos de la infraestructura para que estos sean
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consultados por los usuarios de las herramientas.

Optimizacion: Dentro de los alcances del servicio propuesto se encuentra la revision de la

plataforma de forma periddica con el fin de brindar las mejores practicas para la optimizacién de

la en términos de rendimiento.

>

Servidores y sistemas operativos para la instalacion de las herramientas de monitoreo

Soporte técnico 5x8 remoto — Ingeniero asignado certificado en las herramientas (Horario

8:00 AM a 6:00 PM Lunes a Viernes).

Soporte ilimitado con fabrica 7x24

Acuerdos de Niveles de Servicio

Analisis de datos de acuerdo con los reportes personalizados

Proyeccidn de red (forcast)

Implementacion de la red MPLS entre la sede principal de E-Dea Networks y la sede

principal del cliente

Datasheet de las herramientas NPM, NTA, SAM y SEM

Documentacion del fabricante sobre las herramientas

Licenciamiento (NPM, NTA, SAM, SEM)

Dimensionamiento de la licencia de acuerdo con la informacion consultada y entregada por el

cliente:
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NPM y NTA

Equipos Marca Numero de equipos |Interfases por equipo | Total de interfaces
Routers Cisco 5 1 5
Switches de Acceso Cisco 210 4 840
Switches de Distribucion  [Cisco 24 24 576
Switches de Core/DC Cisco 19 28 532
Switeches de SAN Brocade 8 24 192
Firewalls Cisco 2 10 20
Aps Cisco 315 1 315
Total 2480
Tabla 6 Equipos que hacen parte del monitoreo de NPM y NTA
SolarWinds Network Performance Monitor SLX
(unlimited elements-Standard Polling Throughput)
- License with 1st-year Maintenance (Hasta

Licencia 11.000 elementos)

SolarWinds NetFlow Traffic Analyzer Module for

SolarWinds Network Performance Monitor SLX -
Licencia License with 1st-year Maintenance

Tabla 7 Licencias SolarWinds

SAM
Equipos Marca Numero de Servidores
Servidores Fisicos |N/A 0
Servidores Virtuales | VMWare 266
Total 266

Tabla 8 Dimensionamiento SAM

Licencia

Server & Application Monitor SAM300 (up to 300
nodes) - License with 1st-Year Maintenance

Tabla 9 Licencia SAM

SEM
Equipos Marca Equipos
Cisco ASA, consola de Antivirus, file Servers, Servers
Almacenamiento Directorio Activo 50
Total 50

Tabla 10 Dimensionamiento SEM
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SolarWinds Security Event Manager (formerly LEM)-
SEM50 (up to 50 nodes) - License with 1st Year
Licencia Maintenance

Tabla 11 Licencia SEM

Descripcion y alcance de las herramientas propuestas:

Orion Network Performance Monitor (NPM)

NPM es un monitor de redes e infraestructura de Tl que ofrece monitoreo exhaustivo del
rendimiento, administracién de errores y disponibilidad de la red para garantizar que ésta siempre

esté funcionando con un rendimiento dptimo.

Gracias a una interfaz web innovadora y personalizable, Network Performance Monitor le ofrece
una vista unificada del rendimiento de miles de nodos e interfaces de red. Desde una Unica pagina
web, puede analizar en detalle cualquier objeto monitoreado para ver qué es lo que esta sucediendo

en tiempo real y con analisis historico.

La interfaz web de NPM ofrece vistas en tiempo real sobre el rendimiento de la red y estadisticas
de disponibilidad, asi como un monitoreo y un andlisis detallados de los datos procedentes de
routers, switches, servidores y otros dispositivos que permitan ICMP y SNMP en cualquier
version. Estos datos le alertan sobre condiciones de red deterioradas como trafico lento, pérdida

de paquetes o dispositivos dafiados, y muestran el estado de la interfaz a lo largo del tiempo.

Con NPM también se pueden monitorear automaticamente y establecer alertas y acciones
inteligentes sobre cualquier variable monitoreada como carga de la CPU vy la utilizacién de la
memoria, consumos de anchos de banda, errores, capacidad, latencias y jitters para los dispositivos
de red. Gracias a la compatibilidad desde el primer momento con muchas marcas y sistemas
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operativos, NPM garantiza la facilidad en la recopilacion y las alertas de las situaciones que

podrian causar un tiempo de inactividad de la red o una degradacion del rendimiento.

Algunas de las capacidades de la herramienta NPM se describen a continuacion:

Interfaz web intuitiva y personalizable

NPM simplifica la deteccion y solucion de problemas de red con una interfaz basada web

personalizable, intuitiva y sencilla que permite entre muchas otras cosas:

Simplificar la deteccién y solucion de problemas con una interfaz basada en web

interactiva.

Administrar por excepcion y enfocarse en resaltar problemas que atraviesen umbrales

predefinidos y/o basados en tendencias.

Personalizar y ver los datos en graficas, tablas, mapas y listas de los 10 elementos

principales.

La interfaz basada en la web simple pero eficaz de Network Performance Monitor (NPM),
ayuda al personal de redes e infraestructura a saber rapidamente si la red esta
experimentando un desempefio deficiente, a identificar los errores, a diagnosticar los

problemas de desempefio y a tomar acciones y decisiones.

NPM brinda adicionalmente una vista NOC lista para usar. Es perfecto para quienes les

gusta ver mas informacion sobre desempefio y disponibilidad de la red en sus pantallas.

Inspeccion profunda de paquetes y calidad experiencia en la red
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NPM permite obtener un resumen de las mediciones de rendimiento de la red y las aplicaciones
utilizando inspeccion y analisis exhaustivos de paquetes e identificar rapidamente reducciones y
cambios en el rendimiento de las aplicaciones y determinar si ha sido la aplicacion o la red la que

ha causado el cambio o la lentitud.

Los sensores de analisis de paquetes de SolarWinds capturan y analizan los paquetes de las
interfaces para calcular las mediciones utilizadas en el monitoreo del rendimiento de las
aplicaciones y estos sensores de anélisis de paquetes de NPM permiten ver el estado de las
aplicaciones en tiempo real y ayudan a identificar potenciales problemas de rendimiento de las

aplicaciones, incluso antes de que los usuarios finales informen de ellos.

Monitoreo de hardware

NPM permite obtener informacion rapida sobre el estado del hardware de red mediante el
monitoreo y generacion de alertas e informes sobre el estado de sensores clave de dispositivos,
incluyendo temperatura, velocidad y estado de los ventiladores y estado de fuentes de

alimentacion, incluyendo seriales de los equipos monitoreados.

La interfaz basada en la web LUCID de NPM brinda informacion rapida sobre el estado del
hardware de red para determinar rapidamente en dénde hay problemas potenciales. Ademéas, NPM
brinda reportes personalizados y listos para ser utilizados que permiten crear y distribuir informes

de estado del hardware personalizables y automatizados.

Planificacion de capacidad y proyeccion de uso de recursos.

Network Performance Monitor facilita la administracion y optimizacion de la infraestructura de

red mediante alertas sobre el agotamiento de la capacidad prevista basandose en mediciones clave
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tales como la utilizacion de ancho de banda, la utilizacion de la memoria, CPU, el espacio en disco,

etc., permitiendo realizar:

Planeacion y alertas sobre la utilizacion y el agotamiento de la capacidad.

e Crear alertas definiendo umbrales de utilizacion criticos y de advertencia.

e Prever cuando se agotara la capacidad critica basandose en los célculos de uso maximo y

promedio.

e Generar reportes individuales o globales de planes de capacidad de los recursos

monitoreados.

Alertas inteligentes

NPM permite configurar rdpidamente alertas para eventos correlacionados, condiciones sostenidas
y combinaciones complejas de los estados de los dispositivos. La supresion de alertas basadas en
dependencias y topologia permiten escalar de manera inteligente alertas para problemas

verdaderamente criticos.

Igualmente permite configurar rapida y facilmente sélidos motores de alertas personalizadas para
responder a cientos de diferentes escenarios de red, incluidos multiples chequeos de condiciones.
Estas alertas de red ayudan a reconocer y corregir problemas antes de que los usuarios

experimenten una degradacion del desempefio o problemas de disponibilidad.

Gracias a las alertas para eventos correlacionados y condiciones sostenidas, NPM garantiza que
no se reciban mensajes innecesarios. Ademas, NPM puede escalar automaticamente las alertas de

red hasta que se resuelva el problema creando equipos de reaccion con multiples acciones de
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respuesta, incluyendo sonidos personalizados por PC, email, syslog, traps, ejecucion de scripts,
publicacién en sitios web o0 comandos get y post y si se requiere, todas las acciones al mismo

tiempo para responder a un evento critico.

Monitoreo de enrutamiento

NPM permite monitorear y alertar sobre rutas de red complejas y grandes, que incluye
compatibilidad de los principales protocolos de enrutamiento como RIP v2, OSPF v2 y v3, EIGRP,

BGP.

Este monitoreo permite detectar y monitorear la disponibilidad y el estado de enrutadores
configurados para VRF y ver la informacion sobre tablas de sondeo (EIGRP, OSPF, BGP) e

interfaces.

También permite ver tablas de enrutamiento, cambios de las rutas predeterminadas, transiciones

BGP, caidas de protocolos y rutas adyacentes.

A medida que el tamafio y complejidad de la red varian, se torna mas dificil monitorear, detectar
y solucionar problemas relacionados con el desempefio y recuperar manualmente informacion de
enrutamiento usando CLI consume tiempo y es una tarea propensa a errores, es por ello que NPM
permite ver la topologia de enrutamiento en una interfaz web personalizable y generar alarmas de

acuerdo a los eventos que sean detectados.

Estadisticas dindmicas de red y lineas base

NPM permite calcular umbrales automaticos aprendiendo del comportamiento de la red

monitoreada permitiendo obtener alarmas visuales e inteligentes para generar acciones que van
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mas alla del correo electronico, garantizando un mecanismo de alertas preciso mediante umbrales

calculados basandose en tendencias de utilizacion de los recursos monitoreados.

Informes personalizables de disponibilidad y rendimiento

El motor de informes avanzado de Network Performance Monitor (NPM) permite generar
rapidamente informes personalizados que se pueden ver o imprimir en la web. Network
Performance Monitor, con numerosos informes integrados, facilita la creacion de informes sobre

datos de desempefio por periodos concretos o por segmentos de red.

Adicionalmente, NPM permite personalizar los informes predeterminados para amoldarlos a las
necesidades de cada entorno y automatizar las notificaciones de los informes para el equipo de

direccion y asi ofrecerles los datos relevantes que se requieren para tomar decisiones.

Grupos de servicio dinamicos

NPM permite agrupar los dispositivos de red por practicamente cualquier categoria y distribuirlos
basandose en estados de nivel de servicio y desempefios de red por ubicacion, centro empresarial,

cliente, proveedor, o cualquier otro grupo personalizado que sea necesario.

Estos agrupamientos dinamicos permiten adicionalmente:

e Organizar dispositivos, interfaces, servidores y voliumenes en grupos y distribuya estados

de nivel de servicio en todos los equipos de administracion de infraestructura.

e Agrupar objetos por categorias, como ubicacion o centro empresarial para que se pueda

determinar de manera rapida el impacto de los problemas de red.
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e Emparejar enlaces redundantes para determinar de manera rapida si uno esta activo o

ambos estan inactivos.

Sondeo inalambrico integrado

Network Performance Monitor permite realizar el monitoreo de puntos de acceso autbnomos y
ligeros inaldmbricos junto con los dispositivos conectados, lo cual quiere decir que se detectan las
controladoras y los APs asociados para determinar disponibilidades, métricas de rendimiento,
calidad de sefial a los usuarios conectados y SSIDs. Ademas, permite monitorear multiples marcas
por defecto como lo son Aruba®, Cisco®, Ruckus®, Motorola®, Meru Networks®, Aerohive® y

Juniper®.

Monitoreo de multicast

NPM permite realizar monitoreo del Multicast habilitado en las redes permitiendo entre otros,

obtener métricas graficas y de estado de:

Grandes topologias de multicast.

e Mostrar informacion de multicast, informacion sobre rutas y sobre dispositivos en una

Unica vista unificada.

e Ver topologias de multicast en una interfaz web personalizable.

e Generar alertas inteligentes basadas en errores de multicast.

Monitoreo avanzado para F5 BIG-IP

NPM realiza monitoreo avanzado de balanceadores de carga F5, permitiendo tener visibilidad de
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la salud y desempefio de todos los componentes para la entrega de servicios y aplicaciones,
incluyendo WidelPs, virtual servers o pool members y de esta manera visualizar todo el entorno
de balanceo para la entrega de aplicaciones mediante dependencias y relaciones entre

componentes.

NetPath

Netpath de SolarWinds es una nueva funcionalidad disefiada especificamente para brindar analisis
visual de todos los saltos que realizan las peticiones a servicios web, hacia servidores o
aplicaciones, permitiendo ver todos los dispositivos, aplicaciones, redes y marcas en una unica
pagina de analisis muy facil de interpretar. Netpath es mas que un tracert grafico, pues permite
obtener latencias con histdricos, disponibilidad de los servicios y tiempo real de las consultas, esto

permite realizar pruebas de experiencia de usuario a nivel de red.

Vistas moviles para iPhone®, Blackberry® y Android™

NPM permite visualizar el desempefio de la red en navegadores web moviles conocidos, como

iPhone, Blackberry y Android.

Orion NetFlow Traffic Analyzer (NTA)

Orion NetFlow Traffic Analyzer (NTA), permite capturar datos de flujos continuos de trafico de
red y convertir esos nimeros en bruto en gréficos y tablas faciles de interpretar que cuantifican

exactamente como se utiliza la red corporativa, quién la utiliza y con qué fin.

Asi mismo NTA permite realizar el andlisis de trafico de forma centralizada para obtener
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informacion puntual y de facil interpretacion para:

Detectar posibles problemas potenciales rapidamente con las diez vistas principales, que

se incluyen listas para usar.

Llegar hasta la raiz de los problemas del ancho de banda con una interfaz intuitiva y

sencilla.

Identificar a los usuarios mas activos de la red y las aplicaciones principales para que se

pueda conocer siempre quién esté utilizando la mayor parte del ancho de banda.

Obtener gréficos interactivos con una granularidad de visibilidad de un minuto para el
diagndstico rapido de los problemas del trafico de red, picos de uso del ancho de banda y

micro rafagas de paquetes.

Monitorear el ancho de banda de la red y los patrones de trafico a nivel de la interfaz.

Identificar qué usuarios, aplicaciones y protocolos consumen la mayor parte del ancho de

banda.

Sefialar las direcciones IP de los usuarios mas activos, almacenar y mostrar datos de flujo

con una granularidad de visibilidad de hasta un minuto.

Analizar los datos de Cisco® NetFlow, Juniper® J-Flow, IPFIX, sFlow®, Huawei

NetStream™ y otros datos de flujo.

SolarWinds NetFlow Traffic Analyzer (NTA) brinda un panel de anélisis del trafico de red en una

sola pagina con capacidad de analisis en profundidad. Ver lo que esta pasando con una vista rapida
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y analizar en profundidad las areas problematicas. Analizar patrones de trafico, comprender el

rendimiento de los dispositivos y ver como se consume el ancho de banda disponible.

Las funcionalidades mas sobresalientes se describen a continuacion:

Compatibilidad con dispositivos de multiples proveedores

NTA permite analizar datos de NetFlow, J-Flow, sFlow, IPFIX y Huawei NetStream en
dispositivos de Cisco Systems®, Extreme Networks®, HP®, Juniper, Nortel Networks® y

cualquier dispositivo con SNMP y estos protocolos compatibles.

Uso del ancho de banda por aplicacion

NTA cuenta con capacidades avanzadas de asignacion de aplicaciones que brindan informacién

valiosa de cudles aplicaciones estan consumiendo mas ancho de banda de la red.

Adicionalmente permite realizar la personalizacion de aplicaciones por puertos y direcciones

destino con el fin de clasificar las aplicaciones de negocio de las aplicaciones de uso diferente.

Alertas de umbrales de ancho de banda

Orion NetFlow Traffic Analyzer brinda una notificacion instantanea de alertas, que incluye una

lista de “usuarios mas activos”, cuando una interfaz excede el umbral de uso del ancho de banda.

Las notificaciones de alertas incluyen una lista de usuarios mas activos y presentan formatos

especiales para los dispositivos moviles.

Presenta una alerta cuando la utilizacién del ancho de banda de la interfaz traspasa un umbral

predefinido.
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Generacion de informes basada en flujos

NTA permite crear informes de trafico de red detallados con solo unos clics o programar

automaticamente entregas semanales para el equipo de redes e igualmente permite:

e Crear flujos personalizados para datos de NetFlow, J-Flow, sFlow®, Huawei para

Netstream™ y IPFIX.

e Aprovechar los maltiples informes listos para usar.

e Programar informes semanales para lograr entregas automaticas a la gerencia de TI.

Uso del ancho de banda por grupo de direcciones IP

NTA permite realizar el analisis de trafico de red con grupos de direcciones IP personalizadas, lo
cual constituye una gran ayuda al momento de gestionar redes y de realizar analisis de tréfico

especificos permitiendo, ademas:

e Crear grupos regionales (por ejemplo: Nueva York, Paris, Roma, Singapur) para esclarecer

cdmo se esta comportando su trafico de red a nivel geografico.

e Ver el uso del ancho de banda por departamentos (contabilidad, ingenieria, marketing,

ventas).

Mediante los grupos de direcciones IP de NTA, se pueden designar multiples intervalos de
direcciones IP (incluso direcciones IP traslapadas) por ubicacion, departamento o incluso por tipo
de dispositivo como firewalls, enrutadores, switches y servidores. A través de los grupos de

direcciones designadas de forma personalizada, se podréa saber si son los usuarios de Poughkeepsie
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o los dispositivos de Dinamarca los que estan gastando el ancho de banda de la red WAN.

Analisis forenses del trafico de red

Nuestro analizador del trafico de red permite analizar en profundidad el trafico de cualquier
elemento mediante maultiples vistas para obtener una perspectiva de lo que esta buscando

permitiendo:

Investigar y aislar el uso excesivo del ancho de banda de la red y el trafico de aplicaciones

inesperado.

e Verel tréfico de NetFlow, J-Flow, sFlow ®, IPFIX y Huawei para Netstream™ en periodos
de tiempo especificos para diagnosticar qué sucedid durante un periodo de tiempo

especifico.

e Analizar el rendimiento de QoS por usuario, grupo, aplicacién, pais, protocolo, clase de

servicio, ingreso/egreso, punto final, conversacion o dominio.

e Adquirir visibilidad superior de la red mediante el almacenamiento del historial de datos

de todas la conversaciones IP con una granularidad de visibilidad de un minuto.

Border Gateway Protocol (BGP)

NTA permite configurar vistas personalizadas del trafico de Internet para ISP y organizaciones a

fin de comprender cdmo se equilibra el trafico entre los proveedores. Adicionalmente permite:

e Asignar el nimero AS a un nombre féacil de usar.

e \er suresumen AS.
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Crear vistas de resumenes filtrados para un AS o una conversacion AS particular con Flow

Navigator.

Con Border Gateway Protocol (BGP) de SolarWinds NetFlow Traffic Analyzer, se puede
rastrear a través de qué proveedor de servicio fluye el trafico. Ademas, ver, renombrar y
crear resimenes personalizados para numeros AS ubicados en registros NetFlow v9 e
IPFIX. O bien, capturar una vista AS especifica para una fuente origen o interfaz de

NetFlow particular de manera rapida y facil.

Vistas de rendimiento de CBQoS

NTA permite ver el trafico de red segmentado mediante métodos de clase de servicio, medir la

eficacia de las politicas CBQoS y cuantificar el consumo del ancho de banda por mapa de clases

y permite adicionalmente:

Medir la eficacia de las politicas CBQoS con niveles de trafico pre y pos antes y después

de la aplicacion de las politicas por mapa de clase.

Ver el tréfico de red segmentado mediante métodos de clase de servicio, como tipo de

servicio o DSCP.

Cuantificar el consumo del ancho de banda de las aplicaciones criticas de negocio.

Mediante NTA, se puede ver el trafico de red segmentado por método de clase de servicio,
como tipo de servicio o DSCP, garantizando que el trafico critico como voz y video se
priorice, se esté consumiendo correctamente y no se reduzca. Mediante el monitoreo del

ancho de banda de cada uno de los niveles de CBQoS criticos con granularidad de un
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minuto.

Se integrada completamente a NPM

NTA se integra con Orion Network Performance Monitor (NPM) a fin de brindar una solucién
unificada para el monitoreo del rendimiento de toda la red con vistas integradas que brindan una

visibilidad completa a nivel de desempefio y anélisis de trafico permitiendo:

e Visualizar el trafico de red y anticiparse a los problemas mediante los informes, las listas
de los 10 principales, las tablas y los graficos basados en la web intuitivos y conocidos de

SolarWinds.

e Combinar la administracion del rendimiento y el andlisis del trafico para comprender y

optimizar el rendimiento de la red.

Orion Server & Application Monitor (SAM)

La herramienta Orion Server & Application Monitor (SAM), provee una administracion,
monitoreo de desempefio y capacity planning a los servidores fisicos y virtuales basados en
Windows o cualquier otro sistema operativo, como lo es Unix, Linux, AIX o AS400. Los
administradores pueden recibir la informacion que necesitan del rendimiento de los servidores, de
las aplicaciones y de los sistemas operativos subyacentes y servidores en los que se ejecutan. SAM
ofrece una solucién todo en uno para el monitoreo constante de aplicaciones de mision critica 'y de
servidores mediante un Gnico panel intuitivo, en el que puede aislar los problemas de rendimiento

de aplicaciones esenciales, incluso antes de que lleguen a afectar a los usuarios finales.

Acceso Web para Monitoreo en Linea de los Servidores
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La consola Web puede ser facilmente personalizada a las necesidades de los administradores de
servidores y aplicaciones. Si se quiere segregar su utilizacion, se pueden disefiar vistas especificas,
mapas de servicio, se pueden crear cuentas de consolas y perfiles Web por departamentos, areas

geograficas o cualquier campo definido por el usuario administrador.

Reportes y Alertas Personalizadas

La herramienta dispone de un motor de reportes avanzados que provee un mecanismo facilmente
configurable para presentar la informacion que los administradores de servidores desean ver,
marcando el periodo de tiempo que se requiera, desde la base de datos y los vistazos historicos
aparecen en un facil y entendible reporte que puede verse a nivel de la consola Web o en el editor
de reportes de Orion. Los reportes ayudaran a los administradores a proyectar tendencias futuras
y necesidades de capacidad, mientras provee acceso a la disponibilidad, funcionamiento y a
estadisticas de utilizacion. Hay cerca de 80 reportes preconcebidos y la capacidad para crear los
reportes personalizados, igualmente se pueden descargar e importar nuevos reportes del sitio del

fabricante.

La herramienta permite configurar motores de alertas poderosos para responder cientos de
diferentes eventos, incluyendo mdltiples condiciones de chequeo, ayudando a reconocer y corregir
eventos antes que los usuarios experimenten impactos de productividad. Los siguientes métodos y
respuestas de entrega de alertas estan construidos en Orion SAM: email, paginas, tramas de SNMP,
texto leido, mensajes de logs, el lanzamiento de aplicaciones externas, ejecucion de scripts,
automatizacion de reset o inicio de servicios, publicacion de los resultados en sitios web externos
0 escalamientos a las personas y areas encargadas y creacion y cierre de tickets automatizados en

la mesa de servicio del cliente.
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Caracteristicas Claves de Orion Server & Application Monitor

e Con Orion SAM se identifica rapidamente qué esta provocando problemas de rendimiento
en las aplicaciones con una vista unificada de los datos de la red, las aplicaciones, los

servidores, las unidades de discos, hosts virtuales, grupos y dependencias.

e Con Orion SAM se controla una amplia variedad de tipos de servidores y aplicaciones,
incluidos los sistemas operativos, servidores web, URL, aplicaciones de reserva, bases de
datos, directorios, servidores de aplicaciones, servidores de mensajeria, servicios de red y

puertos de aplicaciones, como pruebas conexion a puertos TCP y UDP.

e Con Orion SAM se comienzan a supervisar las aplicaciones mas relevantes para la mision

critica en cuestion de segundos con las plantillas de monitoreo sin agente predefinidas.

e Con Orion SAM se crean monitores de aplicaciones personalizados de forma rapida y facil

y se pueden compartir plantillas y scripts en Thwack, la comunidad en linea de SolarWinds.

e Con Orion SAM se obtiene una vision unificada de un sélo vistazo mediante una consola
Orion intuitiva y sus graficos, diagramas, tablas, alertas, listas Top 10 y vistas de informes

son faciles de interpretar

e Con Orion SAM se puede simular y medir la calidad de experiencia (QoE) con el Monitor
de experiencia de usuario para encontrar y resolver problemas antes de que afecten a los

usuarios finales

e Con Orion SAM se pueden monitorear servidores Windows, Unix y Linux realizando el

seguimiento de las estadisticas clave relativas al rendimiento, como son los servicios en
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ejecucidn, la disponibilidad de procesos y servicios, el uso de la memoria, la utilizacion de

recursos, tendencias y modelado de planes de capacidad automatizados.

Con Orion SAM se puede apuntar y hacer clic para supervisar remotamente contadores de
rendimiento WMI y garantizar asi una répida identificacion y resolucién de problemas

relacionados con las aplicaciones.

Rapidamente permite determinar la raiz de los problemas de desempefio de aplicaciones
con una vista unificada dentro de la red, aplicaciones e informacion de monitoreo de

servidores.

Ejecuta monitoreo avanzado de servidores Windows, Unix y Linux al grabar y monitorear
servicios, procesos, disponibilidad, ndmero de instancias corriendo al mismo tiempo,

consumo de memoria y utilizacion de CPU via SNMP o WM.

Monitorea activamente la disponibilidad de cualquier puerto en la red, al igual que

servicios criticos de red tales como DNS, IMAP4, POP3 y més.

Monitorea la experiencia de los usuarios finales en aplicaciones web utilizando
transacciones sintéticas para chequear y verificar el desempefio y contenido de las paginas

HTML.

Permite crear plantillas de monitoreo de aplicaciones con grupos, monitores y parametros
personalizables que pueden ser aplicados a multiples servidores, ahorrando tiempo y

eliminando tareas repetitivas de configuracion.

Monitoree laaS, PaaS y SaaS de Azure y AWS.
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Security & Event Manager (SEM)

Miles de profesionales de T1y seguridad con recursos limitados confian en SolarWinds® Security
Event Manager (SEM) por lo asequible y eficiente en la deteccién de amenazas, por el analisis y
respuesta de incidentes automatizados e informes de cumplimiento para su infraestructura de TI.
Nuestro SIEM todo en uno combina administracion de registros, deteccion de amenazas,
normalizacion y correlacion, reenvio, informes, monitoreo de integridad de archivos, monitoreo
de actividad del usuario, deteccién y prevencion de USB, inteligencia de amenazas y respuesta
activa en un dispositivo virtual que es facil de implementar, administrar, y use. Hemos disefiado
nuestro SIEM para proporcionar la funcionalidad que necesita sin la complejidad y el costo de la

mayoria de las otras soluciones empresariales SIEM.

Algunas de las caracteristicas de SEM se describen a continuacion:

e Recopila, consolida, normaliza y visualiza registros y eventos desde firewalls, dispositivos

y aplicaciones IDS / IPS, conmutadores, enrutadores, servidores, SO y otras aplicaciones.

e Realiza una correlacion en tiempo real de los datos de la maquina para identificar amenazas

y patrones de ataque.

e Responde automaticamente a actividades sospechosas con Active Response, que incluye
el blogueo de dispositivos USB, la eliminacion de procesos maliciosos, el cierre de sesion

de usuarios y mas.

e Facilita los informes de cumplimiento y las auditorias con informes y filtros listos para usar
para HIPAA, PCI DSS, SOX, ISO, DISA STIGs, FISMA, FERPA, NERC CIP, GLBA 'y
mas.
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e La interfaz intuitiva y la amplia seleccion de contenido listo para usar significa que no
necesita ser un experto en seguridad o cumplimiento para obtener valor de nuestra solucion

SIEM.

e Licencias asequibles y escalables basadas en fuentes emisoras de registros, no en

volumenes de registro.

e Facil recopilacion y normalizacion de dispositivos de red y registros de maquinas

e Security Event Manager viene con cientos de conectores listos para usar para simplificar
el proceso de recopilacion, estandarizacion y catalogacion de datos de eventos y registros
generados en su red. Nuestra tasa de compresion de registros lider en la industria permite

almacenar méas datos con menos recursos necesarios.

Visualizaciones y paneles personalizables

Identifique rapidamente patrones importantes o sospechosos en los datos de la maquina con una
amplia variedad de visualizaciones personalizables y un tablero flexible. Profundice en patrones

interesantes con un clic de un botén y vea la lista completa de registros relacionados y sus detalles.

Busqueda potente y simple de andlisis forense y resolucion de problemas

Security Event Manager esta disefiado para permitir a los usuarios encontrar rapidamente datos de
registro importantes utilizando una simple blsqueda de palabras clave tanto en datos de eventos
en tiempo real como en datos histdricos en periodos de tiempo predefinidos o personalizados. Los
filtros listos para usar y definidos por el usuario también proporcionan un refinamiento rapido de

los datos.
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Correlacion de eventos en tiempo real en memoria

Al procesar y normalizar los datos de registro antes de que se escriban en la base de datos, Security
Event Manager puede ofrecer una verdadera correlacion de eventos y registros en tiempo real. Las
reglas de correlacion predefinidas y personalizadas permiten al Administrador de eventos de
seguridad alertar automaticamente sobre posibles violaciones de seguridad y otros problemas

criticos.

Plantillas de informes de seguridad y cumplimiento listas para usar

Security Event Manager facilita la generacion y programacion de informes de cumplimiento
rapidamente utilizando mas de 300 plantillas de informes y una consola que permite informes

personalizables para satisfacer las necesidades especificas de su organizacion.

Feed de inteligencia de amenazas y grupos

Las reglas de correlacién se mejoran con un feed de inteligencia de amenazas que se actualiza
regularmente y estd completamente integrado, y que identifica y etiqueta automaticamente la
actividad maliciosa de las IP defectuosas conocidas. Cree facilmente grupos que contengan valores
relevantes para su entorno, como nombres de usuarios y computadoras, ubicaciones de archivos
confidenciales y dispositivos USB aprobados. Estos grupos pueden rellenarse automaticamente

mediante reglas de correlacion y simplificar la busqueda y los informes.

Respuesta activa incorporada

Security Event Manager puede hacer mucho mas que activar alertas por correo electrénico. SEM

estd disefiado para responder de inmediato a eventos de seguridad, operativos y basados en
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politicas utilizando respuestas predefinidas, como poner en cuarentena maquinas infectadas,

bloquear direcciones IP, eliminar procesos y ajustar la configuracion de Active Directory®.

Monitoreo mejorado de integridad de archivos en tiempo real

Embedded File Integrity Monitoring (FIM) esta disefiado para brindar un soporte de cumplimiento
mas amplio e inteligencia de seguridad mas profunda para amenazas internas, malware de dia cero

y otros ataques avanzados.

Aproveche las capacidades de filtro mejoradas para un ajuste mas preciso y reduzca
significativamente el ruido asociado con cambios de archivos de menor prioridad, aumentando la

productividad y la eficiencia.

Deteccidn y Prevencién USB

Security Event Manager puede ayudar a prevenir la pérdida de datos del punto final y proteger los
datos confidenciales con notificaciones en tiempo real cuando los dispositivos USB se conectan,
la capacidad de bloguear automaticamente su uso y los informes integrados para auditar el uso de

USB.

Reenvio y exportacion de registros

Security Event Manager reenvia datos de registro sin procesar con protocolos syslog (RFC3164 y
RFC 5244) a otras aplicaciones para su uso posterior. Ademas, los usuarios pueden exportar
registros a un archivo CSV para que los datos puedan compartirse con otros equipos y proveedores

externos, cargarse en otras herramientas o adjuntarse a tickets de la mesa de ayuda.

45.1.2.  No se incluye en el proyecto
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Licenciamiento de sistemas operativos, bases de datos o cualquier otra licencia diferente a

las suministradas.

Adecuaciones fisicas y/o eléctricas en el cliente.

Cables y/o accesorios en cliente.

Medios fisicos para instalacion de software en cliente.

No contaran con un usuario que permita modificar los parametros o vista de la herramienta.

Desarrollos particulares.

Reportes, vistas o configuraciones que involucren desarrollos adicionales. En caso de ser
requerido este tipo de servicio, se realizara la respectiva validacion de requerimientos y

posterior cotizacion.

Soporte sobre infraestructura de servidores, sistemas operativos o bases de datos, router,

switches, etc., de propiedad del cliente.

Soporte a desarrollos o integraciones implementadas por terceros.

Servicios de atencidn en sitio. En caso de requerirse este tipo de servicio, se realizara la

cotizacién correspondiente

Configuraciones de cualquier indole sobre los equipos (routers, switches, firewalls,
servidores, etc.) del cliente. El cliente debe configurar los protocolos SNMP, ICMP SNMP

Traps y Syslogs sobre los dispositivos a monitorear.

Capacitaciones
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4.5.2. Definicion de entregables del Proyecto

Los entregables del proyecto podemos definirlos como evidencias de las diferentes actividades

realizadas que nos ayudaran a sustentar los procesos culminados y entregados a satisfaccion o en

comun acuerdo entre el cliente y la compafiia quien presta el servicio.

Para nuestro en proyecto en particulas se definieron y suministraron los siguientes entregables:

Propuesta Técnico-Comercial

Documento con los Detalles de la Licencia de SolarWinds Adquirida. El cual incluye el

Customer ID y Password, para acceso al portal de clientes de SolarwWinds.

Acta de Inicio del Proyecto

Resumen Ejecutivo

Acta de Reuniones

Plan de Trabajo

Documento con el Plan de Pruebas de las Herramientas.

Datasheet de la Herramientas instaladas

Documento con los Detalles de la Licencia de SolarWinds Adquirida por (Cliente). El cual

incluye el Customer ID y Password, para acceso al portal de clientes de SolarWinds.

Documentacion del fabricante
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e Documento con el Procedimiento de Soporte que brindara E-dea Networks a (Cliente).

e Aceptacion y cierre del proyecto

e Acta de Liquidacion del contrato

4.5.3. Esquema de desglose de trabajo

Implementacién de una herramienta de monitoreo centralizada para dispositives de red, aplicaciones y eventos de

seguridad que permita una medicién efectiva y automatizada en los KPI (key pe

desempeifio de la red en el drea de tecnologia de una compaiiia del sector salud.

Documentos de Documentos de Implementacién Documentos Colaboradores Documentos de
Requisitos disefio del Sistema del Sistema Reportes de pruebas capacitados Entrega
Reporte de Documentos de Hardware de Software de Reportes de Reporte de Entrega
Entrevista Disefio de Software operaciones operaciones pruebas Hardware
Lista de Documentos de Archivos de Archives de Reporte de pruebas Términos de
Requerimientos Disefio Hardware Hardware software del sistema Garantia
Documentos de Hardware instalado Software Instalado Reportes de
aceptacién de la pruebas de Usuario
propuesta

Hardware Probado

Software Probado
Disponibilidad de
rack para Hardware

llustracion 2 Esquema de Desglose de trabajo

4.6. Metodologia de Direccién del Proyecto

Para este proyecto se implementd la metodologia de la organizacion PMI (Project Managment
Institute) quienes definen un conjunto de directrices para el desarrollo de la direccion y gestion de
proyectos, las cuales son altamente aceptadas en todos los sectores de la industria a nivel mundial.
En la guia del PMBOK desarrollado por el PMI se definen las buenas practicas que han demostrado

gran efectividad en el manejo de todo tipo de proyectos y la cual ha servido de hilo conductor para
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el desarrollo de este proyecto.

El plan de proyecto sera desarrollado por el Gerente para dar inicio a la ejecucion del mismo,
teniendo en cuenta que contemple los planes adyacentes de alcance, tiempo, costos, calidad,

recursos, comunicaciones, riesgos y gestion de compras o adquisiciones.

Durante la ejecucion del proyecto, los entregables descritos en el plan deben llevar la firma a

satisfaccion de la parte receptora.

En los capitulos posteriores se presentara la informacién tomando como base dicha metodologia.

4.6.1. Inicio del proyecto

Para decretar el inicio formal del proyecto se realiza el documento de Acta de constitucién el cual
es aprobada por el patrocinador del proyecto en ella se consignan los aspectos basicos del proyecto.

A continuacion, se expone el documento gue dio inicio al proyecto:

4.6.1.1. Acta de constitucion y aprobacién del proyecto

A continuacién, se muestra el formato del acta de constitucion usado por la compafiia, por

confidencialidad no se pueden difundir el acta original:

1. IDENTIFICACION DEL PROYECTO
Nombre Suministro e Implementacion de las herramientas de monitoreo
NPM, NTA, SAM y NPM de solarwinds

Lider del proyecto Walter Delgado
Sponsor Confidencial

Solicitado por Confidencial

Fecha de inicio 1 de diciembre de 2020
Fecha de Finalizacién 1 de julio de 2021

Tabla 12 Identificacion del proyecto
Cadigo: Cddigo unico de registro del proyecto en la PMO.

Nombre: Nombre del proyecto debera incluir para que se realiza, que mejora, a quién Beneficia
Lider del proyecto: Nombre de la persona encargada de la administracién global del proyecto.
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Sponsor: Patrocinador del proyecto dentro de la organizacion
Solicitado por: Nombre del usuario asignado al proyecto

Fecha Inicio: Fecha de inicio del Proyecto.

Fecha Finalizacion: Fecha de Finalizacion Estimada del Proyecto.

2.

ALCANCE DEL PROYECTO

El dimensionamiento y alcance de la solucidn se establece de acuerdo con la siguiente informacién
suministrada por los lideres del proyecto (cliente):

Requieren centralizar los eventos de los dispositivos de red, aplicaciones y de seguridad.
Actualmente deben ingresar a cada uno de los equipos para identificar el inconveniente.

Revision en tiempo real del funcionamiento y eventos de la infraestructura TI.

Requieren identificar el consumo por aplicaciones y quién o quée genera el consumo, con
el objetivo de aplicar politicas de calidad e identificar posibles eventos de seguridad en la
red.

NUmero de Sedes: 5 sedes

Tipo de interconexidn entre las sedes: MPLS en proyecto a futuro para migrar a SD-WAN

Numero de Routers, (marca) y cantidad de interfaces a monitorear: 5 dispositivos, 5
interfaces

Numero de Switches, (marca) y cantidad de interfaces a monitorear: 261 Dispositivos,
2140 Interfaces

Numero de Firewalls, (marca) y cantidad de interfaces a monitorear: 2 Cisco ASA

Numero de APs o controladores, (marca) y cantidad de interfaces a monitorear, por cada
sede: 315 AP’s, 315 Interfaces

Numero de Servidores fisicos, tipos Sistemas operativos: No Aplica

Numero de Servidores Virtuales, tipos Sistemas operativos: 266 Servidores Virtuales
Aplicaciones a monitorear: Active Directory, Controlador de dominio y Contadores y
servicios, DHCP, DNS, Print Services, Bases de Datos Microsoft SQL Server, Oracle, SAP
HANA, office 365.

Numero de Equipos a los que desean realizar monitoreo de seguridad (Firewall,
Servidores): 50 entre Firewalls, consola de antivirus, file servers, servers criticos,

Directorio Activo, bases de datos.

Almacenamiento de la informacion para histdricos: 6 meses
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Reportes Automatizados.
Alarmas Automatizadas.

Informe: Informe mensual y final del proyecto donde se incluya la estadistica y el analisis
de la informacidn para toma de decisiones operativas y gerenciales.

De acuerdo con lo anterior se presenta el alcance de la solucion:

Servicio de monitoreo del desempefio de infraestructura (Memoria, CPU, Estado up/down,
disponibilidad, consumo por interfaz, tablas de enrutamiento, Capacity Planning, Netpath,
Monitoreo en tiempo real, con la herramienta NPM (Network Performance Monitor)
Incluye monitoreo de hasta 12.000 elementos (Nodos, interfaces y volimenes).

Servicio de monitoreo de andlisis de trafico que permite identifica el consumo por
aplicativo y quien o que lo genera. Incluye monitoreo de hasta 12.000 interfaces de red
fisicas o virtuales.

Servicio de monitoreo de servidores y aplicativos con la herramienta SAM (Server &
Application Monitor). Incluye monitoreo de hasta 300 servidores fisicos y/o virtuales con
la capacidad de monitorear todos los aplicativos que se encuentren en operacion dentro de
los servidores.

Servicio de monitoreo de seguridad SIEM (Security and Information and Event Manager),
con caracteristica FIM, fuentes de inteligencia contra amenazas y cumplimiento de normas
PCl e ISO 27001. Monitoreo con la herramienta SEM (Security & Event Manager). Incluye
monitoreo de hasta 50 dispositivos.

Actualizaciones de la herramienta NPM, NTA, SAM y SEM

Disefio, personalizacion y puesta en marcha NPM, NTA, SAM y SEM

Creacion de informes y alertas automaticos.

Soporte Local Nivel 11 5x8x365 (Horario 8:00 AM a 6:00 PM Lunes a Viernes).
Almacenamiento de historicos 6 meses. Granularidad: de 1 minuto hasta 15 dias; de 5
minutos de 15 a 30 dias; de 60 minutos de 1 mes hasta 6 meses; de 12 horas de 6 meses a
12 meses.

Modelo SaaS (Software as a Service): Incluye Servidores, base de Datos, Sistema
Operativo para la instalacion de los modulos durante el término del contrato o meses
adquiridos. Incluye actualizaciones.

Mensualmente se entregard un informe con el respectivo anélisis de los eventos mas

relevantes (caida de nodos, intermitencia, consumos altos de hardware, tiempos altos en
las interfaces, descarte de paquetes, eventos que degraden una aplicacion, eventos de
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seguridad) presentados durante el periodo de monitoreo.

El cliente no contard con permisos para modificar las configuraciones del monitoreo, su
perfil serd de visualizacion.

Habilitacion de una MPLS entre la sede de E-Dea Networks y la sede principal del cliente.
Duracion del servicio: 6 meses

Tiempo de implementacion: 60 dias

ENTREGABLES

Nombre del Entregable Especificacion

Acta de Inicio

Estipula el resumen general del proyecto de acuerdo al alcance
técnico y comercial

Acta de Reuniones

Se enviard luego de las sesiones establecidas a los interesados
de acuerdo a la matriz de interesados

Plan de Trabajo Se detalla las actividades y cronograma

Acta Kickoff Se confirma la metodologia y el alcance del proyecto

Acta de entrega y cierre

Se estipula la entrega formal del proyecto donde se incluyen
todas las actividades realizadas y aprobadas por el cliente

Tabla 13 Entregables Acta de Inicio

4.

EXCLUSIONES AL ALCANCE

e Licenciamiento de sistemas operativos, bases de datos o cualquier otra licencia
diferente a las suministradas.

e Adecuaciones fisicas y/o eléctricas en el cliente.

e Cables y/o accesorios en cliente.

e Medios fisicos para instalacion de software en cliente.

e No contaran con un usuario que permita modificar los pardmetros o vista de la
herramienta.

e Desarrollos particulares.

e Reportes, vistas o configuraciones que involucren desarrollos adicionales. En caso de
ser requerido este tipo de servicio, se realizara la respectiva validacion de
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requerimientos y posterior cotizacion.

e Soporte sobre infraestructura de servidores, sistemas operativos o bases de datos,
router, switches, etc., de propiedad del cliente.

e Soporte a desarrollos o integraciones implementadas por terceros.

e Servicios de atencion en sitio. En caso de requerirse este tipo de servicio, se realizara
la cotizacion correspondiente

e Configuraciones de cualquier indole sobre los equipos (routers, switches, firewalls,
servidores, etc.) del cliente. EIl cliente debe configurar los protocolos SNMP, ICMP
SNMP Traps y Syslogs sobre los dispositivos a monitorear.

e Capacitaciones

5. JUSTIFICACION

El cliente requiere una solucién que le permita canalizar y visualizar todos los eventos generados
en su red que le permitan tomar decisiones prontas con un tiempo de solucion reducido ante
cualquier eventualidad y que le permita automatizar las tareas de generacion de informes de
disponibilidad y eventos de seguridad de la herramienta y de esta manera optimizar sus recursos y
procesos. Con ello también pretenden que todas las areas encargadas de tecnologia estén
sincronizadas y utilicen este recurso como base para la gestion de su red ya que actualmente no
cuentan con una herramienta de este tipo y deben ingresar a cada equipo o software propietario de
cada marca.

6. FACTORES CRITICOS DE EXITO DEL PROYECTO

- Entrega del inventario por parte de las diferentes areas de la entidad del sector salud

- Que la entidad cuente con las configuraciones de SNPM, Netflow, Syslog, WMI sobre los
dispositivos a monitorear

- Que la entidad cuente con las credenciales de administrador de los dispositivos de red,
servidores y aplicaciones

- Que los ingenieros de parte del cliente cuentes con la disponibilidad de tiempo para las
sesiones de implementacion

- Que el alcance del proyecto sea claro para todos los interesados

7. SUPUESTOS Y RESTRICCIONES
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Supuesto

Descripcién

Cumplimiento del cronograma

Se debe cumplir con lo especificado en el cronograma del
proyecto, el cual fue determinado de acuerdo al requerimiento del
cliente

El cliente cuenta con las
configuraciones de los protocolos en
sus dispositivos

EL cliente debe contar con las configuraciones de los protocolos
SNMP, Netflow, WMI, Syslog

El cliente cuenta con las credenciales
de administrador de los equipos

El cliente debe contar con las credenciales de administrador para
permitir el acceso al dispositivo y autorizar los cambios en la
configuracion o envio de informacién a la herramienta de
monitoreo

E-Dea Networks sera el encargado de
realizar el  mantenimiento vy
actualizacion sobre la plataforma de
monitoreo, los servidores, base de
datos y sistemas operativos donde se
encuentra instalada la herramienta

La gestion de la plataforma en cuanto a modificaciones solo sera
posible por parte de E-Dea Networks

Tabla 14 Supuestos. Acta de Inicio

Las restricciones pueden ser de alcance, tiempo, costo, recursos, factores técnicos, etc.

Restriccion

Descripcion

Se  monitorearan  los
especificados en el alcance

equipos

Solo se ingresaran al monitoreo la cantidad de equipos de acuerdo
con el dimensionamiento de las licencias

El cliente no podra realizar
modificaciones sobre la herramienta

El cliente solo contard con permisos de visualizacion de la
herramienta

El presupuesto del proyecto no puede
exceder lo aprobado inicialmente

El presupuesto planteado de acuerdo con los requerimientos y
alcance no puede exceder su valor

E-Dea Networks no divulgara
informacion sobre los datos e
implementacion de la entidad de
acuerdo con el acuerdo de
confidencialidad.

Se firma contrato con el acuerdo de confidencialidad indicando la
privacidad de los datos y la no exposicion de estos a agentes
externos

Tabla 15 Restricciones. Acta de Inicio

EDT/WBS, Estructura Detallada de Trabajo (cédigo de la actividad en la cual se identifica el

Supuesto y/o la Restriccion.)

8. RESPONSABILIDADES POR AREA
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ROL NOMBRE RESPONSABILIDADES O FUNCIONES*
e Facilitar la obtencion de los recursos necesarios
para ejecucién del Proyecto.
e Monitorear y controlar proyecto a traves del
Sponsor Confidencial Gerente Cliente/Lider de proyecto.
o Realizar seguimiento al cumplimiento de os
objetivos del proyecto.
e Aprobar los cambios.
e Elaborar el caso de negocio y obtener aprobacion
en los comités designados para tal fin.
o Realizar aprobaciones de acuerdo a niveles de
Gerente Cliente Confidencial atribucion, realizar seguimiento  y gestion

permanente del proyecto.
Verificar y validar el producto final del proyecto.
e Aprobar Cambios que impacten el proyecto
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ROL

NOMBRE

RESPONSABILIDADES O FUNCIONES*

Lider de proyecto

Walter Delgado

Conocer el caso de negocio.

Conseguir la aprobacion formal de inicio de
proyecto (Project charter).

Realizar la planeacién del proyecto: Definicion de
alcance, entregables, supuestos, restricciones,
cronograma, presupuesto, riesgos, plan de
comunicacion, factores criticos de éxito; y dar a
conocer al negocio el resultado de la planeacion a
través del Kickoff.

Realizar la identificacion de los Stakeholders del
Proyecto y asegurar su participaciéon en el
proyecto.

Gestionar y asegurar la correcta y oportuna
asignacion de los miembros del equipo de
proyecto, hacerles  seguimiento y dar
retroalimentacion tanto a ellos, como al Sponsor.
Administrar y controlar el proyecto: riesgos,
problemas, presupuesto, calidad, cambios vy
ajustes en la planeacion del proyecto.

Negociar, administrar, controlar y evaluar el
desempefio de los proveedores del proyecto.
Generar y presentar informes periddicos de
avance, a los diferentes comités y/o entes de
control.

Realizar entrega formal a las diferentes reas del
banco, encargadas de la utilizacién del producto
resultante del proyecto y confirmar con ellos su
correcto funcionamiento.

Realizar la documentacion de Gerencia de
proyectos y registro de actividades, de acuerdo con
la Metodologia, estandares y herramientas de la
PMO.

Participar y aportar en las reuniones de lecciones
aprendidas al cierre del proyecto.

Tabla 16 Responsabilidad por Area. Acta de Inicio
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9. ESQUEMA DE GOBIERNO

Represente a continuacion el esquema de gobierno del proyecto:

A continuacion se ha dejado un modelo de esquema, realice los ajustes necesarios para la estructura

que apligue a su proyecto:

SPONSOR

GERENTE AREA 6 TI*

LIDER DE PROYECTO

<Describir Areas de Apoyo>

PMO, Productos SW,

| |
LIDER TECNOLOGICO LIDER FUNCIONAL USUARIO

NOTA: la estructura definida anteriormente, aplica para éste proyecto, no pretende representar el nivel

jerarquico de la organizacion.

*Proyectos internos de la Vicepresidencia de Tecnologia.

10. IDENTIFICACION DEL RESPONSABLE DE LA OPERACION

Identificar los responsables operativos de la recepcion del producto cuando se inicie su operacion o

produccion.
NOMBRE DEL DUENO ACCIONES REQUERIDAS DE OPERACION
PRODUCTO/APLICACION | OPERATIVO
Network Performance Monitor ) ) e parametrizar, premisas para ejecucién de
" NPM Confidencial procesos, mantenimiento de usuarios para
operacion
Netflow Traffic Analyzer - ) ) e parametrizar, premisas para ejecucién de
NTA Confidencial procesos, mantenimiento de usuarios para
operacion
it ; e parametrizar, premisas para ejecucién de
_Sgr'x\i;&Appllcatlon Monitor Confidencial procesos, mantenimiento de usuarios para
operacion
e parametrizar, premisas para ejecucién de
Security Event Manager Confidencial procesos, mantenimiento de usuarios para
operacion

Tabla 17ldentificacion del Responsable. Acta de Inicio
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11. AUTORIDAD DEL LIDER DEL PROYECTO

Sefiale las atribuciones y autoridad del Lider, segun corresponda (adicione otras de ser necesario):

DESCRIPCION

APLICAS/N

Puede tomar independientemente la decision de un cambio que impacte hasta
en un (cantidad en letras) por ciento _5 % en el cronograma, segun las
atribuciones establecidas en el procedimiento de control de cambios.

Puede tomar independientemente la decisién de un cambio que impacte hasta
en un (cantidad en letras) por ciento _0 % en el presupuesto segun las
atribuciones establecidas en el procedimiento de control de cambios.

Autoridad para Administrar los recursos asignados al proyecto y solicitar
cambios de ser necesario.

Autoridad para administrar los proveedores velando por el cumplimiento en los
términos contratados.

Tabla 18 Autoridad del Lider del Proyecto

12. METODOLOGIA DE TRABAJO

Como metodologia de trabajo y gestidn del proyecto, se siguen las buenas préacticas de la industria para la
gerencia del proyecto, emitidas por el PMI (Project Management Institute) y adoptadas por el Banco con el

soporte de la Oficina de Proyectos, PMO.

El plan de proyecto sera desarrollado por el Gerente para dar inicio a la ejecucion del mismo, teniendo en
cuenta que contemple los planes adyacentes de alcance, tiempo, costos, calidad, recursos, comunicaciones,

riesgos y gestién de compras o adquisiciones.

Durante la ejecucidn del proyecto, los entregables descritos en el plan deben llevar la firma a satisfaccion

de la parte receptora.

En el cierre se debera evaluar los resultados del proyecto, y la gestion realizada tanto por el Gerente como

por el cliente y registrarse en el acta de cierre y en la herramienta PPM

13. GLOSARIO

TERMINO SIGNIFICADO

NPM Network Performance Monitor — Monitoreo del Desempefio de la
red

NTA Netflow Traffic Analyzer — Analizador de Tréfico

SAM Server & Application Monitor — Monitoreo de Aplicaciones y
servidores

SEM Security Event Manager — Gestor de Eventos de Seguridad
Simple Network Managment Protocol — Protocolo de Gestion de

SNMP
Red
Internet Control Messenge Protocol — Protocolo de control de

ICMP :
mensajes de Internet
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TERMINO SIGNIFICADO
Syslog Protocolo de red que envia mensajes de registro
Windows Management Instrumentation — Propietario de
WMI Microsoft Windows permite tener las métricas del sistema
operativo

Tabla 19 Glosario. Acta de Inicio

14. TERMINOS Y CONDICIONES

Los siguientes parrafos detallan los Términos y Condiciones para este documento de alcance (Statement of
Work).

ACEPTACION DE INICIO DEL PROYECTO.

La Gerencia del Proyecto y el Area Usuaria avalan el alcance, las responsabilidades y los compromisos
descritos en el presente documento, con base en el anélisis de negocio realizado en las etapas previas.
Ambas partes son conscientes del impacto econdémico, técnico, funcional y de procesos de la realizacion
del presente proyecto. El impacto econémico expresado en los costos relacionados con la utilizacion de
recursos internos especializados, la contratacion de proveedores y la adquisicion de elementos (por ejemplo
hardware, software, etc.). Y el impacto técnico, funcional y de procesos, entendido como el esfuerzo para
generar servicios y funcionalidades soportados en procesos que se integren con la plataforma actual y que
no ponga en riesgo el portafolio de servicios existentes.

15. ANEXOS

Incluir en este numeral la Informacién de la iniciativa, de areas involucradas, aplicaciones
impactadas, riesgos y otra informacion relevante.

16. APROBACIONES

Aprobaciones
Fecha de
Cargo Nombre Firma aprobacion
(aaaa/mm/dd)
Sponsor Confidencial Confidencial N/A
Gerente Cliente Confidencial Confidencial N/A
Gerente / Lider del | Walter Delgado Walter Delgado N/A
Proyecto

Tabla 20 Aprobaciones. Acta de Inicio

4.6.2. Fases del Proyecto. Debe incluir la formulacion y evaluacion del proyecto,

aprobacion, ejecucion (planeacion, implementacion, pruebas) y el cierre.
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FASES ACTIVIDADES
Definicion de requerimientos
Definicion del alcance de la solucion
Fases Comercial y de disefio (Inicio: | Propuesta técnica
Formulacion Evaluaciony Propuesta Técnico comercial
aprobacion) .
Aceptacion de la propuesta

Contrato - Orden de Compra - Documentacion - Registro de
Proveedores - Registro de Cliente - Confidencialidad

Contratacion Ingenieros (implementacién )
Fase de Contratacion (Ejecucion) | Capacitacién Implementador
Contratacion Ingenieros (Soporte)

Capacitacion Soporte
Compras Licencias Microsoft, portétil y periféricos

Compra Plan celular y Dispositivo celular

Fase de compras (Ejecucidn) Compra Servicio MPLS

Compra Servidor, S.0 y DB

Compra Licencias Solarwinds NPM SAM SEM
Kick off interno

Kick off con cliente

Implementacién

Pruebas Software

Fase de Implementacion (Ejecucion)

Entrega implementacion (Acta de entrega y términos de garantia)
Entrega de implementacién a Soporte

Soporte y monitoreo

Toma de datos

Fase de Soporte (Ejecucion y Cierre) | Analisis de datos

Preparacién de informe mensual
Presentacion de informe a cliente mensual

Tabla 21 Fases del Proyecto

4.6.2.1.  Alcance por fase

Fases Comercial y de disefio (Inicio: Formulacion Evaluacion y aprobacion)

e Durante esta fase se realizaron las reuniones con el cliente donde se levantaron los
requerimientos de manera detallada y se recopilo informacion especifica de la composicion

de la infraestructura y aplicaciones para posteriormente realizar el disefio y
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dimensionamiento de la solucién.

e Seentregaron los documentos de propuesta técnico comercial

e Se realizd seguimiento para aprobacion y aceptacion del servicio (Costos y alcance)

e Serecibié Orden de compra

e Se generd el acta e inicio donde se estipula a manera de resumen los acuerdos del servicio

y fueron aprobados y firmados por el cliente

Fase de Contratacion (Ejecucion)

e De acuerdo con el disefio y al alcance aceptados por el cliente se realizaron las

contrataciones respectivas de personal para el desarrollo total del proyecto.

e Para el caso del personal se realizo el plan de capacitacion conforme a lo estipulado por la

politica de capacitaciones de la compafiia.

Fase de compras (Ejecucion)

e Serealizan las adquisiciones de los productos y servicios necesarios para el desarrollo del

proyecto

Fase de Implementacion (Ejecucién)

e Serealizaron la instalacion parametrizacion y personalizacion de las herramientas

e Se integraron todos los dispositivos que se acordaron dentro del alcance y disefio

e Se realizaron pruebas del funcionamiento especialmente sobre los informes umbrales y
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alertas.

Se realizé acta de entrega de la fase de implementacion

Fase de Soporte (Ejecucion y Cierre)

Se realizd monitoreo de ingeniero 5X8 durante los 6 meses posteriores a la implementacion

Se realizé monitoreo por parte de la herramienta 7X24

Se crearon informes mensuales y se aplicé analisis por parte de los ingenieros de soporte

para posteriormente entregar y presentar el informe mensual

Culminado los seis meses se realiza el acta de cierre del proyecto

4.6.2.2. Desarrollo de la Fase, Control y Seguimiento

Fases Comercial y de disefio (Inicio: Formulacion Evaluacion y aprobacion)

Se establecen las reuniones con cliente en donde se determina las necesidades, el
requerimiento y los dispositivos y aplicaciones que integran la red del cliente y que desean

monitorear.

Se creo y present6 el documento técnico comercial. La promesa al cliente es presentarla

maximo tres dias después de contar con tola informacion para el disefio del alcance.

Se confirma con el cliente la recepcion del documento tan pronto se le envia por medio de

correo electronico.

Se realizo seguimiento al cliente cada tres dias. En caso de no tener una respuesta durante

76



30 dias, la oportunidad se deja en stand-by y el seguimiento se realiza 2 veces al mes hasta
tener una respuesta efectiva por parte del cliente o pasar de los tres meses luego de este

tiempo se cierra la oportunidad.

Se recibio la Orden de Compra o contrato. Luego de esto se transfiere a las fases de
implementacién, contratacion de personal y compra de los elementos necesarios para el

proyecto.

Fase de Contratacion (Ejecucion)

Se recibio la Orden de Compra y contrato. Se inicio el proceso de contratacion mediante
una solicitud interna por parte del area de implementaciones con el aval del director de area

y la gerencia general.

Se inicié el proceso por parte de recursos humanos teniendo en cuenta los tiempos

establecidos por el proceso definido por la compafiia.

Una vez contratado el personal se realiz6 el proceso de capacitacion, el cual esta definido
de acuerdo con los procesos establecidos por la compafiia para cada cargo. El area de
recursos humanos debe velar por el cumplimiento de los tiempos por ello realiza el

agendamiento en consenso con las areas que deben estar involucradas en el proceso.

Fase de compras (Ejecucion)

Tan pronto se recibe la Orden de Compra y contrato se inicié el proceso de compra
mediante una solicitud interna a compras por parte del area de implementaciones con el

aval del director de area.
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e Tanto el comercial como el ingeniero encargado del proyecto debid hacer seguimiento a la

compra para garantizar el cumplimiento de los tiempos.

e EIl area de compras inici6 el proceso establecido por la compafia de acuerdo con los

articulos que se deben adquirir.

e El analista de compras debe velar por el cumplimiento de los tiempos, para ello debe dejar

claro a los proveedores el tiempo requerido para la cotizacion y entrega de los articulos.

Fase de Implementacion (Ejecucion)

En la fase de implementacion se cuentan con actas de seguimiento y la estipulacion del cronograma
de implementacion de acuerdo con lo establecido en el alcance. Constantemente el ingeniero de
proyectos debe hacer seguimiento a las actividades y velar por el cumplimiento de estas, en caso
de tener algin inconveniente debe informar a los interesados y generar un acta o aviso formal

mediante correo electrénica sobre el motivo que generd del retraso de la actividad.

Fase de Soporte (Ejecucion y Cierre)

e Mensualmente se realiz6 entrega del informe con el respectivo andlisis y se acordo sesion
mensual con el cliente para presentacion de dicho informe dentro de la primera semana del

mes.

e Serealiz seguimiento una vez al mes por parte del comercial consultando directamente al

cliente el estado del servicio, generalmente a mediados o finales del mes.

4.6.2.3. Entregables por fase
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Con motivo de formalizar las actividades se crean y entregan documentos por fase que deben ser

aprobados por el cliente

FASES Entregables

Propuesta técnica

Propuesta Técnico comercial
Fases Comercial y de disefio (Inicio: Aceptacion de la propuesta

Formulacion Evaluacion y aprobacion)  [Contrato - Orden de Compra - Documentacion - Registro de
Proveedores - Registro de Cliente - Confidencialidad

Acta de Inicio
Contratos
Formato de Asistencia a capacitaciones
Orden de Compra
Contrato
Acta de Inicio
Plan de Trabajo
Fase de Implementacion (Ejecucion) Acta de Reunion
Aceptacion y Cierre
Check List Kickoff
Fase de Soporte Fase de Soporte (Ejecucion | Informe mensual a cliente
y Cierre) Acta de finalizacion del Proyecto

Fase de Contratacion (Ejecucion)

Fase de compras (Ejecucion)

Tabla 22 Entregables por Fase

4.6.3. Plan de Gestion del Proyecto reuniones y actas de seguimiento

A continuacion, se relaciona el formato de acta de seguimiento sobre el proyecto. Esta acta es

principalmente usada en la fase de implementacién del proyecto y en la de soporte.

Tema de Reunidn

Reunidn de Kickoff NPM, NTA 2000 SAM 50 SolarWinds

Lugar, Fecha y Hora Acta Elaborada Por

Walter Delgado

Webex, de agosto del 2020 - 10:00 a.m.

Participantes
Nombre Cargo Firma
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Confidencial Lider de Redes Confidencia
Confidencia L|d§r dg Servidores y Confidencia
Aplicaciones
Confidencia Lider de Seguridad Confidencia
Confidencia Director de Tecnologia Confidencia
Confidencia Analista de Redes Confidencia
Confidencia Analista de Aplicaciones Confidencia
Confidencia Analista de Seguridad Confidencia
Fernando Palma Villanueva Key Account Manager Fernando Palma V
Walter Delgado Project Engenier || Walter Delgado
Agenda

1. Reunién de Kickoff.
2. Aclarar las condiciones de implementacion y dudas o inquietudes.
3. Definir la fecha de inicio de implementacidn.

Desarrollo de la Reunién

1. Se instalardn los médulos NPM SLX 12.000, NTA SLX 12.000, SAM y SEM 50 en el servidor
asignado para aplicaciones con Sistema operativo WS 2019 y se sincronizara con el servidor de base
de datos de monitoreo

2. Se enviara formato de Inventario de implementacién, para que sea diligenciado por parte de la
entidad de los Nodos, interfaces, volUmenes y aplicaciones a incluir al monitoreo.

3. Fecha de inicio de implementacion “Al tener los requisitos previos” (PENDIENTE POR DEFINIR).
4. Configuraciones de SMTP, para él envid de correos (Alertas y reportes).

5. Se definen las siguientes actividades.

e Creacion de propiedades personalizadas.

¢ Creacion de 10 Alertas (Carreo - Teams).

e Creacion de 6 a 10 Reportes disponibilidad. Consumo.

e Creacion de 4 Vistas 1 Vista NOC.

e Creacion de grupos de trabajo permisos.

e Integracion con DA.

* Monitoreo de SAP HANNA 2.0.

¢ Configurar 2 sondas Netpath.

¢ Autenticacién multi factor.

9. Se debe disponer de la configuracién SNMP para dispositivos de red y Linux, WMI para
dispositivos Windows y acceso por puertos para los equipos que se deseen por agente.
10. Creacion de plan de trabajo

Compromisos Responsable Fecha de Cumplimiento
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Tabla 23 Acta de Reuniones

4.6.4. Plan para el manejo del control integrado de Cambios

Durante los proyectos es muy probable que se quieran realizar cambios sobre las actividades
prestablecidas, estos cambios deben ser evaluados para identificar su impacto a nivel de alcance

costos y/o tiempos.

En el presente proyecto los cambios a que haya lugar deben ser evaluados por un comité el cual

esta conformado por:

e Del lado de la compaifiia:

Ingeniero de proyectos: Recibe las solicitudes directas del cliente en la parte de ingenieria o
identifica si al interior del proceso o actividad puede existir un evento que genere un cambio, luego
evalUa si dentro de lo correspondiente a su rol puede gestionar el cambio como por ejemplo cambio

de horario o fecha para realizar una actividad que no perjudique los tiempos.

Director de Ingenieria: Recibe la solicitud escalada de parte del ingeniero de proyectos y evalua la

solicitud de acuerdo con sus funciones. Por ejemplo, un cambio de ingeniero de proyectos.

Gerente de Cuenta: Recibe la solicitud escalada por el Director de ingenieria y evalla la solicitud
de acuerdo a sus funciones. Por ejemplo, agregar una herramienta que puede suponer un consto

adicional.

Gerente comercial: Recibe la solicitud del gerente de cuenta y evalua la solicitud. En este punto
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por lo general son temas netamente econdmicos y estratégicos, por ejemplo, entregarles como

valor agregado una configuracion adicional, desarrollos o herramientas.

Todos los cambios que impacten el proyecto deben ser informados al cliente y este debe dar su

aprobacion y/o consentimiento.

e Del lado del cliente:

El cliente ser& quien asigne su propio comité y autorice los cambios.

Los cambios son solicitados de manera verbal y mediante correo electronico y quedan registrados

en el acta de aceptacion y cierre del proyecto. Por lo general se registran los cambios que tienen

un nivel de impacto alto o medio en cuanto tiempo, alcance y costos del proyecto.

En el correo electronico deberd registrase la siguiente informacion:

Proyecto Nombre del Proyecto

Fecha Fecha de la solicitud de Cambio

Fuentes Persona quien identifica el cambio

Quien lo solicita Persona quien hace la solicitud formal de cambio
Descripcion Cuédl es el cambio que se solicita

Justificacion

El por qué se debe realizar el cambio

Impacto directo

Los elementos que tendran un impacto

Esfuerzo

Que actividades o recursos adicionales se deben considerar para
el cambio

Alternativas

Alternativas posibles

Consecuencias del rechazo

Describir las consecuencias en caso de no aprobar el cambio

Comentarios

Comentarios adicionales

Espacio para respuesta por parte de comité de cambios

Ejecutado por

Nombre(s) de los tomadores de la decision

Estado

Aprobado o Rechazada

Fecha decision

Fecha en que se ha tomado la decision

Motivo del rechazo

En caso de ser rechazado indicar el por qué

Comentarios

Comentarios adicionales

Tabla 24 Plantilla Control Integrado de Cambios
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4.6.5. Cierre Total del Proyecto-Entregables

1. Informacion General

Fecha: 1 de Febrero de 2021

Nombre Proyecto: Suministro e Implementacion de las herramienta de monitoreo NPM, NTA,
SAM y NPM de SolarWinds

Objetivo General: Suministro e Implementacion de las herramienta de monitoreo NPM, NTA,
SAM y NPM de SolarWinds

Duracién Estimada: 6 meses (Servicio) Fec_ha de _ImC|0 1 de Febrero de 2021
Estimada:
Duracion Real: 6 meses (Servicio) Fecha de Inicio Real: | 1 de Febrero de 2021
Fec_ha de TermlnaC|on 1 de Julio de 2021
L, Estimada:
% Desviacion: 0 Fecha de Terminacion
) 01/07/2021
Real:
Asistentes Cargo / Empresa
Confidencial Director de Tecnologia / Salud
Confidencial Gerente de Tecnologia / Salud
Confidencial Lider de Proyecto / Salud
Fernando Palma Villanueva Key Account Manager / E-Dea
Javier Berrio Project Faciliter
Daniela Cascante Customer Service

Tabla 25 Informacién General. Acta de Cierre

Con el fin de formalizar el cierre del proyecto de (Actividad especifica a realizar) y con base en (Orden de
Servicio -contrato xxxxx) celebrado entre E-dea Networks y (Cliente) con fecha (dia) de (mes) de (afio), se
realizan las siguientes precisiones.

2. Alcance

Incluye,

Instalacion de las herramientas en los servidores asignados por (Cliente).
Licenciamiento de las herramientas SolarWinds.

Configuracion y puesta en marcha de las herramientas adquiridas segun el Formato
de Linea Base diligenciado por (Cliente).

Servicio de monitoreo por un periodo de 6 meses

Elaboracion y presentacion de Informes mensuales

Excluye,

Licenciamiento de sistemas operativos, bases de datos o cualquier otra licencia
diferente a las suministradas.

Adecuaciones fisicas y/o eléctricas en el cliente.

Cables y/o accesorios en cliente.

Medios fisicos para instalacion de software en cliente.
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No contaran con un usuario que permita modificar los pardmetros o vista de la
herramienta.

Desarrollos particulares.

Reportes, vistas o configuraciones que involucren desarrollos adicionales. En caso
de ser requerido este tipo de servicio, se realizard la respectiva validacion de
requerimientos y posterior cotizacion.

Soporte sobre infraestructura de servidores, sistemas operativos o bases de datos,
router, switches, etc., de propiedad del cliente.

Soporte a desarrollos o integraciones implementadas por terceros.

Servicios de atencién en sitio. En caso de requerirse este tipo de servicio, se
realizara la cotizacion correspondiente

Configuraciones de cualquier indole sobre los equipos (routers, switches, firewalls,
servidores, etc.) del cliente. El cliente debe configurar los protocolos SNMP, ICMP

SNMP Traps y Syslogs sobre los dispositivos a monitorear.
e (Capacitaciones

3. Entregables

Entregable Fecha de Entrega

Documento con los Detalles de la Licencia de SolarWinds Adquirida por

(Cliente). El cual incluye el Customer ID y Password, para acceso al portal de 01/12/2020
clientes de SolarWinds.

El Plan para la Direccion del Proyecto detallado con los compromisos definidos 03/12/2020
de comun acuerdo entre E-dea Networks y (Cliente)

Cronograma detallado de trabajo 04/12/2020
Instalacion y personalizacion de las herramientas de monitoreo. 03/12/2021
Documento con el Plan de Pruebas de las Herramientas. 30/01/2021
Documento con el Procedimiento de Soporte que brindard E-dea Networks a

(Cliente). 02/12/2020
Memorias y actas generadas de la misma. 01/02/2021
Manuales de Usuario de las herramientas adquiridas (Listar M6dulos). 01/02/2021

Informe Mensual de Monitoreo

Mensuales (6
meses) a partir
del 1 de Marzo
de 2021

Tabla 26 Entregables Acta de Cierre

4. Recomendaciones
e No Aplica.
5. Anexos

e Criterios técnicos de Aceptacion de Entregables. Cuando Aplique
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6. Declaracion de Aceptacion y Cierre de Proyecto
A los (dia) dias del mes de (mes) de (afio), mediante las firmas en el presente documento,
se da por cerrado formalmente el proyecto (Nombre de Proyecto). Se deja constancia de la
comprension y aceptacion del término de las fases del proyecto de acuerdo con las
especificaciones y cambios aprobados, quedando sus entregables listos para su operacion
y fase de soporte técnico (si adquiere soporte con E-dea 0 no).

(Nombre Representante Cliente) (Nombre Representante e-dea)
(Rol en el Proyecto) (Rol en el Proyecto)
(Nombre Empresa) E-dea Networks

4.6.5.1. Actas de Cierre

El acta de cierre tanto en la fase de implementacion como la de soporte donde se finaliza el servicio

es similar a la indicada en el punto anterior.
4.6.5.2.  Finalizacién del Contrato o contratos asociados al proyecto

Cuarenta y ciento dias antes de culminado el servicio se consulta con el cliente sobre su intencion
de continuar con el servicio o de finalizarlo. En caso de no continuar se realiza el acta de cierre y

ejecucién y liquidacién del contrato una vez finalizado el servicio.
4.6.5.3. Documentacion final del proyecto

Acta de cierre y ejecucion

Acta de Liquidacion

A continuacion, se relaciona el formato usado por la compaiiia para la liquidacion del contrato

Suministro e Implementacion de las herramienta de monitoreo NPM, NTA,

Contrato N SAM y NPM de SolarWinds
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Objeto: Objeto del contrato

Suministro e Implementacién de las herramienta de monitoreo NPM, NTA,
Alcance SAM y NPM de SolarWinds
Contratante: Nombre del cliente Nit: Numero de NIT
Contratista: E-DEA NETWORKS S.A.S Nit: 900.265.026-3
Duracion del
Contrato: 6 meses
Fecha de Inicio: 1 de diciembre de 2020 Fgchg de_ .. |1 deJulio de 2021

Finalizacién:

Valor del Ciento Treinta y Dos Mil Setecientos Veintiséis Dolares con 12 centavos de Dolar .
Contrato: USD 132.726,12

Tabla 27 Acta de Liquidacion

En la ciudad de XXX departamento del XXXX, a los (dia /mes /afio), se reunieron de comun acuerdo el
sefior (Diligenciar nombre y apellidos) como supervisor, y el sefior Pedro Andrés Echeverri Gomez como
Contratista, con el fin de liquidar el Contrato en mencién.

En este estado las partes firmantes manifestamos estar de acuerdo con la presente acta de liquidacién y
dejamos constancia que:

PRIMERO: El servicio fue prestado por el Contratista y recibido por el Contratante a
satisfaccion.

SEGUNDO: En la presente acta de liquidacion del contrato estan incluidos los valores del
servicio prestado.

En virtud de todo lo anteriormente resefiado, las partes

ACUERDAN:
PRIMERO: Liquidar por mutuo acuerdo el Contrato XXXXXXXX, suscrito entre ambas partes.
SEGUNDQO: Declararse a PAZ Y SALVO por todo concepto en el cumplimiento de las obligaciones
surgidas en el Contrato XXXXXXXX, y, en consecuencia, las partes renuncian expresamente a hacer

posteriores reclamaciones derivadas del mismo.
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(Nombre Representante Cliente) Pedro Andrés Echeverri Gomez
(Cargo) Representante Legal
Universidad Auténoma de Occidente E-dea Networks

4.6.5.4. Lecciones aprendidas

De acuerdo con la politica de la compafiia toda la informacion del proyecto debe ir a un repositorio
ubicado en Google Drive, alli se ingresan todos los documentos que hacen parte del proyecto,
dentro de esos documentos se encuentra registrada una carpeta de Lecciones Aprendidas donde se
registrar los eventos o actividades fuera de lo comdn, como los desafios, problemas, riesgos y

oportunidades.

Puntualmente en el proyecto se debié implementar nuevas plantillas para el monitoreo de SAP
HANA, el cual nunca se habia implementado en proyectos pasados. A demas, se detectd la
oportunidad para realizar monitoreo sobre los equipos médicos, lo que se tendra en cuenta para

una proxima negociacion y en proyectos similares para el sector salud.

4.7.  Gestion del Tiempo del Proyecto

A continuacion, se describen los tiempos de las actividades que conforman el proyecto. El tiempo
de estas actividades son definidos principalmente por juicios de expertos quienes cuentan con
experiencia de mas de 7 afios en la ejecucion de dichas actividades. De la definicion de los tiempos

de cada actividad depende que el proyecto culmine en los tiempos estipulados.

4.7.1. Definicion de actividades (Descripcion de actividades y responsables internos,

externos, etc.)
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RECURSOS

RECURSOS

ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD INTERNOS INTERNOS
Se realiza el levantamiento de la informacion . .
- - Ingeniero lider
Definicion de referente a lo que e_l pllente necesita y estz_:\’ Ingeniero Preveta— | de redes
J esperando del servicio para dar una solucién . -
requerimientos - . Comercial servidores y
aun problema en particular o mejorar un .
seguridad
proceso actual
De acuerdo a los requerimientos del cliente y
N teniendo en cuenta las herramientas y servicios .
Definicidn del alcance de - Ingeniero Preventa
s del catalogo de productos y servicios de la . N/A
la solucién " — Comercial
compafiia se detalla hasta donde se puede
entregar y cumplir
Se realiza un documento técnico donde se
Propuesta técnica espec.lflca gue c_ontlene y hasta donde llega la Ingeniero Preventa | N/A
solucidn, delimitando de esta manera el
servicio
Se consolida el documento técnico y se incluye
_ el documento comercial donde se especifica
Propuesta Técnico . . .
. entre otras cosas: Valor de la propuesta, tiempo | Comercial N/A
comercial : . . .
de vigencia, modo de pago, tiempo del servicio,
garantias, tipo de moneda, etc.
Ingeniero lider
de redes,
. I . servidores y
., Se realiza seguimiento al cliente para una .
Aceptacion de la . o T s . seguridad,
posterior aceptacion de las condiciones técnicas | Comercial b
propuesta . . Directos de
y comerciales por parte del cliente .
Tecnologia,
gerente de
Tecnologia
Contrato - Orden de Se genera el contrato u orden de compra, se
Compra - solicitan los documentos al cliente (RUT )
Documentacion - Céamara de Comercio cédula del representante | Comercial - Avrea legal del
Registro de Proveedores | legal) y se envian los documento al cliente para | Administrativo cliente
- Registro de Cliente - registro de proveedor(en caso de ser solicitados
Confidencialidad por el cliente)
. . Se inicia el proceso de contratacion del
Contratacion Ingenieros - . Recursos Humanos
> personal de acuerdo al perfil requerido en el - N/A
( Implementacion ) - Ingenieria
proyecto.
Capacitacion Se inicia la capacitacion de acuerdo al plan de .
oo . Ingenieria N/A
Implementador capacitaciones definida para el cargo
. . Se inicia el proceso de compras de acuerdo con
Compras Licencias . o
. - el proceso establecido por la compafiia, se Compras -
Microsoft, portatil y . N L Proveedor
el requieren por lo menos 3 cotizaciones de Ingenieria
periféricos .
diferente proveedor
Se inicia el proceso de compras de acuerdo con
Compra Plany el proceso establecido por la compafiia, se Compras -
. o . R . L Proveedor
Dispositivo celulares requieren por lo menos 3 cotizaciones de ingenieria
diferente proveedor
Se inicia el proceso de compras de acuerdo con
Compra Servicio MPLS el proceso establecido por Ia_com_panla, se Comp_ra§ - Proveedor
requieren por lo menos 3 cotizaciones de Ingenieria
diferente proveedor
Compra Servidor, S.Oy | Se inicia el proceso de compras de acuerdo con | Compras -
. o L Proveedor
DB el proceso establecido por la compafiia, se Ingenieria
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requieren por lo menos 3 cotizaciones de
diferente proveedor

Compra Licencias

Solarwinds NPM SAM Se rezjlllz_a el proceso de compra directamente Comp_ras, - Proveedor
SEM con fébrica Solarwinds Ingenieria
Se coordina sesién interna para discutir y Ing. Preventa”— Ing.
. . Implementacion —
Kick off interno presentar formalmente el proyecto con los Ing. Soporte — N/A
miembros internos de la compafiia Comercial
Ingeniero lider
In de redes,
. . Se coordina reunion con los interesados del g. ., servidores y
Kick off con cliente : L Implementacién - .
cliente para dar inicio formal al proyecto : seguridad,
Comercial b
Directos de
Tecnologia
Se inicia la tapa de implementacién de acuerdo In :jnegér:jlssro lider
Implementacién a lo estipulado en el alcance y documento final g . S
Implementacién servidores y
de contrato .
seguridad

Se inician las pruebas sobre las herramientas
para asegurar el correcto funcionamiento se

Ingeniero lider

o : Ing. de redes,
Pruebas Software generan actividades coordinadas de pruebas, |mg lementacion servidores
como simulacro de generacion de alertas e P . y
. seguridad
informes
L . Se inicia el proceso de contratacion del
Contratacion Ingenieros - . Recursos Humanos
personal de acuerdo al perfil requerido en el - N/A
(Soporte) - Ingenieria
proyecto
Se inicia la capacitacion de acuerdo al plan de
S capacitaciones definida para el cargo o
Capacitacion Soporte pa - para € g . Ingenieria N/A
previamente definido por los jefes de area'y
recursos humanos
Se coordina sesion con los interesados del . .
. L : : . s Ingeniero lider
Entrega implementacion | cliente para brindarles informacion de la Ing. de redes
(Acta de entrega y culminacion de la implementacion y el estado | Implementacion - servidorés y
términos de garantia) final de las actividades ejecutadas y puestas en | Comercial sequridad
marcha g
Entrega de Se realiza entrega formal mediante una reunian | Ing.
. L al equipo o ingeniero de soporte que se asignd | Implementacion —
implementacién a quip g P gue se asig P N/A
previamente para dar soporte y seguimiento Ing. Soporte -
Soporte L - .
técnico a la solucion Comercial
Se registran los datos mas criticos generados
Soporte y monitoreo por los dispositivos y se brinda soporte en caso | Ing. Soporte N/A
de algun inconveniente
Mediante la configuracion de las herramientas
se registran los datos y eventos tomados de
Toma de datos gis y . Ing. Soporte N/A
toda la infraestructura que se agregé a la
herramienta de monitoreo
Mensualmente se toman los datos generados de
e manera automatica en el informe generado por
Anélisis de datos ; : me g dop Ing. Soporte N/A
la herramienta y se realiza la interpretacion y
andlisis para la entrega final al cliente
Preparacion de informe | Se estructura el documento para la presentacion | Ing. Soporte - Ingeniero lider
mensual final a los interesados Comercial de redes,
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servidores y

seguridad
Ingeniero lider
Presentacidon de informe | Se agenda sesién mensual con los interesados | Ing. Comercial — de redes,
a cliente mensual para la presentacién del informe Ing. soporte servidores y
seguridad

Tabla 28 Definicién de Actividades

4.7.2. Secuencia de actividades

De acuerdo con el alcance establecido y a las actividades definidas como necesarias para dar

cumplimiento con el requerimiento del proyecto se establecen las secuencias de las actividades de

la manera mas eficiente, esta secuencia la observamos en el cronogramo general del proyecto

4.7.3. Estimar los recursos humanos y en equipos necesarios parael proyecto

De acuerdo a los requerimientos y al alcance aprobado por el cliente se determinan los recursos y

equipo necesario para la implementacién del proyecto.

Recursos Humanos

Project Engineer 11

e Project Engineer Faciliter

e Key Account Manager

e Operation Manager

e Customer Service

e Administrative Manager

e Administrative Analyst
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e Chief Human Resources Officer

Licencias

e 1-SolarWinds Network Performance Monitor SLX (unlimited elements-Standard Polling

Throughput) - License with 1st-year Maintenance (Hasta 11.000 elementos)

e 1 - SolarWinds NetFlow Traffic Analyzer Module for SolarWinds Network Performance

Monitor SLX - License with 1st-year Maintenance

e 1 - Server & Application Monitor SAM300 (up to 300 nodes) - License with 1st-Year

Maintenance

e 1 - SolarWinds Security Event Manager (formerly LEM)-SEM50 (up to 50 nodes) -

License with 1st Year Maintenance

Equipos

e Licencia Microsoft S.O Office

e Portatil, monitor, Teclado y mouse

e Celular

e Servidor para Aplicacién y Servidor para base de datos

Servicios

e Plan Movil
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e Conectividad Internet BA Empresarial

e Conectividad MPLS (10 Mbps)

e Energia Eléctrica

4.7.4. Definir la duracion de las actividades

La duracion de las actividades se define conforme al juicio de expertos en las diferentes areas y
actividades involucradas, que mediante su experiencia en el desarrollo de este tipo de proyectos

cuentan con un gran expertis para definir los tiempos de dichas actividades.

Los tiempos se pueden observan en el cronograma general del proyecto

4.7.5. Cronograma General del Proyecto

Definicién de requerimientos Ingeniero Preveta — Comercial 1

Definicion del alcance de la solucion Ingeniero Preventa — Comercial 1]

Propuesta técnica Ingeniero Preventa 1| 2| 3|a

Propuesta Técnico comercial Comercial 1|

Aceptacion de la propuesta - Contrato -

Orden de Compra Comercial 1| |19

Documentacion - Resgistro de
Proveedores - Registro de Cliente -

Confidenciatidad Comercial - Administrativo 1| 2|

Contratacion Ingenieros (.

Implementacion ) Recursos Humanos - Ingenieria

C: dor =z 1l 6| 7| 8| 9|10[11|12(13]14[.. [20|
Compras Licencias Microsoft, portatil y

perifericos Compras - Ingenieria 1f.. | 8| o|10{11|12

Compra Flan celular y Dispositivo

celular Compras - ingenieria 1| 2| 3| 4| 5

Compra Servicio MPLS Compras - Ingenieria 1f. | s|. [12|13]14]15]16]17|.. |22|23| 24| 25| 26| 27| 28| 29|30
Compra Servidor, $.0 y DB Compras - Ingenietia 1| 2| 3| 4|.. | 9|10{11]12]13|14

Compra Licencias Solarwinds NPM
SAM SEM Compras - Ingenieria

Tng. Preventa — Ing lmplementacion —

Kick off intemo Ing Soporte — Comercial 1

Kick off con clieate Ing. Implementacion - Comercial

Implementacion Ing Implementacién

Prucbas Software Ing. Inplementacién 1. | s
Contratacién Ingenieros (Soporte) Recursos Humanos - Ingenieria

Capacitacion Soporte Ingenieria 1. |20

Entrega implementacion (Acta de
entrega y términos de garantia) Ing Implementacion - Comercial

Tng Implementacion — Ing. Soporte -
.

Entrega de impl ion a Soporte 1

Soporte y monitoreo Ing. Soporte

Toma de datos Ing. Soporte

Anilisis de datos Ing. Soporte

Preparacion de informe mensual Ing Soporte - Comercial
Presentacion de informe a cliente

mensual Ing Comercial - Ing soporte

Tabla 29 Cronograma General del Proyecto Parte 1
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ACTIVIDAD

Definicion de requerimientos

RECURSOS

[Ingeniero Preveta — Comercial

97 98 99 127 128 129 130 131 132 133 157 158 159 160 161 162 163 187 188 189 100 191 192 193 217 218 219 220 221 222 223 247 248 240 250 251 252 253 277 278 279 280 281 282 283

Definicion del alcance de la solucion

[Ingenicro Preventa — Comercial

Propucsta técnica

[Ingenicro Preventa

Propuesta Técnico comercial

|Comercial

Orden de Compra

[Aceptacion de la propussta - Contrate -

|Comercial

&n-Resgistro de
[Proveedores - Registra de Cliente -
Confidenciatidad

|Comercial - Administrativo

Contratacion Ingereros {
Implementacion }

[Recursos Humanos - Ingenicsia

Capacitacion Implementador

Ingenicria

perifericos

[Compras Licencias MicrosoR, portatd y

|Compras - Ingenieria

Compra Plan celulary Dispositive
celular

|Compras - ingenieria

Compra Servicio MPLS

|Compeas - Ingenieria

Compea Servidor, 5.0y DB

|Compeas - Ingenieria

[Compra Licencias Solarwinds NPM
SAM SEM

|Compras - Ingenicria

[Tng. Preventa - Ing Implementacion —

Kick off intemo [Ing Soporte — Comescial
Kick off con clisnte [Ing. Implementacién - Comercial
mplementacion [Ing Implementacion

[Pruebas Software

[Ing. Implementzcion

Contratacion Ingenieros (Soporte)

[Recursos Humanos - Ingenieria

Capacitacion Soporte

[Ingenieria

[Entrega implementacion (Acta de
entreza y téminos de garantia)

[Ing Implementacion - Comercial

[Entrega de implementacion 2 Soporte

Tng Implementacion — Ing. Soparte -
|Comercial

Soporte y monitoreo Ing. Soporte
Toma de datos Ing. Soporte
[ Anitisis de datos Ing. Soporte

Preparacin de informe mensuzt

Ing Soporte - Comercial

[Presentacion de informe 2 cliente

mensual

[Ing Comercial - Ing seporte

EEEE

EEEN

EEEE

EEEE

4.7.6. Cronograma detallado por fases

Tabla 30 Cronograma General del Proyecto Parte 2

Una vez establecidas las actividades se genera un diagrama de barras para representar de manera

grafica las actividades, sus tiempos y sus dependencias respectivas.
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RECURSOS 1234567809 262728293031 3235 36 42 43 44 45 46 47 48 49 50 51 52 56 57 58 59 60 61 69 70 71 72 90 91 92 95 96 97 98

Defi

n de requerimientos

Ingeniero Preveta — Comercial

solucion

Ingeniero Preventa — Comercial

.|

Propuesta técnica

Ingeniero Preventa

Propuesta Técnico comercial

Comercial

Aceptacion de la propuesta

Comercial

‘Contrato - Orden de Compra -
Documentacion - Resgistro de

Confidencialidad

Proveedores - Registro de Cliente -

Comercial - Adm

istrativo

[Contratacion Ingenieros |

Implementacion ) Recursos Humanos - Ingenieria
Capacitacion Implementador Ingenieria

[Compras Licencias Microsoft,

portatil y perifericos ‘Compras - Ingenieria

‘Compra Plan celular y Dispos!
celular

‘Compras - ingenieria

‘Compra Servicio MPLS

‘Compras - Ingenieria

‘Compra Servidor, 5.0y DB

‘Compras - Ingenieria

[Compra Licencias Solarwinds NPM
SAM SEM

‘Compras - Ingenieria

Kick off interno

Implementacion — Ing Soporte —
Comercial

Kick off con cliente

Comercial

Implementacion

Ing Implementacion

Pruebas Software

Ing. Implementacién

Contrataci6n Ingenieros (Soporte)

Recursos Humanos - Ingenieria

Capacitacion Soporte Ingenieria
Entrega implementacion (Acta de [Ing Implementacion -
entrega y términos de garantia) Comercial

Entrega de implementacicn a

Tng Implementacion — Ing.

‘Soporte 'Soporte - Comercial 1
‘Soporte y monitoreo Ing. Soporte
Toma de datos Ing. Soporte »
Analisis de datos Ing. Soporte

Preparacion de informe mensual

Ing Soporte - Comercial

Presentacion de informe & cliente
mensual

Ing Comercial — Ing soporte

RECURSOS

cion de requerimientos | Ingeniero Preveta — Comercial

Tabla 31 Cronograma detallado por fases Parte 1

98 99 127 128 129

131 132 133 157 158 159 160 161 162 163 187 188 189 190 191 192 193 217 218 219 220 221 222 223 247 248 249 250 251 252 253

Ingeniero Preventa — Comerci:

Propuesta técnica Ingeniero Preventa
Propuesta Técnico comercial Comercial
Aceptacion de Ia propuesta Comercial

Contrato - Orden de Compra -
Decumentacion - Resgistro de
Praveedores - Registro de

Confidencialidad Comercial - Administrativo

Contrata

ningenieros |
lon)

Recursos Humanos - Ingenieria

Capacitacion Implementador Ingenieria

Compras Licencias Microsor,
portatil y peri

Compras - Ingenieria

Compra Flan cellar ¥

celular compras - ingenieria

Compra Servicio MPLS Compras - Ingenieria

Compra Servidor, 5.0y DB Compras - Ingenieria

Compra Licencias Solarwings NPW

5AM SEM Compras - Ingenieria

o0 — Ing Soporte —

Kick off interno comercial

Kick off con cliente comercial

Implementacion Ing Implementacion

Pruebas Software Ing. Implementacion

Contratacion Ingenieros (Soporte) | Recursos Humanos - Ingenieria

Capacitacion Soparte Ingenieria

Entrega T6n [Ada de |Ing Saion -
entrega ytérminos de garantia) |Comercial

Entrega de | a Tng —Tng.
Soporte Soporte - Comercial
Soporte y monitareo Ing. Soparte

Toma de datos Ing. Soparte

Analisis de datos Ing. Soparte

Preparacion de informe mensual |Ing Soporte - Comercial
Presentacion de informe @ cliente

mensual Ing Comercial - Ing soporte

Tabla 32 Cronograma detallado por fases Parte 2

4.7.7. Definicion y analisis de Rutas criticas
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La ruta critica corresponde a las actividades que son fundamentales para el cumplimiento en
tiempos del proyecto. En caso de que alguna de estas actividades tenga algun retraso o disminucién
de tiempo impactan directamente en el tiempo total del proyecto y por consiguiente en el

presupuesto.

1234567892627 2829 30 31 32 35 36 42 43 44 45 46 47 48 49 50 51 52 56 57 58 59 60 61 69 70 71 72 90 91 92 95 96 97 98

Definicion de requerimientos Ingeniero Preveta — Comercial
solucion Ingeniero Preventa — Comercial ¥
Propuesta técnica Ingenierc Preventa
Propuesta Técnico comercial Comercial
Aceptacion de la propuesta Comercial
Contrato - Orden de Compra -
Documentacion - Resgistro de
Proveedores - Registro de Cliente -
Confidencialidad Comercial - Administrativo ¥
Contratacion Ingenieros |
Implementacion ) Recursos Humanos - Ingenieria 1i 28 37 43 5i 114115:16:17:18B:19;20: v
Capacitacion Implementador Ingenieria 1) 2i. 1 7: B 9i10i11:.. 20~
Compras Licencias Microsoft,
portatil y perifericos Compras - Ingenieria Bio1ili o8 8i10:11:12
Compra Plan celular y Dispositivo
celular Compras - ingenieria # 1 2;: 3; 4; 5
Compra Servicio MPLS Compras - Ingenieria i 1i i 5. i12:i13i14i15:16i17:18i19:20: . i25i26:27:28i29:30
Compra Servidor, 5.0y DB Compras - Ingenieria »; 1 2; 3; 4, 5] 6; 7;. :12;13;14
Compra Licencias Solarwinds NPM
SAM SEM Compras - Ingenieria
Implementacion — Ing Soporte —
Kick off interno Comercial
Kick off con cliente Comercial
Implementacién Ing Implementacion
Pruebas Software Ing. Implementacidn
Contratacion Ingenieros (Soporte) |[Recursos Humanos - Ingenieria
Capacitacion Soporte Ingenieria
Entrega implementacion [Acta de [Ing Implementacion -
entrega ytérminos de garantia)  |Comercial
Entrega de implementacion a Ing Implementacian - Ing
Soporte Soporte - Comercial
Soporte y monitoreo Ing. Soporte
Toma de datos Ing. Soporte >
Andlisis de datos Ing. Soporte
Preparacion de informe mensual |Ing Soporte - Comercial
Presentacion de informe a cliente
mensual Ing Comercial — Ing soporte

Tabla 33 Cronograma Ruta Critica Parte 1

95



99 127 128 129 130 131 132 133 157 158 159 160 161 162 163 187 188 189 190 191 192 193 217 218 219 220 221 222 223 247 248 249 250 251 252 253 277 278 279 280 281 282 283

SAM SEM

Kick off interno

i Ton -
entrega y términos de garantia) |Comercial

Entrega de a Tng =Tne.

Soporte Soporte - Comercial v

Ing. Soporte 1290300 31 32 33 3a: 35 550 60: 61i 62i 63i 64i £5: B9: 50: O1: 92! 93 94, 95 1191201121 122123} 124: 125 149 150: 1511152153 154 155} 179} 180

= informe mensual | Ing Soporte - Comercial
P T5n de Informe & clients
mensua | Ing Comercial - Ing soporte

Tabla 34 Cronograma Ruta Critica Parte 2

Como se pudo observan en las anteriores tablas la actividad con un tiempo de duracion relevante
(60 dias) dentro del desarrollo del proyecto es la actividad de implementacion por lo tanto fue de
vital importancia hacer un seguimiento més exhaustivo en esta fase para evitar retrasos en la

entrega a la fase de soporte y entrada en operacion del servicio.

4.7.8. Andlisis de holguras

Respecto al analisis de holguras las actividades se encuentran ajustadas teniendo en cuenta un
analisis de costos como en el caso de la contratacion del personal de ingenieria que se ajustan a los

tiempos de implementacién y soporte.

Las actividades con holguras son las siguientes:

ACTIVIDAD HOLGURA

Compras Licencias Microsoft, portatil

2 di
y periféricos dias
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Compra Plan celular y Dispositivo 3 dias
celular
Compra Servidor, S.0 y DB 2 dias
Compra Licencias Solarwinds NPM 1dia
SAM SEM
Anélisis de datos 5 dias
Preparacién de informe mensual 5 dias
Presentacién de informe a cliente .

5 dias
mensual

Tabla 35 Actividades con Holgura. Cronograma

4.7.9. Definicion de metodologia para el control del cronograma

El seguimiento principal se realiz6 sobre la ruta critica establecida en el cronograma y la cual se

observa en el item 4.7.7.

Para ejercer un control sobre el cronograma sobre la fase de implementacion el Ingeniero de
proyectos realiza un seguimiento de por lo menos dos veces por semana a las actividades
ejecutadas, el ingeniero lider de proyectos realiza un seguimiento semanal al igual que el director
de operaciones, por lo general estas sesiones se realizan los viernes entre el equipo de ingenieria.
El comercial realiza seguimiento una vez cada dos semanas o si el proyecto lo requiere, una vez
por semana, para este proyecto se realiza una vez por semana en una sesion que se realiza con el
equipo comercial y de ingenieria. Lo anterior asegura que tanto el equipo comercial como el equipo

de ingenieria estén sincronizados y ejerciendo un mayor control en las actividades desarrolladas.

En la fase de soporte el ingeniero de soporte realiza un seguimiento mensual y presenta informe.

El comercial realiza seguimiento una vez al mes.

Durante la fase de soporte

4.7.10. Analisis de Ejecucion del proyecto (linea base vs. Linea real ejecutada)

En el trascurrir del proyecto hay unos objetivos que cumplir unos alcances que hay que lograr y
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todo esto en un tiempo estipulado y con una cantidad de presupuesto pactado, pero como todo en
la vida si no medimos lo que hacemos no podemos tener retroalimentacion ni oportunidades de
mejora, ni controlar las eventualidades que se presenten, para el proyecto se realizaran analisis de
ejecucién por medio de diagramas de Gantt donde se haran comparativos de actividades propuestas
y porcentaje de avances, para poder medir, controlar y ejecutar posibles planes de contingencias y

mejoras para cumplir asi con los tiempos y costos establecidos.

4.8. Gestion de Costos del Proyecto

Sin la definicion de los costos los proyectos no se aprueban ni ejecutan. Se deben tener en cuenta
todos aquellos elementos que son necesarios para el desarrollo de las actividades y que generan un
valor econdémico. Una vez determinados los costos se puede determinar la viabilidad del proyecto,

por ello es muy importante definir claramente las actividades y lo que se requiere para ejecutarla.

4.8.1. Estimacion de costos del proyecto (inversion y operacién)

En los siguientes items se describiran los analisis de costos del proyecto los cuales fueron
establecidos de acuerdo con los requerimientos del cliente y disefiados de acuerdo con la

experiencia y a la informacién aporta por el juicio de expertos de la compafiia.

4.8.2. Determinacion del Presupuesto

A continuacién, se definen los costos del proyecto de acuerdo a la mano de obra, servicios y

productos (equipos y licencias)

Mano de Obra (Recursos Humanos)
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Salario Prestaciones Tiempo real | Total Valores Total Valores
Cargo Total Mensual | Salario Diario en dias destinados al | destinados al proyecto
Mensual Mensuales
laborales proyecto UsD
Project Enginner |1 $ 3.400.000,00 | $ 1.802.000,00 | $ 5.202.000,00 | $ 173.400,00 21,7 $ 3.762.780,00 | $ 1.003,41
Project Enginner Faciliter | $ 3.500.000,00 | $ 1.855.000,00 | $ 5.355.000,00 | $ 178.500,00 2,55 $ 45517500 | $ 121,38
Key Account Manager | $ 3.200.000,00 | $ 1.696.000,00 | $ 4.896.000,00 | $ 163.200,00 72 $ 1.175.040,00 [ $ 313,34
Operation Manager $ 4.600.000,00 | $ 2.438.000,00 | $ 7.038.000,00 | $ 234.600,00 1,35 $  316.710,00 | $ 84,46
Customer Service $ 1.900.000,00 | $ 1.007.000,00 | $ 2.907.000,00 | $  96.900,00 | 46,25 $ 4.481.625,00 | $ 1.195,10
Administrative Manager | $ 4.000.000,00 | $ 2.120.000,00 | $ 6.120.000,00 | $ 204.000,00 15 $  306.000,00 | $ 81,60
Administrative Analyst | $ 1.100.000,00 | $ 583.000,00 | $ 1.683.000,00 | $  56.100,00 4,5 $  252.450,00 [ $ 67,32
Chief Human Resources
Officer $ 3.800.000,00 | $ 2.014.000,00 | $ 5.814.000,00 | $ 193.800,00 3 $ 58140000 | $ 155,04
Total $ 11.331.180,00 | $ 3.021,65
Tabla 36 Recursos humanos. Costos
Licencias de Solarwinds
Tipo Producto Valor USD
Licencia Throughput) - License with 1st-year Maintenance (Hasta 11.000 elementos) $ 34.191
Licencia Monitor SLX - License with 1st-year Maintenance $ 18.329
Server & Application Monitor SAM300 (up to 300 nodes) - License with 1st-Year
Licencia Maintenance S 53.995
SolarWinds Security Event Manager (formerly LEM)-SEM50 (up to 50 nodes) - License
Licencia with 1st Year Maintenance $ 8.029
TOTAL $ 114544
IVA $ 21.763
TOTAL CON IVA $ 136.307
Tabla 37 Costo de Licencias
Equipos
Equipos Presupuesto us$ total
Licencia Microsoft S.O Office $ 450
Portatil, monitor, Teclado y mouse | $ 2.400
Celular $ 450
Servidor S.0O y Servidor D.B $ 6.600
Total| $ 9.900
IVA| $§ 1.881
Total con IVA| $ 11.781

Tabla 38 Costo de Equipos
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Servicios

Servicios Presupuesto us$

total
Plan Movil $ 540,00
Conectividad Internet BA Empresarial | $ 480,00
Conectividad MPLS (10 Mbps) $ 1.920,00
Energia $ 1.012,00

Tabla 39 Costo de Servicios

El costo de la energia se determind de la siguiente manera:

Tabla 40 Costo especifico de Energia

4.8.3. Modelo de negocio del proyecto

TRM

IVA

Margen Solar

Margen Servicios
Imprevistos

Numero de cuotas

Tasa licencias

Tasa servicios

Factor Prestacional

Nivel de Descuento Nuevo

$3.750,00

Nivel de Descuento Renovacion

Tabla 41 Modelo de Negocio Parte 1

Cantidad |Total Total W |Dias en [Cantidad de |Precio por meses en
Equipos |Vatios [Equipos |Vatios|Horas |pordia [total |W enel mes|KW/Hora |Total total Valor total
Servidores 500 2| 1000 24| 24000 30 720 570| $ 410.400,00 8| $3.283.200,00
Portatiles 45 3 135 5 675 30 20,25 570( $ 11.542,50 9|$ 103.882,50
$421.942,50 $3.387.082,50
ValorenUSD| $ 903,22
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item Software de lasolucién Proveedor |Cantidad| Observaciones | Costo Unitario Costo Total Precio Unitario Precio Total Pago Mensual
SolarWinds Network Performance Monitor SLX (unlimited
1 elements-Standard Polling Throughput) - License with 1st- SolarWinds 1 N/A $ 34,191 |$ 34.191,00($ 34.191,00($ 34.191,00 $34.191,00
year Maintenance (Hasta 11.000 elementos)
SolarWinds NetFlow Traffic Analyzer Module for SolarWinds
2 |Network Performance Monitor SLX - License with 1st-year SolarWinds 1 N/A $ 18.329 |$ 18.329,00($ 18.329,00($ 18.329,00 $18.329,00
Maintenance
3 |Server & Application Monitor SAM300 (up to 300 nodes) - | g - \yings 1 N/A $ 53995 |$ 53.995,00($ 53.995,00($ 53.995,00 $53.995,00
License with 1st-Year Maintenance
4 |SolarWinds Security Event Manager (formerly LEM)-SEMS0 | /- 10 1 N/A $ 8.029 |$ 8.029,00($ 8.029,00(3 8.029,00 $8.029,00
(up to 50 nodes) - License with 1st Year Maintenance
5 |Licencia Microsoft S.0 Office MSP 1 N/A $450,00($ 450,00$ 450,00|$ 450,00 $450,00
$ 34.101,00| 10t despuésde |11 994 00 $114.994,00
descuento
SubTotal Mensual
item Hardware de lasolucién Proveedor |Cantidad| Observaciones | Costo Unitario Costo Total Precio Unitario Precio Total Pago Mensual
HPE ProLiant DL20 Gen10 Intel Xeon E-2224 Quad-Core
(3.40GHz 8MB) 16GB (1 x 16GB) DDR4 2666MHz
6 |UDIMM 4 x Hot-Plug Small Form Factor Smart Carrier MPS 1 N/A $1.16545($ 1.16545(% 1.16545($ 1.165,45 $1.165,45
Dynamic Smart Array S100i SATA No Optical 500W 3yr
Next Business Day Warranty
7 |HPE 1TB SATA 7.2K SFF SC DS HDD MPS 1 N/A $312,66|$ 312,66|$ 312,66|$ 312,66 $312,66
8 |MS WS19 (16-Core) Std ROK es SW MPS 1 N/A $735,54|$ 73554|$ 73554|$ 735,54 $735,54
HPE ProLiant DL180 16GB (1 x 16GB) PC4-2933Y-R
RDIMM 12 x Hot Plug 3.5in Large Form Factor Smart
9 Carrier Dynamic Smart Array P816i-a No Optical 500W 3 MPS 1 N/A $2.60141($ 2.601,41($ 2.601,41($ 260141 $2.601,41
Year Next Business Day Warranty
10 |HPE 16GB 2Rx8 PC4-2933Y-R Smart Kit MPS 1 N/A $488,58|$ 488,558|$ 488,58|$ 488,58 $488,58
11 |HPE 2TB SATA7.2K LFF LP DS HDD MPS 1 N/A $168,65|$ 168,65|$ 168,65($ 168,65 $168,65
12 |Portatil, monitor, Teclado y mouse MPS 1 N/A $ 2.400 |$ 2.400,00($ 2.400,00($ 2.400,00 $2.400,00
13 |Celular Movistar 1 N/A $450,00(% 450,00($ 562,50|$ 562,50 $562,50
Total Antes de $ 450,00 Total después de s 8.434.79 $8.43479
descuento descuento
SubTotal Mensual
Servicios 1 %gzlars;ggrgon Costo Mes Costo Subtotal Precio Subtotal | PRECIO TOTAL Pago Mensual
14 |Recursos Humanos (Comercial, administrativo, ingenieria) E-dea 1 100%| $ 3.021,00 [$ 3.021,00/$ 4.028,00($ 4.028,00 $4.028,00
15 |Plan Movil Movistar 1 100% 540,00 € [$ 540,00|$ 720,00|$ 720,00 $720,00
16 |Conectividad Internet BA Empresarial Movistar 1 100% 480,00 € |$ 480,00|$ 640,00|$ 640,00 $640,00
17 |Conectividad MPLS (10 Mbps) Ufinet 1 100% 1.920,00 € |$ 1.920,00($ 2.560,00($ 2.560,00 $2.560,00
18 |Energia Enel 1 100% 1.012,00 € |$ 1.012,00($ 1.349,33($ 1.349,33 $1.349,33
Total |$ 9.297,33 $9.297,33
One Time
Total Software $114.994,00
Total Hardware $8.434,79
Total Servicios 1 $9.297,33
Total Solucién $132.726,12
Inprevistos $5.309,04
Total $138.035,17

Tabla 42 Modelo de Negocio Parte 2

4.8.4. Control de costos del proyecto en ejecucidon. Andlisis del Valor Ganado

Es indispensable poder hacer un seguimiento y control sobre los avances de las actividades

establecidas en el proyecto ya que esto se encuentra intrinsicamente relacionado con los costos de

este. Para realizar el control de los costos del proyecto se analizaran los datos de implementacion

como el valor planeado (PV), que es el valor del costo estimado a lo largo del proyecto, el coste

presupuestado del valor del trabajo(EV), lo que he gastado segun lo que se planifico y el coste real
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del trabajo realizado (CA), teniendo en cuenta estas variables se puede analizar la desviacion del
cronograma, indice de desempefio del cronograma, desviacion de coses y el indice de desempefio

del presupuesto.

La desviacion del cronograma viene dada por:
SV=ev— pv

indice de desempefio del cronograma

Desviacion de costos
CVv=ev—aC

indice de desviacion de los costos

Este analisis de valor ganado se implementa una vez se ejecutan las actividades y se hace un
comparativo por medio de estas formulas indicando como va mi proyecto en términos de tiempo,
costo y posibles alertas generadas, esta seria otra forma de controlar el proyecto y un indicativo de

toma de decisiones y generar un plan de accion para mitigar riesgos.
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En el presente proyecto los tiempos de las actividades y todos los elementos que hicieron parte
como la compra de equipos, se cumplieron en el tiempo, costos y compras establecido en la linea
base, por tanto, el presupuesto y tiempo establecido se cumplid y ejecutd sin excedentes positivos

0 negativos.

4.9.  Gestion de Recursos Humanos del Proyecto

La gestion de recursos del proyecto es una parte vital del proyecto ya que se define el recurso quien
estara a cargo de la ejecucion de las actividades y sobre quienes reposa la responsabilidad para

cumplir con los tiempos pactados y la entrega de acuerdo a lo planteado en el alcance.

4.9.1. Organigrama de la compafiia

Legal Advisor .

: inancial Advisor

Certified Public Accountant
Chief Sales & Markﬂtng* Chief Human Resources Dfﬁcer‘
Supply Chain & Logistics ~ Administrative Analyst Operation Leader Operation Manager

BCRCRCICICNC

Project Enginner Faciliter Project Enginner Senior Project Enginner Il Project Enginner | Project Enginner  Ptoject Starter Customer Success Faciliter

Customer Success Executive @

Administrative Manager Chief Techology Officer

llustracion 3 Diagrama Organizacional de E-Dea Networks

4.9.2. Organigrama interno del proyecto

103



El organigrama del proyecto nos ayuda a determinar el nivel jerarquico y los cargos requeridos

para la ejecucion del proyecto

Chief Human Administrative, Key Account Operation
Resources Officer Manager Manager Manager

Administrative Project Enginner Project Enginner Il
 Anelst Faciliter

Customer Service

llustracion 4 Organigrama interno del Proyecto

4.9.3. Organigrama externo del proyecto (cliente-proveedores)
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Gerente General

Gerente de

Tecnologia
Director de
, Proveedores:
Tecnologia )
N Solarwinds
\ MPS
— Ufinet

. ) \ B
Lider de Seguridad  Lider de Servidores \\ Lider de Redes -
y Aplicaciones \ -

, _//-" E-Dea Networks

/ \

Xy

Analista de  Analista de Analistade  Analista de
Seguridad  Servidores Aplicaciones Redes

Telefénica

llustracion 5 Organigrama Externo del Proyecto

4.9.4. Metodologia utilizada para la adquisicion del equipo de trabajo del proyecto

La compafiia define el método de contratacion de la siguiente manera

Un Tercero realiza la seleccion inicial. Realizan el filtro

Se realiza una reunion de comité para evaluar el perfil y las funciones del candidato

Se presenta la informacidn al tercero

El tercero hace un piloto inicial publicando en las diferentes plataformas de empleo

Se establece una reunion con el tercero para identificar la acogida del cargo y confirmar si

el perfil publicado coincide con lo que requiere la compafiia
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e El tercero realiza una entrevista inicial

e El tercero envia un formato de hoja de vida y una prueba (EXEC-U-TEST) psicotécnica

que evaluar 10 rasgos de la personalidad.

e Semanalmente el tercero envia un boletin a la compafiia indicando los resultados de la

semana

e En el boletin informan si ya cuentan con candidatos para la entrevista con la compafiia

e Se realiza entrevista directa con quien seria el jefe

e Se hacen pruebas de conocimiento y de argumentacién y gramatica

e Dependiendo del cargo se realiza entrevista con el CEO

e Se realiza reunién de comité (Jefe encargado, CEO, RRHH) y se selecciona la persona

4.9.5. Definicién del plan salarial para el equipo de trabajo asociado al proyecto

El plan salarial se define de acuerdo a fuentes de empleos que ofertan cargos similares como por

ejemplo Computrabajo, Talent y Tusalario

Prestaciones

Cargo Salario Mensual Mensuales Total Mensual
Project Enginner Il $ 3.400.000,00 $ 1.802.000,00 $ 5.202.000,00
Project Enginner Faciliter $ 3.500.000,00 $ 1.855.000,00 $ 5.355.000,00
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Key Account Manager $ 3.200.000,00 $ 1.696.000,00 $ 4.896.000,00
Operation Manager $ 4.600.000,00 $ 2.438.000,00 $ 7.038.000,00
Customer Service $ 1.900.000,00 $1.007.000,00 $ 2.907.000,00
Administrative Manager $ 4.000.000,00 $2.120.000,00 $ 6.120.000,00
Administrative Analyst $1.100.000,00 $ 583.000,00 $1.683.000,00
Chief Human Resources Officer $ 3.800.000,00 $2.014.000,00 $5.814.000,00

Tabla 43 Definicién Plan Salarial

Es importante aclarar que los recursos humanos que intervienen en el proyecto no son dedicados,

es decir sus funciones las comparten con otros proyectos en ejecucion.

4.9.6. Matriz de cargas de trabajo por equipos 0 personas.

Tiempo de Porcentaje
Tiempo total PO Porcentaje de real de Ti
del proyecto ocupacion €n | o jicacion de ocupacion 1empo
Cargo ; el proyecto real en dias
(Dias ; acuerdo al respecto al
(Dias . laborales
Laborales) cronograma | tiempo del
laborales)
proyecto
0, 0,
Project Enginner Il 283 62 22% 35% 21,7
Project Enginner 0 0
Faciliter 283 17 6% 1% 295
0, 0,
Key Account Manager 283 48 17% 15% 7.2
0, 0,
Operation Manager 283 ; 3% 15% 135
0, 0,
Customer Service 283 185 65% 25% 46,25
Administrative 0 0
Manager 283 10 4% 15% 15
0, 0,
Administrative Analyst 283 30 11% 15% 45

107




Chief Human

0 0,
Resources Officer 283 20 % 15% 3
Tabla 44 Matroz de Cargas de Trabajo
4.9.7. Matriz RACI
Actividad \ Recurso Fernando| Juan Javier | Walter | Daniela | Martha| Juan | Angie
Palma | Ferndndez | Berrio | Delgado | Cascante | Torres | Huertas | Romero
Definicion de R A R | N/A | N/A | N/A | N/A
requerimientos
Definicion del alcance
de la solucién R A R I N/A N/A N/A N/A
Propuesta técnica | A R R N/A N/A N/A N/A
Propues_ta Técnico R | C C N/A N/A N/A N/A
comercial
Aceptacion de la
oropuesta R | | | N/A N/A N/A N/A
Contrato - Orden de
Compra -
Documentacion -
Registro de R [ [ N/A A R N/A
Proveedores - Registro
de Cliente -
Confidencialidad
Contratacion
Ingenieros I R I N/A N/A N/A A
(implementacion )
Capacitacion
Implementador ! R ! N/A N/A N/A A
Compras Licencias
Microsoft, portatil y [ C C C N/A A R N/A
periféricos
Cgmprg'PIan celulary | C C C N/A A R N/A
Dispositivo celular
Compra Servicio
MPLS I C C C N/A A R N/A
Compra Servidor, S.O
y DB | C C C N/A A R N/A
Compra Licencias
Solarwinds NPM SAM C [ I I N/A A R N/A
SEM
Kick off interno I I A R N/A N/A N/A N/A
Kick off con cliente [ [ A R N/A N/A N/A N/A
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Implementacion [ [ | R N/A N/A N/A N/A
Pruebas Software [ N/A C R [ N/A N/A N/A
Contratacion

Ingenieros (Soporte) ! R ! ! N/A N/A N/A A
Capacitacion Soporte [ R | | [ N/A N/A A
Entrega

|mplementaC|9n (Acta | | A R | N/A N/A N/A
de entrega y términos

de garantia)

Entrega de

implementacion a [ [ A R | N/A N/A N/A
Soporte

Soporte y monitoreo I I | N/A R N/A N/A N/A
Analisis de datos I I | N/A R N/A N/A N/A
Preparacion de informe | | | N/A R N/A N/A N/A
mensual

Presentacion de

informe a cliente I I | N/A R N/A N/A N/A
mensual

Acta de Inicio I I A R N/A N/A N/A N/A
Plan de Trabajo I I A R N/A N/A N/A N/A
Acta de Reunidn I I A R N/A N/A N/A N/A
Aceptacion y Cierre | | A R N/A | N/A | N/A | N/A
Implementacion

Check List Kickoff I I A R N/A N/A N/A N/A
';Clt;rdo‘;zcntil'zac'on A | A N/A R N/A | ON/A | N/A

Tabla 45 Matriz RACI

4.9.8. Formatos de Rolesy perfiles para los principales cargos y metodologia de evaluacion.

Project Engineer Faciliter

Proceso

Gestion Operativa

Objetivo

Guiar y hacer evolucionar de manera organizada a nuestro proceso de Negocios y en especial a la
de Operaciones para lograr el alcance prometido en base a su conocimiento en el Core de Negocio,

esto permite que todo nuestro equipo adquiera una excelente experiencia en aprender a gestionar,
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planificar, toma de decisiones y solucionar problemas por si mismo.

Autoridad

Coordinar y gestionar actividades en donde se involucren los distintos procesos de la
compafiia que permitan garantizar un fin coman.

Administrar y Supervisar a los colaboradores a su cargo, frente a los cuales goza de
facultades disciplinarias y de mando.

Programacion de Transporte Logistico.

Solicitud de Cotizaciones para certificaciones y elementos de trabajo.

Gestionar llamadas internacionales con el fin de realizar contacto con el fabricante para
temas de soporte.

Legalizacion de Gastos.

Gestion de elementos de trabajo de los colaboradores.

Autorizacion de Compensatorios, Vacaciones y permisos justificados.

Funciones

Coordinar y realizar seguimiento al Proceso de Implementaciones el cual se encarga de
realizar las asignaciones de nuevas ventas de productos al grupo de operaciones para su
respectivo despliegue y parametrizacion.

Guiar con buenas practicas al equipo de trabajo para lograr la evolucién organizada que
nos permita seguir creciendo para brindar confianza y valor al cliente.

Generar informes especificos y detallados KPI que permitan conocer datos relevantes
segun el proceso designado.

Garantizar el cierre satisfactorio de los casos asignados.

Asegurar la correcta y detallada documentacion de los casos.
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e Realizar las presentaciones del portafolio de las aplicaciones ofertadas por la compaiiia.

e Participar activamente en las configuraciones y presentaciones de DEMOS.

e Realizar las implementaciones asociadas a mapas de servicio.

e Asegurar que, por temas de soporte o gestiones técnicas con el cliente, las renovaciones no
se lleguen a dar.

e Realizar el apoyo que se puede dar a sus comparieros de trabajo.

e Realizar implementaciones y reimplementaciones de las aplicaciones ofertadas por la
compafiia.

e Garantizar la correcta organizacion de la documentacion relacionada con los proyectos en
el repositorio centralizado del Google drive.

e Procesar datos para informes periddicos tanto para el cliente como internamente en la
compafiia

e Asegurar la atencién exitosa a los proyectos de primer, segundo, tercer y cuarto nivel
asignados.

e Reportar a su Project Manager sobre el desempefio de sus labores, asi como inconvenientes
presentados al momento de la ejecucion del proceso.

e Conocer todo el portafolio de productos que vende la compaifiia.

e Participar Activamente en los diversos grupos de mejora continua en los procesos de la

compafiia.

Responsabilidades
e Velar por el cumplimiento de la misién, visién e intereses de E-dea Networks.
e Realizar validacion de los casos asignados a los Project con el fin de identificar las

diferentes categorias (incidentes-requerimientos) y también de verificar cuales no han
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tenido una gestion en los tiempos estipulados y asi no afectar la operacion que realiza el
cliente.

Conocer y disefiar la informaciéon de las nuevas funcionalidades del producto que permitan
al cliente detectar cuales pueden generar proactividad en su operacion diaria y asi encontrar
soluciones a servicios afectados.

Realizar el disefio y parametrizacion del servicio adquirido por el cliente y asi mismo
realizar una entrega conforme a lo establecido apoyados de nuestra proceso de Negocios.
Realizar la asignacién de las nuevas implementaciones a los Projects mediante el control
de un caso en nuestro CRM y asi mismo dar los apoyos correspondientes para garantizar
un cierre exitoso.

Gestionar toda la documentacion de los clientes en sus carpetas creadas en el Drive
apoyados de los formatos ya establecidos y autorizados por nuestra proceso Administrativo
y de la cual permite tener un control para cada procedimiento que tenga asignado el cliente.
Dar el acompafiamiento al colaborador en las mejores formas de seguridad y convivencia
mediante la integracion de los diferentes comités con los que cuenta la empresa.

Realizar contacto con el cliente con el fin de conocer sus novedades e inquietudes para asi
mismo gestionar planes de trabajo que permitan realizar una entrega satisfactoria al cliente
garantizando fidelidad y apoyo de parte de E-dea Networks.

Realizar los procesos de despliegue de los nuevos releases o hoftix que permite realizar
mejoras de funcionalidades y de seguridad a la plataforma con el fin de garantizar un
estdndar de uso adecuado. Asi mismo es importante explicar y aplicar las nuevas
caracteristicas de la version ejecutada en pro de que el cliente pueda tener mas proactividad

en sus tareas diarias.
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Ejecutar planes de mejora que permitan conocer el punto de partida de la plataforma del
cliente y asi optimizar las nuevas necesidades en donde podremos conocer el uso real del
licenciamiento para promover al cliente de lo que requiere en su entorno para cumplir con
los lineamientos de su gerencia IT. Este Assessment permitiran enfocar al cliente en el
contexto de sus componentes y configuraciones para tener presente futuras optimizaciones.
Cumplimiento de las funciones asignadas.

Ejecutar las actividades del Sistema de Gestion de la Seguridad y la Salud en el Trabajo
Brindar apoyo y orientacion al personal de la empresa en identificacion, solucion y/o
prevencion de conflictos, con el fin de reducir el impacto de factores que influyan en la
efectividad de su desempefio dentro de la organizacion.

Adaptacion a otras tareas que puedan ser asignadas de acuerdo con su naturaleza.
Responder por los equipos y herramientas de oficina que le sean asignados, procurando su
cuidado y buen uso de estos.

Monitorear estrategias e iniciativas de RR. HH. alineadas con la estrategia empresarial
general.

Coordinar sesiones de transferencia de conocimiento acompafiadas de laboratorios
practicos que permitan conocer todas las caracteristicas que se pueden parametrizar en el
servicio ofrecido y asi mismo aplicarlas buenas practicas de agilidad que permitan facilitar
una entrega optima al usuario final.

Tener un autoaprendizaje activo que le permita al Project un conocimiento recurrente con
el fin de poder interpretar los métodos, practicas y evaluaciones que les permiten alcanzar

el conocimiento y el objetivo propuesto.
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Guardar sigilo y confidencialidad en todos los asuntos que conozca por razon de las labores
desempefiadas.

Tender puentes en las relaciones entre la direccién y los empleados ocupandose de las
demandas, reivindicaciones y otros problemas.

Apoyar las necesidades empresariales actuales y futuras a través del desarrollo, el
compromiso, la motivacién y la conservacion del capital humano.

Garantizar el cumplimiento legal a lo largo de la gestion de los Recursos Humanos.
Consultar y participar en el desarrollo de los diferentes eventos de formacion y bienestar a
los cuales sea convocado.

Informar oportunamente sobre hallazgos (incidentes/accidentes) a quienes tienen la
facultad en la toma de decisiones y mantener constante comunicacion con todo el personal
de la organizacion.

Cumplimiento de las funciones asignadas.

Participar en las actividades del Sistema de Gestidn de la Seguridad y la Salud en el Trabajo
Responder por los equipos y herramientas de oficina que le sean asignados, procurando su
cuidado y buen uso de estos.

Cumplir los lineamientos y responsabilidades en SST.

Consultar y participar en el desarrollo de los diferentes eventos de formacion y bienestar a

los cuales sea convocado.

Educacion

Profesional en carreas de Ingenieria.

Ingles B2
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Formacion

e Scrum Fundamentals

Scrum Master, DEV, SAM, NPM, NTA,

Diagnostico de Long, CCNA, ITILV4, disefio. CNM, DPA, Desing Thinking

Conocimientos especificos en SST 50 horas

Manejo de herramientas ofimaticas

Nota: En caso necesario, esta formacién se proporcionara dentro de la organizacion en un plazo

de un afo.

Experiencia Requerida

Afos de experiencia: 3 afios en cargos similares

Normas de Seguridad

1.

Porte en todo momento su carné que lo acredita como colaborador de E-DEA NETWORKS
S.AS.

Absténgase de trabajar en estado de alicoramiento o cuando esté bajo efectos de sustancias
que afecten el sistema nervioso.

No ingiera bebidas embriagantes, alucinantes o sustancias no permitidas en los sitios de
trabajo.

Realice una inspeccion detallada al equipo y elementos de trabajo antes de iniciar con sus
actividades.

Informe a su jefe inmediato cualquier anomalia que encuentre en el equipo y/o elementos o
cualquier riesgo que pueda afectar su integridad fisica y la de los demas.

Camine con cuidado, evite correr.

Informe todo Accidente de Trabajo por leve que sea a su jefe inmediato.

115



10.

11.

12.

13.

14.

15.

16.

Mantenga su puesto en perfecto estado de orden y limpieza, el aseo y el orden son
fundamentales para su seguridad y la de sus comparieros.

Cuando utilice conexiones eléctricas, cerciorese de su buen estado, en caso contrario solicite
este servicio al area respectiva.

Para levantar objetos con las manos, tenga en cuenta el siguiente metodo:1. Doble las rodillas,
2. Mantenga la espalda recta, 3. Realice la mayor fuerza con las piernas. Esta forma de levantar
objetos le evita lesiones en la columna.

Cuando el objeto por su tamafio o peso no permite manipulacion individual use ayudas
mecanicas o solicite ayuda de un compariero.

Mantenga siempre despejados los equipos contra incendios tales como extintores.

Utilizar siempre el calzado comodo, con suela antideslizante durante la ejecucion de la tarea.
Cumplir con los estandares de prevencién definidos para el uso de escaleras y ascensores.
Realizar pausas activas por periodo de 5 a 10 minutos por cada dos horas de trabajo.

Asistir a la capacitaciones y actividades SST y de bienestar laboral programadas.

Project Engineer 11

Proceso

Gestion Operativa

Objetivo

Garantizar el soporte técnico a los clientes asignados, asegurando el buen funcionamiento de las

aplicaciones contratadas y el aprovechamiento de estas.

Autoridad

e Coordinar y Gestionar actividades en donde se involucren los distintos procesos de la

compariia que permitan garantizar un fin comun.
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e Velar por el cumplimiento de la mision, vision e intereses de E-dea Networks.

e Programacion de Transporte Logistico.

Funciones
SOPORTE
e Garantizar el cierre satisfactorio de los casos asignados.
e Asegurar la correcta y detallada documentacion de los casos.
e Realizar las presentaciones del portafolio de las aplicaciones ofertadas por la compafiia.
e Participar activamente en las configuraciones y presentaciones de DEMOS.
e Realizar las implementaciones asociadas a mapas de servicio.
e Asegurar que, por temas de soporte o gestiones técnicas con el cliente, las renovaciones no
se lleguen a dar.
e Realizar el apoyo que se puede dar a sus comparfieros de trabajo.
e Realizar implementaciones y reimplementaciones de las aplicaciones ofertadas por la
compafiia.
e Garantizar la correcta organizacion de la documentacion relacionada con los proyectos en
el repositorio centralizado del Google drive.
e Procesar datos para informes periddicos tanto para el cliente como internamente en la
compafiia.
e Asegurar la atencion exitosa a los proyectos de primer, segundo y tercer nivel asignados.
e Reportar a su Project Faciliter sobre el desempefio de sus labores, asi como inconvenientes
presentados al momento de la ejecucion del proceso.

e Conocer todo el portafolio de productos que vende la compaiiia.
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Realizar estudios de factibilidad para requerimientos técnicos no nativos de la herramienta

requeridos por los clientes o la operacion.

CRECIMIENTO DE CLIENTE

Garantizar el respectivo seguimiento mensual a cada uno de sus clientes asignados.
Asegurar que la aplicacion a la que se le prestar servicio este con sus Ultimas versiones.
Realizar dos capacitaciones a cada cliente de las nuevas funcionalidades de la solucion al
afio.

Mejorar la aplicacion del cliente con el fin de tener el mejor uso de esta.

Identificar necesidades para el uso de nuevas aplicaciones que la compafiia puede ofrecer.

Identificar crecimientos en licenciamiento de los médulos ya contratados.

ENTRENAMIENTO

Realizar transferencia de conocimiento a compafieros de la compafiia, 4 veces al afio.
Garantizar el aprendizaje de nuevos modulos del portafolio ofertado por la compafiia.
Estar al dia con las nuevas funciones y mejoras de las aplicaciones ofertadas por la
compafiia.

Mantener vigente las certificaciones requeridas para cargo.

Tener la capacidad de instalar y configurar cualquier modulo del portafolio de la compafiia.

Responsabilidades

Realizar validacion de los casos asignados a los Project con el fin de identificar las
diferentes categorias (incidentes-requerimientos) y también de verificar cuales no han
tenido una gestion en los tiempos estipulados y asi no afectar la operacion que realiza el

cliente.
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Conocer y disefiar la informacién de las nuevas funcionalidades del producto que permitan
al cliente detectar cuales pueden generar proactividad en su operacion diaria 'y asi encontrar
soluciones a servicios afectados.

Realizar el disefio y parametrizacion del servicio adquirido por el cliente y asi mismo
realizar una entrega conforme a lo establecido apoyados de nuestra area de Negocios.
Gestionar toda la documentacion de los clientes en sus carpetas creadas en el Drive
apoyados de los formatos ya establecidos y autorizados por nuestra area Administrativa y
de la cual permite tener un control para cada procedimiento que tenga asignado el cliente.
Dar el acompafiamiento al colaborador en las mejores formas de seguridad y convivencia
mediante la integracion de los diferentes comités con los que cuenta la empresa.

Realizar contacto con el cliente con el fin de conocer sus novedades e inquietudes para asi
mismo gestionar planes de trabajo que permitan realizar una entrega satisfactoria al cliente
garantizando fidelidad y apoyo de parte de E-dea Networks.

Realizar los procesos de despliegue de los nuevos releases o hoftix que permite realizar
mejoras de funcionalidades y de seguridad a la plataforma con el fin de garantizar un
estandar de uso adecuado. Asi mismo es importante explicar y aplicar las nuevas
caracteristicas de la version ejecutada en pro de que el cliente pueda tener mas proactividad
en sus tareas diarias.

Ejecutar planes de mejora que permitan conocer el punto de partida de la plataforma del
cliente y asi optimizar las nuevas necesidades en donde podremos conocer el uso real del
licenciamiento para promover al cliente de lo que requiere en su entorno para cumplir con
los lineamientos de su gerencia IT. Este Assessment permitiran enfocar al cliente en el

contexto de sus componentes y configuraciones para tener presente futuras optimizaciones
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e Coordinar sesiones de transferencia de conocimiento acompariadas de laboratorios
practicos que permitan conocer todas las caracteristicas que se pueden parametrizar en el
servicio ofrecido y asi mismo aplicarlas buenas précticas de agilidad que permitan facilitar
una entrega optima al usuario final.

e Tener un autoaprendizaje activo que le permita al Project un conocimiento recurrente con
el fin de poder interpretar los métodos, practicas y evaluaciones que les permiten alcanzar
el conocimiento y el objetivo propuesto.

e Cumplimiento de las funciones asignadas.

e Participar en las actividades del Sistema de Gestion de la Seguridad y la Salud en el Trabajo

e Responder por los equipos y herramientas de oficina que le sean asignados, procurando su
cuidado y buen uso de estos.

e Cumplir los lineamientos y responsabilidades en SST.

e Consultar y participar en el desarrollo de los diferentes eventos de formacion y bienestar a

los cuales sea convocado.

Educacion
» Profesional en carreas de Ingenieria.

e Ingles Bl

Formacion
e Conceptos en redes bases de datos
e Arquitecturas de sistemas operativos y protocolo TCP/IP
» Lenguajes de programacion
e tilv4
e Certificacion en NPM, NTA, SAM, CCNA
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e Certificacion en Diagnostico de Logs

e Certificacion en Disefo

e Scrum Fundamental

e Conocimientos especificos en SST 50 horas

e Manejo de herramientas ofiméticas

Nota: En caso necesario, esta formacion se proporcionara dentro de la organizacion en un plazo

de un afio.

Experiencia Requerida

Afos de experiencia: 2 afios en cargos similares.

Normas de Seguridad

1.

Porte en todo momento su carné que lo acredita como colaborador de E-DEA
NETWORKS S.A.S.

Absténgase de trabajar en estado de alicoramiento o cuando esté bajo efectos de
sustancias que afecten el sistema nervioso.

No ingiera bebidas embriagantes, alucinantes o sustancias no permitidas en los sitios
de trabajo.

Realice una inspeccién detallada al equipo y elementos de trabajo antes de iniciar con
sus actividades.

Informe a su jefe inmediato cualquier anomalia que encuentre en el equipo y/o
elementos o cualquier riesgo que pueda afectar su integridad fisica y la de los demas.
Camine con cuidado, evite correr.

Informe todo Accidente de Trabajo por leve que sea a su jefe inmediato.
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10.

11.

12.

13.

14.

15.

16.

Mantenga su puesto en perfecto estado de orden y limpieza, el aseo y el orden son
fundamentales para su seguridad y la de sus comparieros.

Cuando utilice conexiones eléctricas, cerciorese de su buen estado, en caso contrario
solicite este servicio al area respectiva.

Para levantar objetos con las manos, tenga en cuenta el siguiente metodo:1. Doble las
rodillas, 2. Mantenga la espalda recta, 3. Realice la mayor fuerza con las piernas. Esta
forma de levantar objetos le evita lesiones en la columna.

Cuando el objeto por su tamafio o peso no permite manipulacién individual use ayudas
mecanicas o solicite ayuda de un compariero.

Mantenga siempre despejados los equipos contra incendios tales como extintores.
Utilizar siempre el calzado cémodo, con suela antideslizante durante la ejecucién de la
tarea.

Cumplir con los estandares de prevencion definidos para el uso de escaleras y
ascensores.

Realizar pausas activas por periodo de 5 a 10 minutos por cada dos horas de trabajo.

Asistir a la capacitaciones y actividades SST y de bienestar laboral programadas.

key Account Manager

Proceso

Gestion de Negocios

Objetivo

Gestionar las cuentas claves de la organizacién manteniendo una excelente relacion entre los

clientes y la compafiia a largo plazo, disefiando y poniendo en practica, estrategias que contribuyan

a consolidar la marca de la empresa, elaborando ofertas que aporten valor y que permitan
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diferenciarse de la competencia.
Autoridad
e Realizar seguimiento a todas las oportunidades asignadas en las etapas de preventa, venta
y postventa.
e Documentar de forma constante los estados de las negociaciones activas y el detalle de las
pérdidas.
e Brindar informacidn de las herramientas y de los servicios ofrecidos por E-dea Networks
a los clientes.
e Solicitar a los clientes informacion acerca de las necesidades que se suplirdn con las

herramientas y servicios, y de los contactos encargados.

Funciones

e Generar informes de los movimientos de las cuentas y leads con la periodicidad indicada.

e Ayudar con la documentacion y formularios para crearnos ante los clientes con los
proveedores.

e Ayudar a realizar las presentaciones o alistamientos de documentos para las licitaciones.

e Generar las cotizaciones que solicite el proceso de negocios.

e Realizar seguimiento a los procesos de Demo que surgen a través de un lead nuevo o un
cliente existente.

e Contestar los correos que se reciban de la pagina web de E-dea.

e Suministrar informacion de licenciamiento o caracteristicas de algunos productos a
comparieros Projects.

e Suministrar informacion cotizaciones a diferentes aliados.

e Agendar las citas presenciales o Webex que se generan o con funcion de ventas nuevas.
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Analizar la informacion obtenida.

Identificar clientes, crear contacto directo, mantener buenas relaciones de forma eficaz y
positiva.

Construir y planificar la estrategia a seguir con cada cliente.

Gestionar el proyecto.

Dar a conocer la herramienta que comercializa la compafiia, mostrar sus beneficios y
diferentes usos de acuerdo con la expectativa de cada cliente.

Introduccién y madurez de la herramienta a diferentes clientes.

Consolidacion de los negocios.

Generan nuevas oportunidades de venta y actualizaciones.

Envio de solicitud al proceso de facturacion mediante la plantilla diligenciada, anexando
las d6rdenes y/o contratos generados durante el proceso de compra, y demas soportes
necesarios. Adicionalmente, registrar en la carpeta de drive de cada cliente la
documentacidn involucrada en el proceso de venta.

Verificaciéon de documentacion proveniente de los negocios cerrados con el cliente o del
proceso administrativo y validar si se requiere poliza u otros documentos para el
perfeccionamiento de la compra.

Elaborar propuestas comerciales para las oportunidades con los clientes (cotizaciones,
licitaciones, invitaciones privadas, RFP, RFI), confirmar por parte del cliente si se requiere
firma del acuerdo de confidencialidad durante el proceso de negociacion.

Verificar los requisitos para realizar el DEMO (Prueba de concepto)

124



e Realizar y analizar la encuesta de satisfaccion al cliente. Adicionalmente, dar a conocer el
siguiente correo: quejasyreclamos@e-dea.co, el cual es el insumo de recepcion de quejas
y reclamos que maneja la compafiia.

e Solicitud al proceso administrativo del registro como proveedor, de acuerdo a las
especificaciones del cliente.

e Diligenciamiento del formato de Reconocimiento del Cliente.

e Documentar las oportunidades en la plataforma de Salesforce donde se mantendran

debidamente documentadas, actualizadas y vigentes.

Responsabilidades

e Elaboracién de licitacion, dando seguimiento desde el inicio hasta el final y estar
pendiente de la adjudicacion.

e Unavez el cliente envié la orden de compra hacer seguimiento para que se procese, se
facture y se recaude dentro de los tiempos establecidos.

e Brindar informacion veraz y completa al fabricante y a los procesos implicados en la
negociacion dentro de la compafiia.

e Estar sincronizacion con el lider y facilitadores de los demas procesos.

e Realizar seguimiento de cada lead independientemente cual sea su origen.

e Realizar seguimiento a las oportunidades.

e Actualizar la informacion como proveedores con las cuentas activas.

e Realizar seguimiento a las campafias que llevan a cabo el equipo de mercadeo.

¢ Realizar seguimiento posterior a la venta.

e Realizar seguimiento a los clientes que no estén al dia en sus obligaciones con E-dea

(Cuentas por pagar, Certificados de experiencia, Documentos de registro de cliente)
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Educacion

Realizar seguimiento para identificar nuevas oportunidades de negocio de los clientes
actuales y reconocer sus necesidades.

Mantener la buena imagen de la compafiia.

Cumplimiento de las funciones asignadas.

Participar en las actividades del Sistema de Gestidn de la Seguridad y la Salud en el
Trabajo.

Responder por los equipos y herramientas de oficina que le sean asignados, procurando
su cuidado y buen uso de estos.

Cumplir los lineamientos y responsabilidades en SST.

Consultar y participar en el desarrollo de los diferentes eventos de formacion y

bienestar a los cuales sea convocado.

e Profesional o Tecnélogo (8° semestre), en carreras de negocios internacionales, ingenieria,

economia o administrativas.

Formacion

Certificaciones en Scrum.

Certificado en Ventas.

Certificado en plataformas CRM.
Conocimientos especificos en SST 50 horas.

Manejo de herramientas ofimaticas.

Nota: En caso necesario, esta formacion se proporcionara dentro de la organizacion en un plazo

de un afo.
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Experiencia Requerida

. Afios de experiencia: 2 afios en cargos similares.

Normas de Seguridad

e Porte en todo momento su carné que lo acredita como colaborador de E-DEA NETWORKS
S.AS.

e Absténgase de trabajar en estado de alicoramiento o cuando esté bajo efectos de sustancias
que afecten el sistema nervioso.

e No ingiera bebidas embriagantes, alucinantes o sustancias no permitidas en los sitios de
trabajo.

e Realice una inspeccion detallada al equipo y elementos de trabajo antes de iniciar con sus
actividades.

e Informe a su jefe inmediato cualquier anomalia que encuentre en el equipo y/o elementos o
cualquier riesgo que pueda afectar su integridad fisica y la de los demas.

e Camine con cuidado, evite correr.

e Informe todo Accidente de Trabajo por leve que sea a su jefe inmediato.

e Mantenga su puesto en perfecto estado de orden y limpieza, el aseo y el orden son
fundamentales para su seguridad y la de sus comparieros.

e Cuando utilice conexiones eléctricas, cercidrese de su buen estado, en caso contrario solicite

este servicio al &rea respectiva.
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e Paralevantar objetos con las manos, tenga en cuenta el siguiente metodo:1. Doble las rodillas,
2. Mantenga la espalda recta, 3. Realice la mayor fuerza con las piernas. Esta forma de levantar
objetos le evita lesiones en la columna.

e Cuando el objeto por su tamafio 0 peso no permite manipulacion individual use ayudas
mecanicas o solicite ayuda de un compariero.

e Mantenga siempre despejados los equipos contra incendios tales como extintores.

o Utilizar siempre el calzado cdmodo, con suela antideslizante durante la ejecucion de la tarea.

e  Cumplir con los estdndares de prevencion definidos para el uso de escaleras y ascensores.

e Realizar pausas activas por periodo de 5 a 10 minutos por cada dos horas de trabajo.

e Asistir a la capacitaciones y actividades SST y de bienestar laboral programadas.

Administrative Manager

Proceso
Gestion Administrativa
Objeto
Administrar, coordinar y controlar oportuna y eficazmente los procesos, estrategias y recursos de
la gestién administrativa de la empresa encaminados a satisfacer el logro de los objetivos
corporativos y asegurando el cumplimiento de la normatividad legal vigente.
Autoridad
e Aprobar las acciones y cambios generados en el desempefio del SGI.
e Aprobar Ordenes de compra.
e Solicitar informacion a colaboradores, proveedores y clientes.

e Asignar tareas a los colaboradores de la compaiiia.
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e Reportar a su jefe inmediato de desviaciones en los requisitos de compra

e Presentacién de resultados (mecanismos de control).

Funciones

e Responsable por seleccionar, gestionar y evaluar los proveedores, manteniendo una buena
relacion con ellos y garantizando su idoneidad.

e Gestionar las normas, politicas y procedimientos de la compafiia (Mantener actualizada la
documentacion legal requerida acorde con las normas vigentes; Reglamentos, Politicas,
Protocolos, Permisos y demas de acuerdo con las modificaciones que se van presentando por
la emergencia Sanitaria u otros que se van decretando por el gobierno Nacional y Distrital).

e Conocer y aplicar la normatividad vigente respecto a las leyes, acuerdos, decretos y
convenciones que rigen sobre prestaciones sociales, legales, extralegales y salarios que se
apliquen a los trabajadores.

e Gestionar la proyeccion de cuentas por pagar en el exterior (Registro y programacién de
Invoice SW).

e Gestionar la proyeccion de cuentas por pagar a proveedores (Seguimiento, Supervision y
Control, a la Recepcion, programacion y Pago de facturacion).

e Gestionar el proceso de Factoring (Seguimiento, Supervision y ejecucion al proceso de
Factoring con las compafiias de Claro y telefonica).

e Gestionar la actualizacion documental a clientes y proveedores (Supervision y Seguimiento
al diligenciamiento y envié de documentacion requerida)

e Gestionar las Ordenes de compra y documentacion requerida (Revision, Negociacion y
Generacion de 6rdenes de compra, Solicitud de documentacién legal y financiera para las

compras).
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Seguimientos contratos ETB en ejecucion y en liquidacién (Supervision y seguimiento a los
pagos realizados de los contratos vigentes, y el Seguimiento y conciliacion Financiera de los
contratos ejecutados pendientes por liquidacion en conjunto con ETB).

Recolectar certificaciones de experiencia de los contratos liquidados para la actualizacion
del RUP.

Gestionar la documentacion requerida para licitaciones u otros procesos (Apoyo en los
requisitos documentales requeridos en procesos licitatorios y/o cotizaciones para el proceso
comercial).

Seguimiento y Apoyo en procesos de contratacion con Clientes (Solicitud de Pdlizas y apoyo
documental).

Acompafiamiento y Seguimiento proyectos por Facturar (Seguimientos de requisitos, para
completar satisfactoriamente la facturacion, Seguimiento a los proyectos pendientes por
facturar de acuerdo con los Invoice SolarWinds).

Controlar el inventario de Infraestructura de la compafiia (Seguimiento a la actualizacién de
Hojas de Vida de las herramientas, maquinaria y equipos muebles e inmuebles, ademas del
ingreso y salida de elementos de la oficina).

Supervisar el mantenimiento y reparacion de los equipos de oficina, ademas del reemplazo
de suministros (Identificar las deficiencias en la oficina y determinar los requisitos de las
instalaciones, Revisar todos los pedidos para suministros y aprobar/negociar los precios de
estos, Cultivar y mantener relaciones profesionales con distribuidores y proveedores de
servicios, Gestionar recibos y facturas, entregandolas al area financiera).

Gestionar el bienestar corporativo (Compra de Equipos de Coémputo, Mobiliario,

herramientas ofimaticas, elementos basicos de consumo).
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e Gestionar la Compra y entrega de Bonos de Dotacion, alimentacion u otros.

e Apoyo en la actualizacion de la Muestra trimestral DANE (enero, abril, julio, octubre).

e Gestion y Actualizacion Documental con Clientes y proveedores.

e Proporcionar orientacién al personal a cargo y evaluar el desempefio.

e Colaborar con los demas procesos para asegurar el manejo correcto de todas las operaciones.

e Colaborar al area de Gestion Humana en la planificacion y coordinacion de eventos
corporativos.

e Todas las demas funciones inherentes al buen funcionamiento de su cargo y cumplimiento

de su ética profesional.

Responsabilidades

e Llevar a cabo evaluaciones semestrales del personal administrativo y proporcionar
orientacion sobre posibles mejoras en el desempefio de cada empleado.

e Servir de enlace entre el personal administrativo y la alta gerencia, comunicando las
necesidades y preocupaciones para que puedan ser manejadas rapidamente.

e Seleccionar colaboradores para proyectos y programas especiales y, a continuacion,
supervisar su rendimiento.

e Lograr objetivos especificos comunicandose con el personal administrativo y realizando
los ajustes necesarios en el flujo de trabajo.

e Implementar estandares de servicio al cliente y evaluar a los colaboradores en base a su
capacidad para cumplir con dichos estandares.

e Proporcionar apoyo técnico y logistico a todo el personal.
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e Cumplimiento de las funciones asignadas.

e Participar en las actividades del Sistema de Gestion de la Seguridad y la Salud en el
Trabajo.

e Responder por los equipos y herramientas de oficina que le sean asignados, procurando su
cuidado y buen uso de estos.

e Cumplir los lineamientos y responsabilidades en SST.

e Consultary participar en el desarrollo de los diferentes eventos de formacion y bienestar a

los cuales sea convocado.

Educacion

e Profesional en seguridad y salud en el trabajo y carreas administrativas.

Formacion
e Conocimientos especificos en SGI (9001 Y 45001) y SST 50 horas.

e Manejo de herramientas ofimaticas.

Nota: En caso necesario, esta formacion se proporcionara dentro de la organizacion en un plazo

de un afio.

Experiencia Requerida

Afios de experiencia: 2 afios en cargos similares.

Normas de Seguridad

e Porte en todo momento su carné que lo acredita como colaborador de E-DEA NETWORKS
S.AS.

e Absténgase de trabajar en estado de alicoramiento o cuando esté bajo efectos de sustancias

que afecten el sistema nervioso.
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No ingiera bebidas embriagantes, alucinantes o sustancias no permitidas en los sitios de
trabajo.

Realice una inspeccion detallada al equipo y elementos de trabajo antes de iniciar con sus
actividades.

Informe a su jefe inmediato cualquier anomalia que encuentre en el equipo y/o elementos o
cualquier riesgo que pueda afectar su integridad fisica y la de los demas.

Camine con cuidado, evite correr.

Informe todo Accidente de Trabajo por leve que sea a su jefe inmediato.

Mantenga su puesto en perfecto estado de orden y limpieza, el aseo y el orden son
fundamentales para su seguridad y la de sus comparieros.

Cuando utilice conexiones eléctricas, cercidrese de su buen estado, en caso contrario solicite
este servicio al area respectiva.

Para levantar objetos con las manos, tenga en cuenta el siguiente metodo:1. Doble las rodillas,
2. Mantenga la espalda recta, 3. Realice la mayor fuerza con las piernas. Esta forma de levantar
objetos le evita lesiones en la columna.

Cuando el objeto por su tamafio 0 peso no permite manipulacién individual use ayudas
mecanicas o solicite ayuda de un compariero.

Mantenga siempre despejados los equipos contra incendios tales como extintores.

Utilizar siempre el calzado comodo, con suela antideslizante durante la ejecucion de la tarea.
Cumplir con los estandares de prevencion definidos para el uso de escaleras y ascensores.
Realizar pausas activas por periodo de 5 a 10 minutos por cada dos horas de trabajo.

Asistir a la capacitaciones y actividades SST y de bienestar laboral programadas.

Administrative Analyst
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Proceso
Gestion Administrativa
Objetivo
Proveer a la gestion integral de la documentacion administrativa, el registro y procesamiento
simple de datos, la administracion de archivos y la relacién con usuarios internos y externos para
el efectivo funcionamiento del area.
Autoridad
e Gestionar la adquisicion de servicios o productos con los distintos proveedores de la
compafiia.
e Recopilacion de informacion sobre los colaboradores.

e Registro de informacion determinada por el area.

Funciones

e Asegurar que los documentos del proceso administrativo cumplan con todas las directrices
de calidad de la compafiia y disposiciones legales nacionales e internacionales vigentes en
la normatividad de archivo.

e Atender de manera agil, amable y eficaz las llamadas telefénicas del conmutador.

e Recibir la correspondencia, radicarla y entregarla, tanto interna como externa.

e Velar porque la documentacion que tiene a su cargo se encuentra actualizada, disponible
y segura.

e Clasificar los documentos de acuerdo con lo establecido en la compafiia y entregarlos al
proceso contable.

e Solicitar y administrar la informacion de los proveedores.

e Redactar y transmitir correspondencia y documentos diversos.
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e Mantener informado al jefe inmediato sobre las actividades realizadas y/o cualquier
irregularidad presentada.

e Archivary llevar el control de los documentos del proceso de gestion administrativo.

e Guardar sigiloy confidencialidad en todos los asuntos que conozca por razon de las labores
desempefiadas.

e Redactar y enviar la correspondencia a los procesos que lo requieran por instruccién de su
jefe inmediato.

e Colaborar de manera permanente y continua en otras labores asignadas por su jefe

inmediato.

Responsabilidades
e Preparary diligenciar oportunamente los soportes y demas correspondencia que se genere.
e Administrar el archivo de los documentos y responder por su conservacion y seguridad.
e Registro y actualizacion de proveedores nacionales e internacionales.
e Cumplimiento de las funciones asignadas.
e Participar en las actividades del Sistema de Gestion de la Seguridad y la Salud en el Trabajo
e Responder por los equipos y herramientas de oficina que le sean asignados, procurando su
cuidado y buen uso de estos.
e Cumplir los lineamientos y responsabilidades en SST.
e Consultar y participar en el desarrollo de los diferentes eventos de formacion y bienestar a

los cuales sea convocado.

Educacion

e Técnico o Tecndlogo en carreas administrativas.
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Formacion
e Conocimientos especificos en SST 50 horas.

e Manejo de herramientas ofimaticas.

Nota: En caso necesario, esta formacion se proporcionara dentro de la organizacion en un plazo

de un afio.

Experiencia Requerida

Afios de experiencia: 1 afio en cargos similares.

Normas de Seguridad

e Porte en todo momento su carné que lo acredita como colaborador de E-DEA NETWORKS
S.AS.

e Absténgase de trabajar en estado de alicoramiento o cuando esté bajo efectos de sustancias
que afecten el sistema nervioso.

e No ingiera bebidas embriagantes, alucinantes o sustancias no permitidas en los sitios de
trabajo.

e Realice una inspeccion detallada al equipo y elementos de trabajo antes de iniciar con sus
actividades.

e Informe a su jefe inmediato cualquier anomalia que encuentre en el equipo y/o elementos o
cualquier riesgo que pueda afectar su integridad fisica y la de los demas.

e Camine con cuidado, evite correr.

e Informe todo Accidente de Trabajo por leve que sea a su jefe inmediato.

e Mantenga su puesto en perfecto estado de orden y limpieza, el aseo y el orden son

fundamentales para su seguridad y la de sus comparieros.
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e Cuando utilice conexiones eléctricas, cerciorese de su buen estado, en caso contrario solicite
este servicio al area respectiva.

e Paralevantar objetos con las manos, tenga en cuenta el siguiente metodo:1. Doble las rodillas,
2. Mantenga la espalda recta, 3. Realice la mayor fuerza con las piernas. Esta forma de levantar
objetos le evita lesiones en la columna.

e Cuando el objeto por su tamafio 0 peso no permite manipulacion individual use ayudas
mecénicas o solicite ayuda de un compariero.

e Mantenga siempre despejados los equipos contra incendios tales como extintores.

e Utilizar siempre el calzado cdmodo, con suela antideslizante durante la ejecucion de la tarea.

e  Cumplir con los estandares de prevencion definidos para el uso de escaleras y ascensores.

e Realizar pausas activas por periodo de 5 a 10 minutos por cada dos horas de trabajo.

e Asistir a la capacitaciones y actividades SST y de bienestar laboral programadas.

4.9.9. Planes de capacitacion

Es necesario definir el tiempo que tarda en capacitarse el recurso humano para ejercer su posicién
dentro del proyecto, ya que estos tiempos deben ser tenidos en cuenta en el desarrollo de este
mismo, es decir deben ser parte del cronograma, para ello se definieron los siguientes tiempos y

actividades:
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Induccién corporativa

Presentacion Organigrama, areas de la
compafiia, procesos, sistemas de gestion,
valores de la compafiia, misiin, vision

RRHH

11

12

13[14)15

16/17

18

19

20

Todos

Induccién al drea Administrativa

Objetivos del drea, como esta conformada,
KPI, tipos de cargo

CEO - Quien este a cargo de la
informacién

Administrative Manager,
Administrative Analyst

Induccién drea Comercial

Objetivos del drea, como esta conformada,
KPI, tipos de cargo

Chief Sales & Marketing

Key Account Manager

Induccién area Ingenieria

Objetivos del drea, como esta conformada,
KPI, tipos de cargo

Chief Technology Officer

Operation Manager, Project
Engineer Faciliter, Project
Engineer Il

Induccion al cargo
Administrative Manager

Funciones del cargo, herramientas a usar,KPI,
acompafiamiento

CEO - Quien este a cargo de la
informacién

Administrative Manager

Induccién al cargo
Administrative Analyst

Funciones del cargo, herramientas a usar,KPI,
acompafiamiento

Administrative Manager

Administrative Analyst

Induccién al cargo Key Account

Funciones del cargo, herramientas a usar,KPI,

Chief Sales & Marketing - Par

Key Account Manager

Manager acompafiamiento
Induccién al cargo Operation Funciones del cargo, herramientas a usar,KPI, . . .

€0 0P . 8 Chief Technology Officer Operation Manager
Manager acompafiamiento

Induccién al cargo Project
Engineer Faciliter

Funciones del cargo, herramientas a usar,KPI,
acompafiamiento

Chief Technology Officer -
Operation Manager

Project Engineer Faciliter

Induccién al cargo Project
Engineer ||

Funciones del cargo, herramientas a usar,KPI,
acompafiamiento

Chief Technology Officer -
Operation Manager - Par

Project Engineer |1

Introduccion al cargo Customer
Service

Funciones del cargo, herramientas a usar,KPI,
acompafiamiento

Chief Technology Officer -
Operation Manager - Customer
Services Faciliter - Par

Customer Service

Tabla 46 Plan de Capacitacion

Para este proyecto se requirio la contratacion de dos cargos. Los demas ya hacian parte de la

compaiiia.

Tema Principal

Induccion
corporativa

Presentacion Organigrama, areas de la
compaiiia, procesos, sistemas de

gestion, valores de la compafiia, misiin,
vision

Subtemas

RRHH

Capacitador

Todos

Asistentes

10

Tiempo en dias

1112

1311415

1617

18|19

Induccién area

Objetivos del drea, como esta

Chief Technology Officer

Project Engineer I, Customer

Ingenieria conformada, KPI, tipos de cargo Service
Induccién al
. Funciones del cargo, herramientas a Chief Technology Officer - . .
cargo Project M ) Project Engineer Il
N usar,KPl, acompafiamiento Operation Manager - Par

Engineer ||

Introduccién al Chief Technology Officer -

cargo Funciones del cargo, herramientas a Operation Manager - .
o . . Customer Service

Customer usar,KPl, acompafiamiento Customer Services Faciliter -

Service Par

4.10.

Tabla 47 Plan de Capacitacion por area especifica

Gestidn de Riesgos del Proyecto

Es importante tener en cuenta los riesgos asociados al proyecto, los cuales pueden ser positivos o

negativos e internos o externos. Los riesgos en si, son eventos que aun no se han materializado

pero que en caso de hacerlo impactan de forma negativa o positiva el proyecto
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4.10.1. Identificacion y definicion de Riesgos

ITEM TIITULO DESCRIPCION
1 Retiro voluntario por parte de todo | El equipo contratado desiste/renuncia a desarrollar el
el personal del proyecto proyecto
) Rendimiento bajo del equipo de Situacion que afectan la productividad de los
trabajo empleados
Trasferencias de conocimiento de la organizacion en
3 Capacitacion a los colaboradores general y de manera especifica en el area a desempefiar
la labor
. Evento en el que el personal sufre de algtn
4 Incapacidad por salud, el personal impedimento para efectuar sus labores
No entrega a tiempo de los servicios . . .
. Compra de equipos y servicios necesarios para la
5 y equipos por parte de los . o
implementacion y puesta en marcha del proyecto
proveedores
6 Cambio de estandares Cambio del estandar, metodologia o normativa que rige
técnicos y normativos el desarrollo de una actividad
7 Desarrollo de un dashboard de Interfaces gréficas con informacion no relevante para el
usuario inadecuada cliente
. Problemas presentados en el desarrollo de la
8 Falla en el software de monitoreo . .
herramienta por parte del fabricante
9 Pérdida de backups Pérdida de las copias de seguridad generadas por la
plataforma
10 | No capacitaciones al cliente transferencias de conocimiento acerca de la plataforma
11 El cliente no acepta el software El cliente no valida el producto
entregado
El cliente no participa activamente
en la definicion del alcance ni en la L . .
12 Involucracion parcial del cliente en el proyecto

configuracion y pruebas de la
herramienta
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El cliente y/o usuario

Solicitud de nuevos requerimientos

13 agrega nuevos requerimientos y/o requisitos establecidos en el contrato
El cliente no realiza la . . . .
14 | configuracion de los equipos de red El cliente no realiza la configuracién de los _proto_c_olos
. SNMP, Netflow, Syslog y WMI sobre los dispositivos
y servidores
15 ,I[;? dc:ntratamon por parte del cliente Proceso de contratacion fuera de los términos
. establecidos y/o planificados
maés de lo esperado
Declaracion de insolvencia . . . -
16 . . Cuando el cliente se declara en insolvencia econémica
economica por parte del cliente
Ataque dirigido que tiene como objetivo infringir
17 | Ataque Informaético / Hacking dafios, .pf‘?b'emas a una apllcgc_lon, el canal de
transmisién o a la red informatica, secuestro o robo de
informacion
18 Consumo de recursos de los Consumo de memoria 'y CPU por parte del agente
servidores instalado de Solarwinds
19 |Falla en sistemas operativo Anomalias y fallos en el sistema operativo Windows
20 | Incendio Aparl_cwn de fuego no controlado que puede afectar un
espacio
Interrupcion del servicio . -
21 de MPLS Interrupcion del servicio de datos MPLS
22 | Inundacién Ocu_pamon por parte del agua de zonas que
habitualmente
Evento natural provocado por el movimiento interno de
23 | Terremotos 0 sismos la corteza terrestre que causa movimientos en la
superficie
24 Recursos especificos no No se cuenta con el recurso humano o equipos
disponible necesarios para el desarrollo del proyecto
Fluctuacmn_de la TRM (Tasa Cambio de valores de acuerdo a la situacion actual del
25 | Representativa del Mercado) USD - is f | . .
COP pais frente al mundo en materia econémica
26 | Inconvenientes de Orden pablico Hace_ referenma_a manlfestaC|ones y/o plantones que
paralizan las actividades
27 | Calamidad de salud publica Estado de emergencia de salud publica decretado por el

gobierno

Tabla 48 Identificacion y descripcidn de riesgos
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4.10.2. Andlisis de riesgos, determinacion de vulnerabilidades, definicion de planes de

mitigacion, clasificacion de riesgos. Analisis cualitativo y cuantitativo de riegos

ITEM|  TIITULO CATEGORIA ot CONSECUENCIAS
No fueron dadas las
condiciones pactadas
en el contrato (Horas
Retiro voluntario extras, pagos de
por parte de todo salarios, pago de Retraso extremo del
1 Personal .
el personal del parafiscales, etc.) proyecto
proyecto Mala comunicacion
entre la organizacion
ejecutora y el grupo de
direccién del proyecto.
Espacios de trabajo y
dotacion de equipos y
- . elementos no Retrasos en el desarrollo
Rendimiento bajo . L
. adecuados, clima de actividades, mayor
2 | del equipo de Personal N o
X organizacional, posibilidad de cometer
trabajo .
conflicto entre errores
compafieros, jefes y
colaboradores
Desconocimiento de sus
Tiempo insuficiente, funciones y gestion de
. . las herramientas en su
baja calidad en las
o . cargo, demora en el
Capacitacion a los presentaciones, temas ~
3 Personal ; . desempefio de las
colaboradores no incluidos que son L I
actividades, transmisién
fundamentales para el ]
~ erronea de la
desempefio del cargo | . . .
informacion hacia el
cliente
. Inconvenientes de Retraso de las labores
Incapacidad por .
4 Personal salud, personales o establecida en la
salud, del personal o .
familiares actividad
Inconvenientes en el
stock del cliente para
entrega de los equipos,
No entrega a la importacion tarda | Prolongacion en el
tiempo de los mas tiempo debidaa |tiempo de entrega de la
5 |serviciosy Organizacion y Gestion | problemas de actividad lo que hace

equipos por parte
de los proveedores

transporte, no hay
cobertura para la
entrega de servicios de
MPLS y canal de
internet

retrasar los tiempo de
implementacion
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Demoras en el
desarrollo

Cambio de gy
. o de actividades.
estandares . . Actualizacion de N,
6 o Normativo/Gobierno . . Actualizacién de la
técnicos y estandar o normativa .
. norma para quienes
normativos L
estan involucrados en el
proyecto
Desarrollo de un Redisefar la interfaz
— No entendimiento del | grafica y componentes
dashboard de Disefio e ! ]
7 . -, alcance y necesidades | de la aplicacion lo que
usuario Implementacion ;
. del cliente representa retrasos en la
inadecuada : .
implementacion
Retraso de la
Fallaen el . Pruebas pasadas por implementacion
Disefio e alto en el desarrollo de |. . !
8 | software de Implementacion la funcionalidad por inconformidad del
monitoreo P andadp cliente, no aceptacion de
parte de fabrica X
la herramienta
- — Errorenla . . L
Pérdida de Disefio e . . Pérdida de informacion
9 backups Implementacion configuracion o de respaldo
programa de backup
N No incluido dentro del .
No capacitaciones . . El cliente no le ve valor
10 . Cliente alcance inicial y la .
al cliente . y no usa la herramienta
propuesta econdémica
El cliente insiste en
El cliente no nuevos requisitos y/o | Cancelacion del
11 | acepta el software |Cliente requerimientos, el contrato, aplicacion de
entregado software no cumple polizas
con los requerimientos
El cliente no No validacion de los
participa productos, nuevos
activamente en la Falta de conocimiento | requerimientos y/o
12 definicion del Cliente y/o interés por la redisefio de la solucién
alcance ni en la implementacion de la | generando retrasos en el
configuracion y plataforma cronograma e incluso
pruebas de la modificaciones en el
herramienta contrato
Se requiere evaluacion
El cliente y/o El cliente identifica para nuevo alcance y un
13 usuario Cliente una nueva necesidad | nuevo disefio que
agrega nuevos durante la impacta en el aumento
requerimientos implementacion del costo y tiempo del
proyecto
. Desconocimiento del
El cliente no :
. cliente en la
realiza la . ! Retrasos en el
- . . configuracion de los
14 | configuracion de |Cliente cronograma sobre la

los equipos de red
y servidores

dispositivos, falta de
interés del cliente en el

proyecto

implementacion
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La contratacion
por parte del

No presentacion de
proponentes a la

Demora en adjudicacion

15 |cliente tarda Cliente convocatoria, del contrato o
maés de lo consenso entre los cancelacion del proyecto
esperado miembros del cliente
Malos manejos de
Declaracion de recursos internos del
16 insolvencia Cliente cliente, situaciones Detencion definitiva del
econdmica por externas que afectan el | proyecto
parte del cliente core de negocio del
cliente
Afectacion de la
operacion de
plataformas web o redes
Ataque . llegando a inhabilitarlas
" . Controles de seguridad | ;2. """ ’
17 | Informético/ Ambiente/Infraestructura g eliminacion de
. nulos o muy bajos . L
Hacking informacion guardada,
infeccion de archivos,
secuestros de
informacion.
Aumento de datos
generados por el Consumo excesivo de
Consumo de agente que genera recursos que pueden
18 |recursos de los Ambiente/Infraestructura | aumento en el ocasionar bloqueo sobre
servidores procesamiento y los servidores a
memoria de los monitorear
servidores
. Plataforma de monitoreo
. Bugs en el sistema SR (s
Falla en sistemas . . caida, indisponibilidad y
19 : Ambiente/Infraestructura | operativo, fallas de .
operativo ) perdida de toma de
seguridad - .
registros de monitoreo
Cortocircuitos debidos
a cables gastados, Dafios en equipos
. . tomas de corrientes enerando
20 |Incendio Ambiente/Infraestructura o gen -
defectuosas, disefio indisponibilidad en el
eléctrico defectuoso, | servicio
manos delictivas.
Falla e interrupcion en .
. Interrupcién de la
L el servicio de MPLS L
Interrupcion del . transmision de datos
. . por corte de fibra, o
21 |servicio Ambiente/Infraestructura . . entre la sede principal
configuraciones .
de MPLS . ~ del cliente y la sede de
erroneas, dafos en
. E-Dea Networks
equipos, etc.
Fuertes lluvias en la ~
Zona, cortes sobre la Dafios en los
22 | Inundacion Ambiente/Infraestructura ’ componentes eléctricos

tuberia del agua,
manos delictivas

de los equipos
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caida o dafio de la
infraestructura donde se
Terremotos o Movimiento de la encuentra localizado el
23 . Ambiente/Infraestructura | corteza interna de la | datacenter y sede
sismos . e .
tierra principal del cliente,
perdida de
comunicaciones
Recursos No identificacion de | Sobrecostos generados
24 | especificos no Ambiente/Infraestructura | los recursos en el por la adquisicion de los
disponible disefio del alcance recursos
Fluctuacion de la Aumento o disminucion
TRM (Tasa Baja calificacion para |en el costo del proyecto,
25 | Representativa del | Ambiente inversiones en lo que impacta
Mercado) USD - Colombia directamente en el
COP presupuesto
Bloqueo para el
Inconvenientes de . Desgcuerdo con eI_ desplazamiento hacia las
26 Lo Ambiente gobierno o una entidad | .. " .
Orden publico e oficinas, tiempos de
en especifico -
atencion demorados
Afectacion en el servicio
. Inasistencia de manera | debido a al
Calamidad de . ! . e .
27 o Ambiente presencial a las imposibilidad de realizar
salud publica e S
oficinas cambios fisicos sobre
los dispositivos
Tabla 49 Andlisis de Riesgos
ANALISIS DE RIESGO
ALCANCE TIEMPO COSTO CALIDAD NIV
: ESTIMAC | ESTIMA | NIV | ESTIMA | NIV | ESTIMA | NIV | ESTIMA | NIV g:g
IT | THTUL | IONDE CION EL CION EL CION EL CION EL RIES
EM o PROBABI DE DE DE DE DE DE DE DE GO
LIDAD IMPAC |RIES | IMPAC |RIES | IMPAC |RIES| IMPAC |RIES TOT
TO GO TO GO TO GO TO GO AL
Retiro
voluntari
0 por
y |Ppartede 1 5 5 5 5 5 5 5 5 | 20
todo el
personal
del
proyecto
Rendimi
ento bajo
del
2 . 2 4 8 4 8 4 8 3 6 30
equipo
de
trabajo
5 | Capacita 2 3 6 3 6 2 4 4 8 | 24
clon a

144




los
colabora
dores

Incapaci
dad por
salud,
del
personal

30

No
entrega a
tiempo
de los
servicios
y -
equipos
por parte
de los
proveedo
res

12

33

Cambio
de
estandar
es
técnicos
y -
normativ
0s

14

Desarroll
o de un
dashboar
dde
usuario
inadecua
da

32

Falla en
el
software
de
monitore
0

10

10

36

Pérdida
de
backups

12

10

No
capacitac
iones al
cliente

15

10

10

10

45

11

El
cliente
no
acepta el
software
entregad
0

20
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12

El
cliente
no
participa
activame
nte en la
definicio
n del
alcance
nien la
configur
aciony
pruebas
dela
herramie
nta

12

12

12

12

48

13

El
cliente
ylo
usuario
agrega
NuUevos
requerim
ientos

12

36

14

El
cliente
no
realiza la
configur
acion de
los
equipos
deredy
servidore
S

15

12

36

15

La
contratac
ion tarda
maés de
lo
esperado

12

24

16

Declarac
ion de
insolven
cia
econémi
ca por
parte del
cliente

10

10

10

10

40

18

Ataque
Informat
ico/
Hacking

12

12

15

15

54

19

Consum
ode
recursos

12

12

40
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de los
servidore
S

Fallaen
sistemas
operativ
0

20

30

21 | Incendio 1 5 5 5 5 5 5

20

Interrupc
ion del
22 |servicio 3 3 9 4 12 4 12
de
MPLS

15

48

23 | Inundaci 1 5 5 5 5 5 5
on

20

Terremot
24 |0sO 1 5 5 5 5 5 5
sismos

20

Recursos
especific
25 |0sno 1 4 4 4 4 4 4
disponibl
e

17

Fluctuaci
o6n de la
TRM
(Tasa

26 | Represen 4 1 4 1 4 5 20
tativa del
Mercado
) USD -
COP

32

Inconven
ientes de
27 Orden 2 2 4 3 6 3 6

publico

20

Calamid
2g |2d de 1 3 3 3 3 2 2
salud

publica

10

Tabla 50 Analisis de Riegos. Puntuacién

4.10.3. Estructuracion de matrices probabilidad vs. Impacto
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GRAVEDAD (IMPACTO)
MUY BAJO BAJO MEDIO | ALTO | MUYALTO
1 2 3 4 5
MUY ALTA |5 5 10 15
ALTA 4 4 8 12 16
PROBABILIDAD MEDIA 3 3 6 9 12 15
BAJA 2 2 4 6 8 12
MUYBAJA |1 1 2 3 4 5

Tabla 51 Matriz de Probabilidad vs Impacto

Riesgo muy grave. Requiere medidas preventivas urgentes. No se debe iniciar el proyecto
sin la aplicacién de medidas preventivas urgentes y sin acotar sélidamente el riesgo.

Riesgo importante. Medidas preventivas obligatorias. Se deben controlar fuertemente las
variables de riesgo durante el proyecto.

Riesgo apreciable. Estudiar econdmicamente si es posible introducir medidas preventivas
para reducir el nivel de riesgo. Si no fuera posible, mantener las variables controladas.

Riesgo marginal. Se vigilara aunque no requiere medidas preventivas de partida.

Tabla 52 Categoria del Riesgo

4.10.4. Seguimiento y Control de Riesgos

Una vez identificado los riesgos y los impactos que estos pueden ejercer sobre el alcance, el

tiempo, los costos y la calidad se definen las actividades que deben ser ejecutas para el control y

seguimiento de estos con el fin de mitigar o minimizar el impacto en caso de materializacion.

Lo principales insumos son los registros de incidentes, lecciones aprendidas, el registro de riesgos

.el informe y datos de desempefio.

ITEM TIITULO

CAUSA DEL
RIESGO

CONSECUENCIAS

MITIGACION
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Retiro voluntario por
parte de todo el
personal del proyecto

No fueron dadas las
condiciones pactadas
en el contrato (Horas
extras, pagos de
salarios, pago de
parafiscales, etc.) Mala
comunicacion entre la
organizacion ejecutora
y el grupo de

direccion del proyecto.

Retraso extremo del
proyecto

Garantizar las condiciones del
personal cumpliendo a
cabalidad con las condiciones
del contrato laboral, asi como
un a contante
retroalimentacion de parte del
lider de érea. El area de
recursos humanos debe velar
por el cumplimiento de
politicas internas y de
seguridad y salud en el trabajo
y las normas gubernamentales

Rendimiento bajo del
equipo de trabajo

Espacios de trabajo y
dotacion de equipos y
elementos no
adecuados, clima
organizacional,
conflicto entre
compafieros, jefesy
colaboradores

Retrasos en el
desarrollo de
actividades, mayor
posibilidad de cometer
errores

Garantizar las condiciones del
personal cumpliendo a
cabalidad con las condiciones
del contrato laboral, asi como
un a contante
retroalimentacion de parte del
lider de area. El &rea de
recursos humanos debe velar
por el cumplimiento de
politicas internas y de
seguridad y salud en el
trabajo y las normas
gubernamentales

Capacitacién a los
colaboradores

Tiempo insuficiente,
baja calidad en las
presentaciones, temas
no incluidos que son
fundamentales para el
desempefio del cargo

Desconocimiento de
sus funciones y gestion
de las herramientas en
su cargo, demora en el
desempefio de las
actividades,
transmision errénea de
la informacion hacia el
cliente

De parte de recursos humanos
y los gerentes de &rea deben
realizar un cronograma
ajustado al cargo que se vaa
ejercer. Una vez finalizada
cada capacitacion se debe
hacer un test de conocimiento
y una encuesta sobre el
modelo de transmision de
informacion

Incapacidad por salud,
del personal

Inconvenientes de
salud, personales o
familiares

Retraso de las labores
establecida en la
actividad

Campafias para el cuidado de
la salud mental y fisica

No entrega a tiempo de
los servicios y equipos
por parte de los
proveedores

Inconvenientes en el
stock del cliente para
entrega de los equipos,
la importacién tarda
mas tiempo debida a
problemas de
transporte, no hay
cobertura para la
entrega de servicios de
MPLS y canal de
internet

Prolongacion en el
tiempo de entrega de la
actividad lo que hace
retrasar los tiempos de
implementacion

Asegurar mediante clausulas
la entrega a tiempo de los
equipos y servicios, planear
con anticipacion las
adquisiciones

Cambio de estandares
técnicos y normativos

Actualizacion de
estandar o normativa

Demoras en el
desarrollo

de actividades.
Actualizacion de la
norma para quienes

Estar informado y actualizado
sobre los posibles cambios
que puedan llegarse a
presentar en temas normativos
para estar preparados y
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estan involucrados en
el proyecto

asimilar los cambios
rpidamente

Desarrollo de un

No entendimiento del

Redisefiar la interfaz
grafica y componentes

Entender la necesidad y
requerimiento del cliente y

7 | dashboard de usuario | alcance y necesidades | de la aplicacién lo que | transferir la misma
inadecuada del cliente representa retrasos en | informacion a todo el equipo
la implementacion de proyectos
Escalar en el menor tiempo
Retraso de la posible al fabricante el
Pruebas pasadas por . . ' )
implementacion, inconveniente presentado y
Falla en el software de |alto en el desarrollo de | . . o
8 . A inconformidad del escalarlo para priorizar la
monitoreo la funcionalidad por . . - .
P cliente, no aceptacion | solucién. Reunir las pruebas
parte de fabrica : S
de la herramienta que implican la falla sobre el
software
Monitorear el sistema de
Erroren la A . .. | backup para ser proactivos o
_— . - Pérdida de informacion PP P L
9 Pérdida de backups configuracién o de respaldo reaccionar de manera rapida
programa de backup ante cualquier eventualidad el
sistema
Durante la implementacién
o No incluido dentro del . mostrarle al cliente como se
No capacitaciones al L El cliente no le ve valor . . .
10 : alcance inicial y la . realizan las configuraciones y
cliente A y no usa la herramienta T .
propuesta econémica las funcionalidades que tiene
la plataforma de monitoreo
En el proceso de
levantamiento de informacién
se debe asegurar que estén los
. . interesados en el proyecto de
El cliente insiste en . proy: :
. L parte del cliente para no dejar
. nuevos requisitos y/o | Cancelacion del
El cliente no acepta el - S cabos sueltos y tener una
11 requerimientos, el contrato, aplicacion de .
software entregado . perspectiva desde todas las
software no cumple polizas X .
Lt areas, finalmente con la
con los requerimientos .,
aceptacion de la propuesta
técnico comercial se da por
sentado la confirmacion del
requerimiento
S Se debe asegurar que todos los
No validacion de los ; gurarg
El cliente no participa productos, nuevos m_teresados estén involucrados
: - L e informados en la fase de
activamente en la Falta de conocimiento | requerimientos y/o -
S o - .. | disefio de la propuesta e
definicion del alcance | y/o interés por la redisefio de la solucion | . -
12 . : L ’ - implementacion, para ello por
ni en la configuracion y | implementacion de la | generando retrasos en
lo menos se debe asegurar que
pruebas de la plataforma el cronograma e X
. : e se encuentre el lider de
herramienta incluso modificaciones .
proyecto por parte del cliente
en el contrato :
Yy Su superior o sponsor
Informar al comercial sobre el
. S Se requiere evaluacién | requerimiento para determinar
. . El cliente identifica ; U
El cliente y/o usuario . para nuevo alcancey | si se pueden incluir sin afectar
una nueva necesidad o ; .
13 | agrega nuevos disefio que impacta en | costos y tiempos de lo

requerimientos

durante la
implementacion

el aumento del costo y
tiempo del proyecto

contrario se realizara una
nueva sesion para el
entendimiento del
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requerimiento y presentacion
de la propuesta técnico
comercial

El cliente no realiza la
configuracion de los

Desconocimiento del
cliente en la
configuracién de los

Retrasos en el

Dejar claro en el alcance que
las configuraciones de SNMP,
Netflow, Syslog y WMI debe

14 . : . cronograma sobre la . -
equipos de red y dispositivos, falta de : 9 - realizarla el cliente, de ser
! oo . implementacién : i ; .
servidores interés del cliente en el posible facilitarle instructivos
proyecto para la configuracién
No presentacion de Demora en De parte del comercial realizar
La contratacion por proponentes a la adjudicacion del un seguimiento constante al
15 | parte del cliente tarda | convocatoria, consenso | contrato o cliente sobre el estado de la
maés de lo esperado entre los miembro del | cancelacién del propuesta y con ello
cliente proyecto determinar los tiempos
Malos manejos de
L recursos internos del . .
Declaracion de ) L L —_ Solicitarle en el registro de
. : - cliente, situaciones Detencién definitiva X : X
16 |insolvencia econémica cliente el estado financiero de
or parte del cliente externas que a_fectan el | del proyecto la compafifa
P core de negocio del
cliente
Afectacion de la Realizar constantemente
operacion de auditorias internas de
plataformas web o seguridad, contar con los
redes llegando a equipos y software de
17 Ataque Informatico / Controles de seguridad | inhabilitarlas, seguridad como Firewalls,
Hacking nulos 0 muy bajos eliminacién de antivirus, SIEM y realizar
informacion guardada, | campafias al interior para
infeccion de archivos, | concientizacion de sus
secuestros de empleados a nivel de
informacion. seguridad
Aumento de datos
enerados por el Consumo excesivo de Informar en el alcar_wcg de la
9 propuesta el requerimiento de
agente que genera recursos que pueden . iy
Consumo de recursos - hardware para la instalacion
18 . aumento en el ocasionar blogueo -
de los servidores : . de los agentes y socializarlo
procesamiento y sobre los servidores a >
. ; en la presentacion de la
memoria de los monitorear
. propuesta
servidores
Plataforma de
. Bugs en el sistema monitoreo caida, -
Falla en sistemas - - g Escalarlo rapidamente ante el
19 : operativo, fallas de indisponibilidad y .
operativo : ; fabricante y contar con un HA
seguridad perdida de toma de
registros de monitoreo
Cortocircuitos debidos
a cables gastados, Dafios en equipos
. tomas de corrientes generando Cumplir con todas las normas
20 | Incendio

defectuosas, disefio
eléctrico defectuoso,
manos delictivas.

indisponibilidad en el
servicio

de seguridad antincendios
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Falla e interrupcion en . .
. Interrupcion de la Realizar un esquema de alta
L el servicio de MPLS o : L
Interrupcion del . transmision de datos disponibilidad ya sea con la
L por corte de fibra, SO .
21 | servicio configuraciones entre la sede principal | PMPLS con un doble anillo o
de MPLS erréngas dafios en del cliente y la sede de | mediante el establecimiento
Lo E-Dea Networks de una VPN
equipos, etc.
Fuertes lluvias en la - Cumplir con todas las normas
Dafios en los .
. zona, cortes sobre la s de seguridad para
22 | Inundacion . componentes eléctricos | . . .
tuberia del agua, de 10s eauinos inundaciones seguir normas
manos delictivas quip como la del Uptime Institute
caida o dafio de la
infraestructura donde | Tener la infraestructura
Movimiento de la se encuentra localizado | alojada en un edificio
23 | Terremotos o0 sismos corteza interna de la el datacenter y sede antisismico y contar con un
tierra principal del cliente, plan de continuidad de
perdida de negocio
comunicaciones
Recursos especificos No identificacién de Sobrecosto§ ge_qerados .
por la adquisicion de Levantamiento detallado de la
24 |no los recursos en el . -
. . o los informacion
disponible disefio del alcance
recursos
Fluctuacion de la TRM . e Aumfsnto_cl)
. Baja calificacion para | disminucion en el costo
(Tasa Representativa - . Asegurar la TRM con una
25 inversiones en del proyecto, lo que X . .
del Mercado) USD - - : : entidad financiera
cop Colombia impacta directamente
en el presupuesto
Bloqueo para el
. Desacuerdo con el - .
Inconvenientes de - . desplazamiento hacia | Contar con esquemas de
26 L gobierno o una entidad S - :
Orden publico L las oficinas, tiempos de | teletrabajo
en especifico L
atencion demorados
Afectacion en el
Calamidad de salud Inamstencm de manera §erV|C|_o_d_eb|do ala Contar con esquemas de
27 - presencial a las imposibilidad de .
publica . . e teletrabajo
oficinas realizar cambios fisicos
sobre los dispositivos

Tabla 53 Mitigacién del Riesgo

4.10.5. Explicacion de riesgos materializados

Se debe tener presente que un riesgo siempre estd latente y en cualquier instante se puede
materializar, cuando se habla de materializacion es cuando se dan las condiciones que permiten el
surgimiento del riesgo, las cuales estan indicadas en las causas mencionadas en el item 4.10.2. Por
ello que se deben establecer medidas de mitigacion, seguimiento y control de acuerdo a la

probabilidad e impacto.

Se debe estar preparado para reaccionar de manera inmediata y hacer todo lo posible a nivel
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estratégico y de gestion de riesgo para la recuperacion parcial o total del servicio. Lo anterior

principalmente en los riesgos que tienen un mayor rango de probabilidad e impacto.

4.11. Gestion de Compras del Proyecto

Una vez determinado el requerimiento y el alcance del proyecto se identifican los elementos y

equipos necesarios para el desarrollo del proyecto:

De acuerdo a los criterios de expertos se definen las caracteristicas minimas que deben tener los

equipos o elementos para el desarrollo del proyecto como se muestra a continuacion:

Servidor Aplicaciones
Caracteristicas Descripcion
Tipo Servidor
Procesador Genl10 Intel Xeon E-2224 Quad-Core (3.40GHz 8MB)
Memoria RAM 16GB (1 x 16GB) DDR4 2666MHz
Garantia 1 afio
Disco Duro HPE 1TB SATA 7.2K SFF SC DS HDD
Licencias MS WS19 (16-Core) Std ROK es SW
Tabla 54 Caracteristicas del Servidor de Aplicaciones
Servidor Base de Datos
Caracteristicas Descripcion
Tipo Servidor
Procesador Genl10 Intel Xeon Silver 4208 8-Core (2.10GHz 11MB)
Memoria RAM 16GB (1 x 16GB) PC4-2933Y-R RDIMM
garantia 1 afio
Disco Duro HPE 1TB SATA 7.2K SFF SC DS HDD
Licencia S.O MS WS19 (16-Core) Std ROK es SW
Licencia Base de Datos SQLSvrStd 2019 SNGL OLP NL
Licencia CAL SQLCAL 2019 SNGL OLP NL DvcCAL

Tabla 55 Caracteristicas del Servidor de Base de Datos

Equipo Celular
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Caracteristica Descripcion
Tipo Smartphone
Tamario de pantalla Minimo 6,1 Pulgadas
Resolucion de la pantalla 720 x 1600
Memoria RAM Minimo 4 GB
Procesador Minimo 4 Core, 1.7 GH
Almacenamiento Minimo 32 GB
Bateria Minimo 4000 mA
Cémara Frontal Minimo 2 MP
Céamara Posterior Minimo 12 MP
Sistema Operativo Android
Banda de Conexion Minimo 4 G LTE
Conexién Bluetooth Minimo 2.0
Conexion Wi-Fi 802.11 a/b/g/n/ac 2.4+5GHz
GPS Si

Minimo Acelerémetro, Sensor de huella, Sensor giroscopico, Sensor

Sensores geomagnético

Tabla 56 Caracteristicas del Equipo Celular

Laptop
Caracteristica Descripcion
Tipo Laptop
Tamario de pantalla 14 Pulgadas
Resolucion de la pantalla 720 x 1600
Memoria RAM Minimo 6 GB
Procesador Minimo Intel core i5. 8 Gen
Almacenamiento Minimo 250 GB
Bateria Minimo 4 celdas de Litio
Céamara Frontal Minimo 2 MP
Sistema Operativo Microsoft Windows 10 Pro
Conexién Bluetooth Minimo 4.0
Conexion Wi-Fi 802.11 a/b/g/n/ac 2.4+5GHz
Puertos USB 3,0; HDMI; Ethernet
Tabla 57 Caracteristicas de Laptop
Canal Banda Ancha
Tipo Servicio Banda Ancha
Tiempo Contrato 12 meses
Tipo de Ancho de Banda Asimétrico
Ancho de Banda Descarga 30 Mbps
Ancho de Banda Transmision 10 Mbps
Medio Fibra Optica
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Soporte

5x8x365

Tabla 58 Caracteristicas del Servicio de Banda Ancha

Canal MPLS
Tipo Servicio Datos
Tiempo Contrato 12 meses
Tipo de Ancho de Banda Simétrico - Dedicado
Ancho de Banda Descarga 10 Mbps
Ancho de Banda Transmision 10 Mbps
Medio Fibra Optica
Extremo 1 Sede Principal cliente Salud
Extremo 2 Sede Principal E-Dea Networks
Disponibilidad 97%
Solucién PQR ANS
Soporte 7x24x365
Tabla 59 Caracteristicas del Servicio de datos MPLS
4.11.1. Planificacion de compras y adquisiciones
Existen  |Debo hacer FECHA
. - s (Sevicio / | Presupuesto  |contratos [modificaciones TIEMPO - |OC PUESTA RFP EN CONTRATO EQUIPO EN DE
Equipos o Servicios a adquirir equipo)  |us$ total abiertos |al contrato Empresa FECHA  |DE A PROVEEDORES |FIRMADO BODECA ENTREGA
auip ! ENTREGA|PROVEEDOR REQUERIDO
2 > ~ |Marco_~!|otrosi O O REAL
Licencia de Monitoreo Equipo $ 11454 Sl NO SOLARWINDS | 20/12/2020 3 2/01/2021 N/A N/A 5/01/2021{ 5/01/2021
Licencia Microsoft S.0 Office Equipo $ 450 NO NO TL'\;SS/;'IE%AH/ 5/12/2020 3 12/12/2020 710412021 N/A|  15/12/2020| 15/12/2020
MPS/NEXCOM
Portatil, monitor, Teclado y mouse  |Equipo $ 2400 NO NO /WONDERTEC| 5/12/2020 3 12/12/2020 710412021 N/A|  15/12/2020| 15/12/2020
H
Celular Equipo $ 450 S| NO MOVISTAR 711212020 3 12/12/2020 N/A] N/A|  15/12/2020| 15/12/2020
Plan Movil Servicios | $ 50 | sl NO  |MOVISTAR | 7/12/2020 3| 121122020 NIA 10-abr|  15/12/2020] 15/12/2020
Conectividad Internet BA Empresarial | Servicios $ 480 S| NO CLARO 5/12/2020 10 5/12/2020 N/A 5-abr|  15/12/2020| 15/12/2020
_ - CLARO/MOVI
Conectividad MPLS (10 Mbps) ~~ |Servicios | $ 190 NO NO  |ramuRmer | 9122020 20| 16/12/2020 804/2021 15abr| 5002021 500/2021
MPS/NEXCOM
Servidor $.0 y Servidor D.B Servicios | $ 6600 NO NO  |WONDERTEC| 8/12/2020 5| 21/12/2020 13/0412021 NIA|  26/1212020| 26/1212020
H

Tabla 60 Planificaciéon de compras y adquisiciones

4.11.2. Planificacion de contratos

El tipo de contratos depende del servicio a contratar:

Servicio de Internet Banda Ancha: Contrato de precio fijo cerrado. No se modificara el valor del

contrato hasta finalizado el servicio en este caso por 12 meses
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Servicio de Datos MPLS: Contrato de precio fijo cerrado. No se modificara el valor del contrato

hasta finalizado el servicio en este caso por 12 meses

Servicio prestado al cliente (Implementacion y suministro de una herramienta de monitoreo
centralizada para dispositivos de red, aplicaciones y eventos de seguridad): Contrato de precio fijo
cerrado. No se modificara el valor del contrato hasta finalizado el servicio en este caso por 6 meses

luego de la implementacion.

Para los equipos como lo son los servidores y equipos de computo se manejaron Ordenes de

Compra.

4.11.3. Asignacion de contratos

La asignacion de contratos se realiza a través de un proceso establecido por la compafiia de la

siguiente forma:

1. Se genera una solicitud interna de parte de cualquier area hacia compras (Administrativo)

2. Lasolicitud debe hacerse detallada y justificada en un formato y enviada al correo electronico
de compras. Debe contener por lo menos: especificaciones, calidad, presupuesto, tiempo de

entrega.

3. Se solicitan 3 cotizaciones a proveedores diferentes (Esta solicitud la puede hacer

directamente el area usuaria o el area de compras)

4. Se reciben observaciones por parte de los proveedores y se da respuesta.

5. Se clasifica en el tipo de monto. De acuerdo al tipo de monto se realizan ciertas exigencias y

autoriza determinada area (Director Administrativo, Gerente General)
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6. El area de Compras realiza la negociacion con el proveedor, basada principalmente en:

Experiencia, tiempo de entrega, calidad, garantias, precio.

7. Se selecciona el proveedor y se realiza la aprobacion del cargo correspondiente

8. Se notifica el proveedor elegido y se solicita la siguiente documentacion: RUT, Camara de
comercio, referencias comerciales, Autorizacion de tratamiento de datos personales, sarlaf,

cedula representante legal.

9. Se emite orden de compra o contrato

10. Se paga entre 30 y 60 dias depende de la cuantia - Pago anticipado o pago total

11. En el caso de los servicios de Banda Ancha y de datos MPLS se realizan pagos mensuales
anticipados a 30 dias. Para el caso del pago de las licencias se realiz6 un solo pago a término
de 60 dias. Para los servidores se realiza pago Unico a 45 dias y los equipos de computo a 30

dias.

12. Los pagos se realizan en pesos colombianos, en caso de estar en dolares se deben facturar a

la TRM (Tasa Representativa del Mercado) del dia de facturacion.

13. Las facturas se reciben hasta el dia 25 de cada mes, en caso de ser fin de semana o festivo se

recibe el dia habil antes.

4.11.4. Administracién de contratos

El area administrativa es quien se encarga de realizar el seguimiento pertinente a los contratos.
Para ello debe estar de la mano del proveedor y del area interna quien solicito el servicio, con este

altimo se confirma que lo requerido inicialmente corresponda a lo entregado por el proveedor
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principalmente en tiempos, calidad y caracteristicas del servicio o equipo.

4.11.5. Cierre de contratos

El area administrativa es la encargada de velar porque las condiciones planteadas en el contrato
(caracteristicas, tiempos, calidad, garantia) se hayan cumplido, para ello se basan en la informacion
recibida del area quien solicito el servicio 0 equipo que para el proyecto es el area de ingenieria.
En el caso de los servicios como el de la MPLS e Internet banda ancha se debe informar al
proveedor con un tiempo de tres meses de anticipacion para dar por terminado el contrato. En el

caso de las licencias solo se renuevan una vez se realice el pago de la renovacion.

4.12. Gestion de Calidad del Proyecto

La calidad de un servicio hace referencia al conjunto de caracteristicas que lo componen y que
permiten cumplir con el objetivo para el cual fue disefiado, gozando de plena aceptacion de quienes

lo consumen o hacen uso.

La calidad de un servicio es evaluada por el usuario, sin embargo existen drganos nacionales o
internacionales que tienen como objetivo establecer estdndares que permiten de manera

generalizada evaluar la calidad de un bien o servicio.

4.12.1. Factores ambientales de la organizacion en frente a Calidad

Dentro del factor ambiental de la organizacion podremos encontrar leyes gubernamentales del
marco legal asignado por el gobierno como por ejemplo la ley 1341 de 2009 que establece los
principios y conceptos sobre la sociedad de la informacion y la organizacion de las tecnologias de

la informacién y las comunicaciones y por las cuales se debe regir toda compafiia que brinde
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servicios TIC; laley 1978 de 2019 por el cual se modernizacion el sector de las TIC’s; la ley 1581
de 2012 que trata sobre la proteccion de datos personales; la ley 1266 de 2008 que dicta las
disposiciones generales del habeas data y se regula el manejo de la informacion contenida en bases
de datos personales; debido principalmente a la pandemia se promulga la ley 2088 de 2021 por la
cual se regula el trabajo en casa y se dictan otras disposiciones; y leyes como la ley 1314 que

regulan los principios y normas de contabilidad e informacion financiera.

Acuerdos internacionales como el de la OMC (Organizacion Mundial del Comercio) La
Organizacién Mundial de Comercio aplica las disposiciones sustantivas del Acuerdo General de
Aranceles Aduaneros y Comercio (GATT), los Acuerdos Multilaterales sobre el Comercio de
Mercancias, el Acuerdo General sobre el Comercio de Servicios (AGCS), el Acuerdo sobre los
Asuntos de la Propiedad Intelectual Relacionados con el Comercio (ADPIC)(Donde se tratan
también normas para la proteccion de la propiedad intelectual del Software), el Entendimiento de
Solucién de Diferencias y los demas instrumentos para la aplicacion de los Acuerdos (MINTIC,

s.f).

Es usual que los clientes se rijan por informacion de consultoras como Gartner que gozan de gran
reputacion y cuyo objetivo es destacar las caracteristicas que tiene o brinda un producto, para
nuestro caso en software, asociandolos a 4 categorias (Jugadores de nicho, retadores, visionarios
y lideres) a este se le llama el cuadrante magico de Gartner donde la categoria mas importante es

Lideres.

4.12.2. Activos de procesos de la Calidad en la empresa
Para asegurar la calidad de prestacion de los servicios, brindar mayor confianza y cumplir con los

requerimientos de los clientes la compafiia ha establecido politicas y procesos que estan en
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evolucion y que certifican ante normas internacionales sus procesos, tales normas son:

La I1SO 9001:2015 (Gestion de Calidad): De acuerdo con lo indicado por la ISO el sistema de
gestion de calidad puede ayudar a mejorar su desempefio global y proporcionar una base solida
para las iniciativas de desarrollo sostenible.

Los beneficios potenciales para una organizacion de implementar un sistema de gestion de la

calidad son:

e la capacidad para proporcionar regularmente productos y servicios que satisfagan los
requisitos del cliente y los legales y reglamentarios aplicables;

o facilitar oportunidades de aumentar la satisfaccion del cliente;

e abordar los riesgos y oportunidades asociadas con su contexto y objetivos;

e la capacidad de demostrar la conformidad con requisitos del sistema de gestion de la

calidad especificados (ISO (Organizacion Internacional de Normalizacion), s.f.).

La I1SO 45001:2018 (Gestidn de Seguridad y Salud en el trabajo): De acuerdo con la ISO Una
organizacion es responsable de la seguridad y salud en el trabajo (SST) de sus trabajadores y de
la de otras personas que puedan verse afectadas por sus actividades. Esta responsabilidad incluye
la promocion y proteccion de su salud fisica y mental.

La adopcidn de un sistema de gestion de la SST tiene como objetivo permitir a una organizacion
proporcionar lugares de trabajo seguros y saludables, prevenir lesiones y deterioro de la salud,
relacionados con el trabajo y mejorar continuamente su desemperio de la SST (Seguridad y Salud

en el Trabajo) (ISO (Organizacion Internacional de Normalizacion) , s.f.).
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ISO 27001:2013 (Gestion de Seguridad de la Informacion): Es la norma internacional que
proporciona un marco de trabajo para los sistemas de gestion de seguridad de la informacion
(SGSI) con el fin de proporcionar confidencialidad, integridad y disponibilidad continuada de la
informacidn, asi como cumplimiento legal. La certificacion ISO 27001 es esencial para proteger
sus activos mas importantes, la informacion de sus clientes y empleados, la imagen corporativa y
otra informacion privada. La norma ISO incluye un enfoque basado en procesos para lanzar,

implantar, operar y mantener un SGSI (NQA, s.f.).

Adicionalmente a las certificaciones mencionadas anteriormente, la compafiia busca siempre
brindar las mejores practicas en sus procesos tanto para clientes como para sus colaboradores por
ello, siempre se encuentra abierta al cambio y busca contantemente aquellas metodologias y
buenas practicas que aportan un beneficio global, capacitando constantemente y motivando a sus

empleados a obtener certificados como:

e ITIL (Information Technology Infrastructure Library) se define como un conjunto de las
mejores practicas para ayudar a mejorar la prestacion de un servicio, en particular un
servicio de TI (tecnologia de la informacidon) (Freshservice, s.f.). La guia ITIL ha sido
elaborada para abarcar toda la infraestructura, desarrollo y operaciones de Tl y gestionarla
hacia la mejora de la calidad del servicio (GlobalSUITE, s.f.).

e SCRUM es un proceso en el que se aplican de manera regular un conjunto de buenas
practicas para trabajar colaborativamente, en equipo, y obtener el mejor resultado posible

de un proyecto. Estas practicas se apoyan unas a otras y su seleccion tiene origen en un
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estudio de la manera de trabajar de equipos altamente productivos. En Scrum se realizan
entregas parciales y regulares del producto final, priorizadas por el beneficio que aportan
al receptor del proyecto (Proyectosagiles.org, s.f.).

e PMI- PMBOK: La Guia del PMBOK desarrollada por el Project Management Institute,
contiene una descripcion general de los fundamentos de la Gestion de Proyectos
reconocidos como buenas précticas para lograr una gerencia eficaz y eficiente del
proyecto (EspacioBIM, s.f.)

e Design Thinking es una metodologia o proceso que permite o facilita la solucion de
problemas, el disefio y desarrollo de productos y servicios de todo tipo y sectores
econdémicos, utilizando para ello equipos altamente motivados, y la innovacion y
creatividad como motores o mantras. Y siempre teniendo al ser humano como el centro

de atencion (IT Madrid, s.f.).

Finalmente, para asegurar un ambiente laboral sano la compafiia cuenta con una politica de
convivencia cuyo objetivo primordial es hacer que sus colaboradores estén en un ambiente

armonico y tengan conciencia colectiva para unas interrelaciones sanas, de crecimiento personal

y grupal.

Todo lo anterior prepara a la compafiia para hacer frente al creciente nimero de empresas que

compiten en el sector y que buscan ganar terreno en el mercado.

4.12.3. Planificacién de la calidad

La planificacion de la calidad se encuentra relacionada con la informacion de los items 4.12.1,
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4.12.2 y 4.12.4, en los cuales se relacionan los estandares de calidad establecidos por la compaifiia,
los relacionados a los factores ambientales y los indicadores ANS (Acuerdos de Niveles de

Servicio).

De manera especifica se encuentran las actas de todas las actividades realizadas con el cliente, las
cuales se encuentran estipuladas en los anexos de este documento, esto asegura una
retroalimentacion del estado de las actividades al interior de la compariia. Adicional a las reuniones

internas para indicar el estado de las actividades.

Para la entrega de implementacion se realiza una prueba sobre las configuraciones del servicio.

4.12.4. Manejo de Indicadores de Gestion, por ejemplo: Acuerdos de Nivel de Servicio

(Disponibilidades y Tiempo de Atencion), otros.
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Arquitectura y NPM)

Indicador Objetivo Forma de Medicion Meta
Tiempo de Implementacion Realizar la implementacion en un término de 2 meses .(tlempo real de implementaci6n/Tiempo de 100%
implementacién)*100
Capacitaciones Real;lar _Ia capa_mtac_lon del pe'r sonal contratado en un Tiempo de implementacion <=20 dias
termino igual o inferior a 20 dias
Compras Licencias Microsoft, portatil y perifericos g}(:s]mnr la licencia en un termino igual o inferior a 12 Tiempo de adquisicion <=12 dias
R Adquirir el movil y el plan en un periodo maximo de 5 . s -
Compra Plan celular y Dispositivo celular dias Tiempo de adquisicion <=5 dias
Compra Servicio MPLS Adqum;lor} Y pues_ta en march? de servicio de MPLS Tiempo de adquisicién y puesta en marcha <=30 dias
en un término maximo de 30 dias
Compra Servidor, S.0 y DB Adqmssmon y_ puesta en marcha de los servicodres y Tiempo de adquisicién y puesta en marcha <=15 dias
sistema operativo y base de datos
Compra Licencias Solarwinds NPM SAM SEM Adql_usm_clon_de las Il?enmas de Solarwinds en un Tiempo de adquisicion <=5 dias
termino ifferior a 5 dias
Pruebas satisfactorias Las_pruebas satisfatorias del producto deben estar por  [(Pruebas realizadas satisfactorias / pruebas <=05%
encima del 95% totales)*100
Tiempo de disponibilidad del Servicio Disponibilidad del servicio de monitoreo sobre el 97% tiempo fue:ra de servicio en minutos/ tiempo >=97%
total de minutos al mes
Numero de Problemas recurrentes Lograr una atencion a la misma falla maximo 2 veces ?;f:;f:;gor la misma falla (Reporte en <=2
Encuenta de satisfaccion al cliente ng:&lmeme evaluar el servicio de 1.2 5 donde 5 s la Puntuacion mediante encuesta >=4
Entrega de Informe Mensual Eptregar_al cliente el informe mensual los 5 primeros Tiempo de entrega <=5 Dias
dias héabiles de cada mes
Tiempo de respuesta a fallas criticas Tiempo de respuesta a fallas criticas menor a 5 minutos | Tiempo de respuesta <=5 Min
Tlemp.o de soluci6n a fallas criticas que no se escalen Tiempo de solucién a fallascriticas menor a 30 minutos | Tiempo de Solucién <= 30 min
al fabricante
Tiempo prome_dlo de respuesta a PQR que no se Solucionar incidentes tiempo menor a 2 horas Tiempo de solucion <= 2 horas
escalan al fabricante
El personal de ingenieria debe contar con minimo dos
Certificaciones del personal de ingenieria certificados del fabricante Solarwinds (Disefio y Cantidad de certificados >=2

Tabla 61 Manejo de Indicadores de Gestion

Niveles de escalamiento

Para la atencion de incidentes y PQR deberan tenerse en cuenta los siguientes niveles de soporte:
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Figura 1. Niveles de soporte

cQ

NETWORKS

llustracion 6 Niveles de Escalamiento

Soporte Nivel 0: Debera ser realizado por el personal de Entidad del sector salud y cubre los casos

y tiempos de respuesta relacionados en la tabla 2,

Cambio de informacion en la visualizacion sobre los nodos que

Critico 9h se encuentran monitorizados, Lentitud de acceso a la plataforma
y NO es recurrente.
Alto 12 h Este caso se atribuye a la necesidad de actualizar la herramienta.
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Solicitudes de nuevos grupos para mejorar la visualizacion de los
Medio 18 h nodos que se monitorean, creaciobn de propiedades
personalizadas.

Atribuido a la generacion de reportes configurados, ingreso de
Bajo 24 h nuevos dispositivos para el monitoreo ya sea por SNMP, ICMP,
OIDS, WMI entre otros.

Tabla 62 Nivel de Soporte 0

En caso de ser requerido, para este soporte Entidad del sector salud contaréa con asistencia remota

por parte de e-dea Networks.

Soporte Nivel 1, 2 y 3: Seran atendidos por e-dea Networks de manera remota o presencial segin
la naturaleza del evento. A continuacién se relacionan las tipologias cubiertas segun cada nivel de

soporte y los tiempos de respuesta asociados segln urgencia e impacto,

Esta prioridad se basa en problemas de acceso de algln
Critico 4h usuario a la plataforma, como también desconfiguracion
parcial en la informacion.

Este caso se atribuye a la desconfiguracion de reportes, alertas

Alto 5h ) . i ?

y vistas relacionadas a configuraciones externas.
Medio 6h Configuracion de nuevas alarmas 0 nuevas vistas de usuarios.
Bajo 7h Saturacion en los recursos de los servidores donde se ejecuta

el aplicativo afectando la funcionalidad de la aplicacion.
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Tabla 63 Nivel de Soporte 1

Critico

2h

Los casos asociados a este tipo de evento: cuando la mayoria de
los usuarios no pueden acceder a la plataforma de gestién, como
falla o desconfiguracion total de los dispositivos que estan
siendo monitorizados, detencion de uno de los servicios
relacionados con el aplicativo, pero que no indisponga la
herramienta.

Alto

3h

Referente a problemas con el sistema operativo en el cual esta
operando el aplicativo o los servicios asociados con el motor de
la base de datos que afecten el funcionamiento de la herramienta.

Medio

4 h

Se asocia cuando hay interrupcion total de la herramienta en
cuanto a visualizacion y que este inmersamente relacionado con
servicios externos a la operatividad de la herramienta, como la
modificacion de configuracién de permisos, blogueos en el
firewall 0 en su defecto cambios a nivel de dominio.

Bajo

5h

Asociado con la reinstalacion del sistema operativo ya sea por
algn dafio ocasionado en alguna configuracion externa.

Tabla 64 Nivel de Soporte 2
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Se refiere a problemas especificos sobre la aplicacion y bases
de datos que NO permitan el monitoreo de los dispositivos,
ocasionando indisponibilidad total de la herramienta (No
acceso a la herramienta).

Critico Inmediato

Referente a problemas especificos sobre la aplicacion y bases

Alto 1h de datos como intermitencia del servicio.

Se refiere a problemas referentes a la aplicacion y bases de
datos presentando inconvenientes como lentitud en la
aplicacion recurrente que no permitan el acceso normal a la
herramienta.

Medio 2h

Referente a problemas especificos sobre la aplicacién, modulos
y bases de datos como: Error en Vista Nodos, inconsistencia en
la visualizacién de la informacion total de todos los nodos
monitorizados.

Bajo 3h

Tabla 65 Nivel de Soporte 3

Estos incidentes seran atendidos por el personal de e-dea Networks segun los tiempos relacionados
en las tablas 3 a 5, dicha atencién puede brindarse remotamente o en sitio dependiendo de la

naturaleza de la falla.

Soporte Nivel 4: Seré prestado directamente por fabrica y cubrira aquellas tipologias que por su
naturaleza y/o complejidad no puedan ser resueltas directamente por el personal de e-dea
Networks, en caso de presentarse un escalamiento a fabrica, se informara dicha gestion a Entidad

del sector salud con el tiempo de respuesta estimado.

Si asi lo requiere, Entidad del sector salud puede establecer contacto directo con fabrica en
modalidad 7x24 por via telefonica o correo electronico, siguiendo el conducto regular de

escalamiento presente en el item 4.3.
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Seguimiento de incidentes

El servicio de soporte comprende la recepcion, diagnostico y atencion de las solicitudes, ademas

de la respuesta a las mismas, que puede clasificarse de la siguiente forma:

Incidente solucionado: Comprende la restitucion total de la prestacion del servicio o
funcionamiento de la herramienta a su operacion normal; se notificara a la persona que reporto el

evento, indicando hora de resolucion y accion ejecutada.

Incidente escalado: Comprende el escalamiento del incidente al desarrollador, debido a la
complejidad de la falla o naturaleza del evento mismo. En este caso el Project Manager asignado

realizara seguimiento continuo y notificard a Entidad del sector salud el estado del caso.

Incidente fuera del alcance: Corresponde a los incidentes que hacen referencia a acciones o
soluciones que deben ser valoradas fuera del alcance del soporte definido al inicio del proyecto,
debido a cambios en la infraestructura, modos de operacion o eventos no incluidos o contemplados
en el alcance inicial. Se encuentran también en esta categoria, aquellos incidentes Nivel 0 definidos

en la tabla 2.

Incidente Cerrado: Luego de dar respuesta al requerimiento de Entidad del sector salud, el personal
asignado en Customer Success procedera a realizar una encuesta de satisfaccion y dar por cerrado

el incidente en el sistema.

Canales de Contacto

A continuacion, se relacionan los diferentes contactos con que contard Entidad del sector salud

para el enrutamiento y solucion de sus solicitudes, estos contactos deberan agotarse como se

169



muestra en la grafica de manera ascendente y secuencial segun el impacto/urgencia del caso en

cuestion:

Tel: (57) 1 5188433 Ext:1115 [ 1116
Cel: (57) 1 318 2687798

) -
(> . ATENCION
\e \_,\ 3 CUSTOMER SUCCESS EXECUTIVE
. \,-:;,.'. - :_,-:' D E PQ R Email: helpdesk@e-dea.co

BUSINESS ACCOUNT MANAGER PROJECT MANAGER

Email: fpalma@e-dea.co Por definir
Tel: (57) 1 5188433 Ext:1104
Cel: (57) 1 317 5160699

BUSINESS ACCOUNT DIRECTOR
Email: vospina@e-dea.co

7) 15188433 Ext:1102
: [57) 1 315 2231023

SOLARWINDS

Email: support@solarwinds.com

Tel: (+1) 866 5308040

llustracién 7 Matriz de Escalamiento

Horarios de prestacion del servicio

Soporte Nivel 1, 2 'y 3: Sera prestado por e-dea Networks en modalidad 5x8 (lunes a viernes entre

8:00am y 6:00pm).

Las visitas en sitio se coordinaran entre las partes segun la naturaleza de la falla y los tiempos que
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conlleve la gestion de permisos de ingreso y permanencia para el personal técnico.

Soporte Nivel 4: Es provisto directamente por fabrica en modalidad 7x24 “Best Effort™.

4.12.5. Herramientas de Gestion para medicion de ANS

Las principales herramientas utilizadas para realizar seguimiento de las actividades son Trello y
SalesForce. En ellos se plasman cada una de las actividades que se ejecutan durante el proyecto y

se realiza seguimiento conforme a lo indicado en los tiempos de cada actividad.

Trello es una herramienta colaborativa que permite gestionar proyectos de una manera dinamicay
facil de usar creando tableros y listas personalizables que se pueden modificar por el equipo de
trabajo. Permite asignar tareas, fija plazos, consulta parametros de productividad, configura

calendarios, entre otras (Trello, 2021).

Salesforce es un CRM (Customer Relatioship Manager) que permite integrar las areas de la

empresa que interacttan con los clientes, incluyendo marketing, ventas, servicio y mas:

Brinda a los equipos una vista compartida de cada cliente, automatiza los flujos de trabajo
utilizando inteligencia artificial, se integra facilmente con datos y sistemas existentes, mantiene
tus datos comerciales seguros y protegidos, personaliza y escala para empresas de cualquier

tamafio (Salesforce, 2021).

Principalmente para la implementacion la herramienta usada es Trello y para la fase de soporte y
servicio es Salesforce en ella se registran todas las PQR mediante Ilamada o correo electronico

(genera caso automatico) y permite el conteo de tiempo de respuesta y solucion al cliente.
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Teniendo propiamente en cuenta la herramienta de monitoreo, esta se basa en a funcionalidad de
disponibilidad de los dispositivos o aplicaciones, esta informacion se condensa de manera sencilla
en un Dashboard de KPI que puede ser accedido mediante URL. Dichos umbrales de
disponibilidad son totalmente parametrizables de acuerdo con la necesidad del cliente. Para este
proyecto se determinG un monitoreo de disponibilidad de cada 2 minutos. Esta disponibilidad se

basa en el protocolo ICMP (Internet Control Message Protocol)

4.13. Gestion de Comunicaciones del Proyecto

La gestion de comunicaciones busca establecer un contacto efectivo entre todos los interesados del
proyecto, como lo son: el cliente, los proveedores y los miembros del equipo de la compafiia. Esto
busca que todos los interesados tengan informacion especifica de su interés, a través de reuniones
presenciales o virtuales, contacto telefonico, correo electrénico y sobre las herramientas de gestion
propias de la compariia (Trello y Salesforce). La gestion de comunicacion se ce centrara en agentes
internos y externos (internos relacionados con los integrantes de E-dea Networks y los externos
del lado del cliente y los proveedores), el rol de todos los involucrados y su nivel de injerencia en

el proyecto.

4.13.1. Manejo de documentacion interna y externa del proyecto
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Plazo para

Comunicacion Contenido Formato Medio Frecuencia | confirmar | Responsable Aprobador Audiencia / Receptores
recepcion
. - Correo Electrénico Key Account Cliente: G’erenFe
. . Contiene el alcance y las condiciones . y " Key Account Tecnologia, Director de
Propuesta Tecnico Comercial . 5 - Digital PDF |/ Presencial / 1solavez |3dias Manager - Manager T
comerciales para la prestacion del servicio . Manager N Tecnologia y lider de
Video conferencia Operation
proyecto
Se estipula de manera formal y legal el
establecimiento de una relacion contractual para
Contrato l.a prestacion de.l sericio. Se estipula el objeto, el Digital PDF |Correo Electrénico|1 sola vez |2 dias Cliente Gerente General " |Key Account Manager
tiempo del servicio, el valor, la forma de pago, Gerente Tecnologia
las condiciones del servicio, las garantias, entre
otros
Se confirma el alcance, los interesados, las Correo Electrénico Project Lider de tecnologia, lider
Formato kickoff N | . ) Digital PDF |/ Presencial / 1solavez (2 dias J . Project Faciliter ) ) gia,
expectativas y la metodologia a trabajar . . Engenier 11 de éreas y analistas
Video conferencia
Acta de Inicio Se descr_lbe el alcance, los w_neresado_s. las Digital PDF |Correo Electrénico|1 solavez |2 dias Prcuec_t Project Faciliter legr de tecnol_u gia, lider
expectativas y la metodologia a trabajar Engenier 11 de &reas y analistas
Correo Electrénico . Director de Tecnologia,
L . . . 2 veces por ’ Project . . . o
Acta de reunion Se describe los avances del proyecto Digital PDF |/ Presencial / 2 dias B Project Engenier 11 |Lider de tecnologia, lider
- . |semana Engenier 11 i N
Video conferencia de areas y analistas
. . . . Director de Tecnologia,
. Se indica la metodologia a trabajar y el . - ’ Project . - . o
Plan de Trabajo 0log jary Digital PDF |Correo Electrénico|1 solavez |2 dias Ject Project Faciliter Lider de tecnologia, lider
cronograma de actividades Engenier 11 < )
de 4reas y analistas
Avances e informacion de relevancia del Correo
. . . . Electrénico, Trello |1 vez por ’ Project . . Key Account Manager,
Seguimiento Interno proyecto y que requieran un escalamiento Digital y 1ldia . Project Engenier 11 . -
. / presencial / semana Engenier 11 Project Faciliter
interno ; .
videoconferencia
Se estipula de manera formal y legal el
establecimiento de una relacion contractual para
Contrato de Servicios l.a prestacion de.l sericio. Se estipula el objeto, el Digital PDF |Correo Electrénico 1 vez por 2 dfas Administrative CEO Proveedor
tiempo del servicio, el valor, la forma de pago, semana Manager
las condiciones del servicio, las garantias, entre
otros
Se solicita formalmente el inicio de compras de Correo Key Account I
- . . - 1 vez por ; Administrative
Solicitud de Compras los elementos necesarios para el desarrollo del  |Digital Excel |Electrénico/ 2 dias Manager/Opera Proveedor
” semana . Manager / CEO
proyecto reunion tion Manager
Se solicita formalmente el inicio de contratacion - Key Account T
- ” . . Correo Electronico|1 vez por " Administrative Human Reosuorce
Solicitud de Contratacion personal de personal necesario para el desarrollo del Digital Excel L 2 dias Manager/Opera )
/reunion semana . Manager / CEQ Officer
proyecto tion Manager
. - . . - " Proj . . Lider nologia, lider
Inicio de pruebas Se indican las pruebas a realziar Digital Correo Electronico|1 sola vez |2 dias olec_t Project Engenier 11 d,e de tecno _og a, lide
Engenier 11 de areas y analistas
Finalizacion de pruebas Se indica el resultado de las pruebas Digital Correo Electrénico|1 sola vez |2 difas Prcuec} Project Faciliter legr de tecnolp gia, lider
Engenier 11 de 4reas y analistas
. . - . Director de Tecnologia,
Se estipula todo lo realziado en cumplimiento al | . . - " Project . - . N
alcance?del rovexto P Digital PDF |Correo Electronico|1 sola vez |2 dias En ]enier I Project Faciliter Lider de tecnologia, lider
Acta de entrega y cierre proy 9 de areas y analistas
Se relaciona la informacion de la
re_troallmentacmn del servicio por‘pane del Digital Correo Electrénico 1 vez por 2 dias Key Account  |Key Account D_wector de Tecn?logla.
cliente y en tal caso los compromisos para mes Manager Manager Lider de tecnologia
Seguimiento comercial mejorar el servicio
Se realiza el analisis de los informes generados - P . Customer . Director de Tecnologia,
Informes mensuales de monitoreo |por la herramienta Digital PDF | Correo Electronico| 1 vez al mes |2 dias Service Customer Service Lider de tecnologia
Se estipula todo lo realziado en cumplimiento al | . . - B Customer . Director de Tecnologia,
Acta de cierre alcance del proyexto Digital PDF |Correo Electrénico|1 sola vez |2 dias Service Operation Manager Lider de tecnologia
5 Gerente de Tecnologia,
. - " Key Account  |Chief Sales and ) !
Digital PDF |Correo Electrénico|1 sola vez |2 dias Y . Director de Tecnologia,
Manager Marketing

Acta de Liquidacion

Se realiza el cierre formal del contrato

Lider de tecnologia

Tabla 66 Manejo de documentacion interna y externa del proyecto

4.13.1.1. Almacenamiento de informacion

En la compafiia existen dos formas de almacenamiento de la informacion generada de los servicios:

Fisicay Logica.

Fisica: hace referencia a documentos fisicos generalmente enviados por mensajeria o recibidos

personalmente. En este caso los documentos son archivados en un almacén de documentos, pero
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antes son escaneados y guardados en un repositorio digital

Logica: Documentos l6gicos en formato PDF o DOC recibidos por medio de un portal o plataforma
de cliente o correo electronico. En este caso los documentos son guardados en un repositorio digital

de documentos en un servidor y sincronizados con Google Drive.

Este altimo mencionado se utilizd con todos los documentos generados del proyecto. Contrato,
Orden de Compra, formato kickoff, Acta de Inicio, Acta de Reuniones, Plan de Trabajo, Acta de

Cierre, Liquidacion de contrato.

Adicionalmente todo el registro de las actividades y casos se realiza mediante las herramientas
Trello y Salesforce que se encuentran como servicios en la nube, por lo cual la informacién reposa

en custodia de los prestadores del servicio.

4.13.1.2. Distribucién de informacién

Informacion de identificacion Comunicaciones
Organizacion / — -

Nombre Cargos e Ubicacion  Rol en el proyecto Numero de contacto  Correo Electrénico  Interna/Externa
Confidencial Gerente General Entidad Salud Confidencial |Sponsor Confidencial Confidencial Externa
Confidencial Gerente de Tenologia Entidad Salud Confidencial |Sponsor Confidencial Confidencial Externa
Confidencial Director de Tecnologia Entidad Salud Confidencial |Functional Manager |Confidencial Confidencial Externa
Confidencial Lider de Redes (lider de proyecto) |Entidad Salud Confidencial |Project Manager Confidencial Confidencial Externa
Confidencial Analista de Redes Entidad Salud Confidencial |Team Member Confidencial Confidencial Externa
Confidencial Lider de Servidores y Aplicaicones |Entidad Salud Confidencial |Team Leader Confidencial Confidencial Externa
Confidencial Analista de Servidores Entidad Salud Confidencial |Team Member Confidencial Confidencial Externa
Confidencial Analista de Aplicaciones Entidad Salud Confidencial |Team Member Confidencial Confidencial Externa
Confidencial Lider de Seguridad Entidad Salud Confidencial |Team Leader Confidencial Confidencial Externa
Confidencial Analista de Seguridad Entidad Salud Confidencial |Team Member Confidencial Confidencial Externa
Naturales Cliente Externo Particulares Colombia N/A N/A N/A N/A
Fernando Palma |Key Account Manager E-Dea Networks |Bogotd D.C | Team Leader (317) 5160699 fpalma@e-dea.co Interna
Juan Fernandez  |Operation Manager E-Dea Networks  |Bogotd D.C  |Functional Manager |(317) 641779X jfernandez@e-dea.co Interna
Javier Berrio Project Enginier Faciliter E-Dea Networks  |Bogotd D.C | Team Leader (317) 692647X jberrio@e-dea.co Interna
Walter Delgado | Project Enginier 11 E-Dea Networks  |Bogota D.C  |Project Manager ~ |(317) 693658X wdelgado@e-dea.co Interna
Daniela Cascante |Customer Service E-Dea Networks  |Bogotd D.C | Team Member (317) 693696 X dcastante@e-dea.co Interna
Martha Torres | Administrative Manager E-Dea Networks |Bogotd D.C | Team Leader (317) 649 051X mltorres@e-dea.co Interna
Juan Huertas Administrative Analys E-Dea Networks  |Bogotd D.C  |[Team Member (317) 812673X jhuertas@e-dea.co Interna
Angie Romero Humans Resources Officer E-Dea Networks  [Bogotda D.C |Team Leader (317) 256741X aromero@e-dea.co Interna
Ricardo Colon  [Inside Sales Territory Manager |Solarwinds Austin EE.UU [N/A 78747914XX Confidencial Externa
Daniel Palacios  |Ejecutivo Comercial MPS Bogotd D.C  [N/A (317)38911XX Confidencial Externa
Natalia Sanchez |Key Account Manager Ufinet Bogotd D.C  |N/A (320) 81325XX Confidencial Externa
Fernando Cadena |Ejecutivo de Cuenta Movistar Bogota D.C  |N/A (317) 59966 XX Confidencial Externa

Tabla 67 Distribucién de Informacion
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4.13.2. Herramientas para seguimiento

Las principales herramientas utilizadas para realizar seguimiento de las actividades son Trello y
SalesForce. En ellos se plasman cada una de las actividades que se ejecutan durante el proyecto y

se realiza seguimiento conforme a lo indicado en los tiempos de cada actividad.

4.13.3. Metodologia para informes de Gestion

De acuerdo con la identificacion de los interesados y a las actividades y fases del proyecto, asi
mismo se generan los informes de gestion para la comunicacion del proyecto. De acuerdo con lo
anterior se utilizan las diferentes actas relacionadas en los Anexos de estos documentos, que son
basadas en el PMI e 1ISO 9001, al igual que la informacion transmitida por correo electronico. Las
informacion enviada y recibida mediante teléfono o hablado presencialmente se condensan en un
correo electronico que serd enviado a los interesados, en estos casos no se usa una plantilla

prestablecida, solo el resumen de lo conversado.

4.14. Gestion de Interesados

Para los proyectos es indispensable identificar a todos los interesados del proyecto especialmente
del lado del cliente. Esto ayuda a tener un contacto y retroalimentacion de los requerimientos y
cumplimientos del alcance dando seguridad de que todos los interesados estan siendo participes y

aprobando la gestion del proyecto para evitar inconformidades.

4.14.1. Andlisis de interesados internos

Los interesados internos del proyecto se listan a continuacion:

Del Cliente:
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- Gerente General

- Gerente de Tecnologia

- Director de Tecnologia

- Lider de Redes

- Analista de Redes

- Lider de Servidores y Aplicaciones

- Analista de Servidores

- Analista de Aplicaciones

- Lider de Seguridad

- Analista de seguridad

De la Compaiiia:

- Gerente de Cuenta

- Gerente de Ingenieria

- Lider de Proyectos

- Ingeniero de Proyecto

- Ingeniero de Soporte

- Gerente comercial
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- Gerente General

4.14.2. Andlisis de interesados externos

De parte del Cliente:

- Clientes externos (Quienes acceden a las aplicaciones o red de la entidad)

- Clientes internos (hacen referencia a los colaboradores que de una u otra manera dependen

de los servicios de redes y aplicaciones. Aproximadamente 6.000)

De parte de la Compafiia:

- Proveedores (Proveedores de licencias y equipos)

- Gobierno (Captacion de impuestos)

4.14.3. Matriz de Interesados
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Informacién de identificacion Informacién de evaluacién Clasificacion de los interesados

Lider/De apoyo

Organizacion / Rolen el Numero de Grado de Grado de Fases de mayor Interno /

Notificacion(1

Honbe Empresa USRI proyecto contacto SaiD FEHEED Reilbiteprnciaks influencia interés [EES Externo /R,\(::z:er:lle/ menor, 10
mayor)
Conocimiento de la propuesta
Confidencial Gerente General Entidad Salud | Confidencial [Sponsor |C [ i econdmica, ROl y aportes de |Alto Alto Comercial Interno  |Neutral 8
la solucién al core del negocio
Confidencial Gerente de Tenologia Entidad Salud  |Confi i Sponsor | Confi i Ct Medicion y mejoramiento en Alto Alto Comercial Interno | De apoyo 9
los KPI del area
Medicién de KPI,
Functional optimizacién de recursos, Comercial /
Confidencial Director de Tecnologia  |Entidad Salud | Confidenci Manager Confi i Confi i izacion de eventos Alto Alto Disefio Interno | De apoyo 9
g proactividad y gestion rapida
de incidentes
B " N Gestion de reportes, .
Confidencial Lider de Redes (lider de Entidad Salud | Confi i Project Confi i centralizacion de eventos, Alto Alto Dlseqollmplem Interno | Lider 10
proyecto) Manager AR entacion
optimizacion de recursos
Team Optimizacion de los reportes e |mplementacion
Confidencial Analista de Redes Entidad Salud | Confidenci C C i identificacion rapida de Bajo Alto P Interno  |De apoyo 7
Member N L . / Soporte
inconveinientes en el servicio
B N Gestion de reportes, .
Confidencial L|d?r t,je Servidores y Entidad Salud  |Confi i Team Confi i Confi i izacion de eventos, Medio  |Alto Implementacion Interno | De apoyo 8
Aplicaicones Leader N N / Soporte
de recursos
Team Optimizacion de los reportes e |mplementacién
Confidencial Analista de Servidores Entidad Salud  |Confi i Confi i Confi i identificacion rapida de Bajo Alto P Interno | De apoyo 7
Member N L - / Soporte
inconveinientes en el servicio
Team Optimizacion de los reportes e |mplementacion
Confidencial Analista de Aplicaciones |Entidad Salud | Confidenci Confi i Confi i identificacion rapida de Bajo Alto P Interno | De apoyo 7
Member N L - / Soporte
inconveinientes en el servicio
Team Gestion de reportes, Implementacion
Confidencial Lider de Seguridad Entidad Salud  |Confi i Confi i Confi i izacion de eventos, Medio  |Alto P Interno | De apoyo 8
Leader PR / Soporte
optimizacion de recursos
Team Optimizacion de los reportes e |mplementacion
Confidencial Analista de Seguridad Entidad Salud  |Confidenci: Confi i Confi i identificacion rapida de Bajo Alto P Interno | De apoyo 7
Member N N . / Soporte
inconveinientes en el servicio
Naturales Cliente Externo Particulares Colombia N/A N/A N/A N/A Bajo Alto N/A Externo_|Neutral N/A
Femando Palma |Key Account Manager |E-Dea Networks|Bogotd D.C | 2™ |(317) 5160609 |fpalma@e-deaco |/ \02Ptdos alancesidady g c ol npg | comercial Interno | De apoyo/Lider 8
Leader requerimientos del cliente
Juan Fernandez  |Operation Manager E-Dea Networks |Bogota D.C Functional (317) 641779X |jfernandez@e-dea.co Adaptadqs alancesidad y Bajo Alto Implementacion |Interno | De apoyo 7
Manager requerimientos del cliente
- - Project Enginier . i . "
Javier Berrio l . g E-Dea Networks |Bogota D.C Team (317) 692647X |jberrio@e-dea.co Adapla.\dr?s ala nceslqad Y Bajo Alto Implementacion | Interno | De apoyo 7
Faciliter Leader requerimientos del cliente
Walter Delgado | Project Enginier 11 E-Dea Networks |Bogoté D.C Project (317) 693658X |wdelgado@e-dea.co Adapta_\dgs ala ncesu_jad y Bajo Alto Implementacion |Interno | Lider 8
Manager requerimientos del cliente
Daniela Cascante |Customer Service E-Dea Networks |Bogota D.C Team (317) 693696X |dcastante@e-dea.co Adapladqs alancesidad y Bajo Alto Soporte Interno | De apoyo 7
Member requerimientos del cliente
Administrative . i . . "
Martha Torres E-Dea Networks |Bogota D.C Team (317) 649 051X | mltorres@e-dea.co Adapla.dgs ala nceslqad Yy Bajo Medio  |Implementacion |Interno |De apoyo 7
Manager Leader requerimientos del cliente
Juan Huertas Administrative Analys |E-Dea Networks |Bogota D.C Team (317) 812673X |jhuertas@e-dea.co Adama_dl?s ala ncesngad Yy Bajo Medio  |Implementacion |Interno  |De apoyo 7
Member requerimientos del cliente
Angie Romero Hurpans Resources E-Dea Networks |Bogota D.C Team (317) 256741X |aromero@e-dea.co Adapta.dcfs ala nceslt.Iad y Bajo Medio  |Implementacion |Interno |De apoyo 7
Officer Leader requerimientos del cliente
’ Inside Sales Territor . ) L . !
Ricardo Colon Manager Y |solarwinds Austin EE.UU |N/A 78747914XX | Confidencial N/A Bajo Alto Comercial Externo |De apoyo 7
Daniel Palacios _|Ejecutivo Comercial MPS Bogotd D.C |[N/A (317)38911XX |Confidencial N/A Bajo medio  |Comercial Externo |Neutral 5
Natalia Sanchez |Key Account Manager | Ufinet Bogotda D.C  |[N/A (320) 81325XX | Confi i N/A Bajo medio  |Comercial Externo |De apoyo 6
Fernando Cadena|Ejecutivo de Cuenta Movistar Bogota D.C  |[N/A (317) 59966XX |Confidencial N/A Bajo medio  |Comercial Externo |Neutral 5

Tabla 68 Matriz de Interesados

4.14.4. Andlisis de gestion de interesados

El andlisis de interesados se puede observar en el punto 4.14.3 de manera adicional se define el rol

de cada uno de los interesados y los niveles de participacion.

Definicion del rol del proyecto:

e Sponsor. Es la persona o grupo de personas cuya finalidad es proporcionar los recursos

economicos necesarios para posibilitar la materializacion del proyecto (ESAN, s.f.).
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Team Leader. Perona designada como lider de equipo y se encarga de reportar al director
de proyecto Los proyectos grandes pueden incluir un lider de equipo, que informa

directamente al director de proyecto (ESAN, s.f.).

Team Members. Son los miembros del equipo asignados para trabajar en las diferentes
actividades y entregas del proyecto. Son responsables de contribuir a los objetivos

generales del proyecto y los entregables especificos del equipo (ESAN, s.f.).

Project Manager. El director de proyecto es el principal responsable de la finalizacion del
proyecto segun lo previsto. Desempefia un papel principal en la planificacion general,
ejecucion, monitoreo, control y cierre del proyecto. Sus responsabilidades también
incluyen la gestion de riesgos, mediacion de conflictos y gestion de relaciones con las

partes interesadas (ESAN, s.f.).

Functional Manager. Tiene una vision global de los proyectos de la empresa, a los que
supervisa y aprueba los componentes y herramientas necesarias para la gestion, en funcién

siempre a la estrategia del negocio (ESAN, s.f.).

Definicion de los niveles de participacion:

Neutral. Conocedor del proyecto, aunque ni lo apoya ni lo deja de apoyar.

De apoyo. Conocedor del proyecto y de sus impactos potenciales; apoya el trabajo y sus

resultados.

Lider. Conocedor del proyecto y de sus impactos potenciales, y activamente involucrado

en asegurar el éxito
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e Reticente. Conocedor del proyecto pero tiene cierta oposicion.

5. Implementaciones y Configuraciones

A continuacion, se muestran las gréaficas de parte de la configuracion realizada sobre la plataforma

de monitoreo de acuerdo con la necesidad del cliente

Plataforma Orion

Mapa de Georreferenciacion

llustracion 8 Mapa de Georreferenciacion

Mapa MPLS
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MPLS Network VIEW MODE

llustracion 9 Mapa de MPLS de la plataforma de SolarWinds

Mapa de Servidores SAP HANA

Map

Patch panel UTP Cat 64 {2

Pacchpanel UTP Cat A { B
OOF fibra bgrica OM4

0OF fibea Optica ONE

& Madia Agest
Backup
Conectividsd | HPE StoreOnce
Scaly: WPE TOR 5100 «
MPE MSLe0R8
Object Storage:|
WE Scabty
Virtuatzacin y
Colatoracion

WL Symecgy
Biock Steeage.
HFE Nimble HF60

SAP HANA: 58
Superdome-flex

SAP HANA: HPE
Superdome Flex

llustracion 10 Mapa de Servidores SAP HANA
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Herramienta NPM

Top 10 de porcentaje de utilizacion por interfaces

Top 10 Interfaces by Percent Utilization Hee

NODE INTERFACE RECEIVE TRANSMIT

[ ] @®  portchannel31 - Po31 I — 0w

' @  GigabitEthernet7/0/23 - *DC Time Clock 1st floor by Elevator - 10.1.16.57 I =10 — B

® ®  portchannelss - Poss I . _75:n

[ ] @  portchannel70 - Po70 I— — _75%

' X GigabitEthernet6/0/45 - Marty Fellenz — . I— .

i @  GigabitEthernetd/0/33 - Gi4/0/33 — 64% — 74%

i @  GigabitEthernet5/0/39 - Camera-VLAN 40 _77 % — e,

' @  GigabitEthernet5/0/36 - Camera-VLAN 40 — . .

® @  cEthernett/5- Eth1/s — - I— .

® @  cthernet1/8- Eth1/8 — o — T

llustracion 11Top 10 de porcentaje de utilizacion por interfaces
Top 10 de Interfaces por trafico
Top 10 Interfaces by Traffic HEL

NODE INTERFACE RECEIVE TRANSMIT
[ ] @  Adaptive Security Appliance "OUTSIDE interface - OUTSIDE 28.652 Gbps 19.33 Gbps
[ ] @  Adaptive Security Appliance "CAPITA-DMZ’ interface - CAPITA DMZ - LINK TO CAPITA NETWORK 14.515 Gbps 30.833 Gbps
[ ] @  Adaptive Security Appliance INSIDE interface - INSIDE 25.469 Gbps 17.884 Gbps
® ® Adaptive Security Appliance "Port-channel1’ interface - Port-channelt 21.928 Gbps 20.351 Gbps
[ ] ® Adaptive Security Appliance "Port-channel2' interface - Port-channel2 9,738 Gbps 23.711 Gbps
[ ] @  Adaptive Security Appliance 'DMZ1’ interface - DMZ1 28.922 Gbps 2.673 Gbps
[ ] @  Adaptive Security Appliance "Port-channel3 interface - Port-channel3 15.239 Gbps 4.904 Gbps
[ ] @  gigabitetherneto/2 915.38 Mbps 2.205 Gbps
[ ] @  portchannel31 - Po31 1.9 Gbps 1.2 Gbps
® ® port-channel9s - Po99 689.0 Mbps 766.0 Mbps

llustracion 12 Top 10 de Interfaces por trafico
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Top 10 de errores y descartes

NODE INTERFACE

[ ] ©  Adaptive Security Appliance 'INSIDE' interface - INSIDE

® @  Adaptive Security Appliance 'OUTSIDE' interface - OUTSIDE

® ® Adaptive Security Appliance 'CAPITA-DMZ' interface - CAPITA DMZ
- LINK TO CAPITA NETWORK

@ @  Adaptive Security Appliance 'DMZ1" interface - DMZ1

(] @  F20/0.106 - MPLS Circuit

® ® /Common/Texas

® @  GigabitEthernet0/0/0 - WAN Uplinks

® Broadcom BCMS709C NetXtreme || GIgE (NDIS VBD Client) #36 - Et
hernet 1

® Y Broadcom BCMS709C Netktreme Il G (NDIS VBD Client) #37 - Et
hernet 2

® ® mgmto

llustracion 13 Top 10 de errores y descartes

Top 10 de Clientes inalambricos por trafico

Top 10 Wireless Clients by Traffic

IP ADDRESS SsID CONNECTED
% 10020 1:30:40 PM
& 10420, 1:34:03 PM
" 10.128. 1:45:59 PM
& 10420, 1:28:43 PM
& 10420, 1:35:58 BM
& 10420, 1:35:58 PM
& 10420, 1:45:59 BM
& 10420 1:45:59 PM
& 10420, 1:28:43 PM
& 10120 1:45:59 PM

Herramienta NTA

llustracion 14 Top 10 de Clientes inalambricos por trafico

Top 10 de conversaciones

RECEIVE RECEIVE TRANSMIT
ERRORS DISCARDS ERRORS
6,558,537,728
Qerrors . Oerrors
discards
5,303,346,688
0 errors b Oerrors
discards
2,025,664,768
QOerrors . Oerrors
discards
697,562,048
0 errors A Oerrors
discards
223.185 129,579 discards 7993553
errors errors
0 errors 1,048,009 discards Oerrors
Oerrors 0 discards Oerrors
0 errors 17,642 discards O errors
Oerrors 16,307 discards Oerrors
0errors 13,863 discards O errors
DATA RATE TRANSMIT
N/A 9.917 Gbps
NFA 8.858 Gbps
N/A 9.348 Ghps
NFA 7.588 Gbps
NFA 9.36 Gbps
NFA 7.756 Gbps
NFA 8.323 Gbps
N/A 9.944 Gbps
NFA 9.143 Gbps
N/A 5.218 Gbps

TRANSMIT
DISCARDS

0 discards

0 discards

0 discards

0 discards

6,625,553
discards

0 discards

117.992
discards

0 discards

0 discards

0 discards

RECEIVE
9.742 Gbps
8.828 Gbps
7.716 Gbps
9.262 Gbps
7.414 Gbps
8.962 Gbps
8.146 Gbps
6.017 Gbps
6.334 Gbps

9.933 Ghps
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Top 10 Conversations
INGREST AND EGREST. LAST 1 HOURS, RATE

§0.0 Mbps

40.0 Mbps

20.0 Mbps

0 bps
8:40 PM B:50PM 9:00 PM 9:10 PM 9:20 PM 9:30 PM
'\ A oo B ,\_/\-’J\@
[‘I n
INGRESS EGRESS INGRESS EGRESS
BT EELTEL BYTES BYTES PACKETS PACKETS FEREE

= [ Betwee | m— 300

154.59.104.65 115.3 Mbytes 3.7 Gbytes 259M 253M  6.07%

] Betw
m (g [ fevveen il and 7558 Mbytes 7427 Mbytes 102M  102M  238%

i

[] Between W and

m 502.9 Moytes 4344 Moytes 64936k 61599 k 1.58%
]
7] Between I— 2nd
eSS o 4742 Mbytes 4733 Mbytes 65598k 65451 k 1.51%
—
] '_|,” ol SOS—" and 3451 Mbytes 356.2 Mbytes 424.28 k 439.6 k 1.11%
1 My 2 Mbytes 424, .
= i
Detvescn) I Spc 55Mbytes  676.5 Moytes 107.24Kk 47614k 1.08%
]
[E] Berw —
mom b o 315.6 Mbytes 338.5 Moytes 386.83 k 414.39 k 1.04%
|
[7] Berween nummmm—"] =
m =e il " 2847 Mbytes 262.8 Mbytes 28235k 275.06 k 0.57%
[ Between NN =1
m@ e o 2559 Mbytes 2552 Mbytes 4724k 47028 k 0.81%

llustracién 15 Top 10 de conversaciones

Top 10 de dispositivos finales
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Top 10 Endpoints
INGRESS AND EGRESS. LAST 1 HOURS, RATE

Herramienta SAM

Algunas aplicaciones

100.0 Mbps

50.0 Mbps

0 bps

(<< BB BB << BN ]
L s v e o v v o 1

8:40 PM 3:50 PM 9:00 PM

5:10 PM

9:20 PM

HE

5:30 PM

INGRESS

HOSTNAME

BYTES

5.9 Gbytes

1.5 Ghytes

132.2 Mbytes
1.7 Ghytes

883.6 Mbytes
858.8 Mbytes
718.2 Mbytes
664.4 Mbytes
659.6 Mbytes
575.3 Mbytes

EGRESS
BYTES

5.9 Gbytes
5.4 Ghytes
4.3 Gbytes
1.7 Gbytes
880.7 Mbytes
871.7 Mbytes
652.7 Mbytes
701.0 Mbytes
4460 Mbytes
519.0 Mbytes

INGRESS
PACKETS

215M
412 M
2Z9TM
266 M
132 M
T4 M
™
832.89k
633.65 k
128 M

EGRESS
PACKETS

215 M
419 M
29z2M
267 M
1.34M
117 M
967.76 k
867.21 k
52886k
126 M

llustracion 16 Top 10 de dispositivos finales

PERCENT

931%
537%
3.458%
271%
1.39%
1.36%
1.11%
1.07%
0.87%
0.56%
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v = Applinsight for Active Directary

R —

- =9 Cisco AMP on Servers
T msessens

I E‘ Distributed File System (DFS)
' E@ cowm

© Eo —

~ =@ sapHANA 2.0

» =@ 10.1025.46

- B Windows DHCP Server

llustracion 17 Algunas aplicaciones

Estado de Salud de las aplicaciones

Application Health Overview

e Application Count: 152

Unknown /,
123 Sp Up Ely  Warning
15 =@ Critical 3 E@ Down
4 = Unknown 0 E Other

Down /.
Critical *

Warning

llustracion 18 Estado de Salud de las aplicaciones

Meétricas de monitoreo de la aplicacién Active Directory
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E® scvve Directoryon A j—
7 .
Domain Controllers

LDAP Metrics on the node

Logon on the node

Policy on the node

Replications on the node

Services on the node

Sysrem on the node

Users and Computers on the node
Trusts

Sites

Maming Contexts

llustraciéon 19 Métricas de monitoreo de la aplicacion Active Directory

Meétricas de monitoreo de la aplicacion Windows DNS Server

S Windows DNS Serveron A

Service: DNS Server

Memary: Caching Memory
Memaory: Database Node Memory
Memaory: Nostat Memory
Memory: Record Fow Memaory
Dynamic Update: NoOperation/sec
Dynamic Update: Received
Dynamic Update: Rejected
Dynamic Update: TimeOuts
Dynamic Update: Written to Database
Recursive: Queries/sec
Recursive: Query Failure/sec
Recursive: TimeOut/sec

Secure Update: Failure

Secure Update: Received

TCP: Message Memaory

TCP: Query Received/sec

TCP: Response Sent/sec

Total Query Receivedisec

Total Response Sent/sec

UDP: Message Memary

UDP: Query Received/sec

UIDP: Response Sent/sec

Zaone Transfer: Failure

Zaone Transfer: Success

DNS User Experience Monitor

llustracion 20 Métricas de monitoreo de la aplicacion Windows DNS Server
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Alertas

Panel de administracion y gestion de alertas

Alert Name

Alerta Caida de Nodo

Alerta caida de interfaz
Alerta Carga de CPU

Alerta Consumo de Memoria

Alerta espacio en disco

Enabled (On/Off) Alert Description

o
=z
1

Alerta Calda de nodo

Alerta de interfaz en estado down

o
=
i |

Alta carga de CPU
Alerta Consumo de Memoria

Alerta poco espacio en disco

o
z

Alta Utilizacidn y Trafico de Interface ON ALTA UTILIZACION Y TRAFICO DE INTERFACE

llustracion 21 Panel de administracion y gestion de alertas

Envio de alertas mediante correo electrénico construidas en HTML

La unidad C:\ Label: 5A352EB4 del servidor sdfss01 presenta un consumo del 29 %,
Tamaino del Disco: 129.7 G

Espacio utilizado : 37.7 G

Espacio disponible : 92.0 G

Hora del evento: Wednesday, April 8, 2020 4:43 PM

Por favor realizar las validaciones y/o correcciones del caso, e informar del Status del mismo lo antes posible.

Plataforma de Monitoreo Solarwinds

llustracion 22 Envié de alertas mediante correo electronico construidas en HTML

Notificaciones de alertas mediante Telegram

Property to Monitor
Node

Interface

Node

Node

Volume

Interface
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° ———Jbot

El servidor DEVAPORION®1 con direccidén IP 10.1c—l
9 presenta un consumo de memoria del 80 %

Hora del evento: Wednesday, April 8, 2020 2:04 AM

Por favor hacer las validaciones del caso e informar
el STATUS de la misma
4 »

° [ m—

El servidor DEVAPORION®1 con direccién IP 10.10f—]
9 presenta un consumo de memoria del 8@ %

Hora del evento: Wednesday, April 8, 2020 3:54 AM
Por favor hacer las validaciones del caso e informar

el STATUS de la misma
4 »

llustracion 23 Notificaciones de alertas mediante Telegram

Reportes

Manage Reports
Reports may now be created in the web console. To get started, view our training video or review our Reporting Guide.

REPORT MANAGER SCHEDULE MANAGER

GROUP BY: (+) CREATE NEW REPORT | EDIT REPORT | [3» DUPLICATE & EDIT | [y VIEW REPORT ‘SCHEDULE REPORT~ | . EXPORT/MPORT~ | §i DELETE

Report Category Y7 ReportTitle « Description Category

All(521) = ¥r  90/95/95th Percentile Traffic Rate - Last 7 Days Displays the 90/95/99th percentile traffic rates for each interface la... Historical Traffic Reports
Active Directory Reports (2) ¥ 90/95/99th Percentile Traffic Rate - Last Month Displays the 90/95/35th percentile traffic rates for each interface la...  Historical Traffic Reports
Agent Management (2) 50/95/95th Percentile Traffic Rate - This Month Displays the 90/95/95th percentile traffic rates for each interface th.. Historical Traffic Reports
APM: Current Application and ...

APM: Daily Application Availabi...

APM: Exchange Reports (4)

APM: Historical Application CP...

APM: Historical Reports (3)
APM: 11S Reports (4)
APM: SQL Reports (8)

APM: Windows Scheduled Tas...

o0 I |

95th Percentile Traffic - Last 7 Days

95th Percentile Traffic - Last Month
95th Percentile Traffic - This Month
Acknowledgement Report

ACLs with overlaping rules

Active Directory Summary

Active Directory Summary - Trusts
Active Endpoints (per node)

Display the 95% traffic rates for each interface over the last 7 days
Display the 95th percentile traffic rates for each interface last month
Display the 95th percentile traffic rates for each interface this month
Last Hour, Last 24 Hours, Last 30 Days

Summary of ACLs with overlaping rules for all Cisco and Nexus swit...

Shows summary of domains menitored by Applnsight for Active Dir...

Shows summary of domain trusts monitored by Applnsight for Acti...

Display currently connected endpoints grouped by node and port

Historical Traffic Reports
Historical Traffic Reports
Historical Traffic Reports
Custom

NCM Node Details
Active Directory Reports
Active Directory Reports

UDT Connected Devices

ASA Reports (2) ¥r  Active Wireless Endpoints (per node) Display currently connected wireless endpoints grouped by node UDT Connected Devices
Asset Inventory (6) ¥r  ADM enabled Nodes Custom

Audit Events (11) Agent Inventory Displays info about all agents. Agent Management
Availability (5) Agent Plugin Version Displays info about plugins deployed on individual agents. Agent Management
Capacity Forecast (1) w All Active Alerts Custom

Current Interface Status (4) . ame - e —

Current Nade Status (8) - < |page  1of6| () ()| )| NUMBER OF ITEMS PER PAGE:

llustracion 24 Reportes
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Vista de KPI

[————JXCentre - Current MPLS Li

I Gz bitEthernet0/0/0.103 - MPI

ink Utilization
uit

West Data Centre - Connectivity Utilization Today

o i Remote Connectivity |

Currently Active Connections

Currently connected users

76

Of 80 Maximum

Last12Hours >

Total Average percent Utilizati...
igab net0/0/0 - WAN

Total Average percent Utilizati...
Gigab net0/0/0.103 - MPL

500 AM

900 AM

1200 Pl

Proyeccion de capacidades

Top 5 CPU Capacity Problems

noBE DETAL
] o
(] o
] a
o o
[ ] o

CPU Load

CPU Load

CPU Load

CPU Load

- CPU Load

T
G

ink to WY,

- -
Total Average percent Utilizati...
Gigab et0/0/0.203 - Inter.

otal Average percent Utilizati..
3.00PM Ig0iE: :

llustracion 25 Vista de KPI

HELP
TRANSMIT OR RECEVE
WARNING  CRITICAL AT CAPACITY

NODE DETAIL
Now Now

Average Availability Today H

Network Availability Today

929

%

Active Directory

Status of All Demain

[T

Top 5 Interface Capacity Problems

WARNING  CRITICAL

“Fl Fa0/0.106 - MPLS Circuit - Interface Receive

W Utiliz New N8

Now Now

Tl eth0 - Interface Receive Usilization 2days Sdays
Now Now 1day

Els_mfmenn1-&hm1 merface Receive L
5 days Dweeks  3weeks fizasen

LTillrv_ﬂgrﬂru-managerr\er\(ﬂ-Ir\(er’fa:eTrar-smi-. 9 days 12 days
Zweeks  3weeks  4weeks flizetion

Utiliz:

“F pert-channel31 - Pe31 - Interface Receive

9days  13days

tion
Top 5 Memory Capacity Problems HELE
- Top 5 Volume Capacity Problems
NODE DETALL WARNING  CRITICAL o
NODE DETAIL WARNING  CRITICAL
° ® —— “
° s L« - Percent Memory » F:\ Label:Logs SEF78197 - Percent Disk Usage  Now Now
4d 11days 2 ks
. il ays ays 2 weel
lvmfsfdevicesflosaesx01:LocalStoraged? - P
i N; 8days
(] U@ Percent Memary Now Now  2weeks . ercent Disk Usage: = o
2
" @ Percent Memary T L o f [ CA\ Label: BASA278E - Percent Disk Usage Now 2days
Us| :
" . u e e 2 e u.z Ci\ Label; C099A317 - Percent Disk Usage Now Now
i ercent Memory Usage ays ays 2 weeks
xon F:\ Label:Logs ACEEBO3A - Percent Disk Usage  Now Now

llustracion 26 Proyeccion de capacidades

HELP

AT
CAPACITY
2days
2 weeks
2 weeks

2 weeks
HELP

A
capACITY.

2 weeks
2 weeks
2 weeks

3 weeks
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Herramienta SEM

Dashboard

All Events - Last 12 hours

All Events in Last 12 hours (last update: a few seconds ago)

7000
6000
5000
4000
3000
2000
1000

- Events

T T
.00 AM 12:00 P

User Logon by User

User Logens by DestinationAccount (last update: a few se...

336
~. -

10,000 284

o237 3a-6200a...

Firewall Events by Type

All Firewall Events by EventType (last update: 3 minutes ag...

_ WebTrafficAudit

3334 TCPTrafficAudit

10,000

Creacion de reglas

T T
3:00 PM 6:00 PN

Logon Failures by User
Failed Logons by DestinationAccount (last update: a few s...

n |
b
i |
.
n |
g
z |l
I e
[

0 2000 4000 6000 8000

Traffic by Destination Port
All Network Traffic by DestinationPort {last update: 3 minu...

6000 _0

sooe 1536 443

4000 RN <oz

o 335 5

2000 _ 24882

1000 I ' 192 1433
-

P I

llustraciéon 27 Herramienta SEM Dashboard

All Events by Event Type

1ts by EventType (last update: a few seconds ago)

- UserLogonFailure
\ 1627 webTrafficAudit
EEEN oviectaudit
1 0,000 1139  userLogon
‘ - Servicelnfo

426 MachineLogoff
N, 8

TCPTrafficAudit

All Ev

Logon Failures by Source Machine

Failed Logons by DestinationMachine (last update: a few s...

Lol
341 U
N

All Events by Connector Name
All Events by ToolAlias (last update: 3 minutes ago)

[ 3001

2818 W rity
[iGESN 2
858 s
[sE -
328 s

FIM Registry
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Create new rule

RULE VALUES

Search...

¥ Events

Event Groups

/9 User Defined Groups

£ Directory Service Groups
(© Time Groups

[Z] Connector Profiles

[&[1 Constants

Creacion de Alertas

Email templates

REFINE RESULTS

-

=

Modified by
E] SolarWinds

Last modified

[ Last 1 hour

Rule definition

« Rule is true when

And whole rule

occurs at least 1x in 30 se

Pick an entity to work with
Drag and drop an item from this
panel to the query tree.

Details and actions

@  Click or drag item from the left pane

ec  inSminwindow =~ {G}

[ set time when a rule won't trigger actions after rule was true

llustracion 28 Creacion de reglas

eload d

« (¥) Create Email template

]

T Name | +

Account Lackout [T

Account Modification [T

Agent Offline [T

Disk Warning &1

Domain Medification [T

Patential Threat Detected [T

Scheduled Search [T

o 0o o o o o o o

01 03:00:00 by SolarWinds

M Worm Activizy [T

2008-01-01 03:00:00 by SolarWinds

2008-01-01 03:00:00 by SolarWinds

2008-01-01 03:00:00 by SolarWinds

2008-01-01 03:00:00 by SolarWinds

2008-01-01 03:00-00 by SolarWinds

2008-01-01 02:00:00 by SclarWinds  Zu

2008-01-01 02:00:00 by SolarWinds

2008-01-01 02:00:00 by SolarWinds

01 03:00:00 by SolarWinds

ata

Account Lockout

User Account Modification

Agent Offline

SolarWinds SEM Alert!

SolarWinds SEM Alert!

Deomain Meodification

Potential Threat Detected

Scheduled search

Solarwinds SEM Test Message

SolarWinds SEM Alert!

llustracion 29 Creacién de Alertas SEM
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6. Anexos

6.1. Diagrama de Proceso

2
]
= Creacion del cionte y
€ soliciud de licencias.
£
<
g2
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2 proyecto ANS
@ establecidos

llustracion 30 Diagrama de Proceso

6.2. Actas de Inicio

IDENTIFICACION DEL PROYECTO

Nombre

Lider del proyecto

Sponsor

Solicitado por

Fecha de inicio

Fecha de Finalizacion

Cadigo: Cédigo unico de registro del proyecto en la PMO.

Nombre: Nombre del proyecto debera incluir para que se realiza, que mejora, a quién Beneficia
Lider del proyecto: Nombre de la persona encargada de la administracién global del proyecto.

Sponsor: Patrocinador del proyecto dentro de la organizacién
Solicitado por: Nombre del usuario asignado al proyecto
Fecha Inicio: Fecha de inicio del Proyecto.
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Fecha Finalizacién: Fecha de Finalizacién Estimada del Proyecto.

ALCANCE DEL PROYECTO

(Descripcién en términos de Negocio, Elementos y trabajo que debe realizarse para entregar el Producto)

ENTREGABLES

(Describir los entregables del proyecto)

Nombre del Entregable

Especificacion
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EXCLUSIONES AL ALCANCE

(Descripcién de los Elementos que no conforman el alcance del proyecto)

JUSTIFICACION

( Describir porqué es necesarios realizar el proyecto, si es posible posponerlo, que sucederia si no se realiza?)

FACTORES CRITICOS DE EXITO DEL PROYECTO

(Factores que son relevantes para llevar a cabo el proyecto con éxito)

SUPUESTOS Y RESTRICCIONES

Los supuestos pueden ser condiciones de tipo legal, geogréfico, etc.

Supuesto Descripcién

Las restricciones pueden ser de alcance, tiempo, costo, recursos, factores técnicos, etc.

Restriccién Descripcién

EDT/WBS, Estructura Detallada de Trabajo (cédigo de la actividad en la cual se identifica el Supuesto y/o la
Restriccion.)
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RESPONSABILIDADES POR AREA

ROL

NOMBRE

RESPONSABILIDADES O FUNCIONES*

Sponsor

Facilitar la obtencién de los recursos necesarios
para ejecucion del Proyecto.

Monitorear y controlar proyecto a través del
Gerente Cliente/Lider de proyecto.

Realizar seguimiento al cumplimiento de os
objetivos del proyecto.

Aprobar los cambios.

Gerente Cliente

Elaborar el caso de negocio y obtener aprobacién
en los comités designados para tal fin.

Realizar aprobaciones de acuerdo a niveles de
atribucion, realizar seguimiento y gestion
permanente del proyecto.

Verificar y validar el producto final del proyecto.
Aprobar Cambios que impacten el proyecto
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ROL

NOMBRE

RESPONSABILIDADES O FUNCIONES*

Lider de proyecto

Conocer el caso de negocio.

Conseguir la aprobacién formal de inicio de
proyecto (Project charter).

Realizar la planeacién del proyecto: Definicién de
alcance, entregables, supuestos, restricciones,
cronograma, presupuesto, riesgos, plan de
comunicacion, factores criticos de éxito; y dar a
conocer al negocio el resultado de la planeacién a
través del Kickoff.

Realizar la identificacion de los Stakeholders del
Proyecto y asegurar su participacion en el
proyecto.

Gestionar y asegurar la correcta y oportuna
asignacién de los miembros del equipo de
proyecto, hacerles seguimiento vy dar
retroalimentacién tanto a ellos, como al Sponsor.
Administrar y controlar el proyecto: riesgos,
problemas, presupuesto, calidad, cambios vy
ajustes en la planeacion del proyecto.

Negociar, administrar, controlar y evaluar el
desempefio de los proveedores del proyecto.
Generar y presentar informes periddicos de
avance, a los diferentes comités y/o entes de
control.

Realizar entrega formal a las diferentes areas del
banco, encargadas de la utilizaciéon del producto
resultante del proyecto y confirmar con ellos su
correcto funcionamiento.

Realizar la documentacién de Gerencia de
proyectos y registro de actividades, de acuerdo
con la Metodologia, estandares y herramientas de
la PMO.

Participar y aportar en las reuniones de lecciones
aprendidas al cierre del proyecto.
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ESQUEMA DE GOBIERNO
Represente a continuacion el esquema de gobierno del proyecto:
A continuacién se ha dejado un modelo de esquema, realice los ajustes necesarios para la estructura que

aplique a su proyecto:

SPONSOR

GERENTE AREA 6 TI*

<Describir Areas de Apoyo>

LIDER DE PROYECTO
PMO, Productos SW,

LIDER TECNOLOGICO LIDER FUNCIONAL USUARIO

NOTA: la estructura definida anteriormente, aplica para éste proyecto, no pretende representar el nivel jerarquico de
la organizacidn.
*Proyectos internos de la Vicepresidencia de Tecnologia.

IDENTIFICACION DEL RESPONSABLE DE LA OPERACION

Identificar los responsables operativos de la recepcién del producto cuando se inicie su operaciéon o
produccidn.

NOMBRE DEL DUENO ACCIONES REQUERIDAS DE OPERACION
PRODUCTO/APLICACION OPERATIVO

Ejemplos de Acciones Requeridas: parametrizar, premisas para ejecucién de procesos, mantenimiento de usuarios
para operacion, etc.

AUTORIDAD DEL L/DER DEL PROYECTO

Sefiale las atribuciones y autoridad del Lider, segtin corresponda (adicione otras de ser necesario):

DESCRIPCION APLICAS/N
Puede tomar independientemente la decisién de un cambio que impacte hasta
en un (cantidad en letras) por ciento __ % en el cronograma, segun las
atribuciones establecidas en el procedimiento de control de cambios.
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Puede tomar independientemente la decisién de un cambio que impacte hasta
en un (cantidad en letras) por ciento % en el presupuesto segun las
atribuciones establecidas en el procedimiento de control de cambios.
Autoridad para Administrar los recursos asignados al proyecto y solicitar
cambios de ser necesario.

Autoridad para administrar los proveedores velando por el cumplimiento en los
términos contratados.

METODOLOGIA DE TRABAJIO

Como metodologia de trabajo y gestion del proyecto, se siguen las buenas practicas de la industria para la
gerencia del proyecto, emitidas por el PMI (Project Management Institute) y adoptadas por el Banco con
el soporte de la Oficina de Proyectos, PMO.

El plan de proyecto serd desarrollado por el Gerente para dar inicio a la ejecucién del mismo, teniendo en
cuenta que contemple los planes adyacentes de alcance, tiempo, costos, calidad, recursos,
comunicaciones, riesgos y gestion de compras o adquisiciones.

Durante la ejecucion del proyecto, los entregables descritos en el plan deben llevar la firma a satisfaccion
de la parte receptora.

En el cierre se deberd evaluar los resultados del proyecto, y la gestién realizada tanto por el Gerente como
por el cliente y registrarse en el acta de cierre y en la herramienta PPM

GLOSARIO

TERMINO SIGNIFICADO

TERMINOS Y CONDICIONES

Los siguientes parrafos detallan los Términos y Condiciones para este documento de alcance (Statement of
Work).

ACEPTACION DE INICIO DEL PROYECTO.

La Gerencia del Proyecto y el Area Usuaria avalan el alcance, las responsabilidades y los compromisos
descritos en el presente documento, con base en el analisis de negocio realizado en las etapas previas.

Ambas partes son conscientes del impacto econdmico, técnico, funcional y de procesos de la realizacion
del presente proyecto. El impacto econdmico expresado en los costos relacionados con la utilizacion de
recursos internos especializados, la contratacién de proveedores y la adquisicion de elementos (por
ejemplo hardware, software, etc.). Y el impacto técnico, funcional y de procesos, entendido como el
esfuerzo para generar servicios y funcionalidades soportados en procesos que se integren con la plataforma
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actual y que no ponga en riesgo el portafolio de servicios existentes.

ANEXOS

Incluir en este numeral la Informacién de la iniciativa, de areas involucradas, aplicaciones impactadas,
riesgos y otra informacion relevante.

APROBACIONES
Aprobaciones
Fecha de
Cargo Nombre Firma aprobacién
(aaaa/mm/dd)
Sponsor
Gerente Cliente
Gerente / Lider del
Proyecto
Lider de producto
6.3. Check List Kickoff
7. Nombre del Proyecto (Incluir SIGLA si aplica)
. e e PC .
Contenido de la Presentacion Kick Off Si/No Observaciones
Definir compromisos
Alertas
Objetivo de la presentacién definido Reportes
Entregables
olucrados
Presentacion de responsable de
Contenido de la presentacion o Agenda proyecto E-dea Networks
establecida ciacion formal de la fase de
Implementacién
Definicion del Proyecto Ajustar cronograma
(¢qué, quién, como, cuando, dénde?) Cronograma.
NPM 250
Definicién del Producto del Proyecto SNATCI 235(')%
descripcion del producto del proyecto, servicio o , ~
( capacFi)dad finaIF; generar) i , UDT 2500 las mas pequefia
NCM 50
IPAM 1000
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Storage manager 150 (IBM V7000
con disco sas)
WPM 10
LEM 30

HD 2 licencias cambiar whd por otro
modulo?

Principales Stakeholders del proyecto

(clasificados como Sponsor, comité de control de
cambios, Project manager, equipo de gestion de
proyectos, cliente, otros stakeholders)

Necesidades del negocio a satisfacer

Principales necesidades que se
deben satisfacer

Finalidad del proyecto (fin ultimo, propdsito
general, u objetivo de nivel superior por el cual
se ejecuta el proyecto, enlace con portafolios,
programas o estrategias de la organizacién)

Exclusiones conocidas del proyecto
(que es lo que no abordara el proyecto)

Principales supuestos del proyecto

Principales restricciones del proyecto

Limitacidn de licencias

Linea Base del Alcance (WBS a 2do Nivel)

Linea Base del Tiempo (Cronograma de hitos,
tiempo neto estimado, reserva de contingencia,
y Reserva de Gestion)

Fase de implementacion
Iniciacién implementacién
Cierre implementacion
Fase de soporte

Linea Base del Costo (presupuesto total, por
fases, por periodos de tiempo, por tipo de
recurso, reserva de contingencia, y reserva de
gestion)

Obijetivos de calidad por factor relevante de
calidad

QOE
Demas ventajas del software

Organigrama del proyecto

Matriz RAM resumida

Matriz de calidad del proyecto

Matriz de comunicaciones del proyecto

Matriz de escalabilidad

Principales riesgos del proyecto y respuestas
planificadas

Demoras en
configuracion de
dispositivos de red

Demora en entrega de Requisitos
para plantillas de SAM

Matriz de adquisiciones del proyecto

Sistema de Control de cambios

Se pasa por comité de
cambios?
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6.3. Plan de Trabajo Implementacién

1. Informacién General

Responsable

Cliente

2. Detalle del Plan de Trabajo

Fecha de Mes
Actividad Subactividad Observaciones Responsable Duracion Reaisadon [ TTT.

0] 22 23] 24| 25| 28| 27| 28] 29] a0] =

Observaciones:

Firma de Aceptacion y Aprobacion por parte del Cliente: Firma de Aceptacion y Aprobacion por parte de E-dea:

Nombre/Cargo: Nombre/Cargo:

6.4. Actas de seguimiento

1. Tema de Reunidn

Lugar, Fecha y Hora Acta Elaborada Por

Participantes
Nombre Cargo Firma

Agenda
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N

Desarrollo de la Reunién

1.

Compromisos

Responsable

Fecha de Cumplimiento

6.5.Actas de cierre

Informacion General

Fecha:

Nombre Proyecto:

Objetivo General:

Duracién Estimada:

Fecha de Inicio
Estimada:

Duracién Real:

Fecha de Inicio Real:

% Desviacion:

Estimada:

Fecha de Terminacion

Real:

Fecha de Terminacion

16/03/2021

Asistentes

Cargo / Empresa

Mauricio Molano

Con el fin de formalizar el cierre del proyecto de (Actividad especifica a realizar) y con base en (Orden de
Servicio -contrato xxxxx) celebrado entre E-dea Networks y (Cliente) con fecha (dia) de (mes) de (afio), se
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realizan las siguientes precisiones.

e Alcance

Incluye,

® |Instalacion de las herramientas en los servidores asignados por (Cliente).

e Licenciamiento de las herramientas SolarWinds.

e Capacitacion del personal a cargo del soporte nivel 1, con un Ingeniero certificado en la

herramienta de monitoreo.

e Configuracidn y puesta en marcha de las herramientas adquiridas segun el Formato de

Linea Base diligenciado por (Cliente).

e El cumplimiento de los requerimientos solicitados y registrados en el Anexo 1.

Excluye,

e |[nstalacion y configuracion de los servidores donde se alojaran las herramientas

(mddulos).

e Licenciamiento del Sistema Operativo asi como el motor de Base de Datos que alojaran la

informacién de las herramientas (mddulos).

e Configuracion de los protocolos en los equipos que van a ser monitoreados.

Cambios

e Listar los cambios realizados en el alcance asi como su impacto sobre los entregables.

e  Entregables

Entregable

Fecha de Entrega

Documento con los Detalles de la Licencia de SolarWinds Adquirida por
(Cliente). EI cual incluye el Customer ID y Password, para acceso al portal de
clientes de SolarWinds.

El Plan para la Direccién del Proyecto detallado con los compromisos definidos
de comun acuerdo entre E-dea Networks y (Cliente)

Cronograma detallado de trabajo

Instalacidn y personalizacidn de las herramientas de monitoreo.

Documento con el Plan de Pruebas de las Herramientas.

Diagramas de la Solucidon implementada, la descripcion de los protocolos
implementados y los scripts finales de configuracidn en los equipos.

Documento con el Procedimiento de Soporte que brindara E-dea Networks a
(Cliente).

Plan de Capacitacidn asi como las Memorias y actas generadas de la misma.

Manuales de Usuario de las herramientas adquiridas (Listar Médulos).
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e Recomendaciones

e Paralos casos en que requiera soporte técnico, por favor remita su solicitud segun el
Procedimiento de Soporte entregado.

° Anexos

e C(Criterios

técnicos de Aceptacion de Entregables. Cuando Aplique

Declaracion de Aceptacion y Cierre de Proyecto

A los (dia) dias del mes de (mes) de (afio), mediante las firmas en el presente documento, se da
por cerrado formalmente el proyecto (Nombre de Proyecto). Se deja constancia de la
comprension y aceptacién del término de las fases del proyecto de acuerdo a las especificaciones
y cambios aprobados, quedando sus entregables listos para su operacién y fase de soporte técnico

(si adquiere soporte

con E-dea o no).

(Nombre Representante Cliente)

(Rol en el Proyecto)
(Nombre Empresa)

6.6.Solicitudes de Contr

(Rol en el Proyecto)
E-dea Networks

ol de Cambios

(Nombre Representante e-dea)

Proyecto Nombre del Proyecto

Fecha Fecha de la solicitud de Cambio

Fuentes Persona quien identifica el cambio

Quien lo solicita Persona quien hace la solicitud formal de cambio
Descripcién Cual es el cambio que se solicita

Justificacion

EL por qué se debe realizar el cambio

Impacto directo

Los elementos que tendran un impacto

Esfuerzo

Que actividades o recursos adicionales se deben considerar para
el cambio

Alternativas

Alternativas posibles

Consecuencias del
rechazo

Describir las consecuencias en caso de no aprobar el cambio

Comentarios

Comentarios adicionales

Espacio p

ara respuesta por parte de comité de cambios

Ejecutado por

Nombre(s) de los tomadores de la decision

Estado

Aprobado o Rechazada
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Fecha decision

Fecha en que se ha tomado la decision

Motivo del rechazo

En caso de ser rechazado indicar el por qué

Comentarios

Comentarios adicionales

6.7.Acta de Liquidacion de Contrato

Contrato N°

Numero de contrato

Objeto: Obijeto del contrato

Alcance Se especifica el alcance del proyecto

Contratante: Nombre del cliente Nit: Numero de NIT
Contratista: E-DEA NETWORKS S.A.S Nit: 900.265.026-3
DuraC|0n.deI Termino de duracion del contrato

Contrato:

Fecha de Inicio:

Fecha de
Finalizacion:

Valor del
Contrato:

En la ciudad de XXX departamento del XXXX, a los (dia /mes /afio), se reunieron de comun acuerdo el
sefior (Diligenciar nombre y apellidos) como supervisor, y el sefior Representante Legal E-Dea como
Contratista, con el fin de liquidar el Contrato en mencion.

En este estado las partes firmantes manifestamos estar de acuerdo con la presente acta de liquidacion y
dejamos constancia que:

PRIMERO: El servicio fue prestado por el Contratista y recibido por el Contratante a

satisfaccion.

SEGUNDO: En la presente acta de liquidacion del contrato estan incluidos los valores
del servicio prestado.
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En virtud de todo lo anteriormente resefiado, las partes

ACUERDAN:
PRIMERO: Liquidar por mutuo acuerdo el Contrato XXXXXXXX, suscrito entre ambas partes.
SEGUNDO: Declararse a PAZ Y SALVO por todo concepto en el cumplimiento de las obligaciones

surgidas en el Contrato XXXXXXXX, y, en consecuencia, las partes renuncian expresamente a hacer
posteriores reclamaciones derivadas del mismo.

(Nombre Representante Cliente) Nombre Representante Legal E-Dea
(Cargo) Representante Legal
Universidad Auténoma de Occidente E-dea Networks

6.8. Manuales de equipos (solo indicar paginas web, de ser necesario)

Documentacién NPM

https://documentation.solarwinds.com/en/success center/npm/content/npm administrator quide.

htm

Documentacién NTA

https://documentation.solarwinds.com/en/success center/nta/content/nta administrator quide.ht

m

Documentaciéon SAM

https://documentation.solarwinds.com/en/success center/orionplatform/content/orion platform

administrator guide.htm

Documentacién SEM
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https://documentation.solarwinds.com/en/success center/sem/content/sem administrator quide.

htm

7. Conclusiones

Mediante el levantamiento de informacion detallada realizada al cliente se logré realizar
el dimensionamiento y alcance de la solucién de acuerdo con el requerimiento y
necesidad del cliente teniendo como resultado satisfaccion y superacion de las

expectativas frente a las herramientas de monitoreo y servicio.

Durante el proyecto se aplico la metodologia PMI que permitio tener un control sobre las
actividades y fases del proyecto. Gracias a esta metodologia se aplico la gestion del
alcance, gestion de tiempos, la gestidn de recursos, gestion de costos, gestion de compras,
gestion de la calidad, gestion de riesgos, gestion de interesado y gestion de
comunicaciones, lo que conllevé al éxito del proyecto de acuerdo con lo manifestado por

el cliente.

Con la definicion del alcance y la necesidad del cliente se realizd linea base de costos,
tiempos y recursos necesarios para la implementacion del proyecto, los cuales resultaron

acertados durante la implementacion y prestacion del servicio.

Se implementaron los moédulos NPM, NTA, SAM y SEM en el tiempo de implementacion
estipulado de acuerdo con las actividades establecidas desde un inicio, esto gracias al

entendimiento total de las necesidades de los interesados.

Se implementaron los modulos NPM, NTA, SAM y SEM mediante la configuracion de

los protocolos SNPM V3, Netflow, WMI y Syslog que permitieron la centralizacion de
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los eventos de los dispositivos de red a nivel de performance y seguridad, que permitié a
los ingenieros tener en un solo dashboard, accedido median una URL, todo el panorama

de su red.

Se configuraron las alertas para los equipos y aplicaciones y se personalizan los informes
sobre la plataforma de acuerdo a lo requerido por el proyecto, lo que permitié a los
ingenieros ser proactivos o solucionar en un menor tiempo los incidentes y optimizar

tiempos en la generacion de informes.

Se recolectaron las estadistica (Tiempo de solucion de la falla, tiempo de preparacion de
los informes, ANS, capacity planning, dedicacion del personal en el monitoreo) durante
el periodo de 6 meses, en este tiempo se evidencio la optimizacion de recursos y la
proactividad y solucién de fallas en menor tiempo, esto de acuerdo a lo indicado por el
cliente, que en el caso de una eventualidad que presentaron en la base de datos tomaron
tan solo 10 minutos en detectar el problema frente a las 4 horas que en su momento, sin

la herramienta, habria tardado en encontrar el inconveniente.

Se implementd la herramienta de seguridad SEM (Correlacionado de eventos) que
permitié generar informes de manera automatica para la presentacion en las auditorias y
a su vez optimizé el tiempo del ingeniero de seguridad a cargo, que por lo general tardaba

maés de 4 horas en realizarlo.

Mediante la herramienta SEM se logré identificar intentos de logueo fallido asociandolo

a un ataque de fuerza bruta, tomando como accién el bloqueo de la IP sobre la red

Con la herramienta NPM y NTA se logr6 identificar, que los dias con mayor flujo de

trafico se presentaban a final y a principios de mes.
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Mediante la herramienta se parametrizo y personalizé el envio de alertas mediante correo
electrénico y Microsoft teams, a grupos especificos de acuerdo con el evento o area
afectada, logrando que los ingenieros tuvieran la informacion de manera inmediata en

cualquier lugar con una conexion a internet.

Mediante la parametrizacion personalizada de alertas se logré una mayor proactividad

anticipando y disminuyendo las interrupciones en los servicios TI.

Se involucraron las divisiones del area de tecnologia (infraestructura, servidores,
aplicaciones, bases de datos y seguridad) logrando trabajar en conjunto para la
implementacidn de la diferentes herramientas y logrando resultados que beneficiaron a la
compafiia ya que se pudieron identificar de manera puntual los equipos o aplicaciones
causantes de un problema en especifico, como en el caso de una consulta a la base de
datos que habia saturado la memoria y ralentiz6 el aplicativo y servidor lo que ocasiond
intermitencia en el servicio, tan solo en 10 minutos lograron encontrar la falla, o que
antes facilmente podia suponer todo un dia o posiblemente que nunca identificaran cual

habia sido el inconveniente.

Mensualmente se enviaron los informes a las partes interesadas del cliente (Gerente de
Tecnologia, director de Tecnologia, lider del proyecto), los informes incluian
disponibilidad de los dispositivos, servidores y aplicaciones, protocolos y usuarios de
mayor consumo en la red e informes de seguridad y forcast (proyeccién) de red. Gracias
a esto logran establecer politicas de calidad de servicio y mejorar el desempefio de la red.

También lograron justificar aumentos de ancho de bando en una sede y aplicar ANS a los
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prestadores del servicio de datos e internet por indisponibilidades presentadas durante el

mes.
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