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Resumen

La Banca es un agente econdémico que juega un papel importante en la actividad econémica
como canalizador de recursos provenientes del ahorro privado hacia la inversién. En los ultimos
afios la banca ha venido abarcando sus operaciones dejan de lado su mirada hacia lo local,
impulsando gran parte de su operatividad en el contexto internacional. Uno de los bancos que ha
jugado un papel importante en el escenario mundial, es Banco A, que es una entidad financiera
multinacional y transnacional con presencia en mas de 55 paises, que decidio entrar a Colombia
ofertando sus productos financieros, al lado de los gigantes de la banca colombiana: Grupo Aval

y Bancolombia entre otros.

El banco Banco A es relativamente nuevo en Colombia, quien decidid inicialmente asociarse
con el Banco Colpatria y comprar las operaciones de personas naturales del Citibank. La entidad
financiera, juega un papel importante a nivel mundial, ha venido incorporando productos

novedosos a nivel local, gracias a su gran trayectoria en los mercados internacionales.

El Banco A, como cualquiera de los bancos que funcionan a nivel local como internacional, no
ha sido ajeno a la gran turbulencia que se ha generado en los mercados internacionales producto
del covid-19 como la guerra de los precios a nivel de los combustibles fésiles como es el

petréleo. Ante este tipo de eventualidades, el Banco A, ha venido desde muchos afios realizando



planes de emergencia con el fin de identificar y mitigar cualquier tipo de riesgo que pusiese en

peligro sus operaciones a nivel local e internacional.

Una de las estrategias que ha incorporado el banco y que se convierte en un eje fundamental
para coadyuvar a los planes de emergencia es el Plan de continuidad de negocio denominado
“BCP”, el cual tiene como objetivo principal, el de permitir, que las operaciones con sus clientes
transiten con normalidad; sin embargo, no ha sido una tarea facil a pesar de la trayectoria del

banco.

Conscientes de la realidad explicitada, el presente trabajo no es una tesis, ni tampoco un
trabajo de caracter monogréfico, tiene como tarea principal crear o disefiar un material de
capacitacién en el marco de una actividad de préactica como estudiante de ultimo semestre del
programa de negocios internacionales de la Universidad Santo Tomas, que potencialice el area de
Business integracion especialmente en su funcién con el BCP, que facilite los procesos de dicha

area en las 15 regiones presentes del banco en Colombia.
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Introduccion.

El estudio del riesgo ha sido abordado por diferentes disciplinas que a través del tiempo han
tratado de abordarlo como un fendmeno interno y otros como un agente externo, el cual requiere

ser medido al interior de la organizacion.

En la era de la globalizacidn, el estudio del riesgo se ha sesgado a entender la dindmica de los
mercados internacionales; sin embargo, se ha hecho cada vez mas evidente, la necesidad de
analizar el riesgo al interior de las organizaciones, como un elemento necesario a considerar en

cualquier plan de negocio, ya sea local o internacional.

Las organizaciones en la actualidad han venido incorporando dentro de sus estrategias
corporativas diferentes instrumentos administrativos para identificar y mitigar los riesgos
asociados a su operacion local e internacional, asi como los choques externos asociados a
politicas gubernamentales como a sucesos vinculados a catastrofes o eventos como el que

estamos viviendo en la actualidad via Covid-19.



En la actualidad se viene utilizando como herramienta corporativa para identificar y mitigar
los riesgos el Plan de continuidad de negocio (BCP), el cual es propicio en su aplicacion para las
medianas y grandes empresas que ya dispongan de planes de emergencia, pero que requieran de
un plan director que incorpore o establezca pautas de actuacion, que van mas all& de una solucion

medidtica para un plan de emergencia.

El proyecto que se presenta tiene como objetivo principal crear un material de capacitacion del
Pla de Continuidad de Negocio, done se evidencie sus objetivos, estructura y sistema de
operacion. Dirigido a los Managers de cada region en Banco A, asi como a todos los nuevos

integrantes que lleguen a la compafiia financiera
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1.La empresa.

1.a Aspectos Generales

Banco A es una multinacional financiera presente en més de 55 paises, llego hace cinco afios a
Colombia a través de los servicios en Contac centre. Actualmente Colombia presta estos servicios
en més de diez paises para el banco como lo son Canad4, México, Perd, Chile, Panamé entre
otros. Adicional la compafiia esta implementando oficinas fisicas gracias a la sociedad con banco
ITAUy COLPATRIA.

Vision

Ser los mejores en ayudar a nuestros clientes a mejorar su situacion financiera,
comprometiéndonos a proporcionarles soluciones relevantes a sus necesidades especificas.
(Scotiabank, 2020)

Misién

Crear valor para nuestros clientes, empleados y accionistas y para la sociedad, a través de la
prestacion de servicios financieros que apoyen a la produccion y a la familia (Scotiabank, 2020)

Valores
Respeto. Valoramos origenes y experiencias diversas, tratando a todos con dignidad

Integridad. Actuamos con integridad para merecernos la confianza de nuestros clientes y colegas

Pasion. Brindamos servicio a nuestros clientes con entusiasmo y orgullo con el valor de escucha,

aprender innovar y ganar.



Responsabilidad Somos responsables de nuestro trabajo. Compromisos y acciones ante a

nuestros clientes y colegas. (Scotiabank, 2020)
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1.a.b Ubicacion Geogréfica.

BANCO A Colombia en America Latina
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llustracion 1Regiones de Banco A en Colombia Fuente: (Mendoza, 2020)

BANCO A Colombia en Bogota D.C
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llustracién 2 Ubicacion Geografica Banco A Fuente: (Mendoza, 2020)



1.a.c Estructura Organizacional.
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llustracion 3Estructura Organizacional Fuente: (Mendoza, 2020)




1.a.d Area o Departamento de estudio.

13

La practica se desarrolla en el rea Business Integration de Banco A, creada hace dos afios en

la compafiia. Tiene como objetivos la creacion de proyectos, mejora de procesos ya establecidos

1.a.d.a Andlisis DOFA.

y la administracion y desarrollo del BCP (Business Continue Plan).

FORTALEZAS

OPORTUNIDADES

*A pesar del poco tiempo que llevaimplementado el plan ,cuentan con
experiencia para accionar o ejecutar el Plan de Continuidad de Negocio,
gracias a incidentes presentados en el transcurso del tiempo.

*En situaciones reales, la estrategia nos permite mitigar riesgo financiero
y no financiero.

*Permite vision Global respecto a todos los procesos.
*Punto de referencia para gestion de la estrategia.

*Disponibilidad de amplio recursos tecnologico.Libertad de toma de
decisiones

*Eventos reales que implican activar el plan de continuidad del
negocios , por ejemplo, pandemias, terremotos, simulacros nacionales.

*Capacitaciones sobre el area BCP a lideres de regiones y nuevos
colaboradores de la empresa.

*Aprobacion de nuevo capital humano que ayude a cubrir lademanda
del area.

*Estandarizacion de procesos en la documentacion de incidentes para
todas la regiones.

AMENAZAS

DEBILIDADES

*Area nueva respecto al tiempo de la empresa en el pais.Solo dos afios
de actividad.

*Poca relevancia necesaria al roll BCP en la empresa por parte de algunos
funcionarios.

*Falta de estandarizacion en la creacion de reporte de incidentes por
parte del equipo de soporte del contact centre ( WFM) WorkForce -Y (IT)
Tecnologia.

*Dificultad en calcular perdidas monetarioas y aumento de costos frente
aun evento real de activacion BCP

*Falta de informacion de la estrategia de BCP por parte de los lideres de
las operaciones.

*Incumplimiento de fechas de testeos pactadas dentro de la estrategia
que permiten la mejora continua del plan.

*Aprobacion o Visto Bueno del Director de operaciones respecto a la
estrategia planteada.

*Crecimiento de la empresa genera incremento de solicitudes por parte
del cliente interno, sinedo mayor la demanda que el capital humano

llustracién 4 DOFA Banco A Fuente : (Mendoza,

2020)
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1.a.d.c Flujograma.

FLUJOGRAMA SIN PLAN DE MEJORA

BLISINESS INTEGRATION

llustracion 5Flujograma Banco A antes del Plan mejora Fuente : (Contreras, 2020)
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llustracion 6 Flujograma Banco A despues de plan mejora Fuente : (Contreras, 2020)



15

2. FORMULACION DE PLAN DE MEJORA

2.a Formulacion del informe de précticas profesionales

Partiendo de la necesidad en el area de BCP (Business Continte Plan) de la mejora continua
por ser un departamento nuevo en la compaiiia. Se trabajara en la creacion de una capacitacion
completa sobre el origen, razon, objetivos y desarrollo del area. Para esto seran necesarios tres
aportes. En primer lugar, se disefiara un material visual (Anexo 1), necesario para las
capacitaciones presenciales dirigidas a los Managers o altos mandos de cada region de la
compafiia que tengan participacion en el BCP. Esto permitira atacar la debilidad del
desconocimiento sobre el alcance total del BCP, ayudando a que todos los lideres o personal
nuevo de las regiones o departamentos en la compaiiia financiera, obtengan una capacitacion e
identifiquen la importancia que tiene el area, sus alcances y desarrollo de objetivos. Entonces,
sabran que existe un area la cual trabaja para cuidarlos, consiguiendo ser mas visibles por los

colaboradores.

Segundo, elaborar un documento escrito (Anexo 2) con la informacion necesaria para dictar
las capacitaciones presenciales, EI documento apoyara a todos los analistas del area a tener
acceso a la informacion de esta actividad, estando todos en la facultad de desarrollar dicha

capacitacion, evitando dependencias y al mismo tiempo un equipo de trabajo actualizado en BCP.

Por Gltimo, una propuesta de un curso de capacitacion virtual (Anexo 3), este modelo estara
disponible para ser incluido dentro de los cursos de capacitacion mandatorios de la empresa que

tienen periodicidad semestral.
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2.a.a Marco conceptual.

Capacitacion.
El autor, Chiavenato (Pag. 386) describe la capacitacion como " un proceso educativo a corto

plazo, aplicada de manera sistematica y organizada, por medio de las cuales los colaboradores
adquieren conocimientos, desarrollan habilidades y competencias en funcion de objetivos

definidos. ~ (Chiavenato, 2007)

Asi mismo, Bohlander - Snell- Sherman (Pag. 216) se refiere a la capacitacion como “la
frecuencia de manera continua para referirse a la generalidad de los esfuerzos iniciados por una

organizacion para impulsar el aprendizaje de sus colaboradores™. (Snell Sherman, 2001)

Por otro lado, Mondy y Noe (2005, P4g. 202) exponen que la capacitacion es “es el centro de
un esfuerzo continto disefiado para mejorar las capacidades de los empleados y el desempefio

organizacional”. (Mondy y Noe, 2005)

Comparando las definiciones de los autores coinciden en que las empresas implementan
capacitaciones para aumentar los conocimientos y aptitudes de sus colaboradores buscando un

mejor desemperio laboral.

Analizando las ponencias de los autores, la definicion que mas se adapta a este proyecto de
mejora es el plateado por Mondy y Noe (2005) quienes sefialan que la capacitacion es el esfuerzo
continuo disefiado para mejorar las capacidades de los colaboradores y el desempefio en sus areas

de trabajo.
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Plan de Continuidad de Negocio.
Segun la 1ISO 22301 (2012 El plan de la Continuidad del Negocio (BCP) es un proceso de

gestidn que identifica amenazas potenciales y riesgos de tipo operacional a la organizacion y
provee una estructura para construir confiabilidad y capacidades para una efectiva respuesta que
proteja los intereses de los accionistas, la reputacion, la marca y las actividades de creacion de
valor, también involucra la gestion de la recuperacion y continuidad después de un incidente y la
gestién de todo el programa por medio de entrenamientos, pruebas, y revisiones para mantener el

BCP al dia. (Gutiérrez Falcon, 2018, p. 5)

Sin embargo, la Oficina de Sistemas e Informatica (OSI) define el BCP como el proceso de
desarrollar arreglos previos y procedimientos que capaciten a la organizacion para responder a un
evento de tal manera que las funciones criticas del negocio continten con los niveles planeados

de interrupcion o cambios esenciales. (Oficina de Sistemas e Informatica - OSI, 2018)

De igual manera, el Departamento Administrativo de la Funcién Pablica describe el Plan de
Continuidad de Negocio como La continuidad del negocio es una coleccion de procedimientos e
informacion que es desarrollada, compilada y mantenida en preparacion para el uso en el evento

de una emergencia o desastre. (Departamento Administrativo de la Funcién Publica, 2017)
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2.b Importancias, limitaciones y alcances précticas profesionales Importancia.
Las capacitaciones laborales son la respuesta a la necesidad de una compafiia de contar con
personal competente, por medio de conocimiento tedricos o practicos que incrementan la
productividad o capacidad de accion acertada en situaciones especiales como lo requiere el BCP.
Por esto, la importancia de crear una capacitacion que permita a los colaboradores identificar la
categoria del area que siempre esta en contintia mejora, cuidando su integridad. Adicional crear

aptitudes de resiliencia en los altos mandos cuando sea el momento de activar el BCP.

Alcance.
El alcance del proyecto sera los 15 paises del contact centre en los que Colombia presta
servicios. Dado a que son quienes ejercen la actividad principal del negocio. Llegara a todos los

lideres de la operacion de cada pais, asesores de servicio impactados por continuos cambios.

Limitaciones.

Informacioén.

Las politicas de seguridad de la informacion son estrictas, adicional el cargo de practicante
universitarios tiene muchas limitaciones, por ejemplo, acceso a portéatil para trabajo Home Office,
acceso a las plataformas del banco desde casa, dado que, no se habia pensado en la posibilidad de
que un practicante trabajara desde ella. Entonces trabajar en casa por la coyuntura sanitaria, sin

acceso a informacion de respaldo limita en gran medida el proyecto.
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Tiempo.

El area de estudio en el afio 2020 ha tenido que enfrentar diferentes retos que demandaban
tiempo para su manejo, por ejemplo, el orden publico con protestas y paros con caracteristicas no
antes vistas, como un toque de queda y la preparacion para el impacto de un riesgo sanitario.
Limitando la disponibilidad del jefe inmediato para evaluar una propuesta de mejora. La medida
tomada por la compariia de enviar a los practicantes a casa mientras se pensaba en un plan de
accion velando por la salud de lo mismos, tomo aproximadamente un mes. Finalmente, el
aislamiento preventivo por la COVID-19, duplico el trabajo para el equipo de BCP, delimitando
el tiempo para evaluar el progreso del proyecto, sin embargo, el jefe inmediato ha logrado

disponer de su tiempo para control de entregables después de dos meses.
Distancia.

El desarrollo de un proyecto es amigable cuanto mas contacto tienes y conoces el sector en
estudio, sin embargo la situacion sanitaria actual, obliga a reestructurar este planteamiento,
entonces se buscara este empalme con continuas reuniones que actualicen informacion de valor
para el proyecto resolviendo dudas, pero el contacto a distancia no puede llegar a ser tan efectivo
pro dos variables , primero la disponibilidad de tiempo de terceros y en segundo lugar ,obtener

tergiversacion de informacion mientras llega al canal final.
Tecnologia.

Barrera de envid de informacion segura por medio de canales aprobados por el banco. El
correo institucional por seguridad de la informacién restringe la salida de los mismos a correos
externos. Adicional, la herramienta admitida para reuniones a distancia no admite la conexién

con usuarios externos.
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2.c Objetivo General del plan de mejora practicas profesionales.

o Disefiar un plan de capacitacion en BCP dirigido a las 15 regionales de Banco A

Colombia.

2.c.a. Especificos.

e Realizar un analisis DOFA mediante la identificacién de fortalezas, oportunidades,
debilidades y amenazas en la administracion del plan BCP en el area Business
Intregration.

e Elaborar un plan de capacitacion dirigido a las 15 regionales que tenga en cuenta los
aspectos de estrategia, beneficios, riesgos mitigacién en el BCP, evaluados con test de
conocimiento.

o Implementar el plan de capacitacion en los Managers de las 15 regiones de Banco A

Colombia.
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3. CONTENIDO PLAN DE MEJORA

3.a Propuesta de Mejora.

Material de capacitacion.

Se disefiara material de capacitacion sobre el area de Business Continue Plan (ver Anexo 1),
que permita entender desde su inicio hasta el final el roll de area en la compafiia, adicional,

ensefiar como se conforma, la necesidad que cubre y finalmente su forma de operar.

Se aconseja que este material se ejecute en charlas de capacitacion para los managers o altos
mandos que tengan participacion al momento de activar el plan de continuidad de negocio. Por el
amplio material y temas a capacitar, es necesario dividir la capacitacion en sesiones periddica
cada ocho dias de maximo dos horas. Para evitar postergar la capacitacion por disponibilidad del
ponente, se adjuntard un documento con el contenido necesario y preciso (ver Anexo 3),

esperando que cada analista del area este en capacidad de desarrollar dicha capacitacion.

Después de terminar todo el material. Se propone una capacitacion semestral, de manera
virtual con material didactico que facilite su desarrollo, asi mismo la recordacion de la
importancia del area. La efectividad de la misma se medira al final de cada seccion a través de un

modelo evaluativo. (ver Anexo 2)

De igual manera, crear un espacio para brindar esta informacién a los nuevos colaboradores
logrando la identificacion e importancia del area desde el inicio de la operacion a ejercer del

colaborador.
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3.b Conclusiones.

Gracias a la coyuntura sanitaria la compafiia ratifico la importancia del area Business Integration
con el plan BCP, ademas, el valor de brindar una capacitacion a todos sus colaboradores referente

al tema, estando preparados para cualquier eventualidad imprevista.

Es importante mencionar la rapidez de adaptacion sobre las condiciones laborales que adopto
la compafiia, evitando el cese temporal de su actividad, toda vez que la implementacion de home
office ha sido un éxito junto con la reorganizacion de puestos de trabajo sin reducir la eficiencia

de estos.

Con la implementacion de la capacitacion de BCP a los participantes (managers, asesores), se
espera el compromiso de los colaboradores en la ejecucion de conceptos en la practica, mejora en
tiempos y desarrollo en los simulacros independientes u obligatorios, cobertura progresiva de la
capacitacién BCP en todo el contact centre durante el afio 2021, Adicional un refuerzo semestral
implementando el curso mandatorio que permitira sostener la responsabilidad y conciencia sobre

Plan de Continuidad de Negocio.

Durante la pandemia el area Business Integration ha venido capacitando durante la marcha en
conceptos basicos y esenciales a todos los colaboradores involucrados en el Plan de continuidad
de Negocio, siendo reflejo, el éxito de campafas, decisiones, restructuraciones fisicas efectuadas

por la compafiia dadas por la pandemia.
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Finalmente rescatar que el Banco confia en las ideas e innovacion de sus integrantes, siendo
un claro ejemplo el presente proyecto, podemos concluir que parte de su crecimiento en tan poco

tiempo se debe al compromiso bilateral entre la compafiia y sus colaboradores.
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Anexo 2.

Plan de Contimuidad del Negocio 1

PLAN DE CONTINUIDAD DEL NEGOCIO

INTRODUCCION

El riesgo de que un incidente afecte las operaciones normales de un proceso siempre ests latents. En
algunas ocasiones se manifiesta en forma de grandes catistrofes, come wna imudacién por un crado
inviemo, tal como le ocuri6 3 Is universidsd de la Sabana en 2011 en Colombia, Terremotos en Chile o el
Tsunami en Japén; en ofras ccasionss los rissgos son originados por posibles fallas humanas o
tecnologicas, sabotzje, cortes de energia, fallas en comunicaciones, transporte o de seguridad, ciber-
ataques por parte de un hacker, efc

Pero no son s6lo las grandes catistrofes las que pueden acabar 1ma empresa o afectar su normal
actividad. También pueden llegar a hacerlo innumerables amenazas que llegan a poner a una organizacién
confra las cuerdas, sea cual sea su tamafio y el sector en el que opere. La estratesia para evitar sus termbles
consecuencias es un Plan de Continuidad de Negocio (BCF) probade y continuamente actualizado.

Loz BCP estin indicados pars medianss v srandes emprasas que v3 disponen de planes de emergencia, pero
nacesitan un Plan Director establezca pautss de actuacion que van mis alli de un solucién inmedista ala
emergencia

Pero ;Qué es el Plan de Confinuidad del Negocio? El Plan de Continuidad de Negocio es un plan
proactive que busea asegurar que los productos o servicios contingen siendo entregados durante una
imterrupeién no planesds Cualquier empresa de cuzlquier tamafio deberia planificar la mitizacién del dafio
producido por un desastre disponiendo de un plan de continuidad del nsgocio, el cual incluye:

» Planes, medidas v disposiciones para asegurar la entrega continua de los servicios v'o productos que le

permutan ala O 5 recuperar sus ém  activos.

. ién de los recursos paa respaldar a continuidad del negocio, incluyendo
personal, informacién, equipos, recursos financieros, apoyo legal, seguridad y alojamisntos en caso

de ser necesarios

OBJETIVOS DEL BCP

Implementar un Plan de Continuidad del Negocio, busca que se cumplan ciertos objetivos que

‘mencionzremos a continuacion:

« Aumentar la probabilidad de continuidad de las funciones eriicas de la organizacién, en caso de que
un incidente i las i & en las que se apoyan.

= F un enfoque izado ¥ lidado para dinigir actividades de respuesta y
recuperacion ante cualquier incidente o inferrupeion de trabajo imprevista, evitando confirsion ¥
reduciendo la ntuacion de tension.

« Tdentificar y estudiar los puntos débiles de la empresa.

= Proporcionar una respuesta ripida y apropiada a cuzlquier incidente imprevisto, reduciendo asi los
impactos resultantes de interrupciones de trabaje a corto plaze.

+ Mantener la buena imagen de 12 empresa hacia sus clientes y proveedores.

+ Analizar nuevas posibles formas de comunicacion e mfrasstructara.

« Conocer la logistica de | emprasa para restablecer los sistamas de s empresa.

+ Ofrecer mevas altemnativas para salvaguardar el funcionamiento de
criticas [1]

'GESTION DEL BCP
La Gestién de la Contmmdad del Nezocio es el conjunto de actividades que se llevan a cabo enuna

organizacién para asegurar que todos los procesos ariticos del negocio estarén disponibles para los clientes,
proveedores, y ofras entidades que deben acceder 2 ellos

Para ejecutar de manera organizada un BCP es necesano:

Definir un comité del plan. Asignar ilidad
Indicar Las actividades de cada una de las fases del proyecto.
Documentar los procesos. Presentar los avances

Obtener L2 aprobacién por parte de los directivos.

por cada equipo de trabajo.

o000

Las responsabilidades del coordinador de esta etapa son:

Dirigi la definicién de objetivos, politicas y actividades eriticas.
*  Coordinary organizar directores por cada fase del proyecto.

Controlar el proceso de BCM a fravés de métodos de control efectivo y gestion de cambio
Presentar el proceso a Directivos y personal. Desarrollar el plan y presupuesto para iniciar el proceso.

ILa idad del de un plan de de negocio (BCP) es de La alta gerencia. E1
plan deberd ratar todas Lis funciones y recursos i idos para que L organizacién sea

visble despuds de que ocurr una intermupeién, minimizando de esta forma sus consecuencias

TImplementar un BCP mejora la imagen de 12 O 6n con sus emplead ¥ clientes al
demostrar una sctimd proactiva. Dentro de los beneficios adicionales podemos inchrir una mejora en la
eficiencia organizacional, asi como también permite identificar la relacion entre los activos, recursos
humanes, los recursos financieros ¥ los productos ¥ servicios criticos de la orgamzacion.

E d en las T1, el de los sistemas de informacién suele ser un componente critico,
porque mmchos de los procesos clave de negocio dependen de la dispondbilidad de los recursos v de los
datos que manejan.

El primer paso para construir nuestro Plan de Continuidad del Negocio e realizar un andlisis de riesgos
ol que se ilustren las dependencias entre los procesos eriticos de negocio, las aplicaciones, los sistamas
dei én y Loz comp delai de TI El resultado da este anilicis es Ia
clasificacién de los componentes da TI segin su importancia, con sus amenazas y vulnersbilidades. A partir
de este momento es conveniente implementar un plan de acciones comectivas para proteger todos y cada
uno de sus componentes En este punto se puede llevar a cabo un Anilisis de Impacto del Negocio (BIA,
por sus sighs en inglés

— Business Impacto Anslisis) para investigar las pérdidas que suffiria el negocio si se produjera una
ntermupeién.

Este anahisis permite cuantificar las posibles pérdidas después de una intermupeién, con el objetivo de
que lz on pueda tomar d sobre los ¥ para proteger sus
actrvos clave en fimcion del maximo tempo posible de iactidad.

En sintesis, La ejecucion de un Plan de Continuidad de Negocios permite que los productos o servicios
criticos sizan siendo entregados a los clientes. En vez de enfocarse en restablecer las operaciones después
de que estas se interrumpan por un desastre, wn plan de continuidad se enfoca en que los procesos eriticos
confinfien estando disponibles.

Asf mismo, 2 medids que evohucionan las TI también surgen nuevas herramientas en las que nos podremos
apoyar y asi realizar Planes de Contimuidad del Negocio que respondan de manera mis efectiva a
eventuslidades inesperadas En este punto emergen tend lizacion de la infi
informitica, donde las empresas pueden minimizar riesgos y craar un entorno ms flexible

como lavi

@ Definir y recomendar procesos de estruchra v gestién.
® Dingr el proyecte a desamrollar  eimplementar el proceso del BCM.

Con la finalidad de hacer perdurar el plan a lo large del tiempo, este deberd ser objeto de funciones de
mantenimiento y revisién periddicas, lo que servird para que la empresa siga adaptindose a los cambios del
entorno que afectan su ejercicio.

Crear y mantener un BCP le sirve a una organizacién para conseguir los recursos necesarios para
enfrentar cualquisra de estas situaciones

FASES DEL BCP

El alcance de un BCP no esti definido. Se debe acotar con Iz participacion de cada organizacion para
qué ipo d= smenazas se va 3 definir el mismo o 5 conternplamos fodas las posibles smenazas al negocio.
Normalmente, son objete del BCP los procesos definides come crificos en [a fise inicial de evalnacion de
impactos al negocio.

Como cualquier plan que se deses implementar, el BCP consta de varias fases o etapas

A Lafase inicial. En esta fase se establece la necesidad de desarrollar el BCP en la orgamizacion, de tal
manera que se comunica la importancia de realizar este plan, involucrando a los directivos y el personal
de la empresa. Se establecen los roles y recursos que participarin para la construccién de este; de o eual
se escribié en el capifulo anterior (Gestién del BCP).

B. Eualuacién y Control Consiste en realizar un anilisis de rieszos en el que se ilustren las dependencizs
entre los procesos criticos de negocio, las aplicacionss, los sistemas de informacién ¥ los componentes
de Iz infrsestructura de TL Lo anterior se convierte en el principal insumo para la deteccién de los
posibles impactos os pérdidas que suffiria el negocio si se produjers wna interrupeién en los procesos
el negocio (BIA). La organizacién deberd analizar todos los puntos arificos de suproceso de
produccién o servicio en los que se debe centrar el BCP. Se establecerén indicadores que serén el pumto
de partids del plan & informarin sobre el grado de respuests que éste ofrece. Es necesaria uma
exhaustiva evaluscion de rieszos que inchiya tanto aquellos accidentes y eventos cuya materializacién
pueds implicar la desaparicién del negocio, como ofros que perfwrben gravemente su normal desarrallo.

C. Desarrolio & implementacion del BCP. Tomando como base Ia informacién que amajan los resultados
del Anlisis de Riesgo y el BIA, se prepara [z estrategia y 1a logistica necesariz para garantizar la
continuidad de cada wno de los procesos crificos identificados.
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D. Concientizacion y Capacitacion. Ante la imprevisible evolucién de cada emergencia/contingencia, los
BCP no inchiyen, en la mayoria de los casos, pautas concretas de actuacién, sino pautas de caricter
general Esto mphea un conocmuento exhaustivo del negocio por parte del personal involucrado en el
BCP. 2= come una ripida capacidad de respuesta. Sin embarge, es necesario que ls organizacién
prepare a sus empleados ante la presencia de un cambio, losrando minimizar esa resistencia y

t do mejor disp 6m ante =i de este tipo creando una cultura de aceptacién ante un.

evento que perturbe su labor.

E. Mantenimiento. En un BCP también se debe manejar el ciclo PHVA (Planear — Hacer — Venficar —
Actuar), el cual permite que siempre se encuentre actualizado y mejorado.
F. Plan de comunicaciones de Crizis. Se debe concretar el plan de comunicaciones como complemento zl

BCP o como parte integrante del mismo. En este punto se propene desamollar, coordmar, evaluar ¥
ejercitar planes para comunicarlos a directivos, personal, usuarios, proveedores ¥ medios de
comunicacién, de tal forma que el entomo de la organizacién se entere de su estado y en caso de crisis
poder reaccionar de forma adecuada.

G. Coordinacién con Autoridades
H . Enesta etapa se quiere qua la organizacién tenga una clara definicién y documentacién de las politicas
a como un oblizaton

en la organizacién. Porlo tanto, en este proceso la organizacién vera los resultados en la mejoria de los
procesos de toda su orgamizacion, teniendo en cuenta que las politicas estan dingidas a la orzamzacion
como un todo. [2]

Revisando cada una de las fases rfarenciadas anteriormente. podrizmos decir que hay una que
constifuye 1a base fundamental para la ereacién de un buen Plan de Continuidad del Negocio, v esta es el
Anilisis de Impacto al Nezocio (BIA), sobre el cual trataremos en el siguiente capitulo

;POR QUE REALIZAR PRUEBAS DE CONTINUIDAD DE NEGOCIO SEGUN IS0 223017

Porque permiten garantizar la eficacia del plan de contimudad del negocio. Es preciso tener en cuenta que no
solo un desastre puede afectar la contimidad del negocio
Ex lo referents aspecificamente 2 1a seguridad d la informacién, es posible que se presente uma interrupeién.
en la continmdad del negocio, demvada de un pequetio incidente que, eventualmente puede
representar pérdida de informacion sfectando de esta forma la contimnidad del negocio.
Sin embargo, estos incidentes ofrecen L oportunidad de sprender ¥ descubrir formas de mejorar el Sistema
Veamos como:
Con el fin de garantizar la eficacia del plan de contmuidad, se crea un esquema de prueba que es aprobado por
el comité de erisiz.
El plan de prueba, debe asegurar la simulacién de una situacién de desastre real o de un incidente que pueda
generar la interrupcion temporal del negocio.

+  Laprusba debe asegurar la recuperacién de informacién o el restablecimiento de las condiciones

normales de desamrollo del negocio que se presentaban al momento del micio del simmulacro.

Anexo 3.

BCP vs Plon de.
Contigencia

‘Admoniatraciin

Scotiabank
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+ Lo participantes en las prusbas de continuidad de negocio segim IS0 22301 deben haber sido
capacitados y advertidos de que se frata de un simulacro ¥ no de un evento real

E: posible efectuar 1zualmente pruebas no anuncizdas, pero estas flenen un ratamiento especial, que segure
serd tema da otro de nuestros contenidos. Entre tanto, v ante &l supuesto de que no se presentan incidentes de
poca relevancia, que permitan probar el sistema, conviene entender 1z forma de realizar las

prushas de continnidad de negocio segim 150 22301

;COMO REALIZAR PRUEBAS DE CONTINUIDAD DE NEGOCIOS SEGUN 150 223017

Algunas personas piensan que cortar el suministro eléctrico y esperar que los empleados sigan el plan de
Gestion de Contimudad del Negocio es suficiente para probar la eficacia del Sistema.

Ex la realidad no es tan sencillo. Aunque es una prucha feil de levar 2 cabo, y que de wna u otra forms
aporta informacion valiosa, lo clerto es que es preciso contemplar otros métodos. Veamos:
SEMINARIOS DE ORIENTACION

Se trata de un entrenamiento en donde de forma teorica, se preven todos los detalles del plan de contmuidad
de negocio. con la participacion de las partes interesadas (empleados, miembros de la Alts Direccién,
proveedores v, por supuesto, el encargado del Sistema como moderador de la actividad).

PRUEBAS DE ESCRITORIO

Pueden resultar a prumera vista moficiosas, pero cuando se Uevan a cabo sigmendo estictas normas de
auditoria, ejerciends 1a debidz validacion y verificacin, arrojan rasultados interesantes

PRUEBAS FUNCIONALES

E: el clasico simmlacro anunciado, que cuenta con la participacion de todas las partes inferesadas, incluyendo
proveedores, bzjo lad Tuvendo Iz supervisién del moderador, que generslmenta ec
el encargado del Sistema.

PRUEEAS COMPLETAS

Estas pruebas contemplan la ocurrencia de un desastre de grandes proporciones. Para efectuarlas es necesano
contar con un sitio alternative, la participacion de todos los empleados. observadores, la Alta Direceion v, por
supuesto, el admmistrador del sistema.

Una recomendacion apenas logica: mmcie en su orgamzacion las pruebas de meror a mayor grado de

lejidad do en este mforme

segim las hemos
Realizar pruebas de confinnidad de negocio segin IS0 22301 requiere como minimo de la participacién v el
conocumzento de los jefes de departamento, en especial los relacionados con Tecnologia e Informatica.

Por supuesto los resultades ¥ las conclusiones deben ser d 25, asi como las acciones correctivas que
permitan mejorar el sistema.
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4. SEGUIMIENTO PRACTICA PROFESIONAL

4.a Programacion de actividades realizadas en la organizacion.

PLAN DE PRACTICAS 2020- 1
Actividad

Soporte en Proyecto EDEN

Soporte en mudanza Region de
Chile y Centro America

Creacion de Plan Entrenamiento
Asesores

Creacion de Plan Entrenamiento
Lideres

Prototipo Entrenamiento Virtual

Aplicacion de encuestas a los paises de Canada,

Entregables de avances cada 8 dias para

Republica Dominicana,Centro America,Maxico y |alinear expectativas de proyecto.

Chile.
*Entrevistas a Team Lead de cada region

*Recoleccion de tabla de datos Asesores de cada

region.

*Rotulado puestos Asesores para inventario de
cada region.

*Soporte asesores de cada region despues de la
respectiva Mudanza.

Plan de entrenamiento (contenido) para
asesores:

- Estrategia BCP

- Beneficios

- Riesgos

- Estrategia de Mitigacion

- Test de Conocimientos

Plan de entrenamiento (contenido) para
asesores:

- Estrategia BCP

- Beneficios

- Riesgos

- Estrategia de Mitigacion

- Test de Conocimientos

Modulos de BCP para asesores y Lideres en
plataforma virtual.

llustracién 7 Plan de Practicas 2020-1 Fuente : (Mendoza, 2020)

- Entregable final primer avance en marzo

Evento sin programary de entrega
inmediata (3 dias por region ) dada la
coyuntura Covid - 19

Entregables de avances cada 15 dias para
alinear expectativas de entrenamiento.

- Entregable final entrenamiento en Julio
2020

Entregables de avances cada 15 dias para
alinear expectativas de entrenamiento.

- Entregable final entrenamiento en Julio
2020

Entregable desde Julio - Agosto 2020.
- Validacion de plataforma 1 vez por
semana.
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to de objetivos trazados por mes.
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llustracion 8 Tabla Tareas practicas profesionales 2020-1 Fuente



