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RESUMEN

En este documento se presentan las actividades desarrolladas durante la pasantia universitaria en el
area TDS (Testeo, Documentacidn, Soporte) de la empresa de automatizacion eléctrica Axon Group,
donde se pondran en aplicacion los conocimientos adquiridos y destrezas desarrolladas durante el
proceso de formacion académica en el programa de Ingenieria Electrénica en la Universidad Santo
Tomaés Tunja.

Se realiza el desarrollo del protocolo de pruebas sobre el software de simulacion de dispositivos de
telecontrol Axon Test, para la realizacion de este protocolo fue necesario definir un marco
investigativo que integrard la parte conceptual de cada protocolo de comunicacion y el analisis del
funcionamiento dentro de un sistema de comunicaciones. Adicionalmente se realiz6 la ejecucién de
protocolos, el desarrollo de perfiles de interoperabilidad y planes de prueba para los productos de
software desarrollados por Axon Group junto con tareas especificas orientadas a proyectos
implementados en el area de protecciones, sistemas SCADA, monitorizacion de centrales y
subestaciones eléctricas.



1. INTRODUCCION

La alta demanda en el suministro de energia eléctrica a través de los afios ha exigido a empresas de
distribucion generar sistemas mas eficientes y predictivos; los cuales garanticen a los usuarios una
alta confiabilidad y disponibilidad. El avance tecnologico de los sistemas y equipos IED’s
(Dispositivo Electrdnico Inteligente) y RTU’s (Unidad Terminal Remota) que se integran en las
centrales y subestaciones eléctricas ha permitido automatizar gran parte de los procesos, para la
integracion con sistemas SCADA se han desarrollado protocolos de comunicacion que permiten el
intercambio de informacién entre diferentes tecnologias o fabricantes (TOSCANO PALACIOS,
2010).!

Los sistemas SCADA (Supervision, Control y Adquisicién de Datos) son desarrollados sobre
diferentes plataformas como aplicaciones que integran el hardware con el software (COPA-DATA,
2021).2 En este documento se presenta el desarrollo de planes de prueba sobre el software desarrollado
por Axon Group el cual integra los principales estandares y protocolos de telecontrol enfocados hacia
el sector eléctrico, resaltando la importancia de las pruebas en software y metodologias aplicables.

Las pruebas en software son una parte primordial dentro de la industria de la automatizacion, permiten
integrar herramientas de hardware con entornos que entregan informacion de interés a los usuarios
por medio de programas con entornos e interfaces de facil uso y comprensiéon. Un producto de
software que no funcione correctamente o que cause confusion al usuario puede causar maltiples
problemas para la empresa causando sobrecostos y desprestigio de la marca. Realizar pruebas sobre
el software es una forma de evaluar, asegurar la calidad y confiabilidad del producto, reduciendo el
riesgo de fallos en entornos de simulacién, operacion o produccion (ISTQB®, 2019). 3

Axon Group es una empresa dedicada a la automatizacion del sector eléctrico, dentro de sus productos
cuenta con el Axon Test, el cual es un software de simulacién de protocolos de telecontrol para la
automatizacion de pruebas con multiples IEDs, SCADASs o software para Centros de Control basado
en los protocolos DNP3, IEC 60870-5-101, IEC 60870-5-104, OPC y Modbus. Ademaés del software
AXxOn Test, la empresa también dispone de soluciones de software en las areas de supervision y
control, gateways o concentradores y sistemas de monitorizacién de protecciones eléctricas.

1 TOSCANO PALACIOS, M. A. (2010). Automatizacion de una Subestacion Eléctrica utilizando el Protocolo IEC 61850 y el ICCP para
el envié de Datos. Obtenido de Repositorio URP: http://repositorio.urp.edu.pe/handle/urp/66

2COPA-DATA. (17 de Noviembre de 2021). ¢ Qué es SCADA? Obtenido de https://www.copadata.com/es/productos/zenon-software-
platform/visualizacion-control/que-es-scada/

3 ISTQB®. (2019). International software testing qualifications board. Obtenido de http://www.istgb.org/



2. PLANTEAMIENTO DEL PROBLEMA

Axon Group es una empresa de automatizacion enfocada en el sector eléctrico, dentro de los servicios
y productos que ofrece se encuentran soluciones de software con el fin de abarcar areas del sector
como: supervision y control, concentradores o gateways, recoleccion de datos en sistemas de
proteccion, sistemas SCADA y herramientas de simulacion en los principales protocolos de
telecontrol usados a nivel nacional y Latinoamérica.

El &rea de TDS (Testeo, Documentacion y Soporte) es la encargada de verificar la calidad y
funcionalidad de cada uno de los productos de software, por lo que se soporta en el Axon Test para
la realizacion de varias pruebas, ya que este permite realizar la simulacién de sefiales y comandos
propias de cada dispositivo que opera bajo un protocolo ademés de contar con herramientas de
diagnostico y visualizacion (Axon Group, 2021). 4

El Axon Test ser un software que cuenta con varias funcionalidades y herramientas, es necesario que
la persona encargada de realizar pruebas sobre el software cuente con un marco de desarrollo o
protocolo de pruebas, las cuales definan de manera concreta para el probador la importancia de
parametros como calidad, conectividad, estampa de tiempo, concordancia segln el tipo de datos, entre
otros.

Con el planteamiento y desarrollo del protocolo de pruebas se busca que el tester ademas de verificar
las funcionalidades generales, desarrolle destrezas en el analisis del funcionamiento de cada protocolo
de modo que pueda identificar, analizar el trafico de datos y asi reportar de manera concisa y acertada
los errores o bugs que se puedan presentar dentro del programa, dando al desarrollador una ruta e
indicaciones que le permitan determinar que parametros pueden estar ocasionando el fallo para su
correccion y verificacion.

2.1.DELIMITACION DEL PROBLEMA

La prueba de componentes y sistemas junto con la documentacion asociada ayudan a reducir
los riesgos de fallos del software que se estd desarrollando y probando. La deteccion de
defectos y su correccién permite garantizar y asegurar un nivel de calidad y confiabilidad
para el usuario final.

Dentro del area de pruebas es importante definir o delimitar el alcance que las pruebas tienen
sobre el producto de software. Los principios de pruebas definidos por el ISTQB
(International Software Testing Qualifications Board) establecen:

- El desarrollo de un proceso de pruebas puede mostrar la presencia de defectos, pero no
puede garantizar la ausencia de defectos, ya que un proceso de pruebas reduce la
probabilidad de defectos también denotando que las pruebas se encargan de la busqueda
de defectos, pero no la correccion de estos.

4 Axon Group. (10 de Junio de 2021). Axon Test. Axon Group. Obtenido de Simulador protocolos telecontrol:
https://axongroup.com.co/productos/axon-test/
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- Es imposible realizar una prueba exhaustiva, ya que no es posible llegar a probar todas
las combinaciones de entradas y precondiciones, por esta razon es importante priorizar
los aspectos méas importantes dentro del producto de software.

- Laausencia de errores es una falacia. (ISTQB®, 2019)°

Con base en estos principios es importante resaltar que en el desarrollo del protocolo de
pruebas para el Axon Test, esta enfocado en crear un marco de desarrollo para la verificacion
y reporte de posibles errores en la ejecucion y funcionamiento del software con sus
herramientas, seccionando sus componentes en items que ayudaran al probador o tester a
enfocar el proceso de pruebas en las caracteristicas y funcionalidades mas importantes.

El desarrollo de este protocolo de pruebas se da durante el desarrollo de la pasantia en el area
de TDS en la empresa Axon Group, la fecha de inicio es el 18 de enero de 2021 y la fecha de
finalizacién el 16 de Julio de 2021 acuerdo con el contrato y los requerimientos en la
intensidad horaria que estipula la Universidad para el desarrollo de la pasantia como
modalidad de trabajo de grado.

5 ISTQB®. (2019). International software testing qualifications board. Obtenido de http://www.istgb.org/
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3. JUSTIFICACION

Dentro del area de TDS es necesario simular multiples escenarios con el fin de comprobar las
funcionalidades de cada uno de los productos de software orientados a la automatizacion del
sector eléctrico, dentro de estos se encuentra el Axon Builder (Software para la supervision,
control y adquisicion de datos SCADA) , Axon Exchange (Gateway o concentrador de
subestacién, permitiendo la conversion entre multiples protocolos de telecontrol) , Axon
Comtrade (Sistema de recoleccion automatica de protecciones Comtrade) , AT61 (Conjunto de
herramientas de simulacion para el estandar IEC 61850) y el Axon Test Simulador de dispositivos
orientados al telecontrol.

Axon Test permite simular multiples dispositivos cliente servidor por canales seriales y ethernet,
por lo cual es una de las herramientas mas importantes para la realizacion de pruebas, por esto
es necesario implementar un protocolo de pruebas que optimice y de al tester un marco de
desarrollo que le permita identificar los pardmetros relevantes dentro de los distintos escenarios
de pruebas que se puedan presentar (Axon Group, 2021).

Durante el desarrollo de la pasantia se realiza la revision y testeo de proyectos relacionados con
el area de protecciones, monitorizacion de centrales y subestaciones eléctricas, en donde se tienen
equipos y dispositivos cuyo funcionamiento y modos de comunicacion estan reglamentados
dentro de protocolos de telecontrol; el Axon Test integra la simulacion de dispositivos maestros
y esclavos en los principales protocolos de telecontrol que se implementan a nivel nacional y
América Latina. Dentro de los proyectos desarrollados se encuentran sistemas SCADA,
implementacion de Gateways que permiten manejar sistemas que trabajan sobre diferentes
protocolos tales como Modicon Modbus, IEC 60870-5-101, IEC 60870-5-104, DNP3, OPC,
SNMP, IEC 61850.

6 Axon Group. (10 de Junio de 2021). Axon Test. Axon Group. Obtenido de Simulador protocolos telecontrol:
https://axongroup.com.co/productos/axon-test/
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4. OBJETIVOS

4.1. GENERAL

Desarrollar un protocolo de pruebas para el Axon Test enfocado a la optimizacidn e identificacion
de pardmetros de configuracion relevantes dentro de los escenarios de pruebas.
4.2.ESPECIFICOS
i.  Establecer un marco metodoldgico para la realizacion de pruebas sobre el Axon Test.

ii.  Estructurar de manera ordenada los procesos que se deben desarrollar en el analisis de
los elementos de un proyecto.

iii.  Desarrollar tareas relacionadas con el cargo de pasante dentro del area de TDS.

iv.  Validar los productos desde la perspectiva de los requisitos del cliente contrastados
con los requerimientos iniciales del sistema.

13



FUNCIONES Y RESPONSABILIDADES DEL CARGO

< Ejecutar planes y/o protocolos de prueba para los productos de software.

< Ofrecer asistencia local o remota de las aplicaciones a los clientes internos (soporte técnico
interno)

« Realizar informes detallados de los hallazgos de las pruebas

% Registrar y reportar diariamente las actividades, avances y problemas en la ejecucion de sus
tareas

% Colaborar en tareas de mantenimiento de la infraestructura operativa de la organizacion

% Demas funciones asignadas por el jefe inmediato que tengan relacién con el cargo

14



6. MARCO REFERENCIAL

Durante el desarrollo de la pasantia en la empresa de automatizacion Axon Group en el area de
TDS (Testeo, Documentacion y Soporte), se desarrollaron casos de prueba para los software:

Axon Test
Axon Builder version 2 y version 3
Axon Exchange

AT61

HERRAMIENTAS UTILIZADAS

Como herramienta para el analisis de trafico se usé el software Wireshark, este
programa permite desglosar por capas cada uno de los paquetes capturados ademas
de aplicar filtros por protocolos los cuales decodifican la informacion y permiten
identificar las estructuras de cada protocolo (Combs, 2008).’

El reporte de errores o bugs se realiza en la herramienta Mantis Bug Tracker el cual
s un gestor de incidencias.

La implementacion de los protocolos de prueba se apoya en la herramienta Taiga
Project Management la cual permite realizar la gestion de las tareas y el grupo de
trabajo siguiendo la metodologia Agile.

La empresa Axon Group cuenta con una plataforma de formacion para la
capacitacion interna y externa de personal en protocolos de telecontrol,
ciberseguridad y automatizacién de subestaciones eléctricas.

Para la realizacién del protocolo de pruebas en software es necesario tener en cuenta los
principios y normas que se han establecido por organizaciones internacionales como la
IEEE y el ISTQB, donde se crea un marco de referencia con los lineamientos mas
relevantes para comprender el alcance y el impacto que tiene el area de pruebas en las
empresas para el aseguramiento de la calidad y la reduccion de la probabilidad de
presencia de errores en sus productos.

7 Combs, G. (2008). Wireshark . Obtenido de Go Deep. Wireshark: https://www.wireshark.org/
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6.1. AXON GROUP LTDA

Figura 1. Logo Axon Group Ltda

Axon ( Group

Making Great Things!

Fuente: https://axongroup.com.co/wp-content/uploads/2020/12/Logos-Axon-Group-ancho-156.png

Axon Group Ltda Figura 1 es una empresa Colombiana con sucursal en Perl, dedicada a
ofrecer soluciones orientadas al sector eléctrico como productos de software, servicios de
ingenieria, capacitaciones en protocolos de telecontrol, ciberseguridad de automatizacion de
subestaciones eléctricas, soporte técnico, entre otros.

Cuenta con varias areas de enfoque como son ingenieria de proyectos, desarrollo, soporte,
pruebas, innovacion abarcando de manera transversal varios campos de aplicacion, con el fin
de ir de la mano con las nuevas tecnologias y los requerimientos del mercado (Axon Group,
2021).8

Los desarrollos de software enfocados en la automatizacion son de los productos mas
importantes dentro de la monitorizacién y control de centrales eléctricas. A continuacion, se
realiza una descripcion de los productos de software que ofrece Axon Group y sobre los
cuales se trabajé durante la pasantia.

6.1.1. AXON BUILDER

Axon Builder es un software que permite la integracion y configuracion de sistemas
SCADA/HMI los cuales se basan en el control, la supervision, el analisis, la recopilacion y el
analisis de datos enfocado al sector eléctrico. Esta basado en una arquitectura cliente servidor,
permite la conexion de mdaltiples dispositivos asegurando su adaptabilidad e interoperabilidad
entre diferentes sistemas de automatizacion eléctrica y de protecciones (Axon Group, 2021).°

8 Axon Group. (4 de Marzo de 2021). Nuestra Empresa. Obtenido de Nuestra Historia: https://axongroup.com.co/nuestra-empresa/

% Axon Group. (7 de Octubre de 2021). Axon Builder 3 SCADA / IHM. Obtenido de https://axongroup.com.co/productos/axon-builder-3/
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Figura 2. Ventana principal Axon Builder version 3 Vista Modular software

'antallas

Open Project at 20004

Fuente: Imagen tomada de la ventana principal del software Axon Builder version 3.

En la jError! No se encuentra el origen de la referencia. se encuentra la vista modular del
software Axon Builder, cada uno de estos médulos tiene herramientas de configuracion e
integracion de sistemas SCADA/HMI para el monitoreo y control de centrales y
subestaciones eléctricas, cuenta con elementos de disefio como el Asistente de creacion de
bahias y el médulo de pantallas los cuales le permiten al usuario disefiar diferentes topologias
y asociarlas a las sefiales de uno o varios dispositivos.

También cuenta con los mddulos de Reportes, Alarmas y Logicas. Los cuales permiten al
usuario configurar escenarios de alerta e integrarlos con la HMI, de modo que se puedan tener
indicadores ya sea visuales o sonoros de algin evento, del mismo modo cuenta con una
herramienta que permite registrar y recolectar esta informacion en un Reporte.

6.1.2. AXON EXCHANGE

Axon Exchange es un software que cuya funcidn se basa en una Gateway, permite la conversion
y comunicacién entre los principales estandares de telecontrol como lo son: IEC 61850, DNP3,
DLMS, IEC 60870-5-101, IEC 60870-5-104, IEC 60870-5-104 ENDESA, OPC, ICCP,
SNMP y Modbus (Axon Group, 2021).1

10 Axon Group. (15 de Mayo de 2021). Gateway - Axon Exchange. Obtenido de Axon Exchange Gateway de comunicaciones:
https://axongroup.com.co/productos/axon-exchange/
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Figura 3. Axon Exchange Ventana de Configuracion

Project-1 - Axon Exchange Config

€30 Errors | &, 0 Warnings [ 0 Messages

ieon = Source Description Event Vake Propery |

Fuente: Imagen tomada de la ventana principal del software Axon Exchange.

En la Figura 3 se observa el panel de configuracion del Axon Exchange, en esta ventana se
encuentra el explorador del proyecto donde es posible agregar, modificar y eliminar los
dispositivos maestros y esclavos; el panel de Edicidn de sefiales y el panel de propiedades
que permite realizar la configuracién de los dispositivos agregados en el protocolo
correspondiente.

6.1.3. AXON TEST

Figura 4. Area de trabajo y configuracion de dispositivos Axon Test.

@ Project] - Axon Test 4.4

IEC 608705101
IEC 608705104
Modicon Modbus

Fuente: Imagen tomada de la ventana de inicio del software Axon Test.
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Es un software que permite simular multiples estados y dispositivos que se utilizan para realizar
pruebas con multiples IEDs, SCADAs o software para Centros de Control basado en los
protocolos de telecontrol DNP3, IEC 60870-5-101, IEC 60870-5-103, IEC 60870-5-104, OPC y
Modbus. En la Figura 4 se muestra la ventana de inicio del Axon Test, donde se encuentra el
explorador del proyecto donde es posible agregar, modificar y eliminar los dispositivos maestros
y esclavos, también es encuentra la seccién de conexiones donde es posible configurar los canales
TCP o Seriales segun el protocolo. En la ventana principal es posible agregar las herramientas
como el visor de sefales, el editor de sefales, el tracer, la ventana de comandos, simulador de
conexiones y demas herramientas.

Este software permite realizar un analisis de la comunicacion, generando informes sobre los
datos recibidos por medio del trazado de trafico y analisis de tramas. Esta herramienta optimiza
procesos de pruebas y maximiza la productividad durante las pruebas FAT (Factory Acceptance
Test) en proceso de automatizacion. Ademas de permitir la simulacion de distintos escenarios
cuenta con herramientas adicionales para el diagnostico de conectividad. Permite al usuario la
visualizacion de estados de las sefiales, asi como el envio de comandos predefinidos o
personalizados utilizando las caracteristicas de cada protocolo (Axon Group, 2021).1

6.2. AREA DE TDS (TESTEO, DOCUMENTACION Y SOPORTE)

El area de TDS tiene como objetivo garantizar que los productos de software cumplan con los
estandares de calidad y satisfaccion del cliente, trabaja en conjunto con el area de desarrollo para
realizar la validacion de la ejecucion, la estabilidad y el desempefio de los programas
desarrollados; se realizan actividades que ponen en evaluacidn las funcionalidades y mejoras que
se implementan a lo largo del ciclo de desarrollo.

El objetivo del area de pruebas es encontrar fallos en las herramientas, recopilar informacion que
sustente la calidad y efectividad de las funcionalidades, en caso de detectar errores reportar las
incidencias de manera clara y hacer un seguimiento al proceso de desarrollo hasta el momento en
que el error sea corregido.

También es la encargada de la documentacién, validacién y entrega de manuales de usuario y
requerimientos del software, llevando un registro de control de cambios y nuevas
funcionalidades; ademas de brindar soporte tanto a clientes internos como externos (Axon Group,
2021).12

Las principales actividades dentro del area son:

e Plantear y desarrollar protocolos de prueba con el fin de encontrar defectos o bugs en las
aplicaciones entregadas por el area de desarrollo.

e Promover el mejoramiento de los procesos de prueba con la propuesta de alternativas y
herramientas que mejoren la eficiencia.

1 Axon Group. (10 de Junio de 2021). Simulador Protocolos Telecontrol - Axon Test. Obtenido de Axon Test simulador de protocolos:
https://axongroup.com.co/productos/axon-test/
12 Axon Group. (2021). Documentacion de la compaiifa. Bogota, Colombia.
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e Realizar la recopilacion de la informacién referente a los productos, las herramientas,
llevar un control de los Backups y toda la documentacion necesaria para soportar el
aseguramiento de la calidad de los productos.

e Soporte técnico a clientes.

e Licenciamiento de productos de software

e Capacitacion en los estandares de telecontrol.

6.2. IMPORTANCIA DE LAS PRUEBAS DE SOFTWARE

La realizacion de pruebas en software permite evaluar los productos, verificar que se cumplen
los requisitos especificados, asegurar el funcionamiento adecuado, genera confianza en el
usuario final, previene defectos y principalmente ayuda a reducir el riesgo de fallos que
puedan afectar el bienestar e integridad personal y organizacional.

El objetivo principal de la realizacion de pruebas sobre un producto de software es:

Proporcionar informacion sobre la calidad del elemento de prueba y cualquier riesgo
residual en relacion con su fase de desarrollo; para encontrar defectos en el producto
antes de su liberacién; y mitigar los riesgos para las partes interesadas previniendo la
mala calidad del producto (ISTQB®, 2019).13

Las pruebas de software son necesarias porque:

Una empresa enfocada al desarrollo de software requiere informacién y procesos que
sustente la calidad de sus productos.

Los productos de software no siempre cumplen con el comportamiento esperado, mas
gue todo en caso de implementar nuevas funcionalidades.

Es importante asegurar al usuario que los productos de software cumplen con un
proceso de prueba y verificacion.

La evaluacion de los productos de software debe realizarse a lo largo del ciclo de
vida de desarrollo del software y del sistema. Antes, durante y después de la
liberacion del producto.

Ya que no es posible asegurar que un software no presenta errores. ES necesario
probar el software sus funcionalidades antes de que se libere a los usuarios para
reducir el riesgo de que los errores en la produccion de software tengan un impacto
negativo cuando se utiliza el software. Es igualmente necesario asegurarse de que las
pruebas se realicen correctamente.

Se producen errores o defectos introducidos y pueden ser en gran parte inevitables.

13 ISTQB®. (2019). International software testing qualifications board. Obtenido de http://www.istgb.org/
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o Losefectos de un error en el software pueden comprometer la reputacién empresarial,
la seguridad publica, la viabilidad econémica empresarial, la seguridad empresarial
o del usuario y / o el medio ambiente (ISTQB®, 2019).*

6.3.EL PROCESO DE PRUEBA

Las pruebas de software deben centrarse en proporcionar informacién sobre un producto de
software y encontrar tantos defectos como sea posible, tan pronto como sea posible en el proceso
de desarrollo, bajo determinadas restricciones de costo y cronograma. Actualmente no existe un
proceso definido que aplique en la realizacion de pruebas en software a nivel general, pero la
ISTQB (International Software Testing Qualificators Board) propone siete actividades que al
integrarse brindan un marco para un correcto desarrollo del proyecto (ISO/IEC/IEEE 29119,
2013).5° En la Figura 5 se muestra el proceso general para la realizacion de pruebas en software
definido por la ISTQB.

1) Planeacién

En la planeacion se fijan los objetivos, se proponen las técnicas y procesos que podria aplicar
el probador, se realiza la estimacion de tiempo y recursos que se invertiran en el proceso de
prueba.

2) Anélisis

En el andlisis se determina especificamente que se va a probar casos de uso, funcionalidades,
escenarios posibles, en qué aspectos es necesario hacer pruebas exhaustivas, qué ponderacion
se va a atribuir a cada tarea.

14 ISTQB®. (2019). International software testing qualifications board. Obtenido de http://www.istgb.org/

15 |SO/IEC/IEEE 29119. (2013). ISO/IEC/IEEE 29119-2:2013. Software testing —Part 2:Test processes. doi:
10.1109/IEEESTD.2013.6588543.
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Figura 5. Proceso de prueba

Controy

Planeacion Analisis Disefio Implementacién ~ Ejecucion Finalizacién

Fuente: Imagen basada en la informacion de la seccidn Proceso de Pruebas ISTQB.
3) Disefio

Una vez realizado el analisis de que se va a probar es necesario definir como se va a probar,
es en la fase de disefio donde se tomaran en cuenta los casos de uso y se construiran los
escenarios de prueba que son necesarios para abarcar esas funcionalidades y requerimientos
necesarios para cumplir los objetivos.

4) Implementacion

En la implementacion se evalla si se cuenta con todos los casos de uso priorizados y se
verifica que se cumpla con las condiciones necesarias para asegurar que la prueba cumplira
con los casos de prueba necesarios.

5) Ejecucion

Se ejecutan los casos de prueba definidos en las actividades anteriores, se comparan los
resultados obtenidos con los resultados esperados y se realiza un informe con los fallos
encontrados.

6) Finalizacion

Se recopilan los datos y se consolida la informacion mas relevante obtenida durante el
proceso de pruebas, con base en la cual se propondran actividades y mejoras o se dard
liberacion al producto de software.

7) Monitorizacion y Control

En esta actividad se realiza una evaluacion de cada actividad en el que se tienen en cuenta
los criterios de entrada y de salida, con el fin de determinar si es necesario modificar alguna
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accion que no permita o que retrase el cumplimiento de los objetivos definidos para el proceso
de prueba (ISTQB®, 2019). 1

6.4. TIPOS DE PRUEBAS

e Pruebas unitarias o de componentes: Estas pruebas se centran en unidades o médulos
individuales, normalmente son ejecutadas por el desarrollador.

e Pruebas de integracién: Estas pruebas se desarrollan validando la funcionalidad de
maodulos y componentes en conjunto.

e Pruebas de sistema: Se centran en el comportamiento del sistema en general, teniendo en
cuenta Hardware y Software, se realizan prueba funcionales y no funcionales.

e Pruebas de aceptacion: Estas pruebas se centran en el comportamiento de todo el sistema
normalmente las llevan a cabo los usuarios finales.

e Pruebas funcionales: Evalla todos los niveles de prueba (Eficiencia, desempefio,
seguridad).

e Pruebas caja blanca: Se basan en validar la estructura del sistema (Flujos de datos,
estructuras)

e Pruebas no funcionales: Evallan las caracteristicas de desempefio del producto
(ISTQB®, 2019).

6.5.MODELO OsSlI

Durante la evaluacion y desarrollo de pruebas sobre cada protocolo es necesario reconocer a
qué nivel de referencia corresponde el pardmetro dentro del modelo OSI, haciendo mas facil
para el probador y para el desarrollador identificar en qué capa se puede estar desarrollando
un Bug. Por esta razon a continuacion se definen las capas del modelo OSI.

16 ISTQB®. (2019). International software testing qualifications board. Obtenido de http://www.istgb.org/
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Figura 6. Modelo OSI

0S| Model

Network Layer

J [ PhysicalLayer J

Fuente: Imagen tomada de https://ipcisco.com/wp-content/uploads/osi-model-headers.jpg

El modelo OSI (modelo de interconexion de sistemas abiertos) Figura 6 es un marco
conceptual que se utiliza para describir las funciones de un sistema de redes. EI modelo OSI
caracteriza las funciones informéticas en un conjunto universal de reglas y requisitos para
respaldar la interoperabilidad entre diferentes productos y software. En el modelo de
referencia OSI, las comunicaciones entre un sistema informatico se dividen en siete capas de
abstraccion diferentes: fisica, enlace de datos, red, transporte, sesion, presentacion y
aplicacion (Robert J. Shimonski, 2005).%

CAPA FISICA: La capa més baja del modelo OSI se ocupa de la transmision eléctrica u
Optica de bits de datos no estructurados sin procesar a través de la red desde la capa fisica del
dispositivo de envio a la capa fisica del dispositivo de recepcion.

CAPA DE ENLACE DE DATOS: En la capa de enlace, los hodos conectados directamente
se utilizan para realizar transferencias de datos de nodo a nodo donde los datos se empaguetan
en tramas. La capa de enlace de datos también corrige errores que pueden haber ocurrido en
la capa fisica (Forcepoint, 2021).18

CAPA DE RED: Es responsable de recibir las tramas de la capa de enlace de datos y
entregarlas a sus destinos previstos segln las direcciones contenidas dentro de la trama.

CAPA DE TRANSPORTE: Gestiona la entrega y la verificacion de errores de los paquetes
de datos. Regula el tamafio, la secuencia y, en Gltima instancia, la transferencia de datos entre
sistemas y hosts.

17 Robert J. Shimonski, M. C. (2005). Chapter 5 - OSI Model. Syngress ISBN 9781931836425.
18 Forcepoint. (11 de Marzo de 2021). What is the OSI Model? Obtenido de https://www.forcepoint.com/es/cyber-edu/osi-model
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CAPA DE SESION: Controla las conversaciones entre diferentes computadoras. Una sesion
0 conexion entre maquinas se configura, administra y finaliza en la capa.

CAPA DE PRESENTACION: Da formato o traduce datos para la capa de aplicacion segin
la sintaxis 0 semantica que acepta la aplicacion.

CAPA DE APLICACION: En esta capa, tanto el usuario final como la capa de aplicacion
interactGian directamente con la aplicacion de software (Y. Li, 2011).%°

6.6. MODICON MODBUS

Modbus es un protocolo de comunicaciones publicado originalmente por Modicon (ahora
Schneider Electric) en 1979 para su uso con sus controladores l6gicos programables (PLC)
(Drury , 2009).%°

Modbus es de los principales protocolos que se implementan en entornos industriales ya que
es de uso abierto. Es un protocolo de mensajeria de la capa de aplicacién que se basa en una
estructura Cliente/Servidor. Fue desarrollado principalmente para aplicaciones industriales
por su sencillez y facil implementacion, no presenta mayores restricciones, ademas de la
simplicidad de los paquetes o tramas de informacion (Hersent, Boswarthick, & Elloumi,
2012).2

Figura 7. Formato de un mensaje Modbus ASCII

ModBus ModBus
MASTER SLAVE
Query

(0x:3 A) DeviceAddress (2 bytes)

Function code (2 bytes)

Query Data (variable)

ErrorCheck (2 bytes)

Response

(Ox'3 ) DeviceAddress

Function code

Response Data

ErrorCheck

Fuente: Hersent, Olivier, et al. The Internet of Things : Key Applications and Protocols, John Wiley & Sons,
Incorporated, 2012. ProQuest Ebook Central, https://ebookcentral.proquest.com/lib/bibliotecausta-
ebooks/detail.action?docID=832300

By, Li, D. L. (2011). "Research based on OSI model". IEEE 3rd International Conference on Communication Software and Networks
doi: 10.1109/ICCSN.2011.6014631.

20 Drury , B. (2009). Control Techniques Drives and Controls Handbook (PDF) (2nd ed.). Institution of Engineering and Technology.

2L Hersent, O., Boswarthick, D., & Elloumi, O. (2012). ModBus in The Internet of Things. En Key Applications and Protocols. Wiley
doi: 10.1002/9781119958352.ch5.
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Los dispositivos Modbus se comunican mediante el modelo maestro-esclavo: Un dispositivo
maestro el cual realiza consultas, hacia uno o varios esclavos. Los esclavos son dispositivos
gue responden a las consultas realizadas por el maestro como se muestra en la Figura 7.

En Modbus el modo de transmisién define el formato y la codificacion de la informacion
durante la comunicacion.

e ASCII, es una representacion legible del protocolo (caracteres ASCII) 1 byte por
cada carécter

e RTU, es una representacion binaria compacta de datos. 1 byte

FORMATO DE TRAMAS ADU (UNIDAD DE DATOS A NIVEL DE APLICACION)
e Device Address: Direccion de equipo al cual se envia la informacién
e Function Code: Indica que acciodn se va a realizar (lectura, control, escritura)
e Response Data: Datos, informacion que se va a transmitir

e Error Check: CRC verificacion que la informacion no se ha perdido en el proceso de
transmision (Hersent, Boswarthick, & Elloumi, 2012).22

6.7.1EC 60870-5
IEC 60870-5 es una coleccion de estandares publicados por la IEC (Comisién Electrotécnica
Internacional) para la transmision de informacién y control de telemetria SCADA. Este
estandar fue disefiado para ser aplicado en industrias eléctricas en paises europeos. El IEC
60870 hace referencia a todos los procedimientos para hacer monitoreo y control dentro de
una subestacion, la primera parte fue publicada en 1990 (Skoko, Atlagic, & Isakov, 2014 ).%

Este protocolo esta dividido en varias partes, las primeras siete partes hacen referencia a las
capas:

-5-1 Formato de trama de transmision

-5-2 Procedimientos de la capa de enlace

-5-3 Estructura general de los datos de aplicacion (ASDUs)

-5-4 Definicion y codificacion de elementos de informacién de la aplicacién (Data objects)

-5-5 Funciones de aplicacion basicas (Servicios)

22 Hersent, O., Boswarthick, D., & Elloumi, O. (2012). ModBus in The Internet of Things. En Key Applications and Protocols. Wiley
doi: 10.1002/9781119958352.ch5

2 skoko, V., Atlagic, B., & Isakov, N. (2014 ). Comparative realization of IEC 60870-5 industrial protocol standards.
Telecommunications Forum Telfor (TELFOR) doi: 10.1109/TELFOR.2014.7034572.
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6.7.1.

-5-7 Extensiones de seguridad

-5-101 Tareas béasicas de telecontrol (Procesos generales)

-5-102 Transmision de Integrate Totals (medidas)

-5-103 Funciones de proteccién de subestaciones

-5-104 Utiliza perfiles de transporte estandar (Procesos generales TCP/IP)

-5-106 ICCP Realizar comunicaciones entre diferentes subestaciones (IEEE , 2007).2

IEC 60870-5-101

Esta basado en el modelo EPA (Arquitectura de Rendimiento Mejorado), es el mismo modelo
OSI pero reducido ya gue lo usan protocolos de monitoreo y control. Se reduce a una capa
fisica una capa de enlace y la capa de aplicacion.

e CAPA DE APLICACION: Ocupa de todos los Data Objects, encuestas, eventos,
envio de comandos, estampas de tiempo y sincronizacion.

e CAPA DE ENLACE: Maneja el control de enlace, verificacion de tramas,
direccionamiento, confirmaciones de enlace.

e CAPA FISICA: Canal de comunicacién serial.

MODOS DE FUNCIONAMIENTO DE LA CAPA DE ENLACE

e MODO BALANCEADO: Aplica en enlaces Punto a Punto o0 con una comunicacion
duplex. Estacion Primaria y estacion secundaria.

e MODO DESBALANCEADO: Aplicaen enlaces Multipunto, control de trafico por
encuestas. Maestro lleva el control del canal

ASDU (UNIDAD DE DATOS DEL SERVICIO DE APLICACION)

En la Figura 8 se muestra la estructura de un mensaje en IEC 60870-5-101 donde el ASDU
esta compuesto por los siguientes elementos.

24 |EEE. (2007). IEEE Recommended Practice for Network Communication in Electric Power Substations. En I. S. 1615-2007. doi:

10.1109/IEEESTD.2007.4288669.
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Figura 8. Estructura de mensaje segun IEC 60870-5-101

Variable
Length Frame
Start 0x68
L
L ASDU
Start 0x68 Type ID
A C Variable Structure Qualifier
A Data Unit | Cause of Transmission
A Identifier |Common Address of ASDU
Information Object Address
L Link —— Infprmation Information Elements
Object 1
user -
data Time Tag
Information Object Address
Y Information| Information Elements
Checksum Object 2
End 0x16 Time Tag

Fuente: Clarke, Gordon, and Deon Reynders. Practical Modern SCADA Protocols : DNP3, 60870. 5 and
Related Systems, Elsevier Science & Technology, 2004. ProQuest Ebook Central, http://ebookcentral.
proquest.com/lib/bibliotecausta-ebooks/detail.action?doclD=226682.

TIPO DE IDENTIFICACION: Define la estructura, el tipo y formato de los objetos

de informacién contenidos en la trama. En la Figura 9 se encuentra la definicion
general de los tipos de identificacién segun el tipo de dato, en la Figura 10 se
presentan los tipos de identificacion para datos de monitoreo como sefiales, en la
Figura 11 se presentan los tipos de identificacién para datos de control como
comandos; junto con la referencia correspondiente al tipo de dato. Esta referencia es

la que se obtiene al realizar un analisis del trafico durante la comunicacion.

Figura 9. Grupos y nimeros generales de cddigos de identificacion de tipo

Defined Type
codes

Group

<].40>

Process information in monitor direction

<45.51>

Process information in control direction

<70>

System information in monitor direction

<100..106>

System information in control direction

<l10.113>

Parameter in control direction

<120..126>

File transfer

Fuente: Clarke, Gordon, and Deon Reynders. Practical Modern SCADA Protocols : DNP3, 60870. 5

and Related Systems, Elsevier Science & Technology, 2004. ProQuest Ebook Central,
http://ebookcentral.proquest.com/lib/bibliotecausta-ebooks/detail.action?docID=226682).
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Figura 10. Tipos de ASDU- Process information in monitor direction

Type No. | Description Reference
<0> not defined

<I> single-point information M_SP_NA_1
<1> single-point information with time tag M_SP_TA_1
<3= double-point information M_DP_NA_I
<4> double-point information with time tag M_DP_TA_I
<5> step position information M_ST NA_1
<h> step position information with time tag M_ST_TA_I

Fuente: Clarke, Gordon, and Deon Reynders. Practical Modern SCADA Protocols : DNP3, 60870. 5

and Related Systems, Elsevier Science & Technology, 2004. ProQuest Ebook Central,
http://ebookcentral.proquest.com/lib/bibliotecausta-ebooks/detail.action?docID=226682.

Figura 11. Tipos de ASDU- Process information in control direction

Type No. Description Reference

<45> single command C_SC_NA_I
<4 double command C_DC_NA_I
<47> regulating step command C_RC_NA_I
<48> set point command, normalized value C_SE_NA_I
<40 sel point command, scaled value C_SE_NB_I
<50 sel point command, short floating point number C_SE_NC_I
<51 bitstring of 32 bits C_BO_NA_I

Fuente: Clarke, Gordon, and Deon Reynders. Practical Modern SCADA Protocols : DNP3, 60870. 5

and Related Systems, Elsevier Science & Technology, 2004. ProQuest Ebook Central,
http://ebookcentral.proquest.com/lib/bibliotecausta-ebooks/detail.action?docID=226682.

e CALIFICADOR DE ESTRUCTURA VARIABLE

Es un octeto que especifica el nimero de objetos de informacion, indica si la informacion

estd organizada.

e CAUSA DE TRANSMISION

EnlaFigura 12 se encuentran definidos los codigos de causa de transicion, los cuales indican
la razén por la que esté llegando la informacion.
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Figura 12. Cédigos de causa de transmision (COT)

CoT Cause of Transmission
code

0 Not used
1 Periodic, cyelic

2 Background scan

"

Spontaneous
Initialized

Request or requested
Activation

Activation confirmation

9 =] 3 Lh e

Deactivation

Fuente: Clarke, Gordon, and Deon Reynders. Practical Modern SCADA Protocols : DNP3, 60870. 5
and Related Systems, Elsevier Science & Technology, 2004. ProQuest Ebook Central,
http://ebookcentral.proquest.com/lib/bibliotecausta-ebooks/detail.action?docID=226682).

e DIRECCION COMUN DE ASDU

La direccidn se denomina direccion comin porgue es comun a todos los datos contenidos en
la ASDU. Esto normalmente se interpreta como una direccion de estacion, sin embargo, se
puede estructurar para formar una direccion de estacion/sector donde las estaciones
individuales se dividen en multiples unidades l6gicas (Clarke, Gordon, & Reynders).?

6.7.2. 1EC 60870-5-103

Es un estandar para el control del sistema de energia y las comunicaciones asociadas.
Define un estandar complementario que permite la interoperabilidad entre los
equipos de proteccion y los dispositivos de un sistema de control en una subestacion
(Brodersen A/S, 2020).%

6.7.3. IEC 60870-5-104

IEC 60870-5-101 es una extension del protocolo IEC 60870-5-101 con los cambios
en los servicios de transporte, red, enlace y capa fisica para adaptarse al modelo
TCP/IP como se observa en la Figura 13 (Skoko, Atlagic, & Isakov, 2014 ).%’

25 Clarke, Gordon, & Reynders, D. (s.f.). Practical Modern SCADA Protocols : DNP3, 60870. 5 and Related Systems, Elsevier Science
& Technology, 2004. Obtenido de ProQuest Ebook Central: http://ebookcentral.proquest.com/lib/bibliotecausta-
ebooks/detail.action?docID=226682

%6 Brodersen A/S. (28 de Septiembre de 2020). IEC60870-5-101/103/104 Protocol. Obtenido de https://brodersen.com/es/iec60870-101-
3/

27 skoko, V., Atlagic, B., & Isakov, N. (2014 ). Comparative realization of IEC 60870-5 industrial protocol standards.
Telecommunications Forum Telfor (TELFOR) doi: 10.1109/TELFOR.2014.7034572.

30



Figura 13. Arquitectura para 101y 104

User Process - User Process
Application Application
Transport
Netwark
Data Link = Data Link
Physical = Physical
IEC 60870-5-101 IEC 60870-5-104
Non-Networked Networked

Fuente: Clarke, G., & Reynders, D. (2004). Practical modern scada protocols : Dnp3, 60870. 5
and related systems. Elsevier Science & Technology.

IEC 60870-5-104 es un estandar balanceado, lo que significa que las dos
estaciones establecen una comunicacién Full-Duplex.

DEFINICION DE LA TRAMA DE DATOS

IEC 104 se desarrolla de acuerdo a los estandares de comunicacion TCP/IP. EI APDU
(Application Protocol Data Unit) es la unidad de datos del protocolo de aplicacion
Figura 14, consiste en dos partes APCI (Application Protocol Control Information)
y el ASDU (Application Service Data Unit)

Figura 14.Formato de trama APDU

START 68H

Length of the APDU (max. 253)

Control field octet 1
APCI
Control field octet 2

Control field octet 3

Control field octet 4 APDU

Length

ASDU defined
in IEC 60870-5-101 ASDU
and |IEC 60870-5-104

Fuente: Imagen tomada de https://www.ensotest.com/es/iec-60870-5-104/introduccion-a-la-
norma-iec-60870-5-104/
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Los primeros dos Bytes del APCI determinan el mensaje APDU, el estdndar 60870-5-104
soporta tres tipos de mensajes APDU:

e U Frame: son tramas de control.

e | Frame: son tramas que transportan informacion de la capa de aplicacion
(ASDUE).

e S Frame: son tramas de supervision (Skoko, Atlagic, & Isakov, 2014 )% .

6.8. DNP3

Westronic Incorporated desarroll6 DNP3 entre 1992 y 1994, como un protocolo abierto y (til
en la industria de servicios publicos (IEEE Standard for Electric Power Systems
Communications, 2010).%° Este estandar permite obtener estampas de tiempo en varios tipos
de datos lo cual permite recopilar datos histéricos mas alla del registro binario estandar de
secuencia de eventos ya que los protocolos anteriores a DNP3 no tenian forma de registrar
retrasos en la transmision y la sincronizacion.

El método utilizado en DNP3 es una combinacién de soluciones de varios protocolos
diferentes. Incorpora Banderas de calidad las cuales permiten determinar si los datos que
Ilegan a la estacion principal (Maestro) son validos y bajo qué estado se encuentran (IEEE,
2010).2%°

ARQUITECTURA DEL PROTOCOLO DNP3

El protocolo DNP3 define tres capas: Enlace, Aplicacion y Transporte Figura 15 lo cual
facilita su implementacion para comunicaciones Seriales y TCP/IP (Perez Ortiz, 2011).%!

Figura 15. Capas del protocolo DNP3

Capa de Usuario

Capa de Aplicacion DNP3

Funcion de Transporte

Capa de Enlace de Datos DNP3

Fuente: Imagen tomada del documento Perez Ortiz, D. (2011). Especificacion del Protocolo DNP3 utilizando un
lenguaje de descripcion formal. Huajuapan de Ledn: Universidad Tecnoldgica de la Mixteca.

28 Skoko, V., Atlagic, B., & Isakov, N. (2014 ). Comparative realization of IEC 60870-5 industrial protocol standards.
Telecommunications Forum Telfor (TELFOR) doi: 10.1109/TELFOR.2014.7034572.

29 |EEE Standard for Electric Power Systems Communications. (1 de Julio de 2010). Distributed Network Protocol (DNP3). doi:

10.1109/IEEESTD.2010.5518537., pp.1-775. Obtenido de IEEE Std 1815-2010.

30 |EEE. (Febrero de 2010). Draft Standard for Electric Power Systems Communications. IEEE Unapproved Draft Std P1815/D1.0.
Obtenido de Distributed Network Protocol (DNP3): IEEE Unapproved Draft Std P1815/D1.0

31 perez Ortiz, D. (2011). Especificacion del Protocolo DNP3 utilizando un lenguaje de descripcion formal. Huajuapan de Leodn:
Universidad Tecnol6gica de la Mixteca.
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DNP3 utiliza el termino punto para las sefiales digitales o analogas de entrada y salida, para
identificar un punto se utilizan un indice (identifica los puntos que son del mismo tipo) y un
grupo (identifica los tipos de datos que se reporta) junto con la variacion (define el tipo de
dato) Figura 16 (Pedrico , 2016).%

Figura 16. Libreria de Objetos en DNP3

Object Version
| Description
Group | Var
2 5 Frozen Counter Event—32-bit with flag and time 0.02
2 6 Frozen Counter Event—16-bit with flag and time 0.02
23 7 Frozen Counter Event—32-bit with flag and time, delta 0.02
23 8 Frozen Counter Event—16-bit with flag and time, delta 0.02
30 1 Analog Input—232-bit with flag 0.02
30 2 Analog Input—16-bit with flag 0.02
30 3 Analog Input—32-bit without flag 0.02
30 4 Analog Input—16-bit without flag 0.02
30 5 Analog Input—Single-prec fli-pt with flag 0.02
30 6 Analog Input—Double-prec fli-pt with flag 0.02
31 1 Frozen Analog Input—32-bit with flag 0.02
31 2 Frozen Analog Input—16-bit with flag 0.02
31 3 Frozen Analog Input—32-bit with time-of-freeze 0.02

Fuente: Imagen tomada de IEEE Standard for Electric Power Systems Communications. (1 de Julio de 2010).
Distributed Network Protocol (DNP3). doi: 10.1109/IEEESTD.2010.5518537., pp.1-775. Obtenido de IEEE Std
1815-2010.

6.9.0PC

Open Platform Communications (OPC) es un estandar de interoperabilidad para el
intercambio seguro de datos de automatizacion industrial. Esta disefiado para depender de la
plataforma, de modo que los dispositivos de diferentes proveedores puedan intercambiar
informaciéon (Mahnke, Leitner, & Damm, 2009).*® Cuando mas sistemas de automatizacion
industrial pueden comunicarse, es factible recopilar y analizar informacién de cada parte del
proceso de fabricacion, romper los silos de datos, mejorar la eficiencia y la capacidad de
respuesta y tomar mejores decisiones comerciales. Los estandares de interoperabilidad como
OPC son cruciales en la fabricacién digital y esfuerzos similares para ampliar la
automatizacion (Essex, 2018). %

32 pedrico , O. (2016). Implementacion del protocolo DNP3 en una red. Zaragoza: Repositorio Universidad de Zaragoza.
33 Mahnke, W., Leitner, S., & Damm, M. (2009). OPC unified architecture. Springer Science & Business Media. Verlag Berlin: Springer.

34 Essex, D. (22 de Enero de 2018). Open Platform Communications (OPC). Obtenido de
https://searcherp.techtarget.com/definition/Open-Platform-Communications-OPC
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Figura 17. Arquitectura OPC

APLICACION | | APLICACION DE | . APLICACION DE

GRAFICA TENDENCIAS INFORMES
OPC OPC OPC

5
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o
(m)
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OoPC Lo OPC L oPC L OPC
SOFTWARE | . SOFTWARE .  SOFTWARE |  SOFTWARE |
. CONTROLADOR : | CONTROLADOR = | CONTROLADOR @ | CONTROLADOR |
S I [ S — EIEI == - —_—
o o|o|o = ==
1 O Pl —
1

Fuente: Imagen tomada de Estandarizacion y seguridad en el protocolo OPC UA. (2021, 13 abril). INCIBE-CERT.
https://www.incibe-cert.es/blog/estandarizacion-y-seguridad-el-protocolo-opc-ua

En la Figura 17 se observa la arquitectura OPC la cual se basa en la interconexion de
multiples dispositivos (Controladores, PLC’s, SCADAS, etc) los cuales pueden comunicarse
medio del Servicio OPC de manera abierta independientemente del fabricante, el tipo de
dispositivo, el tipo de lenguaje de configuracion.
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7. DESARROLLO

El desarrollo de la pasantia consistio en el desarrollo de pruebas en varios de los productos de software
de la empresa Axon Group Ltda.

Como proyecto se planted el disefio y ejecucion del protocolo de pruebas para el software Axon Test,
se abarcan sus herramientas, funcionalidades, configuracién de dispositivos en los principales
estandares de telecontrol, perfiles de interoperabilidad, y funcionamiento.

Adicionalmente se realizaron capacitaciones en protocolos SNMP, DLMS de la capa de aplicacion
gue se estan implementando en las futuras liberaciones en los productos de software Axon Builder y
Axon Exchange, con base en las capacitaciones se realizo el protocolo de pruebas de estos estandares
como actividad complementaria.

A continuacion, se realiza la descripcion general de un proceso de pruebas en software, seguido de
esto se realiza la explicacion del proceso de pruebas definido para el area de TDS.

Para la elaboracion de los protocolos de prueba se aplicd una metodologia, que se centr6 en la
evaluacion de las funcionalidades del software. Anteriormente las pruebas de software dentro de la
compariia se trabajaban en fases de operacion, pero parametros de configuracion e interfaz de cliente
no se evaluaban a detalle lo que podria incurrir en aumentar el requerimiento de soportes y solicitud
de mejoras por parte de clientes lo cual se considera una actividad critica.

7.1.PROCESO DE VALIDACION

En la Figura 18 se presenta el Proceso de Validacion de los productos de software por
parte del area de pruebas como un proceso que se integra con el ciclo de desarrollo.

Figura 18 Proceso de validacion de productos de software en el area de TDS

Inicio
Aprobacion
Disefio
Protocolo de
Pruebas
Planeacién
de la
ejecucion
de pruebas Ejecucion
de
pruebas
Cierre
proceso
de
pRiEDas Liberacion
del
producto

35



Fuente: Imagen desarrollada basada en Axon Group. (2021). Documentacion de la compafiia. Bogota, Colombia.

1)

2)

3)

4)

5)

INICIO

Este proceso parte de una liberacion de version por parte del area de desarrollo donde se
entrega el instalador del producto, se requiere de tres documentos principales los cuales
son:

- Matriz de requerimientos: Documento donde se definen los requisitos,
funcionalidades y caracteristicas que debe cumplir el producto terminado

- Estimacion de los requerimientos: Es una prediccion del tiempo, los recursos y que
costo tendra la ejecucion del proyecto hasta llegar a un producto final.

- Solicitud de verificacion y confirmacién: Formato en el que se solicita la verificacién
y puesta a prueba de las funcionalidades de la herramienta o el producto de software.

En caso de ser un requerimiento nuevo es necesario disefiar un protocolo de pruebas, en
caso de ser un anexo o modificacion seria un proceso de verificacion.

Con esta informacion se podra determinar el alcance que tendra el proceso de pruebas.
APROBACION

Se realiza un analisis de los documentos entregados y se decide si el proyecto es viable
0 no, lo cual depende si se cuenta con los recursos necesarios para llevar a cabo el proceso
de pruebas, como lo son: disponibilidad de personal, de equipos, en caso de que la
documentacion no sea clara. En caso de ser aprobado se procedera al disefio del protocolo
de pruebas.

DISENO PROTOCOLO DE PRUEBAS

El protocolo de pruebas se basa en funciones, donde el usuario tiene un marco definido
para probar una funcionalidad especifica

PLANEACION DE LA EJECUCION DE PRUEBAS

Al contar con un protocolo de pruebas actualizado con base en los requerimientos, se
procede a la planeacion de la ejecucion de las pruebas, determinando los recursos
necesarios (personal que desarrollara las pruebas, equipos o dispositivos, estimacion de
tiempo)

EJECUCION DE PRUEBAS

Durante la ejecucion de las pruebas se realiza el diligenciamiento de los protocolos de
pruebas con el fin de documentar qué tareas y actividades se van realizando. Si es
necesario se realiza la actualizacion de los documentos asociados al producto (Manuales)

En caso de encontrar incidencias con una prioridad alta la cual no permita continuar con
el proceso se detendria el proceso de pruebas y se reportaria como no viable.
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6)

7)

En caso de encontrar incidencias, pero no de nivel critico se reporta y se espera por una
nueva liberacion por parte del desarrollo. Se vuelve a la etapa de planeacién de ejecucion,
luego se verifica si las incidencias reportadas fueron solucionadas validan el resto de las
pruebas que quedaron en espera.

CIERRE PROCESO DE PRUEBAS

En caso de no encontrar incidencias o fallos se da por terminado el proceso de pruebas.
Actualiza toda la documentacién pendiente con respecto a las nuevas funcionalidades.

LIBERACION DEL PRODUCTO

Reportan las novedades y mejoras de los productos al area comercial, disponibilidad al
cliente.
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7.2.PROTOCOLO DE PRUEBAS AXON TEST

El protocolo de pruebas para el Axon Test es desarrollado con el fin de ser implementado
bajo la metodologia Agile Scrum, la gestién agil de proyectos es un enfoque basado en la
entrega de requisitos de forma iterativa e incremental a lo largo del ciclo de vida del proyecto
(Schwaber & Sutherland, 2017).%

El software de simulacion Axon Test integra herramientas de diagnostico de conexiones,
trazado de paquetes, menus de configuracion y herramientas de visualizacion. Permite al
usuario configurar dispositivos maestros y esclavos en diferentes protocolos de telecontrol
(Axon Group, 2021).%

En el siguiente grafico Figura 19 se muestra la estructura general del protocolo de pruebas,
donde se analizar las diferentes funcionalidades del programa en secciones y subsecciones,
lo cual facilitara al tester hacer un seguimiento en el proceso de pruebas de items especificos

si se requiere.

Figura 19. Estructura general del protocolo de pruebas

AXON
TEST
TooLs VIEW DISPOSITIVOS
EMULADOR ,p
DE SCANNER MiMic TRACE LOG VIEWER COMMANDS MAESTROS ESCLAVOS
CONEXIONES l l l l l
CONEXION CONFIGURACION TOOLBOX DECODIFICACION HERRAMIENTAS FILTRADO DNP3 OPC SERVER
SERIAL OUTPUT
EJECUCION CONTROLBOX  HERRAMIENTAS EVENTOS FORZADODE  COMMANDS IEC 60870-5-101 DNP3

TCP SERVER

TCP CLIENT

SENALES

Fuente: Autor

ADVANCED
COMMANDS

IEC 60870-5-103 Beta
IEC 60870-5-104
MODICON MODBUS

OPC CLIENT

IEC 60870-5-101
IEC 60870-5-104

MODICON MODBUS

Cada parametro dentro del protocolo de pruebas es evaluado por el tester desde los enfoques:
configuracion, ejecucién. Este fraccionamiento permite dar una ponderacion o seccionamiento al
bug, facilitando al desarrollador identificar la capa o raiz del defecto que puede dar origen al

error.

También es importante resaltar que se cuenta con un perfil de interoperabilidad definido por el
estandar (Modbus, IEC 60870-5, DNP3) a partir del cual se determina qué elementos deben ser
soportados para que el software cumpla con los requerimientos tanto del cliente como de las
normas internacionales.

3% Schwaber, K., & Sutherland, J. (2017). The Scrum guide: the definitive rules. Obtenido de Scrum.Org and Scruminc:
https://doi.org/10.1053/j.jrn.2009.08.012

3% Axon Group. (10 de Junio de 2021). Axon Test. Axon Group. Obtenido de Simulador protocolos telecontrol:
https://axongroup.com.co/productos/axon-test/
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7.2.1. TOOLS

Esta seccion contiene herramientas de diagndstico y simulacion las cuales le permiten al
usuario probar el estado de la conexidn, emular conexiones Seriales 0 TCP, validar el formato
de las tramas, realizar un barrido e identificar los equipos conectados la red.

En la Figura 20 se presenta la formulacién de tareas se realiza evaluando la interaccion con
la interfaz que puede tener el usuario, y el correcto desempefio de cada una de las
funcionalidades que ofrece el menu de herramientas. Las tareas se plantean orientando al
tester a resolver una pregunta que valide la historia de usuario planeada.

Figura 20. Formulacion de tareas de prueba para la seccion de herramientas del Axon Test

MENU HERRAMIENTAS - TOOLS

HISTORIA DE TAREAS DE SUBTAREA (ACTIVIDAD) CUMPLE DESCRIPCION
USUARIO PRUEBAS

:Se detecta algin COM disponible?
EMULADORDE | ;Es posible conectar algun dispositivo al
CONEXIONES | COM una vez abierio?

“SERIAL £ Qué dispositivos se pueden conectar?
¢Es posible realizar tanto él envié como la
recepcion de tramas de datos?

e configurar cualquier puerto TCP
5 parametros establecidos por
el protocolo?

EMULADORDE | ;Se puede establecer la comunicacion con
CONEXIONES | un cliente TCP?

EMULADOR DE "TCP SERVER" [ ; Al conectar con un cliente se muestra en
CONEXIONES ¢l panel?

¢Es posible realizar tanto la transmision
como la recepcion de informacion?

:Se puede configurar cualquier puerto TCP
dentro de los parémetros establecidos por
el protocolo?

¢Es necesario que haya un servidor
EMULADOR DE | conectado para conectar &l cliente?
CONEXIONES ¢Qué pasa si se detiene el servidar?
“TCPCLIENT"  [;Se puede establecer la comunicacion con
el servidor TCP?

Al conectar con el servidor se muestra en
el panel?

Fuente: Autor

7.2.1.1. EMULADOR DE CONEXION SERIAL

El emulador de conexiones seriales permite al usuario conectarse a un puerto serial COM que se
encuentre abierto y validar si hay tramas de respuesta. Es una herramienta de diagnostico simple que
permite validar la disponibilidad de terminales.

En la Figura 21 se observa la Ventana del Emulador de Conexiones Seriales donde se muestran las
tramas que se reciben en el puerto COM configurado, también se presenta el panel de propiedades en
donde el usuario realiza la configuracion del puerto de escucha para la comunicacion serial.
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Figura 21. Configuracion del emulador de conexiones seriales.

Serial TCP Server TCP Client v Serial Parameter
— Port Name COM2
p [z~ @ Clear Baud Rate 9600
Bx DataBits 8
Stop Bits One
Parity Even
COM2 opened Handshake N

I@ICH@ICI@ICI@ICI@ICIssfs gl@ICI@ICI@ICIawrwili@l
CI@ICI@ICI@ICI@ICT
COM2 serial port closed

Tx Port Name
SWIWE [0 Hex Send

Fuente: Imagen tomada del software Axon Test ment Tools — Emulador de conexion Serial.

7.2.1.2. EMULADOR DE CONEXION TCP CLIENTE- SERVIDOR

El emulador de conexiones TCP permite al usuario simular un Cliente 0 un Servidor abriendo un
puerto de conexidn. Es una herramienta de diagnéstico permite validar la disponibilidad de terminales
y verificar si hay peticiones de gestion de puertos.

En la Figura 22Figura 21 se observa la Ventana del Emulador de Conexiones TCP donde es posible
configurar tanto Cliente como Servidor, permitiendo validar las peticiones y respuestas que llegan al
puerto configurado.

Figura 22. Configuracion del emulador de conexiones TCP Cliente/Servidor

Serial TCP Server TCP Client v TCP Server Parameter
Port 23

|§|Close |- @ Clear
Received/Sent data

31/01/2022 8:24:25 p. m. Server running...
31/01/2022 8:24:30 p. m. Client connected from IP: 127.0.0.1

31/01/2022 8:24:58 p. m. >>Tx: mnbv

Send Port
mnbwv [ HEX Send

Fuente: Imagen tomada del software Axon Test ment Tools — Emulador de conexién TCP.

7.2.1.3. SCANNER IP

En la Figura 23 se presenta el escaner IP el cual permite realizar un barrido de direcciones IP con
las cuales se tiene conexion de modo que el usuario pueda validar sin necesidad de una herramienta
externa la direccion IP de cualquier dispositivo dentro de la red local de conexion.
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Figura 23. Scanner de IP

el Telnet Client Mimic —PrnpertiES
Scan |E + Secan range
Hosts From IP 192.168.0.1
Ta IP 192.168.0.254
IP host Host name MAC
192.166.0.1 192.166.0.1 06:d5:9d:86:0d:bc
192.168.0.15 DESKTOP-32J2EB0  d8:cb:Bac9:52-f6
< > || From 1P
Result
Scaned finished at 31/01/2022 8:26:19 p. m. 2 host detected using |

Fuente: Imagen tomada del software Axon Test menu Tools — Emulador de conexion TCP.

7.2.1.4. MIMICOS

En la seccion de mimicos Figura 24 es posible agregar figuras para simular habias simples con

interruptores o seccionadores, permite asociar sefiales a los elementos y animar una simulacion.

Figura 24. Herramienta de visualizacion Mimic

Viewer Emulator Connections IP Scanner Telnet Client
File  Edit
L
GmEO > O
=) ControlBox ~ & B workfrea = i ToolBox = %
o : —
Zoom s New:0 Mlmlc.s:g[m - O
S w o wm  |
4 ~
: - UNIFILAR N ©
—— =
_ | Seccionador 4 f\
v | 100 A \‘r:‘
. Properties -1 -
553 Al 5 -
SHI=E
= | _ | Interruptor -
v Warios ~
> AnimationCo Draw_Animatior -
Fill Il Green 200
MName - .
> Rect 87: 126: 60: 5; _ | Seccionador
Stroke Il Black
Thick 1 A - v
Name 1< >

Fuente: Imagen tomada del software Axon Test menu Tools — Emulador de conexion TCP.
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7.2.2.

CONFIGURACION DE DISPOSITIVOS MODBUS

Modbus es un protocolo que permite comunicar una estacion maestra con uno o varios
esclavos, el modo de comunicacidn es a través de encuestas periddicas por lo cual es
necesario configurar un Polling o encuesta, el AT permite seleccionar el tipo de comunicacién
entre las opciones serial TCP y Over TCP.

POLLING: En la configuracién del Polling se definen los rangos de direccionamiento segln
el tipo de dato analogo o digital.

Los dispositivos Modbus tienen la opcidén de configurar sefiales tanto analdgicas como
digitales de entrada y salida (Comandos).

En la Figura 25 se presenta la formulacién de tareas para dispositivos Modbus donde se
evalla la configuracion de los parametros de comunicacion, el desempefio, la ejecucion del
dispositivo, la configuracion y variacion tanto de sefiales como de comandos.

Figura 25. Formulacion de tareas para la configuracion de dispositivos Modbus

Modicon Modbus Maestro

HISTORIA DE TAREAS DE SUBTAREA (ACTIVIDAD) CUMPLE DESCRIPCION
USUARIO PRUEBAS

;Al dar clic sobre el dispositivo es posible
visualizar las propiedades?

;Se pueden modificar las propiedades del
dispositivo?

PROPIEDADES [ ;Se puede seleccionar el tipo de comunicacién
(Serial/Over TCP)?

;Se permite renombrar el dispositive? ;Se
modifica el nombre v el prefijo?

Es posible la clonacién del dispositive?

. ;Los dispositives clonados se crearon bajo el
CLONACION nombre o prefijo definido? ;No deben existir
nombres duplicados?

;Las sefiales y parametros del dispositivo
concuerdan con el original?

;Es posible 1a eliminacién de un dispositivo
creado?

ELIMINACION | ;Es posible la eliminacién de un dispositivo
clonado?

Al eliminar un dispositivo v guardar el
proyecto, se conservan los cambios?
ENTRADAS ;Al asignar el mismo Nombre ¢ numero de
DIGITALES Item el sisterna no lo debe permitir?

;Se pueden configurar los siguientes tipos de
datos: InputStatus. CoilStatus. InputRegister.
HoldingRegister?

ENTRADAS ;Al asignar el mismo Nombre o numero de
ANALOGAS Item ¢l sistema no lo debe permitir?

CONFIGURACION
DEL
DISPOSITIVO

Fuente: Autor

7.2.2.1. DISPOSITIVO MODBUS MAESTRO

En la Figura 26 se presentan los parametros que es posible configurar en dispositivos
Modbus Maestro, se presentan las secciones de comunicacion, dispositivo, general y
temporizacion.

También se presenta la ventana de configuracion del Polling o Encuesta donde se debe indicar
el rango de direcciones segun el tipo de dato y el intervalo de tiempo de la encuesta.

En la ventana del Visor se observan los estados de las sefiales del dispositivo, los parametros
mostrados son: Nombre asignado a la sefial, el estado o valor de la sefial tomado en la Ultima
encuesta, la estampa de tiempo de la Gltima actualizacion, el identificador o Item, el
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cometario asignado a la sefial, el numero de actualizaciones de estado desde que se establecid
la comunicacion con el dispositivo esclavo. Los dispositivos maestros pueden enviar
comandos que modifiquen el estado de las sefiales de la estacion esclava.

Figura 26. Comunicacion Maestro Modbus

@ Project-1-4.3 - Trial Version

Toc

H

G bl A

mModbus(1) - Poling

BD"]:/\amr 1 |ded Not Fifter |
M Z?d:; ::, db‘, StatAddress Counthdress [RoF0L terva o= 7 Advanced Filter - Count tems: 80
£-[J& Poling »i 0 ColStatus ~[s00 us  Time Stamp Quaity ftem  BinayD.. Comment Count Update ™
10001 Digtal Input 2 H 0 InpwStats = 500 09/01/2022 214356506 GOOD 20 Uint16 2
: % 'Smr:ﬂ‘golf‘f‘:\n s (o o pdRegse < 500 09/01/2022 214356506 GOOD 21 Unt16 2
: iotal Outp 05/01/2022 21:4956506  GOOD 22 Ukntis 2
e analog Output RRE 10 HoldingRegi... - |500 1A1NR 24GSEHE  GOOD 23 UktlE 2
A 03/01/2022 214356506 GOOD 24 Uii18 2
£ 00705109 Bete 09/01/202221:4956506  GOOD 25 Unt16 2
‘e e v 09/01/2022 214956506 GOOD 26 Uit16 2
— 09/01/202221:4956506  GOOD 27 Uit16 2
— 09/01/2022 214956506 GOOD 28 Uit16 2
09/01/2022 214956506 GOOD 28 Uint16 2
09/01/2022 214956506 GOOD 30 Uit16 2
09/01/202221:4956506  GOOD 31 Uit16 2
09/01/202221:4956506  GOOD 32 Uit16 2
09/01/202221:4956506  GOOD 33 Uit16 2
09/01/2022 214956506 GOOD 34 Uit16 2
09/01/202221:4956506  GOOD 35 Uint16 2
09/01/2022 214956506 GOOD 3%  Uit16 2
MM NAGERER  EAON 7 LR £ @
Timeout
Perod of time to disconnect the device  there
is no actvi (nilsecond)

Fuente: Imagen tomada del software Axon Test dispositivo Modbus (Configuracion del Polling, Visualizacion del estado de
las sefiales)

7.2.2.2. DISPOSITIVO MODBUS ESCLAVO

En la Figura 267 se presentan los parametros que es posible configurar en dispositivos
Modbus Esclavo, se presentan las secciones de comunicacion, dispositivo, general y
temporizacion.

También se presenta la ventana de configuracion de sefiales de entrada, es posible configurar
parametros de las sefiales como Nombre, Item, Tipo de dato de protocolo (Lecturay escritura,
solo lectura) y tipo de dato (Simple o Doble). Desde la ventana de configuracion de sefiales
también es posible realizar la parametrizacién de la auto simulacion de sefiales, esta
funcionalidad es muy util para el proceso de pruebas ya que permite establecer un rango de
simulacion tanto en tiempo como en magnitud lo cual sirve para la validacion de valores
limites, banda muerta y perfiles de interoperabilidad.

En la ventana del Trace es posible observar el trafico de la comunicacién establecida entre el
dispositivo Modbus Maestro y Esclavo, es posible observar las peticiones y respuestas, esta
herramienta también permite realizar el filtrado de trafico segun las capas que se desee
analizar.
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Figura 27. Comunicacion Esclavo Modbus

@ Project-1-4.3 - Trial Version

orer [ =viocbus(?) - npuDgitalleg
L H¥ OPC Clent = e
5> Save Q[ e | B D] B (% | 6D |[NotFiter - [Fearch |5 LEIC)
o Encbled Mame ProtocolDate paaType  nableSm: Opertor Smute | Loy
1EC 60870-5-101 = fame KEM - Type 'a Type | EnablaSm| Operglor Smuate O PuPhysical [ (TL) Transpot [ (AL Applcation Object
‘NE‘CdW“;S;b“‘ vor | & (o0 [EEElCoiSets - [Snde [ (L) Data Link (AL) Application Header (] Messages
& fodicon Modbus =
I sModbustl) | o |on 1 CalSAe Sngle Data[18]: True Data[19]: True Data [|*
2.1 Digtal Inpy o) M |pz |2 CoilStatus ~ | Single Data[22]: False Data[23]: False Data
I Anelog Ing o[ & (B |3 CoiStatus___~ | Sngle
= AL~ sMoamus(l)  F : Reed Inpucs Number bytes: 2
¢ OPCenver o 5 Jon Cotsan = 3ngle < sMoabus (1) unction: Reed InputStatus Number bytes
SR N v o[ @ Jo5 s ColStatus | Srgle Data[01]: True D True
< > o [ & [os |6 CoiStatus | Sngle Data[0§]: True True
e | M [or |7 CoiSiatus - | Single ;5?{;: True
= 2taos]:
~ Communication o[ @ [ |8 ColSaus = |Single avarie):
gf’""‘?“’" P w0 [ & [os |3 CoiStatus - | Single
S o e 1 [ & Jone [0 [reusaws < |snde <AL~ mModbus(l)  Function: Resd InputRegister  Address fir
Chanel Rety 5 2| B [om |1 [pdSatus - |Snde <AL~ sModus(l)  Function: Read InputRegister  Number byce
Timeout 20000 3 [ & [DN2 (12 [putStetus < |Sngle
e “l’]“"z ) w | & [ i InputStatus - | Single
Moce RTU [ & [one [16 rpustas - |snge
Order Bye % [ & [DN5 [15  [iputStetus  ~ |Snge
Order DWord Normal 7 4 |one |16 InputStatus __+ | Single
id ndex 0 w | & [on7 [ InputStatus = | Single
~ General =
P B T e —r—e o < >
Name sModbus(1 <
. e - |
v Varios e
LastValve  True 95 | @ 0 Messages
:‘hnufd lcon Time Source Desciption Evert Value Property

Fuente: Imagen tomada del software Axon Test dispositivo Modbus (Configuracion de sefiales de Esclavo, Herramienta de
trazado de paquetes)

En la Figura 28 se presenta la captura de trafico de la comunicacion Modbus Maestro-
Esclavo, para observar la captura de trafico como se ve en la imagen es necesario realizar el
filtrado indicando el puerto que se va a analizar, el tipo de conexién y el protocolo de

comunicacion.

En la captura de trafico podemos observar como al capturar una de las respuestas, se desglosa
la informacidn de cada capa, al analizar la capa de aplicacion que es donde opera el protocolo
Modbus podemos observar la respuesta a la encuesta o Polling configurada en el dispositivo
maestro, en la respuesta podemos observar el numero de sefiales encuestadas de acuerdo al
tipo de dato, el identificador de cada sefial y el valor capturado.

Figura 28. Captura de Tramas Modbus TCP con el software Wireshark

A Capturing from Adsptes for loopback sffc capture (port 502) - o x
Archivo  Edicién  Visuslzacién Ir  Captur Essdisticas Telefonis  Wirtless  Hemamientas  Ayuda
L] RE ] &= = =88/8%3
(W [modeus L -]+
source Destnaton  Promaol Lo nfo [+ Frame 23: 73 bytes an wire (384 bits), 73 bytes capa
17.0.0.1  127.8.0.1 Modbus/TCO 56 Query: Trans: 2071; Unit: 1, Fune:  A: Resd Input Registers Wull/Lospback
127.0.0.1 127.8.0.1 Modbus/TCP 73 Response: Trans: 2171; Unit: 1, Func:  4: Read Input Registers Internet Protocol Version 4, Src: 127.9.9.1, Dst: 1,
127.9.0.1  127.9.9.1  Podbus/TCP 56 Query: Trans: 20723 unit: 1, Func:  3: Resd Holding Ragisters Transmission Control Protocol, Src Port: 582, DSt F
127.0.0.1  127.0.0.1  Modbus/TCP 73 Response: Trans: 2172; Unit: 1, Func:  3: Aesd Holding Registers ¥ Hodbus/TCR
127.0.8.1  127.0.8.1  Podbus/TCP 56 Query: Trans: 2173; Unit: 1, Func: Lt Resd Cols Transaction Tdentifier: 2176
127.8.8.1  127.8.8.1  Podbus/TCP 55 Response: Trans: 2173; Unit: 1, Func:  Li Read Colls Protocol Tdentifler: &
127.0.8.1 Podbus/TCP 56  Query: Trans: 217%; Unit: 1, Func:  2: Read Discrete Inputs Length: 23
127.0.0.1 Podbus/TCP S5 Response: Trans: 2174; Unit: 1, Func:  2: Read Discrete Inputs Unit Identifier: 1
127.0.01 127 Modbus/TCP S6  Query: Trans: 2075; Unit: 1, Func:  4: Resd Input Registers ~ Modbus
127.0.0.1  127.9.9.1  Podbus/TCR 73 Response: Trans: 2175; Unit: 1, Func:  4: Read Input Registers -909 0911 - Function Code: Read Holding Reglster
127.0.0.1  127.9.0.1  Modbus/TCH S6  Query: Trans: 2076; Unit: 1, Func:  3: Resd Holding Ragisters Request Frome: 21
127.0.0.1  127.0.0.1  Modbus/TCP 73 fisponse: Trans: Zi38; Unitr 1, Func: 3¢ Aesd Aolding Registers [Tine from request: 8.060202000 secends]
127.0.0.1 .1 Modbus/TcP 56 Query: Trans: 2177; Unit: 1, Func: Lt Read Coils Byte Count: 2
127.0.0.1 Podbus/TCP 55 Response: Trans: 2177; Unit: 1, Func:  Li Read Colls ¥ Register 38 (UINTIS): 463
127.9.0.1 Podbus/TCP 6 Query: Trans: 2078; Unit: 1, Func:  2: Resd Discrete Inputs Register Hunger: 38
127.0.0.1 Podbus/TCP S5 Response: Trans: 2078; Unit: 1, Func:  2: Read Discrete Inputs Register Value (VINTIS): 453
127.0.0.1 Modbus/TCP S6  Query: Trans: 2079; Unit: 1, Func:  4: Resd Input Registers * Reglster 31 (UINT5): 151
127.0.9.1 Podbus/TCP 73 Response: Trans: 2179; Undt: 1, Func:  4: Resd Input Reglsters Register Nusber: 31
127.0.0.1 Podbus/TCP 6 Query: Trans: 2160; Unit: 1, Func:  3: Resd Holding Registers Register Value (UINT1S): 181
127.0.0.1 Podbus/TCP 73 Response: Trans: 2180; Unit: 1, Func:  3: Aesd Holding Registers ¥ Register 32 (UINT16): 217
127.0.0.1 Podbus/TCP 56 Query: Trans: 2181; Unit: 1, Func:  L: Read Colls Register Humher: 32
127.9.8.1 Modbus/TCP 55 Response: Trans: 2181; Unit: 1, Func:  L: Read Coils Register Value (UINT16): 217
127.0.0.1 Podbus/TCP 6 Query: Trans: 2182; Unit: 1, Func:  2: Resd Discrete Inputs ¥ Register 33 (UINT16): 383
Podbus/TCP S5 Response: Trans: 2182; Unit: 1, Func:  2: Resd Discrete Inputs Register Humher: 33
Podbus/TCP 56  Query: Trans: 2183; Unit: 1, Func: 4: Read Input Registers Register Value (UINTI6): 359
Podbus/TCP 73 Response: Trans: 2183; Unit: 1, Func:  4: Read Input Registers ¥ Register 34 (UINTIS): 489
Podbus/TCP 6 Query: Trans: 2184; Unit: 1, Func:  3: Read Holding Registers Register Humber: 34
Modbus/TCP 73 Response: Trans: 2184; Unit: 1, Func:  3: Read Holding Registers Register Valus (VINTIS): 490
modbus/TCP 56 Query: Trans: 2185; Unit: 1, Func:  L: Read Coils ¥ Reglster 35 (UINTIS): 261
127.0.0.1  Podbus/TCR 55 Response: Trans: 2165; Unit: 1, Func:  L: Resd Coils Reglster Mumber: 35
127.0.0.1  Modbus/TCP 86 Query: Trans: 2186; Unit: 1, Func:  2: Aesd Discrete Inputs Register Value (UINT16): 261 ¥
127.0.8.1  Modbus/TCP 55 Respense: Trans: 2186; Unit: 1, Fune:  2: Read Discrete Inputs < >
127, Podbus/TCP 56  Query: Trans: 2157; Unit: 1, Func: 4: Read Input Registers T 02 60 98 00 45 00 9@ 45 4 S 40 00 69 06 60 0 A
Modbus/TCP 73 Response: Trans: 2187; Unit: 1, Func:  &: Read Input Registers 5 of 57 46 be 31 2
127.8.0.1  Podbus/TCP 6 Query: Trans: 2188; Unit: 1, Func:  3: Read Holding Registers 72 08 08 83 56 60 0
127.0.0.1  Modbus/TCR 73 Response: Trans: 2168; Unit: 1, Funci  3: Read Holding Registers deiasersel,
127.9.0.1  127.9.9.1  Podbus/TCR 56 Query: Trans: 2189; unit: 1, Func:  L: Read Coils v =
© 7 sutapter forlooptack trafic caphure: <lve capture n rogress > Paguetes: 600  Mosiado: 300 (S0.0%) Perfs Dot

Fuente: Captura realizada por el Autor de una comunicacion establecida entre maestro/esclavo Modbus
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7.2.3.

CONFIGURACION DE DISPOSITIVOS IEC 60870-5-104

IEC 60870-5-104 es un estandar que permite establecer comunicaciones TCP/IP entre un
maestro y un esclavo, su modo de funcionamiento consiste en la realizacién de una
interrogacion inicial donde se capturan los valores iniciales de las sefiales, cuando se presenta
un evento (cambio de una sefial en el esclavo o ejecucion de un mando en el maestro) se envia
un mensaje espontaneo para actualizar el valor de la sefial en el maestro o estacion primaria.

En la Figura 29 se presenta la formulacion de tareas para dispositivos IEC 61850-5-104
donde se evalla la configuracion de los parametros de comunicacién, el desempefio y la
ejecucién del dispositivo, la configuracion y variacion de sefiales y comandos.

Figura 29. Formulacion de tareas para la configuracién de dispositivos IEC 60870-5-104

IEC 60870-104 Maestro
HISTORIA DE TAREASDE SUBTAREA (ACTIVIDAD) CUMPLE DESCRIPCION
USUARIO PRUEBAS

;Al dar clic sobre el dispositivo es posible
visualizar las propiedades? ;Se pueden
modificar las propiedades del dispositivo?
;Al configurar los parametros APCI se
PROPIEDADES | cumplen los requerimientos (T2<T1,
W=<2/3K)?
;Permite configurar los parametros de
aplicacién? iQue parametros son
configurables?
;Para el caso de la conexion TCP donde s
debe realizar la configuracién de los
parametros de comunicacién?
A ;Permite realizar la interropacion general?
CONFIGURACION ;Qué pardmetros son configurables?

DEL ;Permite hacer la sincronizacién de tiempo?

DISPOSITIVO ;Qué pardmetros son configurables?

{Es posible la clonacion del dispositivo?
. ;Los dispositivos clonados se crearon bajo el
CLONACION nombre o prefijo definido? ;No deben existir
nombres duplicados?
;Las sefiales v parametros del dispositivo
concuerdan con el original?

Es posible la eliminacion de un disposttive
creado?

ELIMINACION [ ;Es posible la eliminacién de un dispositivo
clonado?

Fuente: Autor

7.2.3.1. DISPOSITIVO IEC 60870-5-104 MAESTRO

En la Figura 30Figura 26 se presentan los pardmetros que es posible configurar en
dispositivos IEC 60870-5-104 Maestro, se presentan las secciones: Parametros APCI donde
se configuran los tiempos de espera para establecer la comunicacién, Capa de aplicacién
donde se configura el direccionamiento, Comunicacion donde se selecciona el tipo de
comunicacion, Interrogacion de Contadores donde se establece la periodicidad y el tiempo
de encuesta de contadores, General, Interrogacién General donde se establecer la
periodicidad y el tiempo de la encuesta general.

También se presenta la ventana de comandos donde apareceran los comandos Digitales y
Analdgicos con su respectiva configuracion Nombre, Tipo de dato, Item, Tipo de control y
Modo de control, también es posible seleccionar si la ejecucion de mando se realizara
activando la estampa de tiempo. Al ejecutar el mando desde el maestro se realiza una
validacion del tipo de control que se va a ejecutar en el esclavo y si coincide con las
propiedades se ejecuta modificando el estado de la sefial, por ejemplo, enviar el mando de
cierre o apertura de un interruptor.
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Figura 30. Comunicacion Maestro IEC 60870-5-104
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Fuente: Imagen tomada del software Axon Test dispositivo IEC 60870-5-104 (Ventana de Comandos)

7.2.3.2. DISPOSITIVO IEC 60870-5-104 ESCLAVO

En la Figura 31Figura 26 se presentan los pardmetros que es posible configurar en
dispositivos IEC 60870-5-104 Esclavo, se presentan las secciones: Pardmetros APCI donde
se configuran los tiempos de espera para establecer la comunicacion, Capa de aplicacién
donde se configura el direccionamiento, Comunicacién donde se selecciona el tipo de
comunicacion, Interrogacion de Contadores donde se establece la periodicidad y el tiempo
de encuesta de contadores, General, Interrogacién General donde se establecer la
periodicidad y el tiempo de la encuesta general.

En la ventana del Trace es posible observar el trafico de la comunicacién establecida entre el
dispositivo IEC 60870-5-104 Maestro y Esclavo, es posible observar las peticiones y
respuestas, también como se generan los eventos o cambios en las sefiales espontaneos, la
calidad, el valor, la estampa de tiempo, el tipo de dato. También se identifican las tramas que
se capturan en la capa de enlace y en la capa fisica las cuales no estan decodificadas y se
muestran en formato hexadecimal.
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Figura 31. Comunicacion Esclavo IEC 60870-5-104
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Fuente: Imagen tomada del software Axon Test dispositivo IEC 60870-5-104 (Captura de Tramas)

En la Figura 32 se presenta la captura de tramas para la comunicacion IEC 60870-5-104,
donde se puede observar el formato de las tramas, la decodificacion de la informacién segun
el filtro aplicado, los tipos de datos que se estan intercambiando entre las estaciones
Maestro/esclavo y el estado de las sefiales. Este protocolo incorpora informacion de los
eventos como estampa de tiempo, calidad, causa de transmisién; pardmetros que permiten
identificar y diagnosticar de manera precisa fallas o eventos que sucedan durante la

operacion.

Figura 32. Captura de Tramas IEC 60870-5-104 TCP con el software Wireshark
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Fuente: Captura realizada por el Autor de una comunicacion establecida entre maestro/esclavo
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7.2.4. CONFIGURACION DE DISPOSITIVOS IEC 60870-5-101

IEC 60870-5-101 es un estandar que permite establecer comunicaciones Seriales y TCP/IP entre
un maestro y un esclavo, tiene dos modos de funcionamiento Balanceado y Desbalanceado.

El modo balanceado consiste en la realizacion de una interrogacion inicial donde se capturan los
valores iniciales de las sefiales, cuando se presenta un evento (cambio de una sefial en el esclavo
0 ejecucién de un mando en el maestro) se envia un mensaje espontaneo para actualizar el valor
de la sefial en el maestro o estacion primaria.

El modo desbalanceado consiste en el envié de una interrogacion periddica donde se actualizan
los valores de las sefiales que han cambiado desde el ultimo estado registrado.

En la Figura 33 se presenta la formulacion de tareas para dispositivos IEC 61850-5-101 donde
se evalUa la configuracion de los parametros de comunicacion, el desempefio y la ejecucion del
dispositivo, la configuracion y variacion de sefiales y comandos.

Figura 33. Formulacion de tareas para la configuracion de dispositivos IEC 60870-5-101

IEC 60870-101 Maestro
HISTORIA DE TAREASDE SUBTAREA (ACTIVIDAD) CUMPLE DESCRIPCION
USUARIO PRUEBAS

¢Al dar clic sobre el disposttivo es posible
visualizar las propiedades? ;Se pueden
modificar las propiedades del dispositivo?
£ Se puede seleccionar el tipo de comunicacion
PROPIEDADES | (Seriall OverTCP)? ;Donde se  deben
configurar los parametros de conexion?
(Permite configurar los parametros de
aplicacién? iQué parametros son
configurables?
(Permite  hacer la  interrogacién  de
contadores? [Qué opciones se pueden
configurar?
; (Permmite hacer la mterrogacién general? ;Qué
CONFIGURACION opciones se pueden configurar?

DEL (Permite configurar los pardmetros de enlace?

DISPOSITIVO £Qué parametros son configurables?

;Se permite renombrar el dispositivo? ;Se
modifica el nombre y el prefijo?
;Se puede seleccionar el modo de enlace entre
balanceado y desbalanceado?
(Es posible la clonacion del dispositivo?
:Los dispositivos clonados se crearon bajo el
CLONACION nombre o prefijo definidos? ;No deben existir
nombres duplicados?
;Las sefiales v parametros del dispositivo
concuerdan con el original?
:Es posible 1a eliminacién de un dispositivo
creado?

Fuente: Autor

7.2.4.1. DISPOSITIVO IEC 60870-5-101 MAESTRO ESCLAVO EN MODO
DESBALANCEADO

En la Figura 34Figura 26 se presentan los parametros que es posible configurar en
dispositivos IEC 60870-5-101 Maestro, se presentan las secciones: Capa de aplicacién donde
se configura el direccionamiento, Comunicacion donde se selecciona el tipo de
comunicacion, Interrogaciéon de Contadores donde se establece la periodicidad y el tiempo
de encuesta de contadores, General, Interrogacion General donde se establecer la
periodicidad y el tiempo de la encuesta general y la configuracion de la capa de enlace donde
se selecciona el modo deshalanceado.

48



En la ventana de Trace se presenta la captura de tramas para la comunicacion establecida
entre maestro y esclavo.

Figura 34. Comunicacion Maestro IEC 60870-5-101 modo desbalanceado.
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Fuente: Imagen tomada del software Axon Test dispositivo IEC 60870-5-101 (VVentana de captura de tramas, Herramienta de
visualizacion)

En la Figura 35Figura 26 se presentan los pardmetros que es posible configurar en
dispositivos IEC 60870-5-101 Esclavo, se presentan las secciones: Capa de aplicacion donde
se configura el direccionamiento, Comunicacion donde se selecciona el tipo de
comunicacion, Interrogacion de Contadores donde se establece la periodicidad y el tiempo
de encuesta de contadores, General, Interrogacion General donde se establecer la
periodicidad y el tiempo de la encuesta general y la configuracion de la capa de enlace donde
se selecciona el modo desbalanceado.

Figura 35. Comunicacion Esclavo IEC 60870-5-101 modo desbalanceado
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Fuente: Imagen tomada del software Axon Test dispositivo IEC 60870-5-101 (Ventana de captura de tramas, Herramienta de
visualizacion)

7.2.4.2. DISPOSITIVO IEC 60870-5-101 MAESTRO ESCLAVO MODO BALANCEADO

En la Figura 36 se presentan los pardmetros que es posible configurar en dispositivos IEC
60870-5-101 Maestro, se presentan las secciones: Capa de aplicacion donde se configura el
direccionamiento, Comunicacion donde se selecciona el tipo de comunicacion, Interrogacion
de Contadores donde se establece la periodicidad y el tiempo de encuesta de contadores,
General, Interrogacién General donde se establecer la periodicidad y el tiempo de la encuesta
general y la configuracion de la capa de enlace donde se selecciona el modo balanceado.

En la ventana de Trace se presenta la captura de tramas para la comunicacion establecida
entre maestro y esclavo.

Figura 36. Comunicacion Maestro IEC 60870-5-101 modo balanceado.
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Fuente: Imagen tomada del software Axon Test dispositivo IEC 60870-5-101 (Ventana de captura de tramas, Herramienta de
visualizacion)

En la Figura 37 se presentan los pardametros que es posible configurar en dispositivos IEC
60870-5-101 Esclavo, se presentan las secciones: Capa de aplicacion donde se configura el
direccionamiento, Comunicacion donde se selecciona el tipo de comunicacion, Interrogacion
de Contadores donde se establece la periodicidad y el tiempo de encuesta de contadores,
General, Interrogacion General donde se establecer la periodicidad y el tiempo de la encuesta
general y la configuracion de la capa de enlace donde se selecciona el modo balanceado.
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Figura 37. Comunicacion Esclavo IEC 60870-5-101 modo balanceado

@ Project-1-4.3 - Trial Version

Project Explorer
I} IEC 608705-101 4
= B sy
T B oevees TN - Sa A
[ Digeal Ot
(TW, Aralog it et Tiwe Samp
(L nakog Cutoun O oty 5 | w a 14012022 20
[ IEC 806705104 o e Aty D2 e CoelTpe Ol W @ e
||+ EEEE:  5ocComend |Pevnenou. v Eose
o022 22 |SrgeCommend | PemertOu_ - Execre
o0z 7 |SrgeConmand | Pewstet v+ Exmoute
D024 24 Sngle Command | Perislert Ou_. ~ Execute
s PO [ [y v ey
O Dar Com
Hame: Addrezs Type Moge 1 Stame
0TI n Se_ E. - =]
wn |7 s & =]
Co I O =]
0T " Se E =)
Tmecut fepest 5000 wr B s E 5]
Use Sege Char ACK False
ation

<

Select Before Operat 10
Lot Vakoe T
~ Synchrunization
Ensbie Trme Synch Felse
Tme zane (UTC) Hora universal coa

Fuente: Imagen tomada del software Axon Test dispositivo IEC 60870-5-101 (Ventana de comandos, Herramienta de
visualizacion)

7.2.5. DNP3

DNP3 es un protocolo muy similar a IEC 101-104, integra las funciones de calidad y estampa
de tiempo. Una de las principales caracteristicas de DNP3 es que las sefiales son agrupadas
en grupos Yy variacion, lo que permite optimizar consumo de ancho de banda. La
comunicacion se puede establecer en por canal TCP o serial.

En la Figura 38 se presenta la formulacion de tareas para dispositivos DNP3 donde se evala
la configuraciéon de los parametros de comunicacion, el desempefio y la ejecucion del
dispositivo, la configuracién y variacion de sefiales y comandos.

Figura 38. Formulacion de tareas para la configuracion de dispositivos DNP3

DNP3 MAESTRO
HISTORIA DE TAREASDE SUBTAREA (ACTIVIDAD) CUMPLE DESCRIPCION
USUARIO PRUEBAS

;Al dar clic sobre el dispositivo es posible
visualizar las propiedades? ;Se pueden
modificar las propiedades del dispositivo?

;Se puede seleccionar el tipo de comunicacién
(Ser1al/TCP)? ;Donde se deben configurar los
PROPIEDADES | parametros de conexion?

;Permite configurar los parametros de
aplicacién? Qué parametros son
configurables?

;Qué parmetros deferminan cada cuénto
tiempo el dispositivo estard intentando
establecer 1a conexién senal o TCP?

(En las indicaciones internas que solicitudes

CONFIGURACION de eventos se pueden realizar?
DEL . ;Permite configurar los pardmetros de enlace?
DISPOSITIVO ;Qué parametros son configurables? ;Hay

alguna restriccion dentro de la confipuracion?
;Qué parametros son configurables para la
sincronizacién de tiempo con el dispositivo
esclavo?

;Permite configurar los periodos de
interrogacion por eventos (Class123)?
;Permite configurar los periodos de
interrogacion general (Class0123)?

;Permite al usuario habilitar las clases que
refieren a los eventos no solicitados?

;Se permite renombrar el dispositive? ;Se
modifica el nombre vy el prefijo?

Fuente: Autor
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7.2.5.1. DISPOSITIVO DNP3 MAESTRO

En la Figura 39 se presentan los parametros que es posible configurar en dispositivos DNP3
Maestro, se presentan las secciones: Aplicacién donde se configura el tiempo de
confirmacion de la capa de aplicacion, Intentos por canal donde se establecen los tiempos de
gestion del canal, comunicacion donde se configura el tipo de comunicacion, INN que hace
referencia a las indicaciones internas, Link que es la configuracién de la capa de enlace, Scan
Events donde se configura el escaneo de eventos por clase y el Scan Static donde se configura
el escaneo de eventos estaticos.

En la ventana del Trace es posible observar el trafico de la comunicacion establecida entre el
dispositivo DNP3 Maestro y Esclavo, es posible observar las peticiones y respuestas, también
como se generan los eventos o cambios en las sefiales espontaneos, la calidad, el valor, la
estampa de tiempo, el tipo de dato.

Figura 39. Comunicacion Maestro DNP3
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Fuente: Imagen tomada del software Axon Test dispositivo DNP3 (Ventana de captura de tramas)

7.2.5.2. DISPOSITIVO DNP3 ESCLAVO

En la Figura 40 se presentan los parametros que es posible configurar en dispositivos DNP3
Maestro, se presentan las secciones: Aplicacion donde se configura el tiempo de
confirmacion de la capa de aplicacion, Intentos por canal donde se establecen los tiempos de
gestion del canal, comunicacion donde se configura el tipo de comunicacion, General, Link
que es la configuracion de la capa de enlace, Mapping donde se selecciona el tipo de mapeo
segun las sefiales configuradas en el dispositivo.

También se presenta la ventana de comandos donde apareceran los comandos Digitales y

Analdgicos con su respectiva configuracion Nombre, Tipo de dato, Item, Tipo de control y
Modo de control.
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Fuente: Imagen tomada del software Axon Test dispositivo DNP3 (Ventana de comandos)

EnlaFigura 41 se presenta la captura de tramas para la comunicacién DNP3, donde se puede
observar el formato de las tramas, la decodificacion de la informacion segun el filtro aplicado,
los tipos de datos que se estan intercambiando entre las estaciones Maestro/esclavo y el estado

de las sefales.

Figura 41. Captura de Tramas DNP3 TCP con el software Wireshark
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Fuente: Captura realizada por el Autor de una comunicacion establecida entre maestro/esclavo DNP3
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8. ANALISIS DE RESULTADOS Y DISCUSION

El objetivo del planteamiento y el desarrollo del protocolo de pruebas es encontrar tantos
bugs como sea posible y depurar los registros pendientes para el software Axon Test. Es por
esto por lo que a continuacion se van a definir las caracteristicas que debe tener el reporte de
un Bug junto con los estados que tendra durante el proceso de desarrollo.

8.1. REPORTE DE INCIDENCIAS

El reporte de bugs se realiza en el gestor de incidencias Mantis Bug Tracking, en la Figura
42 se presenta estructura de una incidencia reportada y en la Figura 43 se presenta la lista
general de las incidencias reportadas. Para realizar un reporte es necesario completar los
siguientes campos:

Categoria: Se selecciona la categoria de la incidencia (Funcional, visual, Core)

Gravedad: Se establece una ponderacion de la gravedad de la incidencia (Ajuste,
Menor, Mayor, Fallo, Bloqueo)

Prioridad: Se establece el nivel de urgencia para la solucion de la incidencia
(ninguna, baja, normal, alta, urgente, inmediata)

Reproductividad: Se indica en que ocasiones ocurre (Siempre, a veces, nunca)

Asignada a: Se selecciona el desarrollador a cargo del proyecto sobre el cual se va a
realizar el reporte.

Resumen: Se realiza una breve descripcion de la incidencia.
Descripcion: Se realiza una descripcion detallada de la incidencia.
Pasos para reproducir: Se realiza una descripcion de la ruta para reproducir el error.

Adjuntar Soportes: Se adjunta las evidencias del escenario en que se presenta el
error.

Versién: Se indica en que versién del producto se presentd la incidencia.

Las incidencias pueden tener los siguientes estados:

Nueva: Es una incidencia que se reporto recientemente

FeedBack: El desarrollador no comprende el reporte y pide mas datos al tester para
poder reproducir el bug y encontrar la raiz del problema.

Asignada: Incidencia asignada a un desarrollador.
Cerrada: Cuando se da solucién a una incidencia.

Reabierta: Cuando se da solucion por parte del desarrollador, pero para el tester no
cumple con el comportamiento esperado.
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Figura 42. Incidencia reportada en el gestor de Bugs Mantis BT

Ry 0029462 Unable o insal - Mo X v - & x

€ C @ mantisbtorg/bugs/vie

Gravedad loqueo Reproducibilidad

Versién de SO 10

Pasos para reproducir

Informaci6n adicional

tnami installat sful v sty with 3 page.
Etiquetas " n -

Fuente: Imagen tomada de 0016234: Server field in AddTaskRepository should help to select SOAP interface - MantisBT.
(2021). Detalles de Incidencia. https://www.mantisbt.org/bugs/view.php?id=16234

Figura 43. Visor de incidencia reportadas en el gestor de Bugs Mantis BT
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Fuente: Imagen tomada de View Issues - MantisBT. (2021). Visor de Incidencias.
https://www.mantisbt.org/bugs/view_all_bug_page.php

8.2. GESTION Y SEGUIMIENTO DEL PROCESO DE PRUEBAS
La herramienta Taiga PM es un gestor de proyectos que permite configurar los perfiles de los

usuarios de acuerdo con el rol asignado durante el ciclo de desarrollo, permite llevar un
registro del estado de las pruebas en base al cumplimiento de las tareas planteadas.
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En la Figura 44 se presenta el estado de avance del proceso de pruebas con base en las tareas
desarrolladas dentro de las Epicas o Historias de usuario generales planteadas desde el
requerimiento.

En la Figura 45 se muestra como el usuario marca el estado de las tareas desarrolladas
indicando si fue posible ejecutarlas, si fueron interrumpidas, si estan en proceso o fueron
fallidas. En caso de que durante el desarrollo de la tarea de prueba se encuentre un fallo o
bug es posible realizar una descripcion detallada del escenario que ocasiono el error y
notificarlo mediante una alerta al desarrollador encargado de la aplicacién.

Figura 44. Taiga PM Epicas del protocolo de pruebas.

W Gpics- AT x + v - 8 x
&« C @ teetaigaio/project/lauramaria-at/e B e r @
i Aplicaciones 5 Global NetAcad Ins. Gursas gratui [ Lt delectns
B O progecs ®@ ® o v
Epics +ADD EPIC
o
« @ 170015 |
+ @ #38 DISPOSITIVOS MAESTROS I
o 0 o1 Exdos ® e
sezieccos . he

Fuente: Imagen tomada de Taiga. (2021). Epicas. https://tree.taiga.io/project/lauramaria-at/epics

Figura 45. Progreso y estado del desarrollo de las tareas de prueba.
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Fuente: Imagen tomada de Taiga. (2021). Epicas. https://tree.taiga.io/project/lauramaria-at/epics
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8.3.CRITERIOS DE ACEPTACION E INDICADORES

En el area de TDS se realiza la gestion de proyectos utilizando la metodologia Agil, para cada
implementacion y liberacion de un producto se establecen unos objetivos y unos criterios
minimos que debe cumplir el producto para hacer factible realizar un proceso de pruebas.
Con base en los criterios minimos se evalla la calidad del producto entregado por desarrollo.
El area de pruebas cuenta con unos Indicadores de gestion los cuales permiten evaluar la
calidad de las pruebas y la gestion que realiza el tester sobre el proceso de desarrollo.

8.4.INDICADORES PARA EL AREA DE TDS

En la Tabla 1. Se presentan los indicadores que permiten evaluar la efectividad y el desempefio del
tester durante la ejecucion de un plan de pruebas o durante la implementacion de un proyecto en un
tiempo definido.

Con base en los resultados obtenidos se puede evidenciar que el protocolo de pruebas permitio
optimizar y depurar un gran numero de fallos que se venian presentando en la herramienta, mejorando
la experiencia de usuario y asegurando la calidad en las funcionalidades de cada protocolo.

Indicador Calculo Resultado Esperado Resultado
Obtenido
Ejecucion de pruebas # Tareas ejecutadas * 100% >95% 93%
# Tareas planteadas
Bugs reportados  por # Reportes por cliente <4 2
cliente
Liberaciones con # Liberaciones doc * 100% >90% 100%
documentacion # Liberaciones total
Gestion de incidencias # Incidencias Reportadas * 100% > 25 30
# Total Incidencias
FeedBacks # Reportes en Feedback <5 0

Tabla 1. Indicadores para el area de TDS

Con el disefio y el desarrollo del protocolo de pruebas fue posible establecer no solo tareas de prueba
sino una guia que permite a un tester sin conocimiento en la herramienta, comprender las
funcionalidades y tipos de configuracion que permite realizar el programa.

El indicador de ejecucion de pruebas no completo el 95% debido a que la funcionalidad de Mimicos
se decidio retirar de las versiones mas recientes ya que presentaba conflictos con las demas
herramientas, por lo cual las tareas planteadas para esta seccion no se completaron en su totalidad lo
que afecto el porcentaje de cumplimiento.

Anterior a la realizacion del protocolo de pruebas basado en tareas de desarrollo, se llevaba el proceso
de pruebas en un documento Excel donde solo se realizaba la validacion de parametros de sefiales
como estampa de tiempo y calidad. Con la implementacion de este protocolo se abarcan validaciones
tanto de carécter funcional como de configuracion fomentando la atencién en la experiencia de
usuario, la usabilidad y adaptacion a la interfaz del programa.
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La realizacion del protocolo de pruebas permitié al area de TDS depurar los reportes registrados en
el gestor de incidencias cerrando feedbacks y casos abiertos desde versiones muy antiguas que en
muchas ocasiones ya habian tenido solucion.
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9. CONCLUSIONES

Con el disefio y la implementacion del protocolo de pruebas se logro crear un marco de desarrollo
el cual le permite al tester identificar y comprender los pardmetros de configuracion, los tipos de
comunicacion, analizar correctamente las tramas para poder desglosar la informacién haciendo
maés facil detectar el origen de cualquier Bug ya sea ocasionado por un error de configuracion o
un error insertado en el codigo en el proceso de desarrollo.

Una de las funciones mas importantes del tester es la documentacién de los bugs, este proceso
puede considerarse critico dentro del proceso de desarrollo ya que una definicion clara puede
asegurar una resolucién rapida, exacta y una repercusion mucho menor del fallo encontrado,
mientras que un reporte mal descrito puede generar confusion, retrasar el proceso de liberacién y
generar disgusto entre el area de testeo y desarrollo.

El reconocer los distintos modos de comunicacion que se aplican en la Automatizacion de redes
eléctricas y la evolucion gque han tenido a lo largo de los afios facilita la interpretacion de
protocolos como SNMP y DLMS los cuales se implementan en la actualidad para gestion,
administracion y captura de informacion tanto de redes eléctricas como de redes industriales.

Wireshark es una herramienta muy importante dentro del proceso de pruebas, permite capturar el
trafico de red hacia un puerto, analizarlo y filtrarlo para identificar los elementos dentro de la
trama de datos y asi realizar un diagnostico de la conexion desde el analisis de las capas segun lo
establezca el estandar.

Durante la pasantia junto con el desarrollo de las pruebas, la documentacion y los procesos de
soporte a cliente, se desarrollaron actividades de configuracion de equipos Siemens como
Switch’s Capa 2 y Capa 3 (RX1501, RSG2100) y el equipo de medicion SL7000 para soportar
las pruebas tanto en equipos fisicos como en simuladores para los protocolos SNMP y DLMS. El
aprendizaje, la implementacion de estos protocolos, la formulacion del protocolo de pruebas y la
documentacion en Manuales y Guias de aprendizaje para el area de TDS fue desarrollada de mi
parte.

El pertenecer al area de TDS exige desarrollar un nivel de destreza y conocimiento en protocolos
de telecontrol como Modbus, DNP3, IEC60870-5-101/104, SNMP, DLMS, IEC 61850, OPC. El
manejo de herramientas de diagnostico es de vital importancia. El desarrollo de la pasantia me
permitio desarrollar habilidades en andlisis de conexiones, resolucidn de problemas, gestion de
ambientes de prueba, comprension de manuales guias y estandares lo cual fue muy enriquecedor
para mi labor profesional.

El marco de trabajo que se aplica para el proceso de desarrollo y pruebas es Scrum, el cual nos
permite realizar una entrega de valor de manera iterativa a lo largo del ciclo de vida del proyecto.
El &rea de QA se encarga de realizar validaciones con en cada entrega o iteracion, haciendo
pruebas funcionales y de integracion sobre el software liberado.
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