DESARROLLO DE APLICACION MOVIL EN SISTEMA OPERATIVO
ANDROID PARA MEJORA DEL SERVICIO EN UN SISTEMA DE
VIGILANCIA

ROBIN EDISSON FORERO LOPEZ

UNIVERSIDAD SANTO TOMAS SECCIONAL TUNJA
FACULTAD DE INGENIERIA ELECTRONICA
TUNJA
2016



DESARROLLO DE APLICACION MOVIL EN SISTEMA OPERATIVO
ANDROID PARA MEJORA DEL SERVICIO EN UN SISTEMA DE
VIGILANCIA

ROBIN EDISSON FORERO LOPEZ

Tesis para optar por el titulo profesional de Ingenieria Electronica

DIRECTOR

Ing. Luis Fredy Sosa Quintero

CODIRECTOR

Ing. Camilo Ernesto Pardo Beainy

UNIVERSIDAD SANTO TOMAS SECCIONAL TUNJA
FACULTAD DE INGENIERIA ELECTRONICA
TUNJA
2016



Solamente el autor es responsable de las
Ideas expuestas en el presente trabajo



NOTA DE ACEPTACION

Firma del Director

Firma del Jurado

Firma del Jurado

Tunja, Julio de 2016



“Querido Dios, Gracias por Hoy, Ayer y Mafiana; mi
Familia, mis Alegrias, mis Penas; por Todo lo que me hizo
Fuerte”

Andnimo



AGRADECIMIENTOS

A mi Madre

Gloria Lucy Lopez Rodriguez, quien con Amor, Esfuerzo y grandes consejos
me formo como el gran ser Humano que hoy soy.

A mi Familia

Marco Tulio Lépez, German Camilo Forero Lopez, Ana Maria Rodriguez,
Maria Nubia Lopez, Blanca Libia Lopez, Ma. Rosvita Lopez, Norberto Lopez;
guienes con amor, carifiio y aprecio me brindaron su gran apoyo.

A mi Novia

Andrea Marcela Castro C, gracias por sus frases de luchar por un futuro mejor
para mi familia y ese toque de amor, confianza, autoestima y amor hacia la
vida en los momentos mas dificiles.

A la Familia Castro Castillo,

Luis Antonio Castro Moreno, Myriam Helena Castillo Murcia y Luisa Fernanda
Castro por su gran apoyo.

A los Docentes

Por su acompafiamiento, respaldo y asesoria en el desarrollo del proyecto,
especialmente a:

Ing. Luis Fredy Sosa Quintero por sus grandes consejos, palabras de aliento y
asesorias en el desarrollo del proyecto.

Ing. Camilo Ernesto Pardo Beainy por sus aportes en la revision del
documento y asesorias en el desarrollo del proyecto.

Ing. José Ricardo Casallas Gutiérrez por sus aportes en la revision del
documento y asesorias en el desarrollo del proyecto.

Esp. Teresa Espitia Cardenas por su gran colaboraciéon en la Universidad, por
Su apoyo y asesorias en el desarrollo del proyecto.

En general, a la Facultad de Ingenieria Electronica de la Universidad Santo
Tomas, seccional Tunja por su respaldo y acompafiamiento durante el proceso
de formacion académica.



TABLA DE CONTENIDO

INTRODUCCION
1. JUSTIFICACION
2. PLANTEAMIENTO DEL PROBLEMA
2.1. FORMULACION DE LA PREGUNTA
2.2. DEFINICION DEL PROBLEMA
2.3. DELIMITACION DEL PROBLEMA
3. OBJETIVOS
3.1. OBJETIVO GENERAL
3.2. OBJETIVOS ESPECIFICOS
4. MARCO TEORICO
4.1. ANTECEDENTES INVESTIGATIVOS O REFERENTES
4.2. PIRAMIDE DE MASLOW
4.2.1. Seguridad
4.3. SISTEMA OPERATIVO MOVIL
4.3.1. Tipos de sistema Operativo
4.4, APLICACION MOVIL
4.4.1. Caracteristicas de desarrollo
4.4.2. Tipos de aplicaciones
4.5. INTERNET DE LAS COSAS (loT)
4.6. DOMOTICA
4.6.1. Dispositivos para la automatizacion y control
4.6.2. Aspectos fundamentales de la domatica
4.7. GAS LACRIMOGENO
5. DISENO METODOLOGICO
5.1. METODOLOGIA
5.2. HIPOTESIS
6. RESULTADOS
6.1. Disefo y Estructuracion Fisica
6.2. Subsistemas del Sistema de Seguridad
6.2.1. Sistema de lluminacién
6.2.2. Cerradura Electromagnética

20
23
24
24
24
26
27
27
27
28
28
30
31
31
33
36
37
38
39
42
43
44
45
48
48
49
50
50
54
55
58



6.2.3. Sistema de Aspersion
6.3. Sistema de Control para los Actuadores
6.4. Desarrollo de la Aplicaciéon
6.4.1. Registro de Usuario
6.4.2. Pantalla de Control
6.4.3. Despliegue de Acciones
6.5. Enlace de comunicacion entre Arduino y Android
7. CONCLUSIONES
8. RECOMENDACIONES
BIBLIOGRAFIA

61
64
67
69
70
73
74
77
79
80



LISTAS ESPECIALES

LISTA DE FIGURAS

Figura 1 Teoria de jerarquia de necesidades de Maslow 30
Figura 2. Logotipo del sistema operativo mévil Android 33
Figura 3. Logo del sistema operativo movil iOS. 34
Figura 4. Logo del sistema operativo movil Windows Phone. 35

Figura 5. Captacion porcentual dentro del mercado internacional por parte de
cada uno de los desarrolladores. 36
Figura 6. Designacion porcentual del crecimiento de dispositivos conectados a
Internet durante los Ultimos afos. 40
Figura 7. Velocidad de adaptacion del internet de las cosas dentro del sector
industrial 41

Figura 8. Segmentacién de las redes internas y externas de un sistema

domotico. 43
Figura 9. llustracion de los dispositivos que conforman el sistema 44
Figura 10. Presentacion del gas pimienta para uso civil 46
Figura 11. Efectos del gas pimientas 46
Figura 12. Diagrama de bloques que contempla las fases para la realizacién del
proyecto. 49
Figura 13. Almacén de insumos agricolas Fertilizantes y Fertilizantes 50

Figura 14. Areas de trabajo designadas para la inclusion de los subsistemas
gue conforman el Sistema de seguridad. 51
Figura 15. Area denominada por el nombre de ventas dentro del almacén de
Fertilizantes y Fertilizantes 51
Figura 16. Area denominada por el nombre de Escaleras dentro del almacén
de Fertilizantes y Fertilizantes 52
Figura 17. Area denominada por el nombre de Oficina dentro del almacén de
Fertilizantes y Fertilizantes 52



Figura 18. Area denominada por el nombre de Bodega dentro del almacén de
Fertilizantes y Fertilizantes 53

Figura 19. Caja de distribucion (a) principal de energia eléctrica, (b) sectorizada

para la segunda planta 53
Figura 20. Caja de distribucion principal de energia 54
Figura 21. Interruptor simple encontrado durante la inspeccion técnica del
almacén de insumos agricolas Fertilizantes y Fertilizantes 55
Figura 22. Configuracion interna del interruptor simple 56

Figura 23. Interruptor conmutado por el cual se sustituyeron los interruptores
simples en las tres areas a intervenir 56
Figura 24. Diagrama de conexién empleado entre el interruptor y el relé como
medio de control para las iluminarias 57
Figura 25. Sustitucion y conexion de los interruptores 57
Figura 26. Extension del cable desde la primera planta para su conexion en la
caja de control 58
Figura 27. Diagrama de bloques, sintesis funcionamiento sistema de
iluminacion. 58
Figura 28.Estructura fisica de una cerradura electromagnética 59
Figura 29. Portones industriales de lamina de acero, que conforman la entrada
principal al almacén de insumos agricolas 60
Figura 30. Adecuacioén del marco de la puerta para la instalacion de la cerradura
electromagnética 60
Figura 31. Instalacion del brazo hidraulico como mecanismo de disminucion de
la fuerza de impacto 61
Figura 32. Diagrama de bloques, sintesis funcionamiento cerradura
electromagnética 61
Figura 33. Aspersor de agua incorporado dentro del sistema de seguridad 62
Figura 34. Electrovalvula ON/OFF a 12VDC 62
Figura 35. Cargador de 12VDC empleado para la alimentacién de la
electrovalvula 63
Figura 36. Incursion de la electrovalvula para el sistema de aspersion de gas

lacrimégeno 63



Figura 37. Disposicion del sistema de aspersion que permite la emanacion de
gas lacrimégeno 64
Figura 38.Diagrama de bloques, sintesis funcionamiento sistema 64
Figura 39. Modulo relé de ocho canales implementado como mecanismo de
separacion de etapas de potencia. 65
Figura 40. Circuito implementado para la separaciéon de etapas (control y
potencia) para el manejo de los actuadores del sistema de aspersion y
cerradura electromagnética 66
Figura 41. Disefio placa de circuito impreso para el acondicionamiento de los
actuadores del sistema de aspersion y cerradura electromagnética 66

Figura 42. Circuito impreso obtenido para el control y acondicionamiento de los

actuadores del sistema de aspersion y cerradura electromagnética 67
Figura 43. Descripcién del proceso de desarrollo de la aplicacion 68
Figura 44. Ventana principal aplicacién movil disefiada para el sistema 69
Figura 45. Logo de la empresa RoAn Security 70

Figura 46. Pestafia Sistema de Illuminacion, demostracion estado ON/OFF 71

Figura 47. Pestafia de la Cerradura Electromagnética y demostracion de los

botones ON/OFF 71
Figura 48. Pestafia del Sistema de Aspersion y demostracién de los botones
ON/OFF 72
Figura 49. Icono que permite la realizacion de la llamada al cuadrante de la
Policia Nacional 72
Figura 50. Pestafia definida por el nombre de Distribucién de Empresa 73
Figura 51. Pestafia definida por el nombre de Informacién 74

Figura 52. Mdodulo de Ethernet incorporado a la tarjeta de Arduino Mega 75
Figura 53. Programa realizado para el control de la tarjeta Arduino mega 75
Figura 54. Establecimiento de la direccion IP en el software Arduino 76
Figura 55. Programa realizado con la vinculacion de Arduino con la aplicacion
Android por medio de Ethernet 76



LISTA DE ANEXOS

ANEXO A. Hoja técnica de la cerradura electromagnética
ANEXO B. Hoja técnica del brazo hidraulico

ANEXO C. Hoja técnica Tarjeta Arduino Mega 2560
ANEXO D. Hoja técnica de relé a 5VDC a 120AC/220AC
ANEXO E. Hoja técnica Electrovalvula 12 VDC 4 A
ANEXO F. Hoja técnica transistor TIP 122

86
92
99
103
105
108



GLOSARIO

Action Bar: Menu auxiliar de las aplicaciones Android, que se ubica en la parte
superior de cada actividad. Se divide en cuatro partes fundamentales App icon,

View Control, Action Buttons y Action Overflow.

APK: Formato de archivo utilizado para la instalacion de software en el sistema
operativo Android. Este formato es una variante del formato JAR de Java, se
usa para distribuir e instalar componentes empaquetados para la plataforma
Android, tanto en smartphones como tablets

Aplicacion Hibrida: Aplicacion que contiene en su interior el navegador web
del dispositivo. Para su desarrollo se utilizan frameworks de desarrollo basados
en lenguajes de programacién web (HTML, CSSy JS).

Aplicacién Nativa: Denominada asi porgue se desarrollan en el lenguaje
nativo del propio terminal, son aplicaciones que emplean los recursos del propio
Smartphone, teniendo acceso a diferentes caracteristicas como la camara, el

GPS, entre otras.

Aplicacién Web: También llamada Web App es una web a la que se accede a
través de una URL en el navegador del dispositivo (Safari, Chrome u otros) y

se adapta al formato de tu pantalla para que tenga aspecto de navegacion App.

Depuracién USB: Facilita la conexion del Smartphone al PC con Android SDK.
Es la forma en la que desde el PC se puede interactuar con lo mas profundo

del Smartphone, es decir, con el sistema directamente.

Direccion IP: Etiqueta numérica que identifica, de manera légica y jerarquica,
a un interfaz de un dispositivo (habitualmente una computadora) dentro de una
red que utilice el protocolo IP(Internet Protocol), que corresponde al nivel de
red del Modelo OSI.

Direccion MAC: Identificador Unico asignado por el fabricante a una pieza de

hardware de red (como una tarjeta inalambrica o una tarjeta Ethernet). <MAC»



significa Media Access Control, y cada codigo tiene la intencion de ser Unico

para un dispositivo en particular.

Domoatica: Conjunto de tecnologias aplicadas al control y la automatizacion
inteligente de la vivienda, que permite una gestion eficiente del uso de la
energia, que aporta seguridad y confort, ademas de comunicacion entre el

usuario y el sistema.

Ethernet: Estandar de red de area local para computadores con acceso al
medio por deteccion de la onda portadora y con deteccion de colisiones
(CSMA/CD). Su nombre viene del concepto fisico de ether.

IoT: (Internet de las cosas) Concepto que se refiere a la interconexion digital
de objetos cotidianos con internet. Alternativamente, Internet de las cosas es el
punto en el tiempo en el que se conectarian a internet mas “cosas u objetos”

que personas.

Interfaz de Usuario: Se define en los archivos XML del directorio res/layout.
Cada pantalla tendra un cédigo XML diferente.

Interruptor Conmutado: Su funcion es permitir controlar un punto de luz desde
dos interruptores diferentes, muy util por ejemplo en pasillos, donde un

interruptor se coloca al principio y otro al final.

Kernel: También llamado ndcleo es la parte central o el corazén del sistema
operativo de nuestro Android. El Kernel funciona como intermediario entre el
software y el hardware, puesto que recibe las 6rdenes de los elementos del

sistema operativo para enviarselas a este.

Opto acoplador: Circuito integrado muy basico compuesto generalmente por
un diodo LED y un fototransistor unidos de tal forma que cuando una seiial
eléctrica circula a través del LED haciendo que brille, la luz que este emite es
recibida por la base del fototransistor, que empieza a actuar en modo

saturacion.



Piramide de Maslow: Es una teoria psicolégica que inquiere acerca de la
motivacion humana. Segun Abraham Maslow, un psicélogo humanista,

nuestras acciones estan motivadas para cubrir ciertas necesidades.

Protocolo de Red: Conjunto de reglas que rigen el intercambio de informacion
a través de una red de computadoras. El modelo OSI de capas establece una
pila de protocolos especializados que debe ser idéntica en emisor y receptor.

Red local: Grupo de equipos que pertenecen a la misma organizacion y estan
conectados dentro de un area geografica pequefia a través de una red,
generalmente con la misma tecnologia (la mas utilizada es Ethernet). Una

red de area local es una red en su version mas simple.

SDK: Software Development Kit, traducido al espafiol es un Kit de Desarrollo
de Software. Mediante éste kit se puede desarrollar aplicaciones y ejecutar un
emulador de la version de Android. En Android todas las aplicaciones se

ejecutan en Java.

Seguridad: Ciencia interdisciplinaria que estd encargada de evaluar, estudiar
y gestionar los riesgos a los que se encuentra sometido una persona, un bien
o el ambiente". Se debe diferenciar la seguridad sobre las personas (seguridad
fisica), la seguridad sobre el ambiente (seguridad ambiental), la seguridad en
ambiente laboral (seguridad e higiene), etc.

TCP: Uno de los principales protocolos de la capa de transporte del
modelo TCP/IP. En el nivel de aplicacion, posibilita la administracion de datos
gue vienen del nivel mas bajo del modelo, o van hacia él, (es decir, el protocolo
IP).

UDP: Son las siglas de Protocolo de Datagrama de Usuario (en inglés User
Datagram Protocol) un protocolo sin conexién que, como TCP, funciona en
redes IP. UDP/IP proporciona muy pocos servicios de recuperacion de errores,
ofreciendo en su lugar una manera directa de enviar y recibir datagramas a

través una red IP.



RESUMEN

La busqueda por satisfacer las necesidades del ser humano, se enfatiza bajo
cinco escalas de desarrollo previamente definidas en la piramide de Maslow
(Autorrealizacion, Reconocimiento, Afiliacion, Seguridad y Fisiologia).
[TENDENZIAS, 2016]. Estas caracteristicas se desarrollan como una teoria de
motivacion que atiende a fuerzas de crecimiento dentro del &mbito empresarial,
ya que su importancia radica en que para alcanzar el nivel superior se debe
partir por satisfacer los peldafios inferiores; méas especificamente la
“Seguridad”, ya que corresponde a la fiabilidad que existe al asegurar la

integridad del propio cuerpo, bienes y activos.

Luego, los sistemas de seguridad debido a las caracteristicas de proteccion y
comodidad que otorgan frente a los niveles de delincuencia presentes en el
pais, se han vuelto populares dentro del mercado, puesto que proporcionan un
mecanismo de defensa que contrarresta la probabilidad de ser victima de un
robo. Sin embargo, la mayoria de estos sistemas no es mas que un conjunto
de herramientas de monitorizacion y alarma que identifican la presencia de un
extrafio o dafio de alguno objeto dentro de la propiedad privada [Guia de
negocio: Sistemas de Videovigilancia, 2016], es decir, presentan limitante en
cuantos mecanismos de respuesta que permitan neutralizar o ayudar al
propietario o personas involucradas a defenderse ante situaciones que ponen
en riesgo su integridad. Las dificultades o amenazas por las que debe pasar el
delincuente son clave para solventar el tiempo de intervencion de la Policia y el
nivel de riesgo a asumir por parte del ladrén, puesto que a mayor resistencia
fisica mayor es el tiempo de permanencia dentro de la propiedad. Uno de los
factores a tener en cuenta es que asi como las personas siempre buscan
alcanzar niveles de eficiencia y eficacia en la actividad que realicen, para el
delincuente el hurto se convierte en su trabajo cotidiano, por tanto se transforma

en un profesional en lo que hace.



Basado en la argumentacion anterior, el tema de investigacion se centra en el
desarrollo de un sistema de seguridad que permita mejorar la calidad del
servicio de vigilancia, mediante el uso de dispositivos tecnolégicos que
garanticen y protejan no solo los objetos materiales, sino también la vida de la
persona al reducir los niveles de riesgo a los que deben exponerse. Del mismo
modo, debido a los cambios constantes que envuelven los sistemas de
seguridad integral este proyecto se puede consolidar dentro del campo de la
instrumentacion y las telecomunicaciones, como una herramienta capaz de
estar a la vanguardia ante las exigencias del personal profesional con el fin de

mitigar el riesgo y disminuir la ausencia de amenazas.



PROLOGO

Esta propuesta surge del interés de hacer algo util, de reconocer el valor de la
educacion en ingenieria mediante el desarrollo de un proyecto que ayude a

quienes necesitan soluciones de seguridad y control.

La seguridad, los sistemas de seguridad, permiten el crecimiento empresarial,
si los bienes estan seguros sera posible enfocarse en mejorar la calidad de los
productos que se ofrecen. Aunque parece sencillo, no lo es, los delincuentes
también mejoran sus técnicas y estrategias para sobrepasar los sistemas de
seguridad, por esto es indispensable que el sistema evolucione y haga uso de

los avances tecnoldgicos para permanecer adelante de las amenazas.

El estudiante Robin Edisson Forero Lopez aprovecha muy bien la educacién
que recibié en la Facultad de Ingenieria Electrénica de la Universidad Santo
Tomas de Tunja para proponer e implementar una solucion de seguridad que
va mucho méas alld de un alarma contra intrusiébn, combina e integra la
instrumentacion y las telecomunicaciones generando un proyecto de ingenieria
eficiente, eficaz, flexible y viable que hace un aporte importante a la solucién
de una problematica que afecta no solo a los empresarios sino a la sociedad

en su conjunto.

El proyecto sigue una secuencia ordenada de pasos que inician desde el
analisis detallado de los factores y variables que envuelven el problema,
siguiendo a una etapa de proposicion de soluciones, lo que de manera natural
genera una realimentacion de los aspectos tecnoldgicos y econémicos que
delimitan el problema y de esta forma conduce a la etapa de ejecucion que
corresponde a la realizacion e implementacion de los acuerdos y disefios
productos de la etapa anterior, es decir, el disefio de circuitos Yy

acondicionamientos electrénicos.



Finalmente como todo buen proyecto, incluye una etapa de seguimiento en la
cual se ponen a prueba los componentes individuales y el sistema completo

para garantizar que el funcionamiento cumple con los objetivos trazados.

Como facultad encontramos un proyecto digno de nuestra Mision, que nos
impulsa a seguir con la noble tarea de formar los Ingenieros Electronicos que

la sociedad necesita.

José Ricardo Casallas Gutiérrez
MSc IEEE Senior Member
Docente Facultad de Ingenieria Electrénica

Universidad Santo Toméas Seccional Tunja



INTRODUCCION

La presente investigacion se refiere a la incursion de un sistema de seguridad
dentro de un almacén de insumos agricolas que lleva por nombre Fertilizantes
y Fertilizantes, el cual debido a su localizacion en el sur de la ciudad cuenta con
un indice de delincuencia alto. Por ende, con el fin de solucionar esta
problemética emergente que afecta principalmente a los propietarios, se
propone el disefio del primer prototipo de un sistema de seguridad integrado
gue genere mecanismos de accion controlados desde un dispositivo
tecnoldgico tan comun como lo es el celular. Se espera esta alternativa se
convierta en una solucion eficiente que le permite a los propietarios prevenir
pérdidas o dafios mediante cinco principios de evaluacién: disuasion del
delincuente mediante la presencia de camaras, prevencion del robo,
implementacion como evidencia, ayuda a la policia en resolucion del crimen y

mantenimiento del negocio bajo control.

Acorde con lo anterior, la investigacion se realizé por el interés académico y
social de implementar un dispositivo que cumpla con las exigencias tanto del
mercado como con las necesidades solicitadas por el cliente. Luego, la
metodologia del desarrollo del proyecto se divide en las siguientes fases: (1)
Etapa De Andlisis, en esta fase se efectia una recopilacion bibliogréafica e
infografia tanto de los temas como subtemas que enmarcan la investigacion y
se cree es pertinente tener conocimientos previos puesto que juegan un papel
importante para la realizacion y cumplimento de los objetivos; (2) Etapa De
Proposicién, en la cual tras realizar un andlisis exhaustivo de la informacion se
presentan varias soluciones y puntos de vista con respecto a los dispositivos u
elementos electronicos a incorporar para el control de la iluminacién, cerradura
electrénica y alarmas de reaccion. Esta etapa permitira delimitar las
caracteristicas de disefio y proteccion a tener en cuenta tanto en hardware
como en software; (3) Etapa De Ejecucion, corresponde a la implementacion y
realizacion de aquellos acuerdos y disefios solventados en la etapa anterior, es

decir, disefio de circuitos y acondicionamientos electrénicos. Cabe resaltar que



esta etapa es una de la mas importante, ya que corresponde a la unificacion
tanto de la parte de hardware como de software (aplicacion movil en sistema
operativo Android), caracteristicas de funcionamiento que regiran la calidad del
sistema de seguridad y vigilancia; Finalmente , se cuenta con la 4) Etapa De
Seguimiento, en esta se somete a prueba el sistema disefiado, garantizando la
evaluacion y realizacion de los ajustes que se crean necesarios, con el fin de

cumplir con las necesidades del usuario.

El documento consta de siete capitulos, en el primer capitulo se da a conocer
la argumentacién bajo la cual se ha desarrollo la investigacion tras tener en
cuenta aspectos sociales y personales que se desarrollan en base a la
proteccion de la propiedad privada, mediante la integracién de dispositivos
tecnoldgicos y moviles que garanticen y protejan no solo los objetos materiales,
sino también la vida de la persona al reducir los niveles de riesgo a los que

deben someterse ante la intrusion de un delincuente.

En el segundo capitulo, se realiza una disposicion del tema desde un ambito
general hasta uno particular con el fin de generar una ubicacion espacio
temporal que conlleva a delimitar las expectativas y resultados a obtener. De
igual manera, se determina la factibilidad de desarrollo mediante la delimitacién
del proceso, incentivada por la obtencién de un sistema de seguridad integrado
por tres subsistemas (Sistema de iluminacion, Cerradura electromagnética y
Sistema de aspersion). En el tercer capitulo, se dan a conocer las metas que
se buscaron conseguir mediante la ejecucion de la investigacion,
especialmente al brindar una solucion viable capaz de ser adaptada e

implementada en cualquier lugar que se requiera.

En el cuarto capitulo, se presenta una recopilacién tedrica de los conceptos
mas relevantes a tener en cuenta al momento de disefar e implementar cada
uno de los subsistemas de seguridad, elementos de control, acondicionamiento
y visualizacion; creando una base de fundamentacion amplia que solvente las

decisiones que se toman con respecto al desarrollo de la investigacion.



El quinto capitulo, contiene la descripcidbn y argumentacion del proceso
metodoldgico adaptado como mecanismo de desarrollo de la investigacion, con
el fin de representar las acciones que permitieron cumplir las metas u objetivos
planteados al inicio de la investigacion. En el sexto capitulo, se exponen los
procedimientos y acciones llevadas a cabo en relacion a la seleccién y
caracterizacion de los actuadores a incursionar dentro de los subsistemas de
seguridad. Del mismo modo, se describe el disefio de los circuitos impresos
implementados, la designacion del sistema de comunicacion y la creacion de la

interfaz de usuario disefiada para su instalacién en dispositivos moviles.

Finalmente, el séptimo capitulo plantea algunas mejoras dadas desde la
experiencia de la realizacion del proyecto con el fin de desarrollar aspectos que
acrecienten la funcionalidad y respuesta del dispositivo a partir de la reduccion

de tiempo en la respuesta y desarrollo estético.



1. JUSTIFICACION

La mayor parte de las empresas, instituciones educativas, centros comerciales
y demas establecimientos en donde se presenta una entrada y salida constante
de personas, requieren de una empresa de vigilancia y seguridad privada, que
le permita mejorar los niveles de seguridad y confianza publica mediante

acciones coordinadas con diferentes entes u organismos.

Si bien es cierto, actualmente la tecnologia ha desarrollado instrumentos que
le sirven de apoyo para la ejecucion de sus actividades, estas tan solo les
otorgan sistemas de monitoreo y alarma que ilustran o notifican un
acontecimiento extrafio, circunstancia que se traduce en una limitante al
momento de elegir cualquier tipo de reaccién, puesto que el no contar con
herramientas de apoyo que respalden dicha accién enmarcan a la persona
responsable dentro de una situacion, que puede llegar a poner en riesgo su
integridad personal ante la espera del tiempo de reaccion por parte de una

autoridad publica mas especificamente la Policia Nacional de Colombia.

Su importancia deriva en proporcionar un sistema no solo de vigilancia, sino
también de actuacion, capaz de asegurar la captura del delincuente a través de
su inmovilizaciébn mediante la aspersion de gas pimienta y su aprehension en
el lugar tras la activacion de la cerradura electromagnética; que en conjunto con
el circuito de video vigilancia, proporcionan el espacio de tiempo suficiente para
la reaccién oportuna de las autoridades y el propietario en el lugar de los
hechos. Asimismo, se garantiza y protege la propiedad privada cuidando de
reducir los niveles de riesgo a los que deben exponerse tanto el personal de
seguridad como las personas implicadas (propietario, familiares o empleados,
gue por diferentes circunstancias se encuentren inmersas), ya que estas
caracteristicas seran controladas desde una aplicacion movil desarrollada en
sistema operativo Android, debido a que este presenta mayor acogida dentro
de los Smartphones o Tablets con un margen dentro del mercado del
52.4%.[Gutierrez,2015]



2. PLANTEAMIENTO DEL PROBLEMA

2.1. FORMULACION DE LA PREGUNTA

¢,Como realizar la vinculacion de una aplicacion mévil disefiada mediante el
sistema operativo Android y un sistema de seguridad electrénico con el fin de
generar una herramienta informéatica que permita mejorar las tareas de
supervision por parte del ente encargado al proporcionar espacios de tiempo
gue garanticen una reaccion oportuna por parte de la Policia Nacional de

Colombia?

¢, Cudles son los requerimientos que debe tener la aplicacion movil desarrollada
bajo plataforma Android para cumplir con los estandares de eficiencia dentro

del mercado del sistema de seguridad y vigilancia?

¢ Qué medio de comunicacion es el mas optimo para su implementacion dentro
del sistema de seguridad como medio de integracion de los mecanismos

electrénicos?

¢ Qué condiciones o medidas de aseguramiento se deben tener en cuenta al
momento de implementar los circuitos de control para la iluminacion, cerraduras

de seguridad y alarmas de reaccién?

¢,Cuadles son las normas legales bajo las cuales se rige la implementacion de

un sistema de seguridad electronico en Colombia?

2.2. DEFINICION DEL PROBLEMA

La dinamica en el desarrollo y crecimiento que presenta un pais permite
establecer la calidad de vida a la cual debe enfrentarse la poblacién que se
integra dentro del entorno nacional, puesto que define su trayectoria en base a
factores politicos, sociales y sobretodo economicos que en unién con la

globalizacion, transforman los intereses de la sociedad en necesidades



establecidas dentro de un sistema capitalista interesado por el consumismo y
liderado por la concepcion de la acumulacién de riquezas que sobresalen bajo

intereses propios por encima de un bien comun.

No obstante, Colombia al igual que muchos de los otros paises no esta exenta
de enfrentarse a niveles de delincuencia y violencia que de manera cotidiana
se evidencian en los titulares de los medios de comunicacion. Segun una
investigacion realizada por la Dijin en colaboracién con el periodico el Tiempo
durante el 2013, se encontré6 que el hurto en entidades comerciales es el
segundo objetivo con una incidencia de 12.524 por cada 100 personas. [El
Tiempo, 2013]. Cifras que por su dimensionalidad, conllevan a generar nuevas
soluciones a partir de esquemas tecnoldgicos, los cuales sumados al
crecimiento exponencial de la red en relacion con la reduccion de costos y
procesamiento de grandes volumenes de informacion, hace posible la adopcion
del internet de las cosas, es decir la agrupacion de varias tecnologias a una
sola red con el fin de agregar niveles de inteligencia que permitan su conexion
y manejo a nivel internacional o nacional. Sin embargo, una de las limitantes en
Colombia para incursionar dentro de esta tematica ha sido su topologia en
términos del espacio radioeléctrico, ya que con la actual infraestructura, no se

asegura su transmision en todo el pais.[Jiménez y Noriega, 2015]

La incursion de un sistema de seguridad dentro de un negocio o recinto ha
venido creciendo gracias a su fuerte demanda dentro del campo laboral, ya que
fundamenta su disposicion en la medida que evita dafios o perjuicios tanto al
inmueble como a la persona. Sin embargo, a pesar de que existe una amplia
oferta dentro del mercado, se propone la realizacibn de un sistema de
seguridad para la proteccion de un recinto comercial agricola que contemple la
integracion de elementos no solo de vigilancia (camaras), sino tambiéen de
actuacion (cerradura electromagnética, sistema de aspersion, sistemas de
iluminacién), al disminuir la probabilidad de escape del delincuente y presencia
de pérdidas materiales por hurto; sin tener que exponer la vida del propietario
o cualquier persona vinculada con el negocio, ya que el control de todo el

sistema se efectla de manera remota desde una aplicacion desarrollada para



sistema operativo movil Android que trabajara en conjuncion con la plataforma
Arduino para la activacion o desactivacion de los elementos que componen el

sistema.

2.3. DELIMITACION DEL PROBLEMA

Con el desarrollo de este proyecto se espera definir un sistema de seguridad,
que cumpla con cinco caracteristicas establecidas en el segundo nivel
(Seguridad) de la pirdamide de Maslow: (1) disuasion del delincuente mediante
la presencia de camaras, (2) prevencion del robo, (3) implementacion como
evidencia, (4) ayuda a la policia en resolucion del crimen y (5) mantenimiento
del negocio bajo control [Olleros, 2014]; a partir del desarrollo de una aplicacion
para sistema operativo Android, la cual en conjuncion con plataforma Arduino
y moédulos relés, serviran como mecanismo de control y separacion de
potencias para cada uno de los dispositivos incursionados tales como:
camaras, cerradura electromagnética, sistema de iluminacion (bobillas) y

mecanismo de aspersion (sistema electro-mecéanico disipador de gas pimienta).

Con base en esto, se establece como lugar de implementacion del proyecto un
almacén de insumos agricolas ubicado en la carrera 13 N° 3 — 41, zona sur de
la cuidad de Tunja. Su infraestructura se caracteriza por contar con: una oficina
principal, una bodega de almacenamiento y un area de ventas. La seleccion del
negocio se debe al area en la cual se encuentra ubicada, puesto que es una de
las zonas del municipio con mayor indice de delincuencia; asimismo, es
importante resaltar que se cuenta con la aprobacion del propietario para la
implementacion del proyecto dentro del establecimiento.



3. OBJETIVOS

3.1. OBJETIVO GENERAL

Desarrollar un prototipo de un sistema de seguridad electrénico, controlado por
una aplicacion movil, mediante el uso de la instrumentacion electronica y
sistema operativo Android como herramienta de apoyo para mejorar las tareas

de supervision y vigilancia dentro de un almacén de insumos agricolas.

3.2. OBJETIVOS ESPECIFICOS

Disefiar una aplicacion mévil en sistema operativo Android mediante el

uso de software de programacion y recopilacién bibliografica e infografia.

e Realizar la programaciéon en plataforma Arduino con base en el

desarrollo de la aplicacion para su conjuncion.

e Evaluar los niveles de rendimiento y eficiencia de la aplicacion movil por

parte del usuario.

e Analizar y disefiar la velocidad de respuesta, consumo de energia e

integracion tanto de sensores como de los actuadores.



4. MARCO TEORICO

4.1. ANTECEDENTES INVESTIGATIVOS O REFERENTES

Un primer trabajo corresponde a Juan Rivas y Carlos Velazquez (2011),
quienes realizaron en la escuela Superior de Ingenieria Mecéanica y Eléctrica
de México el trabajo de tesis: “Implementacion de sistema de seguridad con
video vigilancia y software libre”, en este trabajo se implementd un sistema de
seguridad de video vigilancia capaz de realizar avisos de manera remota por
medio del envio de un correo electrénico y captacion de imagines mediante la
incorporacion de camaras. Cabe resaltar que este sistema fue implementado
sobre una plataforma de internet que ofrece la posibilidad de ser consultada

desde cualquier parte del mundo. [J. Velazquez y Rivas, 2011]

Una de las razones que relaciona este trabajo con la investigacion en curso, se
debe a que en su desarrollo exponen caracteristicas de instalacién y seleccién
de software para el control y monitorizacion del lugar, asimismo se solventa su
eleccion por la realizacion de pruebas de funcionamiento establecidas desde
diferentes ubicaciones, con base en la activacién de alarmas de manera remota
que se presentan como mensajes de texto en el celular del propietario o

usuario.

Un segundo trabajo corresponde a Jesus Friginal y Juan Posadas (2007),
quienes realizaron el siguiente articulo: “Control del hogar digital desde
dispositivos moviles”, este proyecto se enmarca dentro del éarea de
investigacion de la domotica, al implementar el desarrollo de una infraestructura
de software necesaria para el control de la vivienda desde dispositivos moviles,
contempla la creacion de una aplicacion cliente que interactie con el usuario.
[J, Posadas y Friginal, 2007]

Su relacion con la investigacion aborda temas en comun como lo es la

posibilidad de controlar un sistema desde dispositivo movil a partir del



desarrollado en lengua Java de una aplicacion, ademas del establecimiento de
un control directo con el usuario en cualquier lugar donde se encuentre y un
almacenamiento persistente de datos, que se consigue gracias a una base de
datos realizada desde SQL.

Un tercer trabajo corresponde a Jaime Aranza (2009), quien realizo el proyecto
de tesis titulado: “Desarrollo de aplicaciones para dispositivos moéviles sobre la
plataforma Android de Google”, dentro de esta investigacion se muestra el
proceso de disefio y desarrollo de una aplicacion mévil denominada
ContactMap, el cual permite localizar los contactos mediante la designacion de
mapas que de manera grafica se ilustran en la construccion y naturaleza de la

aplicacion. [Aranaz, 2009]

Su principal vinculacion con la investigacion es la descripcion general de los
aspectos técnicos como disefio, arquitectura y funcionamiento que guian el
desarrollo de la aplicacibn. En este se exponen los procedimientos y
documentacion pertinente sobre la constitucién del entorno de programacion

Eclipse, el cual trabaja sobre lenguaje Java ME.

Un cuarto trabajo corresponde a Bricefio Javier (2010), quien realizo el proyecto
de tesis titulado: “/mplementacion de un sistema de seguridad en un edificio
publico”, esta investigacion se encuentra basada en la instalacion y puesta en
marcha de un sistema de seguridad para un edificio de la propia universidad,
teniendo en cuenta caracteristicas como el control de acceso y sistema de

video vigilancia. [Bricefio, 2010]

Este trabajo se relaciona con la investigacion planteada, puesto que ademas
de especificar el montaje y puesta en marcha de un sistema de video vigilancia,
también incursiona un entorno de control para el acceso de personal dentro de
areas restringidas, con base en la informacion adquirida por los sensores de
presenciay grabacion instaurados a lo largo de las diferentes zonas. Del mismo
modo, es posible consultar el desarrollo de los planos y conexiones eléctricas

instauradas para un correcto funcionamiento del sistema.



4.2. PIRAMIDE DE MASLOW

Propuesta por Abraham Maslow por primera vez en 1943, a través de su
articulo “A theory of Human Motivation” y mas tarde especificada en su libro
“Motivation and Personality”. La piramide, surge como una teoria psicologica
fundamentada en el humanismo de la administracion que busca investigar
acerca de las motivaciones humanas, debido a que estas se fundamentan en
el cubrimiento de ciertas necesidades basicas que se desarrollan en deseos

mas elevados. [Sinapsit, 2012]

Su idea se basa en que las personas cuentan con un deseo innato por auto
realizarse con el fin de obtener su felicidad, es decir las personas se preocupan
mas por temas relacionados con necesidades que aseguran la obtencion de un
trabajo, comida y relaciones interpersonales estables. La jerarquia de las
necesidades de Maslow se representa como una piramide que consta de cinco
niveles: Necesidades Biologicas, Seguridad, Sentido del Encuadramiento,

Situaciones Privilegiadas y Realizacion personal. [Garcia, 2015]

Realizacién Personal

Identificacién con una idea
Entrega a una tarea

Situaciones Privilegiadas

Reconocimiento, Posicién de Privilegio,
Distincién, Prestigio, Renombre

Estar bien “encajado”
en la comunidad a la que pertenece

3 Senfido del Encuadramiento

Figura 1 Teoria de jerarquia de necesidades de Maslow
Fuente: http://epc-com8.webnode.mx/news/teoria-de-abraham-maslow/

Sin embargo, el desarrollo y evaluacion del sistema de seguridad planteado en
este proyecto, se enfoca en el cumplimiento del segundo nivel de la piramide,
gue corresponde a:



4.2.1. Seqguridad

Aparece cuando se busca satisfacer la creaciéon y mantenimiento de un estado
de orden, estabilidad y proteccion. Por ende, dentro de este peldafio se enlaza
no solo la busqueda de una seguridad personal, sino también fisica, de empleo,
de ingresos y recursos, de propiedad privada, familiar, de salud, entre otros.

[Licenciatura en RR.HH. Universidad de Champagnat, 2002]

Suele aparecer debido al temor del individuo por perder el manejo de su vida,
de sentirse vulnerable o débil frente a circunstancias actuales, nuevas o
inciertas. Por ende, es aqui en donde se fundamenta la incorporacion de
herramientas o sistemas de seguridad capaces de otorgar ese sentimiento de
proteccién tanto en sus bienes como activos (casa, dinero auto, etc). [Cagliani,
2016]

Existen diversos tipos de seguridad que se agrupan dentro de este nivel:

v Fisica: busca asegurar y proteger el bienestar de la persona es
decir su integridad al cuidar por su salud.

v' Recursos: corresponde a la disposicion de educacion, transporte
y sanidad necesarios para sobrevivir con dignidad.

v/ Bienes: preocupacioén por proteger los activos como casa, dinero,

auto, etc.

4.3. SISTEMA OPERATIVO MOVIL

El sistema operativo movil es un programa, encargado de gestionar todos los
recursos del sistema informatico, tanto de hardware (disco duro,
almacenamiento, pantalla, teclado, etc.) como de software (aplicaciones o
programas), con el propdésito de establecer comunicacion entre el usuario y el
dispositivo. Si bien es cierto, sus antecesores se remontan a los sistemas

operativos de los computadores, estos se diferencian por ser mas simple y estar



orientados a la conectividad inalambrica, ademas del manejo de formatos
multimedia, puesto que sin este un movil no se podria tomar fotos, ni mucho

menos controlar sus programas. [Universidad Abierta y a Distancia, 2013]

Si bien es cierto, dentro del mercado se encuentran cinco tipos de sistemas
operativos (Windows Phone, Symbian, BlackBerry OS), son dos los que
sobresalen Android y i0S, aungque no con el mismo porcentaje de compra y
presencia en Smartphone o Tablets. Dependiendo del sistema operativo,
existen modificaciones en el programa base que marcan en cada uno de ellos
pautas en su disefio, especificaciones e interfaz grafica. Por ende, es posible
hablar de que su comportamiento se establece, en la formacion de capaz entre

las cuales se destacan:

e KERNEL: también llamado nucleo, se considera como la capa mas
relevante del sistema operativo, es un software encargado del acceso a
los distintos elementos de hardware del movil. Brinda los requerimientos
necesarios para las demas capas superiores del sistema operativo movil.
Puede basarse en nucleos Linux, entre los cuales se destacan iOS y
Android, el sistema operativo de un iPhone cuenta con un Kernel
heredado de Unix. Sin embargo, existen Kernel propios, entre los cuales
se destacan Windows Phone y RIM, los cuales poseen un motor Java
en el desarrollo. [Pedrozo, 2012]

e MIDDLEWARE: son moédulos encargados de la ejecucion de las
aplicaciones, su disefio y programacion en cédigo permite que puedan
ser ejecutadas en los moviles. Es decir, genera un servicio amigable con
el usuario, ya que no necesita de configuracion previa para su uso. Del
mismo modo, es responsable de los servicios WAP, comunicaciones,
codecs multimedia, intérpretes de paginas Web y el motor de

mensajeria. [Pedrozo, 2012]



e ENTORNO DE EJECUCION DE APLICACIONES: corresponde a la
capa de desarrollo y creacién de software, a partir del almacenamiento
de interfaces programables abiertas, denominadas APl “Application

Programing Interface”. [Correa, 2013]

e INTERFAZ DE USUARIO: capa encargada de la interfaz de usuario. Si
bien es cierto, en sus inicios su interaccion era por medio de botones,
hoy en dia, han sido desplazadas por la pantalla touch la cual por medio
del contacto entre los dedos y la pantalla, es posible tener acceso a las
funciones, listas, teclado, buscadores entre otros. Cabe resaltar, que
existen aplicaciones nativas del terminal movil, que son propias de cada

marca. [Pedrozo, 2012]

4.3.1. Tipos de sistema Operativo

e Android

Sistema operativo movil basado en Linux, que en unién con aplicaciones
middleware, se encuentran enfocados para ser implementados en dispositivos
moviles, tales como: celulares, Tablets, Google Tv, entre otros dispositivos.
Desarrollo en primera medida por Android Inc., y posteriormente comprada por
Google en el 2005, hoy es el principal producto de Open Handest Alliance, un
consorcio de 78 compafiias fabricadoras y desarrolladoras tanto de hardware,
software como de telecomunicaciones dedicas al desarrollo de estandares

abiertos para dispositivos maviles. [Garcia, 2012]

Figura 2. Logotipo del sistema operativo moévil Android.
Fuente: http://es.gta.wikia.com/wiki/Archivo:Android-logo.png



Se caracteriza por estar desarrollado de forma abierto, es decir, es posible
acceder tanto al codigo fuente como a la lista de errores que pueda presentar
el sistema, con el fin de realizar las modificaciones pertinentes. Aunque, se
tiene acceso al codigo, no siempre se puede acceder a las dUltimas
actualizaciones, ya que estas suelen venir con nuevas versiones que requiere
de mejoramientos en la memoria (RAM) y velocidad de procesamiento, es decir,
caracteristicas de disefio propias de los nuevos dispositivos moviles.
[Dominguez & Pinto, 2013]

El nacimiento de Google Play, surge por la presencia de nuevas estrategias de
mercado incursionadas desde empresas se incursionaron como competencia.
Las aplicaciones para Android, suelen ser desarrolladas en lenguaje Java con
extensiones C o C++, a través de software como Development Kit, Eclipse, o
Google App, los cuales permiten un entorno visual accesible tanto para los
programadores novatos como para los experimentados, esta caracteristica
hace que los desarrolladores sean capaces de disefiar e incursionar cada vez

mas aplicaciones a la plataforma web. [Correa, 2013]
e iOS

Sistema operativo desarrollado por la compafia Apple Inc., para uso exclusivo
de sus dispositivos (iPhone, iPad, iPod o Apple TV). Fue lanzado el 29 de junio
de 2007, surge como derivado del programa base de Mac OS X, su singular
disefio permite mantener una mayor duraciéon de la bateria, garantiza el
desempefio cuando existe varias aplicaciones abiertas al mismo tiempo y
aprovechar al maximo el hardware tactil del iPad, iPhone e iPod. [Pedrozo,
2012]

Figura 3. Logo del sistema operativo mévil iOS.
Fuente: http://appsiosposts.tumblr.com/



El marco de la programacion se maneja por la interaccion con el usuario, a partir
del establecimiento de caracteristicas multi-touch, siendo necesario la
conjuncion de dos tecnologias: Cocoa y el escritorio Mac. Esta funcion, significo
el establecimiento de una capacidad grafica en dibujo que van desde 2D
integral hasta el procesamiento acelerado de imagenes en 3D, es decir, se
establecen marcos de facil acceso para la creacion de animaciones y

transiciones dentro de la interfaz de usuario. [Pedrozo, 2012]

Su concepto se basa en la manipulacion directa, usando gestos multitactiles,
puesto que incluyen gestos como deslices, toques, pellizcos, los cuales tienen
definiciones especificas dependiendo del contexto. Asimismo, una de sus
caracteristicas principales, es la respuesta inmediata a las érdenes del usuario
tras emplear acelerémetros internos, ademas de la conformaciéon de cuatro
capas de abstraccion que ocupan mas o menos 770 megabytes dependiendo

del modelo. [Diccionario de Informética y Tecnologia, 2016]
e Windows Phone

Sistema operativo mévil disefiado por la empresa Microsoft para dispositivos
moviles. Fue lanzado en octubre de 2010, se encuentra basado en el nucleo
del sistema operativo Windows CE, cuenta con un conjunto de aplicaciones
basicas a partir de la utilizacibn de APl de Microsoft Windows. Sus
caracteristicas y funciones, difieren en varios factores que pueden generar la
inclusion con varios idiomas, la configuracion regional, el operador de telefonia

movil e incluso fabricante de hardware. [Orozco, 2014]

Windows
phone

Figura 4. Logo del sistema operativo mévil Windows Phone.
Fuente: http://logodatabases.com/windows-phone-logo.html/windows-phone-logo



Su arquitectura, se diferencia porque las aplicaciones se despliegan en forma
de paquete XAP, es decir, se enmarcan dentro de un archivo comprimido dentro
del cual es posible encontrar los ensamblados y recursos originales de la
aplicacion. Cabe resaltar, que su Unica forma de instalar una aplicacién en
Windows Phone, es mediante la tienda oficial de Microsoft, debido a que cada
aplicacion se le asigna un ID Unico y un certificado de seguridad, para evitar la

pirateria o presencia de virus. [Correa, 2013]

Su interfaz de usuario, se caracteriza por estar compuesto por elementos,
paginas y sesiones, en donde existe una agrupacion légica de elementos y una
clara integracion de servicios tales como: Exchange, Google, Mail, Hotmail,

Xbox, Skydrive, entre otros. [Penalva, 2011]

4.4. APLICACION MOVIL

Es un software de programacién enfocado en mejorar la productividad personal,
al ser establecido para ser ejecutado en dispositivos mdviles como Smartphone
o Tablets. Surgen a principios del siglo 20 como generaciéon de un nuevo
modelo de negocio que las hicieron rentables tanto para los desarrolladores
como para las plataforma de distribucion digital tales como: Windows Phone
Store, Google Play y App store. A continuacion, en la figura 5 se ilustra el
diagrama porcentual que tiene cada desarrollador dentro del mercado.

M iPhone M Android MiPad MRIM MPalm M Symbian M Windows Phone

3% 6% 2010 2011

5%

6%

Figura 5. Captacion porcentual dentro del mercado internacional por parte de cada uno de los
desarrolladores.
Fuente: http://aplicacionesmovilescolombia.blogspot.com.co/2012/10/desarrollo-y-evolucion-de-las.html



Si bien es cierto, las primeras aplicaciones consistian en juegos, calculadoras
o editores de tono de llamadas, con el tiempo gracias a su uso y funcionalidad
han venido creciendo exponencialmente. Por ende, hoy las aplicaciones
pueden ser usadas para escanear desde una prescripcién o cédigo de barras

hasta descargar el pasaje de abordaje de un vuelo. [Mercado, 2014]

Uno de los informes denominado Developer Economics 2015, el cual fue
publicado por la consultora Vision Mobile, redefine las aplicaciones moviles
como uno de los negocios mas activos dentro del mercado, debido a que
cumple con aspectos importantes como: redefinicion del ecosistema movil,
segmentacion de desarrolladores, beneficios y costo del desarrollo de
aplicaciones, marketing y distribucion de aplicaciones, ademas de una

segmentacion por paises de las aplicaciones méviles. [Wilcox, 2015]

4.4.1. Caracteristicas de desarrollo

Dentro del proceso de disefio y desarrollo de una aplicacion movil, es
importante considerar cada uno de los procesos de rigurosidad, los cuales van
desde la contemplacién de la idea hasta su posterior publicacién. Con el fin de
alcanzar una ejecucion y coordinacion que conlleven al éxito de la aplicacion

creada, es importante considerar las siguientes cinco etapas:

e Estudio de Mercado: dentro de esta etapa se genera una idea que
envolvera el desarrollo de la aplicacibn, como se menciond
anteriormente esta debe buscar solucionar una necesidad o problema
del usuario. Por ende, antes de tomar cualquier decision es importante
realizar una investigacion dentro del mercado, que permite definir la

formalizacion de la idea.

e Definicion: tras seleccionar la tematica que envuelve la idea de
desarrollo, es importante delimitarla puesto que en algunos casos estan
pueden desviar el verdadero centro de investigacion. Es decir, se definen
las bases de funcionalidad y usuarios, al mismo tiempo que se esclarece

la complejidad de disefio y programacion.



Disefio: en esta etapa se contempla la realizacion tanto del cédigo del
programa como de la interfaz de usuario. Estas caracteristicas sirven
como prueba piloto, es decir que se establecen los primeros prototipos

para ser probados en los usuarios.

Desarrollo: esta fase se dedica a corregir los errores de funcionalidad,
con el objetivo de asegurar su correcto desempefio. Es decir, se enfatiza
en satisfacer los requerimientos del cliente conforme a los resultados

obtenidos en la prueba piloto para su aceptacion en el mercado.

Publicacién: corresponde a la disposicion de la aplicacion en las tiendas
moviles para su adquisicion por parte de los usuarios. Dentro de esta
etapa se efectta un seguimiento, con el fin de analizar el
comportamiento y respuesta en el mercado con base a estadisticas y
comentarios estipulados. [Cuello & Vittone, 2013]

4.4.2. Tipos de aplicaciones

Dependiendo de la finalidad y caracteristicas que contenga cada una de las

aplicaciones, varian los procedimientos de desarrollo y disefio. Es decir, se

segmentan los pardmetros de programacién con base a la poblacién definida

en el estudio de mercado. [Cuello & Vittone, 2013]

Nativa: se definen porque pueden acceder a todas las caracteristicas
del dispositivo como la camara, GPS, lista de contactos e incluso las
notificaciones. [Mercado, 2014]. Se diferencia porque a nivel de disefio
al estar desarrolladas especificamente para plataformas como IPhone o
Android, logran aprovechar con mayor consistencia y coherencia con el

resto de aplicaciones y sistema operativo.

WEB: a diferencia de las otras no necesitan instalarse, debido a que se

visualizan usando el navegador del teléfono como un sitio web. Al



funcionar sobre la web, no se hacen necesario las actualizaciones
puesto que los cambios suscitados se manifiestan en la visualizacion de
manera inmediata. Sin embargo, requiere de conexién a internet para

funcionar. [Morales, Chavira & Alvarez, 2014]

e Hibrida: se caracteriza por presentar aspectos tanto de aplicaciones
web como de aplicaciones nativas, por ende pueden ser facilmente
programadas en HTML, CSS y JavaScript. Su principal ventaja es que
pueden ser instaladas tanto en plataformas Android como IPhone, es
decir que con el mismo codigo se obtiene diferentes aplicaciones para

ser distribuidas en cada una de sus tiendas.

4.5. INTERNET DE LAS COSAS (IoT)

Termino designado dentro del campo de la tecnologia por el Instituto
tecnologico de Massachusetts (MIT), como la integracion de sensores y
dispositivos en objetos cotidianos mediante la designacion de una identidad
virtual propia, capaz de integrarse e interactuar de manera independiente en la
red, con base a una conexion en internet. Esta revolucién de pensamiento, hace
que las cosas adquieran un mayor potencial tanto de procesamiento como de
eficiencia, al convertir la informaciébn en acciones que establecen nuevas
funciones y oportunidades econdémicas para las empresas, personas o paises.
[Claster ICT, 2013]

Segun, Claster ICT de Madrid, define la IoT como:

“Una infraestructura de red global dinamica con capacidad de auto
configuracion basada en protocolos de comunicacion estandar e
interoperables donde objetos fisicos y virtuales poseen identidades,
atributos fisicos y personalidades virtuales, utilizan interfaces

inteligentes y estan perfectamente integrados en la red de informacién”



Desde hace unos 30 afios, la idea por constituir hogares u edificios inteligentes,
ha buscado revolucionar constantemente hasta desarrollar la idea de
potencializar objetos como camaras, sensores, electrodomésticos, entre otros,
a partir de su comunicacion global mediante el uso de la red e interconexién de
objetos fisicos valiéndose del Internet. [Bankinter, 2011]. El hecho de que
internet, esté presente en casi un 90% a nivel mundial, lo transforma en el
medio de comunicacion ideal para la adopcién masiva de esta tecnologia.
[Castro, 2015]
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Figura 6. Designacion porcentual del crecimiento de dispositivos conectados a Internet durante los
ultimos afios.

Fuente: http://es.slideshare.net/SpritaStartups/el-internet-de-las-cosas-y-las-oportunidades-para-las-
startups.

El internet de las cosas, se presenta como un avance de gran impacto sobre la
sociedad y los negocios, ya que actualmente son miles de millones de usuarios
gue emplean internet tanto en la vida laboral como en la social. Luego, la
tecnologia se replantea como una herramienta de colaboracion para la toma de
decisiones dentro de un mundo, en donde se busca un punto de convergencia
entre lo fisico y lo digital. [Torres, 2014]. Dependiendo del campo de actuacion,
se espera estos tengan una adaptacion progresiva a nivel industrial, sin
embargo, la duracion en afios varia conforme los procedimientos y acciones

que se llevan a cabo en cada una de ellas. [CISCO, 2014]
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Figura 7. Velocidad de adaptacion del internet de las cosas dentro del sector industrial
Fuente: BANKITER, A. (2011). El internet de las cosas: en un mundo conectado de objetos inteligentes.
Fundacion de la Innovacion. Edit. Accenture. Espafia: Madrid. p. 78.

Para poder llevar a cabo, esta evolucién tecnoldgica, es necesario establecer
cuatro capas importantes de desarrollo, las cuales son: (1) ldentidad,
corresponde a la designacion de forma Unica a cada uno de los objetos; (2)
Ubicacién: incorporaciéon de sistemas GPS, como mecanismo de seguimiento
de los objetos donde estan o donde han estado; (3) Estado: permite a los
objetos comunicar el estado y propiedades actuales; y Finalmente, (4)
Contexto: esclarece que los objetos sean conscientes de su entorno. [Cluster
ICT, 2013]

La extension de esta ideologia, se incursiona dentro de diferentes ambitos
como por ejemplo: en cuanto a salud, un sensor de glucosa que libera insulina
podria ahorrar a un diabético la visita al médico, sin embargo, una de sus
dificultades se presentaria en la abstencion de personas mayores por aprender

o0 incorporar este tipo de tecnologia. [PC Actual, 2012]



4.6. DOMOTICA

Proveniente del latin domus, que significa casa e informatica e incorporado en
1998 por los franceses. Se encuentra definida por la Real Academia de la

Lengua espafiola como:

“Un conjunto de sistemas que automatizan las diferentes instalaciones

de una vivienda”. Real Academia Espafiola. (2014).

La domdética puede ser entendida como un conjunto de tecnologias empleada
para el control y la automatizacion inteligente de una vivienda, al permitir una
gestion eficiente del uso de la energia, con el fin de mejorar la calidad de vida
mediante la aportacion de seguridad, confort, ahorro energético,
entretenimiento y comunicacion a partir de una interfaz de usuario accesible.
[Junestrand, 2004]. Luego, dado el progreso de la tecnologia en compafia con
la proliferacién de internet, ha permitido que el almacenamiento, transmision,
recepcion y procesamiento de informacion, establezcan lineas de didlogo que
permiten el control de los dispositivos eléctricos/electronicos del hogar desde

un computador o teléfono mavil.

Su finalidad principal es recoger informacién proveniente de todos los sensores
instalados, puesto que dependiendo de los datos presentes, se emite una orden
determinada para la activacion o desactivacion de actuadores. [Huidrobo &
Millan, 2010]. Sin embargo, para que todos los sistemas puedan trabajar de
forma conjunta, es importante definir una red de conexién interna denominada
HAN (Home Area Network), la cual puede ser cableada o inalambrica.
Generalmente, la red suele segmentarse en tres partes: una red de control, una
red de datos y una red multimedia, ademas de una residencial Gateway, la cual
permite converger a todas estas redes Yy dispositivos internos, al
interconectarlos entre si y con el exterior. Esta funcionalidad, garantiza tanto la
seguridad de las comunicaciones como su gestibn de manera remota.
[Huidrobo, 2007]
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Figura 8. Segmentacion de las redes internas y externas de un sistema domotico.
Fuente: http://www.fenercom.com/pdf/publicaciones/la-domotica-como-solucion-de-futuro-fenercom.pdf

4.6.1. Dispositivos para la automatizacion y control

Para la conformacion de un sistema de domoética, es importante contar con una

serie de dispositivos, dentro de los cuales se encuentran:

Pasarela residencial: hace referencia al dispositivo, capaz de
interconectar cada uno de los equipos destinados a la automatizacién de
la vivienda, a partir de una interfaz comun direccionada hacia la red
externa. [Harke, 2010]

Sistema de control centralizado: sistema encargado del control de los
dispositivos, dependiendo de los parametros de actuacion establecidos
por el usuario. [Millan, 2004]

Sensores: corresponde a los elementos encargados de recoger la
informacion de cada uno de los pardmetros a controlar por el sistema de
control centralizado, como por ejemplo; temperatura ambiente, escape
de agua o gas, presencia de intruso, humedad, control de iluminacion,
humedad, entre otros. [Harke, 2010]

Actuadores: dispositivo implementado por el sistema de control
centralizado como mecanismo de accionamiento, dependiendo del
estado de los equipos o instalaciones, como por ejemplo; aumento o
disminucién de la temperatura o iluminacion, activacién o desactivacion

de alarmas, entre otras. [Millan, 2004]



Figura 9. llustracion de los dispositivos que conforman el sistema domatico.
Fuente: http://domoticakeesse.blogspot.com.co/2015/05/domotica.html

4.6.2. Aspectos fundamentales de la domatica

La domética, dado que contribuye a mejorar la calidad de vida del usuario, es

importante que cumpla con cuatro aspectos fundamentales.

Ahorro energético: la demanda por incorporar aparatos eléctricos
dentro de las viviendas, ha venido incrementado el consumo de energia
dentro de las mismas. Por ende, es importante implementar
mecanismos que regulen y optimicen este gasto, como el control de la
climatizacién y regulacion de temperatura, la iluminacién por deteccion
de presencia, riego controlado por sensores metroldgicos, desconexion
automatica de dispositivos, entre otras caracteristicas. [Saez, 2004]
Seguridad: una cualidad importante es asegurar la integridad de las
personas y los bienes materiales, por ende un sistema domotico debe
ser capaz de proporcionar mecanismos de proteccion no solo contra los
intrusos, sino también ante situaciones adversas como fugas de gas,
incendios, inundaciones o0 cualquier eventualidad catastrofica.
[Asociacion espafiola de Domotica e Inmética, 2013]
Comunicaciones: estructura que ademas de vincular todos los
elementos del sistema domotico, también es capaz de establecer una
comunicaciéon con el usuario, mediante notificaciones, mensajes o

alarmas. Es decir, mantiene al tanto a la persona de todos los cambios



o decisiones que deban tomarse dentro de la propiedad. [Huidrobo
2007]

e Confort: el establecer herramientas en donde el usuario puede
intervenir y conocer el estado de su propiedad, ocasiona un estado de
tranquilidad en la persona que mejora su calidad de vida, puesto que se
siente que protege no solo el inmueble, sino también a las personas que
habitan en ella. Es por esto, que este aspecto puede ser considerado
como el mas importante, ya que su percepcion es directa. [Junestrand,
2004]

4.7. GAS LACRIMOGENO

Concepto introducido en 1870 en Alemania y después adaptado en la década
de los 80 en los Estados Unidos, como una herramienta de defensa por los
carteros para evitar ataques de perros. [Taser Stun Gun, 1999]. Actualmente,
corresponde a un instrumento de seguridad y autodefensa usada tanto por los
policias como civiles, puesto que puede ser transportado facilmente, no es

mortal y no requiere ningun tipo de licencia para portarlo.

El gas pimienta o gas lacrimégeno, es un compuesto quimico que al tener
contacto con los ojos, produce sensacion de dolor, ceguera temporal e incluso
de lagrimas, por un periodo de tiempo que va desde los 30 minutos a las 2
horas. [Pino, 2015]. Su presentacion suele ser de tipo aerosol, con un tamafio
comun de entre los 12 cm de largo y 4 cm de ancho, para un alcance de
aproximadamente de 3 m a 4 m. La estructura y alcance puede variar
dependiendo de los niveles de concentracion del tipo de gas pimienta y

concentracion quimica del mismo. [Eslava & Zepeta, 2011]



Figura 10. Presentacion del gas pimienta para uso civil
Fuente: http://www.infobae.com/2015/05/15/1728976-cuales-son-los-efectos-del-gas-pimienta-los-ojos.

Su reaccion se produce por el componente de Oleorresina de Capsium (OC),
un aceite que se encuentra de forma natural en muchos tipos de pimientos
picantes, tales como: chiles, pimiento de cayena, entre otros. Generalmente,
este tipo de reaccion causa la inflamacion y expansion inmediata de los
capilares al entrar en contacto, ademas de una afectacion en la membrana
mucosa de los 0jos, nariz, garganta y pulmones. Cabe resaltar, que se estima
la concentracion del aceite debe estar entre el 2% al 5%, de la mezcla de la
sustancia quimica, ya que de darse puede ocasionar dafios permanentes en la

persona. [Policia General, 2009]
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Figura 11. Efectos del gas pimientas
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Internacionalmente, el uso del gas pimienta se encuentra prohibida para su
utilizacion en la guerra. Asimismo, desde el decreto de 1975, es considerado
uso ilegal cuando este es implementado en un acto delictivo, ya que como su
nombre lo indica, este es considerado como una herramienta de defensa
personal para la seguridad interna. [Diario26, 2001]. En Colombia, al igual que
gran parte de América, su uso es legal y no se encuentra regulado por ninguna
ley. Sin embargo, dentro del periodo de 2015 — 2016, el gobierno nacional
espera poder cambiar esta situacion al implementar un decreto o regulacién

legislativa para restringir su implementacion.

Cabe resaltar, que la Unica norma vigente sobre el gas pimienta en el pais, se
establece para la Superintendencia de Vigilancia y Seguridad Privada, a partir

de la resolucion 00510 de 2004, articulo 17. En la cual se expresa:

Articulo 17. Accesorios. Para los propdsitos previstos en el estatuto
de vigilancia y seguridad privada permitase el uso de baston de mando,
esposas y gas pimienta, siempre y cuando los empresarios impartan
la suficiente capacitacion y adiestramiento al personal de vigilancia y
seguridad privada. Igualmente deberan dotar al personal de seguridad
con pitos y linternas. Paragrafo. El abuso en la utilizacién de estos
elementos o la inobservancia en la capacitacion y adiestramiento, sera
causal suficiente para que el guarda pierda su credencial y a las
empresas 0 cooperativas les seran aplicadas las sanciones
administrativas a que haya lugar. (RESOLUCION 00510 DE 2004).

Sin embargo, esta resolucion tan solo aplica para el personal de vigilancia y
seguridad privada. Mientras que para el uso civil, tan solo se encuentra

reglamentado en dosis personal.



5. DISENO METODOLOGICO

5.1. METODOLOGIA

Para llevar a cabo la implementacion de un sistema de seguridad que integre
mecanismos electronicos tales como el control de la iluminacion, cerraduras de
seguridad y alarmas de reaccion que cumplan la funcién de servir como como
una herramienta informatica que permita mejorar las tareas de supervision, se
debe realizar una investigacién consiente y responsable que permita cumplir

con el objetivo primordial de la propuesta.

Luego, el presente estudio se enmarca dentro de los siguientes tipos de

investigacion:

Investigacion Experimental: “Se obtiene de la informacion de la actividad
intencional realizada por el investigador y que se encuentra dirigida a modificar
la realidad con el propdsito de crear el fendbmeno mismo que se indaga” (Behar,
D., 2008, p.21)

De igual modo por la naturaleza de los objetivos planteados corresponde a una
Investigacion Cualitativa debido a que se busca analizar e interpretar el
problema desde un punto de vista critico tanto de los procesos como de los
resultados obtenidos bajo el contexto social, econémico y laboral al cual se
encentra dirigido el trabajo. Dicha caracteristica es apoyada por el autor
Lavayen (2005) quien afirma que: “La investigacion cualitativa es una técnica
formativa que ofrece mecanismos especializados para obtener respuesta a
fondo acerca de lo que las personas piensan. Ademas, las técnicas cualitativas
permiten contestar a la pregunta ¢Por qué? a partir de procesos de

descubrimiento que fomentan actividades de indole interpretativo” (p, 32).



El desarrollo del proyecto de manera adicional se divide en las siguientes fases:
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Figura 12. Diagrama de bloques que contempla las fases para la realizacién del proyecto.
Fuente: Autor.

5.2. HIPOTESIS

e HipoOtesis alterna: ¢Qué caracteristicas debe tener un sistema de
seguridad que ademéas de cumplir con la funcionalidad de vigilancia,
pueda servir como sistema de actuacion para salvaguardar la integridad

de las personas ante una situacion de peligro por intrusion?

e Hipotesis Nula: ¢ Por gué un sistema de video vigilancia, no puede ser
modificado para su actuacién, como mecanismo de defensa ante una

situacion de peligro por intrusion?



6. RESULTADOS

6.1. Disefo y Estructuracion Fisica

Una parte importante antes de comenzar a incorporar el sistema de seguridad,
es la realizacidon de la inspeccion tanto eléctrica como fisica del almacén de
insumos agricolas “Fertilizantes y Fertilizantes” (Ver figura 13), con el fin de
definir los espacios en donde se ubicaran cada uno de los elementos a
incorporar para el desarrollo de los tres subsistemas (lluminacién, Cerradura
Electromagnética y Aspersion), que evitaran los dafos o perjuicios que puedan
ocasionarse, tras inhabilitar al delincuente e incrementar el tiempo de

permanencia dentro del lugar de los hechos para la llegada de la policia.

Figura 13. Almacén de insumos agricolas Fertilizantes y Fertilizantes
Fuente: Autor

Por ende, al contemplar la arquitectura de la bodega y las areas de trabajo se
designan cuatro secciones especificas a intervenir, las cuales dependiendo del
papel que cumplen dentro del negocio, se define si requieren 0 no contar con

los tres subsistemas. Estas secciones corresponde a:



1) Bodega
2) Oficina

| 3) Escalera
2 9 ' 4) Ventas

L

Figura 14. Areas de trabajo designadas para la inclusion de los subsistemas que conforman el Sistema

de seguridad.
Fuente: Autor

2 =

1) Ventas: seccion destinada para la atencién al publico y facturacion de

compra, se encuentra constituida por una cabina sectorizada en dos

puestos de ventas.

Figura 15. Area denominada por el nombre de ventas dentro del almacén de Fertilizantes y Fertilizantes
Fuente: Autor

2) Escaleras: como su nombre lo indica hace referencia al punto de
comunicacién entre el area de ventas y el segundo piso, en donde se

sitGa la oficina principal.



Lia a
Figura 16. Area denominada por el nombre de Escaleras dentro del almacén de Fertilizantes y Fertilizantes
Fuente: Autor

3) Oficina: situada en el segundo de piso del almacén, corresponde a la
seccion del almacén en donde se presta la asistencia técnica a los

clientes y se encuentra la parte administrativa del negocio.

~

Figura 17. Area denominada por el nombre de Oficina dentro del almacén de Fertilizantes y Fertilizantes

Fuente: Autor

4) Bodega: hace referencia al area destinada para el almacenamiento de

la mercancia que se oferta en el negocio.
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Figura 18. Area denominada por el nombre de Bodega dentro del almacén de Fertilizantes y Fertilizantes
Fuente: Autor

De igual manera, se procede a reconocer el sitio donde se encuentra ubicado
la caja de distribucion de energia eléctrica del almacén, encontrando asi que
ademas de poseer una caja principal situada en el sector de la bodega, existen

breakers sectorizados en la planta superior del negocio en el area de oficina.

(@) (b)
Figura 19. Caja de distribucion (a) principal de energia eléctrica, (b) sectorizada para la segunda planta
Fuente: Autor

Esta caracteristica, deshabilita el suministro de energia en areas como la
oficina y escaleras, permitiendo no interrumpir las actividades de facturacion y



contabilidad que se realizan en los equipos al momento de la instalacion de los

componentes.

Cabe resaltar, que uno de los problemas encontrados dentro de la inspeccion
fue el control de las iluminarias ubicadas en el area designada como bodega,
debido a que su encendido y apagado se efectia directamente en la caja de
distribucién principal; considerando que no se puede realizar ninguna
modificacion debido a que la inmueble se encuentra en arriendo, ademas de
que existe una columna de madera adicional que imposibilita el acceder al
interior de la caja principal, se opta por contemplar su disefio mas no su

implementacion.

Figura 20. Caja de distribucién principal derenergl ubicada en la primera planta

Fuente: Autor

6.2. Subsistemas del Sistema de Seguridad

La incursion de sistemas de seguridad dentro de cualquier inmueble o negocio,
ha venido tomando una fuerte demanda en el mercado, ya que cada vez son
mas las personas que buscan proteger sus bienes materiales. No obstante,



buscando satisfacer esa necesidad de salvedad mediante la integracién de
elementos de vigilancia y de actuacion, al disminuir la probabilidad de escape
del delincuente con el fin de dar tiempo a la oportuna actuacion por parte del
cuerpo de la Policia Nacional, se establece los siguientes tres subsistemas:

6.2.1. Sistema de lluminacion

Considerando las areas definidas anteriormente, se realizé la inspeccion del
namero Yy tipo de interruptores dispuestos en cada una de estas secciones, ya
gue ademas de ser contraladas por la aplicacién se espera estas también
pudieran ser encendidas o apagadas de manera manual, principalmente
porque la aplicacion se presenta como uso exclusivo para los propietarios, mas

no para el manejo del personal que compone la empresa.

Una vez realizada la revision de los interruptores, se encuentra que estos son
de naturaleza simple (Ver figura 21). Es decir, se componen de dos divisiones
gue al unirse mediante la activacion del interruptor permiten el paso de la fase

hacia el punto de luz (Ver figura 22).
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Figura 21. Interruptor simple encontrado durante la inspeccion técnica del almacén de insumos
agricolas Fertilizantes y Fertilizantes
Fuente: Autor
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Figura 22. Configuracion interna del interruptor simple
Fuente: http://www.functiodomo.com/wp-content/uploads/2012/02/0003_fd_wp_1.png

Sin embargo, para que las iluminarias puedan ser controladas desde ambos
puntos se requiere los interruptores sean sustituidos por conmutados, los
cuales al trabajar en conjunto con la tarjeta de relés como medio de separacion
de potencia con respecto Arduino, permitirdn el encendido o apagado desde

cualquier punto (interruptor — aplicacion).

.

Figura 23. Interruptor conmutado por el cual se sustituyeron los interruptores simples en las tres areas a
intervenir

Fuente: Autor

Esta accion sucede gracias a los tres puntos de conexién que posee tanto el
interruptor como el relé, ya que ambos otorgan dos estados de activacion
(normalmente cerrado y normalmente abierto), los cuales al conectarlos
mediante cables intermedios, tal y como se muestra en la siguiente figura, se
crean dos caminos de enlaces que habilitan o deshabilitan la comunicacién

desde ambas partes, sin importar cual de los dos activadores cambie de estado
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Figura 24. Diagrama de conexion empleado entre el interruptor y el relé como medio de control para las
luminarias
Fuente: http://www.arduinobr.com/wp-content/uploads/2014/06/esquema.jpg

Figura 25. Sustitucion y conexion de los interruptores
Fuente: Autor

Cabe hacer notar, que al seleccionar como punto de ubicacion de la caja de
control el segundo piso, se debi6o efectuar la extension del cable
correspondiente, para lo cual se empleado 130 metros calibre 14 cubiertas por
medio canaleta.



Figura 26. Extension del cable desde la primera planta para su conexién en la caja de control
Fuente: Autor

A continuacion, se presenta un diagrama de bloques que ilustra el proceso de
manera resumida:

Activacion del moédulo Conexion del celular a
Ethernet y placa la red local mediante

Inicio de Sesion,
validacion de usuario y
contrasefia

Apertura aplicacion

Arduino Wireless i)

Activacion o Activacion o
desactivacion de las Recepcion de datos desactivacion del
salidas para control de médulo Ethernet boton correspondiente
actuadores desde pantalla Touch

Seleccion del Submeni
correspondiente al
Sistema de lluminacién

Figura 27. Diagrama de bloques, sintesis funcionamiento sistema de iluminacion.
Fuente: Autor

6.2.2. Cerradura Electromagnética

Como segundo subsistema se plantea la incorporacién de una cerradura
electromagnética, la cual corresponde a un dispositivo electro mecanico capaz
de impedir la apertura o mantener el cierre prolongado de la puerta a partir de
la fuerza de atraccién magnética generada entre: una placa metélica rodeada
por una bobina y una placa magnética (Ver Figura 27). Esta configuracion le
permite que al circular corriente eléctrica por la bobina, la placa metélica sea



magnetizada, atrayendo fuertemente los dos componentes para cierre de la
puerta por la accion de campos magnéticos; por ende, una vez desenergizada
la cerradura la puerta podra ser abierta, a esta configuracion suele denominarse

como Fail Safe.

Figura 28.Estructura fisica de una cerradura electromagnética
Fuente: http://gallerysecurity.com/cerraduras-electromagneticas/

La instalacion de esta chapa tiene como finalidad encerrar al delincuente dentro
de un area especifica del negocio, con el fin de mitigar los dafios que puedan
ocasionarse por hurto al momento de la intrusién en el recinto, del mismo modo
impide la salida o escape de la persona, lo que permite incrementar el

porcentaje de lograr su captura.

Pensando en asegurar esta finalidad, se decide instalar este subsistema en la
puerta que brinda acceso a la oficina del almacén de insumos agricolas en el
segundo piso del inmueble, especialmente porque la puerta principal de acceso
al primer piso corresponde a dos portones industriales en ldmina de acero que

cuenta con una altura aproxima de 5 metros.



Figura 29. Portones industriales de lamina de acero, que conforman la entrada principal al aimacén de
insumos agricolas
Fuente: Autor

Teniendo en cuenta, que al momento de instalar la cerradura los dos
componentes tanto placa magnética como placa metalica, deben quedar
enfrentados para garantizar la fuerza de atraccion de la puerta hacia su marco.
Fue necesario instalar una lamina galvanizada en forma de L en la esquina
superior del marco, ya que este presenta una inclinacibn que no permitia
garantizar el angulo de 90° necesario para crear una superficie paralela entre

las dos placas.

Figura 30. Adecuacion del marco de la puerta para la instalacion de la cerradura electromagnética
Fuente: Autor

Una vez instalada la lamina galvanizada y asegurada la ubicacion paralela de
las dos placas que conforman la chapa, se procedi6 a la incursion adicional de



un brazo hidraulico encargado de disminuye la fuerza de impacto del cierre
ejercido por las 600 Ib de atraccion magnética generadas desde la cerradura,
evitando cierres abruptos que terminen en el rompimiento de vidrios por la

fuerza de impacto o en agrietamientos en la superficie de la puerta.

Figura 31. Instalacion del brazo hidraulico como mecanismo de disminucion de la fuerza de impacto
Fuente: Autor

A continuacion, se presenta un diagrama de bloques que ilustra el proceso de
manera resumida:

Inicio de Sesion,
validacion de usuario y
contrasefia

Activacion del médulo Conexion del celular a
Ethernet y placa la red local mediante

Apertura _ap_licacién
Arduino Wireless movil

Activacion o Activacion o Seleccion del Submeni
desactivacion de las Recepcion de datos desactivacion del correspondiente al
salidas para control de médulo Ethernet botén correspondiente Sistema de Cerradura
actuadores desde pantalla Touch Electromagnética

Figura 32. Diagrama de bloques, sintesis funcionamiento cerradura electromagnética
Fuente: Autor

6.2.3. Sistema de Aspersion

Desde el momento en el cual decide entrar el delincuente, es importante
generar una accién de respuesta que sin causar dafios de manera permanente
se de en el menor tiempo posible. Esta situacion permite, inhabilitar a la persona
para evitar cualquier dafio material o hurto, ademas genera un lapso de tiempo
suficiente para la llegada y actuacion de la Policia Nacional.



Con esta finalidad, se propone un sistema capaz de emanar gas lacrimégeno
al interior de un recinto manteniendo los niveles de concentracion en los cuales
no es perjudicial para la salud de la persona. Para la realizacion de este
sistema, se empled un aspersor de agua (Ver figura 31), el cual se caracteriza
por contar con un ventilador y un spray que al trabajar en conjunto permiten la
liberacion de agua y viento de manera manual.

iy
Figura 33. Aspersor de agua incorporado dentro del sistema de seguridad
Fuente: Autor

Para poder automatizar ese sistema lo que se hizo fue incursionar a la base del
aspersor de agua, es decir en el tanque de almacenamiento una electrovalvula
ON/OFF de 12 VDC alimentada desde un cargador (Ver figura 32 y figura 33),

la cual es llevada mediante manguera hacia un sistema de aspersion pequerio.

Figura 34. Electrovalvula ON/OFF a 12VDC
Fuente: Autor



Figura 35. Cargador de 12VDC empleado paré la alimentacion de la electrovélvula
Fuente: Autor
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Figura 36. Incursion de la electrovalvula para el sistema de aspersion de gas lacrimégeno
Fuente: Autor

Del mismo modo, se mantiene la ubicacion del ventilador que se encuentra por
defecto en la estructura para darle impulso a lo que se remplazaria por el gas
lacrimdgeno. Cabe resaltar, que por el alcance de 3 metros que llega a tener

este gas se selecciona una de las esquinas del area de oficia para su

disposicion.



Figura 37. Disposicion del sistema de aspersion que permite la emanacion de gas lacrimégeno
Fuente: Autor

A continuacion, se presenta un diagrama de bloques que ilustra el proceso de
manera resumida:

Activacion del médulo Conexion del celular a
Ethernet y placa la red local mediante

Inicio de Sesion,
validacion de usuario y
contrasefia

Apertura aplicacién

Arduino Wireless movil

Activacion o Activacion o
desactivacion de las Recepcion de datos desactivacion del
salidas para control de moédulo Ethernet botén correspondiente
actuadores desde pantalla Touch

Seleccion del Submena
correspondiente al
Sistema de Aspersion

Figura 38.Diagrama de bloques, sintesis funcionamiento sistema de aspersion
Fuente: Autor

6.3. Sistema de Control para los Actuadores

La incursiéon de actuadores en cada uno de los subsistemas permite generar
cada una de las acciones definidas, tales como: control encendido o apagado
de las iluminarias, aspersién del gas lacrimégeno y cierre de la cerradura



electromagnética. Sin embargo, para la generacion de estas actividades es

necesario tener tanto una etapa de control como una de potencia.

En la etapa de control, se generan los datos digitales que serviran de entrada
para la respuesta de los actuadores dentro de la etapa de potencia, la cual
ademas de sistema receptor permiten separar y proteger a la tarjeta de control
(placa Arduino) de los demas niveles de tension AC o DC que puedan
incursionarse. Para este caso se emplea dos métodos de separacion de

potencia, teniendo en cuenta la naturaleza del actuador.

e Separacion y protecciéon del sistema de iluminacion: teniendo en
cuenta que para el control de las iluminarias por medio del Arduino, se
requiere efectuar una separacion en los niveles de tension. Se hace uso
de un modulo relé de ocho (8) canales, la cual se caracteriza porque sus
entradas de control se encuentran aisladas con opto acopladores que
permiten minimizar el ruido percibido por el circuito de control mientras
se realiza la conmutacion de la carga; ademas su tension de
alimentacion a 5Vcc, pueden ser generados desde los terminales del

Arduino.

Figura 39. Mdédulo relé de ocho canales implementado como mecanismo de separacion de etapas de
potencia.
Fuente: Autor

e Actuadores sistema de aspersion y cerradura electromagnética: El

circuito basa su funcionamiento en la implementacién de un transistor de



potencia (TIP 122) en configuracion de corte y saturacién debido a que
otorga la capacidad de actuar como un interruptor (Abierto = Corte,
Cerrado =Saturacién), pero con separacion de tensiones de trabajo
diferentes. Luego, el cambio de estado del transistor es producido a
partir de la excitacion en base, la cual para esta oportunidad corresponde
al dato digital proveniente del Arduino y ocasionado gracias a su enlace
de comunicacion por Ethernet desde la aplicacion movil. El sistema
adicionalmente, cuenta con un diodo de proteccion que evita retornar al
controlador (Arduino) corrientes inversas en caso de que se produzcan

sobre pico de tension o corriente.
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Figura 40. Circuito implementado para la separacion de etapas (control y potencia) para el manejo de
los actuadores del sistema de aspersion y cerradura electromagnética
Fuente: Autor

Para su simulacién y diseno de la PCB’s se hace uso del software

Proteus versiéon ocho.

Figura 41. Disefio placa de circuito impreso para el acondicionamiento de los actuadores del sistema de
aspersion y cerradura electromagnética
Fuente: Autor



Finalmente, se realiza la integracion del respectivo circuito en la parte

fisica del prototipo obteniendo el sistema expuesto.

Figura 42. Circuito impreso obtenido para el control y acondicionamiento de los actuadores del sistema
de aspersion y cerradura electromagnética
Fuente: Autor

6.4. Desarrollo de la Aplicacién

Uno de los componentes mas importantes dentro del sistema, es el disefio de
la interfaz de usuario, pues corresponde al medio por el cual una persona o
beneficiario se comunicara con cada uno de los subsistemas al permitir tener

el control sobre los actuadores que en ellos se implementan.

Sin embargo, para que esta comunicacion no se torne tediosa y se convierta
en un dolor de cabeza, es importante asegurar que este mecanismo sea facil
de entender, especialmente que cuente con un funcionamiento intuitivo sencillo
de accionar. Luego, basandose en esta idea principal se centra la atencion
dentro del campo de las aplicaciones moviles, puesto que gracias al desarrollo
de la tecnologia movil, hoy en dia su manejo no es inherente a cualquier

persona.

Para ello se hace uso del software Android Studio, el cual cuenta con un entorno
de desarrollo integrado entre la plataforma Android y el lenguaje de

programacion Java que permite el disefio de la aplicacion en capas que



comprenden desde la definicion de la apariencia visual hasta el entrelace de
sus funciones para su actuacion en conjunto. Una de sus ventajas, es que
cuenta con un simulador que permite seleccionar tanto el equipo como la

version de Android en las cuales se podra ejecutar la aplicacion.

A continuacion, se presenta un diagrama de flujo que describe el proceso, en
resumen:

Definicion de
vanables digitales

Seleccion de la
direccion IP

Enlace de conexion wa Enlace de conexion
Ethemet con |a placa Wireless a través de
Arduino aplicacion mowil

Apertura aplicacion mowl

Inicio de sesion, incursion
de usuario y contrasefia

Seleccion de subsistema
de seguridad a activar

Envio de estado ON/OFF
pulsacion pantalla touch

Recepcion de datos
mediante modulo ethemet

Activacion o
desactivacion de los
actuadores

FIN

Figura 43. Descripcion del proceso de desarrollo de la aplicacion, diagrama de flujo
Fuente: Autor



6.4.1. Registro de Usuario

Al momento de disefiar la aplicacion es importante contemplar que esta sera
usada por el propietario del inmueble como mecanismo de defensa para la
proteccion de sus bienes, por lo tanto, la primera parte de la aplicacién debe
presentar una ventana que restringa el acceso a la misma a través de la
asignacion de un nombre de usuario y una contrasefia establecida por el

cliente.
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Figura 44. Ventana principal de la aplicacién movil disefiada para el sistema de seguridad.
Fuente: Autor.

Como se observa en la imagen anterior, se presencia la imagen del logo de la
empresa que lleva por nombre RoAn Security (Empresa conformada por el
autor de la tesis), la cual nace de la idea de aprovechar los avances de la
tecnologia que en conjuncidon con la ingenieria electronica permitan la
implementacion de soluciones de seguridad, con el fin de garantizar la salvedad
tanto de las personas como del medio fisico donde se encuentra instalado.

El logo estd compuesto por dos tramas de diferente color que se entrelazan
hasta conformarse en una sola, las ya mencionadas simbolizan cada una de
las ideas aportadas por sus cofundadores dentro de la conformacion de una

sola idea, que persigue el proposito de esclarecer una solucion apta y disefiada



dependiendo de las necesidades solicitadas por sus clientes. De igual manera,
la leyenda da a conocer tanto la idea principal que persigue la empresa al
consolidarse en una sola palabra Seguridad, como el nombre de la misma, el
cual se forma por la utilizacion de dos letras mayusculas que indican las dos

primeras letras del nombre de pila de los fundadores.

Mim
RoAnNn

Security

Figura 45. Logo de la empresa RoAn Security
Fuente: Autor

6.4.2. Pantalla de Control

Una vez la aplicacion realice la confirmacion tanto del nombre de usuario como
de la contrasenfia, el propietario o cliente que adquiera el sistema podra acceder
a la ventana principal. En donde estan referenciados los botones ON/OFF que
controlan los actuadores de los subsistemas: sistema de iluminacion, cerradura
electromagnética y sistema de aspersion; cada uno individualizado por medio

de pestafias que cuentan con su respectivo icono.
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Figura 46. Pestafia del Sistema de lluminacion y demostracion de los botones ON/OFF
Fuente: Autor
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Figura 47. Pestafa de la Cerradura Electromagnética y demostracion de los botones ON/OFF
Fuente: Autor
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Figura 48. Pestafia del Sistema de Aspersion y demostracion de los botones ON/OFF
Fuente: Autor

De manera adicional, cuenta con un botén de color naranja/amarillo ubicado en
la esquina inferior derecha de la pantalla, el cual aparece dentro de las tres
pestafias. Su funcion es permitir realizar la comunicacion inmediata con el
cuadrante de la Policia Nacional, una vez confirmada la intrusion por parte de
personal no autorizado dentro del recinto, accibn que se genera desde

programacion tras activar el permiso de llamadas en el celular.

k POLICE

Figura 49. Icono que permite la realizacion de la llamada al cuadrante de la Policia Nacional
Fuente: Autor



6.4.3. Despliegue de Acciones

Corresponde a las pestafias generadas como submenu, mediante la incursion
del icono de configuracion en la esquina superior derecha de la pantalla. Esta

opcion permite el despliegue de dos alternativas:

e Distribucion Empresa: en esta seccion se muestran las areas definidas
inicialmente para la implementacion e instalacion de los actuadores,
permite darle a conocer al usuario como se encuentran distribuidos los

subsistemas dentro del almacén a través de imagenes.
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Figura 50. Pestafia definida por el nombre de Distribucion de Empresa
Fuente: Autor

¢ Informacidn: esta pestafa ilustra los derechos de autor, ademas

muestra la version de la aplicacion.
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Figura 51. Pestafia definida por el nombre de Informacion
Fuente: Autor

6.5. Enlace de comunicacién entre Arduino y Android

Al usar dos mecanismos de diferentes naturaleza como los son: el sistema
operativo mévil Android y la plataforma de Arduino, es importante establecer un
canal de comunicacion que permita el intercambio de informacion. Por ende,
tras evaluar las distintas opciones que se tiene en el mercado, se opta por la
implementacion del modulo Ethernet, el cual funciona como una placa
complementaria que puede ser manejado mediante la incorporacion de librerias

desde software Arduino.
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Figura 52. Médulo de Ethernet incorporado a la tarjeta de Arduino Mega
Fuente: Autor

La Ethernet Shield al contar con una red de pila IP es capaz de funcionar
mediante protocolos TCP y UDP, los cuales en conjuncion con programacion
permiten conectar la placa Arduino Mega 2560 a Internet mediante la

asignacion y configuracion a una red local, como se muestra en la figura 49.

@ ETHERMET_PHOME Arduino 1.6.9 - [m| X

Archive Editar Pregrama Herramientas Ayuda

ETHERMNET_PHOME §

#include <5FI.h>» 0
#include <Ethernet.h>

byte mac[] = { OxDE, OxRD, OxBE, OxXEF, OxFE, OxED };

IPAddress ip(192,168,%,%);
EthernetServer serwver(80);

wvoid setup(){

Serial.begin{9600);
Ethernet.begin(mac, ip);
server.begin();

pinMode (22, OUTPUT);
pinMode (23, OUTPUT);
pinMode (24, OUTPUT);
pinMode (25, OUTEUT);
pinMode (30, OUTEUT);
pinMode (31, OUTEUT);
pinMode (32, OUTEUT);
pinMode (33, OUTEUT): w

Figura 53. Programa realizado para el control de la tarjeta Arduino mega
Fuente: Autor




Esta configuracion, permite almacenar ficheros para posteriormente ser
embebidos a un servidor web, en donde también podran capturados
nuevamente por la aplicacion movil, al configurar la adicion de texto a mostrar

de manera consecutiva a la direccion IP asignada.

if{c==""n" & currentlLineIsBlank) ]
client.println({"HITES/1.1 200 OK"):
client.println{"Content-Type: text/html™):

client.println{"Connection: cloae™):

client.println{);

break;}
Figura 54. Establecimiento de la direccion IP en el software Arduino
Fuente: Autor
Una vez establecida la direccion de la red local por la cual se enviaran los datos,
se procede a otorgar los permisos necesarios en la aplicacién movil desde
Android Studio, principalmente porque la comunicacién por Ethernet requiere
acceder a caracteristicas protegidas por el sistema al contener efectos

adversos sobre servicios o aplicaciones externas.

# Security_Wifi - [C:\Users\Robin Forero\ Desktop\ PRUEBAS\Security_Wifi] - [app] - ..\app\srcimaintAndroidManifest xmi - Android Studio 2.1.1
File Edit View Navigste Code Analyze Refactor Build Run Jools VCS Window Help
== ] X0 AR ¢ H (Rapp =) > & 18 @ $E 8w ?
Security Wifi - "3 app - [ src - [] main & AndroidManifest.xm

Android » @ = | % I° | © AndroidManifestxml x

e

g manifest || application
manifests

<2ml version="1.0" encoding="utf-8" 2>

4 1i Proj

© AndroidManifest.cml <manifest xulns:android="http://schemas.android.com/apk/res/android”
java package="com. example . robiN{OTErD. SECUFLtY Wifi">
Gres
2 Gradle Scripts <uses-permission android:name="android.permission. INTERIET" />
<uses-permission android:name="android.permission.ACCESS NETWORK STATE" />

<uses-permission android:name="android.permission.CALL PHONE" />

<application
android:allowBackup="true"
android:icon="Emipmap/ic_launcher"
android: L so"
android: supp: ="true"
android: theme="gstyle/AppThene 3|

& Captures =l 7: Structure

<activity android:name=".Llogin">
<intent-filters
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" />
</intent-filters
</activity>
<activity android:name=".ActivityBomb" />
<activity android:name—".ActivityPuerta" />
<activity android:name=".ActivityVent" />
<activity android:name=".Tnicio" />
<activity
android:name=".Setting"
android:label="Distribucién Empresa”
android:parentActivityName=".Inicio" />

2iFavorites  4¥ Build Variants

RO PIBIPUY 4x

2 TODO i & Android Monitor  [E Terminal I Eventlog  [5] Gradle Consale

= 14:41 CRLF# w
Figura 55. Programa realizado con la vinculacion de Arduino con la aplicacion Android por medio de

Ethernet
Fuente: Autor
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7. CONCLUSIONES

Durante la seleccién del protocolo de comunicacién, si bien se tenia
establecido al Internet como principal medio de transmision y recepcion,
aun no era claro si se realizaria por Ethernet o WiFi. Sin embargo, tras
estudiar sus caracteristicas y ponerlos en practica, se encontro que la
red cableada permite un aprovechamiento superior del ancho de banda,
sin importar la separacion con respecto al router; mientras que el WiFi al
ser una comunicacién inalambrica, esta propensa a pérdidas e
interferencias de la sefial que se traducen en la disminucién de la

velocidad de conexion.

En la incorporacion de sistema de control se definié dos mecanismos de
actuacion: uno virtual que se da por la pantalla touch del Smartphone y
uno fisico que se da desde un interruptor. No obstante, para que las dos
opciones se encuentren habilitadas y puedan funcionar
simultdneamente sin ocasionar dafios dentro de la red de energia, fue
necesario empalmar el relé con el interruptor conmutable siguiendo los
patrones de configuracibn que permiten sus dos estados NO
(normalmente abierto) y NC (normalmente cerrado).

La distribucién premeditada de cada uno de los componentes en las
cuatro areas definidas dentro del marco de implementacion, hizo propicio
la ubicacién de la caja de control en el segundo piso del almacén de
insumos agricolas, puesto que al ser una secciéon en donde se restringe
el acceso a personal no autorizado, existe menor probabilidad de un
manejo indebido. Asimismo, por su localizacion fue necesario realizar la
extension del cableado de manera superficial, principalmente porque el
almacén se enmarca dentro de un inmueble en condicion de

arrendamiento que no permite realizar ninguna modificacion estructural.



La condicion ON/OFF que presentan cada uno de los actuadores
incursionados dentro de los subsistemas de seguridad, tales como:
cerradura electromagnética, electrovalvula y ventilador hacen necesario
disefiar un acople circuital capaz de establecer la separacion de los
niveles de tensién. Garantizando la inexistencia de corrientes inversas

ocasionadas por la activacion o desactivacion de los componentes.

Considerando que existe una discriminacion en el tipo de tension
requerida entre el funcionamiento de la placa de Arduino y el sistema de
iluminacion, se integré un modulo relé de ocho canales que tiene como
ventaja la presencia de opto acopladores en sus entradas, lo que
permite disminuir el ruido percibido por el circuito de control mientras se

realiza la conmutacion de la carga.

Al momento de realizar la programacion de la placa de Arduino, es
importante realizar la fijacion tanto de una direccion IP y una direccion
MAC dentro de una red LAN, ya que estas son las que permiten
establecer la secuencia de enlace con la aplicaciéon Android, a través del
almacenamiento de ficheros que son posteriormente embebidos dentro

de un servidor Web.

AL momento de ejecutar la programacion de la aplicaciéon maovil, se debe
tener en cuenta que ademas de asegurar la funcionabilidad del sistema
de seguridad a través de su conjuncion con Arduino; también es
importante contemplar el disefio de su apariencia visual, pues esta sirve

como canal de comunicacién entre usuario — sistema de seguridad.

El adicionar un boton emergente para la realizacion de llamadas al
cuadrante de la Policia Nacional implica la generacion de lineas de
codigo dentro del software Android Studio, las cuales corresponden a la
activacion de permisos que controlan caracteristicas protegidas del

sistema operativo movil.



8. RECOMENDACIONES

El manejo del sistema de seguridad basa su funcionamiento en una
direccion IP dinamica que al ser ofrecida de manera gratuita por los
proveedores de Internet, asigna codigos diferentes de nimeros cada vez
gue se realiza la conexién del dispositivo. Dicho cambio en la secuencia
numerica, imposibilita el control remoto del sistema de seguridad desde
cualquier ubicacién que se encuentre por fuera del &rea abarcada por el
espectro del router. Luego, para solucionar este requerimiento, se
propone la sustitucion de la direcciéon IP dinamica por una direccion IP
estatica, pues al contrario de las otras, estas no presentan cambios
numeéricos en el entorno de Internet pero si requieren de una inversion

econdmica para su adquisicion.

Al momento de activar el sistema de aspersion desde la aplicacion movil,
se sugiere afiadir un tiempo de control que cierre de manera automéatica
la electrovalvula, ya que si bien es cierto el gas lacrimégeno se
encuentra considerada como un arma no letal dentro de la defensa
personal; esta puede convertirse en un problema para la persona que
busca inmovilizar al delincuente, pues cualquier lapso de contacto
superior a los 15 segundo puede ocasionar dafios irreversible a la
personas, los cuales por la legislacion Colombiana son causante de

sanciones econdmicas o disciplinarias.



BIBLIOGRAFIA

ARANAZ, J. (2009). Desarrollo de aplicaciones para dispositivos méviles sobre
la plataforma Android de Google. (Tesis de pregrado de Ingenieria en
Informatica). Universidad Carlos Il de Madrid. Escuela Politécnica Superior.

Espafia: Madrid.

Asociacion espafiola de Domotica e Inmotica. (s.f). ¢Qué es domdbtica?.
Recuperado de: http://www.cedom.es/sobre-domotica/que-es-domotica el dia
15 de marzo de 2016.

BANKINTER, C. (2011). El internet de las cosas: en un mundo conectado de

objetos inteligentes. Fundacion de la Innovacién. Edit. Accenture. p. 78.

BRICENO, J. (2010). Implementacién de un sistema de seguridad en un edificio
publico. (Tesis de pregrado de Ingenieria en Informatica). Universidad Carlos

[l de Madrid. Escuela Politécnica Superior. Espafia: Madrid.

CAGLIANI, M. (2016). ¢Qué es la pirdmide de Maslow?. Recuperado de:

http://tendenzias.com/psicologia/piramide-de-maslow/ el 10 de abril de 2016.

CASTRO, M. (2015). Internet de las cosas: Base General — Aplicaciones.
Catedratico de Tecnologia Electrdnica. Recuperado de:
http://es.slideshare.net/mmmcastro/internet-de-las-cosas-bases-generales-

aplicaciones el dia 17 de marzo de 2016.

Cluster ICT. (2013). Internet de las cosas: objetos interconectados y
dispositivos inteligentes. Madrid Network. Cluster ICT- Audiovisual de Madrid.
p.50.

CORREA, M. (2013). Composicién del sistema operativo movil iOS de Apple y
el hardware y software que lo utilizan. (Proyecto de grado). Universidad Catélica

de Pereira. Facultad de ciencias basicas e ingenieria. Colombia, Pereira.

CUELLO, J. & VITTONE, J. (2013). Disefiando Apps para moviles. ESPANA:
Barcelona. Edit. Catalina Duque. p. 305.



DIARIO26. (2001). Gas pimienta: ¢Legal o ilegal?. Recuperado de:
http://www.diario26.com/gas-pimienta-legal-o-ilegal-130376.html el dia 15 de
marzo de 2016.

Diccionario de informatica y tecnologia. (s.f.). ¢ Qué significa iOS? Recuperado

de: http://www.alegsa.com.ar/Dic/ios.php el dia 16 de marzo de 2016.

DOMINGUEZ, H. & PINTO, K. (2013). Sistemas operativos de dispositivos
moviles. Recuperado de: http://ldc.usb.ve/~yudith/docencia/ci-
4821/Temas/Exposicion_0OS_MovilesKryslerHernan.pdf el dia 16 de marzo de
2016.

ESLAVA, K. & ZEPETA, J. (2011). Obtencion de gas pimienta a partir de chile
jalapefio. (Tesis de pregrado). Universidad Veracruzana. Facultad de Ciencia

Quimicas. Poza Rica — Tuxpan.

FRIGINAL, J. POSADAS, J. (2007). Control del hogar digital desde dispositivos
moviles. (Articulo investigativo de vivienda inteligente). Universidad Politécnica

de Valencia. Espafia.

GARCIA, C. (2012). Sistemas operativos de dispositivos méviles. Recuperado
de: http://ocw.uc3m.es/ingenieria-telematica/aplicaciones-moviles/material-de-

clase-2/sistemas-operativos el dia 16 de marzo de 2016.

GARCIA, J. Piramide de Maslow: la jerarquia de las necesidades humanas.
Psicologia y Mente. Recuperado de:
https://psicologiaymente.net/psicologia/piramide-de-maslow# el dia 01 de
marzo de 2016.

GUTIERREZ, O. (7 de mayo de 2015). Apple vende mas, pero Android sigue
dominando: estudio. CNET. Recuperado de:
http://www.cnet.com/es/noticias/apple-google-android-ios-participacion-
mercado-2015 el dia 19 de marzo de 2016.

Guia de negocio:Sistemas de Videovigilancia. (2016). 1st ed. [ebook] Gijén:

Centro Municipal de Empresas. Available at:



https://innovacion.gijon.es/multimedia_objects/download?object_type=docume
nt&object _id=91347 [Accessed 5 Mar. 2016].

HARKE, W. (2010). Domotica para viviendas y edificios. Edt. Marcombo.
Espana. p. 594.

HUIDROBO, J. & MILLAN, R. (2010). Manual de domdtica. Edit. Creaciones
Copyright SL. Espafia: Madrid. p. 218.

HUIDROBO, J. (2007). La Domética: como solucién de futuro. Primera Edicién.
Fundacion de la energia de la comunidad de Madrid. Edit. APIEM. Espafa:
Madrid. p. 161.

(2014). Internet de las cosas y la evolucion de Internet. CISCO. Recuperado
de: http://lwww.cisco.com/web/ES/campaigns/internet-de-las-cosas/index.html
el dia 17 de marzo de 2016.

JIMENEZ, L. NORIEGA, J. (2014). ¢Qué es el internet de las cosas? Periddico
El Tiempo. Recuperado de: http://www.eltiempo.com/multimedia/infografias/que-es-

el-internet-de-las-cosas/15119081.

JUNESTRAND, S. (2004). Domdética y hogar digital. Edit. Paraninfo, S.A.
Espaia: Madrid. p.228.

(2013). Ladrones inseguridad y situaciones de robos en Colombia. Periddico el
Tiempo. Recuperado de: http://www.eltiempo.com/multimedia/especiales/ladrones-

inseguridad-y-situacion-de-robos-en-colombia/14951881/1.

(2013). Leccion 1. Sistemas Operativos Moviles. Universidad Nacional Abierta
y a Distancia. Recuperado de:
http://datateca.unad.edu.co/contenidos/233016/EXE_SAM/leccin_1_sistemas_operati

vos_moviles.html el dia 16 de marzo de 2016.

Licenciatura en RR.HH. Universidad de Champagnat. (2002). Jerarquia de las
necesidades de Abraham Maslow. Recuperado de:
http://www.gestiopolis.com/jerarquia-de-las-necesidades-de-abraham-maslow/
el dia 01 de marzo de 2016.



MERCADO, 1. (2014). ¢(Qué es una aplicacion moévil y para qué sirve?.
Comunidad Latinoamericana de Marketing Digital y Social Media. Recuperado
de: http://communitymanagerslatam.com/que-es-una-aplicacion-movil-y-para-

que-sirve/ el dia 02 de Marzo de 2016.

MILLAN, J. (2004). Domética: edificios inteligentes. Primera Edicion. Edit.
Creaciones Copyright. Espafa: Madrid. p. 359.

MORALES, P. CHAVIRA, G. & ALVAREZ, E. (2014). Disefio de un modelo de

aplicacion mévil en entorno Android. Espafia. Edit. Academia Espafiola. p.60.

OLLEROS, A. (2014). CPTED. Seguridad y prevencion del delito por disefio.
Blog de seguridad fisica. Recuperado de: http://www.angelolleros.com/cpted-

seguridad-prevencion-delito-diseno/ el dia 04 de marzo de 2016.

OROZCO, D. (2014). Definicibn de Windows Phone. Recuperado de:

http://conceptodefinicion.de/windows-phone/ el dia 16 de marzo de 2016.

PEDROZO, G. (2012). Sistemas Operativos en dispositivos moviles.
(Monografia). Universidad Nacional del Nordeste. Licenciatura en Sistemas de

Informacion. Argentina: Chaco.

PENALVA, J. (2011). Windows Phone, ¢ El sistema operativo avanzado para la
mayoria? Recuperado de: http://www.xataka.com/moviles/windows-phone-el-

sistema-operativo-avanzado-para-la-mayoria el dia 16 de marzo de 2016.

PINO, F. ¢(Qué es el gas pimienta y qué hace?. Batanga. Recuperado de:
http://www.batanga.com/curiosidades/3682/que-es-el-gas-pimienta-y-que-
hace el dia 14 de marzo de 2016.

POLICIA GENERAL. (2009). Criterio para el empleo de armas no letales.
Recuperado de: http://finiterank.com/docs/63.pdf el dia 15 de marzo de 2016.

(2012) ¢Qué es el internet de las cosas?. PC Actual. Recuperado de:
http://www.pcactual.com/articulo/actualidad/noticias/13647/que_internet las_c

osas.html el dia 17 de marzo de 2016.



RIVAS, J. VELAZQUEZ, C. (2011). Implementacion de sistema de seguridad
video-vigilancia y software libre. (Tesis de pregrado en Ingenieria en control y
Automatizacién). Escuela Superior de Ingenieria Mecénica y Eléctrica: México
D.F.

SAEZ, D. (2004). Domética. Revista del Instituto Tecnol6gico de Informatica.
Recuperado de: http://web.iti.upv.es/actualidadtic/2004/06/2004-06-
domotica.pdf el dia 15 de marzo de 2016.

TASER STUN GUN. (s.f.). Efectos fisicos que causa el gas pimienta.
Recuperado de: http://taserstungun.com.mx/blog/consejos/102-efectos-fisicos-

gue-causa-el-gas-pimienta el dia 14 de marzo de 2016.

TENDENZIAS. (2016). ¢ Qué es la pirdamide de Maslow?. [online] Available at:
(2012). ¢Qué es la pirdmide de Maslow?. Sinapsit: Ciencia, Tecnologia y
Cultura. Recuperado de: http://www.sinapsit.com/psicologia/piramide-de-
maslow/ el dia 01 de marzo de 2016. [Accessed 7 Jul. 2016].

TORRES, J. (2014). ¢Qué es y como funciona el Internet de las cosas?.
Hipertextual. Recuperado de: http://hipertextual.com/archivo/2014/10/internet-

cosas/ el dia 17 de marzo de 2016.

WILCOX, M. (2015). How to make are money with Enterprise Apps. Developer
Economics. Recuperado de: http://www.developereconomics.com/make-
money-enterprise-apps/ el dia 04 de Marzo de 2016.



ANEXOS



ANEXO A. Hojatécnica de la cerradura electromagnética
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GF3000 SERIES INSTALLATION MANUAL
Confirming the Box Conrents

Confirming the Box Contents

GFI0OETANDARD) GF3000TRD GF3000BRD

a- MAGNETIC COIL ASSEMBLY
o - ARMATURE

¢ - ARMATURE MOUNTING ASSEMBLY
d - MOUNTING TABS

= - HEX WRENCH

# - SHIM PLATE

g - HARDWARE PACK

h- MAGNETIC COIL HOUSING

| - ARMATURE HOUSING

| - FACE PLATES

i - THRESHOLD 80X




GF3000 SERIES INSTALLATION MANUAL

Specifications

Specifications:

alssiies
Input Voltage . .
Input Cument. .
Adjustabile Time Delay (ATD) . .

.ﬁ.uumaﬂ-: F'.Ell:lﬂ: Elu'rtl.‘h ||ﬁ..F..E]

.- . Eltered, reguiated 12 or 24 VOO {auts vokage selection)
o-.. D9 Amps at 12VDE, 0.45 Amps at 2405
. . Ad|ustable from 2 to 30 s2gonds.

. Faciory default: expect approx. 3-5 seconds.

. Integral magnatc reed switch

tional Monkoring Outputs “'Elnﬂartl THEI oM, and TJ
ng

DSM .
MBS ..... :
Catona hlunrlnnrrg u:uuq:-ms .:E.Rn.

|J

Mounting PesiionType . .. ......... ..
Shear Hoiding Farce. ... .............
Door THICKNESS . . ... ... .. oeee ...
PREND. .
Cerfifications/Compllance .. ..........

Shipping Welght .. .. ...............
Hmenskons - Mortlse Mownt ... ... .. ...

Wmenskons - Suface Mount ... ... .. ..

Operation:

. Contact rating - 0.1 Amps maximum at 28VDC
. Contact rating - 0.2 Amps madmum at 30VDC

.. Contact rating -0.2 Amps maxmum @ 30VDC
_Contact rating - 0.1 Amps maximum @@ 24VDC

Horizomially. Morise and Surface. Non-handed

3000 pounds maximum

1-3/4" minimum

Magnetic face and armatue; nickel plated to resist comosion

. Magnetic colt Lifelime Blacironics: 1 year limied
. UL# R12082; MEAF Z22-96-E;, COFME 3774-0542:107

GF3000 -6 Pounds, GF3000TRD & BRD -3 Pounds

.Magnet - 9.5L 2 1.5W x 1.5H
.. .. Magnet wiMowntbing Tabs - 11.36L x 1.5W x 1.5H
... Armatre - §.35L % 1.38W x 0.5D

. .Armahme Sracket - 10.63L x 1.35W x 1.0D

.Magnet Housing - 9.81L ¥ 1.25H % 1.5D
.. Armature Housing - 8.35L x 1.36W x 0.5D

A shear lock is designed to rely on the shear strength of steel for holding force. A strong
magnet s enengized that attracts an amature which overcomes an air gap to engage with
the magnet. The magnet and the amature, besides being bonded by magnetic force, are
also designed to mechanically interiock. This gives the system 3000 pounds of holding
force. Because of this design, precise door and frame preparation is necessary. Also
important is that the centerlines of te magnet and amature line wp to form a vertical axis.
It 5 also crifical that the air gap be adjusted to be as close as possible without interferng
with door operation. This ensures the best reliability possible.



GF3000 SERIES INSTALLATION MANUAL
fnstalling a GF3000 Series Lock

Installing the Lock - Standard, TRD, TJ, SM
1) Mounting Tabs (Standard, TRD):

Siecure two mounting tabs (&) to ends of lock culput In frame.  Mounting tabs can be Instalied upside-
down [b) 50 that they may be used with 16 gauge holiow metal or 175" thick aluminum frames.

i .

M/. -

2) Surface Mount Armature Housing Sex Bolt Hole Sizes (TJ, SM):

Dioor Types:
» A= Hollow Metal @

» B = Renforced d
» € = Solid YWood

A [
Hole Sizes and Parts: IIIEI/ —
a= sex bolt ,/
» b=1Z hole c"/
. ©=1/4 hole AT
» o =mounting spacer
» = amature
« f=1/4-20=x2
»  g= inside of door
«  h=14-20 threaded hole (thru reinforced sids
of door onily)

ia hii_‘:_—%d T f
I o _-_-_-_-_-;;;J.:.]
L



GF3000 SERIES INSTALLATION MANUAL
Installing a GF3000 Series Lock

Wiring the Lock-Standard, TRD, TJ, SM
1) Wiring Diagram:

WHTE _:I*I—.I_- Al
-‘L:j, DOO% STATUS MOWITOR
1
f £ —— ADJUSTAELE TIME [ELAY
3 £ I G}
p )
)

I_G
—_—
RET ¢+ POWEE
ELACE Filtered

S L
ERCIWH (LM

IMPORTANT. DO WOT CUT

YELLOW WIRE.

2) Standard Features:

2 = OPTIONAL
LUE iHE k| HLIN =rsLR

Dperatng \Voligge
The GF3000 will cperate only on filtered and regulated 12 or 24 volts DC. Automatic
voltage selection circuitry is standard, eliminating the need for a voltage selection switch.

Automatic Relock Switch [ART)
A built-im relock switch requires the door to be in the closed position before the magnet
can be energized.

Adiystable Time Delgy (ATD)
The ATD provides a time delay to relock that is adjustable from 2 to 30 seconds.
The wnit has been presst at the factory for a 3 second relock delay.

3) To Adjust Relock Time Delay:
1) Refer to the wirlg diagram above and note location of ATD amow.
2) With door open, apply power.
3) Remowe 584”7 hex head screw o alow access to recessed momentany pushibution swich.

4} Using the hex wrench provided, depress and release the recessed switch one ime for each
second of delay reguired (max. =30 seconds/min.=2 seconds).

Example To set ATD to § seconds, depress the recessed switch 5 times.
NOTE: If a mistake is made, wait 10 seconds, then repear Srep #4.

&) Reinstall hex head screw, after seting desired relock time delay.

) Close door and venfy delay.



GF3000 SERIES INSTALLATION MANUAL
Installing a GF3000 Series Lock

Door Status Monitor (DSM) - GF3000ERD

DOOR VT BAF MAX FRAME
—— 1:L/{&" REF — = 1=HME" REF =
e
—/]
(a) ::| : 1" DIA TYP
— 3
e | )
HlTI'II‘t Switch ‘ﬁt“"&:—.g_hmm
1 = BEDMC)
xﬁ"‘-'ﬂle;:Hl'I}
—
1* DA TYP (E._j |::
] — a = Used for wood and alurninum doors.
A | b = Usad for hollow metal doars.

Hole for switch: 17 diameter in frame.

Hole for magnet

# (a) Wood or Aluminum doors - 38 diameter

» {h% Haollow metal doors - 17 diameter

Installation of magnet and switch must be concentric (common centerine ).
Switch insertion: snap-in fit.

Magnet nserbion:

> Wood or aluminum doors - press-in fit

» Hollow metal doors - snap-in fit

If necessary, use epoxy.

Contact Type: Single Pole/Double Throw (SPDT)

Contact Rating: 2EVDC @ 300 mA (max)

With door closed, no more than 1027 ar gap is allowed between switch an magnet.



ANEXO B. Hoja técnica del brazo hidraulico
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Yale

3000 seres | grde 1 door coser

the perfect choice

The Yake® 3000 Senes Architectuml Door Closens offer the pedect comtents

combination of reliability, eppearenoe and durabiity in bodey"s market. . 5
Wih § h o stebed velves, sef-drling/sef-tapos ack BN et —
ard pinicn design and precise wabe adjustment, and & complete range of Pomiumes e 4-f

o end oover options, the Yale® 3000 can most virbually cry application
chalenge.

This UL isted, ANS| Grads 1 closer has & long history of proven quakty. Technical Detes ... ... .. 10-10
lt is the idenl choioe for upscale fadities that demand supenaor .

such ps: confiersnos oenters, offios buldings. courhouses, migious
faciities, banks, nursing homes, restourants, hobels and medical ofioes.

finishes
Product will be: painted with a combination of watertborme acrylic and
pobsmster powder cont. Closens wil withstand 100 hours of sak spray.

[The AMS requirement is 25 hours )

Sprayed Frishas
Complamants tha Covar
Dezcription w toilowing finishes Mot | Ach Matal I:hdqni:m
Aurmrum && o m e Mo Mg =
Eizhory B =] E11, 640, 55 ho Mo STAT
[ull Exrrg ] E12 E37, 5 ho Mo 1
Hack =] 35 Mo Mo 35
Madum AT =] ETF ho Mo 312
i ] B0 HIE, 5, £33 ho Mo i3]
Do Ovirkrod S Eyonga - quivakrl EI3E E13 i Yin —
Frima Coal & — ho Mo =
T R T S T T Y e e s
Piatad Finishas® h’mw" Eowor Oid Dissignation
[ Walal Arch. Matal
Eright Brass Yar i LES
Eaiin B ] Vi s L=
Eright Enorm Bi1 Vi s L=
S Broms E12 Yar Y =T
Bright Chvama E35 Yar Yo =
Exin Cheama E35 Yar Y ==

* When a platod finish |5 ordored, arm and cover will be platod Unkess “cower only™ |5 Speciiod. FOMII00 - awallabio with plated
arm only.
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Fag.teig Vi Rogtang e
CAUTION: Dioor Closers for Low Opening Fonos
Applcatons: Door cloees installed in

req.rudl:hrruelﬂ'umqn‘ru'l:

mmmﬁmme

Standard A117.1, when adjusted to meet thoss

requirsments, may nat n:b;:le-:bung

pver o dependably and kaich the door.

standard on all 3000 series closers
Exoeeds 10 million

L]

-C:udd.nh:nba;m

» Bdpssinbie spring sives 1 through B

!Tri-pu::-lu:l [reguizr arm, 1op jemb and parslis &

= Mon

ok

e 'm.;,m”““’p
.ﬂlnn-i:l.u.rr;rnm:!m 1[»a-.tth
covers) allow doors io saing 180

compliance standands

B S 5301 and 350 door closens ars designed to
comply with requiresments of the Amencans with Disabities
Aot i DA and Mﬂ“ﬂhﬂ.&ﬂi".h&lnhui%ﬂﬂﬂm

ane ARNEVEHKMA 31554 Grade 1 cerlifed. RIS

Yale® senes 33013601 closers with non-hold open armes
arme sied by Undersriiers Labomiories for ebeded fire doors.
This inchudes complianoe to LL10C for 3-hour assemblies.
The: product is manufactunsd inoen B0 9001 faciity.
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opticnal features

delayed sction

Adjustable Delayed Action
prsar

A optional Frydrulc feature that
adds a third spead mnge o the
closing oyole. This featurs beoomes
effective when the door is oponed
ard relsssed at ary point beyond
TP, The amount of Sme deley
depends upon the combination
wﬂmw@cwmmm

i . The valve con be
ui:ﬁu:au'.l'l:hu.h'ﬁ e Feeoe by
fram no deday fime up fo maxmum
dicdery timess: o

ard permit the door 1o close. This
preverts damage o door, frame

the tncility’s s with movernent of
foaod mervioe coris, beds, and other

— - e ard closer. wihesed tefio.
Radicad ol Doy Cyce Supgestsd Applications e of cledenyeed action ciomers on
1" 45 mirute Disdaryed Action closing alows many doors thmughout indusiral and
. slow-moving trafic o clear the: cormmercial buldings can aiso nssist
= S opening befom the dooe choser's thee flow of treffic. Looesions where
or .50 sanonds rormel Slosing cycke begins. This noditional time 1o clear thes opening
feature con be heiphd in henkh is achaningeous ar doors betson
Pressure Relisf Safsty Vabe cams faglties such s hospitnks and oifica and inctony warshouss
The detayed action hydrmulic system rursing homes. i provides sufficient Fﬂim.ﬁm?bmﬂupsa
contains @ pressurs reief wibe, Any time fior persons on orutches o in sbhomiones, kichens and food
tirre the doar is foneed Iownrd He wihesiohoirs 10 pass through & door | processing oo,

closed direction while it is in the
closing oycle, the vabe will open

Mon-Hedd Open

Sef-closes door every ime door is opered. Sudliary
Siop, Holder"Stop Spring or UNI Stop™ ames.

without conoemn of it closing. A the

same fime, it con aooomrmodabs

Hedd

Aphizend by means of fiction or ball and delent’ ol
Friction hald open has & mngs of B0 1o 1B0° usng
detent or noler hold open is effective N & mnge of 867 to

. Ball and

110F.
Hald open amm door closers ams not permitied 1o be
used on fine amemblies.
Dioor Opening Dograas
Rogular BT | porosol Rgid | Holdan'Stop UMIStop™ | UMISop™ | Low
o ok Opar: & o Eoiir | & oiir | Soir | & oir -
¥kl Opan FDiEr | EoEr | FRiiF | Sl | SFoiir | Eoiir M

o' =1BF trim and femplata parmiting
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ang 123N
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TEGINH 3438
TEGNZ 438

Archilectural Motal
0N

T igh R 2ANE

X 1315HE long
[T x 551 354 )

Archilectural Plastic
330 nepn 2.0
3 K 21
nq::-:'r;%?trg
[0 x 571 35T

e Typs -l
P, Far. & Top Jamn s
Farafial Figitl, Hoiclar/Sinp FHATHSE
gy Rigd Haowy Duty &m | AR
Ll Siop™ Am LBaTHEE

"Pinion Cap nol ncluded
with Siim Lins covar,
Part w163



3000 series | grade 1 door cosar

A00-A3
(V405 & YAO0-EA
BTTE: Oy

AD-MAE - Main &rm
B jriol showe)

Kdain Arm
Nofa: Mounting handears inchuded with 2l parls omers.

Clozar Main' Arm Azsamisy BT s Lasz Aod & Shod®

3000 w4001 Y400-111 Y4011 B TEas)
TuE3000 Y400-14 Y400-121 AT 2GR EET,
AI1M ,
1133 YA 1V
Fa000 A0S ! Y4115 Y4 1E BT )
o iy Y4005 Y01 s YA00-1BA [12-9HE 3R
YA00-25 [Tri-Faciad®
3000

rolurkes
vl 2
1. CAL o G kngdh shown ini
2 1 ol connacting ink o end of rod shown in paminthoses.
A [For #8207 doar whan using a spacial mplaio for doors hung on 5 o B [152mim o 20%mm) wids throw hingos.



suggested specification

3301 /3501 Sarlas

Closars for Intesor and esimsor doors shall b full mok-and-
piricn typa wih cast auminum Aoy shol. Ciosars shal ba
Suriacg moursar and shal project o more Fan 2-1/87 fom
tha surtsns of i door with Sande oover. Ciosers sal

ba ron-handad 10 permit nstslation on doors of ather hand.
Closar Buid shall poniain lubsoity and ans-cudation agents.
Closar Bud shall mainiain st wsonshy o alow door Sosar
I pariorm In from aucamady high 1o

as low 2 0FF. Closers. shall have M-S sprng) power
adurtmen 1o permit sasing of spring bom sro 1 frough ==
E. Cinsars shall hava Swe non-orifical wakvee, hax koy adiusiod,

Iy Incfapendenty reguiahe sHoop Fcad and kxich spood.
Closars shal harve acjustabio backohock inlanssy controlod kry

Roguiar amm and closmars shall nave 3 non-hoid opan
£hio pormitting 15% | < ar — 7-1/2%, | powor sceimant.

= Ciosors shall ba onoiosad In a s

o sprayed metal . Cinsars 1o ba Yake®™ [Ea0/3501]
PSDIM]  EC1MA BE01AL

=For speckl asTes insar that spedication hem jse ool
theng: on This page).

==UIHI S1op™ &m
Door diosors shal hava @ feed door stop faehes chocb
al one pont salociod at instilation, om B5” - 1107 In -
tiogren Inaremants. Doar sion shall ba cushionad by a shock-
ansoeing haovey-tuty Sping aion ofocte af o [sofft
piaii [ shod] pheal. [Ciosers shall e prosidad o paiicl
2T Instaliafion ueing a Sgid Sioal main anm and soondary
amm langihs proparional i tha door widin| | [Ciasers shall ba
prosadad i iop famib Instailahion usng & forgar =hoal, rigd
main am and sacondary am adequatn ior e
Froxmee: rresd of tha Dpanings.|

**Holdar/op Arm

Door diosors shal hava @ fisid reversihic door Siop. Door
micear shall have 3 ool wiith sciocisiea o and off bal
and delont hoid gpan. Hold apen tension shall ba adussabi
afocttes at one point Eodind a nsalation, bom BS - 1107
in v diagrea Incrments. [Hokd opan mechansm shal e
onopge'dsargagn satction achsind by Fumblum], Siosar
shail b proitiad for paralial anm instalation using a forged
rigid sinal man AT and senondary BT

**Holdar. Arm

Door iosors shal hava bull-in door siop fand ofloot
al one pont salaciod at instilation, rom B5” - 1107 In -
tegraa iInaremants. Do siop medranism shal ba mevarsbio
and hares 2 bufiar spring hat engages pior 1o tha dasd =iop
Fezhurs:, reducing shook insds 10 Tha daor and Fama assamily.

by izt
prosidd for parsilol inssallation Lising & forgad rigid Sioal main
amm and seonndany AL
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ANEXO C. Hoja técnica Tarjeta Arduino Mega 2560

MADE
INITALY

PSSP0 000 bane
A AR EE R EEEREREERE LR L

Arduino Mega 2560

Overview



The Artuing Mega 2560 is 2 microcontraller board hased on the ATmegaasto (datasheet L It has 54 digital input foatput
pins (of which 14 can be nsed 2 FWM outputs], 16 analog inputs, 4 UARTS (hardware serial ports), a o6 MHz crystal
oscillator, a SR connection, a power jack, an ICSP header, and a reset button. It contains everything needed fo support
the microcoatroller; simply connect it to a computer with a TSE cable or power it with a AC-to-DC adapter or battery to
get started. The Mega is compatible with most shields designed for the Arduinog Deemilanove or Diecimila.

Schematic & Reference Design

Summary

Microcomtroller ATmegaagin

Orperating Voitage By

Ioput Vaoltage (recommended) 7-12W

Input Valtage (limits) [-Taly

Drigital I/ 0 Pins 54 {of witch 14 provide PWB oatput)
Analog Inpat Pins 1t

DC Current per 170 Pin 40 mA

D Current for 3.3V Fin s mA

Flash Memory 256 KB of witch 8 KB used by bootloader
SRAM BER

EEPROM 4 KB

Clock Speed 16 MHz

Power

The Arduinn Mega can be prwered wia the USE connection or with an exernal power supply. The power source is selected
aurtomeatically.

External (non=USE) power mn come: either from an AC =to=0 adapber [wall -wart) or battery. The adapter can be

conmected by plugging a 2 imm center-positive plug into the board's power jack. Leads from a battery can be inserted in
the Gred and Vin pin headers of the POWER connector.

The hoard can operate on an external supply of 6 to 20 wolts. If supplied with less than 7V, however, the 5V pin may supply
less than five volts and the board may be unstable. If using more than 12, the voltage regulator may overheat and damage
the board. The recommended range is 7 to 12 wits.

The Megazgti differs from all preceding hoards in that it dices not use the FTD USBE=to-serial driver chip. Instead, it
fratures the Atmegaf1Tz progmmmed as a T5B-to=serial converter.

‘The power pins are as follows:



# VIN. The input voltage to the Arduino board when it's using an external power source (as opposed to 5 volts from the
USBE connection or other regulated powes source). You can supply voltage through this pin, or, if supplying voltage via
the power jack, access it through this pin.

& 5V. The regulated power supply used to power the microcontroller and other components on the board. This can come
either from VIN via an on-boand regulator, or be supplied by USB ar another regulated 5V supply.

# 3V3. A 3.3 voit supply generated by the on-board regulator. Maximum current draw is 50 mA.
& GND. Ground péins.

Memory

The ATmega2560 has 256 KB of flash memory for storing code (of which 8 KB is used for the boatloader), 8 KB of SRAM
and 4 KB of EEPROM (which can be read and written with the EEPROM library).

Input and Qutput

Each of the 54 digital pins on the Mega can be used as an input or output, using pinMode(), digitalWrite(), and
digitalRead() functions. They operate at 5 volts. Each pin can provide or receive 3 maxdimum of 40 mA and has an internal
pull-up resistor (Gsconmected by default) of 20-50 kOhms. In addition, some pins have specialized fanctions:

& Serial: 0 (RX) and 1 (TX); Serial 1: 19 (RX) and 18 (TX); Serial 2: 17 (RX) and 16 (TX); Serial 3: 15
(RX) and 14 (TX). Used to receive (RX) and transmit (TX) TTL serial data. Pins 0 and 1 are also connected to the
comesponding pins of the ATmegaBU2 USB-to-TTL Serial chip.

& Extermal Interrupts: 2 (interrupt 0), 3 (interrupt 1), 18 (interrupt 5), 19 (interrupt 4), 20 (interrupt
3), and 21 (interrupt 2). These pins can be configured to trigger an interrupt on a Jow walue, a rising or falling edge,
or a change in value. See the attachinterrupt() function for details.

# PWM: 0 to 13. Provide 8-bit PWM outpest with the analogWrite{) function.

& SPI: 50 (MISO), 51 (MOSI), 52 (SCK), 53 (SS). These pins suppart SPI communication using the SPI lbrary.
The SP1 pins are also hroken out an the ICSP header, which is physically compatible with the Uno, Duemilanove and
Diecimila.

# LED: 13, There is a built-in LED connected to digital pin 13. When the pin is HIGH value, the LED is on, when the
pin is LOW, it's off.

& I*C: 20 (SDA) and 21 (SCL). Support I*C (TWT) commmunication using the Wire library (documentation on the
Wiring website). Note that these pins are not in the same Jocmtion as the I°C pins on the Duemilanove or Diecimila

The Mega2560 has 16 analog inputs, each of which provide 10 bits of rescluticn (i.e. 1024 different values). By default they
measure fram ground to 5 volts, though is it possible to change the upper end of their range using the AREF pin and
analogReference() function.
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ANEXO D. Hojatécnica de relé a 5VDC a 120AC/220AC

SONGLE RELAY

—e2 RELAY 1509002 SRD

d—L 5O E RELAF

1. MAIN FEATURES

» Switching capacity awailabls by 104 in spile of
small sze design for highdansity P.C. board
maounling ke chnigue.

= UL.CULTLV recognized.

# Salection of plasfic material for high iemps mbes and
berfier chemical sclution periormanos.

» Boaled typos awailable.

» Simpls relay magnetic cincull o mest low oost of
maass production.

2. APPLICATIONS
# Domestic applianos, office machine, awdio, squipment, autcmobils, ic.
[ Rernoie condrol TV necefesr, monilor display, awdic squipment high rushing cument use applcation.}

3. ORDERING INFORMATION

SR X VIC = L i
Modal of relar Mowmi el ool vollsge Sinact Cioil _sensitivity | Comlact form
§Seaied b L0ty |cliomA
SED 03, 05, 0o, 00, 12, 24, 48WDC | ° o E:1 form B
1=Piux. free bope 025 G form C
4. RATING
CoC FILE MUMBER{CHOOE2B85-2000  TA240V DT
CoC FILE MIUMBERACHODIET 45-29 12 BV G
ULACUL FILE MUMEBER: E167886 10 2EVAC 28V DC
TLW FILE MUKEEA- RE933720 NA2ANVAC ZEVDC
& DIMENSIO N uii-mm DRILLIMNG junkerems WIRING DIAGRAM
15 Ny




6. COIL DATA CHART [AT20%C)

M=chanicaly
Elbsoiric
W =ight

abl. 10grs.

Cail Coll  |Momninal| Maminal [=] Powesr PulHin | Drop-Out | - Allow st
Sonallirity Vohags | Vohage | Curend |Pasistancs|Consumpdion| Veltage | Vokage ‘-':!Iu.@c
- Code | [WDAC) iml] | (O 10 W} WDC) | (VDT (WD)
SHAD 03 03 120 25 aba. 036N [T E%Ma. | 10%: Min. (I
[High 05 05 714 70
Sensiveity) [ 08 i ] 1
o] i) ET] 2ok
12 12 30 00
24 24 15 1600
40 40 7.5 [1]
SAD 03 03 150 20 abt DAEN |75% M. | 10%: Min. 1110
[Standard]) | g5 05 89.3 33
0B DE 75 a0
og ] 50 180
12 12 3.5 320
24 24 18.7 1280
40 40 10 4500 abt DETW
7. CONTACT RATING 8.REFERENCE DATA
e —— Type SAD Coll Temporau Aiss
l=m e |FORM C FOPM A
Contact Capacity ';'E'n IEE;'E.% 104, 20 D0 :-': ’
Resisties Load (cosd=1) i E:l:l".liﬂ.lz 108, 28VAC E
Inducties Load A4 120WAC SA, 120VAC _E
[Cosd= 0.4 L'B=7 msad] 34, 28V D0 5A 28V DC 4
Max. Alowabls Volags 2EIACTIOVDE | 250VAC 1IIVDC £
|Max. Abowabls Power Forcs SAL2A0W 120OVASITOW oo
Comtact Maemal | L[] [P a] S ) .
B. PERFORMANCE (at initial valus) -
T ——
lesn T —— Tipe SAD " e i i
Contact Assistanos 100mLt Mae.
Upsration [ime 1mse o Ma. T
Healsans Tims smssc M, E_ jEE e
Dt civic Srsngdh E
Bertws=n coil & conlact 1500VAC BOSIHE {1 minuds) B
Betwessn contacks 100VAC BOGIHE (1 minws)
Imsuladion Pasistancs 100 A Min {BOOVIDIC)
Mz, O OFF Switching
M=chanicaly 300 operagior'min
El=ctrically 30 opsration’min 'é
[A mibsnt ks mpsralune -36C io +70°C E
Oprading Humidity 45 1o B5% AH =
[Vibration N
Emdurancs 1010 BSHz Dowbls A mplbuds 1.Emm i
|Emar Opsradion 10 10 BSHz Dowble A mplbuds 1.5mm
Shook Currerst of Lomd (A,
Endurance 100G Min. L Expactancy
Ermar Cpseration 1045 Min. p=E======|
Libe Expaciancy . k
10" op=rations. Min. (no load) 3
10" operations. Min. (af raled oo | wohags} R -

Dpaatiow [T opE)
u

o
B
R
-




ANEXO E. Hoja técnica Electrovalvula 12 VDC 4 A

2-Way Miniature

Direct Acting Valves
1/8" NPT

General Description:

2-wary Minature Direct Acting vaives
are avaleble n Normaly Clossd and
MNormmedy Open constructions with
inteechangeable ACDC cois. Vohes
are standerd with 30G stainkess sioal
bodies and FKM sods. These compact
vahes are durable with the poteatial jor
long He. Under lab conditions, thess
vakves have survived 20 milion cycles.

Installation

\ehves can be rounted in ary position.
The proferred orientation & with the col
vertical and upnght

Standard Matenials of Construction
Plocza meier to page M

Compatible Fluids

Lubricated A, inert Gases, Water,
Light O (300 55U} and additional
fluids compasbie with materials of
corstrucon.

Use of non- kubricated gaseocus medie
can afiact vahe o

Electrical
Characteristics:

Stondard Voltages:
AC -2480
120080 -110/50
240/80-220/50
DC-12,24

For other volinges — consult factony

m

Coil Classification:

Clanis F standard/Class H aveinble
AC & DC ocols nm imterchangeabie an
the =ame prossure vessal,

Agency Approvals:

Standerd vaives with NEMA 4X are

Applications:

Instrumentason equipment
Anabger and dagnostic equipment
Gas aralyrers

Madical and dortal equipment

C-UL-US Listed or Fecogniznd. For L orable wedding equipment
additonal detals, consutt faclory. I::p':!,hg equipenent
* Lubrcation aquipment
NS Certification svalable on * Bevemge depersng & verdng rmechines
2-way Normally Closad Vishes * Of bumers
{Consuit Factory) * Humiddication and misting aquiprment
g % * Mobie fud shest off

Maximum Ambient Temperature * Textie and dry cleaning ogquipment
136°F (AQH25°F DG A homs
I absence of moisture, appicstions et Pheurmatio fan chach
termpe 2= low as -20°F are possible. * imigation aquipment
Plaase refer to page A4 for details.

Al ENGINEERING YOUR SUCCESS.



2-W ay Miniature Direct Acting - Normally Closed - Stainless Steel

Dparating Pressurs
Difigrentsl [OPD] PS

Mz Roference
Port | Orifice | Flow HKir, Media
Sze | Sme |[Factor Imsert Light Temp. Presure Vessal
NPT in. =] Min.| Gas |Water| Dl | Wam - Seal Mumber Coil | Valve
AC TECHNICAL SPECIFICATIONS
/8 a4 oDs 0 2 B60  BSD  BGD A5 0 280 FEM 20Tz a B
1B 118 oA o 2L E2t E2E 8.5 240 FEM F0CCo2GVE -] A
1/8 o oos 0 450 450 450 A5 280 FEM 2oCCnaNe ] A
1B a3z 0.2z o D20 220 220 8.5 240 FEM FrEw =T -] A
1B Tins o.28 o 245 248 4B 8.5 240 FEM oo -] A
18 178 032 o 176 176 176 85 280 FEM 20CCozPVe a [T
1B a3z 0.8 o 100 i 00 8.5 240 FEM SoCCo20Ns -] A
DG TECHRICAL SPECIFICATIONS
W& a4 oo 0 380 380 380 ] 280  FEM 20000zl ] A
1/B 118 oA o 255 268 268 8 240 FEM FOCCO2EVE ] A
1B 0L R ] o B fiBo B0 8 240 FEM soCCoz N -] A
1B a2 0.22 o 130 130 120 8 240 FEM oozl -] A
1B Tins 028 o 100 i 00 8 240 FEM 0T -] A
1/8 178 0,32 0 oo 0 o0 8 240  FEM 20CCozPVe a L
1B =k ) 038 o a0 3 30 8 240 FEM F0CCo20Ns -] L5
2-W ay Miniature Direct Acting - Normally Open - Stainless Steal
Dparating Pressurs
Differentsl (MOPD] PE Max. Referance
Port | Orifice | Flow Hir, Media
Szo | Sme |[Factor Imvaertt Light Toemp. Pressure Vessal
NPT in. Cv | Min.| Gas |Water| 0d | Want *F Soal Mumber Coil | Vabro
AC TECHNICAL SPECIFICATIONS
1B 132 ooz o 3TE 3Tk 276 10 240 FEM FOCFI2AN -] hz
W& aBs oo 0 23 a0 230 10 280  FEM zoCFozEds E] Az
1B 118 oA o 160 160 160 10 240 FEM 20CFoEV -] Az
1B 0L 0.4 o 05 fins 08 10 240 FEM soCFozNg -] Az
1B a3z 0.2 o Bl B B 10 240 FEM 20CFozlYY -] Az
DT TECHRICAL SPECIFICATIONS
1B 14z 0o 0 3TE 3Tk 276 g 240 FEM 20CFI2ANG -] hz
1/ &84 006 O 2 2ap 230 230 ] 240 FEM 20CFIZEVS a Az
18 116 010 0 160 160 160 8 240 FEM 2OCFIEGEVY a Az
18 EBB4 04 0 106 106 16 @8 240 FEM 20CFINY a Az
18 &3 020 0 BO B0 BO B 240 FEM 2CFLY a Az
Parker Hannifin Corporaion
&2

Fluid Gentrod Division



Valve Reforanco A1

Yalve Reference A2

Parkar Harmifin Comsoration
Fluid Control Division

1 BOD E25 8306 [1 500 Valved
W parkarLoomsiod



ANEXO F. Hoja técnica transistor TIP 122

FAIRCHILD. Movermber 2014
TIP120/ TIP121 7 TIP122
NPN Epitaxial Darlington Transistor
ol T WOl
=
Features |
v Medur Power Linsyr Safiching Apoilcations .-I
* Complementary o TIP2S / TIP126 / TIP127 ﬁ . .
i —. T
- T W
¥
iBme Ziolectr Emme (120Gl
Ordering Information
Fart Mumkbssr Top Mark Fackags Faoking Method
TEID TE1D TOr2d 3L | Engle Gauge| Eu
TIF120TU TFz0 TC-220 3L (Eingle Gauge) Fai
Tz Tz T30 3L | Eingle Gauge) Eu
TIF1ZATY TF1Z! TO-220 3L (Eingle Gaugs) Hal
=iz =iz TO-220 3L (Eingle Gauge) Eui
TIF122T0 = T30 3L | Eingle Gauge) Hal

Absolute Maximum Ratings

Bl expeading e absobuie masdmum atings may damage the devices. The device may not function or be opera-
b= above the recommended operabing condifons and sinessing the parks 1o thesse bevsls s nof eomrmended, in acd-
fon, evbended svposure 0 Sresses abowe the ecommended operating condions may a%ec devios nelahility. The
absohube mandmum raings are sress mings onky. Walles ae at To = 2540 unless othenyise noied

Zymubol Farameter Value Unit
T3 =]
Wemn Coliecor-Base \oliage RL a4 -] W
Tz 100
T3 (=]
Vopg | ColEchorEmiter Vokage T Bl
2 100
VERD Emitizr-Bame Vofage 5 W
I Coliector Curent (DG E A
[ Coliector Curent (Putse) g ~
Iy Eaze Curent (DC) 120 mA
T, Juncion Temperae 120 "=
Tema. Elorage Tempemiune Range -65 o 150 L+
& i Farchie Semkonducior Torpoaion b ey TN B

TR TIF 3 TIFIT Aex 110

EZhaIL i FERIL J DERIL

Joysjsued] uojBuipeq repend3 NdN



Thermal Characteristics
alues are ot T = 25 uniess oiverwise nofsd

Eymibal Farametsr Yalus Unt
_ Coliector Dizsipation (T, = 257C) 2 .
- Collector Dissipation (T, = 257C &5 !
Electrical Characteristics
Laiues are ot T, = 25'C unless ofenwise notsd
Eymibal Paramsisr Conditionc Mim. Max. Unilt
TF12D &0
Vogolsus ﬁm’m EMitEr SUSinng [T5921 | o= 100 mA, g =0 =
Tz 100
TEIZE | W =30W, lg=0 0E
oo | Colector CunOF Cument [ T2 | Wep =20 =0 oS mA
TEZE | Wep=50W, =0 os
TEIL | Wpp=50% =0 K]
lmo | Colector CusOf Cument [ T2 | Vep= 804, k=0 [ZE! mA
TEIZ | Vgg=100W, lg=0 0z
lrmo | Ermitier Cat=0f Curment VemmSW, k=0 2 mA
Vepm 30 = 0SA 4000
h D Cusrent Geain'! . =
i Vep=3 W o= 3 A 3000
I 20
opls Coliector£ mitier Satuabion Voltage""/ = . W
Vo=t " “rakan L=EA lg= T A Y
Vnpion) | BaseEmiter On Votage!!! TEIED 2
~ Veg=10W, k=0,
C-: Carput Capaciance Fu O MHE 200 F
hodte:

1. Pulse iest- paw £ 300 s, duly cyole = 2%.

Bl Farehle Semiendecisr Dopameen
TR TIF I TIMIT A 1.1

e e LR B

EZkaIL 7 EZhAIL T DERLLL

Jojsjsuel) uiBupe( jepeeyd3 NdM



Physical Dimensions
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